TESPAMMFL"
SRS

ESCUELA SUPERIOR POLITECNICA AGROPECUARIA DE MANABI
MANUEL FELIX LOPEZ

CARRERA INFORMATICA

TESIS PREVIA LA OBTENCION DEL TITULO DE
INGENIERAS EN INFORMATICA

TEMA:

AUDITORIA DE SEGURIDAD FISICA Y LOGICA A LOS
RECURSOS DE TECNOLOGIA DE INFORMACION EN LA
CARRERA INFORMATICA DE LA ESPAM MFL

AUTORAS:

AMARILIS CAROLINA LOOR PARRAGA
VERONICA ALEXANDRA ESPINOZA CASTILLO

TUTOR:

ING. SERGIO ANTONIO INTRIAGO BRIONES, MS.C.

CALCETA, MARZO 2014



DERECHOS DE AUTORIA

Espinoza Castillo Verdnica Alexandra y Loor Parraga Amarilis Carolina,
declaran bajo juramento que el trabajo aqui descrito es de nuestra autoria, que
no ha sido previamente presentado para ningun grado o calificacion
profesional, y que hemos consultado las referencias bibliogréficas que se

incluyen en este documento.

A través de la presente declaracion cedemos los derechos de propiedad
intelectual a la Escuela Superior Politécnica Agropecuaria de Manabi Manuel
Félix Lopez, segun lo establecido por la Ley de Propiedad Intelectual y su

reglamento.

VERONICA A. ESPINOZA CASTILLO AMARILIS C. LOOR PARRAGA



CERTIFICACION DE TUTOR

Sergio Antonio Intriago Briones certifica haber tutelado la tesis AUDITORIA DE
SEGURIDAD FISICA Y LOGICA A LOS RECURSOS DE TECNOLOGIA DE
INFORMACION EN LA CARRERA INFORMATICA DE LA ESPAM MFL, que
ha sido desarrollada por Verdnica Alexandra Espinoza Castillo y Amarilis
Carolina Loor Péarraga, previa la obtencion del titulo de Ingeniera Informatica,
de acuerdo al REGLAMENTO PARA LA ELABORACION DE TESIS DE
GRADO DE TERCER NIVEL de la Escuela Superior Politécnica Agropecuaria

de Manabi Manuel Félix Lépez.

ING. SERGIO A. INTRIAGO BRIONES MS.C



APROBACION DEL TRIBUNAL

Los suscritos integrantes del tribunal correspondiente, declaran que han
APROBADO la tesis AUDITORIA DE LA SEGURIDAD FISICA Y LOGICA DE
LOS RECURSOS DE TECNOLOGIAS DE INFORMACION DE LA CARRERA
INFORMATICA, que ha sido propuesta, desarrollada y sustentada por Veronica
Alexandra Espinoza Castillo y Amarilis Carolina Loor Parraga, previa la
obtencion del titulo de Ingeniera Informatica, de acuerdo al REGLAMENTO
PARA LA ELABORACION DE TESIS DE GRADO DE TERCER NIVEL de la

Escuela Superior Politécnica Agropecuaria de Manabi Manuel Félix Lépez.

ING. JESSICA J. MORALES CARRILLO  DRA. MARIA I. MATILLA BLANCO
MIEMBRO MIEMBRO

ING. GUSTAVO G. MOLINA GARZON
PRESIDENTE



AGRADECIMIENTO

A la Escuela Superior Politécnica Agropecuaria de Manabi Manuel Félix Lopez
que nos dio la oportunidad de una educacion superior de calidad y en la cual

hemos forjado nuestros conocimientos profesionales dia a dia;

A nuestros padres, madres, hermanos y nuestras familias por el apoyo

incondicional que nos demuestran en cada una de nuestras etapas de vida.

A los y las docentes de la carrera de Informatica, que mediante sus

conocimientos impartidos, nos guian hacia nuestra vida profesional.

A nuestros amigos y amigas de clases, por consolidarnos en verdadera

amistad compartiendo duras y hermosas luchas de superacion.

Y a todas aquellas personas que directa o indirectamente nos han demostrado

su compromiso de solidaridad y estima.

LAS AUTORAS



vi

DEDICATORIA

Con mi infinito amor dedico este trabajo investigativo:

A mi mama, Vitalia Parraga Zambrano, mujer que amo y que me demuestra a
luchar por mis metas y la que me da a conocer el rostro tierno y servicial de la

vida.
A mi papa Rafael Loor Basurto, hombre que admiro y que me ensefia que con
esfuerzo y sacrificio se pueden culminar los proyectos, €l me demuestra el

rostro trabajador de la vida.

A mi hermano Rolando Loor Péarraga, al que respeto y que con su toque

amigable y fraterno me mostré el rostro alegre y rebelde de la vida.

A toda mi familia, que muchas veces me ayudaron en la ejecucién de varios

proyectos.

AMARILIS C. LOOR PARRAGA



Vii

DEDICATORIA

Con mi gran amor dedico este trabajo investigativo:
A mis padres por ser el pilar fundamental en todo lo que soy, en toda mi
educacion, tanto académica, como de la vida, por su incondicional apoyo

perfectamente mantenido a través del tiempo.

A mi familia en general, porque me han brindado su apoyo incondicional y por

compartir conmigo buenos y malos momentos.

VERONICA A. ESPINOZA CASTILLO



viii

CONTENIDO
CARATULA ...ttt ettt ettt et eae e i
DERECHOS DE AUTORIA ......ooouieeeeeeeeeeeeeeee e i
CERTIFICACION DE TUTOR ....oouiiiiieeeeceeetee et es s en et en e ii
APROBACION DEL TRIBUNAL ......cooviviietieeeeeeetee et enseee s s eeenn e iv
AGRADECIMIENTO......cooiiiieieeeeieeeteeeee et en et en ettt s eaetene s e, v
D110 (07:] W@ ] = 1N vi
DEDICATORIA ....coooeiieeeeeeee ettt n et n et n ettt en et en st ataneee s vii
(010 ]\ 1= \N] [ 7 1SRRI viii
CONTENIDO DE CUADROS Y FIGURAS.........coooieeeeeeieeeeeeeeeeee e X
RESUMEN ...ttt ee e s et n st see st s n st te e e, Xi
PALABRAS CLAVES ..ottt n ettt en et n e, Xi
ABSTRACT ...ttt ettt s et s st en et e s e s eeseen e, Xii
KEY WORDS ..ottt ettt s ettt en s et enn s anatesnen s Xii
CAPITULO I. ANTECEDENTES ..ottt n e en e 13
1.1.PLANTEAMIENTO Y FORMULACION DEL PROBLEMA ..........ccccevunee... 13
1.2, JUSTIFICACION ..o, 14
1.3.OBIETIVOS. ...ttt n et en et n e 16
1.3.1. OBJETIVO GENERAL ......cocoiiiieieeeeeeee e ee s sen e en e 16
1.3.2. OBJETIVOS ESPECIFICOS .......cocviiiieceeeee e enen e, 16
1.4.IDEA A DEFENDER .....coooviviiitieeeeeeeeeeeeee et n e n s 16
CAPITULO 1l. MARCO TEORICO ......oiioeeieeeeeeeeeeeeeeeee e, 17
2.1 AUDITORIA ..., 17
2.1.1. LA AUDITORIA INTERNA .......coieieiieieeeeeeeeeeee e 17

2.1.2. LA AUDITORIA EXTERNA . ......oouiiiiieie ettt 18



2.1.3. AUDITORIA INFORMATICA ..o, 18
2.2.PRINCIPIOS ETICOS DEL AUDITOR INFORMATICO.........ccceceeveerennnne, 39
2.3.COEFICIENTE DE CONCORDANCIA DE KENDALL ........c.ccoveveveerrnee. 40
CAPITULO IIl. DESARROLLO METODOLOGICO.......cccoveeeeveiececeeeeeeee, 41
3.1.FASE |. PLANIFICACION DE LA AUDITORIA ......ccooveeevieeceeeeeereee, 41
3.1.1. PLANIFICACION PRELIMINAR .......coeoiieiieieteeeeeeeteeeee et 42
3.1.2. PLANIFICACION ESPECIFICA........coceeeeeeeeeeeeeeeeeeee e 43
3.2.FASE II. EJECUCION DE LA AUDITORIA .......cooovveviteeeeeeeeeeeeeee e 47
3.3.FASE Il COMUNICACION DE RESULTADOS .........ccccveeeereieieeeeeneeieenen 48
CAPITULO IV. RESULTADOS Y DISCUSION ......ccooviveieieeecieeece e, 50
4.2. DISCUSION ....covitiiieieieeieeee ettt ettt anes 94
CAPITULO V. CONCLUSIONES Y RECOMENDACIONES.........c.ccccceuennna.. 96
5.1.CONCLUSIONES ......ooviuiieeteeeeteee et eeetee ettt teas st nstennsaene e, 96
5.2. RECOMENDACIONES ......cooooitieieeeeeeeieeeiee et st eaeenn s eaene e, 97
BIBLIOGRAFIA ... 98

ANEXOS e 103



CONTENIDO DE CUADROS Y FIGURAS

Cuadro 3.1. Determinacion del Nivel de Riesgo - Confianza........................... 48
Cuadro 4.1. Cuestionario de Control Interno aplicado al Data Center............. 51
Cuadro 4.2. Matriz de Riesgo - Confianza del Data Center.................cccceeeeee 56

Cuadro 4.3. Cuestionario de Control Interno aplicado a la Proteccion de
ACHIVOS TaNQIDIES ... 57
Cuadro 4.4. Matriz de Riesgo - Confianza de Proteccion de Activos Tangibles

Cuadro 4.5. Cuestionario de Control Interno aplicado a la Proteccion de Activos
T =TT 1] o] 64
Cuadro 4.6. Matriz de Riesgo - Confianza a la Proteccion de Activos
INEANGIDIES ... 67
Cuadro 4.7. Cuestionario de Control Interno aplicado a la Gestion de
AV F= T 1 (=] 01141 T=T 0] (o 68
Cuadro 4.8. Matriz de Riesgo - Confianza de la Gestiébn de Mantenimiento ... 71
Cuadro 4.9. Cuestionario de Control Interno aplicado a la Gestién de
DeSarrollo de SOfWAIE .........uuuuiiiiiiiiiiiiiiiiiiiiiiii bbb nnnnnnnnnee 72
Cuadro 4.10. Matriz de Riesgo - Confianza de la Gestiébn de Desarrollo de
Y0 1177 L= PR 74
Grafico 4.1. Nivel porcentual del Riesgo Confianza en la Carrera Informatica 75

Cuadro 4.11. Matriz general porcentual del nivel de Riesgo-Confianza.......... 75
Figura 4.1. Diagrama de IShikawa .................uiiiiiiiiiiiiiic e 75
Cuadro 4.12. Concordancia de preguntas similares de los Cuestionarios
Y o] o= To [ 1 SRR 78
Cuadro 4.13. Remplazo de férmulas para Coeficiente de Concordancia de
(=] T = V| PP 79
Cuadro 4.14. Hoja de Hallazgo NP OL.......ccoooviiiiiieiie e, 80
Cuadro 4.15. Hoja de hallazgo N® 02 ..., 85

Cuadro 4.16. Hoja de Hallazgo NP O3.......ouiiiiiiii e 90



Xi

RESUMEN

La auditoria de seguridad fisica y l6gica aplicada en la Carrera Informatica, de
la Escuela Superior Politécnica Agropecuaria de Manabi Manuel Félix Lépez,
permitio evaluar la integridad de los recursos de tecnologias de informacion
existentes en la entidad, para el efecto, se empled la metodologia determinada
en las Normas Internacionales de Auditoria, dividida en tres fases:
Planificacion, incluyé un analisis integral de todos los elementos internos y
externos a la entidad, empleando la evaluacion de control interno con la
finalidad de determinar los eventos de mayor relevancia, en la fase de
Ejecucion se aplicaron los programas de auditoria, los que permitieron
evidenciar los principales hallazgos suscitados en la entidad, y en la fase de
Comunicacion de Resultados se describieron las conclusiones 'y
recomendaciones mediante la presentacién del Informe Final. En base a los
resultados obtenidos de la evaluacion de control interno, se determina que la
entidad auditada aplica lineamientos generales de seguridad, situacion que se
comprueba con el Coeficiente de Concordancia de Kendall, evidenciando que
el grado de coincidencia equivale a 0,85, por lo que se concluye que la Carrera
Informética, cuenta con un bajo control documentado de procedimientos
aprobados, por lo tanto, es conveniente la aplicacion de normativas de
seguridad que permitan tomar mayor responsabilidad, minimizando posibles
riesgos en la infraestructura tecnolégica.

PALABRAS CLAVES

Auditoria, Seguridad Fisica, Seguridad LAgica, Recursos de Tecnologia.
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ABSTRACT

This research aims to evaluate the safety of existing resources information
technology in the Computer Science of the Escuela Superior Politécnica
Agropecuaria de Manabi Manuel Félix Lopez, an audit of physical and logical
security is performed between October 2013 and February 2014, for the
purpose, the methodology established on the Auditing International Standards
which is divided into three phases, the first one corresponds to the Planning and
includes a comprehensive analysis of all the elements involved in the entity,
complemented by the evaluation of internal control of regulation that is issued
by the Controller General of the State, the second is the Execution where audit
programs for components are applied and determined to be assessed, such as
data integrity among others, in this section, there are evident the main findings
raised in the entity. Finally, the Communication Result phase, where are
described the conclusions and recommendations through presenting the Final
Audit Report. With the results of the evaluation of internal control, it is
determined that the audited entity applies general safety guidelines, a situation
that is checked to obtain the Kendall concordance coefficient of 0.85, and the
evaluated entity has a documented control of approved procedures, therefore
recommended developing control regulations such as Security Policy, among
others.

KEY WORDS
Audit, Physical Security, Logic Segurity, Technology Resources.



CAPITULO I. ANTECEDENTES

1.1. PLANTEAMIENTO Y FORMULACION DEL PROBLEMA

A nivel mundial la auditoria informatica constituye un pilar fundamental en las
organizaciones, porgue tanto los sistemas como las estructuras fisicas deben
estar sometidos a controles de calidad. En la actualidad este enfoque es
necesario para poder alertar a los empresarios de la importancia que tiene la

proteccién de sus equipos de cédmputo, para prevenir o evitar dafios fisicos.

En la encuesta de Global Securtity Survey 2013, elaborada por la Empresa
Deloitte, determina que en Europa lo que mas motiva a realizar auditorias
informéticas en las organizaciones, esta relacionado con el cumplimiento de
normativas vigentes, que proporcionen controles de calidad en la entidad. Sin
embargo, en Latinoamérica lo que hace gque se realice este tipo de auditorias,
esta vinculado con la adopcién de mejores practicas que certifiquen que los

procesos se estan llevando conforme a lo que establece la ley.

Por ello, considerando que la Carrera Informatica de la Escuela Superior
Politécnica Agropecuaria de Manabi Manuel Félix Lopez ESPAM MFL, cuenta
con importantes recursos tecnoldgicos, que pueden ser victimas de amenazas,
pudiendo ocasionar pérdidas econdmicas a la institucion, por lo que, resulta

conveniente mantener mecanismos de seguridad sobre ellos.

Segun lo expuesto, la auditoria sobre la seguridad fisica y logica, permitira
determinar el nivel de riesgo y el grado de confianza que mantienen los
recursos tecnoldgicos de la Carrera Informatica, respecto a los controles de
seguridad que se estan utilizando, con el fin de incrementar la confiabilidad en

los procesos y reducir los riesgos.

En virtud a lo manifestado, las autoras se plantean la siguiente interrogante:
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¢,Como evaluar la seguridad fisica y logica de los recursos de tecnologia de
informacion de la Carrera Informética de la Escuela Superior Politécnica

Agropecuaria de Manabi Manuel Félix Lopez de la ciudad de Calceta?

1.2. JUSTIFICACION

La confiabilidad de la informacion tiene cada vez mayor importancia en la
sociedad, puesto que se enfoca en la proteccion de los datos, en la
infraestructura computacional y todo lo relacionado con esta (Granados, 2012).
Es asi que la auditoria informatica se constituye en una herramienta que
gestiona la tecnologia de la informacién en las entidades (Ramirez y Alvarez,
2008) normadas en una serie de estandares, leyes, manuales, reglas, controles
concebidas nacional o internacionalmente para minimizar los posibles riesgos

de seguridad de estos recursos.

La ejecucién de una tesis de auditoria, permitirhd una evaluacién objetiva de la
seguridad de los recursos tecnolégicos y asi fortalecer sus conocimientos y dar
cumplimiento a la Ley Organica de Educacion Superior (LOES, 2010) en lo
establecido en el Art. 8 literal h que textualmente expresa: “Contribuir con el
desarrollo local y nacional de manera permanente, a través del trabajo
comunitario o extension universitaria”, de esta manera se da un aporte a la

investigacién en temas relacionados con auditorias informaticas.

Es imprescindible que al abordar este tema en una tesis de investigacion, se ha
de tomar en cuenta el Art. 9 de la (Ley Orgéanica de la Contraloria General del
Estado, 2002) que indica literalmente que: El control interno constituye un
proceso aplicado por la maxima autoridad, la direcciéon y el personal de cada
institucion, que proporciona la seguridad razonable de que se protegen los

recursos publicos y se alcancen los objetivos institucionales.

Conjuntamente, la Ley de Transparencia de Informacién Publica (LOTAIP,
2004), declara en el Art.- 1. “Principio de Publicidad de la Informacion Publica.-

El acceso a la informacion publica es un derecho de las personas que garantiza
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el Estado. Toda la informacibn que emane o que esté en poder de las
instituciones, organismos y entidades, personas juridicas de derecho publico...
las organizaciones de trabajadores y servidores de las instituciones del Estado,
instituciones de educacion superior que perciban rentas del Estado, las
denominadas organizaciones no gubernamentales (ONGs), estan sometidas al
principio de publicidad; por lo tanto, toda informacion que posean es publica,

salvo las excepciones establecidas en esta Ley”.

Ademas, la LOTAIP declara en el Art.- 5. Informacion Publica.- Se considera
informacion publica, todo documento en cualquier formato, que se encuentre en
poder de las instituciones publicas y de las personas juridicas a las que se
refiere esta Ley, contenidos, creados u obtenidos por ellas, que se encuentren

bajo su responsabilidad o se hayan producido con recursos del Estado.

Con referencia a lo anterior, resulta conveniente realizar una auditoria de la
seguridad fisica y logica de los recursos de tecnologias de informacion de la
Carrera Informatica de la ESPAM MFL, con la finalidad de evaluar el estado
actual de los mismos, identificando los posibles riesgos, recomendando
acciones de mejoras para el manejo y seguridad de equipos e informacién,
salvaguardando de esta manera equipos publicos y poder seguir con el

desarrollo educativo consagrado en los objetivos de la Carrera.

Es asi que, evaluar la seguridad de los recursos de las tecnologias de
informacion no solo logra la proteccidbn de estos, sino que también, se
salvaguarda la integridad fisica de las personas que desarrollan sus actividades
laborales y académicas en las diferentes areas de la institucion, reduciendo asi,

costos economicos para la institucion y para las personas.

Y conociendo que la Carrera Informatica de la ESPAM MFL es consciente que
los procesos que se llevan a cabo son importantes para la institucion y que la
proteccion de los recursos tecnoldgicos es imprescindible, las autoras justifican
el tema ya mencionado, mediante las fases de auditoria que se basan en

normas y estandares nacionales e internacionales.
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OBJETIVOS

1.3.1. OBJETIVO GENERAL

Aplicar una auditoria de seguridad fisica y logica a los recursos de tecnologias

de informacion en la Carrera Informatica, de la Escuela Superior Politécnica

Agropecuaria de Manabi Manuel Félix Lopez de la ciudad de Calceta,

evaluando la integridad de los mismos.

1.3.2. OBJETIVOS ESPECIFICOS

v

1.4.

Comprobar la existencia de elementos que brinden salvaguarda a la

infraestructura fisica de la carrera.

Identificar controles de tecnologias de informacion.

Verificar el nivel de cumplimiento de las politicas, planes y procedimientos
que emplea la Carrera de Informatica en cuanto al uso de los recursos
tecnoldgicos.

Evaluar vulnerabilidades ante una interrupcion del servicio.

Elaborar el Informe de Auditoria en la seguridad fisica y ldgica

considerando todos los hallazgos encontrados.

IDEA A DEFENDER

La aplicacion de una auditoria de la seguridad fisica y l6gica en la Carrera de

Informatica de la Escuela Superior Politécnica Agropecuaria de Manabi Manuel

Félix Lopez de la ciudad de Calceta, permitira evaluar los recursos de

tecnologias de informacién de la misma.



CAPITULO Il. MARCO TEORICO

2.1. AUDITORIA

La auditoria es un examen critico y sistematico que realiza una persona o
grupo de personas independientes del sistema auditado, con frecuencia este
término ha sido utilizado incorrectamente, ya que se ha considerado como una
evaluacion donde el fin es detectar errores y sefalar fallas, pero el concepto de
auditoria va mas alla de la deteccion de errores, es un examen critico donde el
objetivo es evaluar la eficiencia y la eficacia de un area u organismo (Martinez,
2012).

La auditoria es un proceso sistematico para obtener y evaluar de manera
objetiva, las evidencias relacionadas con informes sobre actividades
econdémicas y otros acontecimientos relacionados, cuyo fin consiste en
determinar el grado de correspondencia del contenido con las evidencias que le
dieron origen, asi como establecer si dichos informe se han elaborado

observando los principios establecidos para el caso (Martinez et al., 2012).

Con lo mencionado anteriormente, las autoras definen como auditoria al
proceso sistematico de evaluacion de las actividades que se ejecutan en una
entidad determinada, mediante el uso de técnicas y herramientas acopladas a
la realidad del negocio.

2.1.1. LA AUDITORIA INTERNA

Hernandez (2010) manifiesta que la auditoria interna es una actividad que tiene
por objetivo fundamental examinar y evaluar la adecuada y eficaz aplicaciéon de
los sistemas de control interno, velando por la preservacion de la integridad del
patrimonio de una entidad y la eficiencia de su gestion econdmica, proponiendo

a la direccion las acciones correctivas pertinentes.
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2.1.2. LA AUDITORIA EXTERNA

La auditoria externa es aquella que es realizada por una firma externa de
profesionales con el propdsito de examinar y evaluar cualquiera de los
sistemas de informacion de una organizacion. Se trata de un procedimiento de
uso comun cuando se quiere comprobar que una empresa se maneja de forma
honrosa. Se suele recurrir a las auditorias externas por ser agentes externos a

la empresa y asi poder tener un criterio mas objetivo (Gonzalez, 2009).

2.1.3. AUDITORIA INFORMATICA

La auditoria informéatica como técnica y herramienta de apoyo a la
organizacion, ha facilitado en las ultimas décadas el desarrollo en el area de

sistemas, debido al auge que han tenido en estos ultimos afios.

La labor de la auditoria informatica trata de cuestionar la fiabilidad de los
equipos que albergan informacion, comienza entonces a plantearse nuevos
objetivos de control, como el control de acceso sobre la informacién, la gestion
de autorizaciones, quién puede acceder a qué informacién, qué puede hacer
con ella o a cuestionar de la integridad de las misma, y los mecanismos de

registro de actividad sobre la informacion (Pons, 2007).

Segun Piattini et al., (2008) la auditoria informatica también conocida como
auditoria de sistemas de informacion es la revisién y la evaluacion de los
controles, de sistemas, procedimientos de informatica, de los equipos de
computo, su utilizacion, eficiencia y seguridad de la organizacion, que participa
en el procesamiento de la informacion, a fin de que por medio del sefialamiento
de cursos alternativos se logre una utilizacibn mas eficiente y segura de la

informacion que servira para una adecuada toma de decisiones.

En concordancia con Piattini et al., (2008), las autoras consideran que la
auditoria informatica es un proceso que consiste en almacenar, verificar y

evaluar evidencias para determinar si un sistema de informacion salvaguarda el


http://es.wikipedia.org/wiki/Auditor%C3%ADa
http://es.wikipedia.org/wiki/Sistema_de_informaci%C3%B3n
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patrimonio de la entidad, manteniendo la integridad y confidencialidad de los

datos.

2.1.3.1. SEGURIDAD INFORMATICA

La seguridad informatica concierne a la proteccién de la informacion, que se
encuentra en una computadora o en una red de ellas y también a la proteccion

del acceso a todos los recursos del sistema (Baldeodn, 2012).

Para ello, se deben evaluar y cuantificar los bienes a proteger, y en funcién de
analisis, implantar medidas preventivas y correctivas que eliminen los riegos

asociados o que los reduzcan hasta niveles manejables (Morlanes, 2012).

La seguridad debe ser apropiada y proporcionada al valor de los sistemas, al
grado de dependencia de la organizacion a sus servicios y a la probabilidad y
dimensién de los dafios potenciales. Los requerimientos de seguridad variaran
por tanto, dependiendo de cada organizacién y de cada sistema en particular
(Castro, 2009).

Las manifestaciones de incidentes, ha creado un estado de situacion en
materia de seguridad informatica, que exige que los usuarios de diferentes
herramientas  informéticas, instituciones ~ gubernamentales 'y no
gubernamentales, conozcan y utilicen principios y normas que les permitan
evitar, saber y actuar frente a los incidentes de seguridad mas frecuentes.
Para ello debe desplegar iniciativas de superacion con personal de diferentes
entidades, con el objetivo de que las mismas, cuenten con personas
preparadas para difundir y preparar a distintos usuarios de las Tl, en materia de

normas y buenas practicas en seguridad Informatica (Rodriguez, 2010).

Por consiguiente, las autoras concretan que la seguridad informatica consiste
en asegurar que las actividades que se ejecutan en la entidad, garantizan la
proteccion, la integridad y la privacidad de la informacion almacenada en un

sistema informatico.
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2.1.3.1.1. GESTION DEL RIESGO

Segun Ramos, (2002) la proteccion de los sistemas y de la informacion no
suele eliminar completamente la posibilidad de que estos bienes sufran dafios.
En consecuencia, los gestores deben implantar aquellas medidas de seguridad
gue lleven los riesgos hasta niveles aceptables, contando para ello con el coste
de las medidas a implantar, con el valor de los bienes a proteger y con la
cuantificacion de las pérdidas que podrian derivarse de la aparicion de

determinado incidente de seguridad.

Para la SEDISI (2002) el riesgo es la probabilidad de que una amenaza se
materialice sobre una vulnerabilidad del sistema de informacion, causando un
impacto en la empresa. Hoy los responsables de la tecnologia deben estar mas
orientados a la administracién de riesgos operacionales, debido a que éste
puede afectar de manera positiva o negativa la gobernabilidad corporativa y las

operaciones diarias del negocio.

En cualquier caso, la seguridad informética exige habilidad para gestionar los
riesgos de forma adecuada. Invirtiendo en medidas de seguridad, las
organizaciones pueden reducir la frecuencia y la severidad de las pérdidas

relacionadas con violaciones de la seguridad en sus sistemas (Bernal, 2006).

2.1.3.1.2. AMENAZAS

Es la causa potencial de un incidente no deseado, el cual puede causar el dafio

a un sistema o la organizacion (Carrasco, 2013).

La seguridad informéatica se ha convertido en punto critico de las
comunicaciones realizadas a través de Internet, debido al gran numero de
amenazas contra los datos expuestos al viajar a través de este medio. Estas
amenazas se presentan en distintas formas, tienen como propdsito causar el
mayor dafio posible a la informacién almacenada en los sistemas. Las

principales amenazas son: los virus informaticos, los gusanos de Internet, el
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spyware, caballos de Troya, el pharming, el pshishing scam, ataques de
negacion de servicio, entre otros (Jiménez, 2008).

Los efectos de las diversas amenazas puedes ser muy variados. Unos pueden
comprometer la integridad de la informacién o de los sistemas, otros pueden
degradar la disponibilidad de los servicios y otros pueden estar relacionados
con la confidencialidad de la informacion. En cualquier caso una correcta
gestion de los riesgos debe implicar un profundo conocimiento de las
vulnerabilidades de los sistemas y de las amenazas que los pueden explotar
(Hernandez, s.f.).

Las propias caracteristicas de las organizaciones deben influir en las medidas
de seguridad que resulten mas adecuadas y mas eficientes en términos de
costes, para contrarrestar las amenazas o incluso para tolerarlas conociendo

en todo caso sus implicaciones (Davara, 2004).

2.1.3.1.3. MEDIDAS DE SEGURIDAD

Existe un gran abanico de medidas de seguridad que pueden reducir el riesgo
de pérdidas debidas a la aparicion de incidentes en los sistemas informéaticos.
Muchas veces al hablar de medidas de seguridad, solo se mencionan las
meramente técnicas, como cortafuegos, antivirus o sistemas de copias de
respaldo. (Galdamez, 2003) Sin embargo, las medidas mas efectivas suelen
ser las medidas de gestion planteadas a medio y largo plazo desde un punto de

vista estratégico y tactico (James, 2008).

2.1.3.1.4. .MEDIDAS DE GESTION

Los gestores de toda organizacion deberian contemplar la seguridad
informatica como parte integral de las estrategias y tacticas corporativas. Una
vez plasmada la importancia de los sistemas para la consecucion de los
propios objetivos y los riesgos que puede suponer para la empresa la pérdida

de integridad de su informacién, la indisponibilidad de sus sistemas o la
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violacion de la confidencialidad de su informacion, pueden plantearse con
mayor rigor el resto de medidas encaminadas a servir a los objetivos

empresariales (Morant y Sancho, 2009).

Las politicas de seguridad de una organizacion son las normas vy
procedimientos internos que deben seguir los integrantes de la organizacion
para respetar los requerimientos de seguridad que deseen preservarse. Debe
describirse la criticidad de los sistemas y de la informacion, los roles de cada
puesto de trabajo y la mecanica de acceso a los sistemas, herramientas,
documentacion y cualquier otra componente del sistema de informacién
(Galdamez, 2003).

Resulta frecuente desglosar las politicas de seguridad en procedimientos
detallados para cada componente del sistema de forma individualizada, asi por
ejemplo, pueden crearse documentos que describan las politicas de
tratamiento de correos electronicos, politicas de uso de Internet, de copias de
respaldo, de tratamiento de virus y otra l6gica maliciosa, politicas normativas
en materia de seguridad, entre otros. Conviene destacar que las politicas de
seguridad deben emanar de la estrategia corporativa y que se trata de
documentos que deberian conocer todos los integrantes de la plantilla (Day,
2003).

2.1.3.1.5. MEDIDAS TECNICAS

Entre las técnicas mas consolidadas encontramos las copias de respaldo, los
antivirus, los cortafuegos, los mecanismos de autenticacion y la criptografia.
Las copias de respaldo y en general cualquier forma de redundancia, se
encaminan a garantizar la disponibilidad de los sistemas frente a cualquier

eventualidad (Romero, 2012).

Los antivirus pretenden evitar la aparicion de l6gica maliciosa y en caso de
infeccién tratan de eliminarla de los sistemas. Entre los antivirus conviene

destacar aquellos que inspeccionan los correos electrénicos evitando la
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infeccion de sus destinatarios. Por su parte, los cortafuegos tratan de reducir el
namero de vias potenciales de acceso a los sistemas corporativos desde el
exterior, estableciendo limitaciones al numero de equipos y de servicios
visibles. Otra de las técnicas imprescindibles en toda organizacion la forman los

mecanismos de autenticacion (Donaire, 2011).

Estos mecanismos pueden variar desde esquemas simples basados en los
pares usuario contrasefia, hasta complejos sistemas distribuidos establecidos
en credenciales o sistemas de autenticacion biométricos con reconocimiento
mecanizado de caracteristicas fisicas de las personas. Por ultimo, todo
esquema de seguridad debe contemplar en una u otra medida el cifrado de
informacion sensible. A veces puede ser suficiente cifrar las contrasefas,
mientras que en otras resulta imprescindible el cifrado de las comunicaciones y

de las bases de datos.

Como medidas mas avanzadas, podemos mencionar la esteganografia, la
deteccion de vulnerabilidades y la deteccion de intrusos. Las técnicas
esteganogréficas tratan de ocultar informacion. A diferencia de la criptografia,
que trata de hacer indescifrable la informacion, la esteganografia trata de evitar

que siquiera se note su existencia (Barchini, et al., s.f.).

2.1.3.2. TIPOS DE AUDITORIA INFORMATICA

Lamere (2009) sustenta que la auditoria informéatica tiene varios tipos, entre los

cuales se citan a continuacion:

2.1.3.2.1. AUDITORIA OFIMATICA

Comprende los programas o aplicaciones que en conjunto sirven de
herramienta para generar, procesar, almacenar, recuperar, comunicar y

presentar la informacién en un lugar de trabajo, asi como de forma domeéstica.
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2.1.3.2.2. AUDITORIA DE BASE DE DATOS

Es el proceso que permite medir, asegurar, demostrar, monitorear y registrar
los accesos a la informacion almacenada en las bases de datos incluyendo la
capacidad de determinar: quién accede a los datos, cuando se accedio a los
datos, desde qué tipo de dispositivo/aplicacion, desde que ubicacion en la red,

cual fue el efecto del acceso a la base de datos, entre otros.

2.1.3.2.3. AUDITORIA DE REDES

Se encarga de una serie de mecanismos mediante los cuales se pone a prueba
una red informatica, evaluando su desempefio y seguridad, a fin de lograr una
utilizacion mas eficiente y segura de la informacién. En primer instancia una
gestion responsable de la seguridad es identificar la estructura fisica (hardware,
topologia) y logica (software, aplicaciones) del sistema, y hacerle un analisis de
vulnerabilidad para saber en qué grado de exposicién se encuentra la entidad
de esta manera estudiada la "radiografia” de la red, se procede a localizar sus
falencias mas criticas, para proponer una estrategia de saneamiento de los
mismos; un plan de contencién ante posibles incidentes y un seguimiento

continuo del desempefio del sistema.

2.1.3.2.4. AUDITORIA DE LA SEGURIDAD

En concordancia con Piattini et al. (2008) la seguridad es el area principal a
auditar, hasta el punto de que en algunas entidades se cre0 inicialmente la
funcién de auditoria informatica para revisar la seguridad, la importancia de la
informacion, especialmente relacionada con sistemas basados en el uso de
tecnologia de informacién y comunicaciones, por lo que el impacto de las fallas,
los accesos no autorizados, la revelacion de la informacion, entre otros

problemas, tienen un impacto mucho mayor.

De este modo este tipo de auditoria sustenta y confirma la consecucion de los

objetivos tradicionales de la auditoria:
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e Objetivos de proteccion de activos e integridad de datos.

e Objetivos de gestidbn que abarcan, no solamente los de proteccion de

activos, sino también los de eficacia y eficiencia (SEDISI, 2007).

El auditor evalla y comprueba en determinados momentos del tiempo los
controles y procedimientos informaticos méas complejos, desarrollando y

aplicando técnicas mecanizadas de auditoria, incluyendo el uso del software.

En muchos casos, ya no es posible verificar manualmente los procedimientos
informatizados que resumen, calculan y clasifican datos, por lo que debera

emplear software de auditoria y otras técnicas por ordenador.

El auditor es responsable de revisar e informar a la direccion de la organizacion
sobre el disefio y el funcionamiento de los controles implantados y sobre la

fiabilidad de la informacion suministrada.

El estudio de la seguridad tradicionalmente se suele dividir en dos grandes

blogues: Seguridad Logica y Seguridad Fisica (Fitzgerald, 2003).

> AUDITORIA DE LA SEGURIDAD FISICA

En la seguridad fisica es conocido el grave impacto que los desastres naturales
tienen sobre las infraestructuras de todo tipo, de las que los sistemas
informaticos forman parte, y de las que asi mismo dependen para su adecuado

funcionamiento.

Hoy en dia, la linea que separa estos dos bloques entre la seguridad fisica y
seguridad légica, es cada vez mas difusa, debido sobre todo a que los
elementos de las salvaguardas técnicas se utilizan tanto para proteger activos

de caracter fisico como l6gico (Ramirez, 2012).


http://revista.seguridad.unam.mx/autores/alexandra-ram%C3%ADrez-castro

26

Las cuatro normas de la seguridad fisica son: evitar, retrasar, detectar y
defender, siendo estas de aplicacion a la proteccion fisica de los sistemas de

informacion (Lamere, 2009).

Concordando con las definiciones anteriores, la auditoria en seguridad fisica,
es aquella actividad que controla, verifica, califica, supervisa, analiza vy
recomienda, sobre el estado actual de seguridad en sus instalaciones e
infraestructura, sean estas empresariales, industriales, o de cualquier otra

naturaleza.

> AUDITORIA DE LA SEGURIDAD LOGICA

Una auditoria de seguridad l6gica se centra en auditar aspectos técnicos de la
infraestructura de Tecnologia de Informaciébn y Comunicacion (TIC),
contemplando tantos disefios de la arquitectura desde el punto de vista de
seguridad, como aspectos relacionados con los mecanismos de proteccion

desplegados para hacer frente a todo tipo de incidentes légicos.

La auditoria informética cuando examina la seguridad légica verifica que
existan los procedimientos necesarios para controlar todos los componentes y
gue las configuraciones de cada componente no permiten que se puedan

acceder sin conocimiento de la gestion de TIC (Castilla, 2007).

Una auditoria mas profunda, pasa a la revision de permisos especificos
asignados por usuario, de tal forma que se establezca que no existen accesos
y privilegios asignados adicionales a los necesarios para cumplir con su perfil
de trabajo. Incluso se puede llegar a utilizar herramientas de “hackeo ético”,
para lograr probar que la infraestructura légica esta bien configurada y no esta

dejando vulnerabilidades expuestas.

Este analisis realizado por la auditoria informatica provee a la alta direccion un
nivel adicional de garantia, de que la seguridad logica esta siendo bien
administrada (Piattini et al., 2008).
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En consecuencia a lo manifestado, las autoras definen como auditoria a la
seguridad logica el proceso mediante el cual se controla y verifica aquellos
accesos que han sido diseflados para salvaguardar la integridad de la

informacion almacenada en diferentes medios.

2.1.3.1. PROCESO DE LA AUDITORIA INFORMATICA

Segun Hervada (2007) el proceso de la auditoria informatica es un examen
critico pero no mecanico, que no implica la preexistencia de fallas en la entidad
auditada y que persigue el fin de evaluar y mejorar la eficacia y eficiencia de
una seccion o de un organismo. La auditoria contiene elementos de analisis, de
verificacion y de exposicion de debilidades y disfunciones, la revision analitica a
la suficiencia de controles establecidos en el ambito informatico, con la finalidad
de disminuir los riesgos y garantizar la seguridad, confiabilidad y exactitud de la

informacion.

De acuerdo a las Normas Internacionales de Auditoria, el proceso de la
auditoria comprende las siguientes fases (IAASB, 2009).

2.1.3.1.1. PLANEACION DE LA AUDITORIA

Su objetivo es obtener un conocimiento de la entidad u organizacion sobre
como operan los sistemas de informacién que se han de incluir en la revisiéon y
el ambiente de control en cuanto a las fuentes de informacion, evaluacion de
riesgos inherentes al control e identificacion de controles claves, para definir el
enfoque de auditoria que se aplicara, determinar los procedimientos de
auditoria especificos a realizar, seleccionar al personal, determinar tiempo y

costo y preparar los programas de auditoria respectivos (Navarro, 2005).

Segun Martinez et, al. (2012). Define las siguientes etapas en la planeacion de

la auditoria:
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> REVISION PRELIMINAR

Viloria (2009), manifiesta que la revisidbn preliminar consiste en obtener
informacion necesaria para que el auditor pueda tomar la decision de como
proceder en la auditoria, significa la recoleccién de evidencias por medio de
entrevistas con el personal de la entidad, la observacion de las actividades y la

revision de la documentacion preliminar.

Al terminar la revision preliminar el auditor puede proceder a seguir una de las
tres opciones:

- Disefiar la auditoria.

- Realizar una revision detallada de los controles internos.

- Decidir no confiar en los controles internos.

> REVISION ESPECIFICA

Consiste en obtener la informacion necesaria para que él o la auditor/a tenga
un profundo entendimiento de los controles usados dentro del area de
informatica. En esta fase es importante para el auditor identificar las causas de
las pérdidas existentes dentro de la instalacién y los controles para reducir las

pérdidas y los efectos causados por esta (Dussan, 2008).

» PROGRAMACION DE LA AUDITORIA

El Plan de Auditoria debe estar basado en la comprension de las actividades
de las entidades, sus sistemas de administracion y control, la naturaleza de las
transacciones que realiza y las leyes y reglamentos que le aplican. Debe ser
documentado como parte integral de los papeles de trabajo y modificado,

cuando sea necesario durante el transcurso de la auditoria.

La planeacion es imprescindible para todo tipo de trabajo, cualquiera sea su
tamafo. Sin una adecuada planeacion es practicamente imposible obtener

efectividad y eficiencia en la ejecucion de los trabajos, debe ser cuidadosa y
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creativa, positiva e imaginativa y tener en cuenta alternativas para realizar las
tareas, seleccionando lo métodos méas apropiados, es decir, determinando un
enfoque de auditoria adecuado y practico, acorde con las circunstancias
(Ramos. 2005).

> COMPRENSION DEL CONTROL INTERNO

Se debe comprender y evaluar el control interno para identificar las areas
criticas que requieren un examen profundo y determinar su grado de
confiabilidad a fin de establecer la naturaleza, alcance y oportunidad de los
procedimientos de auditoria a aplicar.

Existen dos tipos de controles: el control general y el control detallado de los
sistemas de informacion. El control general involucra a todos los sistemas de
informacion y el control detallado estad disefiado para controlar el

procesamiento en si de la informacion (Pinket, 2006).

> DESARROLLO DE LA ESTRATEGIA DE AUDITORIA

En funcion de la naturaleza, complejidad y del objeto de auditoria, se
determinaran las areas criticas, dependiendo de éstas se definiran los objetivos

o el(los) enfoque(s) y el alcance de la auditoria.

El Plan Estratégico de una auditoria de sistemas representa el soporte sobre el
cual estaran basadas todas las actividades requeridas para la ejecucion del
trabajo y para alcanzarlo de forma eficiente ( Maldonado, 2008).

> COMPRENSION DE LA ENTIDAD Y DE SUS AMBIENTE

Al planificar una auditoria, el auditor informatico debe tener una comprension
suficiente del ambiente total que revisara. Este conocimiento debe incluir una

comprension general de las diversas practicas y funciones de la auditoria, asi
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como los tipos de sistemas de informacion que se utilizan. También, debe

comprender el ambiente normativo del negocio (Mufioz, 2008).

Los pasos que puede llevar a cabo un auditor informatico para obtener una

comprension de la entidad pueden incluir:

e Recorrer las instalaciones de la organizacion

e Lectura material sobre antecedentes que incluyan publicaciones sobre
memorias, informes financieros independientes

e Entrevista con gerentes claves para comprender los temas

e Estudios de los informes

¢ Informes de auditorias previas y planes estratégicos, entre otros.

> RIESGO Y MATERIALIDAD DE AUDITORIA

Se tiene que definir los riesgos de la auditoria como el riesgo de que la
informacion pueda contener errores materiales o de que el auditor Informatico
pueda no detectar un error que no ha ocurrido. Pueden clasificar los riesgos de

auditoria de la siguiente manera:

1.1. Riesgo de Control: Es el riesgo de que existe un error importante que
no se ha detectado ni evitado oportunamente por el sistema de

control interno.

1.2. Riesgo de Deteccion: Riesgo de que un auditor use un procedimiento
inadecuado de pruebas y concluye que no existen errores

importantes, cuando en realidad si existen.

1.3. Riesgo Inherente: Es la susceptibilidad de que en una actividad
existan errores o irregularidades significativos, antes de considerar la

efectividad de los sistemas de control.



31

1.4. Riesgo Residual: Es el riesgo restante después de evaluar la
eficiencia de los controles o caracteristicas mitigantes del ambiente

en que opera.

1.5. Riesgo Retenido: Es el nivel de riesgo con el cual decido vivir,
después de la evaluacion de los controles mitigantes.

Cabe sefalar que la materialidad exige al auditor de Sl un juicio claro, basado
en que para el auditor Informético es mas complicado la materialidad
(Mandarriaga, 2006).

> PROGRAMA DE AUDITORIA

Se deberan efectuar programas a la medida que incluyan las listas de
procedimientos de auditorias para examinar los sistemas, tanto a nivel de

Controles Generales del Computador como Controles Generales de Aplicacion.

Los Programas de Auditoria detallados son los instrumentos metodol6gicos
mediante los cuales se pone en ejecucion la “Planeacion General de la
Auditoria” documentada en el Memorando de Planeacion y su preparacion es
responsabilidad del Auditor de Sistemas, el cual llega ser la guia a los auditores
para ejecutar los procedimientos y proporciona un registro permanente de la

auditoria para facilitar la supervision final.

Las areas o0 aspectos a evaluar en una auditoria de sistemas son: la planeacién
de las aplicaciones, el inventario de sistemas en proceso, la situacion de cada

aplicacion (Cepeda, 2008).
2.1.3.1.2. EJECUCION DE LA AUDITORIA INFORMATICA
Esta etapa de la auditoria consiste en el desarrollo de los procedimientos

contenidos en los programas de auditoria a través de técnicas de auditoria. Es

la estructuracion de un proceso uniforme para el desarrollo de las auditorias, en
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el cual las actividades estan principalmente enfocadas a identificar riesgos de
Tl y evaluar la calidad de los controles para la gestion de los riesgos.

Las alternativas de solucion que puede adoptar el Administrador, son
reconocidas como controles/monitoreo, las cuales pueden circunscribirse a:
evitar, reducir, compartir o aceptar los riesgos. Se concreta con la aplicacién
de los programas elaborados en la planificacion especifica y el cumplimiento de

los estandares definidos en el Plan de la Auditoria (Armas, 2006).

> HALLAZGOS DE AUDITORIA

El término hallazgo se refiere a debilidades en el control interno detectadas por
el auditor. Por lo tanto, abarca los hechos y otras informaciones obtenidas que
merecen ser comunicados a los funcionarios de la entidad auditada y a otras
personas interesadas.

Los hallazgos en la auditoria, se definen como asuntos que llaman la atencion
del auditor y que en su opinién, deben comunicarse a la entidad, ya que
representan deficiencias importantes que podrian afectar en forma negativa, su
capacidad para registrar, procesar, resumir y reportar informacion confiable y
consistente, en relacién con las aseveraciones efectuadas por la administracion
(Whitten, 2008).

> ELEMENTOS DEL HALLAZGO DE AUDITORIA

Segun Piattini (2008) desarrollar en forma completa todos los elementos del
hallazgo en una auditoria, no siempre podria ser posible. Por lo tanto, el auditor
debe utilizar su buen juicio y criterio profesional para decidir como informar
determinada debilidad importante identificada en el control interno. La
extensiéon minima de cada hallazgo de auditoria dependera de cémo éste debe
ser informado, aunque por lo menos, el auditor debe identificar los siguientes

elementos:
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- Condicion: Se refiere a la situacion actual encontrada por el auditor al
examinar un area, actividad, funcion u operacién, entendida como “lo

que es’.

- Criterio: Comprende la concepcion de “lo que debe ser “, con lo cual el
auditor mide la condicién del hecho o situacion.

- Efecto: Es el resultado adverso o potencial de la condicién encontrada,
generalmente representa la pérdida en términos monetarios originados
por el incumplimiento para el logro de la meta, fines y objetivos

institucionales.

- Causa: Es la razén béasica (o las razones) por lo cual ocurrié la
condicién, o también el motivo del incumplimiento del criterio de la
norma. Su identificacion requiere de la habilidad y el buen juicio del
auditor y, es indispensable para el desarrollo de una recomendacion

constructiva que prevenga la recurrencia de la condicion.

> EVIDENCIAS DE AUDITORIA

La evidencia de auditoria es el conjunto de hechos comprobados, suficientes,
competentes y pertinentes (relevantes) que sustentan las conclusiones de
auditoria. Las evidencias de auditoria constituyen los elementos de prueba que
obtiene el auditor sobre los hechos que examina y cuando éstas son suficientes
y competentes, constituyen el respaldo del examen que sustenta el contenido
de la auditoria (Govindan, 2007).

Indica la obligatoriedad de obtener evidencia suficiente, competente y

pertinente” para sustentar los hallazgos de auditoria.

» PAPELES DE TRABAJO

Segun Razo (2008) los papeles de trabajo de una auditoria de sistemas

constituyen el sustento del trabajo llevado a cabo por el auditor especialista, asi
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como de los comentarios, conclusiones y recomendaciones incluidos en su

informe, representado por la evidencia en ellos contenida.

La organizacion de centros de cOmputos, seguridad de los sistemas de control
y practicas de control, la administracion de los sistemas de informacion, los
procesos mismos de datos, la integridad, confiabilidad, confidencialidad y
disponibilidad que brindan los sistemas computacionales, el desarrollo,
adquisicion y mantenimiento de los sistemas son tépicos y casi seguro de la
importancia para el control de los registros que soporta la cifras y controles de
cualquier reporte importante para una entidad, en su sentido amplio,
constituyen un conjunto de aseveraciones o declaraciones formuladas por la

administracion en torno a los resultados de su gestion.

Los papeles de trabajo de la auditoria deberdn mostrar los detalles de la
evidencia, la forma de su obtencién, las pruebas a que fue sometido y las
conclusiones sobre su validez. Son propiedad absoluta del auditor
condicionando su uso Unicamente a los propdsitos de su revision y soporte de

los resultados obtenidos.

> TECNICAS DE AUDITORIA

De acuerdo con Piattini et, al. (2008) para la obtencion de evidencias se
pueden utilizar diversos tipos de técnicas, procedimientos y herramientas de
auditoria, de los cuales destacan el andlisis de datos, debido que para las
organizaciones el conjunto de datos o informacion son de tal importancia, por lo
gue es necesario verificarlos y comprobarlos; utilizando diversas técnicas para

el andlisis de datos, entre las cuales los autores nombran las siguientes:

» CUESTIONARIOS

El trabajo de campo del auditor consiste en lograr toda la informacion necesaria
para la emision de un juicio global objetivo, siempre amparado en hechos

demostrables, llamados también evidencias.
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Se envian cuestionarios preimpresos a las personas concretas que el auditor
cree adecuadas, sin que sea obligatorio que dichas personas sean las
responsables oficiales de las diversas areas a auditar. Estos cuestionarios no
pueden ni deben ser repetidos para instalaciones distintas, sino diferentes y
muy especificos para cada situacion, y muy cuidados en su fondo y su forma.

Sobre esta base, se estudia y analiza la documentacion recibida, de modo que
tal analisis determine a su vez la informacion que debera elaborar el propio
auditor. El cruzamiento de ambos tipos de informacion es una de las bases
fundamentales de la auditoria. Se recomienda solo hacer preguntas
necesarias, que permitan alcanzar el objetivo; preguntas sencillas y directas, no

hacerlas abiertas, porque dificultan el analisis.

» ENTREVISTAS

El auditor comienza a continuacion las relaciones personales con el auditado.

Lo hace de tres formas:

¢ Mediante la peticion de documentacién concreta sobre alguna materia
de su responsabilidad.

e Mediante entrevistas en las que no se sigue un plan predeterminado ni
un método estricto de sometimiento a un cuestionario.

e Por medio de entrevistas en las que el auditor sigue un método

preestablecido de antemano y busca unas finalidades concretas.

La entrevista es una de las actividades personales mas importante del auditor;
en ellas, éste recoge mas informacion, y mejor matizada, que la proporcionada
por medios propios puramente técnicos o por las respuestas escritas a

cuestionarios.

Para el caso del auditor informético, siempre tienen que ser su entrevista

preparada y con preguntas sistematizadas, que en un ambiente de cordialidad
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le permita al usuario dar la informacién que el auditor requiere, de una manera

sencilla.

» CHECKLIST

Ademas del chequeo de los sistemas, el auditor somete al auditado a una serie
de cuestionario. Dichos cuestionarios, llamadas Check List, tienen que ser
comprendidas por el auditor al pie de la letra, ya que si son mal aplicadas y mal

recitadas se puede llegar a obtener resultados distintos a los esperados.

La Check List puede llegar a explicar como ocurren los hechos pero no por qué
ocurren. El cuestionario debe estar subordinado a la regla, a la norma, al

método.

El profesionalismo para utilizar las checklist, pasa por un procesamiento interno
de informacion a fin de obtener respuestas coherentes que permitan una
correcta descripcion de puntos débiles y fuertes. El profesionalismo pasa por
poseer preguntas muy estudiadas que han de formularse flexiblemente. Salvo
excepciones, las Checklists deben ser contestadas oralmente, ya que superan

en riqueza y generalizacién a cualquier otra forma.

» MATRIZ DE RIESGO

Una matriz de riesgo es una herramienta de control y de gestion normalmente
utiizada para identificar las actividades (procesos y productos) mas
importantes de una institucion, el tipo y nivel de riesgos inherentes a estas
actividades y los factores exdgenos y endogenos que engendran estos riesgos
(factores de riesgo). Igualmente, una matriz de riesgo permite evaluar la
efectividad de una adecuada gestibn y administracion de los riesgos
financieros, operativos y estratégicos que impactan la misibn de la

organizacion.
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» PRUEBAS DE CUMPLIMIENTO

El objetivo de la Prueba de Cumplimiento es determinar si el control interno es
adecuado y si estad funcionando en la forma que se planed en el area de
informatica. Las Pruebas de Cumplimiento deben apoyarse en el alcance que
se determind, pudiendo soportarlo a través de: (Villar de francos y Rivera,
2008).

e Documentacion.

e Manuales de usuario, técnicos y procedimientos.

e Cambios en los programas.

e Solicitud por escrito.

e Pruebas por parte de los usuarios.

e Actualizacion de los manuales técnicos y de usuarios

e Verificar que los cambios en los programas sean realizados por el
personal de informética o por el proveedor de la aplicacion.

e Copias de respaldo y recuperaciones.

e Contenidos de las copias.

e Periodicidad de las copias.

e Persona responsable.

e Custodia, almacenamiento, inventario, rotacion de la cinta.

e Acceso a datos y programas.

e Verificar la lista de usuarios que tiene acceso.

e Revisar el procedimiento para otorgar y eliminar los accesos.

e Analizar la periodicidad de los cambios de los passwords (clave).

e Capacitacion de los usuarios

e Controles en la entrada, proceso y salida

2.1.3.1.3. COMUNICACION DE RESULTADOS

En concordancia con lo que estable Contraloria General del Estado en su

acuerdo 26-CG-2012, esta etapa tiene por objetivo efectuar el cierre del
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proceso de auditoria, confeccionando el Informe de Auditoria a partir de los
resultados y conclusiones obtenidas en las evaluaciones 'y
pruebas desarrolladas en la etapa anterior e incorporandolos planes de accién
de los responsables. Es importante destacar que una auditoria puede dar
origen a investigaciones especiales o auditorias especificas. En conclusion

general la auditoria realizada en el informe debe contener:

e Objetivos de auditoria cubiertos.

e Naturaleza y alcance de los procedimientos aplicados.

e Hallazgos detectados y recomendaciones de auditoria.

e Comentarios de los funcionarios de la entidad u organismos.

e Conclusiones.

Siendo el Informe el documento formal, y el producto final de la auditoria de SI,
en el cual se establecen la naturaleza, alcance y resultados de nuestros
procedimientos de auditoria, su importancia es fundamental, pues resulta ser el
documento que le interesa a la entidad auditada. El Informe de Auditoria

deberd comprender:

1. Carta de envio

2. Informacion introductoria.

2.1. Motivo, objetivos y alcance de la auditoria.

2.2. Un breve resumen de los resultados de auditoria, control interno,
cumplimiento con las leyes y regulaciones aplicables, y estado de las
recomendaciones anteriores.

Informe de Auditoria informatica que debe contener:

3.1. Resultados de auditoria que expondran los hallazgos significativos que
tengan relacion con los objetivos de auditoria, los que incluirdn la
informacion suficiente que permita una adecuada comprension del
asunto que se informa.

3.2. Las conclusiones, que son inferencias logicas sobre el objeto de

auditorias basadas en los hallazgos.
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2.2. PRINCIPIOS ETICOS DEL AUDITOR INFORMATICO

Segun Mufoz (2002) los principios son un conjunto de preceptos que
establecen los deberes exigibles a aquellos profesionales que ejerciten una
determinada actividad, tienen como finalidad incidir en sus comportamientos
profesionales estimulando que éstos se ajusten a determinados principios
morales que deben serviles de guia, entre los principales el autor cita los

siguientes:

- Comportamiento Profesional: El auditor debe actuar conforme a las
normas de dignidad de la profesién y de correccion en el trato personal y
evitar caer en exageraciones innecesarias, transmitiendo una imagen de

precision y exactitud en sus comentarios.

- Confianza: Consiste en facilitar e incrementar la confianza del auditado
en base a una actuacion transparente en su actividad profesional,
aceptar las indicaciones del auditado como validas (excepto
contradicciones), disponer de dialogo por ambas partes para aclarar
dudas sobre aspectos conflictivos que pudieran surgir asi como un buen

lenguaje al nivel de comprension del auditado.

- Discrecion: Consiste en la divulgaciéon de los datos, especialmente
cuando dichos datos pudieran afectar a la intimidad o profesionalidad de

las personas concernidas por los mismos 0 a intereses empresariales.

- Integridad Moral: Obligacién del auditor a ser honesto, leal y diligente
en el desempefio de su mision, ajustarse a las normas de justicia y evitar
participar en actos de corrupcion personal o de terceras personas no
utilizar los conocimientos adquiridos durante la auditoria en contra del

auditado o de terceras personas.

- Secreto Profesional: No difundir a terceras personas ningun dato que

haya visto, oido o deducido durante el desarrollo de su trabajo que
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pudiera perjudicar a su cliente, siendo nulos cualquier pacto contractual
que pretendieran excluir dicha obligacién, establecimiento de medidas y
mecanismos de seguridad para garantizar al auditado que la informacion
documentada va a quedar almacenada en entornos o soportes que
impidan la accesibilidad a la misma por terceras personas no

autorizadas.

2.3. COEFICIENTE DE CONCORDANCIA DE KENDALL

El coeficiente de concordancia de Kendall, al que la mayoria de los autores
simboliza por la letra W, es una técnica de andlisis estadistico muy utilizado en
medicion del grado de concordancia entre un grupo de elementos y un grupo

de caracteristicas.

Si la concordancia es la maxima posible. W=1, el maximo valor que puede
tener el coeficiente W es la unidad; por el contrario, si la concordancia es la
minima posible, es decir no hay concordancia W = 0. Por lo tanto el coeficiente

puede oscilar entre 0y 1 (Alvarez, 1995).



CAPITULO Ill. DESARROLLO METODOLOGICO

El presente trabajo de investigacion realizado en la Carrera Informética de la
ESPAM MFL en la ciudad de Calceta, tuvo la duracion de seis meses. Para el
inicio de la auditoria de seguridad fisica y l6gica de los recursos tecnolégicos
de informacién, fue necesario solicitar la autorizacién de inicio (Anexo 1) a la
maxima autoridad, el ingeniero Leonardo Félix Lépez, Rector de la Politécnica
de Manabi, la misma que describia aspectos como los objetivos de auditoria, el
alcance, personal involucrado y el tiempo estimado, obteniendo asi el

respectivo permiso.

Para el desarrollo del trabajo, se utilizé la metodologia de auditoria, basada en
las Normas Internacionales de Auditoria, emitidas por el Consejo de Normas
Internacionales y Aseguramiento IAASB 6rgano encargado de la emision de las
mismas, con el objetivo de promover la calidad y la uniformidad de la practica a
nivel mundial. Esta metodologia se dividi6 en tres fases: planificacion,
ejecucion y comunicacion de los resultados de la auditoria, mediante las

cuales, las autoras llevaron a cabo la aplicacion del trabajo.

Esta metodologia a su vez se convirti6 en una herramienta de apoyo,
permitiendo incorporar el uso de la Norma Técnica 1SO 27001 referente a
Tecnologia de la informacion - Técnicas de seguridad - Sistemas de gestion de
seguridad de la Informacion y la Norma de Control Interno 410, referente a
Tecnologia de Informacion, la misma que esta dirigida para las entidades y
organismos del sector publico del Ecuador, sirviendo de guia para el desarrollo

del Plan de Auditoria y del Programa de Auditoria.
3.1. FASE I. PLANIFICACION DE LA AUDITORIA

Para llevar a cabo una planificacion estructurada en el desarrollo de la
auditoria, las autoras realizaron el Plan de Auditoria (Anexo 2) con el propésito

de definir los objetivos, asignar los recursos, talento humano y estimar el
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tiempo necesario en el que se iba a efectuar la revision, con la finalidad de fijar

un orden para la ejecucion de la misma.

La fase de planificacidon se dividié en dos subfases, denominados planificacion
preliminar y planificacion especifica. En la primera de ellas, se configuré en
forma preliminar la estrategia a seguir en el trabajo, a base del conocimiento
acumulado e informacion obtenida en la Carrera Informética; mientras que en la
segunda se definid tal estrategia mediante la determinacion de los
procedimientos especificos a aplicarse por cada uno de los componentes y la
forma en que se desarroll6 el trabajo.

3.1.1. PLANIFICACION PRELIMINAR

Mediante esta etapa las auditoras se familiarizaron con el entorno de la
entidad, observando de forma mas directa las areas a evaluar, con el objeto de
obtener la informacidn necesaria de los factores relevantes. Es por ello, que en
esta fase se definio el Programa de Auditoria Preliminar (Anexo 3), el mismo
que promueve el eficiente manejo del trabajo, el talento humano y permite el

logro efectivo de sus objetivos.

Esta fase se inici6 con la aplicacion de cuestionarios de control interno
preliminares (Anexo 4), los mismos que permitieron obtener una idea global de
las actividades y operaciones, asi como la identificacién de politicas y practicas

administrativas que se llevan a cabo en la Carrera Informética.

Por consiguiente, uno de los puntos importantes para la recopilacion de la
informacion, estuvo basado en la preparacién y aplicacion de técnicas de
auditoria como son las entrevistas y reuniones con el personal involucrado en
la auditoria, para comunicarles sobre la ejecucion del trabajo e identificar,

datos, hechos e informacion relevante.

Posteriormente, para fortalecer el conocimiento sobre el entorno de la Carrera

Informatica, se realizaron visitas a las instalaciones del edificio, para obtener
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informacion general de las actividades y procesos ejecutados. Por lo tanto, fue
importante contar con la informacion proporcionada por la entidad, debido a
gque esto permitié evaluar en forma profesional el medio en el cual desarrollan
sus operaciones, logrando identificar de manera preliminar las areas de mayor

riesgo, a fin de asegurar que dichos aspectos reciban una especial atencion.

Una vez que se concluyo con la planificacion preliminar, fue necesario elaborar
el Memorando de Planificacién Preliminar (Anexo 5), con el propdésito de dar a
conocer los resultados obtenidos en esta fase, dicho memorando esta
conformado por los antecedentes, el motivo de la auditoria, los objetivos de la
auditoria, el alcance de la auditoria, conocimiento de la entidad, puntos de

interés para la planificacion especifica y los componentes a ser examinados.

En términos generales, esta etapa incluyé un analisis integral de todos los
elementos internos y externos a la entidad, con la finalidad de determinar los
eventos con la mayor relevancia para cumplir con la mision y objetivos

estratégicos de la Carrera Informética.

3.1.2. PLANIFICACION ESPECIFICA

Los productos obtenidos en la planificacion preliminar fueron el pilar
fundamental para definir los procedimientos a cumplir en la planificacion
especifica, para lo cual, esta fase inicia con la preparacion del Programa
Especifico de Auditoria (Anexo 6), el cual incluye entre sus elementos los

programas de auditoria por componentes.

Es asi, que para la recopilacién de datos especificos se aplicé una evaluacién
de control interno enfocada a las areas involucradas en la auditoria, tal como lo
expresan las Normas de Control Interno, dicha evaluacion se ejecuto a través
de cuestionarios de control interno, como se demuestra en el capitulo de

resultados.
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En relacion a lo anterior, los cuestionarios cerrados dicotdmicos estan
compuestos por una serie de preguntas objetivas disefiadas en una matriz, que
tienen por objetivo medir el nivel de cumplimiento de los procesos, por lo tanto,
estos se encuentran estructurados de la siguiente manera: poseen una
ponderacion de diez puntos por cada pregunta; y la calificacién asignada esta
basada dentro de un rango de puntacién (0 — 10), donde, O representa que
dicho proceso no se cumple, 5 determina que el proceso se cumple en un 50%
y 10 establece que los procedimientos se cumple en su totalidad, es decir en
un 100%, dicho rango de puntuacion estd fundamentado en el criterio de las
auditoras, en base a las respuestas y evidencias obtenidas por parte de los

entrevistados.

Sin embargo, para que tal informacion posea soporte sustentable, se solicitd
documentacion a las areas involucradas en la auditoria. Para tal efecto, una
vez aplicados los cuestionario de control interno, se procedié a elaborar la
matriz de determinacion del riesgo - confianza; la misma que inicia con la

siguiente formula definida en el Manual General de Auditoria (CGE, 2003).

CT * 100
p=———

= (3.1)

CP: Calificacion Porcentual
PT: Ponderaciéon Total

CT: Calificacion Total

Para obtener la calificacion porcentual (CP), se multiplicé la calificacion total

(CT) por 100 y se dividié para la ponderacion total (PT).

La calificacion porcentual, permiti¢ identificar el grado de confianza y nivel de
riesgo por cada componente examinado, asignando un tipo de color en cada

nivel, de acuerdo a la siguiente tabla de calificacion.
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Cuadro 3.1. Determinacién del Nivel de Confianza y del Riesgo.

. GRADO DE
CALIFICACION PORCENTUAL NIVEL DE RIESGO COLORES
CONFIANZA
15-50 BAJO ALTO ROJO
51-75 MODERADO MODERADO AMARILLO
76 - 95 ALTO BAJO VERDE

Fuente: Contraloria General del Estado, 2003.

El cuadro 3.1. determina el nivel de confianza y riesgo, esta divido en tres
columnas, en la de calificacion porcentual se describe la escala que inicia con
el 15% porque no existe empresa totalmente sin control, y termina con el 95%
porque no hay empresa con control total eficiente y efectivo debido a que toda

entidad esta sujeta a un mejoramiento continuo.

En la columna de grado de confianza se detalla el nivel, que puede ser bajo,
moderado o alto, estos registros son proporcionales al nivel de riesgo, definidos
en la tercera columnay puede ser, alto, moderado o bajo.

Los resultados que se obtuvieron en esta etapa, se presentaron en una matriz,
con la finalidad de determinar su nivel de riesgo y confianza, por lo cual,
aguellos controles que resultaron con efectividad inapropiada generaron una o

mas observaciones.

Es asi, que para la comprensién de los resultados se elabordé un cuadro
resumen de los resultados porcentuales obtenidos de la evaluacion de control
interno por cada componente examinado, evidenciado en el capitulo de

resultados.

Para la comprobacion de datos que concuerdan en los cuestionarios, se
clasificaron 4 preguntas en comun, analizadas mediante el Coeficiente de
Concordancia de Kendall (w), que ofrece el valor que posibilita establecer el

nivel de concordancia entre los encuestados.
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Segun la evidencia obtenida por las autoras, la comprobacion se llevo a cabo
evaluando la respuesta de cada persona, de acuerdo a las preguntas de los
cuestionarios, clasificando cada respuesta en base a su cumplimiento de 1 a 4,
es decir, se asigna la puntuacion de 1 para el parametro que tenga mayor
cumplimiento, y asi correspondientemente hasta 4, nimero que le pertenece al

gue tenga menor cumplimiento.

El valor que determina w oscila entre O y 1. Si el valor de w es = a 0,5 significa
gran concordancia entre los encuestados y si el valor de w es < a 0,5 denota un
desacuerdo total, por lo tanto los datos no son confiables. Dichos valores

surgen de la siguiente formula propuesta por Kendall (Pérez, 2007).

12y A2
T nZn(k2-1)

(3.2)
Donde:

k=NUmeros de preguntas

n=Numero de personas entrevistadas

Y A’= Suma de ponderaciones

Para determinar el valor de A, se aplica la siguiente formula:

A=Yaij—T (3.3)
Donde:
Y aij= Suma de puntuacion
T= Factor de comparacion

Para establecer el valor de T, se aplico la siguiente férmula:

_ zaij
T=22 (34

Obtenidos los resultados del Coeficiente de Concordancia de Kendall y

concluida la evaluacion de control interno se procedié a la elaboracion del

Memorando de Planificacion Especifica (Anexo 7), el mismo que resume los
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aspectos mas significativos de la planificacion de auditoria, que incluye
elementos como los antecedentes de la planificacién preliminar y resultados de

la evaluacion de control interno.

3.2. FASE Il. EJECUCION DE LA AUDITORIA

Con la informacion que se obtuvo en la primera fase y luego de tener
conocimiento de los procesos que se llevan a cabo, las autoras procedieron a
aplicar los Programas de Auditoria por componentes (Anexo 8), con el objetivo
de planificar y determinar la extension de las pruebas de cumplimiento, las
mismas que evallan los controles y verifican si estos operan de forma

adecuada y dan cumplimiento a los objetivos de la Carrera Informatica.

Para lo cual, se aplicaron pruebas de cumplimiento a aquellos controles que
una vez identificados y evaluados, estan operando como se previo, por tal
motivo, estas pruebas tuvieron como objetivo comprobar (obtener evidencia)
que los controles establecidos estan implantados y que las personas

encargadas de las operaciones los entienden, ejecutan y supervisan.

El proposito de esta fase fue identificar y documentar los controles existentes
por cada proceso que se lleva en la entidad auditada, a su vez, el soporte del
levantamiento de esta informacion, fue la descripcion narrativa de las
actividades que se ejecutan en la entidad y con la informacion recopilada, se
procedio a evaluar la satisfaccion de los objetivos de control ya identificados en

esta etapa.

Las observaciones de auditoria se registraron en hojas de hallazgos y se
analizaron describiendo la desviacion identificada, respecto a las actividades
observadas. Posteriormente, se detall6 el impacto o perjuicios, a los que se
expone la organizacion como consecuencia de la deficiencia o debilidad del

control identificado.
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Es asi, que se determina si los controles establecidos en los procesos de la
Carrera Informatica, ofrecen la proteccion apropiada para reducir los riesgos a
niveles aceptables. Esto es, evaluar la confiabilidad de los controles utilizados
para prevenir o detectar y corregir las causas de los riesgos y minimizar el

impacto que estos tendrian en caso de llegar a materializarse.

En el desarrollo de una auditoria, la evaluacién del cumplimiento de las leyes y
reglamentos es de fundamental importancia debido a que los organismos,
programas, servicios, actividades y funciones se rigen generalmente por las
leyes, ordenanzas, decretos y estan sujetas a disposiciones legales y

reglamentarias especificas.

3.3. FASE Il COMUNICACION DE RESULTADOS

Esta es la ultima fase de la auditoria, en ella se resumieron los resultados mas
significativos obtenidos en las etapas anteriores. Estos fueron los insumos para
elaborar el Informe de Auditoria (Anexo 9), con el cual se comunicé al director
de la Carrera Informética y a los demas interesados, las observaciones,
conclusiones y recomendaciones sobre las caracteristicas de seguridad,
calidad y confiabilidad de la informacién y de los recursos tecnoldgicos y
humanos que intervienen en las actividades de control de los procesos de

negocio y sistemas de informacion.

El Informe de Auditoria es un documento formal, que tiene como obijetivo
comunicar las observaciones encontradas, suscitar la respuesta con las
acciones de mejoramiento para solucionar los problemas detectados. El
informe consta de las siguientes tres secciones: a) Objetivos y alcance de la
auditoria: Los objetivos y el alcance se encuentran descritos en el plan de
auditoria, también, se hizo énfasis en el periodo de tiempo que cubrio la
revision y el rango de las fechas durante las cuales se efectué la auditoria; b)
Antecedentes generales: Este capitulo contiene una breve descripcion de las
caracteristicas y atributos del area auditada, con la finalidad de ubicar a los

interesados dentro de un marco de referencia que le ayude a comprender el
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informe y la importancia de las observaciones de la auditoria; c) Observaciones
de la auditoria: Esta parte del informe presenta, para cada proceso y sistema
evaluado, las observaciones y debilidades de control identificados por la

auditoria.
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CAPITULO IV. RESULTADOS Y DISCUSION

En el presente capitulo, se detallan los resultados de los procesos realizados
en cada fase de la Auditoria Fisica y Légica de los recursos de tecnologia de

informacion, los mismos que se describen a continuacion:

En la fase de planificacion se elaboré el Plan de Auditoria, el cual establecio el

enfoque general del trabajo.

Debido a que la planificacion se divide en dos subfases como lo es la
planificacion preliminar y la planificacion especifica, en la primera etapa las
autoras elaboraron el Programa de Planificacion Preliminar, el mismo que
defini6 las directrices a seguir, comenzando asi con la aplicacion de
cuestionarios de control interno preliminares, cuyos resultados permitieron
obtener informacién acerca del entorno en el que se desenvuelve la Carrera
Informatica, dicha informacion es mostrada en el Memorando de Planificacion

Preliminar.

Lo realizado en la planificacion preliminar fue elemental para definir los
procedimientos a ejecutarse en la planificacién especifica, al igual que en la
parte preliminar, en esta etapa se elabora el Programa de Planificacion
Especifica, que definen las acciones a seguir, iniciando con la elaboracion de
los Programas de Auditoria por componentes, y posteriormente la evaluaciéon
de control interno, cuyo resultados se muestran en el Memorando de

Planificacion Especifica.

A continuacion se muestran los resultados obtenidos mediante la aplicacion de
los cuestionarios de control interno, los mismos que dan cumplimiento a los
objetivos de la auditoria, estos fueron aplicados a las areas de Direccién de
Carrera, Desarrollo de Software, Mantenimiento y Soporte Técnico, Centro de

Datos, Redes.



Cuadro 4.1. Cuestionario de Control Interno aplicado al Data Center.

CARRERA INFORMATICA DE LA ESPAM MFL

CUESTIONARIOS DE CONTROL INTERNO

Componente: Seguridad Data Center

AREA AUDITADA: Data Center

FECHA DE APLICACION:

DIRIGIDO A: Ing. César Moreira

FUNCION: Administrador del Data Center

RESPUESTA | CUMPLIMIENTO
N° PREGUNTAS OBSERVACIONES
SI NO | POND CAL
oo - . Desarrolladas por el administrador, pero no
¢Existe una politica de seguridad, para la , . .
1 . ., X 10 5 estan documentadas. Las mismas quedaran
administracion del Data Center?
para el Data Center.
i Estan descritas sus funciones
2 |© . I x 10 5
responsabilidades?
3 é¢Todas las politicas de seguridad que se utilizan X 10 5 Las autoridades conocen de las politicas a
cuentan con el respaldo de las autoridades? raiz de una conversacion.
4 ¢Estan identificados y documentados los riesgos X 10 5 Se han identificado y comunicado
a los que esta expuesto el Data Center? informalmente, no estan documentados.
5 ¢El Data Center tiene inventariados sus activos? X 10 5 Reposan en el departamento de Almacén de
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la ESPAM MFL.

¢El Data Center cuenta con mecanismos de

Sistema de biometria y llaves, sin embargo la

6 . 10 5 3 3
acceso de seguridad? puerta sélo estd cerrada con seguro en su
ausencia.
s .. . Administrador, el Director de Carrera y la
. éEsta  definido quienes son las personas 10 10 li7a o
. ersona que realiza limpieza.
autorizadas para el acceso al Data Center? P g P
El ingreso es solo de estudiantes de Ia
g ¢Estdn controlados las visitas y el acceso de 10 10 carrera y docentes para hacer précticas, con
personas no autorizadas al Data Center? la supervision del Administrador del Centro
de Datos.
9 éExiste un registro de las personas que ingresan 10 5 En la base de datos del biométrico, pero no
al Data Center? de los visitantes.
10 ¢Existe un programa que controle el estado y 10 0 Los procesos realizados son por procesos
. ) . 5 )
funcionamiento de los equipos del Data Center? redundantes, se monitorea los paquetes.
¢Posee Racks y Gabinetes para organizar los
11 10 10
componentes del Data Center?
1 ¢Estd el cableado de datos debidamente 10 10 |Norma internacional de cableado
i ?
canalizado y rotulados estructurado.
13 ¢Se utiliza piso falso para la distribucion de 10 5 Se ha perforado y se visibilizan las Gltimas

cableado de datos y/o electricidad?

instalaciones como las camaras.
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¢Se efectla limpieza periddica en los pisos

Al ser nueva la edificaciéon aun no se ha

14 10 5
falsos? realizado.
¢Existen procedimientos de asignacién La solicitud es informal ante el administrador
15 istribucién de usuarios y contrasefias? 10 5 |del data center, no existe un formato
establecido.
éSe eliminan las cuentas de usuarios del N -~
16 10 10 |Expiracién automatica de la clave, y en el
personal que ya no forma parte de la carrera? . -
correo se inhabilita.
¢El sistema de autenticacion de usuarios guarda
17 N . 10 10
las contrasenas encriptadas?
¢Existe un sistema de bloqueo de cuentas por el Para el acceso a la red, con tres intentos
18 intento de acceso con claves erréneas? 10 > fallidos y se bloguea a nivel de navegador,
no existe bloqueo en el servidor.
¢Estan restringidos los horarios de conexion de
19 . . 10 0
los usuarios y las usuarias?
éSe han documentado procedimientos de La informacién se replica entre 18 y 20
20 |accion y salida del recurso tecnoldgico en caso 10 5 horas, para los equipos no los hay, no existe
de una emergencia en el Data Center? un atrapa rayos.
éExisten medios de vigilancia interna o} ) e , .
21 8 v/ 10 10 |Guardias del edificio y las cdmaras. Existen

externa en el Data Center?

ventanas en el area.
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¢El Data Center cuenta con un segmento de red

22 ) ) B i 10 10 |Y se cuenta con un DMZ servidor de
exclusivo para la ejecucidn de sus operaciones?
balanceo de carga.
23 éSe  ha 'estableudo me(.j|os p?fa el 10 10 |Las replicaciones y el Cloud computing
almacenamiento y respaldo de informacién? infraestructura de servicios
) No se estan habilitados aun, pero los
éExisten detectores de humo, polvo y/o de ) o P
24 10 5 detectores activan el extinguidor de agua,
humedad?
desfavorable para el Data Center.
éSe mantiene la instalacion del servidor libre de
25 |polvo, humo y de otros materiales, como 10 10 |La limpieza al 4rea 3 veces a la semana,
i ? N . . ,
alimentos: limpieza a los equipos casi todos los dias.
éCuenta con un sistema de extincion de
26 . dios? 10 5
INCENdIOS: Extintor no ideal para los equipos.
¢Se cuenta con equipos de aire acondicionados
27 |que permitan controlar la temperatura de los 10 10
servidores? Minimo 18 °Cy 24 °C.
¢Esta la red equipada con dispositivo de
suministro ininterrumpido de alimentacién
28 (UPS) que permita a la red operar en casos de 10 5 Funcionamiento de las UPS (no tienen

fluctuaciones menores de la energia eléctrica o
ser apagado debidamente en caso de un corte
prolongado de energia?

baterias) por 30 minutos hasta que se
restablezca la energia eléctrica, pasado se
apagan.
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29 éSe realizan actualizaciones en los sistemas 10 o |Existe un SO base independiente, con
operativos, aplicaciones? cambio previsto en 15 afios.
¢Utiliza Firewalls para la proteccién de la red
30 |. X 10 10
interna?
éLos servidores en el Data Center cuentan con
31 |proteccion actualizada contra virus| X 10 5
informaticos? El sistema operativo base Linux de 64 bits.
éExiste un plan de contingencia en caso de
32 10 0
desastres?
TOTALES 28
~ PONDERACION TOTAL (PT) 320
200

> CALIFICACION TOTAL (CT)

FIRMA'Y SELLO DEL ENTREVISTADO

FIRMA DEL ENTREVISTADOR

Fuente Administrador del Data Center
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Cuadro 4.2. Matriz de Riesgo - Confianza del Data Center.
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MATRIZ DE RIESGO - CONFIANZA

Determinacion del riesgo confianza: _ CT %100
PT
CP: Calificacién Porcentual
., 200 %100
PT: Ponderacién Total P=————
320
CT: Calificacioén Total
CP = 62,50%
CALIFICACION GRADO DE
PORCENTUAL CONFIANZA NIVEL DE RIESGO
15-50 BAJO ALTO
51-75 MODERADO MODERADO 62,50%
76 - 95 ALTO BAJO
Nivel de confianza: MODERADO 62,50%
Nivel de riesgo: MODERADO 37,50%

El cuestionario de control interno aplicado al componente Seguridad del Data Center,

integrado por 32 preguntas, obtuvo la contestacion de 28 respuestas positivas y 4

respuestas negativas; obteniendo la ponderacion total de 320 puntos y la calificacion

total de 200 puntos, lo que representa una calificacién porcentual del 62,50%,

determinando un nivel de riesgo moderado y a su vez el grado de confianza

moderado.




Cuadro 4.3. Cuestionario de Control Interno aplicado a la Proteccién de Activos Tangibles
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CARRERA INFORMATICA DE LA ESPAM MFL
CUESTIONARIOS DE CONTROL INTERNO

Componente: Proteccion de Activos Tangibles

AREA AUDITADA: Direccién de Carrera

FECHA DE APLICACION:

DIRIGIDO A: Ing. Luis Cedefio Valarezo

FUNCION: Director de Carrera

RESPUESTA MPLIMIENT
N° PREGUNTAS SPUES cu 0 OBSERVACIONES
| NO POND CAL
R - . . No estan documentadas,
¢Existe una politica de seguridad vigente en la
1 ‘s X 10 5 llevan proceso de control
Carrera Informatica? .
como las cdmaras.
) éEstan . Fjescrltas sus funciones y X 10 10
responsabilidades?
éSe han realizado analisis de riesgo y amenazas
3 . X 10 0
en la seguridad de la carrera?
éSe han contratado seguros generales para la
4 e s X 10 0
edificacidon y recursos de la carrera?




¢Existe un contrato de seguro que garantice la

5 - . . 10 0
continuidad del negocio en caso de emergencia?
6 ¢Existe planos de la edificacién de la carrera? 10 10
éExiste un estudio acerca de la posibilidad de
7 . y 10 0
inundacion en la zona?
¢Existen planos de todas la conducciones y estan
8 actualizados? (Climatizaciéon, agua, energia 10 5
eléctrica, redes y comunicaciones)
Se ha fijado rutas de
. . . salidas pero no todas estan
9 ¢éExisten rutas de salida y emergencia? 10 5 - P .
sefializadas, ni luces
emergentes.
éExisten sistemas de vigilancia y seguridad en la
10 e s . 10 10
edificacién y sus aulas y laboratorios?
Se restringe el acceso de
personas no autorizadas a
11 éExisten controles de acceso en la Carrea? 10 5 los laboratorios oficinas, a

la edificaciobn no se
controla.
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éLa ubicacién del centro de datos ha sido

Plano de la carrera, no se
ajusta a normas de
seguridad puesto que

12 ) 10 5 .
estudiada y documentada? existen ventanas en el
area, dispensadores de
agua.
éExiste un estudio de las condiciones
13 |estructurales del edificio? (Pared, vigas , suelo y 10 5
techos)
Registro de las
e . autenticaciones en el
éExiste un registro de todos los accesos a las C .
14 . . L. 10 5 biométrico, los estudiantes
salas de equipos informaticos de la carrera? .
son supervisados por los
docentes.
iExiste un sistema de control biométrico a las
15 (‘ 10 10 Respaldo de llaves.
areas de la carrera?
¢Todas las personas con acceso autorizado
16 [tienen un cddigo de identificacion y estan 10 10 Biometria.
controlados?
17 ¢Existen procedimientos especificos de control 10 5 Sélo a los laboratorios y

para acceso al personal ajeno a la carrea?

aulas.
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¢Se han verificado la resistencia de las ventanas,

18 . 10 0
puertas y calidad de las cerraduras?
Documentado en actas
19 éExiste un control de entrada y salida de los 10 10 entrega recepcién, para
recursos tecnolégicos de la carrera? mantenimiento mediante
oficio.
éExiste un procedimiento de horario para la
20 |realizacién de la limpieza en los laboratorios y 10 10
areas de la carrera?
éExiste un sistema automadtico de deteccion de
21 |incendios y esta conectado a una central de 10 5 No se detecta en alarma.
alarmas?
¢Existe un sistema auténomo de generacién de
22 , 10 0
energia?
¢Estdn inventariados los recursos tecnoldgicos
23 10 10
de la carrera?
¢El uso de los recursos de tecnologias de
24 informacién administrativo, son de uso exclusivo 10 10

del personal encargado?
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25

¢El tiempo de uso de los recursos tecnoldgicos
de los laboratorios es de uso exclusivo de la
carrera y se usan solo en clases de la carrera de
informatica?

10

26

¢Estd documentado el convenio de prestar los
laboratorios?

10

CAl

27

¢la  entrega y asignacién de recursos
tecnoldgicos al personal, es documentada?

10

10

Se documenta en acta
entrega

28

¢Se conoce y documenta cuales son los riesgos a
los que estan sujetos los recursos tecnoldgicos
de la carrera?

10

29

¢Se ha restringido a los usuarios el consumo de
alimentos y bebidas en el interior de laboratorios
para evitar dafios al equipo?

10

10

30

¢Esta capacitado el personal que labora, sobre el
uso y responsabilidad de la custodia del recurso
tecnolégico?

10

10

31

éSe revocan los derechos de acceso al sistema
cuando los usuarios finalizan su actividad en la
empresa?

10
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32 ¢éSe cuenta con mecanlisrnos que impidan el robo X 10 10 CAMaras
de los recursos tecnoldgicos de la carrera?
TOTALES 23
¥ PONDERACION TOTAL (PT)
320
¥ CALIFICACION TOTAL (CT) 180

FIRMA'Y SELLO DEL ENTREVISTADO

FIRMA DEL ENTREVISTADOR

Fuente: Director de la Carrera Informatica
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Cuadro 4.4. Matriz de Riesgo - Confianza de Proteccién de Activos Tangibles
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MATRIZ DE RIESGO - CONFIANZA

Determinacion del riesgo confianza: _ CT %100
PT
CP: Calificacién Porcentual
., 180 = 100
PT: Ponderacién Total P=——
320
CT: Calificacioén Total
CP =56,25%
CALIFICACION GRADO DE
PORCENTUAL CONFIANZA NIVEL DE RIESGO
15-50 BAJO ALTO
51-75 MODERADO MODERADO 96,25%
76 - 95 ALTO BAJO
Nivel de confianza: MODERADO 56,25%
Nivel de riesgo: MODERADO 43,75%

El cuestionario de control interno aplicado al componente Proteccién de Activos
Tangibles por 32 preguntas, obtuvo la contestacion de 23 respuestas positivas y 9
respuestas negativas; obteniendo la ponderacion total de 320 puntos y la calificacion
total de 180 puntos, lo que representa una calificacion porcentual del 56,25%,

determinando un nivel de riesgo moderado y a su vez el grado de confianza

moderado.




Cuadro 4.5. Cuestionario de Control Interno aplicado a la Proteccién de Activos Intangibles

CARRERA INFORMATICA DE LA ESPAM MFL
CUESTIONARIOS DE CONTROL INTERNO

Componente: Proteccion de Activos Intangibles

AREA AUDITADA: Direccién de Carrera

FECHA DE APLICACION:

DIRIGIDO A: Ing. Luis Cedefio Valarezo

FUNCION: Director de Carrera

N° PREGUNTAS RESPUESTA CUMPLIMIENTO OBSERVACIONES
Sl NO POND CAL
¢Existen procedimientos  y/o politicas
1 documentados del uso y manejo de la X 10 5
informacién?
¢Estan descritas las funciones y
2 responsabilidades del personal que utiliza X 10 10
informacién de la entidad?
3 ¢Sg !Ieva un control do_cumentatio cuando se X 10 10
solicita o se entrega una informaciéon?
¢Usan mecanismos de bloqueo automatico del
4 | computador en caso de estar inhabilitada por un X 10 5 Depende de cada
periodo determinado? empleado
¢Las personas conocen, cuales son sus
5 . X 10 10
funciones y de que son responsables en cuanto
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al manejo de informacion de la carrera?

¢Tienen clasificada la informacién, la que se
puede acceder, y la que no se puede acceder?

10

10

¢Se aplican controles de acceso, a la oficina y al
archivo de la informacion (fisica, digital) de la
carrera?

10

10

¢Estd normado que cada empleado bloque
automaticamente el computador en caso de
estar inhabilitada por un periodo determinado?

10

¢ Todos los sistemas y  programas
implementados para el cumplimiento de las
actividades de la carrera trabajan con licencia?

10

10

Laboratorio
administrados

10

¢Los cambios de programas o software
realizados alteran la actual operacién de la
carrera?

10

11

¢Se lleva un control, de los sistemas y
aplicaciones implementadas y de los que ya no
se implementan en las estaciones de trabajo
administrativas de la carrera?

10
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¢Se cuenta con copias de la informacién de la
12 |carrera, en lugar diferente al de la computadora X 10 10
de trabajo?
¢Todas las estaciones de trabajo cuentan con
13 |software, sistema operativo y antivirus con X 10 10
licencia actualizadas?
¢Poseen mecanismos de destruccion de
14 |. ., 10 0
informacién de la carrera?
TOTALES 1
. 140
Y PONDERACION TOTAL (PT)
Y CALIFICACION TOTAL (CT) 95

FIRMA'Y SELLO DEL ENTREVISTADO

FIRMA DEL ENTREVISTADOR

Fuente: Director de la Carrera Informatica
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Cuadro 4.6. Matriz de Riesgo - Confianza a la Proteccion de Activos Intangibles

MATRIZ DE RIESGO - CONFIANZA

Determinacion del riesgo confianza: CP = CT 100
- PT
CP: Calificacién Porcentual
., 95 %100
PT: Ponderacién Total P=——
140
CT: Calificacioén Total
CP = 67,85%
CALIFICACION GRADO DE NIVEL DE RIESGO
PORCENTUAL CONFIANZA
15-50 15-50 15-50
51— 75 51— 75 51— 75 67,85
76 - 95 76 - 95 76 - 95
Nivel de confianza: MODERADO 67,85%
Nivel de riesgo: MODERADO 32,15%

El cuestionario de control interno aplicado al componente Proteccion de Activos
Intangibles por 14 preguntas, obtuvo la contestacion de 11 respuestas positivas y 3
respuestas negativas; obteniendo la ponderacidn total de 140 puntos y la calificacion
total de 95 puntos, lo que representa una calificacién porcentual del 67,85%,
determinando un nivel de riesgo moderado y a su vez el grado de confianza

moderado.




Cuadro 4.7. Cuestionario de Control Interno aplicado a la Gestién de Mantenimiento
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CARRERA INFORMATICA DE LA ESPAM MFL
CUESTIONARIOS DE CONTROL INTERNO

Componente: Gestion Mantenimiento de Hardware y Software

AREA AUDITADA: Carrera Informética

FECHA DE APLICACION:

DIRIGIDO A: Ing. Armando Vidal

FUNCION: Coordinador Mantenimiento

N° PREGUNTAS RESPUESTA CUMPLIMIENTO OBSERVACIONES
Sl NO POND CAL

1 éExiste un control de acceso al area donde se da X 10 5 No documentadas, accede
mantenimiento a los recursos tecnoldégicos? solo personal autorizado.
i Exist liti d idad I

2 cEXIS en. .p0| cas de segurida para € X 10 0 Procedimientos generales
mantenimiento del software?

3 ¢Estan . f:lescrltas sus funciones y X 10 5
responsabilidades?

4 ¢Para el mantenimiento cuentan con software y X 10 10 Codificaciones para
aplicaciones con garantias vigentes? entidades educativas.




éExiste un control de inventario de los recursos a
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5 . 10 0
los que se les da mantenimiento de software?
¢Reciben los recursos tecnolégicos
6 - . 10 10
mantenimiento de personas autorizadas?
¢Se registran y documentan los fallos del
7 software y de los recursos que se detectan en la 10 0
carrera?
¢Se tiene un historial de las peticiones de
8 . . 10 0
cambio en los sistemas?
9 ¢Realizan mantenimiento preventivo? 10 10
6 Meses
. . o . Se le notifica mediante
10 |¢Realizan mantenimiento correctivo? 10 10 o
llamadas telefénicas.
ilos empleados y/o estudiantes pueden
11 |ejecutar programas de origen desconocidos en 10 0
las estaciones de trabajo?
¢Se lleva un control, de los sistemas vy
aplicaciones implementadas y de los que ya no
12 . . . 10 0
se implementan en las estaciones de trabajo de
los laboratorios de la carrera?
¢éSe lleva un control de las aplicaciones utilizadas
13 10 0

y de las que ya no se utilizan?
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¢Se controla que las estaciones de trabajo en los
14 |laboratorios no estén configuradas con 10 0
contrasefia de inicio de sesion?
15 ¢Los equipos reciben mantenimiento dentro de 10 10 Cuando es conveniente se
las instalaciones? los retira.
16 ¢Los responsables de los recursos tecnoldgicos, 10 . Mediante  notificaciones
le dan a conocer el dafio de alguno de ellos? telefénicas
éTienen un lugar especifico para guardar el
17 . - 10 10
material de mantenimiento de hardware?
TOTALES
~ PONDERACION TOTAL (PT) 170

3 CALIFICACION TOTAL (CT)

75

FIRMA'Y SELLO DEL ENTREVISTADO

FIRMA DEL ENTREVISTADOR

Fuente: Asistente de TIC
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Cuadro 4.8. Matriz de Riesgo - Confianza de la Gestién de Mantenimiento

MATRIZ DE RIESGO - CONFIANZA

Determinacion del riesgo confianza: CPp = CT =100
- PT
CP: Calificacion Porcentual
., 75 %100
PT: Ponderacién Total p—=—__
170
CT: Calificacion Total
CP=41,17%
CALIFICACION GRADO DE
PORCENTUAL CONFIANZA NIVEL DE RIESGO
51-75 MODERADO MODERADO
76 - 95 ALTO BAJO

Nivel de confianza: 44,11%
Nivel de riesgo: 55,89%

El cuestionario de control interno aplicado al componente Gestién de Mantenimiento
de 17 preguntas, se obtuvo la contestacion de 9 respuestas positivas y 8 respuestas
negativas; obteniendo la ponderacion total de 170 puntos y la calificacion total de 75
puntos, lo que representa una calificacion porcentual del 44,11%, determinando un

nivel de riesgo alto y a su vez el grado de confianza bajo.




Cuadro 4.9. Cuestionario de Control Interno aplicado a la Gestién de Desarrollo de Software
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CARRERA INFORMATICA DE LA ESPAM MFL
CUESTIONARIOS DE CONTROL INTERNO

Componente: Gestion de Desarrollo de Software

AREA AUDITADA: Carrera Informatica FECHA DE APLICACION:
DIRIGIDO A: Ing. Harold Buenaventura FUNCION: Coordinador Unidad de Produccion de Software
RESPUESTA CUMPLIMIENTO
N° PREGUNTAS OBSERVACIONES
Sl NO POND CAL
éExisten medidas, procedimientos definidos en Involucran a los controles
1 . . X 10 5
una normativa de seguridad? de la carrera.
) éExiste contrF)Ies de seguridad en cuanto al X 10 5
acceso a la unidad?
¢Existe procedimientos de seguridad mientras el . . .
. . . . Con sistema de vigilancia
3 coordinador no esta el area, que garantice la X 10 5
., . de la carrera.
proteccion del mismo?
éExisten mecanismos de respaldo o copias de
4 . . .. X 10 5
seguridad de informacion?




73

¢Existen procedimientos para autorizar o S6lo personal. que
5 conceder accesos a la base de datos del 10 10 P a .
. desarrolla en la unidad.
software que realizan?
¢Existe un periodo maximo de vida de las
6 N 10 0
contrasefas?
7 os sistemas de~ auten’gcacnon de usuarios 10 10 Estandar internacional
guardan, contrasenas encriptadas.
éExiste procedimiento de asignacion de
8 - 10 0
contrasefias?
éSe registran los ingresos o salida de sus equipos
9 - 10 0
tecnolégicos?
¢Mantienen actualizado, las aplicaciones para
10 |evitar, sustraccién o dana de informacion, como 10 10
antivirus, firewall, entre otros?
TOTALES
- 100
Y PONDERACION TOTAL (PT) 50
T CALIFICACION TOTAL (CT)

FIRMA'Y SELLO DEL ENTREVISTADO

FIRMA DEL ENTREVISTADOR

Fuente: Coordinador de la Unidad de Produccién de Software



Cuadro 4.10. Matriz de Riesgo - Confianza de la Gestién de Desarrollo de Software
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MATRIZ DE RIESGO - CONFIANZA

Determinacion del riesgo confianza:

CP: Calificacién Porcentual

PT: Ponderacién Total
CT: Calificacion Total

b CT =100
- PT
P 50 * 100
100
CP = 50%

CALIFICACION
PORCENTUAL

51-75

GRADO DE
CONFIANZA

MODERADO

NIVEL DE RIESGO

MODERADO

76 - 95

ALTO

BAJO

50%

Nivel de confianza:

Nivel de riesgo:

50%
50%

El cuestionario de control interno aplicado al componente Gestién de Mantenimiento
de 10 preguntas, se obtuvo la contestacion de 7 respuestas positivas y 3 respuestas
negativas; obteniendo la ponderacion total de 100 puntos y la calificacion total de 50

puntos, lo que representa una calificacion porcentual del 50%, determinando un nivel

de riesgo alto y a su vez el grado de confianza bajo.
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Cuadro 4.11. Matriz general porcentual del nivel de Riesgo-Confianza

MATRIZ DE RIESGO-CONFIANZA

Gestion Desarrollo

Data Center Activos Tangibles Activos Intangibles ~ Mantenimiento
de Software

Riesgo Confianza Riesgo Confianza Riesgo Confianza Riesgo Confianza Riesgo Confianza

3750% 6250% 43,75% 56,25% 32,15%  67,85%  5589% 4411%  50% 50%

Fuente: Cuestionarios de Control Interno
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Grafico 4.2. Nivel porcentual del Riesgo Confianza en la Carrera Informatica

Como se observa en el grafico 4.1. los datos presentados estan basados en la
calificacion porcentual contemplada en la matriz de riesgo confianza del Manual
de Auditoria para las entidades del sector publico del Ecuador, emitido por la
Contraloria General del Estado, por lo cual se definieron los siguientes
resultados: en el Data Center, el nivel de confianza sobre las medidas de
seguridad implantadas es de 62,50% frente a la proporcionalidad de riesgo de
37,50%, situacion que se presenta por la aplicacion de directrices generales de
seguridad, debido a que no se han documentado politicas especificas de

funcionamiento y proteccion de los recursos que posee esta area.
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Por consiguiente, la proteccion de Activos Tangibles en la Carrera Informatica
tiene un nivel de confianza de 56,25% y la proporcion de riesgo es de 43,75%;
escenario que surge debido a que no se han establecido programas
documentados de mantenimiento para los recursos tecnolégicos, ni politicas de
uso o medidas a seguir en caso de desastres; en la proteccion de Activos
Intangibles el porcentaje de confianza es de 67,85%, ante un porcentaje
proporcional de riesgo de 32,15%; las personas conocen, cuales son sus
funciones y de que son responsables en cuanto al manejo de informacién de la
entidad, sin embargo, no existen procedimientos documentados que certifiquen

dicha accion.

En la Gestibn de Mantenimiento, el 44,11% corresponde a la confianza y el
55,89% es de riesgo; manteniéndose asi, un nivel considerable de riesgo,
debido a que no existen planes documentados que certifiguen el mantenimiento
continuo y buen uso de los recursos que posee la entidad y por dltimo la en la
Gestion de Desarrollo de Software, el nivel de confianza es de 50%, y el riesgo
es 50%.

Es asi, que se evidencia que el sector con mayor nivel de confianza es la
proteccion de los Activos Intangibles con una confianza de 67,85% y el
componente con menor nivel de confianza es la Gestion de Mantenimiento con
44,11%.

Para saber la puntuacion de concordancia entre las respuestas de las personas
a las que se les aplico el cuestionario, estos fueron analizados y se
seleccionaron las preguntas en comun de cada uno, para llegar a la conclusion
y determinar el respectivo nivel de concordancia, para lo cual se desarroll6 a

través del Coeficiente de Concordancia de Kendall.

Antes de realizar la Prueba de Coeficiente de Concordancia de Kendall, se

determind la siguiente problematica, utilizando el Diagrama de Ishikawa:



s

Ausencia de politicas Carencia de procesos de
legalmente aprobadas y control de seguridad en
documentadas. la entidad.

Bajas medidas de control de
seguridad de los recursos
tecnoldgicos en la Carrera

/ Informatica.

Plan de Continuidad no Registros de  control  de
definido. mantenimiento de  recursos

tecnolégico no documentados.

Figura 4.2. Diagrama de Ishikawa

Identificadas las causas que originan el problema, se realiza el siguiente
cuadro, de aquellas preguntas similares, de las que se evaluaron las

concordancias:



Cuadro 4.12. Concordancia de preguntas similares de los Cuestionarios Aplicados

78

item

Y n(k? —1)

K Preguntas girector de  Administracion de Data Asistencia de TIC Coordinador de UPS > aij A A?
arrera center y Redes
Existencia de  Politicas de
L Seguridad documentadas. 4 4 3 4 15 5 25
9 Emstencla‘ de ~ mecanismos de 9 1 9 9 7 3 9
acceso fisico al area.
3 EX|.stenC|a de registro de, e.ntrada y 3 3 4 3 13 3 9
salida de recursos tecnolégicos.
Existencia documentada de las
4 funciones y responsabilidades en 1 2 1 1 5 -5 25
las areas.
40 68
Fuente: Cuestionario de Control Interno
Ejecucion de la férmula del Coeficiente de Concordancia de Kendal
12§:A2
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Cuadro 4.13. Remplazo de formulas para Coeficiente de Concordancia de Kendall

Determinar valor de A: Determinar el valor de T:
aij
T = 2.aij
A= Z aij — T K
A=15-10 40
T =—
A=5 4

Para la primera pregunta, y asi hasta culminar.

Remplazo de la formula

12y A2

YAk = 1)

_12(68)
W= a4 )

w = 0,85

Con el dato obtenido, se concluye que el grado de coincidencia de las
respuestas equivale a 0,85 determinando que existen concordancia en los
resultados, por lo tanto, se afirma que la entidad auditada, cuenta con un bajo
control documentado de politicas aprobadas, de registros de entrada y/o salida
de los recursos tecnoldgicos, concuerdan ademdas que sus funciones y
responsabilidades son conocidas, y que se han tomado lineamientos generales

de seguridad en las areas.

Por consiguiente, para obtener la evidencia suficiente y competente que
respalden la opinién de las autoras, se aplicaron los programas de auditoria por
componentes (Anexo 8), con la finalidad de comprobar si los controles
establecidos por la entidad, operan tal como lo determinaron los responsables,
el propésito fue aplicar pruebas de cumplimiento, recopilando asi, informacion
gue sustente el trabajo realizado, cuyos resultados permitieron definir los

hallazgos detectados en la Carrera Informatica.
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Cuadro 4.14. Hoja de Hallazgo N° 01

CARRERA DE INFORMATICA DE LA ESPAM MFL
AUDITORIA DE SEGURIDAD FISICA Y LOGICA DE LOS RECURSOS

DE TECNOLOGIA DE INFORMACION DE LA CARRERA DE
INFORMATICA DE LA ESPAM MFL

HOJA DE HALLAZGO N°01

PROCEDIMIENTO: \Verificar la existencia de politicas o

procedimientos legalmente aprobados y documentados, que permitan

regular las actividades de seguridad, acceso y/o control interno.

CONDICION: Se controlan los procedimientos de seguridad mediante
lineamientos generales, sin embargo, como politica no ha sido aprobada
ni publicada legalmente en la Carrera Informatica, lo que conlleva a no

tener legalidad interna en el ejercicio de sus actividades.

CRITERIO: Segun la de Norma de Control Interno 410 titulada

Tecnologia de la Informacion, referente a la 410-04 Politicas y

procedimientos:

La méaxima autoridad de la entidad aprobara las politicas y
procedimientos que permitan organizar apropiadamente el area de
tecnologia de informacién y asignar el talento humano calificado e

infraestructura tecnolégica necesaria.

CAUSA: Las autoridades no han desarrollado las oportunas gestiones

para dar cumplimiento a las normativas vigentes respecto a la seguridad

informéatica en la carrera.

EFECTO: La ausencia de politicas de seguridad informéatica aprobadas
legalmente, evidencia que el uso de los recursos de tecnologia de
informacion por parte de los usuarios, no esta siendo gestionado,
situacion que incrementa las posibilidades de explotacion de las

vulnerabilidades.
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CONCLUSION

Mediante la evaluacién de control interno, la observacién realizada en la
entidad, y de lo manifestado en el hallazgo, se concluye que la Carrera
Informatica practica en sus actividades lineamientos generales de seguridad,

los cuales han sido adoptados para precautelar los equipos que poseen.

Sin embargo, dichos procesos no se encuentran documentados legalmente en
una politica de seguridad, que permita de forma clara explicar los fines de la
misma, de manera que las personas involucradas en las actividades de la
entidad sean administrativos, docentes, estudiantes de la carrera o de otra, que
conozcan sobre las responsabilidades asumidas, con lo que respecta a la
salvaguarda y prevencion de los recursos de tecnologia de informaciéon contra

amenazas del medio.

Ademas la elaboracién de una politica de seguridad en la entidad auditada sera
de beneficioso para cumplir con futuras evaluaciones que les realicen,
demostrando que cumplen con las leyes o normativas vigentes en el Ecuador,
por lo que las autoridades deben asumir compromisos para aprobar,
documentar y dar a conocer dichos procedimientos, con el propdsito de que los

involucrados en el proceso no se desvinculen.

RECOMENDACIONES

A LA DIRECCION DE CARRERA

Decretar la realizacién, aprobacién y publicacién de una Politica de Seguridad
Informatica en la entidad, que involucre temas de control de acceso a la red,
ubicacion de los recursos, acceso a las aulas, laboratorios, oficinas de
docentes, y oficinas administrativas. Los mismos que sean procedimientos que
apoyen la toma de decisiones ante incidentes de pérdida de un bien tangible o

intangible, documentacion de acuerdos de responsabilidades entre otras
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direcciones o coordinaciones educativas que realicen sus actividades con los

recursos tecnolégicos y educativos de la entidad auditada.

Lo mencionado es considerado de caracter necesario para minimizar los
peligros a los que estan sujetos los activos y minimizar la interrupcion de las

actividades de la Carrera Informética.

Para definir la politica de seguridad, se debera tomar en cuenta la realizacion

de la siguiente estructura:

v"Una definicion de seguridad de la informacién, objetivos generales y su
alcance, asi como la importancia de la seguridad como un mecanismo
gue permite que se comparta la informacién transparente.

v" Una declaracion de la intencion de la maxima autoridad, que apoye las
metas y los principios de seguridad de la informacion en linea con la
estrategia y los objetivos de la Carrera.

v" Una explicacién breve de las politicas, principios, estandares y requisitos
de cumplimiento de importancia particular para la organizacién,
incluyendo:

v' Cumplimiento con los requerimientos legislativos, regulatorios y
contractuales vigentes en el pais.
v" Requerimientos de formacioén, capacitacion concienciacién en

seguridad.

ASPECTOS A CONSIDERAR

v' Qué debe protegerse: Todos los recursos tecnolégicos y la
informacion fisica o electronica que exista en la Carrera Informatica,
definiendo la ubicacion, acceso, registro de mantenimiento preventivo
o correctivo, fuera o dentro de la entidad.

v' De qué debe protegerse: De amenazas originadas por el ingreso no
autorizado a la red, usando contrasefias ajenas, ingreso a las areas

como laboratorios de personas no autorizadas o que no hayan sido
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registradas, robo, incendios, inundaciones, salida de informaciéon no
autorizada.

v Responsables de la proteccion: Las personas que utilizan los
recursos tecnoldgicos, directamente como el director, asistentes,
secretaria, docentes, estudiantes de la Carrera Informatica, entre
otros. Indirectamente o terceras partes como, proveedores de
servicios, docentes y estudiantes de otras coordinaciones, asumiendo
todos roles y responsabilidades en la utilizacion del equipo en el uso
exclusivo para propésitos legitimos de la entidad. Ademas los

encargados de la asignacién de autorizacion, y los custodios llaves.

Deben normarse las modificaciones que puede sufrir de acuerdo al cambio de

la legislacion ecuatoriana.

A LAS AUTORIDADES, EN CUANTO AL DATA CENTER

En base a los resultados de la evaluacion de control interno, las visitas
realizadas al departamento, y el hallazgo definido, se establece al Data Center,
como eje trasversal en las actividades de la Carrera Informatica y sobre todo de
la ESPAM MFL, por ser el custodio de la informacion, ademas es el encargado
de la administracion de la red en la carrera, por ende necesita de caracter
urgente la legalizacion de los lineamientos de seguridad adoptados por el
administrador del mismo, ya que al poseer informacion importante sobre la
entidad, debe estar sujeto a politica documentada legalmente en cuanto a
seguridad para la ejecucién de sus operaciones, sean estos al cuarto de
entrada, el area de distribucion principal (MDA), el area de distribucién
horizontal (HDA), o el area de distribucion de equipos (EDA). Con el fin de
mejorar la seguridad aprovechando plenamente los beneficios del Centro de
Datos consolidado y proporcionando una infraestructura administrable que

cumpla con las normativas vigentes.
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La politica contendra los principios y la estructura de la recomendacion anterior
a la de la Direccion, agregando:

ASPECTOS A CONSIDERAR

v  Qué debe protegerse: Todos los recursos tecnolégicos y la
informacion fisica o electronica que exista bajo la custodia del Data
Center, definiendo la ubicacion, acceso, registro de mantenimiento
preventivo o correctivo, fuera o dentro de la entidad.

v' De qué debe protegerse: De amenazas originadas por el ingreso no
autorizado a la red la cuenta de un tercero, ya que:

Establecer procedimientos en la asignacion de cuentas; usuario y

claves, estableciendo diferencia una de la otra.

v' Definir procedimientos sobre quiénes podran autorizar el acceso al
area.

v’ Existir un procedimiento formal para el registro de cancelacion de
usuarios con el fin de gestionar el acceso a los sistemas o red.

v’ Establecer los tipos de accesos tienen los diversos usuarios y
emplear métodos apropiados de autenticacion para controlar
acceso de usuarios.

v Todos los proceso que involucre, asignacion, cambio, modificacion
0 revocacion de cuentas usuario es a través de procedimientos
formales.

v Responsables de la proteccién: En primera instancia la persona
que administre el Centro de Datos, ademas, las personas que tienen
el acceso autorizado en el ingreso del mismo, y aquellas personas
autorizadas a utilizar recursos tecnolégicos como servidores,
asumiendo todos roles y responsabilidades en la utilizacion de los

equipos en el uso exclusivo para propadsitos legitimos de la entidad.

Deben normarse que la politica estara accesible a modificaciones, de acuerdo
a cambios, agregacién o disminucion de procesos, o por cambios en la

legislacién ecuatoriana.
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Cuadro 4.15. Hoja de hallazgo N° 02

CARRERA DE INFORMATICA DE LA ESPAM MFL
AUDITORIA DE SEGURIDAD FISICA Y LOGICA DE LOS RECURSOS DE

TECNOLOGIA DE INFORMACION DE LA CARRERA DE INFORMATICA
DE LA ESPAM MFL

HOJA DE HALLAZGO N° 02

PROCEDIMIENTQO: Comprobar la existencia de un Plan de Continuidad

gue proteja sus procedimientos criticos contra los efectos de fallas

importantes en los sistemas de informacién o contra desastres.

CONDICION: De acuerdo a la evaluacién de control interno, se comprob6
que la Carrera Informatica no cuenta con politicas, procedimientos o planes
legalmente constituidos, que le permitan asegurar la continuidad de sus
operaciones ante cualquier vulnerabilidad, basado en el establecimiento de

medidas preventivas.

CRITERIO: Segun la Norma de Control Interno 410 titulada Tecnologia
de la Informacion, referente a 410-10 Seguridad de Tecnologia de
Informacion:

La maxima autoridad, establecera mecanismos que protejan y salvaguarden
contra pérdidas y fugas los medios fisicos y la informacion que se procesa
mediante sistemas informaticos.

Segun la Norma de Control Interno 410 titulada Tecnologia de la
Informacidn, referente a 410-11 Plan de Contingencias:

Corresponde a la maxima autoridad Ila definicibn, aprobaciéon e
implementacion de un plan de contingencias que describa las acciones a
tomar en caso de una emergencia 0 suspension en el procesamiento de la
informacion por problemas en los equipos, programas o personal

relacionado.

CAUSA: Las autoridades no han garantizado que todos los procedimientos
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de seguridad dentro de sus areas de responsabilidad se llevan a cabo bajo el
cumplimiento de Normas de Control.

EFECTO: Al no contar con la implementacion de planes para la continuidad
de las operaciones, la Carrera Informatica, puede ser victima de posibles
incidentes, una caida de la luz eléctrica, una inundacion, un incendio o un
robo han de considerarse amenazas reales que deben ser tratadas de forma
preventiva para evitar, en caso de que éstas sucedan, que las pérdidas no
sean tan graves y que afecten a la viabilidad de sus actividades.

CONCLUSION

La Carrera Informatica no cuenta con un Plan de Continuidad, que le permita
seguir ante las posibles amenazas a las que esta expuesta, o que puede
conllevar desde una pérdida importante de las prestaciones de servicios hasta
un desastre natural, sin embargo, ante esta situacion es imprescindible estar
preparados con procedimientos, politicas y planes que mitiguen los riesgos. Por
lo tanto, resulta necesario implementar un Plan de Continuidad que permita
tener una respuesta efectiva a las interrupciones de las operaciones y cumplir

con las disposiciones legales.

RECOMENDACIONES

A LA DIRECCION DE CARRERA

Declarar la elaboracion, aprobacion e implementacion de un Plan de
Continuidad considerado necesario para minimizar las consecuencias de la
interrupcién del servicio. Para lo cual, se deben considerar los siguientes

aspectos:

No sélo las catastrofes ambientales, tales como incendios o inundaciones,

pueden causar dafos adversos a la entidad, otros tipos de incidentes, como los
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que se detallan a continuacién, pueden tener impactos adversos en la Carrera

Informética.

v" Incidentes de seguridad en los sistemas, como delitos cibernéticos,

pérdida de informacion, robo de informacion sensible o su distribucion
accidental, fallos en los sistemas, errores de operacién en los sistemas,
entre otros.

Dafos en las infraestructuras o en los servicios, fallos en el suministro
eléctrico, fallos en el suministro de agua, fallos en las comunicaciones,
entre otros.

Fallos en los equipos o en los sistemas, incluyendo fallos en las fuentes

de alimentacion.

v" Fallos en los servicios en los servicios de comunicacion.

El plan establecerd, organizara y documentara los riesgos, responsabilidades,

politicas, procedimientos y acuerdos, asi mismo, proporcionara un enfoque

organizado y consolidado para dirigir actividades de respuesta y recuperacién

ante cualquier incidente o interrupcion de operaciones imprevista, evitando

confusion y reduciendo la situacion de tensién. ElI plan debe estar

documentado, basado en los siguientes lineamientos:

1.

Creacion de una politica de continuidad del negocio:

Elaborar una politica que defina la magnitud y el alcance de la continuidad
de las operaciones dentro de la entidad. Debe estar documentada y
orientada a sustentar un conjunto de principios basados en las
necesidades de la Carrera Informatica y el entendimiento de los riesgos
asociados. A su vez debe ser proactiva y abarcar controles preventivos,
de deteccion y correctivos. EI mensaje que se debe transmitir a la entidad
es que se tienen que usar todos los controles posibles para detectar y
evitar interrupciones y que, aungue ocurran, se deben tener los controles

necesarios para mitigar las consecuencias.
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2. Analisis de Impacto

Obtener conocimiento de los procesos que se consideran criticos para el
funcionamiento de la Carrera Informatica. Una vez identificados, se
analizaran cuales son los riesgos asociados a dichos procesos para
identificar, cudles son las causas potenciales que pueden llegar a

interrumpir las operaciones.

Se deben identificar los diversos eventos que podrian tener un impacto
sobre la continuidad de las operaciones. Resultado que se obtiene a partir
de la evaluacion de riesgos.

3. Estrategia de Recuperacion

Identificar la mejor manera de recuperar un sistema en caso de
interrupcion. Se deben valorar las diferentes alternativas y estrategias de
respaldo en funcion de los resultados obtenidos en el analisis del impacto,

para seleccionar la mas adecuada a las necesidades de la entidad.

4. Desarrollo del Plan de Continuidad

Los diferentes factores que se deben considerar cuando se desarrolla el
plan son los siguientes:

v' Capacidad para actuar antes de que ocurran desastres, que cubra
el manejo de la respuesta a incidentes con el fin de resolver
correctamente todos los incidentes relevantes que afecten los
procesos de negocios.

v" Procedimientos de evacuacion.

<\

Procedimientos para la declaracion de un desastre.

v Circunstancias bajo las cuales se debe declarar un desastre, todas
las interrupciones no representan desastres, por un minimo
incidente si no se manejan a tiempo o de una manera adecuada,
podrian conducir a un desastre.

v Laidentificacién clara de las responsabilidades en el plan.
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v La explicacién paso a paso del proceso de recuperacion.
v La identificacion clara de los diferentes recursos que se requieren

para la operacion de recuperacion y continuidad de la entidad.

5. Pruebas y Mantenimiento del Plan de Continuidad

Verificar el funcionamiento del Plan de Continuidad, mediante la
estrategia de pruebas, determinando que realmente funciona y es
efectivo. Ademas, se definiran los procedimientos de mantenimiento del

Plan.

Debe normase que el Plan de Continuidad estara accesible a modificaciones
de acuerdo a cambios, agregacion o disminucion de procesos, o cambios en la

legislacion ecuatoriana.
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Cuadro 4.16. Hoja de Hallazgo N° 03

CARRERA DE INFORMATICA DE LA ESPAM MFL
AUDITORIA DE SEGURIDAD FISICA Y LOGICA DE LOS RECURSOS DE

TECNOLOGIA DE INFORMACION DE LA CARRERA DE INFORMATICA
DE LA ESPAM MFL

HOJA DE HALLAZGO N° 03

PROCEDIMIENTOQO: Verificar si existen registros de mantenimiento a los

recursos tecnologicos de la Carrera Informatica.

CONDICION: Conforme a la evaluacion de control interno, se detecto que

la Carrera Informatica no cuenta registros documentados del mantenimiento

de recursos tecnoldgicos.

CRITERIO: Segun la Norma de Control Interno 410 titulada Tecnologia
de la Informacion, referente a 410-10 Mantenimiento y control de la
infraestructura tecnoldgica

La unidad de tecnologia de informacion de cada organizacion definira y
regulara los procedimientos que garanticen el mantenimiento y uso adecuado

de la infraestructura tecnoldgica de las entidades.

CAUSA: El departamento de Soporte Técnico brinda mantenimiento a los
recursos tecnologicos de la ESPAM MFL en general, por ende no existen
medidas establecidas que determinen las condiciones (Lugar, calendario,
horario) en que debe llevarse el mantenimiento a los equipos y sistemas de
la Carrera Informatica, lo que genera inconvenientes a la hora de mejorar el

desempeiio y buen uso de los recursos tecnolégicos.

EFECTO: En consecuencia el no contar con medidas establecidas para el

mantenimiento de los recursos tecnologicos, estos se ven afectados,

provocando fallos en su rendimiento.
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CONCLUSION

La Carrera Informatica no cuenta con programas que garanticen el apropiado
mantenimiento de sus recursos tecnolégicos, razon por la cual estos son
propensos a sufrir dafios. Sin embargo, para el cumplimiento de los objetivos
de la Carrera Informatica, se requiere de una actividad programada de
inspecciones, tanto de funcionamiento como de seguridad, ajustes,
reparaciones, andlisis, desempefio, que deben llevarse a cabo en forma
periédica en base a un plan establecido. El propésito es prever averias o
corregirlas para mantener las instalaciones, equipos y sistemas en niveles

Optimos de operacion.

RECOMENDACIONES

A LA DIRECCION DE CARRERA

v' Realizar una planificacion vinculada con el Departamento de
Mantenimiento y Soporte Técnico de la ESPAM MFL, con la finalidad de
mantener la infraestructura y equipos de la Carrera Informatica en
condiciones oOptimas para lograr la conformidad con los requisitos del

servicio educativo, considerando los siguientes aspectos.

v Establecer politicas orientadas a brindar mantenimiento a los recursos

tecnoldégicos.

v' Elaborar inventarios actualizados de los recursos tecnolégicos que
posee la Carrera Informatica, con la finalidad de facilitar las tareas de

mantenimiento.

v Determinar la necesidad de mantenimiento mediante la elaboracién de

una solicitud.
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v El Dpto. de Mantenimiento y Soporte Técnico, debe realizar listas de
verificaciones con el fin de verificar las instalaciones, evaluando

espacios y equipos que necesitan de revision.

v' Elaborar un Programa de Mantenimiento con base a las lista de
verificaciones, y atendiendo a las solicitudes recibidas.

v' Elaborar y presentar los informes periddicos de las actividades
realizadas, con el propésito de obtener un registro de los recursos a los

cuales se les proporciono mantenimiento y soporte técnico.

Concluyendo con la investigacion, se presenta el Informe Final de Auditoria
(Anexo 6) en el que se determina de manera resumida, centrados en los
hallazgos identificando las conclusiones y recomendaciones propuestas para la

entidad auditada.

Ejecutado el proceso de la auditoria, se determind que la informacién es el
activo mas importante para las organizaciones, por este motivo la informacion
adquiere gran importancia, las entidades deben velar por tener niveles de
seguridad confiables, convirtiéndose en una inversién adicional para todas las
entidades, los especialistas concuerdan en que no es posible conseguir un
100% de seguridad, es necesario establecer un balance entre el nivel de

inversion y el nivel de seguridad que se desea obtener.

Recurrir a firmas consultoras para ejecutar auditorias de seguridad informatica
en las organizaciones es una tactica. El consultor debe indicarle a la entidad
cudles son sus puntos débiles, para luego pasar a desarrollar una estrategia y

asi, generar mejor efectividad en los procesos instaurados

El auditor informatico debe velar por la correcta utilizacion de recursos que la
entidad pone en juego para disponer de un eficiente y eficaz sistema de

informacion. En las entidades publicas su importancia radica en proporcionar
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una seguridad razonable de que se protegen los recursos publicos
adecuadamente y se alcancen los objetivos institucionales

El costo de una auditoria varia en funcion del volumen del trabajo que tenga
que realizar el auditor y l6gicamente, de sus habilidades y experiencia. Realizar
auditorias informéticas de forma periodica es importante para toda organizacion
gue aprecie el gasto que puede ocasionar el uso indebido de los recursos; pero
aun lo es mas importante para aquellas que cuidan el riesgo legal que puede
motivar una conducta inapropiada de sus empleados en el uso de los sistemas
informéaticos, teniendo en cuenta que las entidades del sector publico estan

bajo control y supervisién de la Contraloria General del Estado.

En relacion a lo mencionado anteriormente, las autoras realizan sugerencias
positivas, practicas constructivas, a fin de dar soluciones a las deficiencias
encontradas en el transcurso de la auditoria. Estas constituyen la parte mas
importante del informe, y deben ser de aplicabilidad inmediata siempre

analizando el beneficio para la Carrera Informatica.
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4.2. DISCUSION

Para el desarrollo de la Auditoria de Seguridad Fisica y Logica a los Recursos
de Tecnologia de Informacion en la Carrera Informatica de la ESPAM MFL, se
aplicaron las fases de auditoria determinadas en las Normas Internacionales de
Auditoria, emitidas por el Consejo de Normas Internacionales y Aseguramiento
IAASB o6rgano encargado de la emisién de las mismas, con el objetivo de
promover la calidad y la uniformidad de la practica a nivel mundial, ademas se
realiz la evaluacion de control interno, determinada en las Normas de Control
Interno, emitidas por la Contraloria General del Estado, ente regulador de las
entidades del sector publico; con la finalidad de determinar el nivel de riesgo y
el grado de confianza, de los componentes a ser examinados, obteniendo asi,

informacion en la cual se fundamentan los hallazgos.

En comparacion de otros trabajos, con el fin de encontrar la realizacién de un
auditoria de seguridad, cuyas caracteristicas fueran lo mas similar a la aplicada
en la Carrera Informética, posterior a revisar diversas tesis y articulos
ejecutados, se analizaron las tesis de maestria, Analisis de la auditoria en
seguridad informética del departamento de tecnologias de la Universidad
Estatal de Milagro, del autor, Javier Ricardo Bermeo Paucar (Bermeo, 2012),
en la cual el autor realiz6 su investigacion y analisis mediante la aplicacion
detallada de cada actividad de auditoria como fase de la misma, obteniendo de
esta manera nueve fases, su investigacion se basé en las Normas de Control
Interno referente Tecnologias de Informacion, emitidas por la Contraloria

General del Estado, y base legal vigente en el pais

Asi mismo, se analizé la tesis previa al diplomado en auditoria informatica,
titulada Auditoria a Centros de Computo en base a la metodologia de control
interno, de las autoras Maria Fernanda Cortes Saavedra y Jessica Carolina
Machuca De La Torre (Cortes y Machuca, 2011), para lo cual platean como
metodologia el uso de las Normas Internacionales de Auditoria y la aplicaciéon
de una evaluacion de control interno que le permita calificar la eficacia de los

controles relacionados con la confiabilidad de la informacion.
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Las autoras del presente trabajo concuerdan con los demas autores en la
aplicacion de la Normativa legal vigente en el pais, que permite evaluar el
control interno en el uso de los recursos tecnolégicos de las entidades
auditadas, cuya metodologia sirve de referente para posteriores evaluaciones
proporcionando seguridad en la ejecucion de los procesos de la entidad. Sin
embargo para mayor confiabilidad de datos se realizé un método estadistico no
paramétrico, el Coeficiente de Concordancia de Kendall, para determinar el
nivel de concordancia entre las respuestas que dieron las personas a las que

se les aplico el cuestionario.



CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

Una vez finalizada la auditoria de seguridad fisica y logica a los recursos de
tecnologia de informacion de la Carrera Informética, las autoras concluyen lo

siguiente:

» La metodologia aplicada se adapto al desarrollo de la auditoria, y aporto
a través de cada una de sus fases, a las actividades y procedimientos a

seguir, con la finalidad de alcanzar el objetivo propuesto.

» EIl estudio y diagnostico de la situacién actual, permiti6 conocer las
necesidades existentes para las distintas areas de la carrera, en la que
se registra inexistencia de manuales, politicas y procesos a cumplir.

» La ausencia de una normativa de seguridad para una adecuada
evaluacion y control de los recursos de Tl, trae como consecuencias

gue estos operen en ambientes poco seguros y confiables.

» La aplicacidon de técnicas de auditoria, resultaron de gran utilidad,
permitiendo obtener informaciéon acerca de las operaciones, que se
desarrollan en la carrera, pudiendo asi, describir en forma detallada los

hallazgos encontrados durante la ejecucion de la misma.
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5.2. RECOMENDACIONES

Concluida la auditoria de seguridad fisica y logica a los recursos de tecnologia

de informacion de la Carrera Informatica, las autoras recomiendan lo siguiente:

» Previo a la planificacion de una auditoria, se deben conocer las posibles
metodologias a aplicarse, acorde a los lineamientos a auditar en las

areas de cada entidad.

» Es conveniente que las entidades publicas realicen sus politicas y
planificaciones para que la seguridad fisica y l6gica de los recursos
tecnoldgicos surja como un instrumento para concienciar a las personas
qgue conforman la carrera sobre la importancia y sensibilidad de la

informacion y servicios criticos que permiten a la entidad desarrollarse.

» Implementar normas o estandares de seguridad para la proteccién de
los recursos tecnoldgicos en la entidad, para minimizar los posibles

riesgos a la infraestructura o a la informacién.

» En el desarrollo de una auditoria, se deben aplicar técnicas que se
acoplen a la situacion actual de la entidad auditada, para obtener la
informacion  suficiente 'y competente, que permita sustentar

objetivamente los hallazgos evidenciados.
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De conformidad a lo dispuesto en ¢l oficio SN de fecha 18 de septiembre de 2013, sobre la
realizacion de una tesis de grado en |a Carrera Informitica, autorizo a usted para que se
realice la ejecucion de dicha tesis titulada *AUDITORIA DE SEGURIDAD FiSICA ¥ I.OGICA A
LOS RECURSOS DE TECNOLOGIA DE INFORMACION EN LA CARRERA INFORMATICA DE
LA ESPAM MFL", a las dreas de Direccion de Carrera, Secretaria, Desarrollo de Software,
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Los objetivos de ks auditoria son:

*  Comprobar la existencia de elementos que brinden salvaguarda a la infraestructura
fisica de la carrera,

* |dentificar controles de tecnologfas de informacion,

* Verificar el nivel de cumplimiento de las politicas, planes y procedimientos que
emples la carrera en cuanto al uso de los recursos tecnoldglcos.

*  Evaluar vulnerabilidades de una imterrupeidn del servicio.

* Elaborar e informe de auditoria en ka seguridad fisica y 16glca considerando todos los
hallazgos encontrados.
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ANEXO 2

PLAN DE AUDITORIA



CARRERA DE INFORMATICA DE LA ESPAM MFL

PLAN DE AUDITORIA

DEPENDENCIA:

Carrera de Informéatica de la ESPAM MFL

OBJETIVOS:

a. Comprobar el control interno de la entidad,
verificando sus puntos fuertes y débiles.

b. Verificar el nivel de cumplimiento de las politicas,
normas y procedimientos en cuanto al uso de los
recursos tecnoldogicos.

c. Comprobar el grado de seguridad del ambiente
informatico, cumpliendo con los objetivos de control y
los objetivos institucionales.

d. Presentacién de un informe para dar a conocer los
hallazgos encontrados, con sus respectivas
conclusiones y recomendaciones.

ALCANCE:

El proceso de Auditoria de Seguridad Fisica y Ldgica se
realizara en la Carrera Informatica, en las areas de la
Unidad de Produccién de Software, Centro de datos,
Direccion de Carrera, Inventario, Mantenimiento,
Secretaria, Redes, la misma que ha proporcionado total
apertura en las diferentes é&reas. La evaluacién
comprende:

a. Evaluacién de ladireccion de informaticaen lo
gue corresponde a:
e Los procesos que se llevan a cabo.
e Estructura Orgéanica y Funcional.
¢ Normas, politicas y procedimientos.
e Planes de trabajo.
e Controles.
e Estandares.
e Estudio de viabilidad
e Convenios que se tiene con otras instalaciones.
e Fechas de instalacion y planes de instalacion de




ALCANCE:

sistemas y equipos.

Contratos vigentes de compra y servicio de
mantenimiento.

Contrato de Seguros.

b. Evaluaciéon de los sistemas

Evaluacion de los diferentes sistemas de
operacion (flujo de informacién, procedimientos,
documentacion, redundancia, organizacion de
archivos, estandares de programacion, controles,
utilizaciéon de los sistemas).

Seguridad fisica y l6gica de los sistemas, su
confidencialidad y respaldos

Descripcion general de los sistemas instalados y
de los que estén por instalarse, que contengan
volumenes de informacion.

Manual de formas.

Manual de procedimientos.

Descripcidn genérica.

Diagramas de funcionamiento.

Fechas de instalacion de los sistemas.
Proyectos de nuevos sistemas.

Sistemas dados de bajos.

Evaluacion de los equipos

NUumero de equipos, localizacion y las
caracteristicas (equipos instalados y por
instalarse).

Configuracion de equipos y capacidades actuales
y maximas.

Planes de expansion.

Ubicacion general de los equipos.

Politicas de operacion.

Politicas de uso de los equipos.

Proyectos de nuevos equipos.




DOCUMENTOS A
SOLICITAR:

a) Informacién General:

Estructura del ambiente de procesamiento de los
sistemas de computacion, sistemas de seguridad y
redes.

Estructura de presupuesto, activos con que
cuenta, ciclos de operacion.

Controles gerenciales y manual de funciones de
usuarios (segregacion de funciones).

Estructura del centro de cémputos, expedientes de
personal del mismo, y a nivel de usuarios.
Manuales, politicas y procedimientos de
operaciones.

Manuales de desarrollo, adquisicion y
mantenimiento de los sistemas de informacion
(Soporte Técnico).

Documentacion sobre los sistemas de seguridad
l6gica y fisica y de los procesos de sistemas de
informacion.

b) Seguridad

Solicitar las politicas de respaldo interno.
Seguridad en los ambientes de los sistemas de
control en la base de datos.

Inventario y ubicacion de los extintores e
extinguidores, detectores de humos, adecuacién
de instalaciones.

Accesos lagicos y fisicos en el centro de cémputo,
asi como en su ambiente computacional y redes.

c) Integridad, confidencialidad y disponibilidad de
los sistemas de informacion.

La utilizacion y almacenamiento de los codigos
fuentes, licencia de los sistemas utilizados.
Obtener los planes de contingencia y pruebas de
controles de usuarios.

d) Desarrollo, adquisicién y mantenimiento de los
sistemas de informacion.

Manuales y guias sobre los soportes de las
redes, software y hardware y sistemas de
aplicaciones.

Principales operaciones de los sistemas de




informacion.

DOCUMENTO DE
REFERENCIA

Se tomard como documento de referencia: Norma
ISO/IEC 27002, Normas de Control Interno 410.




ANEXO 3

PROGRAMA GENERAL PARA LA PLANIFICACION PRELIMINAR



CARRERA INFORMATICA

AUDITORIA DE SEGURIDAD FISICA Y LOGICA A LOS RECURSOS DE TECNOLOGIA DE
INFORMACION EN LA CARRERA INFORMATICA DE LA ESPAM MFL

PROGRAMA GENERAL PARA LA PLANIFICACION PRELIMINAR

N° OBJETIVOS: REFERENCIA | HECHO POR

Objetivos

e Comprender la situacion actual de
la Carrera Informética, mediante la
aplicacion de técnicas de auditoria.

e Identificar globalmente las
actividades que se ejecutan en la
Carrera  Informética, para el
desarrollo de la auditoria.

PROCEDIMIENTOS:

1 | Dialogar con los responsables de las areas a P.T.01 Las autoras.
examinar.

Visitar las instalaciones, para observar,

2 | inspeccionar y verificar el funcionamiento P.T. 02 Las autoras.

de las areas a auditar.
Las autoras.

3 | Obtener la base legal de la entidad. P.T.03

4 | Obtener el organigrama estructural y PT 03 Las autoras.
funcional. o

5 | Verifique si la entidad ha elaborado y P.T.03 Las autoras.
aprobado un plan estratégico.

6 | Observar si la Carrera Informética prepard P.T. 03 Las autoras.

el plan operativo anual.

e . . L. Las autoras.
7 | Verificar si existen manuales, politicas y P.T.03

procedimientos de operaciones.

8 | Verificar si existen planes de contingencia. P.T.03 Las autoras.

Conocer la estructura de los laboratorios,




10

11

12

13

aulas y oficinas de la Carrera Informatica.

Solicitar informacion sobre los recursos
tecnoldgicos disponibles, como
documentos sobre los equipos, licencias,
seguros, numero de ellos, caracteristicas,
entre otros.

Solicitar informacion sobre los sistemas
instalados que contengan volimenes de
informacion.

Dialogar con el director de la Carrera
Informética  los  resultados de la
planificacion preliminar.

Elaborar el Memorando de Planificacion
Preliminar.

P.T. 04

P.T. 03

P.T. 03

P.T.05

P.T.05

Las autoras

Las autoras

Las autoras

Las autoras

Las autoras

Elaborado por: Las autoras




ANEXO 4

CUESTIONARIOS DE CONTROL INTERNO PRELIMINARES



CARRERA DE INFORMATICA DE LA ESPAM MFL

CUESTIONARIO DE CONTROL INTERNO

Componente: Organizacion de la Entidad

AREA AUDITADA: DIRECCION DE CARRERA

FECHA: 16/10/2013

# PREGUNTAS S| NOo | N/A DETALLE
JLa direccion desarrolla
regularmente planes a corto,
mediano y largo plazo que
1 |apoyen el logro de la mision y| X Plan Anual
las metas generales de Ila Plan Operativo
organizacion? Rectorado
académico
¢Dispone su institucion de un
2 plan Estratégico de Tecnologia X
de Informacion?
¢Durante el proceso de
planificacion, se presta
3 |adecuada atencion al plan X
estratégico de la empresa?
¢Las tareas y actividades en el
plan tienen la correspondiente y
4 | adecuada asignacion de X
recursos?
¢ Existe un comité de
5. f: X
informatica?
¢ Existen estandares de
funcionamiento y
procedimientos que gobiernen la
actividad del area de
6 |. f: X
informéatica por un lado y sus
relaciones con los
departamentos usuarios  por
otro?
¢ Existen estandares de
- funcionamiento y procedimientos X

y descripciones de puestos de
trabajo adecuados y




actualizados?
¢Los estandares y
procedimientos existentes
8 | promueven una filosofia X
adecuada de control?
¢cLas descripciones de los
puestos de trabajo reflejan las
9 - . X
actividades realizadas en la
practica?
¢ Existen controles que tienden
a asegurar que el cambio de
puesto de trabajo y la
10 |finalizacion de los contratos X
laborales no afectan a los
controles internos y a la
seguridad informética?
No estan
. _— documentados, se
11 ¢EX|§tgq procedlmlentgs para la envia. oficio a
adquisicion de  bienes y Rectorado, para el
servicios? plan operativo.
12| ¢Existe  un plan operativo
anual?
13|(¢;Cuentan con polizas de
Seguros? Dpto. Almacén
¢Existen procedimientos para
vigilar y determinar
14 permanentemente la legislacion X
aplicable?
¢Posee el inventario de los
15 |recursos tecnologicos que se
utilizan en la carrera?
TOTAL [

NOMBRE Y FIRMA DE ENTREVISTADO

NOMBRE Y FIRMA DE ENTREVISTADOR




ANEXO 5

MEMORANDO DE PLANIFICACION PRELIMINAR



CARRERA INFORMATICA

AUDITORIA DE SEGURIDAD FISICA Y LOGICA A LOS RECURSOS DE TECNOLOGIA DE
INFORMACION EN LA CARRERA INFORMATICA DE LA ESPAM MFL

Memorando de Planificacion Preliminar

1. ANTECEDENTES

Debido al avance vertiginoso de la ciencia y la tecnologia, los seres humanos necesitan
conocer herramientas que les permitan realizar actividades con mayor agilidad para

competir, en este mundo globalizado, con eficacia y eficiencia.

La ESPAM MFL, cuya mision es preparar al elemento humano, no puede ser la
excepcion y, como un ente integrador de las otras carreras que oferta, asume el
compromiso de brindar una educacién basada en la innovacion tecnoldgica, a través del

surgimiento de la Carrera de Informatica.

2. MOTIVO DE LA AUDITORIA

La auditoria de seguridad fisica y logica a los recursos de tecnologia de informacion en
la Carrera Informatica de la ESPAM MFL, se llevd a efecto como propuesta de tema de
tesis que las autoras plantearon, la misma que tuvo autorizacion del ingeniero Leonardo
Felix Lopez, Rector de la ESPAM MFL, mediante el oficio N°: ESPAM MFL -R —
2013 — 339 — OF, y la autorizacion del tribunal de tesis mediante el oficio S/N. de fecha
27 de agosto de 2013.

3. OBJETIVOS DE LA AUDITORIA

- Comprobar la existencia de elementos que brinden salvaguarda a la
infraestructura fisica de la carrera.

- Identificar controles de tecnologias de informacion.



- Verificar el nivel de cumplimiento de las politicas, planes y procedimientos que
emplea la carrera en cuanto al uso de los recursos tecnolégicos.

- Evaluar vulnerabilidades de una interrupcion del servicio.

- Elaborar el Informe de Auditoria en la seguridad fisica y légica considerando
todos los hallazgos encontrados.

4. ALCANCE DEL EXAMEN

El proceso de Auditoria de Seguridad Fisica y Logica se realizard en la Carrera
Informatica, en las areas: de Direccion de Carrera, Secretaria, Desarrollo de Software,
Mantenimiento y Soporte Técnico, Centro de Datos, Redes, Aulas, Laboratorios y otras

dependencias involucradas.

5. CONOCIMIENTO DE LA ENTIDAD

5.1. Base Legal

La Carrera Informética en la Escuela Superior Politécnica Agropecuaria de Manabi, se
cre6 con el propdésito de satisfacer la demanda de los estudiantes que avidos de
conocimientos, querian ingresar a esta carrera para obtener una profesion que les

permitiera estar a la par con los avances de la ciencia y la tecnologia.

Atendiendo lo dispuesto en la ley de creacion de la Escuela Superior Politécnica
Agropecuaria de Manabi — ESPAM, su Estatuto y Ley de Educacion Superior, Consejo
Politécnico de la ESPAM, el Ing. Leonardo Félix Lopez rector de la ESPAM, informéd
al Presidente del CONESUP Ing. Vinicio Baquero Ordofiez que con fecha 16 de
diciembre del 2002 se cre¢ la carrera de Informatica, con la modalidad presencial en los
predios de la institucién, localizada en el Cantdn Bolivar - Provincia Manabi. En el
mismo oficio se le acompafié el estudio correspondiente, caracteristica de la carrera
modalidad presencial, titulos: de Tecnodlogos en Informatica con seis semestres, y de
Ingeniero en Informatica con diez semestres, su disefio curricular centrado en el perfil

profesional en coherencia con la Mision y Vision Institucional.



5.2.  Disposiciones Legales

e Constitucion Politica de la Republica del Ecuador

e Ley Organica de Educacion Superior

e Estatuto Orgénico de Gestidn Organizacional por Procesos de la ESPAM MFL
e Reglamento Interno de la ESPAM MFL

5.3. Estructura Organica.

DIRECCION DE

CICEM ] SEFCRFTARIA
UNIDAD DE PRODUCCION DE
—[ SOFTWARE ]
[ \
CORDINADORES DOCENTES ] [ EMPLEADOS ]
DE ANO

ESTUDIANTES

Elaborado por: Las autoras



5.4. Personal Laboral

NOMINA DE DOCENTES

1. Q.F. Ana Aveiga Ortiz

2. Ing. Orlando Ayala Pullas

3. Ing. Lorena Carrefio Mendoza

4. Ing. Luis Cedefio Valarezo

5. Lic. Bairo Cusme Cusme

6. Ing. Sergio Intriago Briones

7. Lic. Guillermo Intriago Cedefio

8. Dra. Isabel Matilla Blanco

9. Ing. Daniel Mera Martinez

10. Dr. José Montesdeoca Zambrano

11. Ing. Jéssica Morales Carrillo

12. Ing. Luis Ortega Arcia

13. Ing. Victor Pinargote Bravo

14. Ing. Angel Vélez Mero

15. Ing. Ricardo Vélez Valarezo

16. Lic. Maryury Zamora Cusme

17. Ing. Diego Toala Palma

18. Ing. Byron Camino Carlier

19. Ing. Gustavo Molina Garzén

20. Lic. Edys Solérzano Intriago

21. Ing. Joffre Moreira Pico

Fuente: Secretaria de Carrera de Informética



5.5.

Objetivos de la Carrera Informética.

El profesional en informética se forma para solucionar problemas de software-hardware

y dirigir aspectos inherentes a esta actividad en cualquier empresa e institucion con

espiritu critico y humanista.

5.5.1.

5.5.2.

Objetivos Educativos:

- Preparar profesionales eficientes y con solidos conocimientos cientificos

comprometidos con las condiciones sociales, econémicas y ambientales del
pais, capaces de introducir y desarrollar la cultura a través de sistemas

informaticos.

- Proveer profesionales informaticos con capacitacion integral que les permita

adaptarse a las TIC’s de un mundo globalizado.

Objetivos Instructivos:

Desarrollar sistemas informaticos de hardware o software para la solucion
eficiente y eficaz de problemas de procesamiento automatico de datos y de

informacion.

Manejar las herramientas de software de Gltima tecnologia en el ambito de su

profesion que se encuentren en el mercado.

Implementar redes y sistemas de comunicacion con su respectivo soporte.

Brindar mantenimiento preventivo y correctivo a diferentes equipos y sistemas

computacionales en instituciones y empresas publicas y privadas.

Participar en proyectos de investigacion, desarrollo y automatizacion

tecnologica.

Cursar programas de posgrado o de formacion continua en areas afines.



5.6. Misiony Vision

5.6.1. Mision.

Formacion de Profesionales integros que conjuguen ciencia, tecnologia y valores en su
accionar, comprometidos con la comunidad en el manejo adecuado de programas y

herramientas computacionales de ultima generacion

5.6.2. Vision

Ser referentes en la formacion de profesionales de prestigio en el desarrollo de

aplicaciones informatica y soluciones de hardware.

5.7.  Descripcion estructural de la carrera

La carrera de Informatica, se encuentra ubicada en el Campus Politécnico, km 2.7 via
Calceta — ElI Morro — El Limdn, Manabi, Ecuador, actualmente cuenta con una
Direccion de Carrera, la que posee como dependencia a la Unidad de Produccion de
Software UPS y Mantenimiento de Equipos, la carrera internamente aln no cuenta con
un organigrama estructural definido legalmente y por ende con un manual de funciones,
solo la direccion de carrera tiene definidas sus funciones en el Estatuto Organico de

Gestion Organizacional por Procesos de la ESPAM MFL.

La edificacion de la carrera, posee tres plantas en la baja estd compuesta por tres
laboratorios: el de electronica, los cubiculos de docentes de tiempo completo, la sala de
docentes a medio tiempo, la sala de coordinadores de afio, el auditorio de la carrera, el

Centro de Datos que almacena la informacién de toda la universidad.

En la primer planta existen un laboratorio y dos aulas habilitadas y cuatro habilitdndose,
adicionalmente se encuentra ubicada la oficina de la Unidad de Produccion de Software
UPS, la direccion de carrera, la oficina de la secretaria de la carrera y la oficina del
director del Centro de Aplicaciones Informaticas CAI, los estudiantes de este centro

reciben clases en los laboratorios de la carrera.



En la segunda planta se encuentra, cuatro aulas habilitadas y dos por habilitarse.

La dependencia de mantenimiento de equipos no funciona en las instalaciones de la

carrera, esta dependencia, ofrece sus servicios a toda la Politécnica de Manabi.

5.8.  Funciones y actividades que realiza Direccion de carrera

(Estatuto orgénico de gestion organizacional por procesos. 2012) Dirigir, coordinar,
organizar y evaluar las actividades administrativas, académicas, investigativas de la

carrera de informatica.

Atribuciones y responsabilidades:

- Dirigir, planificar, ejecutar y evaluar las actividades académicas,
administrativas, de investigacion y vinculacion de la carrera;

- Coordinar el desarrollo de la investigacion formativa y generativa, en base a los
lineamientos de la ESPAM MFL;

- Gestionar las soluciones a las necesidades de la Carrera, frente a la autoridad
correspondiente;

- Convocar y presidir la asamblea de profesores de la carrera y comisiones creadas
para distintos fines;

- Delegar a los profesores las distintas comisiones curriculares y extracurriculares;

- Representar al cuerpo docente ante la consejo académico;

- Coordinar las actividades desarrolladas en laboratorios y unidades académicas,
investigacion y vinculacion a cargo;

- Gestionar las solicitudes de orden académico, realizadas por los estudiantes y
docentes de la carrera

- Informar a la autoridad correspondiente, sobre el avance y desarrollo de las
actividades académicas, administrativas, de investigacion y vinculacion con la
carrera.

- Cumplir y hacer cumplir las disposiciones de la LOES su Reglamento y mas

disposiciones emanadas por las maximas autoridades de la ESPAM MFL.



Actualmente la Direccion realiza ademas de sus funciones encomendadas para la
carrera, se encargada de la provision y administracion de los servicios informaticos,
comunicaciones e implantacion de la infraestructura tecnoldgica de la ESPAM MFL. La
UPS ubicada en el edifico de Informatica fue creada en el 2003 y surge de la necesidad
de aplicaciones en la Politécnica de Manabi, en la ejecucion del avance de sus
desarrollos no poseen procedimientos estandarizados.

5.9. Descripcion y caracteristicas de los recursos tecnologicos disponibles

La carrera de Informatica, en el inventario que realizaron las autoras, posee:

Ne ‘ Recursos de la carrera
AULAS Y LABORATORIOS

76 | Computadoras de escritorio

10 | Proyectores

10 | Amplificadores

10 | Sensores de humo

13 | Camaras

33 | Puntos de conexidén a red

6. PUNTOS DE INTERES PARA LA AUDITORIA

» Definir el porcentaje de seguridad de los recursos tecnoldgicos.
» Determinar el cumplimiento de politicas, normas y manuales en la ejecucién de

la misidn, vision y objetivos de la carrera.

7. IDENTIFICACION DE LOS COMPONENTES A SER EXAMINADOS
EN LA PLANIFICACION ESPECIFICA

Los componentes a evaluar son:

Gestidn de Software y aplicaciones
Proteccion de los Activos Informaticos
Proteccion de la Informacion

Gestion del mantenimiento de Software y Hardware

YV V V VYV V

Gestion del Data Center



ANEXO 6

PROGRAMA ESPECIFICO DE AUDITORIA



CARRERA INFORMATICA

AUDITORIA DE SEGURIDAD FIiSICA Y LOGICA A LOS RECURSOS DE TECNOLOGIA DE
INFORMACION EN LA CARRERA INFORMATICA DE LA ESPAM MFL

PROGRAMA GENERAL PARA LA PLANIFICACION ESPECIFICA

o ELABORADO
\ OBJETIVOS: FEFANENG POR:

e Evaluar el control interno a la entidad,
verificando sus puntos fuertes y
débiles.

e Determinar el nivel de riesgo y
confianza del ambiente informético de
la entidad.

PROCEDIMIENTOS

Desarrollar cuestionarios de control interno
para los componentes determinados en la
1 | planificacion preliminar (Gestion de Activos, P.T. 06 Las autoras
Proteccion de la Informacién, Data Center,
Mantenimiento de Software y Hardware y
Desarrollo de Software.

Aplicar cuestionarios de control interno, a los P.T.06 Las autoras
2 | responsables de las areas involucradas en la

auditoria.
3 | Evaluar el control interno. P.T.07 Las autoras
4 | Elaborar las matrices de riesgo confianza por P.T.07 Las autoras

cada componente.

5 | Elaborar hallazgos de auditoria, segin la P.T.08 Las autoras
evaluacion de Control Interno.

Obtener los programas de auditoria a la P.T. 10 Las autoras
6 | medida por cada componente.

Dialogar con el director de la Carrera
7 | Informatica los resultados de la planificacion P.T.11 Las autoras
preliminar.




Preparar un Memorando de Planificacion
Especifica con el resultado del trabajo, las
conclusiones alcanzadas y los comentarios
acerca de la solidez y/o debilidades de control
interno que requieren tomar una accion
inmediata o puedan ser puntos apropiados
para nuestra carta de observaciones Yy
recomendaciones.

P.T.11

Las autoras

Elaborado por: Las autoras




ANEXO 7

MEMORANDO DE PLANIFICACION ESPECIFICA



CARRERA INFORMATICA

AUDITORIA DE SEGURIDAD FIiSICA Y LOGICA A LOS RECURSOS DE TECNOLOGIA DE
INFORMACION EN LA CARRERA INFORMATICA DE LA ESPAM MFL

MEMORANDO DE PLANIFICACION ESPECIFICA

1. REFERENCIA DE LA PLANIFICACION PRELIMINAR

La planificacion preliminar a la Carrera Informatica de la ESPAM MFL, de la ciudad de
Calceta, se entreg0 el 02 de Octubre de 2013 en la que se establecio el enfoque de la
auditoria para la planificacion especifica; como se observé en la planificacion
preliminar la entidad cuenta con lineamientos generales respecto a la seguridad
informatica, asi mismo, no se deja evidencia documentada de los procesos de control y
utilizacion de los recursos tecnoldgicos, por ello se sugiridé que las pruebas de
cumplimiento se revisen en forma mas clara, a fin de determinar las causas por las que
la entidad no cumple con las disposiciones establecidas en las Normas de Control

Interno.

2. OBJETIVOS POR AREAS O COMPONENTES

Los componentes seleccionados para esta evaluacién corresponde a: Seguridad del Data
Center, Proteccion de los Activos Tangibles, Proteccion de los Activos Intangibles,
Gestion de Mantenimiento de Hardware y Software, y Gestién de Desarrollo de
Software, los cuales tiene como objetivo: Identificar las medidas de seguridad aplicadas

respecto a cada componente, es decir:

e Identificar las medidas de seguridad implantadas Seguridad del Data Center.

e Identificar las medidas de seguridad implantadas Proteccion de los Activos
Tangibles.

e Identificar las medidas de seguridad implantadas Proteccion de los Activos
Intangibles.

e Identificar las medidas de seguridad implantadas Gestion de Mantenimiento de

Hardware y Software.



o Identificar las medidas de seguridad implantadas Desarrollo de Software.

Cuadro 1. Matriz general porcentual del nivel de Riesgo-Confianza
Fuente: Cuestionarios de Control Interno

3. RESULTADO DE LA EVALUACION DE CONTROL INTERNO

MATRIZ DE RIESGO-CONFIANZA

Gestion Desarrollo

Data Center Activos Tangibles Activos Intangibles ~ Mantenimiento
de Software

Riesgo Confianza Riesgo Confianza Riesgo Confianza Riesgo Confianza Riesgo Confianza

37,50% 62,50% 43,75% 56,25% 32,15% 67,85%  5589% 44,11% 50% 50%

La evaluacion de control Interno efectuada a la Carrera Informatica, dio como resultado
varias debilidades en los componentes anteriormente sefialados, de los cuales se puede

detallar de forma abreviada los niveles de riesgo y confianza:

RIESGO - CONFIANZA

80%
70% 62,50% 67,85%
60% 56,25% 55,89%
50% 50%
50% 4375
(] ] - 45,757 44'11%
0, 75
40% 545997 32,15%
30% -
20% -
10% -
0% -
Riesgo ConfianzaH Riesgo HConﬁanza Riesgo ConfianzaH Riesgo Confianza Riesgo HConfianza
Data Center Activos Tangibles | Activos Intangibles | Mantenimiento | Gestion Desarrollo
de Softwae

Grafico 2. Nivel porcentual del Riesgo Confianza en la Carrera Informatica

Se observa que en el Data Center, el nivel de confianza sobre medidas de seguridad es
de 62,50% frente a la proporcionalidad de riesgo de 37,50%; sobre la proteccion de
Activos Tangibles en la Carrera tiene un nivel de confianza de 56,25% y la proporcién

de riesgo es de 43,75%; en la proteccion de Activos Intangibles el porcentaje de



confianza es de 67,85%, ante un porcentaje proporcional de 32,15%; en la gestion de
Mantenimiento, el 44,11% corresponde a la confianza y el 55,89% es de riesgo; y en la

Gestion de Desarrollo de Software, el nivel de confianza es de 50%, y el riesgo es 50%.

Es asi, que se evidencia que el sector con mayor nivel de confianza es la proteccién de
los Activos Intangibles con una confianza de 67,85 y el componente con menor nivel de

confianza es la gestion de mantenimiento con 44,11%.

4. EVALUACION Y CALIFICACION DE LOS RIESGOS

De conformidad a la evaluacion del control interno a los componentes seleccionados los

resultados son los siguientes:

Cuadro 3. Matriz de resultados de nivel de Riesgo-Confianza

CALIFICACION GRADO DE
COMPONENTE PORCENTUAL CONFIANZA NIVEL DE RIESGO
Seguridad del Data Center 62, 50% MODERADO MODERADO
Proteccidn de Activo Intangibles 56,25% MODERADO MODERADO
Proteccion de Activos Tangibles 67,85% MODERADO MODERADO
Gestion de  Mantenimiento  de 44.11% BAJO ALTO
Hardware y Software
Desarrollo de Software 50% BAJO ALTO
5. COEFICIENTE DE CONCORDANCIA DE KENDALL
Cuadro 4. Concordancia de preguntas similares de los Cuestionarios Aplicados
item P t Director de :\dg iristratt:ién Asistencia | Coordinad . A2
K reguntas Carrera € T;‘ centery deTIC or de UPS 2.
edes
1 Existencia de Politicas de 4 4 3 4 15 25
Seguridad documentadas.
2 Existencia de mecanismos de 2 1 2 2 7 9
acceso fisico al area.
3 Existencia de registro de 3 4 3 13 9
entrada y salida de recursos
tecnoldgicos.
4 Existencia documentada de 1 1 1 5 25
las funciones y
responsabilidades en las
areas.
40 68

Cuadro 4.13. Remplazo de férmulas para Coeficiente de Concordancia de Kendall.




Determinar valor de A: .
Determinar el valor de T:

= 2. aij
K
A= Z aij—T
A=15-10 r=20
A=5 4
Para la primera pregunta, y asi hasta culminar.
T =10

Remplazo de la formula

12542

WAk — 1

_12(68)
T gz )

w = 0,85

Con el dato obtenido, se concluye que el grado de coincidencia de las respuestas
equivale a 0,85 determinando que existen concordancia en los resultados, por lo tanto se
afirma que la entidad auditada, cuenta con un bajo control documentado, de politicas
aprobadas, de registros de entrada y/o salida de los recursos tecnolégicos, y concuerdan
ademas que sus funciones y responsabilidades son conocidas, y que se han tomado

lineamientos generales de seguridad en las areas.

6. PROGRAMA DE AUDITORIA

Los programas de auditoria de la presente evaluacién a los componentes establecidos de
la Carrera Informatica, se desarrollaron en base al conocimiento de riesgos presentados,
se utilizé pruebas de cumplimiento, que permitan alcanzar el objetivo en cada uno de

los componentes, sustentar nuestros hallazgos, conclusiones y recomendaciones.

7. DISTRIBUCION DE TIEMPO, TALENTO HUMANO, RECURSOS
MATERIALES Y FINANCIEROS



RESPONSABLE

Autoras

ACTIVIDADES TIEMPO / DIAS
Planificacion y programacion 40
Analisis de informacion 20

Revision P/T comentarios conclusiones

Y recomendaciones 15

Comunicacion parcial de resultados 5

Elaboracion borrador de informe 10
90

8. RECURSOS A UTILIZARSE

8.1 MATERIALES

En el transcurso de la auditoria se utilizaran los siguientes materiales:

Cantidad Detalle

Computadora

Resma de papel A4

Tinta para la impresora

Cuaderno de notas

3 esferos negros y 2 esferos azules

Lapiz mecanicos

Borrador

Carpeta

Resaltado

oo O1|OT1{O1| NN

Corrector

8.2 FINANCIEROS

NOMBRES Y TIEMPO/ ’

AEELLIDOS o5 SUBSISTENCIA | MOVILIZACION | TOTAL
Verénica Espinoza 90 $ 100,00 $80,00| $180
Amarilis Loor 90 $ 100,00 $80,00| $180

1 TOTAL $ 200,00 $160,00 | $360

8.3. PRODUCTO

A OBTENER




Como resultado de la auditoria de seguridad fisica y ldgica a los recursos de tecnologia
de informacién en la carrera Informéatica de la ESPAM MFL, se obtendr4d como

resultado el informe final.



ANEXO 8

PROGRAMA DE AUDITORIA POR COMPONENTES



CARRERA INFORMATICA

AUDITORIA DE SEGURIDAD FISICA Y LOGICA A LOS RECURSOS DE TECNOLOGIA DE

INFORMACION EN LA CARRERA INFORMATICA DE LA ESPAM MFL

PROGRAMA PARA LA SEGURIDAD DEL DATA CENTER

NO

OBJETIVO

REFERENCIA

HECHO
POR

e Identificar las medidas de
seguridad implantadas para la
seguridad del Data Center.

PRUEBAS DE CUMPLIMIENTO

Verificar si existen medidas seguridad
fisicas tales como: control de accesos,
piso elevados o protegidos, controles
de humedad, control de temperatura,
fuente interrumpida de energia,
dispositivos de deteccion de agua,
detectores de humo y un sistema
adecuado de extincion de incendios.

Verificar la existencia de proteccion
contra variaciones de voltaje a toda la
potencia eléctrica que se suministra a
la unidad central de proceso y al
equipo de comunicacion.

Verificar la existencia de planos de
Data Center, diagramas de cableado
eléctrico, diagramas de red, diagramas
de ductos e inventarios de software y
software.

Dialogar con el responsable para
identificar si conocen las
responsabilidades que tienen
asignadas en una situacion de
desastre.

P.T.12

P.T.13

P.T.14

P.T.15

Las autoras

Las autoras

Las autoras

Las autoras




Verificar la existencia del plan de
5 | contingencia y si este hace referencia P.T.16 Las autoras
a normas y politicas establecidas.

Verificar mediante entrevistas que el

ersonal involucrado tiene
6 P .. .. P.T.17 Las autoras
conocimiento de los procedimientos a
sequir para la continuidad de las

operaciones en caso de desastres.

2 | Verificar si existe vigilancia en el area P.T.18 Las autoras
las 24 horas.

Elaborado por: Las autoras



CARRERA INFORMATICA

AUDITORIA DE SEGURIDAD FISICA Y LOGICA A LOS RECURSOS DE TECNOLOGIA DE
INFORMACION EN LA CARRERA INFORMATICA DE LA ESPAM MFL

PROGRAMA DE AUDITORIA PARA LA PROTECCION DE ACTIVOS TANGIBLES

NO

OBJETIVOS:

REFERENCIA

HECHO POR

e ldentificar las medidas de
seguridad implantadas Proteccion de
los Activos Tangibles.

PRUEBAS DE CUMPLIMIENTO

Verificar si  existen politicas de
seguridad  informatica, para la
proteccion de los recursos tecnoldgicos.

Verificar si se dispone de los planos del
edificio, con la finalidad de visualizar
su distribucion para identificar riesgos
para el equipo informatico.

Solicitar planes de mantenimiento de
los recursos tecnoldgicos que se utilizan
en la carrera.

Verificar que medidas de control
utilizan en caso de extravio de algun
dispositivo.

Solicitar, las poélizas de seguros de los
recursos tecnologicos.

Garantias obtenidas en la adquisicion
de los recursos tecnologicos.

Solicitar manuales y guias sobre
soportes de los equipos tecnoldgicos.

P.T.19

P.T. 20

P.T.21

P.T 22.

P.T.23

P.T. 24

P.T.25

Las autoras

Las autoras

Las autoras

Las autoras

Las autoras

Las autoras

Las autoras




10

11

Verifique si la entidad ha elaborado un
inventario de los recursos tecnoldgicos
y de extintores, extinguidores 'y
sensores de humo.

Verificar controles de acceso a las
instalaciones de la carrera.

Verificar la existencia de sistemas de
vigilancia en la edificacion

Verificar controles de ingreso y salida
de los recursos tecnologicos.

P.T. 26

P.T.27

P.T. 28

P.T.29

Las autoras

Las autoras

Las autoras

Las autoras

Elaborado por: Las autoras




CARRERA INFORMATICA

AUDITORIA DE SEGURIDAD FISICA Y LOGICA A LOS RECURSOS DE TECNOLOGIA DE
INFORMACION EN LA CARRERA INFORMATICA DE LA ESPAM MFL

PROGRAMA PARA LA PROTECCION DE ACTIVOS INTANGIBLES

HECHO
N° OBJETIVOS: REFERENCIA POR
e Identificar las medidas de
seguridad implantadas Proteccion
de los Activos Intangibles.
PRUEBAS DE CUMPLIMIENTO
1 | Verificar la existencia de politicas de
seguridad para medir riesgos vy P.T.30 Las autoras
amenazas.
2 | Constatar si existen mecanismos para
P.T.31 Las autoras

el acceso a informacion confidencial y
proteccién de datos.

Verificar el monitoreo de las actividad
de los wusuarios, administrativos y
3 | operativos a fin de detectar y corregir P.T.32 Las autoras
desviaciones en el uso correcto de la
informacién, o en el cumplimiento de
procedimientos  asociados a la
seguridad de la informacion.

4 | Verificar la existencia de controles
sobre reserva y confidencialidad de la
informacion.

P.T. 33 Las autoras

Verificar los mecanismos adoptados
5 | para la identificacion y autenticacion
de usuarios en la red, para garantizar la P.T.34 Las autoras
legitimidad de las operaciones que
estos realizan.

6 | Verificar que mecanismos se utilizan P.T. 35 Las autoras




10

11

12

13

14

15

para prevenir probables intrusiones.

Verificar si los usuarios no pueden
acceder a ningun sistema, sin antes
haberse autenticado correctamente en
la red institucional.

Verificar si se inhabilita al usuario
después de ingresar la contrasefia un
nimero determinado de intentos
fallidos.

Verificar que las contrasefias no sean
mostradas en pantalla cuando se
ingresan.

Verificar si durante el proceso de
identificacion, los usuarios son
informados de cuando fue su Ultima
conexion, para ayudar a identificar
potenciales suplantaciones o0 accesos
no autorizados.

Verificar si  existen politicas que
incluyen el uso de software para la
deteccion de virus, y los mecanismos
usados para la actualizacion.

Verificar si existen procedimientos
para la administracion de los Firewall
para prevenir el acceso no autorizado a
la red interna.

Verificar el proceso que utiliza la
entidad para detectar y prevenir virus.

Verificar las herramientas de
autenticacion.

Verificar quienes son los responsables
de la administracion del sistema
biométrico.

P.T.

P.T.

P.T.

P.T.

P.T.

P.T.

P.T.

P.T.

P.T.

36

37

38

39

40

41

42

43

44

Las autoras

Las autoras

Las autoras

Las autoras

Las autoras

Las autoras

Las autoras

Las autoras

Las autoras

Elaborado por: Las autoras




CARRERA INFORMATICA

AUDITORIA DE SEGURIDAD FISICA Y LOGICA A LOS RECURSOS DE TECNOLOGIA DE
INFORMACION EN LA CARRERA INFORMATICA DE LA ESPAM MFL

PROGRAMA DE AUDITORIA PARA MANTENIMIENTO DE HARDWARE Y SOFTWARE

_ HECHO
\° OBJETIVOS: REFERENCIA OR

e Identificar las medidas de
seguridad implantadas para la
seguridad en el mantenimiento de
hardware y software.

PRUEBAS DE CUMPLIMIENTO

1 | Verificar la existencia de politicas para P.T. 45 Las autoras
dar mantenimiento a los recursos
tecnolégicos.

Constatar la existencia de inventarios PT. 46 Las autoras
de los equipos a los que se les da
3 | mantenimiento.

Verificar cual es el proceso de
notificacion de las fallas del equipo
informatico y como se documenta
dicho proceso.

P.T. 47 Las autoras

Verificar si se les da mantenimiento a
todos los equipos de la carrera o solo P.T.48 Las autoras
S5 | una parte especifica.

Constatar la existencia de historial de
6 | solicitudes de cambios 0 P.T. 49 Las autoras
actualizaciones de los sistemas.

7 | Constatar la existencia de planes de P.T.50 Las autoras
mantenimiento preventivo.

8
Solicitar planes de mantenimiento de PT.51 Las autoras
los sistemas, software, aplicaciones
utilizados en la carrera.

9 | Solicitar las licencias y actualizaciones P.T.52 Las autoras

de las aplicaciones, sistemas, software
implementados.




Elaborado por: Las autoras
CARRERA INFORMATICA

AUDITORIA DE SEGURIDAD FISICA Y LOGICA A LOS RECURSOS DE TECNOLOGIA DE
INFORMACION EN LA CARRERA INFORMATICA DE LA ESPAM MFL

PROGRAMA DE AUDITORIA PARA LA GESTION DE SOFTWARE Y
APLICACIONES

N° OBJETIVOS: REFERENCIA | HECHO POR

e ldentificar las medidas de
seguridad implantadas para la
Unidad de Produccion de
Software.

PRUEBAS DE CUMPLIMIENTO

Verificar la existencia de medidas,
1 | procedimientos definidos en una P.T.33 Las autoras
normativa de seguridad.

2 Verificar el control de acceso a la P.T. 54 Las autoras

unidad

3 Constatar si se actualizan, las
aplicaciones para evitar, sustraccion PT.55 Las autoras
de informacién, como antivirus,
firewall, entre otros

4
Verificar si se registran los ingresos P.T. 56 Las autoras
o salida de sus equipos tecnoldgicos
a la unidad.

Elaborado por: Las autoras



ANEXO 9

INFORME FINAL DE AUDITORIA



INFORME FINAL

AUDITORIA DE SEGURIDAD FiSICA Y LOGICA A LOS
RECURSOS DE TECNOLOGIA DE INFORMACION EN
LA CARRERA INFORMATICA DE LA ESPAM MFL



CARTA DE PRESENTACION

Calceta, 17 de febrero de 2014

Ing. Luis Cedefio
DIRECTOR DE LA CARRERA INFORMATICA DE LA ESPAM MFL
Ciudad.-

De mi consideracion:

Se ha realizado la Auditoria de Seguridad Fisica y Légica a los Recursos de
Tecnologia de Informacion en la Carrera Informatica de la ESPAM MFL, por el
periodo comprendido entre el 30 de septiembre de 2013 hasta el 28 de febrero
de 2014.

Nuestra accion de control se efectué de acuerdo con las Normas Ecuatorianas
de Auditoria Gubernamental emitidas por la Contraloria General del Estado.
Estas normas requieren que la auditoria sea planificada y ejecutada para
obtener certeza razonable de que la informacién y la documentacion
examinada no contienen exposiciones erréneas de caracter significativo,
igualmente que las operaciones a las cuales corresponden, se hayan ejecutado
de conformidad con las disposiciones legales y reglamentarias vigentes,

politicas y demas normas aplicables.

Debido a la naturaleza de la accion de control efectuada, los resultados se
encuentran expresados en las conclusiones y recomendaciones que constan
en el presente informe. Una adecuada implantacion de aquello, permitira
mejorar los procedimientos para la gestion de los recursos tecnolégicos de la

entidad.

Atentamente,

Veronica Espinoza Castillo Amarilis Loor Parraga



CAPITULO I

INFORMACION INTRODUCTORIA

MOTIVO DE LA AUDITORIA

La auditoria de seguridad fisica y ldgica a los recursos de tecnologia de informacion en
la Carrera Informaética de la ESPAM MFL, se llevé a efecto como propuesta de tema de
tesis que las autoras plantearon, la misma que tuvo autorizacion del ingeniero Leonardo
Félix Lopez, Rector de la ESPAM MFL, mediante el oficio N°: ESPAM MFL -R —
2013 — 339 — OF, y la autorizacion del tribunal de tesis mediante el oficio S/N. de fecha
27 de agosto de 2013.

OBJETIVOS DE LA AUDITORIA

Comprobar la existencia de elementos que brinden salvaguarda a la

infraestructura fisica de la carrera.

¢ Identificar controles de tecnologias de informacién.

e Verificar el nivel de cumplimiento de las politicas, planes y procedimientos que

emplea la carrera en cuanto al uso de los recursos tecnol6gicos.

e Evaluar vulnerabilidades de una interrupcion del servicio.

e Elaborar el informe de auditoria en la seguridad fisica y l6gica considerando

todos los hallazgos encontrados.

ALCANCE DEL EXAMEN



El proceso de Auditoria de Seguridad Fisica y Logica se realizard en la Carrera
Informatica, en las areas: de Direccidn de Carrera, Secretaria, Desarrollo de Software,
Mantenimiento y Soporte Técnico, Centro de Datos, Redes, Aulas, Laboratorios y otras

dependencias involucradas.

BASE LEGAL

Atendiendo lo dispuesto en la ley de creacién de la Escuela Superior Politécnica
Agropecuaria de Manabi — ESPAM, su Estatuto y Ley de Educacién Superior, Consejo
Politécnico de la ESPAM, el Ing. Leonardo Félix Lépez rector de la ESPAM, informo
al Presidente del CONESUP Ing. Vinicio Baquero Ordofiez que con fecha 16 de
diciembre del 2002 se cred la carrera de Informatica, con la modalidad presencial en los
predios de la institucion, localizada en el Cantén Bolivar - Provincia Manabi. En el
mismo oficio se le acompafid el estudio correspondiente, caracteristica de la carrera
modalidad presencial, titulos: de Tecnologos en Informatica con seis semestres, y de
Ingeniero en Informatica con diez semestres, su disefio curricular centrado en el perfil

profesional en coherencia con la Misidn y Vision Institucional.

DISPOSICIONES LEGALES

e Constitucion Politica de la Republica del Ecuador

e Ley Organica de Educacion Superior

e Estatuto Organico de Gestion Organizacional por Procesos de la ESPAM MFL
e Reglamento Interno de la ESPAM MFL



ESTRUCTURA ORGANICA

DIRECCION DE

[ CICEM SFCRFTARIA

UNIDAD DE
PRODUCCION DE
I |

[ DOCENTES ][ EMPLEADOS ]

CORDINADORES
DE ANO

ESTUDIANTES

Elaborado por: Las autoras

OBJETIVOS DE LA CARRERA INFORMATICA

El profesional en informatica se forma para solucionar problemas de software-hardware
y dirigir aspectos inherentes a esta actividad en cualquier empresa e institucion con

espiritu critico y humanista.

7.1.1. Objetivos Educativos:

e Preparar profesionales eficientes y con sélidos conocimientos cientificos
comprometidos con las condiciones sociales, econdmicas y ambientales del pais,
capaces de introducir y desarrollar la cultura a través de sistemas informaticos.

e Proveer profesionales informéaticos con capacitacién integral que les permita

adaptarse a las TIC’s de un mundo globalizado.

7.1.2.  Objetivos Instructivos:



e Desarrollar sistemas informéticos de hardware o software para la solucién
eficiente y eficaz de problemas de procesamiento automatico de datos y de

informacion.

e Manejar las herramientas de software de ultima tecnologia en el &mbito de su

profesion gque se encuentren en el mercado.

e Implementar redes y sistemas de comunicacion con su respectivo soporte.

e Brindar mantenimiento preventivo y correctivo a diferentes equipos y sistemas

computacionales en instituciones y empresas publicas y privadas.

e Participar en proyectos de investigacion, desarrollo y automatizacion

tecnoldgica.

e Cursar programas de posgrado o de formacién continua en areas afines.

CAPITULO 11

RESULTADO DE LA EVALUACION DE CONTROL INTERNO

La evaluacion de control Interno efectuada a la Carrera Informética, dio como resultado
varias debilidades en los componentes anteriormente sefialados, de los cuales se puede

detallar de forma abreviada los niveles de riesgo y confianza:

Cuadro 1. Matriz general porcentual del nivel de Riesgo-Confianza

MATRIZ DE RIESGO-CONFIANZA

Gestion Desarrollo

Data Center Activos Tangibles Activos Intangibles Mantenimiento
de Software

Riesgo  Confianza Riesgo  Confianza Riesgo  Confianza  Riesgo  Confianza Riesgo  Confianza

3750%  6250%  4375%  56,25%  32,15%  67,85% 55,89%  44,11% 50% 50%
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Riesgo Confianza Riesgo Confianza Riesgo Confianza Riesgo (Confianza Riesgo Confianza

Data Center Activos Tangibles | Activos Intangibles Mantenimiento  Gestién Desarrollo
de Softwae

Grafico 2. Nivel porcentual del Riesgo Confianza en la Carrera Informatica

Se observa que en el Data Center, el nivel de confianza sobre medidas de seguridad es
de 62,50% frente a la proporcionalidad de riesgo de 37,50%; sobre la proteccion de
Activos Tangibles en la Carrera tiene un nivel de confianza de 56,25% y la proporcién
de riesgo es de 43,75%; en la proteccién de Activos Intangibles el porcentaje de
confianza es de 67,85%, ante un porcentaje proporcional de 32,15%; en la gestion de
Mantenimiento, el 44,11% corresponde a la confianza y el 55,89% es de riesgo; y en la

Gestion de Desarrollo de Software, el nivel de confianza es de 50%, y el riesgo es 50%.

Es asi, que se evidencia que el sector con mayor nivel de confianza es la proteccion de
los Activos Intangibles con una confianza de 67,85 y el componente con menor nivel de

confianza es la gestion de mantenimiento con 44,11%.

EVALUACION Y CALIFICACION DE LOS RIESGOS

De conformidad a la evaluacion del control interno a los componentes seleccionados los

resultados son los siguientes:



Cuadro 3. Matriz de resultados de nivel de Riesgo-Confianza

CALIFICACION GRADO DE NIVEL DE

CornrelEdr= PORCENTUAL CONFIANZA RIESGO
Seguridad del Data Center 62. 50% MODERADO MODERADO
Proteccion — de  Activo 56,25% MODERADO MODERADO
Intangibles
Proteccion de Activos 0
Tangibles 67,85% MODERADO MODERADO
Gestion de Mantenimiento de 44.11% BAJO ALTO
Hardware y Software
Desarrollo de Software 50% BAJO ALTO

COEFICIENTE DE CONCORDANCIA DE KENDALL

Cuadro 4. Concordancia de preguntas similares de los Cuestionarios Aplicados

1 . Administracion . . .
e Preguntas MCamera” | doDatacentery | AR | O | i A?
edes
1 Existencia de Politicas de 4 4 3 4 15 25
Seguridad documentadas.
2 Existencia de mecanismos de 2 1 2 2 7 9
acceso fisico al area.
3 Existencia de registro de 3 3 4 3 13 9
entrada y salida de recursos
tecnoldgicos.
4 Existencia documentada de 1 2 1 1 5 25
las funciones y
responsabilidades en las
areas.
40 68




Cuadro 5. Remplazo de formulas para Coeficiente de Concordancia de Kendall.

Determinar valor de A: .
Determinar el valor de T:

aij
T = 24y
K
A= Z aij—T
A=15-10 T = ﬂ
A=5 4
Para la primera pregunta, y asi hasta culminar.
T =10

Remplazo de la formula

12yA2

YAz — 1

_12(68)
V4@ — 1)

w = 0,85

Con el dato obtenido, se concluye que el grado de coincidencia de las respuestas
equivale a 0,85 determinando que existen concordancia en los resultados, por lo tanto se
afirma que la entidad auditada, cuenta con un bajo control documentado, de politicas
aprobadas, de registros de entrada y/o salida de los recursos tecnoldgicos, y concuerdan
ademas que sus funciones y responsabilidades son conocidas, y que se han tomado

lineamientos generales de seguridad en las areas.

CAPITULO I11

HALLAZGOS Y RECOMENDACIONES



DETECCION DE HALLAZGOS

AREA RESPONSABLE ORIGEN

Carrera Informatica AUDITORIA TECNOLOGICA

2 BASE LEGAL:

Norma de Control Interno 410 titulada Tecnologia de la Informacion, referente a la 410-04 Politicas y procedimientos.

PROCEDIMIENTO

Verificar la existencia de politicas o procedimientos legalmente aprobados y documentados, que permitan regular las actividades de
seguridad, acceso y/o control interno.

De acuerdo a la evaluacién de control interno, se comprobd que la Carrera Informética no cuenta con politicas, procedimientos o planes

CONDICION legalmente constituidos, que le permitan asegurar la continuidad de sus operaciones ante cualquier vulnerabilidad, basado en el
establecimiento de medidas preventivas.

CRITERIO Seg(m la de Norma de Control Interno 419: La mé_xima au'toridad de la entidad aprobgré las p(_)ll'ticas y procedimiento; que permi'tan organizar
apropiadamente el area de tecnologia de informacién y asignar el talento humano calificado e infraestructura tecnolégica necesaria.

CAUSA Las autorigjades no han desarrollado Ias_ oportunas gestiones para dar cumplimiento en la documentacién de las normativas vigentes respecto
a la seguridad en la Carrera de Informatica.
La ausencia de politica de seguridad aprobada legalmente, evidencia el uso inadecuado de los recursos de tecnologia de informacién por

EFECTO parte de los usuarios, exponiéndolos a riesgos que incluyen desde ataques de virus a los servicios y sistemas de redes, ingresos no

autorizados a la red, hasta la sustraccion de los equipos limitando inversiones futuras en mejora de los mismos, sometiéndolos a constantes
peligros e incumplimiento de normativas legales.

CONCLUSION

La aplicaciéon de una politica de seguridad documentada legalmente, proporcionara directrices a las autoridades en cuanto a la salvaguarda y prevenciéon contra
amenazas de los recursos tecnolégicos y de la informacion disponible en la Carrera Informéatica, para proporcionar soporte significativo y relativo a la seguridad, de
acuerdo a las leyes o0 normativas vigentes en el pais, por lo que las autoridades deben asumir compromisos para aprobar y documentar los procedimientos.

RECOMENDACIONES PARA EL PROCESO DE MEJORA |[ESTAMENTO: | DIRECCION DE CARRERA

ELABORACION DE
NORMATIVA

POLITICA DE SEGURIDAD EN LA CARRERA DE INFORMATICA

¢ QUE PROTEGER?

Todos los recursos tecnolégicos y la informacién fisica o electrénica que exista en la Carrera Informatica, definiendo la ubicacion, acceso,
registro de mantenimiento preventivo o correctivo, fuera o dentro de la entidad.

De amenazas originadas por el ingreso no autorizado a la red usando contrasefias ajenas, ingreso a las areas de personas no autorizadas o

; DE QUE? : ; . S , ; . 9, .
¢BEQ gue no hayan sido registradas, robo, incendios, inundaciones, salida de informacién no autorizada.

Las personas que utilizan los recursos tecnolégicos, directamente como el director, asistentes, secretaria, docentes, estudiantes de la Carrera
RESPONSABLES Informatica, entre otros. Indirectamente o terceras partes como, proveedores de servicios, docentes y estudiantes de otras coordinaciones,

asumiendo todos roles y responsabilidades en la utilizacién del equipo en el uso exclusivo para propdésitos legitimos de la entidad. Ademas los
encargados de la asignacién de autorizacién, y los custodios de llaves.




DETECCION DE HAWAZGOS

AREA RESPONSABLE ORIGEN

Carrera Informética

AUDITORIA TECNOLOGICA

3 BASE LEGAL:

Norma de Control Interno 410 titulada Tecnologia de la Informacion, referente a 410-10 Seguridad de Tecnologia de Informacién, y
410-11 Plan de Contingencias.

PROCEDIMIENTO

Comprobar la existencia de un Plan de Continuidad que proteja sus procedimientos criticos contra los efectos de fallas importantes en los
sistemas de informacioén o contra desastres.

De acuerdo a la evaluacién de control interno, se comprobd que la Carrera Informética no cuenta con politicas, procedimientos o planes

CONDICION legalmente constituidos, que le permitan asegurar la continuidad de sus operaciones ante cualquier vulnerabilidad, basado en el
establecimiento de medidas preventivas.

CRITERIO Segun la de l\_lorn]a_ de Con';rol Interr_19 410: La maxima autc_)ridad,_establec_:eré mfa_canismos que protejan y salvaguarden contra pérdidas y
fugas los medios fisicos y la informacion que se procesa mediante sistemas informaticos.

CAUSA Las auto_rid_ades no han garantizado que todos los procedimientos de seguridad dentro de sus areas de responsabilidad se llevan a cabo bajo
el cumplimiento de Normas de Control.
Al no contar con la implementacién de planes para la continuidad de las operaciones, la Carrera Informatica, puede ser victima de posibles

EFECTO incidentes, una caida de la luz eléctrica, una inundacién, un incendio o un robo han de considerarse amenazas reales que deben ser tratadas

de forma preventiva para evitar, en caso de que éstas sucedan, que las pérdidas no sean tan graves y que afecten a la viabilidad de sus
actividades.

CONCLUSION

La Carrera Informatica no cuenta con un Plan de Continuidad, que le permita seguir ante las posibles amenazas a las que esta expuesta, lo que puede conllevar
desde una pérdida importante de las prestaciones de servicios hasta un desastre natural, sin embargo, ante esta situacion es imprescindible estar preparados con
procedimientos, politicas y planes que mitiguen los riesgos. Por lo tanto, resulta necesario implementar un plan de continuidad del negocio que permita tener una
respuesta efectiva a las interrupciones de las operaciones y cumplir con las disposiciones legales.

RECOMENDACIONES PARA EL PROCESO DE MEJORA

|[ESTAMENTO: | DIRECCION DE CARRERA

ELABORACION DE

PLAN DE CONTINUIDAD DE OPERACIONES EN LA CARRERA INFORMATICA

NORMATIVA
ASPECTO El plan establecera, organizara y documentara los riesgos, responsabilidades, politicas, procedimientos y acuerdos, asi mismo, proporcionara
GENERAL un enfoque organizado y consolidado para dirigir actividades de respuesta y recuperacion ante cualquier incidente o interrupcién de

operaciones imprevista, evitando confusion y reduciendo la situacién de tension.

LINEAMIENTOS

a) Creacion de una politica de continuidad de operaciones, b) Analisis del impacto, c) Estrategia de recuperacion, c) Desarrollo del Plan
de Continuidad de Operaciones, y d) Pruebas y mantenimiento.




DETECCION DE HAWAZGOS

AREA RESPONSABLE ORIGEN

Carrera Informética

AUDITORIA TECNOLOGICA

4 BASE LEGAL:

Norma de Control Interno 410 titulada Tecnologia de la Informacién, referente a 410-10 Mantenimiento y control de la infraestructura
tecnoldgica.

PROCEDIMIENTO

Verificar si existen registros de mantenimiento a los recursos tecnolégicos de la Carrera Informatica.

Conforme a la evaluacion de control interno, se detecté que la Carrera Informética no cuenta registros documentados del mantenimiento de

CONDICION Y
recursos tecnoldgicos.
CRITERIO Segun_la_ de Norma de _Control Intern_o _410: La unidad de tecno!ogia de informacién, qle cada organizacién definira y regulard los
procedimientos que garanticen el mantenimiento y uso adecuado de la infraestructura tecnoldgica de las entidades.
El departamento de Soporte Técnico brinda mantenimiento a los recursos tecnolégicos de la ESPAM MFL en general, por ende no existen
CAUSA medidas establecidas que determinen las condiciones (Lugar, calendario, horario) en que debe llevarse el mantenimiento a los equipos y
sistemas de la Carrera Informatica, lo que genera inconvenientes a la hora de mejorar el desempefio y buen uso de los recursos tecnoldgicos.
EFECTO En consecuencia el no contar con medidas establecidas para el mantenimiento de los recursos tecnol6gicos, estos se ven afectados,

provocando fallos en su rendimiento.

CONCLUSION

La Carrera Informatica no cuenta con programas que garanticen el apropiado mantenimiento de sus recursos tecnol6gicos, razon por la cual estos son propensos a
sufrir dafios. Sin embargo, para el cumplimiento de los objetivos de la Carrera Informatica, se requiere de una actividad programada de inspecciones, tanto de
funcionamiento como de seguridad, ajustes, reparaciones, analisis, desempefo, que deben llevarse a cabo en forma periédica en base a un plan establecido. El
propdsito es prever averias o corregirlas para mantener las instalaciones, equipos y sistemas en niveles éptimos de operacion.

RECOMENDACIONES PARA EL PROCESO DE MEJORA

| ESTAMENTO: [ DIRECCION DE CARRERA

ELABORACION DE

PLAN DE MANTENIMIENTO A LOS RECURSOS TECNOLOGICOS EN LA CARRERA INFORMATICA

NORMATIVA
ASPECTO Realizar una planificacion vinculada con el Departamento de Mantenimiento y Soporte Técnico de la ESPAM MFL, con la finalidad de
GENERAL mantener la infraestructura y equipos de la Carrera Informatica en condiciones 6ptimas, y asi cumplir con los objetivos institucionales.

LINEAMIENTOS

o Establecer politicas orientadas a brindar mantenimiento a los recursos tecnol6gicos.

e Elaborar inventarios actualizados de los recursos tecnoldgicos que posee la Carrera Informética, con la finalidad de facilitar las tareas de
mantenimiento.

Determinar la necesidad de mantenimiento mediante la elaboracion de una solicitud.
Elaborar un Programa de Mantenimiento con base a las lista de verificaciones, y atendiendo a las solicitudes recibidas.

o Elaborar y presentar los informes periddicos de las actividades realizadas, con el propdsito de obtener un registro de los recursos a los
cuales se les proporciono mantenimiento y soporte técnico.




ANEXO 10

SOLICITUD DE INFORMACION



Solicitud de informacién con el Director de la Carrera Informatica



