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RESUMEN

El presente trabajo de intervencion consistio en realizar un estudio de control que
se realiza en el area de sistemas del Gobierno Auténomo Descentralizado
Municipal del Canton Chone, el mismo que consta de una auditoria interna. Se
utilizé el método de campo y bibliografia que consta de tres fases las cuales son:
acumulacion de referencia, seleccion de referencias y fichado.

En la primera fase, se investigo y recolecté la informacién necesaria sobre la
norma estudiada, luego se realiz6 una matriz la cual contiene una matriz de
contenido, se aplico la técnica de la entrevista acerca de la seguridad en la
informacion con el encargado del departamento del GAD de Chone, este
instrumento ayudo que la autora conozca temas importantes del departamento.
Con toda la informacion obtenida de la norma 410-10 de la Contraloria General
del Estado, la misma que se la realizdé al encargado del area junto con una
encuesta que permitié la evaluacion interna; informacion importante, que ayudoé
a establecer los problemas que se suscitan en este departamento y de esta
manera cumplir con leyes y reglamentos relacionados con la norma mencionada.
Conjuntamente al realizar un andlisis se establecido que el departamento de
Tecnologia del GAD Chone, no ha cumplido en su totalidad con las normas de
control interno (410-10) de la Contraloria General del Estado, por
despreocupacion de las autoridades, por falta de presupuesto y principalmente
por apatia de las personas responsables del area.

PALABRAS CLAVES

Norma 410-10, Reglamentos, Tecnologia
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SUMMARY

The present research of intervention consisted in carrying out a control study that
Is carried out in the systems area of the Autonomous Municipal Government of
Chone Canton, the same that consists of an internal audit. We used the field
method and bibliography that consists of three phases which are: accumulation
of reference, selection of references and signed.

In the first phase, the necessary information about the studied norm was
investigated and collected, then a matrix was made which contains a matrix of
content, the technique of the interview about the information security was applied
with the person in charge of the department of the GAD Chone, this instrument
helped the author to learn about important issues in the department.

With all the information obtained from the 410-10 standard of the General
Comptroller of the state, the same that was done to the area manager together
with a survey that allowed the internal evaluation; important information that
helped establish the problems that arise in this department and thus comply with
laws and regulations related to the aforementioned standard. Jointly in carrying
out an analysis, it was established that the Technology department of GAD
Chone has not fully complied with the internal control standards (410-10) of the
general comptroller of the state, for lack of concern of the authorities, for lack of
budget and mainly because of the apathy of the persons responsible for the area.

KEY WORDS

Standard 410-10, Regulations, Technology



CAPITULO I. ANTECEDENTES

1.1. DESCRIPCION DE LA INSTITUCION
1.1.1. DEPARTAMENTO TECNOLOGIA
1.1.1.1. MISION

La Direccion de Tecnologia del GAD Municipal del Cantén Chone, se encarga
de efectuar el control posterior interno de las actividades de la entidad,
proporcionando asesoria a los distintos niveles y realizando la evaluacion
integral de la institucién, que le permita emitir recomendaciones para corregir las
deficiencias encontradas, a fin de controlar y resguardar la utilizacion de los

recursos publicos, para la consecucion de las metas y objetivos de la entidad.

1.1.1.2. VISION

En el 2014 la Direccién de Tecnologia del GAD Municipal del Cantén Chone
contara con un equipo de trabajo multidisciplinario que fortalezca el control
interno institucional, fundamentada en principios de ética, transparencia, calidad
y enfoque hacia los resultados, garantizando a la ciudadania de Chone el

eficiente control de los recursos publicos.

1.1.2. UNIDADES QUE CONFORMAN EL DEPARTAMENTO
1.1.2.1. UNIDAD DE ANALISIS Y DESARROLLO DE SISTEMAS

Entre las tareas mas importantes que realizan los servidores de esta seccidn se

encuentran las siguientes.

e Soporte del Sistema de Informacion Institucional (Cabildo).
e Desarrollo de Aplicaciones Informaticas.

¢ Reingenieria de Sistemas de Informacion Institucional.

e Administracion de Base de Datos Institucionales.

e Desarrollo y Elaboracion de Planes Informaticos Institucionales.



e Documentacién de procedimientos en el Desarrollo de las TIC.

1.1.2.2. UNIDAD DE MANTENIMIENTO Y SOPORTE A USUARIO

e Soporte y Mantenimiento de Computadores.

e Soporte y Mantenimiento de Impresoras y Periféricos.

e Soporte y Mantenimiento de Equipos de Video Vigilancia.

e Soporte y Mantenimiento de Equipos de Redes y Telecomunicacion.

e Soporte y Mantenimiento de Equipos Servidores.

e Adquisiciéon de productos de hardware y software.

e Apoyo en la implementacion de seguridad

e Atencidn a usuarios en relacion con el funcionamiento del hardware y

software e investigacion sobre las tendencias en tecnologia informéatica.

1.1.2.3. DE REDES Y TELECOMUNICACIONES

e Administracion y Monitoreo de Redes de Comunicacion.

e Adquisicibn de productos de hardware y software relativos a las
comunicaciones.

e Disefio, instalacion y administracion de redes.

e Administracion de la telefonia.

e Implementacion y administracién de los esquemas de seguridad en el area
de las comunicaciones.

e Atencidn a usuarios e investigacion sobre las tendencias en el campo de las

telecomunicaciones.

1.1.3. SERVICIOS

e Sistema de informacion Municipal.

e Telefonia VOIP (Protocolo de Internet).
e Correo Institucional

¢ Nube internet (intranet).

e Servicios de consulta en linea.



e Sitio Web Institucional.

1.1.4. RECURSOS

e Equipos de computacion.
e Periféricos
e Data center

e Planta de energia eléctrica, (complemento).

La investigacion determina que el area interna de auditoria es una dependencia
aparte del tema de tecnologia, la misma que realiza el seguimiento y control de

los procesos internos e interdepartamentales del GAD Chone. !

1Basurto, P. 2017. Mision y Vision del area de tecnologia del GAD Chone (entrevista). Chone-Manabi. EC, Gobierno
Auténomo Descentralizado del Canton Chone.



1.2. DESCRIPCION DE LA INTERVENCION

Siempre ha existido la preocupacion por parte de las organizaciones por
optimizar todos los recursos con que cuenta la entidad, sin embargo por lo que
respecta a la tecnologia de informética, es decir, software, hardware, sistema de
informacion, redes locales, u otros. Esta constituye una herramienta estratégica
gue representa rentabilidad y ventaja competitiva frente a sus similares en el

mercado (Danyclubensayos, 2013).

Segun Roa (2013) los datos de una empresa son exclusivamente de ellos. Si
desaparecen, la empresa no funcionara con normalidad. Si llegan a manos de la
competencia, la estrategia empresarial y el futuro de la compafia estan en

riesgos.

El analisis de riesgos proporciona un modelo del sistema en términos de activos,
amenazas y salvaguardas, controla todas las actividades. La fase de tratamiento
estructura las acciones a realizar en materia de seguridad para anular las

amenazas detectadas por el andlisis (Amutio 2013).

Alvarez y Gémez (2012) determinan que un Sistema de Gestion de Seguridad
de la Informacion (SGSI), es parte del sistema de gestion general, basada en un
enfoque de riesgo empresarial, que se establece para crear, implementar,

operar, supervisar, revisar, mantener y mejorar la seguridad de la informacioén .

Por esta razén la Direccion de Tecnologia del GAD Municipal del Canton Chone,
se encarga de efectuar el control posterior interno de las actividades de la
entidad, proporcionando asesoria a los distintos niveles y realizando la
evaluacion integral de la institucién, que le permita emitir recomendaciones para
corregir las deficiencias encontradas, a fin de controlar y resguardar la utilizaciéon
de los recursos publicos, para la consecucion de las metas y objetivos de la
entidad.



La auditoria de sistemas si se enfocara solamente al cumplimiento normativo no
representaria interés para el nivel directivo y gerencial, en el mejor de los casos
cumplir con la ley. Este escenario demuestra dia a dia que cada vez se hace
mas necesaria la integracion de los estandares internacionales para lograr
auditorias efectivas que garanticen un gobierno corporativo de tecnologia de la
informacion (T1) acorde con las necesidades de la organizacion, asi como unos

servicios de tecnologia altamente eficientes (Diaz, 2012).

La Auditoria Informatica debera comprender no sélo la evaluacion de los equipos
de computo, de un sistema, sino que ademas habra de evaluar los sistemas de
informacion en general desde sus entradas, procedimientos, controles, archivos,
seguridad y obtencion de informacion, por ello este proyecto pretende detectar
los problemas existentes en el sistema de una empresa, basandose en los datos
de la entrevista acerca de la seguridad en la informacion y los recursos que la
contienen, al jefe del departamento de informatica, esperando con ella
proporcionar la seguridad necesaria de la informacién, evitando el plagio o
pirateria (Piattinni, 2011).

Siendo el Gobierno Autonomo Descentralizado Municipal del Cantén Chone, el
elegido para realizar dicha auditoria y corresponder a las dudas planteadas, se
alega que con ello se permitira aplicar no solo seguridad a los datos informaticos,
sino también obtener resultados de calidad en el momento que lo precise el
usuario, dando por fin solucién a la problematica que ha dado origen a este

proyecto.

La Unidad de Tecnologia de Informacion, establecera mecanismos que protejan
y salvaguarden contra pérdidas y fugas los medios fisicos y la informacion que
se procesa mediante sistemas informaticos. Para ello se aplicaran al menos las

siguientes medidas:

1. Ubicacién adecuada y control de acceso fisico a la Unidad de Tecnologia de
Informacién y en especial a las areas de: servidores, desarrollo y bibliotecas



2. Definicion de procedimientos de obtencion periddica de respaldos en funcién
a un cronograma definido y aprobado.

3. En los casos de actualizacion de tecnologias de soporte se migrara la
informacion a los medios fisicos adecuados y con estandares abiertos para
garantizar la perpetuidad de los datos y su recuperacion.

4. Almacenamiento de respaldos con informacidn critica y/o sensible en lugares
externos a la organizacion.

5. Implementacion y administracion de seguridades a nivel de software y
hardware, que se realizara con monitoreo de seguridad, pruebas periddicas
y acciones correctivas sobre las vulnerabilidades o incidentes de seguridad
identificados.

6. Instalaciones fisicas adecuadas que incluyan mecanismos, dispositivos y
equipo especializado para monitorear y controlar fuego, mantener ambiente
con temperatura y humedad relativa del aire controlado, disponer de energia
acondicionada, esto es estabilizada y polarizada, entre otros;

Consideracion y disposicion de sitios de procesamiento alternativos.

8. Definicion de procedimientos de seguridad a observarse por parte del
personal que trabaja en turnos por la noche o en fin de semana. (Contraloria
General del Estado, 2014).

Es de mucha importancia que el individuo que ejecute la auditoria sea una
persona capacitada, para que en base a sus conocimientos y experiencia en el
area de informatica, autorice a través de una alta direccion, llevar a cabo su
funcion, acompafiado del personal disponible del &rea de informatica, para el
excelente desarrollo de la auditoria, al mismo tiempo proporcionar capacitacion

y disponibilidad de la misma, en el caso de ser requerida (Rodriguez, 2012).



1.3. OBJETIVOS
1.3.1. OBJETIVO GENERAL

Aplicar una Auditoria informatica a la Seguridad de la tecnologia de informacion
en el Area de Sistemas del GAD Municipal del canton Chone, para determinar el

grado de cumplimiento de las normativas internas y externas referentes al area.

1.3.2. OBJETIVOS ESPECIFICOS

v Describir la situacion actual de la auditoria en la seguridad informatica del
GAD Municipal del Canton Chone.

v Establecer el grado de cumplimiento referente a un estandar o normativa

interna sobre el control en la seguridad de la informacion.

v Elaborar un informe que permita implementar procedimientos de control y

mantenimiento en la auditoria de la seguridad informatica.



CAPITULO Il. DESARROLLO METODOLOGICO DE LA

INTERVENCION

Para la realizacion del presente trabajo de titulacion en el Gobierno Autdnomo
Descentralizado del Canton Chone se utilizé la metodologia de la investigacion
bibliogréfica, la cual consta de 7 fases, sin embargo se eligié 3 de ellas las cuales
son: acumulacion de referencias, seleccion de referencias y fichado, la misma

gue permitio ejecutar cada uno de los objetivos estudiados (L6pez, 2009).

2.1. METODOLOGIA DE INVESTIGACION BIBLIOGRAFICA

2.1.1. ACUMULACION DE REFERENCIAS

El objetivo de esta fase permiti6 descubrir mediante la entrevista previa que se
realizé al jefe de area Ing. Patricio Basurto, que al departamento no se le habia
realizado una auditoria para dar a conocer los problemas que tenia la misma en
cuanto al buen uso de la norma 410 — 10 establecida por la Contraloria General
del Estado, lo cual se procedio a realizar una matriz de conceptos Anexo 4, con

el fin de conocer términos que se ha sido dificil de entender

2.1.2. SELECCION DE REFERENCIAS

En esta fase se procedio a realizar la encuesta al Jefe del Area la misma que
determino los estandares y estatutos propuestos por la instituciéon, la misma que
ayuddé a encontrar las falencias en el departamento con la informacion

recopilada.

Con la encuesta aplicada se obtuvo la informacidn necesaria para conocer que
en el departamento de tecnologia del GAD Chone, no cumple en su totalidad con
la norma 410 — 10 establecida por la Contraloria General del Estado, como se

muestra en el cuadro 3.4, 3.10 y 3.11.



2.1.3. FICHADO

Una vez investigada y recolectada la informacién necesaria sobre la norma 410
— 10 establecida por la Contraloria General del Estado; se pudo conocer que en
el GAD Chone presta sus servicios en el area de tecnologia; ocho personas
capacitadas y conocedoras de los nuevos avances tecnoldgicos, por ende se
enriquecié sobre este tema para la elaboracibn de la documentaciéon
correspondiente. Luego se desarrollaron dos matrices: ficha de control interno
Anexo 6 y la herramienta de control de hallazgos Anexo 11. Para la realizacion
de la auditoria en el GAD Chone, se dieron todas las facilidades, tanto
econdémicas como la de entregar la informacion necesaria para la realizacion de

esta investigacion y terminar con éxito este trabajo de titulacion.



CAPITULO lll. DESCRIPCION DE LA EXPERIENCIA

De acuerdo al trabajo realizado al area de tecnologia del Gobierno Autbnomo
Descentralizado del Cantén Chone, se ejecuté una Auditoria a la Seguridad
Informatica de Tecnologias de Informacién en el area de Sistemas de dicha
entidad. Se pudo conocer la situacion actual del departamento, mediante la
entrevista que se le realiz6 a la persona encargada del mismo, la técnica utilizada
dio a conocer que las funciones principales que se realizan en este

departamento son:

e Planeacion de recursos y servicios TI.
e Soporte técnico de equipos informaticos, desarrollo, administracion.

e Soporte de aplicaciones informaticas.

En el area de tecnologia laboran ocho personas las mismas que se encuentran

distribuidas de la siguiente manera:

Cuadro 3.1. Personal de trabajo

Unidad Personas
Desarrollo 3
Soporte técnico y redes 3
Coordinacién 1
Secretaria 1
Total 8

La dependencia jerarquica actual del area de tecnologia es la adecuada y se

encuentra definida de la siguiente manera:

e Coordinacion TI.

e Secretaria.

e Area de desarrollo de software.
e Area de soporte técnico.

e Redes y telecomunicaciones.

Dentro del plan operativo anual se planifican las capacitaciones relevantes que

deben de instruirse al personal del area de tecnologia.
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El &rea de tecnologia del Gobierno Autbnomo Descentralizado del Cantén Chone
cuenta con los siguientes sistemas de produccion: Sistema ERP cabildo,
Sistema de facturacion electronica, sistema de gestion de procesos Yy

documentos y los sistema de levantamiento de informacion productiva.

Las normas que utilizan son las redes normas EIA/TIA 568B, gestion de recursos
tecnoldgicos ISO NTE 17799:2005 y las normas de control interno 410 — 10 de
la Contraloria General del Estado. El area de tecnologia cuenta con 200 equipos

informaticos los mismo que se encuentran en buen estado.

De acuerdo a lo establecido en el manual de procesos de GAD Chone, establece
gue la funcionalidad de dicho manual, es permitir que todas las tareas y
procedimientos por area vinculada, asi como, la informacion relacionada, sean
totalmente auditables y claramente definidos para atender a los requerimientos
solicitados al departamento de manera eficiente y oportuna. Este Manual hace
parte integral de la documentacion total, implementada por la actual
Administracién, conociendo de antemano el compromiso de la Direccion de
Tecnologia de Administrar y gestionar eficientemente la infraestructura
tecnoldgica y los servicios informéaticos del GAD del Canton Chone. (GAD Chone,
2014).

A continuacién se reflejan los resultados que se obtuvieron mediante la
aplicacion de los cuestionarios de control interno al jefe de area de tecnologia
del Gobierno Auténomo Descentralizado del Canton Chone referente a la norma
410 -10 de la Contraloria General del Estado, para identificar el nivel de riesgo y
confianza que se tiene en dicho departamento, basandose en la puntuacién del

cuadro 3.2.

Cuadro 3.2. Matriz de riesgo - confianza

Calificacién porcentual Grado de confianza Nivel de riesgo
15-50 Bajo Alto
51-75 Moderado Moderado

76 -95 Alto Bajo
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De la misma manera se muestran los valores con la descripcion de acuerdo a
los numerales que se encuentran en la norma 410 — 10 de la Contraloria General

del Estado, de acuerdo al cuadro 3.3.

Cuadro 3.3. Valores Representativos de cumplimento.

valores Descripcion
1 Si cumple
0 No cumple
0.5 Cumple en parte
Numeral 1

Ubicacién adecuada y control de acceso fisico a la unidad de tecnologia de
informacion y en especial a las &reas de: servidores, desarrollo y bibliotecas.

Cuadro 3.4. Prevenciones necesarias sobre el servidor - Informe preliminar y final.

N° Prevencion Valor
1 Robos 0.5
2 Incendios 0
3 Inundaciones 1
Total 0.5
50%
v" Nivel de confianza: Bajo
v" Nivel de riesgo: Alto

Numeral 2

Definicion de procedimientos de obtencion periddica de respaldos en funcion a

un cronograma definido y aprobado.

Cuadro 3.5. Respaldos periédicos — Informe preliminar y final.

N° Respaldos Valor
1 Software 1
2 Cronogramas 0.5
3 Diariamente 1
Total 0.83
83%
v" Nivel de confianza: Alto

v" Nivel de riesgo: Bajo
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Numeral 3

En los casos de actualizaciébn de tecnologias de soporte se migrara la
informacion a los medios fisicos adecuados y con estandares abiertos para
garantizar la perpetuidad de los datos y su recuperacion. (Debe de por lo menos

haber dos, medios de respaldo de informacion)

Cuadro 3.6. Actualizacion y perpetuidad de los datos — Informe preliminar y final.

N° Medios para respaldar informacion Valor
1 Unidades de DVD 1
2 Discos Duros 1
3 Otros 1
Total 0.10
100%
v" Nivel de confianza: Alto
v" Nivel de riesgo: Bajo
Numeral 4

Almacenamiento de respaldos con informacién critica y/o sensible en lugares

externos a la organizacion.

Cuadro 3.7. Respaldo en lugares externos - Informe preliminar y final.

N° Respaldos externos Valor
1 Discos externos 1
2 Repositorios externos 1
3 Otros 0.5
Total 0.83
83%
v" Nivel de confianza: Alto
v" Nivel de riesgo: Bajo
Numeral 5

Implementacion y administracion de seguridades a nivel de software y hardware,
gue se realizara con monitoreo de seguridad, pruebas periddicas y acciones

correctivas sobre las vulnerabilidades o incidentes de seguridad identificados.

Cuadro 3.8. Seguridades de hardware y software — Informe preliminar y final.
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N° Seguridades Valor
1 Hardware 1
2 Software 1
3 Pruebas periodicas 1
Total 0.10
100%
v" Nivel de confianza: Alto
v" Nivel de riesgo: Bajo
Numeral 6

Instalaciones fisicas adecuadas que incluyan mecanismos, dispositivos y equipo
especializado para monitorear y controlar fuego, mantener ambiente con
temperatura y humedad relativa del aire contralado, disponer de energia

acondicionada, esto es estabilizada y polarizada, entre otros.

Cuadro 3.9. Instalaciones fisicas adecuadas - Informe preliminar y final.

N° Instalaciones fisicas adecuadas Valor
1 Huella digital 0.5
2 Aire acondicionado 1
3 Camaras de seguridad 1
4 Lampara 1
5 Control de fuego 0
Total 0.70
70%
v" Nivel de confianza: Alto
v Nivel de riesgo: Bajo

Numeral 7

Consideracion y disposiciéon de sitios de procesamiento alternativos.

Cuadro 3.10. Sitios de procesos alternativos — Informe preliminar y final.

N° Procesos alternativos Valor

1 Oficios 1

2 Memorandums 0

3 cartas 0
Total 0.33
33%

v" Nivel de confianza: Bajo
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v Nivel de riesgo: Alto

Numeral 8

Definicién de procedimientos de seguridad a observarse por parte del personal

gue trabaja en turnos por la noche o en fin de semana.

Cuadro 3.11. Procedimientos de Seguridad — informe preliminar

N° Procesos de seguridad Valor
1 Dias feriados 0
2 Turnos en la noche 0
3 Dias laborables 1
Total 0.33
33%
v" Nivel de confianza: Bajo
v" Nivel de riesgo: Alto

Cuadro 3.12. Procedimientos de Seguridad - informe final

N° Procesos de seguridad Valor
1 Dias laborables 1
Total 1
100%
v Nivel de confianza: Alto
v" Nivel de riesgo: Bajo

Cuadro 3.13. Tabla de resumen
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items

Confianza

Riesgo

Ubicacién adecuada y control de acceso fisico a la
unidad de tecnologia de informacién y en especial a las
areas de: servidores, desarrollo y bibliotecas.

50

50

Definicion de procedimientos de obtencién periddica
de respaldos en funcién a un cronograma definido y
aprobado.

83

17

En los casos de actualizacion de tecnologias de
soporte se migrara la informacion a los medios fisicos
adecuados y con estandares abiertos para garantizar
la perpetuidad de los datos y su recuperacion.

100

Almacenamiento de respaldos con informacion critica
y/o sensible en lugares externos a la organizacion.

83

17

Implementacion y administracion de seguridades a
nivel de software y hardware, que se realizara con
monitoreo de seguridad, pruebas periddicas y
acciones correctivas sobre las vulnerabilidades o
incidentes de seguridad identificados.

100

Instalaciones fisicas adecuadas que incluyan
mecanismos, dispositivos y equipo especializado para
monitorear y controlar fuego, mantener ambiente con
temperatura y humedad relativa del aire controlado,
disponer de energia acondicionada, esto es
estabilizada y polarizada, entre otros.

80

20

Consideracion y  disposicion de sitios de
procesamiento alternativos.

33

67

Definicion ~ de procedimientos de seguridad a
observarse por parte del personal que trabaja en
turnos por la noche o0 en fin de semana.

33

67

PROMEDIO

70,25

29,75

CALIFICACION CUALITATIVA

Moderado




CAPITULO IV. CONCLUSIONES Y RECOMENDACIONES

4.1. CONCLUSIONES

De acuerdo a lo investigado por la autora, sobre la situacién actual del area de
tecnologia del Gobierno Autonomo Descentralizado del Canton Chone, se
establecio que mediante la entrevista realizada al jefe del area, indica que se
estad cumpliendo con todas las normas de control interno recomendadas por la

Contraloria General del Estado.

Al revisar los archivos del area de tecnologia se establece que se ha cumplido
con la normativa interna al reglamento, para lo cual se ha aplicado la norma ISO
NTE 17799:2005, y de control interno 410 — 10 de la Contraloria General del
Estado, la misma que permiti6 conocer las falencias existentes dentro del
departamento, aunque en la mayoria de los aspectos evaluados, se obtiene un
grado de confianza alto, al tener dos o0 mas aspectos con grado bajo, la

evaluacion general es moderada.

Con todos los datos obtenidos en la presente investigacion se pudo elaborar el
informe con la adecuada informacién sobre los implementar procedimientos de
control y mantenimiento en la auditoria de la seguridad informatica y asi mismo
se presentd una hoja de apuntes con la redaccion de los hallazgos encontrados

durante la auditoria.
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4.2. RECOMENDACIONES

En base a lo expuesto por el jefe del &rea de tecnologia del Gobierno Autébnomo
Descentralizado del Cantén Chone, se recomienda que a mas de cumplir con las
leyes y reglamentos expedidos por la ley de control interno de la Contraloria
General del Estado, se debe realizar un seguimiento y capacitar a las personas
gue trabajan en dicha area, a fin de que tengan los conocimientos necesarios y

se aplique de la mejor manera posible lo expuesto en las normativas de ley.

Con la informacion brindada por el area de tecnologia del Gobierno Autbnomo
Descentralizado del Canton Chone, se recomienda utilizar los estandares
correctos que permitan el cumplimiento, basandose en lo que emite la
Contraloria General del Estado mediante la norma 410 - 10, evitando asi tener

problemas legales.

Que los departamentos que pertenecen al estado adopten la aplicacion de

auditorias para asi poder llevar a cabo una correcta seguridad en la informacién.
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COMUNICACION DE INICIO DE EXAMEN

PARA: Ing. Patricio Basurto

DE: Sindy Cobefia Cederio

ASUNTO: Periodo establecido para la auditoria
FECHA: 30 de mayo del 2017

Reciba cordiales saludos de SINDY MONSERRAT COBENA CEDENO, en
respuesta @ memorandum CHO16-CTI-MEMO-443, me dirijo a usted muy
respetuosamente para hacerle conocer que el periodo de la auditoria al area de
tecnologia del Gobiemo Auténomo Descentralizado del Canton Chone,
comprendera de enero a Diciembre del 2016 el cual se realizara posteriormente.

Particular que informo a usted para los fines pertinentes.

Atentamente,

Srta. Sindy Cobeiia Cederio
ESTUDIANTE DE LA ESPAM MFL
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ENTREVISTA PREVIA AL AREA DE TECNOLOGIA DEL GAD CHONE

Entrevista realiza al Ing. Patricio Basurto, Coordinador del area de tecnologia del
GAD Chone.

El 9 de mayo del 2017, nos fue concedida una entrevista con el Coordinador del

area de tecnologia del GAD Chone respondiéndonos lo siguiente:

Buenas tardes Ing. Patricio Basurto, mi nombre es Sindy Cobefa
estudiante de la ESPAM MFL me ayudaria contestando las siguientes

preguntas referente al area de tecnologia que usted coordina.

P: Muy bien Srta. Cobefia.

1.

6.

S: ¢Cuél es el nombre de la Entidad?

P: Gobierno Descentralizado del Cantén Chone

S: ¢Cual es ladireccion del GAD Chone?

P: Calle Bolivar y Colon

S: ¢ Cudl es el numero de teléfono?

P: 052696650

S: ¢En qué afno se creo el area de tecnologia?

P: se creo en el afio 2010

S: ¢Cuédles son las funciones principales del departamento?

P: Las principales funciones que se realizan en el departamento son:
- Planeacion de recursos y servicios TI.
- Soporte técnico de equipos informaticos.
- Desarrollo, administracion y soporte de aplicaciones informaticas.

S: ¢(El area de tecnologia ha sido evaluada?

P: No, no ha sido evaluada
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7. S: ;Se han definido los objetivos generales y especificos del area

de tecnologia?

P:
8. §
P
9. §
P:
10. S
e
11.§
P
12.§

Si se han definido los objetivos del dres

: ¢La estructura organica del area de tecnologia esta definida?

Si, si se encuentra definids

: ¢Es adecuada la dependencia jerarquica actual?

Si, es adecuada y es la siguiente.

Coordinacion Tl

Secretaria

Area de desarrollo de software
Area de soporte técnico

Redes y telecomunicaciones

: ¢Hay una definicion clara de las funciones a nivel de cargo?

Si, hay funciones clarss.

: ¢El area cuenta con personal capacitado?

Si, cuenta con personal capacitado en el tema.

: ¢La formacion profesional tiene relacion con el trabajo que

realizan?

P: Si, tienen relacion.

13. S: ;Existe un plan de capacitacion permanente y en qué grado

de cumplimiento a su ejecucion?

P: Dentro del plan operativo anual se planifican las capacitaciones

relevantes que deben de instruirse al personsl del dres de

tecnologia.



14. 5 :El recurso humano con qué cuenta esta acorde con los

13.

17.

15

200

21

planes actuales y futuros?

P: Mo existe una planificacion a fuiure de incrementsr senvicios en

tema de TIC gue requiers |5 incorporacion de recursos humanaos.
5. iExiste un plan de sisternatizacion a corto, mediano o largo

plazo y cual es el grado de cumplimiento?
P: Fan operativo anusl especifica las solucionss informaticss que sa

consideran desarrollsr vy en funcion de ellss == swvshia el
cumplimiento de las mismas.
&: sLIsta los aletemas de produccidn?
P: Sisterma ERF cabildo
- Sistema de facturacidn electranica
- Sistema de gestion de procesos y documerntos
- Sistema de levantarmeento d2 informacion produciiva
S: iExlete una metodologla aacrifa para ol desarrollo de sletemas?
P: No exdste
& JQus norma utillizan an &l araa d tecnologla?

P: Redeg Momas 568 5
Gestiin de recurscs tecnoligicos 150

Control interno 4102 - 10
§: ;Con cusnfos equipos cwenta el rea de tecnologla’?

P: El &rea de fzcnologla cuenta con 200 equipos
§: pCon cuantos servidores cusnta &l drea da tecnologla’?

P: Fisicamente [ senimones ORima tecnoiodla (BLADE]
Ligicamente [ 12 serddares

% ;Raalice una descripciin de la ublcackin dal area de tecnologla’?

P: S encuentra ubicada en |a segund3 plamta del edificio ded Municplo

ded GAD Chone.
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22. S: ;Las instalaciones contemplan seguridades para prevencion de
incendios, robos, inundaciones y otros desastres?

P: Parcialmente
23. S: ;Esta controlado el acceso al area de tecnologia?
P: No
24. S: ;Esta asegurado el equipo y la informacion?
P: Si
25. S: ; Se controla continuamente la temperatura, humedad, efc
P:Si

26. S: ;Existe un sistema de respaldo que garantice la provision
permanente de energia eléctrica?

P:-Si

27. S: ;Existe una hoja de control de procesos?
P: No

28. S: ; Se hace evaluaciones periodicas al plan?
P:-Si

29.S: ;Se mantiene actualizada la documentacion de programas y
sistemas?

P:Si

30.8: ‘Se deja por escnto los cambios o los programas, haciendo constar
quién autoriza y quién realiza esos cambios.

P:Si

31. S: ; Se ha establecido un sistema de claves de acceso a los programas
y archivos?

P: Si
32. S: ;Existen adecuados respaldos que garanticen la informacion de la

informacion?
P: Si
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AUDITORLE INFORMATICA AL AREA DE TECHOLOGIA DEL GAD|CHOMNE
PLAN ESPECIFICO DE AUDITORLE INFORMATICA

1. INFORMACION INTRODUCTORIA

1.1, MOTIVO3 DE LA AUDITORIA
Esta audiora s2 lewara @ cabo con & fin de levar un control en s
progesos el drea oe tecnokogia del GAD|Chone

1.2 OBJETIVOS DE L& AUDITOR]A
Diar estricto cumplimlents 3 12 norma 410 — 10 expeida por |3 contraloa
peneral oel estado para fener un mejor confrol 2 log programas a3
aplizarse dentro del area de 1ecnologla.

1.4. ALCANCE DE LA AUDITORLA
Cubrra & perdodo comprendido g2 enero a diclembre del 2016 y se

examinaran los aspectos de sistema, seguridades fisicas v Wgicas,
procedimientos y documentacian.

2. DESCRIPCION DE LA ENTIDAD

2.1, ORGAMIZACION ESTRUCTURAL ¥ FUNCIONAL
2.2 OBJETIVOS DEL AREA DE TECHOLOGIA
2.4, FUNCIONE: BASICAS

4. BA3E LEGAL

Durante |3 prasente audiona se revisaran 3= siguientes disposiclonss
legaies:

Ley de consulioa

Reglamento organico funclonal tel drea

Manual de E.IJI]LIE-HEII'IBE-

r‘-ll:ll'l"ﬂi.Ejl FI'IIE[II'HEI'I'I-EE Fara daocumentacitn de slshamas Infomaicie



4. DETERMINACION DE POSIBLES AREAS CRITICAS
De la evsluscion del control interno y seguridades se llegd a establecer lss
siguientes posibles éreas criticas que seran profundizadas en la tercers
fase.
» Utilizacién de los recursos informéticos
» Existencia y eficiencia de las seguridades fisicas y logicas implantadas
¢ Cumplimiento de los objetivos de los sistemas computacionsles.

5. RECURSOS NECESARIOS
5.1. RECURSOS HUMANOS
1 Auditor supervisor

1 Auditor jefe de equipo

1 Auditor de apoyo
1 Ansalista en sistemas

52. EQUIPOSY MATERIALES

El hardware y el software requeridos para la ejecucion de la suditoria serén
proporcionadas por el érea, asi como también los materisles de oficina a
utilizar.

5.3. FINANCIERO
El recurso financiero los cubrira el érea de tecnologia del ZAD| CHONE.

6. DURACION DE LA AUDITORIA

Se dio inicio el 30 de mayo y concluiré el 31 de octubre del mismo afo.

7. METODOLOGIA DE OPERACION.

La encargada de la suditoria presentara al jefe del drea un borrador del informe,
ademas de los papeles de trabajo debidamente srchivados.

8. DISTRIBUCION DEL INFORME
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El informe definitivo de distribuiré de la siguiente manera.
¢ Una copia pars el Alcslde del Canton
¢ Una copia pars el jefe del drea
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ANEXO 4

MATRIZ DE CONCEPTOS REVISADOS
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Definicion

Referencia

Control

Es la necesidad de mantener toda la estructura
organizacional de manera eficiente y efectiva, en
términos econdmicos y administrativos, para esto se
deben definir con claridad los niveles de autoridad,
identificar los potenciales riesgos, establecer los
procesos y procedimientos, con el fin de minimizar
los riesgos. “Se entiende por control interno el
sistema integrado por el esquema de organizacion y
el conjunto de los planes, métodos, principios,
normas, procedimientos y mecanismos de
verificacion y evaluacion adoptados por una entidad,
con el fin de procurar que todas las actividades,
operaciones y actuaciones, asi como la
administracién de la informacion y los recursos, se
realicen de acuerdo con las normas constitucionales
y legales vigentes dentro de las politicas trazadas por
la direccion y en atencién a las metas u objetivos
previstos

Parra, 2016.

Politica de seguridad

Debe tener en cuenta una serie de procedimientos
relacionados con la seguridad fisica, tanto en el
aspecto del control de acceso fisico a equipos, como
tener planes de contingencia y emergencia de
recuperacion frente a desastres

Diaz et al., 2014a.

Almacenamiento y

analisis de informacion

Ha sido uno de los grandes problemas a que se ha
enfrentado el hombre desde que se inventd la
escritura. No fue sino hasta la segunda mitad del
siglo XX, en que el hombre pudo resolver en parte
este problema, gracias a la invencién de la
computadora.

Teran, 2011.

Control interno

La auditoria de

informacion

De la misma manera al referirse a la importancia del
control interno manifiesta que: “Facilita la efectividad
y la eficiencia de las operaciones, ayuda a asegurar
la confiabilidad del proceso de presentacion de
reportes internos y externos y ayuda al cumplimiento
de las leyes y regulaciones”

(Al) diagnostica la eficiencia del empleo de la
informacion de la organizacién al identificar recursos
informativos poco utilizados, &reas carentes de
informacion en relacion con los procesos productivos
0 de servicios y dificultades en la politica de
informacién que maneja la organizacion. Permite
conocer cémo transitan los flujos de informacién, lo
que facilita a los empleados mejorar las tareas
(conociendo quién conoce qué) y permitiendo a los
directivos conocer los departamentos que se
comunican regularmente con otros, lo cual ayuda a
planificar esfuerzos y recursos. Es una herramienta
que proporciona una mayor comprension del proceso
de informacién de una organizacién y sus
capacidades, y contribuye a la elaboracion de una
estrategia de informacion y a documentar los
procesos de negocio.

Lara, 2015.

Gonzales et al. 2015.

Auditoria informatica

Es un examen metédico del servicio informatico, o de
un sistema informatico en particular, realizado de una
forma puntual y de modo discontinuo, a instancias de
la Direccion, con la intencién de ayudar a mejorar
conceptos como la seguridad, la eficacia, y la

Lara, 2015.
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rentabilidad del servicio, o del sistema, que resultan
auditados

Auditoria interna

Resulta ser un campo nuevo de accién para los
profesionales de la contaduria publica, esto como
resultado de las dificultades empresariales que se
han suscitado en los Gltimos tiempos.

Hernandez, 2015.

Seguridad informatica

Servicios de seguridad

Informatica

Tecnologias de la
Informaciony la

Comunicacion (TICs)

Contempla en la actualidad un importante nimero de
disciplinas y  especialidades  distintas y
complementarias, se ha convertido en una pieza
fundamental en el entramado empresarial, industrial
y administrativo de los paises. La falta de una figura
encargada de coordinar, planear y promover las
actividades que tengan que ver con el S.I genera una
situacion que se ve reflejada en el crecimiento de
problemas de seguridad que se presentan dentro de
las instituciones, conocidos como incidentes.

En la actualidad las empresas y organizaciones
utilizan para la creacion, procesamiento, transmision
y almacenamiento de su informacion las ventajas de
las Tecnologias de la Informacion vy las
Comunicaciones. Debido a esto, el nimero de
amenazas se incrementa y obliga a que garantizar la
disponibilidad, confidencialidad e integridad de la
informacién signifique un aspecto de primer orden
sobre el cual invertir para evitar la pérdida,
modificacién o robo de los activos informéticos.
brindan una opcién al alcance de las necesidades de
cada empresa, para asegurar la integridad y la
privacidad de los datos pertenecientes a la misma:
+» Integridad: Asegura que los datos del sistema
no han sido alterados ni cancelados por
personas o entidades no autorizadas y que el
contenido de los mensajes recibidos es el
correcto.
<+ Confidencialidad: Proporciona proteccién
contra la revelacion deliberada o accidental de
los datos en una comunicacion.
+«+ Disponibilidad: Permitird que la informacién
esté disponible cuando lo requieran las
entidades autorizadas.
Han tenido un gran impactado sobre el
funcionamiento, la estructura y la estrategia de las
organizaciones de todo el mundo. Hoy en dia es
impensable concebir a una organizacion sin el uso de
las TICs, ya que permiten reducir los costes de
comunicacién y operacién, aumentando la
flexibilidad, la interactividad, el rendimiento y la
productividad. Por lo tanto, las TICs se han vuelto
una estrategia competitva que permite a las
organizaciones posicionarse dentro de su mercado
de actuacion.

Diaz et al., 2014b.

Cairo et al. 2016.

Pacas, 2016.

Mufioz y Mejia, 2015.




ANEXO 5

CUESTIONARIO PARA REALIZAR LA ENCUESTA
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CUESTIONARIO

NUMERAL 1:
1. ¢EL DEPARTAMENTO DONDE SE ENCUENTRA EL SERVIDOR ESTA EN LAS CONDICIONES
ADECUADAS?
St ) No| )
2. (ELAREA DE TECNOLOGIA CUENTA CON CONTROL DE ACCESO FISICO ESPECIALMENTE AL
AREA DE DESAROLLO Y SERVIDORES?

Si ) No | )
NUMERAL 2:

3. (ESTAN DEFINIDOS LOS PROCEDIMIENTOS DE RESPALDO?
Sif ) No| )

4. (CON QUE FRECUENCIA SE REALIZAN LOS PROCESOS DE RESPALDO?

SEMANALMENTE { )
MENSUALMENTE { )
ANUALMENTE { )

5. ¢EXISTE UN CRONOGRAMA DEFINIDO?
3 ) No | )
6. EL CRONOGRAMA MA SIDO APROBADO: ¢ POR QUE AUTORIDAD?

Si ) No | )

NUMERAL 3:

7. ¢QUE MEDIOS UTILZAN PARA RESPALDAR LA INFORMACION? VERIFICAR
{ ) ALMACENAMIENTO EN LANUBE

{ ) CIFRADO DE DATOS

{ ) USB, DISCO DURO, CD
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{ ) OTROS:
8. ¢QUE ESTANDARES UTILIZAN PARA GARANTIZAR LA PERPETIUDAD DE LOS DATOS?

NUMERAL 4:
9. (CUENTA CON LUGARES EXTERNOS PARA ALMACENAR LA INFORMACION?

Si( ) No| )

EN DONDE:

NUMERAL 5:
10. ¢SE REALIZAN PRUEBAS PERIODICAS AL SOFTWARE? SOLICITAR DOCUMENTACION
Si( ) No| )

¢EN QUE TIEMPO?

11. SLAS INSTALACIONES CONTEMPLAN SEGURIDADES PARA PREVENOON DE INCENDIOS,
ROBOS, INUNDACIONES Y OTROS DESASTRES? VERIFICAR Y TOMAR FOTOGRAFIAS

Si( ) NO( )

12. (ESTA CONTROLADO EL ACCESO AL AREA DE TECNOLOGIA? VERIFICAR

Si{ ) NO( )
MEDIANTE QUE MEDIO

13. (SE CONTROLA CONTINUAMENTE LA TEMPERATURA, HUMEDAD, TANTO EN EL
DEPARTAMENTO DONDE SE ENCUENTRA EL SERVISOR Y LAS OFICINAS?

Si{ ) NO( )
DE QUE MANERA
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14. (DONDE SE ENCUENTRAN LAS INSTALACIONES DE TECNLOGIA SE CUMPLE CON LAS
SEGURIDADES DE CONTROL SOBRE INCENDIO, CLIMATIZACION?

sif ) No| )

NUMERAL 7:

15. ¢SE ESTAN CUMPLIENDO CON LOS MECANISMOS QUE ESTABLECE LA NORMA 410 - 10 EN
LO QUE SE REFIERE A LA PROTECCION DE LA INFORMACION? VERIFICAR

Si{ ) No | )

16. ¢ES CONTROLADA LA SEGURIDAD DEL PERSONAL QUE TRABAJA EN TURNOS EN LA NOCHE
Y FERIADOS EN EL DEPARTAMENTO DE TECNOLOGIA? VERIFICAR

sif ) No| )

DE QUE MANERA SE LO CONTROLA

17. LOS PROCEDIMIENTOS APLICADOS EN EL AREA DE TECNOLOGIA SON CONTROLADOS POR
AUDITORES DE LA CONTRALORIA.

S| ) No | )
18. EL PERSONAL QUE LABORA EN ESTA AREA ESTA PREPARADO Y CON CONOCIMIENTOS SOBRE

ELTEMA.
st ) No{ )
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EJECUCION DE LA FICHA DE CONTROL INTERNO
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AUDITORIA A LA SEGURIDAD INFORMATICA DE TECNOLOGIAS DE INFORMACION EN EL AREA DE SISTEMAS DEL GAD CHONE

ENTIDAD: Gobierno Autdnomo Descentralizado del Cantdn Chone.

PERIODO: 30 de mayo al 31 de octubre del 2016.
AUDITORA: Sindy Cobefa Cedeio
FECHA: Lunes 31 de julio del 2017

Numeral 1

Ubicacitn adecuadas vy
control de acceso fisico
a la unidad de
tecnologia de
informacibn  y  en
especial alas dreas de:
servidores, desarrclio
y bibliotecas

incendios, robos, inundaciones y
obos  desastes? TOMAR
FOTOGRAFIAS

ID _ PREGUNTA Enparte | OESERVACION
(Bl depatamento dorde se £l departamento donde se encuentra &l semidor 5e encuentra en &l sequndo
ercuentra el senidor cuenta con piso.
saqundades para prevercion de

Cuenta con aire acordicionado el mismo que se lo maneia desde las oficinas
del area de tecrologia que 52 encuentra en &l tercer piso.

No cuenta con kuslla digital.

;£ rea de tecnclogia cuerta
con combol de aooeso fisioo
especalmente & area de

Edmmbwhpnwngmmhdhﬁgdpaamd
area de desamollo y soporte tcrico.

obtencitn periddica de
respaldos en funcion a

desancllo y senvidores?

SOLICITAR INFORMACION Cueria con camaras digitales al ingresar y dentro de la misma.
Numeral 2 (Estan definidos ks El departamento cuenta con una herramienta de respaldo del Data Center
Definicidn de procedimientos de respaldo? VEEM (software) la misma que hace respaldo automaticn de los archivos.
procedimientos  de SOLICITAR INFORMACION
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un Cronograma

definido y aprobado ¢Se redizan los procesos de Se los reliza dianamente, cada uro represerta un dia laborable.
respaldo? Con que frecuencia
SOLICITAR INFORMACION
:Existe un cromograma Se encuentra en & manua de procesos de respaldo de base de datos.
definido?
SOLICITAR INFORMACION
2l cromograma  ha  sido
aprobado: ;por qué autondad? Solo s socializo con &l area de tecrologia.
SOLICITAR INFORMACION

Numeral 3

En los casos de

actualzacion de

tecnologias de soporte

se migrard la

nformacién & los ‘Uﬁhﬂ\ medios para m

medios fisicos la informacion? Como cualles Unidades de DVD

adecusdos y con SOLICITAR INFORMACION

estdndares  abiertos

para  garantizar  |la

perpetuidad de  los

datos y W

recuperacidn

Numeral 4

Almacenamiento  de :Cuerta con lugares extemos Discos extemos

respaldos con para almacenar 13 informacion?

informacién critica y/o ' Repositono extemos (NUSE)

sensible _en  lugares SOLICITAR INFORMACION
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externos 3 la
arganizacion

Numeral 5
Implementacion v
administracion de
seguridades a nivel de
software y hardware,
que se realizard con
manitoreo de
seguridad, pruebas
periédicas y acciones
correctivas sobre las
vulnerabilidades o
incidentes de
seguridad
dentificados

10

¢ Se realizan prusbas pencdicas
al sofware? SOLICITAR
DOCUMENTACION

Se realzan informes

Numeral 6
Instalaciones  fisicas
adecuadas que
incluyan mecanismos,
dispositives vy equipo
epedalzado para
maonitorear y controlar
fuego, mantener
ambiente con
temperatura "
humedad relativa del
aire contralado,
disponer de energia
acondicionada, esto es

11

Cuznta con sequidades de camara digital, de inurdaciones por encontrarse
en el tercer piso pero N cuerta con sequndades de ncendics.

12
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eabilizada Y
polarizada, entre otros

:Se conbrola corSnuamente I3

El depatamento donde se encuenba el semidor cuenta con are

13 | temperatura, humedad, tanto en acondicionado, camaras de segundad y lampara automatica para cuando se
el depatamerto dords se valahz
encusrira el semidor y las
oficinas? TOMAR
FOTOGRAFIAS
Numeral 7 (Bl area de tecnciogia ubiiza
Consideracion y| 15 | sos de procesos altemativos? Se realzan otros oficios (DOCUMENTO PENDIENTE)
disposicion de sitios de SOLICITAR DOCUMENTOS
procesamiento
altermativos
(Es conbrolada |a segundad del No se trabaa en fenados ni en tumos de la noche
16 | personal que rabaa en tumos
en la roche y fenados en &l
Numeral 8 departamento de tecnclogia?
Definicidn de SOLICITAR DOCUMENTOS -
procedimientos de REPORTES
seguridad a observarse
por parte del personal
que trabaja en turnos Los peocadimentos aplicados
porlanocheoenfinde| 17 | en el area de tecnologia son

semana

cortrolados por auditores de I3
cortralora.

DOCUMENTACION PENDIENTE
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18

£l personal que labora en esta
area posee formacion e
cencias  computacionales e
nfcematica PEDIR  NOMINA
CON CEDULAS

Las personas que Iaboran en el area de tecnclogia poseen formacion en
- . | - I e‘ I 'IO .




ANEXO 7

PROCESOS DE RESPALDO
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ANEXO 8

HERRAMIENTA DE RESPALDO VEEM
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ANEXO 9

ACCESO FISICO AL AREA DE DESARROLLO Y SOPORTE
TECNICO
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ANEXO 10

DEPARTAMENTO DONDE SE ENCUENTRA EL SERVIDOR
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ANEXO 11

HOJA DE APUNTES PARA LA REDACCION DEL INFORME DE
AUDITORIA
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COMENTARIOS SOBRE HALLAZGOS

NUMERAL 1: Ubicacion adecuada y control de acceso fisica a la unidad de
tecnologia de informacion y en especial a las areas de servidores, desarrollo y

bibliotecas.

TITULO DEL HALLAZGO: Prevencion de mala manipulacién y desastres.

CONDICION: No existen ni el extintor ni la huella digital por la falta de gestion de

las autoridades y por falta de presupuesto.

CRITERIO: Ubicacién adecuada y control de acceso fisica a la unidad de tecnologia

de informacion y en especial a las areas de servidores, desarrollo y bibliotecas.

EFECTO: Los efectos que se presentarian seran fatales, ya que al producirse un
incendio en el area donde se encuentra el servidor se perderia la informacion
almacenada, por esta razon se recomienda tener archivos de respaldo los cuales

deben estar bien guardados en un lugar seguro.

En lo que se refiere a la huella digital para tener acceso al area donde se encuentra
el servidor debe ser prioridad en toda Institucion del estado, pero debido a que no
se han hecho las gestiones necesarias para incluir en el presupuesto una partida
para realizar estos trabajos han puesto en riesgo la informacion almacenada ya que

no hay las seguridades necesarias.

CONCLUSION: Como conclusion se logré establecer que no existen las
seguridades necesarias que deben aplicar las Instituciones publicas en estos

casos.

RECOMENDACION: Se recomienda de forma urgente corregir lo mas rapido
posible la adquisicion de un extintor contra incendio y realizar las gestiones
necesarias a fin de instalar la huella digital en la puerta de acceso al area del

servidor.
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NUMERAL 2: Definicion de procedimientos de obtencion periédica de respaldo en

funcidn a un cronograma definido y aprobado.

TITULO DEL HALLAZGO: Respaldo de informacion de un cronograma definido.

CONDICION: No cuentan con un cronograma definido para realizar los respaldos

necesarios para tener la informacion segura.

CRITERIO: segun esta norma se determina que no se aplicaron las medidas
legales para tener respaldo de los archivos de la informaciéon de la Institucion,
contraviniendo politicas y reglamentos para este caso, se inobservo la norma 410
de la Contraloria General del Estado lo cual en una auditoria seguro sera motivo de

observacion y sancion.

EFECTO: El no contar con un cronograma definido para realizar los respaldos

necesarios puede ocasionar que se pierda informacion importante para la empresa.

CONCLUSION: No se cumpli6 con los respaldos periédicos.

RECOMENDACION: Se recomienda que los respaldos se realicen de manera

periodica para que no existan falencias en las mismas.

NUMERAL 6: Instalaciones fisicas adecuadas que incluyan mecanismos,
dispositivos y equipos especializados para monitorear y controla el fuego, mantener
ambiente con temperatura y humedad relativa del aire controlado, disponer de

energia acondicionada, esto es estabilizada y polarizada, entre otros.

TITULO DEL HALLAZGO: Equipo de control de fuego en oficina.

CONDICION: No cuentan con un extintor en la oficina de programacion y secretaria.
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CRITERIO: Instalaciones fisicas adecuadas que incluyan mecanismos, dispositivos
y equipos especializados para monitorear y controla el fuego, mantener ambiente
con temperatura y humedad relativa del aire controlado, disponer de energia

acondicionada, esto es estabilizada y polarizada, entre otros.

EFECTO: esta norma se aplica parcialmente porque si existe la climatizacién
necesaria, pero no cuenta con un extintor en el departamento lo que puede
ocasionar que se produzca un incendio y se pierda documentacion y la informacion

almacenada de importancia para la institucion.

CONCLUSION: No se cuenta con un extintor que permita tener mas segura la

informacion del departamento.

RECOMENDACION: se recomienda hacer las gestiones necesarias urgentes para
la adquisicion de un extintor y asi resguardar las instalaciones y la informacion de
algun siniestro que pudiera producirse.

NUMERAL 7: Consideracion y disposicion de sitios de procesamiento alternativo.

TITULO DEL HALLAZGO: Sitios de procesos alternativos.

CONDICION: No cuentan con procesos de sitios alternativos completos, no existe

documentacion.

CRITERIO: Consideracion y disposicién de sitios de procesamiento alternativo.

EFECTO: Al no existir comunicaciones necesarias para la obtencion de sitios
alternativos necesarios puede ocasionar que exista vulnerabilidad en la
informacion.

CONCLUSION: No se cuenta con los sitios de procesos alternativos necesarios.
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RECOMENDACION: aplicar todas las leyes que estan en la norma 410 de la
CONTRALORIA GENERAL DE ESTADO en lo que se refiere a los procesos

alternativos.
NUMERAL 8: Definiciébn de procedimientos de seguridad a observarse por parte
del personal que trabaja en turnos de la noche o en fin de semana.

TITULO DEL HALLAZGO: Turnos en la noche y feriados.

CONDICION: No cuentan con personal en los dias feriados ni en turnos de la noche
porque se rigen a lo establecido en la LOSEP la misma que menciona que solo se

debe trabajar 8 horas diarias, 40 a la semana.

CRITERIO: Definicion de procedimientos de seguridad a observarse por parte del

personal que trabaja en turnos de la noche o en fin de semana.

EFECTO: EIl no contar con el personal disponible para que trabaje los dias feriados

y en turnos de la noche puede ocasionar que existan robos en la Institucion.

CONCLUSION: No existe el personal para que labora en turno de noche y fines de

semana por lo que se rigen a la LOSEP.



ANEXO 12

LOSEP
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Seccion 1a.
De la jornada y horario de trabajo

Art. 24.- Duracion de la jornada de trabajo.- La jornada de trabajo en las instituciones
sefialadas en el articulo 3 de la LOSEP, sera de ocho horas diarias durante los cinco
dias de cada semana, con cuarenta horas semanales.

Si por la mision que cumpla la institucion o sus servidores no pudieren sujetarse a la
jornada ordinaria, y se requiera de jornadas, horarios o turnos diferentes o especiales,
de conformidad con el literal b) del articulo 25 de 1a LOSEP, se estableceran jornadas
especiales.

Art. 25.- De la jornada de trabajo.- Las jornadas de trabajo podra ser:

a) Jornada Ordinaria: Es aquella que se cumple por ocho horas diarias continuas, de
lunes a viernes y durante los cinco dias de cada semana, con cuarenta horas
semanales, con periodos de treinta minutos hasta dos horas diarias para el almuerzo,
segln el caso, que no seran considerados como parte de la jornada de trabajo.

Para las instituciones determinadas en el articulo 3 de la LOSEP, que
Justificadamente requieran que las o los servidores laboren en horarios diferentes al
establecido en este literal, deberin obtener la autorizacion del Ministerio de
Relaciones Laborales. Se exceptian de esta autorizacion a los gobiernos autdnomos
descentralizados, sus entidades y regimenes especiales, facultad que serd
competencia de la maxima autoridad.

Los horarios diferenciados deberan mantener una continuidad en el servicio.
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