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RESUMEN

El presente trabajo se enfoc6 en mejorar la accesibilidad de los recursos de
Tecnologias de Informacion (TI) en el GADM del cantén Junin, mediante la
implementacion de un servicio de directorio, debido a que es importante para la
institucion que el personal laboral pueda acceder a los diferentes recursos
tecnolégicos desde cualquier area dentro del establecimiento. Para la
implantacion de Zentyal 5.0 (servicio de directorio) se utilizé la metodologia
cascada, la misma que a través de la etapa de comunicacion permitié analizar
las estructuras y componentes existentes, asi como determinar los
requerimientos de la entidad, a continuacién, en la planeacion y modelado se
escogio la mejor solucion acorde a las necesidades presentadas, posteriormente
en la construccion se realizo el test operacional del servidor en un ambiente
controlado, para finalmente en el despliegue proceder con la implementacién del
servicio en la institucién. El resultado obtenido es la aplicacion de una
herramienta tecnoldgica que contribuye a la organizacion y seguridad de los
documentos que se manejan dentro del GADM antes mencionado.

PALABRAS CLAVE

Servicio de directorio, recursos de Tl, cédigo abierto, GADM.
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ABSTRACT

The present work focused on improving the accessibility of Information
Technology (IT) resources in the Junin GADM, through the implementation of a
directory service, because it is important for the institution that the workforce can
access the different technological resources from any area within the
establishment. For the implementation of Zentyal 5.0 (directory service) the
cascade methodology was used, the same one that through the stage of
communication allowed to analyze the existing structures and components as
well as determining the requirements of the entity, then in the planning and
modeling the best solution was chosen according to the needs presented, later
in the construction the operational test of the server was realized in a controlled
environment, finally in the deployment proceed with the implementation of the
service in the institution. The result obtained is the application of a technological
tool that contributes to the organization and security of the documents that are
handled within the aforementioned GADM.

KEY WORDS

Directory service, IT resources, open source, GADM.



CAPITULO I. ANTECEDENTES
1.1. PLANTEAMIENTO Y FORMULACION DEL PROBLEMA

Las mejores practicas de Tl y el uso de politicas y controles son muy importantes
dentro de las organizaciones a nivel mundial, ya que no sélo mejoran la gestion
de las mismas, lo cual es esencial para alcanzar objetivos estratégicos
institucionales, sino también que permiten una gestion eficaz de las actividades

que realiza el personal de dicha tecnologia (Baldeon y Coronel, 2012).

Existe un incremento del poder en los clientes y una proliferacion de productos y
servicios personalizados que son desarrollados de acuerdo con la capacidad de
innovacion en las organizaciones, utilizando muchas veces nuevas Tecnologias
de la Informacion. Las organizaciones deben utilizar estrategias de colaboracion
entre sus trabajadores y las entidades que forman parte de su red; para lograrlo
se busca la reformulacién y automatizacién de los procesos a fin de reducir los

niveles de la organizacién y hacer mas agil la toma de decisiones (Prada, 2016).

El Gobierno Autbnomo Descentralizado Municipal (GADM) del cantén Junin se
encuentra constituido por diferentes departamentos en donde laboran un nimero
considerable de empleados. En todas las areas de trabajo se maneja abundante
informacion, la cual es necesaria para el funcionamiento de la institucién. Sin
embargo, ésta no contaba con la tecnologia necesaria que permita la
centralizacién de datos, lo que generaba que a los usuarios no les sea posible
obtener sus registros si no es desde su puesto de trabajo, generando
inconvenientes a la hora de requerirlos en un lugar diferente, ya sea desde una

reunion, conferencia, entre otros.

Otros de los aspectos a considerar es tener el respaldo de la informacién no solo
a través de las herramientas fisicas, sino también aprovechar las nuevas

tecnologias existentes, las cuales permiten almacenar la informacion mas



relevante en la nube (Cloud Computing). Este tipo de tecnologias permitieron
ademas ahorrar tiempo y recursos, al disponer de acceso a la informacion de

forma remota, opcién que no existia en la mencionada institucién.

Con estos antecedentes, los autores de esta tesis se plantearon la siguiente

interrogante:

¢,De gqué manera optimizar la disponibilidad de los recursos de Tl de los usuarios

en el GADM del cantén Junin?



1.2. JUSTIFICACION

Acorde con Castellanos y Solague (2010), en un mundo altamente dindmico, con
cambios tecnoldgicos, econdmicos, politicos y sociales en el entorno, se ha
reconocido que los sistemas productivos desempefian un papel fundamental en
la competitividad de una organizacion, de esta manera se optimiza el tiempo con
el que se realizan los diferentes procesos. Lo ideal en una entidad como el
GADM del cantén Junin que cuenta con diversos departamentos en varios
espacios geograficos de dicho cantdn, es que a los usuarios les sea posible
adquirir sus datos laborales dentro y fuera de su estacion de trabajo, agilizando
en gran parte el proceso de consultar los mismos, cuando dicho usuario se
encuentre en un area ajena de donde se desempenfa laboralmente, reduciendo
de manera considerable el uso de vehiculos para trasladarse hasta cierto punto,

disminuyendo el impacto al medio ambiente que dicho proceso conlleva.

Un servicio de directorio permite controlar el uso de los recursos tecnoldgicos, y
obtener informacion relacionada al uso de los mismos. Con esto se pudo
proyectar mejoras o cambios a nivel de Tl para mejorar los procesos, segun
Tricoci et al. (2016), el uso de las mismas ha aumentado considerablemente en
la ultima década, provocando cambios importantes a nivel de individuos,
organizaciones y gobiernos. Los mercados globalizados imponen cambios
constantes, las empresas estan solicitando cada vez mas en su demanda de
productos y servicios con niveles tecnolégicos superiores. Las empresas ven
estas herramientas como vehiculos necesarios para su crecimiento y
transformacion para mejorar su competitividad, ademas la implementacion no
representd un costo monetario en la industria del desarrollo debido a que es

basado en cddigo abierto.

El Directorio es un término ambiguo, que se utiliza para referirse tanto a la
informacion contenida, el conjunto hardware/software que gestiona dicha
informacion, las aplicaciones cliente/servidor que utilizan esta informacion, etc.

La conclusion que se extrae de esta situacion, segun Calzada (2012) es un



conjunto complejo de componentes que trabajan de forma cooperativa para

prestar un servicio.

Esta investigacion se sustenta legalmente en el Art. 125 de la Ley Orgéanica de
Educacion Superior, el cual indica que “Las instituciones del Sistema de
Educacion Superior realizardn programas y cursos de vinculacion con la

sociedad guiados por el personal académico” (LOES, 2010).



1.3. OBJETIVOS
1.3.1. OBJETIVO GENERAL

Implementar un servicio de directorio basado en codigo abierto en el Gobierno
Autonomo Descentralizado Municipal del canton Junin, para optimizar la

disponibilidad de los recursos de TI.

1.3.2. OBJETIVOS ESPECIFICOS
e Diagnosticar la situacion de la infraestructura tecnolégica de la institucion.
e Establecer la solucion de servicio de directorio, basado en cédigo abierto,
mas aplicable.
e Realizar las respectivas pruebas a las funcionalidades.
e Implantar el servicio de directorio basado en cédigo abierto.

1.3.3. IDEA A DEFENDER
Un servicio de directorio basado en cdodigo abierto en el Gobierno Autbnomo

Descentralizado del canton Junin mejoré la disponibilidad de los recursos de TI.



CAPITULO Il. MARCO TEORICO

2.1. GADM DEL CANTON JUNIN

2.1.1. AREAS /| DEPARTAMENTOS

Acorde con Pefarrieta (2016), el GADM del cantdén Junin se encuentra formado
por diversos departamentos en varios espacios geogréaficos que en los cuales
estan segmentados de la siguiente manera:

e Oficina central del GADM del canton Junin, con 15 sub-departamentos,
gue se deducen a un total de 33 estaciones de trabajos para dicho
espacio.

e Biblioteca Municipal, donde también funciona la Liga Cantonal, que se
encuentra aproximadamente a 750 metros de la oficina central, tiene un
total de 9 sub-departamentos, con un total de 23 estaciones de trabajos
para dicha area. Se puede mencionar que dicho departamento esta
conectado a los demas a través de una antena punto a punto, que se
encuentra ubicada en el Mercado Municipal, mientras que las demas lo
hacen por medios guiados (Fibra Optica).

e Patronato Municipal, que se encuentra aproximadamente a 900 metros de
la oficina central, con un total de 7 sub-departamentos, con un total de 9
estaciones de trabajos para dicha area.

e Camal Municipal, que se encuentra aproximadamente a 2 kilbmetros de
la oficina central, estd equipada con un sub-departamento, ademas de
haber una estacién de trabajo para dicha area. Dicho departamento al
igual que la Biblioteca Municipal, esta conectado a los demas a traves de

una antena, de caracteristicas similares a la anteriormente especificada.

e Mercado Municipal, que se encuentra aproximadamente a 400 metros de
la oficina central, posee con un sub-departamento, ademas de tener una

estacion de trabajo para dicha area.

Pefarrieta, D. 2016. Caracteristicas de la segmentacion fisica del GADM (entrevista). Junin-
Manabi. EC, Gobierno Autdnomo Descentralizado Municipal del Cantén Junin.



2.2. SERVICIOS DE DIRECTORIOS

Acorde con Avilés y Peralta (2015), el servicio de directorio es una o varias
aplicaciones que almacenan de forma organizada la informacion de los usuarios
en una red corporativa, existen numerosas implementaciones de servicios de
directorio, entre las mas conocidas estan; Directorio Activo de Microsoft,

Directorio Abierto de Apple, OpenLDAP en Linux, entre otros.

2.2.1. CARACTERISTICAS

Segun indica Hernandez et al. (2016), es una de las herramientas que se utiliza
para gestionar los recursos de una red de computadoras y todo lo que a ello
implica (usuarios, servicios, grupos, servidores, dominios, permisos, etc.). A
través de su estructura jerarquica, es capaz de almacenar de forma centralizada,
organizada y accesible la informacion concerniente a los componentes de una

red.
Se divide en dos estructuras:

e Estructura Logica: es flexible y proporciona un método de disefio y
jerarquia de directorio, que se utiliza para organizar los recursos de la red.
Tiene como componentes:

e Dominio: es la unidad basica de organizacion de seguridad en el
Directorio, todos los objetos son mantenidos en un dominio y este
guarda la informacién solo de los objetos que contiene. Cada uno
tiene sus propias politicas de seguridad y las relaciones de
confianza de seguridad con otros dominios. El administrador de un
dominio tiene los permisos y derechos necesarios para
desempeiniar las tareas de administracion en ese dominio.

e Unidades Organizacionales (OU): es un objeto contenedor que se
usa para organizar objetos (como cuentas de usuario, grupos,
equipos, impresoras y otras). Las OU proveen un mecanismo
sencillo para agrupar usuarios y es la unidad mas pequefa a la que

se le pueden asignar configuraciones de politicas de grupo.



e Arboles: es la recopilacion jerarquica de los dominios, los que
comparten un espacio para nombres comun. Cuando se afiade un
registro a un arbol existente, el nuevo es, un dominio hijo de un
dominio padre existente y se establece automaticamente una
relacion de confianza.

e Bosques: esta formado por varios arboles los cuales no comparten
un nombre comun. Cada arbol de un bosque tiene su propio
nombre de espacio Unico.

e Estructura Fisica: se usa para configurar y administrar el trafico de red.
Entender los componentes de la estructura fisica es importante, para
optimizar el trafico de red y el proceso de login. Se compone de:

e Sitios: determina la forma que debe replicarse la informacién y
como debe tratarse las solicitudes de servicio de equipos los que
son asignados a sitios, estos son una combinacion de una o mas
subredes IP (Internet Protocol) conectadas en enlaces de alta
velocidad, las cuales constituyen una forma sencilla y eficaz para
representar agrupamientos en la red.

e Controlador de Dominio: es donde se almacena una copia del
directorio como tal, que acaudalan datos y administran las
interacciones entre el usuario y el dominio, como los procesos de
inicio de sesién, la autenticacion y las busquedas. También
administra los cambios y los replica a otros controladores de

dominio.

2.2.2. ARQUITECTURA CLIENTE SERVIDOR

Acorde con Kuschevatzky (2011), consiste basicamente en un cliente que realiza
peticiones a otro programa (el servidor) quien le da respuesta. Aunque esta idea
se puede aplicar a programas que se ejecutan sobre una sola computadora, es
MAas ventajosa en un sistema operativo multiusuario distribuido a través de una

red de computadoras.



La separacion entre cliente y servidor es una separacion légica, donde el servidor
no se ejecuta necesariamente sobre una sola maquina ni es necesariamente un
sélo programa. Los tipos especificos de servidores incluyen los servidores web,
de archivo y de correo, etc. Mientras que sus propdsitos varian de unos servicios

a otros, la arquitectura basica seguira siendo la misma.

Esta sustituye a la arquitectura monolitica en la que no hay distribucion, tanto a
nivel fisico como a nivel légico. La red Cliente/Servidor (C/S) es aquella red de
comunicaciones en la que todos los clientes estan conectados a un servidor en
el que se centralizan los diversos recursos y aplicaciones con que se cuenta
(poniéndolos a disposicion cada vez que lo soliciten). Esto significa que todas las
gestiones que se realizan se concentran en el servidor, de manera que en él se
disponen los requerimientos provenientes de los que tienen prioridad, los
archivos que son de uso publico y privado, los archivos solo de lectura y los que,
por el contrario, pueden ser modificados, etc. Este tipo de red puede utilizarse

conjuntamente en caso de que se esté utilizando en una red mixta.

De acuerdo con Coelho et al. (2010), los servidores departamentales, se utilizan
con frecuencia por los grupos de trabajo para el almacenamiento de archivos y
servicios de impresion. Debe tenerse en cuenta que mientras que estos se
acceden por un host cliente en un grupo de trabajo especial, mientras los
corporativos en los niveles de negocio y de datos son accesibles por todos, o la

mayoria, en la red.

Conforme con Mireles y Maldonado (2015), un factor clave e indispensable para
el éxito de las empresas es contar siempre con aplicaciones que apoyen sus
operaciones y procesos de negocios principales, pues la falta de disponibilidad
en estas puede repercutir en costos, tiempo, esfuerzo y en la confianza y grado
de satisfaccién de sus clientes, lo que propone que este modelo es bastante

Optimo para cualquier institucion.
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2.2.3. ELEMENTOS

En esta arquitectura se pueden encontrar diversos elementos que lo integran, a

continuacion, se detallan:

2.2.3.1. USUARIOS

Segun plantea Ecured (2015), es la persona que utiliza o trabaja con algun objeto
0 que es destinataria de algun servicio publico, privado, empresarial o

profesional. Por otra parte, la RAE, determina como usuario "aquel que usa algo".

En informatica (user), un usuario es un individuo que utiliza una computadora,
SO, servicio o cualquier sistema, ademas se utiliza para clasificar a diferentes
privilegios, permisos a los que se tiene acceso, para interactuar o ejecutar con el

ordenador o con los programas instalados en este.

2.2.3.2. GRUPOS

Segun plantea Microsoft (2014), en informatica hacen referencia a un conjunto
de computadores conectadas entre si, por medio de una red configurada para
gue admita el compartimiento de cierta informacion que los usuarios crean

conveniente.

Todos se encuentran en el mismo nivel, ninguno tiene el control sobre otro.
Ademas, cada uno dispone de un conjunto de cuentas de usuario, para iniciar
sesién en cualquier unidad del grupo de trabajo, debe disponer de una cuenta
en equipo. Normalmente, no hay mas de veinte, asimismo un grupo de trabajo
no esta protegido con contrasefia. Todos deben encontrarse en la misma red

local o subred.
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2.2.3.3. RECURSOS

Segun indica Quiroz (2012), son creados por defecto en la red en todos los
sistemas basados en la Tecnologia Windows. Estos por defecto comparten cada
unidad de disco, lo que permite que a cualquiera que se pueda identificar como
miembro del grupo de Administradores locales, accedan al directorio raiz de cada
unidad de disco en el sistema. La principal ventaja de trabajar en red es que se
pueden economizar recursos, ya que en varios ordenadores pueden compartir
una impresora o bien pueden intercambiar datos entre ellos. Los mismos

aparecen con una mano bajo el icono que los representa.

La red de area local permite compartir bases de datos (se elimina la redundancia
de datos, programas y periféricos), como pueden ser un modem, una tarjeta
RDSI, una impresora, entre otros. (Se elimina la redundancia de hardware);
poniendo a nuestra disposicidén otros medios de comunicacién como pueden ser
el correo electrénico y el chat. Permite realizar un proceso distribuido, es decir,
las tareas se pueden repartir en distintos nodos y nos permite la integracion de
los procesos y datos de cada uno de los usuarios en un sistema de trabajo
corporativo. Tener la posibilidad de centralizar informaciéon o procedimientos
facilita la administracién y la gestion de los equipos. Ademas, una red de area
local conlleva un importante ahorro, tanto de dinero, ya que no es preciso
comprar muchos periféricos, se consume menos papel, y en un acceso a Internet
se puede utilizar una uUnica conexién telefénica compartida por varios
ordenadores conectados en red; como de tiempo, ya que se logra gestion de la

informacion y el trabajo.

2.2.4. SOLUCIONES DE SERVICIO DE DIRECTORIO

A continuacion, se describen las opciones de servicio de directorio que se

seleccionaron para la respectiva comparacion:
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2.24.1. NETIQ DIRECTORY

Acorde con Netiq (2015), la delegacion avanzada del administrador de recursos
y directorios de este servicio y la administracion robusta basada en politicas,
mejoran la seguridad y la eficiencia de active directory en entornos de dominio
anico y multi dominio. La solucion ofrece una administracion para
implementaciones de microsoft exchange locales, hospedadas e hibridas.
Delegar de forma segura los privilegios administrativos adecuados solo a los
administradores y usuarios adecuados le permite proteger su entorno sin riesgo,
disminuir la carga sobre el personal administrativo y mejorar la adherencia al

proceso.

2.2.4.2. CENTOS

Segun indica Garcia et al. (2015), community enterprise operating system
(Centos), proporciona una plataforma informatica, es decir, un sistema operativo,
de codigo libre y abierto a cualquier persona que desee utilizarlo. Es una
distribucién mantenida por la comunidad y derivada de los paquetes fuentes
liberados al publico por Red Hat para “Red Hat Enterprise Linux” (RHEL). De esa
manera, CentOS Linux estad enfocado en ser operacionalmente compatible con
RHEL. Principalmente, cambia paquetes para eliminar las marcas comerciales y
trabajos artisticos de Red Hat.

Es desarrollado por un pequefio conjunto de desarrolladores que ha ido
creciendo con el tiempo, a la vez que los desarrolladores centrales estan
apoyados por un gran nimero de usuarios que trabajan activamente, entre ellos,
los usuarios de empresa, los administradores de red, administradores del
sistema, gerentes, principales contribuyentes de Linux de todas partes del

mundo.
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OPENFILER

De acuerdo con Garcia et al. (2015), ofrece una manera sencilla de implementar
y administrar el almacenamiento en red, que exporta tus datos a través de una
completa suite de protocolos de red de almacenamiento estandar de la industria.
Reduce los costos de implementacion y mantenimiento de almacenamiento en

red sin comprometer la funcionalidad o el rendimiento.

Es una distribucion basada en Centos cuya principal caracteristica es la de
contar con LDAP, haciendo del mismo que sea considerado como un servicio de
directorio, siendo este de distribucion gratuita, y también apreciado por muchos
por garantizar la seguridad de la informacion, adaptable a pequefias y medianas

empresas.

2.3. CODIGO ABIERTO

De acuerdo con Panayiota (2010), se basa en los principios de libre intercambio
de la informacion y la colaboracion abierta. En contraste con el comercial, que
se vende como una mercancia, este es independiente para ser copiado y
repartido. Por ejemplo, uno puede ir en linea y descargarlo de sitios oficiales de
Internet a un minimo o ningun costo. Y a diferencia del pagado, el codigo fuente,
el guion escrito por los ingenieros y desarrolladores en lenguajes de
programacién, no se oculta, es autonomo y puede ser leido, modificado y
redistribuido, segun indica Meijer et al. (2014), los datos abiertos consisten, en
aquellos que no es atribuible a una persona, con el objetivo de ser reutilizado y
redistribuido por todo el mundo, sin restricciones de derechos de autor, patentes

u otros mecanismos de control.

Las principales caracteristicas del FOSS (Free/Libre Open Source Software),
(libertad de uso de programas, acceso al codigo fuente, estudio y adaptacion,
distribucion de copias e implementacion de mejoras que beneficien a toda la
comunidad) aparecen relacionadas con competencias como creatividad, trabajo

en equipo o adaptacion a nuevas situaciones. (Loépez y Pérez, 2012).
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Acorde con Lopez y Pérez (2012), el cbédigo abierto se caracteriza por su
distribucion mediante una licencia que garantiza la libertad de ejecutarla, de
conocer el codigo fuente, de modificarla 0 mejorarla y de redistribuir copias a
otros usuarios. No obstante, dado que como consecuencia de la ambivalencia
del término free, en algunas ocasiones se producen confusiones entre los
conceptos software libre y cédigo abierto, en la actualidad se opta a menudo por
el término FOSS o FLOSS que resulta mas amplio e imparcial, al abarcar ambos
conceptos, y segun Megias (2011), destaca la influencia que ha tenido la
arquitectura del sistema operativo UNIX en los demas y también la ética que

envuelve, fuertemente vinculada al mundo académico.

En la mayoria de los desarrollos del uso consistente de libre disposicion conduce
a una notable reduccién del tiempo de desarrollo. Algunas veces, sélo 10% del
programa de computador necesario por un proyecto tiene que ser escrito desde
cero. Otros beneficios incluyen la estabilidad, paquetes con pruebas bien
ejecutadas y su constante perfeccionamiento. En general es una tecnologia
clave importante utilizado por muchos proyectos de DLR (Schreiber et al., 2014).

2.3.1. LINUX

Acorde con Linux (2015), es un sistema operativo (SO) de software libre (no es
propiedad de ninguna persona o empresa), por ende, N0 es necesario comprar
una licencia para instalarlo y utilizarlo en un equipo informético. Es multitarea,
multiusuario, compatible con UNIX, y proporciona una interfaz de comandos y
una interfaz gréafica, que lo convierte en un programa muy atractivo y con
estupendas perspectivas de futuro. Al ser software libre, el codigo fuente es
accesible para que cualquier usuario pueda estudiarlo y modificarlo. La licencia
de Linux no restringe el derecho de venta, por lo que diversas empresas de
software comercial distribuyen versiones de Linux. Ademas de esto, cuenta con

muchas distribuciones y gestores de ventanas para el entorno grafico.
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El SO Linux fue desarrollado por Linus Torvalds, y se basa en el sistema Minix
que a su vez esta basado en Unix, Torvalds fue afiadiéndole herramientas y
utilidades, haciéndolo operativo. A partir de la primera version este ha sido
modificado por miles de programadores de todo el mundo, bajo la coordinacion
de su creador. EI nombre proviene del nombre de su autor Linus y del sistema
operativo UNIX. No obstante, su verdadero nombre es GNU/Linux, ya que se

distribuye bajo licencia GNU GPL (General Public License).

La estructura del Linux est4 basada en un micro nacleo hibrido que ejecuta los
servicios mas basicos del SO. El Kernel es el nucleo del sistema; la parte que
interactda directamente con el hardware, administrando todos los recursos de

éste, como la memoria, el microprocesador, los periféricos, etc.

Segun Machin et al. (2012), la posibilidad de optimizar los elementos que
componen, tanto a nivel del cédigo binarios de ejecutables y bibliotecas como al
nivel de compresion con que se empagueten. Teniendo en cuenta que los
componentes y aplicaciones de una distribucion de GNU/Linux por lo general se
publican en la red, esto contribuye al uso 6ptimo del espacio de almacenamiento
y del ancho de banda, algo que también influye en la socio-adaptabilidad.

En la actualidad las Tecnologias de la Informacién y las Comunicaciones (TIC)
juegan un rol fundamental en el desarrollo de cualquier organizacion. Una de las
ventajas del uso de las TIC lo constituyen los servicios telematicos, los cuales
ofrecen muchas facilidades para los usuarios de las redes de datos actuales.
Dentro de estos servicios telematicos se encuentran un grupo de servicios
telematicos de infraestructura importantes para el buen funcionamiento de la red.
Para alojar servicios telematicos de infraestructura es muy utilizado el sistema

operativo GNU/Linux por las ventajas que ofrece (Garéfalo y Anglada, 2013).
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2.3.2. SERVICIO DE DIRECTORIO EN CODIGO ABIERTO
2.3.2.1. ZENTYAL

Segun Zentyal (2012), es un servidor que se desarrollo con la finalidad de incluir
a los sistemas Linux dentro de las pequefias y medianas empresas (Pymes) y
aprovechar su potencial. Ademas, se presenté como una alternativa frente a
otras opciones que se tenian para infraestructuras de red para Pymes. Es un

sistema desarrollado en cédigo abierto y basado en Ubuntu.

Es un servidor desarrollado en codigo abierto basado en la distribucion Ubuntu,
este servidor fue creado con el objetivo de facilitar la administracion de los
servicios que normalmente se pueden encontrar en una red informatica
empresarial, todo desde la misma plataforma.

Como herramienta fue disefiada inicialmente para la gestibn de redes
informaticas, pero las instalaciones que se encuentran activas en estos tiempos
reflejan su uso en empresas publicas, centros educativos o médicos como
hospitales y hasta la misma NASA; con esto se refleja la eficiencia de la
herramienta y la apertura que tiene no solo en la parte de gestion empresarial,
sino también en instituciones de renombre mundial. El financiamiento del

proyecto esta a cargo de Zentyal S.L.

Si se habla de herramientas completas, este posee sus versiones comerciales
las cuales, mediante cuotas mensuales bajas, se tienen beneficios adicionales
gue garantizan mayor eficiencia y estabilidad. Estas versiones comerciales
incluyen el soporte técnico completo, actualizaciones, monitorizacién y gestion
remota, proxy, varios administradores y mas ventajas. Adicional a estos
beneficios el sistema ofrece los servicios de correo electrénico en la nube y

posibilidad de compartir ficheros.

2.3.2.2. SAMBA4
Acorde con Bustillo (2012), es un producto que se distribuye gratuitamente para
sistemas de tipo UNIX, de acuerdo con los términos de la General Public License

de GNU, basicamente permite a estos sistemas interactuar con Windows a
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traves de la red de forma nativa. Samba ha ido evolucionando activamente desde
Su creacion, actualmente la version 3 es estable y la versidn 4 se encuentra en
desarrollo; las pruebas de rendimiento que se han aplicado, a la nueva version,
demuestran que posee gran estabilidad. Entre las metas de Samba4 esta
implementar un controlador de dominio que sea compatible con Microsoft Active
Directory (MS AD), esto se ha logrado en buena parte gracias al apoyo de éste
altimo mediante la facilitacion de documentacion sobre el funcionamiento de su
tecnologia de Directorio Activo y a la designacion de un equipo de ingenieros

para realizar intercambios con los desarrolladores de Samba4.

Samba es usado frecuentemente en combinacion con sistemas operativos libres
GNU/Linux, esto posibilita a los ingenieros y programadores ver y ampliar el
codigo fuente segun sus necesidades. En muchos casos el alto costo de
licencias que presenta MS AD es un punto decisivo para elegir Samba. Por otra
parte, Linux y Samba se pueden comparar muy bien con los servidores de
Windows en areas de estabilidad, rendimiento y seguridad. Samba4 se presenta
como la solucién que mas se adecua a las empresas cubanas, ya que el servicio
de directorio que poseen es Active Directory y en caso de poseer Samba3 se
puede migrar la base de datos a la version 4; ademas es de cédigo abierto y
totalmente gratis; cuenta con una comunidad activa de desarrolladores y su
cadigo fuente se encuentra en constante perfeccionamiento. Samba4 se destaca
por ser la alternativa libre a AD con mayor grado de compatibilidad.

2.3.2.3. LDAP
En espafiol Protocolo Ligero de Acceso a Directorios, el cual permite el acceso
a un servicio de directorio ordenado y distribuido para buscar informacién en un

entorno de red (Meneses et al., 2013).

Segun indica Mejia et al. (2016), Ldap utiliza el modelo cliente servidor donde se
mantienen los datos que conforman el arbol de directorios; el cliente se conecta
al servidor hace una consulta, el servidor contesta con una respuesta 0 una

premisa de donde el cliente puede hallar mas informacién. Es confundido en
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ocasiones con un DBMS (Database Management System), pero tiene diferencias
los DBMS reciben cientos o miles de o6rdenes de actualizacién ingreso o
eliminaciéon de informacién por segundo, un servidor Ldap es usado para
peticiones de consultas también para ejecutar ordenes de actualizacion y
eliminacién pero muy pocas veces porque no esta disefiada para esas funciones
es comparado con un directorio donde se consulta informacion de los usuarios

para ser accedidos por otros servicios.

Por tanto, se piensa en Ldap como una base datos jerarquica en arbol disefiada
para mantener organizada la informacion que comparten una serie de
caracteristicas comunes, especializada en busquedas, al estar orientado a
objetos cada entrada es una instancia de un objeto y la informacién ingresada
esta regida por los atributos de dicho objeto.

Segun Calzada (2012) en 1988, la CCITT cre0 el estandar X.500, sobre servicios
de directorio. En 1990 este estandar fue adoptado por la ISO, como ISO 9594,
Data Communications Network Directory, Recommendations X.500-X.521.
X.500 organiza las entradas en el directorio de manera jerarquica, capaz de
almacenar gran cantidad de datos, con grandes capacidades de busqueda y
facilmente escalable. X.500 especifica que la comunicacién entre el cliente y el
servidor de directorio debe emplear el Directory Access Protocol (DAP). Pero
DAP es un protocolo a nivel de aplicacion, por lo que, tanto el cliente como el
servidor debian implementar completamente la torre de protocolos OSI. LDAP
(Lightweight Directory Access Protocol) surge como una alternativa a DAP. Las

claves del éxito de LDAP en comparacién con DAP de X.500 son:

e Utiliza TCP/IP en lugar de los protocolos OSI. TCP/IP requiere menos
recursos y estd mas disponible, especialmente en ordenadores de
sobremesa.

e El modelo funcional de LDAP es mas simple y ha eliminado opciones
raramente utilizadas en X.500. Es mas facil de comprender e implementar.

¢ Representa la informacion mediante cadenas de caracteres en lugar de

complicadas estructuras ASN.1.



19

El esquema de interaccion entre el cliente y el servidor LDAP en base a Calzada

(2012), determina el siguiente esquema:

e Se establece una sesion con el servidor de Acceso a Directorios. El cliente
indica el servidor y el puerto en el que el mismo esta escuchando. El
usuario puede proporcionar informacién de autenticacion o establecer una
sesién andnima con los accesos por defecto.

e El beneficiario efectia las operaciones sobre los datos. El protocolo
proporciona capacidades de busqueda, lectura y actualizacion.

e Unavez finalizadas las operaciones, una vez finalizado se cierra la sesion.

2.4, METODOLOGIA DE DESARROLLO PARA
INFRAESTRUCURA

El uso de métodos cuantitativos o cualitativos para describir una situacion
especifica lleva a entender el grado en que las observaciones anteriores son
similares o difieren, ya sea mediante la comparacion de las métricas o a través
de combinacion de variables. Ademas, permiten hipétesis a contrastar en que se
basa conjeturas sobre las caracteristicas de las variables y elementos en una

muestra (De Carvalho y Fogliatti, 2016).

Cuando se trabaja en la construccion de un producto es necesario realizar tareas
que permitan alcanzar el objetivo. Los desarrolladores para poder garantizar la
calidad de su producto utilizan metodologias de desarrollo, estas pueden ser
agiles (implica el redisefio del producto si llegara a darse por cambios en los
requisitos funcionales) o prescriptivas (se realiza una serie de pasos para
alcanzar el desarrollo de la aplicacion a través de un analisis completo de los

requisitos) (Pressman, 2010).

Segun Velazquez (2012), indica que el levantamiento de requerimientos es muy
riguroso y los analistas definen a priori todos los requerimientos funcionales y no

funcionales relacionados con el proyecto. Normalmente, una fase no puede
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iniciar sin que la fase anterior haya sido revisada y aceptada por el cliente o

usuario final, sin que esto signifique el sistema cumplird con sus necesidades.

2.4.1. MODELO DE LA CASCADA

Llamado también ciclo de vida clasico sugiere un enfoque sistematico y
secuencial para el desarrollo del producto, que comienza con la especificacion
de los requerimientos por parte del cliente y avanza a través de planeacion,
modelado, construccion y despliegue, para concluir con el apoyo del producto

terminado (Pressman, 2010).

Este tipo de modelo es utilizado cuando los requerimientos para cierto problema
se comprenden bien: cuando eltrabajo desde la comunicacion, hasta
el despliegue fluye en forma razonablemente lineal. Esta situacion se encuentra
en ocasiones cuando deben hacerse adaptaciones o mejoras bien definidas a un
servicio ya existente. También ocurre en cierto nimero limitado de nuevos
esfuerzos de desarrollo, pero sélo cuando los requerimientos estan bien

definidos y tienen una estabilidad razonable.

El modelo cascada cuenta con las siguientes fases:

2.4.1.1. COMUNICACION

Antes de que comience cualquier trabajo técnico, tiene importancia critica
comunicarse y colaborar con el cliente (y con otros participantes). Se busca
entender los objetivos de los participantes respecto del proyecto, y reunir los

requerimientos que ayuden a definir las caracteristicas y funciones del software.

2.4.1.2. PLANEACION
Cualquier viaje complicado se simplifica si existe un mapa. Un proyecto de
software es un viaje dificil, y la actividad de planeacion crea un “mapa” que guia

al equipo mientras viaja. El mapa Llamado “plan del proyecto de software”, define
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el trabajo de ingenieria de software al describir las tareas técnicas por realizar,
los riesgos probables, los recursos que se requieren, los productos del trabajo

que se obtendran y una programacion de las actividades.

2.4.1.3. MODELADO

Ya sea usted diseflador de paisaje, constructor de puentes, ingeniero
aeronautico, carpintero o arquitecto, a diario trabaja con modelos. Crea un
“bosquejo” del objeto por hacer a fin de entender el panorama general como se
vera arquitectébnicamente, cOmo ajustan entre si las partes constituyentes y
muchas caracteristicas mas. Si se requiere, refina el bosquejo con mas y mas
detalles en un esfuerzo por comprender mejor el problemay como resolverlo. Un
ingeniero de software hace lo mismo al crear modelos a fin de entender mejor

los requerimientos del software y el disefio que los satisfara.

2.4.1.4. CONSTRUCCION
Esta actividad combina la generacion de cédigo (ya sea manual o automatizada)
y las pruebas que se requieren para descubrir errores en éste, para el caso de

sistemas.

2.4.1.5. DESPLIEGUE
El software (como entidad completa o como un incremento parcialmente
terminado) se entrega al consumidor que lo evalla y que le da retroalimentacion,

misma que se basa en dicha evaluacion.

™| Cemunicacion
inicio del proyecto
recabar los requerimientos

Planeacion
esfimacion
programacion
seguimiento

Meodelado

andlisis

Consftruccion
codigo
pruebas

Despliegue
entrega
asistencia

retroalimentacidn

disefio

Figura 2.1: Modelo Cascada.

Fuente: Pressman (2010).



CAPITULO Ill. DESARROLLO METODOLOGICO

La tesis de grado se desarroll6 en el GADM del canton Junin dentro de sus
oficinas, el cual se encuentra ubicado en la parte céntrica de la cuidad
especificamente en la siguiente direccidn: Av. entre Calle. M., Dr. Rafael J Garcia
Goyena & Idelfonso Coronel y Méndez, Eloy Alfaro (Anexo 1-A), para ello se llevo
a cabo la implementacién de un servicio de directorio basado en codigo abierto
que optimiza la disponibilidad de los recursos de TI, lo que permitidé tener un
mejor acceso a los documentos por parte de los usuarios, asi como la
accesibilidad a los equipos compartidos, ademas el presente trabajo se realizé
en 9 meses a partir de la adquisicion de los equipos tecnoldgicos y la culminacion

del servicio de directorio basado en cédigo abierto.

Para la elaboracion de la tesis se utilizé la metodologia cascada, la cual posee
las siguientes fases:

e Comunicacion

e Planeacion

e Modelado

e Construccién

e Despliegue

3.3. METODOLOGIA CASCADA

Se us6 este modelo debido a que es simple, conocido y se adapta a lo que se
desea realizar, los requerimientos del cliente son facilmente entendidos, por lo

tanto, se establecieron las siguientes fases:

3.3.1. COMUNICACION
Andlisis de estructuras y componentes: En el inicio del proyecto se procedio
a entregar al Municipio del cantdén Junin, una solicitud para realizar el trabajo de

titulacion, que serviria de enlace entre ambas instituciones para de esta manera
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obtener acceso a la informacion requerida por parte de los autores y llevar a cabo
la investigacion de modo 6ptimo.

Una vez aceptada la solicitud por parte del Municipio, (Anexo 1-B), se procedié
a dar la comunicacioén con el jefe de area de TIC con la finalidad de obtener mas
detalles acerca de la problematica previamente planteada, y para aquello

también se le aplico una entrevista informal (Cuadro 4.1, Anexol-C).

3.3.2. PLANEACION

Definir recursos y roles: Esta etapa de la metodologia fue fundamental para
llevar a cabo cada una de las acciones asignadas al grupo de trabajo, ademas
del tiempo que se determind para cada una de las tareas, como lo muestra el

cuadro a continuacion.

Cuadro 3.1. Cuadro de definicion de tareas y recursos.

Tarea Responsable Rol del responsable Tiempo Recursos
Computadoras
Jojar Baruc Vera portatiles del equipo
Castro de trabajo, Internet
Escoger Solucién PR
,g e Jonathan Agustin El equipo de Trabajo 30 dias de la institucion
mas ajustable ;
: Zambrano Zambrano educativa, y
privado.
Computadoras

portatiles del equipo
de trabajo,
computadora de
escritorio de la

Jojar Baruc Vera institucion, Internet

Castro de la institucion
Test Operacional .
46l Sp y Jonathan Agustin El equipo de Trabajo 30 dias educativa, router
el Servidor .
Zambrano Zambrano del equipo de
trabajo y cables de
red.
Jojar Baruc Vera
Implementacién J El equipo de Trabajo 30 dias Computadoras

Castro portatiles del equipo
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Jonathan Agustin de trabajo, Servidor
Zambrano Zambrano del GADM.

Jojar Baruc Vera Equipo de trabajo,

Castro
Asistencia El equipo de Trabajo 1 dia
Jonathan Agustin

Computadoras de
los usuarios del

Zambrano Zambrano GADM

Computadoras de
. . , _ Jefe del departamento ‘
Retroalimentacion David Pefarrieta 1 dia los usuarios del

TIC
GADM

3.3.3. MODELADO

Escoger la solucién mas ajustable: Posteriormente a lo antes planteado se
procedio a realizar un andlisis de las infraestructuras correspondientes al GADM
del cantén Junin y los equipos que dichas infraestructuras poseen, y de acuerdo
a eso se determind los requerimientos necesarios (Anexo 1-D). Debido a que
existen diversas herramientas para solventar la problematica, se determiné al
inicio de la propuesta, evaluar que solucion de cddigo abierto es la mas

adecuada, que pueda aportar soluciones inmediatas y futuras posiblemente.

Se cumplié un seguimiento en el area del Municipio para determinar la ubicacién
de cada uno de los equipos y la estructura con la constan. Una vez verificados
los equipos y la ubicacién de cada uno de ellos, se procedié a comparar entre
las opciones de directorio disponibles, cual fue la mas adecuada para las
necesidades especificadas, tomando en cuenta que se considero una serie de
aspectos técnicos que posteriormente sirvieron para tomar una decision y

aplicarla (Cuadro 4.2).

3.3.4. CONSTRUCCION
Test operacional del servidor: Después de haber escogido la solucién mas

adecuada, teniendo en cuenta las caracteristicas de hardware del servidor con
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el que la entidad disponia, se notd que se satisfacian de buena manera los
requerimientos basicos para la implementacién de la herramienta escogida
(Cuadro 4.3), en este caso Zentyal, posterior a esto se llevd a cabo una
implementacion del servicio en un servidor experimental, y para verificar su
correcto funcionamiento se procedioé a hacer pruebas con algunas maquinas y
dispositivos de red con los que disponia el equipo de trabajo y los proporcionados

por la entidad educativa ESPAM “MFL”, como se detalla en el cuadro 3.2.

Cuadro 3.2. Matriz de equipos utilizados.

Nombre Especificaciones Técnicas Procedencia

Computadora de Escritorio 15, 8 GB de RAM 2 TB de disco duro. ESPAM “MFL”
Computadora Portatil I7 1 TB de Disco 8 GB de RAM Equipo de Trabajo
Computadora Portatil I7 1 TB de Disco 8 GB de RAM Equipo de Trabajo
Cable de Red UTP categoria 5 Equipo de Trabajo
Router 150 Mbps Wireless Router Equipo de Trabajo

Se llevd a cabo la fase de pruebas simulando la infraestructura de red que
compone el GADM del cantén Junin, usando los recursos anteriormente
mencionados. Se inici6 creando una red tipo cliente- servidor donde la
computadora de escritorio ejercia la funcion de servidor y en el cual se procedi6
a instalar Zentyal 5.0, mientras que las computadoras portatiles representaban a
los usuarios en la misma red (Anexo 2), todos estos conectados a través del
router. Se procedié con la instalacion correspondiente de la herramienta antes
descrita y configuracion inicial basica (Anexo 2-A y 2-B), para posteriormente
crear los usuarios y grupos, mediante los cuales se constato si era factible de

aplicar en la entidad.

3.3.5. DESPLIEGUE

Implementacion: Superado el periodo de pruebas (Test operacional del
servidor), y después de haber verificado que todas las etapas anteriores se
hayan cumplido en su totalidad, se procedié a la implementacién de los servicios
en el servidor real en una estacion de trabajo en el area de TIC del GADM del
cantén Junin, permitiendo el acceso al servidor (tipo rack), como se muestra en

el cuadro 4.4.
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Luego se examino cada una de las funcionalidades requeridas, para poder llevar
a cabo la ejecucion. Se utiliz6 la herramienta de virtualizacion Proxmox
proporcionada por el GADM del canton Junin, se procedio a virtualizar el servidor
de dominios Zentyal 5.0, para esto se establecieron cada una de las
especificaciones técnicas requeridas por este sistema operativo, con la finalidad
de asegurar un funcionamiento optimo del mismo (Anexo 3-A). Una vez
finalizada la instalacion, se configuré las opciones principales como: gateway,
DNS, dominio local, interfaces de red, instalacion de paquetes basicos de gestidn
de usuarios y grupos de trabajo. Posteriormente se solicito a talento humano una
lista de los empleados, para realizar la creacion de los usuarios y asignarlos a
sus respectivos grupos de trabajo, que fueron creados con base a los
departamentos que constituyen el GADM (Anexo 3-B y 3-C). Finalmente, para
terminar con la etapa de la implementacién, se procedid a agregar las
respectivas maquinas de los usuarios al dominio local previamente mencionado,
ademas de utilizar la herramienta Profwiz con el fin de migrar el perfil local del

usuario al nuevo perfil que se crea por el dominio.

Asistencia: Una vez finalizada la creacion de los usuarios y los grupos de
trabajo, se instruyé a cada uno de los miembros del grupo (Anexo 3-D), con el
fin de aprovechar al maximo las funciones proporcionadas por la herramienta

implementada.

Retroalimentacién: Este proceso permiti6 conocer si cada uno de los pasos
previamente aplicados, funcionan de acuerdo con lo requerido, con el objetivo
de corregir cualquier anomalia que se hubiese presentado y buscar soluciones

correctivas.



CAPITULO IV. RESULTADOS Y DISCUCION

Los resultados y discusion se especifican segun los objetivos planteados al inicio

de la tesis.

4.1. RESULTADOS

4.1.1. DIAGNOSTICAR LA SITUACION DE LA INFRAESTRUCTURA
TECNOLOGICA DE LA INSTITUCION

Los autores realizaron un levantamiento de informacion, para su posterior
andlisis, para lo cual se realiz6 una entrevista informal dirigida al jefe del
departamento del area TIC del GADM del cantdon Junin, gracias a esta técnica
los autores conocieron los procesos, requerimientos y expectativas para la
elaboracion del servicio de directorio basado en codigo abierto, también se
realiz6 una visita in situ para conocer de manera méas especifica como era el
acceso a la informacion por parte de los usuarios, el equipo de trabajo evidencié
a través de esto que la informacién se encontraba accesible para todos aquellos
conectados a la red, siendo esto desfavorable para una entidad como la antes
descrita.

Cuadro 4.1. Entrevista efectuada para obtencién de los datos.

DATOS PERSONALES
NOMBRE Y APELLIDO David Fernando Pefiarrieta Bravo
CARGO Jefe del departamento de Informatica
TELEFONO 0982835220

DATOS SOBRE EL SERVICIO DE DIRECTORIO

¢Considera Ud. que las disponibilidades Si, porque de esta manera el usuario ahorraria tiempo en vez de esperar
de los datos son importantes en hasta llegar hasta su estacion de trabajo.

cualquier institucion, en cualquier

momento que se lo requiera?




28

Si, agilizaria de buena manera los procesos de los usuarios, y de toda la

¢Cree Ud. que un servicio de directorio entidad como tal.

seria una muy buena herramienta para la
disponibilidad de la informacién antes
mencionada?

Actualmente la institucion se encuentra en reubicacidn mientras se terminan
las labores de reconstruccion de las oficinas, lo que conlleva un gran gasto,
por lo que no se puede pagar por licencias de este tipo, ademas de que
actualmente existen herramientas libres para poder usar.

Servidor Tipo Rack INTEL XEON 4-8 Core, y 67 equipos de trabajo en las
distintas areas y departamentos.

¢Cree Ud. que el GADM tiene la
capacidad de pagar una herramienta que
provea un servicio de directorio?

¢Cudles son los equipos con los que
cuenta la institucion para llevar a cabo el
servicio de directorio?

Ademas, se realiz6 una peticién de un diagrama de infraestructura de los equipos
del GADM (Anexo 1-D). Los datos obtenidos fueron utilizados para definir los

requisitos del servicio.

4.1.2. ESTABLECER LA SOLUCION DE SERVICIO DE DIRECTORIO,
BASADO EN CODIGO ABIERTO, MAS APLICABLE

Con base en los requisitos definidos a través de la entrevista y diagrama de
infraestructuras (Anexo 1-D), el equipo de trabajo elaboré una matriz
comparativa que permita correlacionar las diversas caracteristicas que poseen
los servicios de directorios pre seleccionados para esta investigacion, ya que,
para aplicar una solucién, se debe escoger en base a los beneficios que ofrece
ésta, para con la entidad a la que se le va a emplear, ademas de tener en cuenta
cada uno de los requisitos especificados por el cliente.

Cuadro 4.2. Matriz comparativa entre servicios de directorios.

Opciones Protocolos Multiplataforma Documentacion y Basado en Foros y Permite
que incluyen soporte codigo Ayudas Respaldos
abierto oficial
Zentyal 5.0 LDAP, Si Si Si Gratis y de Si
Development Samba4, pago.
Edition Kerberos,
SMT, etc.
NetlQe LDAP, Samba, Si Si Si De pago. Si
Directory SMT, etc.
Centos OS  Samba, LDAP, Si Si Si Gratis y de Si
Directory Kerberos, pago.

SMT, etc.
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Mediante el cuadro comparativo se observa que Zentyal es una opcion viable de
implementar en la institucion antes mencionada, debido a que acapara muchos
protocolos al igual que los demas servidores tomados en cuenta, lo que lo hace
mucho méas razonable de escoger como solucion a este tipo de casos es que
ademas cuenta con compatibilidad e integracion con otras herramientas tales
como Active Directory, cabe recalcar que se analizo la version Development de

Zentyal.

Cuadro 4.3. Matriz de requisitos funcionales y disponibilidad de la entidad.

Perfil de Zentyal Usuarios Cpu Memoria Disco  Tarjetas Disponibilidad de
de Red la entidad
Puerta de 50 0 mas Xeon Dual Core 4Gb 160Gb 26 mas Si
Acceso usuarios 0 superior
Infraestructura 50 0 mas P4 o superior 2Gb 160Gb 1 Si
usuarios
Oficina 50 0 mas Xeon Dual Core 2Gb 500Gb 1 Si
usuarios 0 superior
Comunicaciones <100 Xeon Dual Core 4Gb 250Gb 1 Si
usuarios 0 equivalente
100o0mas  Xeon Dual Core 8Gb 500Gb 1 No
usuarios 0 equivalente

Se analiz6 que en este entorno no es necesario aplicar una opcion de pago ya
que los recursos tecnologicos con los que cuenta la entidad pueden ser
administrados con las funciones que ofrece Zentyal en su version antes
mencionada, no solo por los requerimientos de hardware, sino que también al
ser una entidad que no posee un numero muy extenso de funcionarios que

laboran dentro de la misma.

413. REALIZAR LAS RESPECTIVAS PRUEBAS A LAS
FUNCIONALIDADES

Una vez determinada la solucion, se procedio a ejecutar las diversas pruebas
necesarias en un servidor experimental con el fin de obtener mayor experiencia
en las configuraciones requeridas por la herramienta, pero se encontré con
inconvenientes debido a que se trabajé en maquinas virtuales, lo que se solventd

de manera satisfactoria una vez que se procedié a configurar una computadora
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como servidor nativo, ademas se encontraron situaciones adversas con la
version de sistema operativo (Windows 10 Home) de las maquinas que hacian
de usuarios, debido a que esta version no permite configurar dominios que no
sean grupos de trabajo local, lo cual fue solucionado cambiando la version
(Windows 10 pro) de estos equipos, de esta manera prevenir cualquier error de
instalacion a futuro, ademas de buscar posibles fallos que afecten directamente

al correcto funcionamiento de la herramienta establecida.

Crear usuarios de prueba: Con el fin de comprobar que cada usuario sea capaz
de crear, eliminar, modificar, acceder a datos a los cuales tiene permitido hacerlo,
se procedi6 creando los mismos en el servidor de pruebas, con la finalidad de
constatar cada una de las acciones mencionadas sin ningun inconveniente,

previo a la implantacion en el servidor real (Anexo 2-C, 2-D y 2-E).

4.1.4. IMPLANTAR EL SERVICIO DE DIRECTORIO BASADO EN
CODIGO ABIERTO

La implementacion del servicio de directorio se llevé a cabo en las instalaciones
del GADM del canton Junin y fue ejecutado en el area TIC bajo la supervision
del administrador de dicho departamento, para esto se utilizaron los materiales

descritos en el cuadro 4.4.

Cuadro 4.4. Matriz de equipos utilizados en la implementacion del servicio.

Nombre Especificaciones Técnicas Procedencia
Servidor tipo rack INTEL XEON 4-8 Core DE HASTA 3,3 GADM Junin
GHZ/69W/8 MB L3 CACHE Memoria:
32 GB DDR3 1600MHZ UDIMM en 2
(Dos) Modulos de 16 GB. Cada uno.
Expandible a 64 GB 2 TB disco duro
Computadora de Escritorio Computadora de escritorio 15 4 GB de GADM Junin
RAM 500 GB de disco duro.

El resultado obtenido una vez realizado el proceso de instalacion de Zentyal 5.0
se muestra en el cuadro 4.5. en esta matriz se puede apreciar los procesos que

se llevaron a cabo en la implementacion del servicio, las incidencias presentadas



31

en el transcurso de verificacion que se efectué en el area Secretaria y los

cambios realizados para mejorar las falencias encontradas.

Cuadro 4.5. Retrospectiva generada en la fase de despliegue.

Procesos Incidencias Cambios Efectuados
Instalacién del servidor Zentyal Ninguna Ninguna
5.0 Development Edition
Configuracion basica Ninguna Ninguna

Configuracion de Interfaces de
Red

Ambigliedad en creacion de dos

interfaces de red debido a que el

servidor Proxmox del GADM ya
contaba con una interfaz de

conexion a la red WAN.

Se quité una de las interfaces de
red debido a que no era necesaria

y presentaba inconvenientes.

Creacion de usuarios

Ninguna

Ninguna

Creacion de grupos de trabajo

Ninguna

Ninguna

Verificacion de los equipos

Al ingresar al dominio se crea un
nuevo perfil de usuario sin incluir

los datos del usuario local.

Implementacién de Profwiz que
permite migrar el perfil local hacia
el nuevo perfil para que todos los

datos y archivos aparezcan en este

perfil.

La asistencia a los usuarios se llevo a cabo en el area antes mencionada con el
fin de que la herramienta sea aprovechada de la mejor manera por parte de los
usuarios que se desempefan laboralmente ahi (Anexo 3-D), indicandoles cada
una de las funciones del servicio de directorio y los beneficios que la misma

posee.

Posterior a la implementacion de Zentyal se realizé una entrevista dirigida al jefe
del Departamento de Tecnologia de la Informaciéon y Comunicaciones del GADM
del cantén Junin (Anexo 4), con el objetivo de verificar si se mejor6 la
disponibilidad de los recursos de TI. El entrevistado sefialé6 (Anexo 4-B) que si

se mejoro la disponibilidad de los recursos de TI, ademas de indicar, que la
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entidad no contaba con una herramienta que realice estas funciones, el mismo
también indico el grado de satisfaccion por cada uno de los recursos planteados,

a los cuales sefialo lo siguiente:

Impresoras indico que estaba satisfecho, instantaneidad de archivos .docx y .xIsx
se mostrO muy satisfecho, en archivos multimedia satisfecho y en la
interactividad entre usuarios, muy satisfecho. Cabe indicar, que se acot6 que se
sentia muy conforme con la implementacién de esta herramienta dado que
agiliza procesos que se llevan a cabo en la entidad, con lo que se comprobé que
se optimizo6 de esta manera la seguridad y organizacion de los recursos en cada
una de sus areas, segun su funcion y disposicion del GADM, dado que en ambos
casos se indicé mucha satisfaccion. Lo que confirma que el servicio de directorio

basado en cddigo abierto optimizo la disponibilidad de los recursos.
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4.2. DISCUSION

En la actualidad existen diversas herramientas organizacionales para el acceso
a la informacioén por parte de sus empleados y demas usuarios, entre las mas
usadas estan los servicios de pago, al cual, el proveedor se encarga de
administrar y de dar mantenimiento por el servicio, pero estas solo las pueden
obtener las empresas 0 negocios financieramente capaces de solventar dichos
costos, en cuanto a las herramientas de cédigo abierto existen varias opciones,
segun demuestra Mejia et al. (2016) en su investigacion, analisis de los servicios
de gestion de informacion y de los usuarios con LDAP (Protocolo
Ligero/Simplificado de Acceso a Directorios), su interaccion con otros servicios
tecnologicos en las empresas, permitiendo acceso a través de un solo usuario y

contrasefa.

No obstante, este trabajo se enfoc6 en mejorar la accesibilidad de los recursos
de Tl con la implementacion de un servicio de directorio en el GADM del cantén
Junin, para de esta manera satisfacer las necesidades que existian por la falta
de acceso a la informacioén en dicha institucion, dado que no se contaba con una
estructura légica que permita manejar la disponibilidad de los datos, uno de los
puntos a favor mas relevantes de este trabajo en comparacion con el antes
expuesto es que el servicio aplicado es un conjunto de herramientas, las cuales
dejan la posibilidad de implementar mas funcionalidades segun se requieran con

el pasar del tiempo



CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

La comunicacion adecuada es esencial para todo proyecto, la entrevista
y observacion directa ayudaron a determinar cada uno de los requisitos,
asi como la situacion de cada uno de los componentes del area
tecnologica del GADM del cantén Junin.

Empleando una matriz comparativa, se determiné que el servidor Zentyal
es la herramienta que mejor se ajusta a los requerimientos especificados,
ademas de que posee una interfaz gréfica que facilita este tipo de
implementaciones, lo que hace més factible su uso.

Las pruebas de funcionalidad sirvieron de apoyo para que el equipo de
trabajo ganara experiencia, al momento de contar con una estructura
cliente/servidor y sus respectivos usuarios de pruebas en ambiente
experimental, aportando significativamente a los mismos para el momento
de la implementacion.

La implementacion del servicio de directorio en el GADM del canton Junin,
permitié a los autores adquirir nuevos conocimientos, debido a que en un
ambiente real surgen imprevistos que las pruebas no presentan en su
totalidad.

5.2. RECOMENDACIONES

Para la correcta determinacion de la situacion en areas tecnoldgicas, es
indispensable establecer una comunicacion previa con el personal
responsable, debido a que sirve como informacién de referencia y se
asegura un buen trabajo, ademas de mantener visitas in situ constantes
para verificar que todo esté acorde con lo estipulado.

A la hora de determinar el servicio de directorio mas Gptimo para estos

casos, es Iimportante comparar las caracteristicas que ofrecen
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herramientas similares y determinar cual es mas viable para el desarrollo
de este tipo de proyectos y sus resultados dependeran de las expectativas
de la empresa.

Para la correcta instalacion de la herramienta Zentyal, se debe contar con
experiencia basica en instalacion de servidores basados en codigo
abierto, contando con la debida documentacion y apoyo de otras fuentes.
Mantenerse en contacto con el administrador del area en caso de que se
lleguen a presentar novedades, las cuales se suelen ostentar en todo
ambito laboral por diversos motivos, de esta forma tener un mejor enfoque

de la situacién y como proceder a una posible solucion o mejora.
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FOTO 1-A. Ubicacion geografica del GADM del Cantén Junin

€ 0c encebollados
tubre o Cafe Bar de More san judas tadeo
{lﬁ @ Farmacia Sana Sana
(1] &5 Panaderia "LA
Tosagua en tu paladar e ABUELA 9
Cuerpo de TIATosagua g 5
Bomberos Tosagua o &
o
P
o
&
&
Parque Central () & &
S Distrito de 5
Educacion 13D1
Gobierno Autonome
Descentralizado del...
Encebollados "El Nato" @ Hotel "Punto De Oro”
Deportes Cheline (2) & >
& 5
&S BAZAR MARITA o
] c
o -
2
Mercado Central {5) _g
i )
L T Farmacias cruz Azul
5 AF
SJ Comercial Ureta 9 £
£ ; 5
@ Comercial Robert Ponce Fai
(] <
ElectroExito
o
o
o

() Banco Pichincha
Faa

42



FOTO 1-B. Solicitud de permiso de trabajo hacia la institucién antes
mencionada y acceso ainformaciéon requerida

- e
ESCUELA SUPERIOR POLITECNICA L

N AGROPECUARIA DE MANABI MANUEL FELIX LOPEZ *

Loy 99-25 R.O. 181 -20-04-1989

Oficio n.°: ESPAM MFL-CI-2016- 058-OF
Calceta, 17 de noviembre de 2016

ASUNTO: Solicitud para realizar trabajo de investigacion previo Ia obtencion del titulo de
Ingeniero en Informatica.

Ingeniero

Kléber Solorzano Villavicencio

ALCALDE DEL GAD MUNICIPAL DEL CANTON JUNIN
Junin.-

De mi consideracion:

Por medio del presente reciba un cordial y afectuoso saludo de quienes conformamos la
Carrera de Computacion de la Escuela Superior Politécnica Agropecuaria de Manabi Manuel
Félix Lopez ESPAM - MFL.

Nuestra institucion dentro de su malla curricular contempla la realizacion de tesis de tercer
nivel, que deben efectuar todos los estudiantes con la finalidad de obtener el titulo de Ingeniero
en Informéatica; asi mismo, fodo tema de tesis de grado estara relacionado con las lineas de
investigacion de la carrera, enmarcados en las areas y prioridades de investigacion
establecidas por la ESPAM MFL en concordancia con el Plan Nacional def Buen Vivir.

Con estos antecedentes, solicito a usted de la manera més cordial, se brinde la facilidad para
realizar frabajo de investigacion titulado “SERVICIO DE DIRECTORIO BASADO EN CODIGO
ABIERTO EN EL GAD DEL CANTON JUNIN®; por parte de los sefiores: Jojar Baruc Vera
Castro y Jonathan Agustin Zambrano Zambrano, estudiantes de la Carrera de Computacion
ESPAM - MFL, para tal efecto es necesario contar con el apoyo requerido brindandole las
facilidades pertinentes.

. Esperando favorable acogida a la presente quedo de usted agradecida.

Atentamente,
A OsRRe
i A\ uu.u.....‘, ,_

2 CARREMBECOMPUTACIO s T
. Jessica Morales Carrillo qr RECIBIB O
DIRECTORA CARRERA DE COMPUTACION '

b

FEEOL5 NV, 20

JMC/nmm

1/3
Direccién: Campus Politécnico Sitio “El Limén”. Teléfono: (05)3029021 - (05)2 686150 *
Email: computacion@espam.edu.ec - carreracomputacionespam@gmail.com
www.espam.edu.ec
CALCETA -~ MANABI - ECUADOR
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FOTO 1-C. Entrevista informal realizada por parte de los investigadores al
director del departamento de informatica del GADM del cantén Junin




FOTO 1-D. Estructura de la Red con la que contaba el GADM del cantén Junin.
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FOTO 1-E. Servidores del GADM del cantén Junin
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FOTO 1-F. Andlisis de los Servidores del GADM
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FOTO 2-A. Instalacion de Zentyal en el servidor experimental
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FOTO 2-B. Configuracién necesaria para el correcto funcionamiento del
servidor
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FOTO 2-C. Configuracién de usuarios de prueba
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FOTO 2-D. Accediendo a los usuarios creados previamente a través de
terminales Windows

Getting things ready, please don't turn off your PC




FOTO 2-E. Accediendo a carpetas compartidas para los usuarios en el
dominio

*# Quick access
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i Videos

53



Anexo 3.
FOTOGRAFIAS DE LA FASE DE DESPLIEGUE

54



FOTO 3-A. Instalacion de Zentyal en la herramienta Proxmox
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FOTO 3-B. Creacion de Los Usuarios del GADM
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FOTO 3-C. Creacion de los Grupos de Trabajo del GADM
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FOTO 3-D. Asistencia en el Area de Secretaria en el GADM del cantdn Junin
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Anexo 4.

FOTOGRAFIAS DE LA ENTREVISTA APLICADA AL
JEFE DEL DEPARTAMENTO DE TECNOLOGIA DE LA
INFORMACION Y COMUNICACIONES DEL GADM DEL

CANTON JUNIN
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FOTO 4-A. Jefe del Departamento de Tecnologia de la Informacién y
Comunicaciones del GADM del canton Junin llenando la entrevista.
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FOTO 4-B. Entrevista aplicada al jefe del Departamento de Tecnologia de la
Informacién y Comunicaciones del GADM del canton Junin

ENTREVISTA

Esta entrevista es dirigida al jefe del Departamento de Tecnologia de la Informacién y Comunicaciones
del GADM del cantén Junin, con el objetivo de verificar si se mejoré la disponibilidad de los recursos de
TL

1. ;Se llevé a cabo la implementacion de un servicio de directorio basado en codigo
abierto en el GADM del Cantén Junin, por parte de estudiantes de la ESPAM
“MFL”? J
e : 172 fevanty L))fl,lﬁnu:ﬁzu‘uh? d/ PUNED W E)Z:l ,JUM;;
2. (Cree usted que este servicio mejord la disponibilidad de TI en el GADM?
04, Ja 4 10 Conlaffa o volla huneamina anlirivvront, § WW’”@M
3. De ser si la anterior respuesta, indique segiin su criterio el grado de mejora de los

recursos:

Impresoras

Instantaneidad de archivos .docx y .xlsx

NHOM «
DEO -

Archivos multimedia

goon-
0000

O =

4. ;Estd usted conforme-con la implementacién de esta herramienta en la institucion?

51,0&9“5119& wl e Wﬁ‘“ﬁftﬂ%@qwm Mwawﬂomﬁamm

5. Indique el grado de conformidad con respecto a la seguridad de la informacién,

Interactividad entre usuarios

posterior a la implementacion del servicio de directorio.
1 2 3 4
o B o e S v
6. Indique el grado de conformidad con respecto a la organizacién de los recursos en
cada una de sus dreas, segiin su funcién y disposicion del GADM, posterior a la

implementacién del servicio de directorio.

Escala de Likert:

Matriz de parametros tomados en cuenta en las preguntas planteadas.

Muy insatisfecho | Insatisfecho | Satisfecho | Muy satisfecho
1 2 3 4
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MANUAL DE USUARIO ADMINISTRADOR

Introduccion.

Zentyal estd concebido para ser instalado en una maquina (fisica o virtual) de
forma, en principio, exclusiva. Esto no impide que se pueda instalar cualquier otro
servicio o aplicacidon adicional, no gestionado a través de la interfaz de Zentyal,

que debera ser instalado y configurado manualmente.

Zentyal funciona sobre la distribucion Ubuntu en su version para servidores,
usando siempre las ediciones LTS (Long Term Support), cuyo soporte es mayor,

cinco anos.
La instalacion puede realizarse de dos maneras diferentes:
= usando el instalador de Zentyal (opcidn recomendada),

= instalando a partir de una instalacién de Ubuntu Server Edition.

En el segundo caso es necesario afiadir los repositorios oficiales de Zentyal y tras
actualizar los paquetes disponibles, proceder a la instalacion de aquellos

mddulos que se deseen.

Sin embargo, en el primer caso se facilita la instalacion y despliegue de Zentyal
ya que todas las dependencias se encuentran en un sélo DVD o USB y ademas se
incluye un entorno grafico que permite usar el interfaz web desde el propio
servidor. Ubuntu es una distribucién de Linux desarrollada por Canonicaly la

comunidad orientada a ordenadores portatiles, de sobremesa y servidores.

Es recomendable tener disponible una conexién de internet durante la instalaciéon
de Zentyal, de este modo se instalaran automaticamente las actualizaciones mas

recientes.
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INSTALACION DE ZENTYAL 5.0 DEVELOPMENT EDITION.

El instalador de Zentyal esta basado en el instalador de Ubuntu Server ast que el proceso

de instalacién resultara muy familiar a los usuarios de dicha distribucion.

Los pasos que se muestran a continuacion son idénticos para todas las ediciones de
Zentyal, pero en caso de que estemos instalando una edicion comercial, habra un paso
adicional en el que tendremos que introducir una clave de licencia valida (obtenida al

comprar dicha edicion), en caso contrario la instalacién no podra continuar.

Language

Amharic
Arabic
Asturianu
Eenapycran
Erarapckl
Bengali
Bosanski
Catala
Cestina
Dansk
Deutsch
Dzongkha
EXAMNULKG
English
Esperanto

Euskara
Al
Suomi
Francais

Fe Lang

F3 Eeymap

Gaeilge
Galego
Gujarati
naia

Hindi
Hrvatski
Magyar
Bahasa Indonesia
Islenska
Italiano
HAE
dagmn@n
Kazak
Khmer

B3 S0
=01
kurdi

Lao
Lietuviskal
Latviski
MaKEead0OHCK W
Fd4 Modes

Malayalam
Marathi
Mepali
Mederlands
Norsk bokmal
Norsk nynorsk
Pun jabi (Gurmukhbil
Polski
Fortugués do Brasil
Fortugués
Romana
FYCCKAN
Samegillii
20
Slovencina
Slovenscing
shogip
CPNCKW
Svenska
Tamil
=57 e

nility

llustracion 1 — Paso 1 de instalacion.

Thai

Tagalog
Tirkce
Uyghur
YKpalHCkKS
Tigng Vigt
oS 7] 44
h > (2 ES)

F6 Other Options
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Podemos instalar utilizando la opcidon por omision que elimina todo el contenido del
disco duro y crea las particiones necesarias para Zentyal usando LVM o podemos
seleccionar la opcién expert mode que permite realizar un particionado personalizado.
La mayoria de los usuarios deberian elegir la opcidon por omisiéon a no ser que estén
instalando en un servidor con RAID por software o quieran hacer un particionado mas
especifico a sus necesidades concretas. Usando el modo experto se puede realizar una

instalaciéon que no incluya el entorno de escritorio local.

{3 zentyal 5o

Install 2entyal 5.0-development (delete all disk)
I all i

llustracion 2 — Seleccionar modo de instalacion.

En el siguiente paso elegiremos el lenguaje que usara la interfaz de nuestro sistema

una vez instalado, para ello nos pregunta por el pais donde nos localizamos.
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1 [!!] Seleccione su uhicacidn |
La ubicacion seleccionada agul se utilizara para fijar su zona horaria y también como
ejemplo para ayudarle a seleccionar la localizacion de su sistema. Esta localizacion sera
habitualmente el pais donde wd. wive.

Esta es una lista reducida de ubicaciones basada en el idioma gue ha seleccionado. Escoja
#otro® si su ubicacion no esta en la lista.

Pals, territorio o area:

Argentina
Bolivia
Chile
Colombia
Costa Rica
Cuba

ECL 8

El Salvador
Espafia

Estados Unidos
Guatemala
Honduras
MExico
Nicaragua
Panama
Paraguay

Perd

Puerto Rico
Replblica Dominicana

<Retroceder>

<Tab> mueve; <Espacio» selecciona; <Intro> activa un botén

lustracion 3 — Elegir el idioma acorde el pais.
Podemos usar la deteccién de automatica de la distribucion del teclado, que hara unas
cuantas preguntas para asegurarse del modelo que estamos usando o podemos

seleccionarlo manualmente escogiendo No.

1 [!] Configure el teclado |

Fuede probar gue su modelo de Tecladd Sea detectadd pulsando une Serle de Teclas. S50 md
desea hecer esto, podrd selecclonsr su modelo de tecledo de uma lista.

ADetecter la disposicion del teclado?
cRatroceders > W

<Tab> mueve; <Espacior selecciora; <Intror activa un batan

llustracion 4 — Configuracion de teclado.
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1 [!] Configure el teclado |

Las distribuciones de teclado varlan por pals, y algunos palses tienen distribuciones de
teclado comunes. Seleccione el pals de origen del teclado de este ordenador.

Pals de origen del teclado:

Latvian
Lithuanian
Macedonian
Maltese

Maori

Moldavian
Mongolian
Montenegrin
Nepali

Norwegian

Persian

Palish

Portuguese
Portuguese (Brazil)
Romanian

Russian

Serbian

Sinhala (phonetic)
Slovak

Slovenian

Spanish

S S atin American)
Swahili (Kenya)

<Retroceder>

<Tab> mueve; <Espacio> selecciona; <Intro> activa un botén

llustracion 5 — Configuracion de teclado.

[!] Configure el teclado |
Por favor, seleccione la distribucidn del teclado de este equipo.
Distribucién de teclado:

Spanish (Latin American)

Spanish (Latin American) - Spanish {Latin American, Dworak)

Spanish (Latin American) Spanish (Latin American, Sun dead keys)
Spanish {Latin American) - Spanish (Latin American, eliminate dead keys)
Spanish (Latin American) Spanish (Latin American, include dead tilde)

<Retroceder>

selecciona; <Intro> act

llustracion 6 — Configuracion de teclado.

En caso de que dispongamos de mas de una interfaz de red, el sistema nos preguntara
cual usar durante la instalacion (por ejemplo, para descargar actualizaciones). Si tan solo

tenemos una, no habra pregunta.
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1 [!!] Confligurer la red f

El slstema tiene varles Interfaces de red. Por fawor, elija la ogue guliere utllizar comd
lrterfaz de red primarie durante la lnstalacibn. S8 ha selecciorado la primers Interfaz
de red corectada =i habla algune gue lo esteba.

Interfaz de red primaria:

ethli: Intel Corparation B2540EM Gigebit Etherret Contraller
athZ: Intel Corparation S2540EM Gigabit Etherret Contraller

Retroteder:

-fora; <Intro: activa un batdr

llustracion 7 — Seleccion de tarjeta de red.

Después elegiremos un nombre para nuestro servidor; este nombre es importante para
la identificacién de la maquina dentro de la red. El servicio de DNS registrara
automaticamente este nombre, Samba también lo usard de identificador como

podremos comprobar mas adelante.

(1] Configurer la red |
For fawor, lntroduzce el nombee de la mdouing.

El nombee de méquing e una sala palsbra que ldentificas el sistema en la red. Consulte al
edminlstrador de red 20 no ssbe ogué nombre deberla tener. E1 estd configurenda ura red
doméstice puede Inventerss este nanbre.

Hambre de la mégquira:

<REtraceders ACEnt Lnusrs

-fora; <Introx activa un batdr

llustracion 8 — Seleccion de nombre del servidor.
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El nombre de host debe comenzar por letra, puede contener nimeros y guién (-), se
recomienda no usar letras mayusculas. Un caso tipico es asignar un nombre de host
totalmente arbitrario y mas adelante configurar nuestro servidor de DNS para asociar el
alias de ese nombre a los servicios ofrecidos por el host. Debemos evitar los hostnames

de mas de 15 caracteres, ya que no son compatibles con Samba.

Para continuar, especificaremos la cuenta de administrador del sistema. Este usuario
tendra privilegios de administracion y ademas sera el utilizado para acceder a la interfaz

de Zentyal.

| [1!] Configurer usuerios y contrasefas |

Ssleptione un mombre de usuarlo para e nueve cuenta. Bu nombre, Sin apellidos fl
espaclos, es uma eleccifn razorable. EL nombre de usuario debes empezer com una letra
mirdscule, Segulds de cuslouler combinecifn de nimeros y més letras mindscules.

nWombre de usuario para la cuenta:
4 i R L LI K K L KK BRI |

Retraceders <Cont Liuars

<Tab> mueve; <Espacior selecciora; <Intro> activa un batan

llustracion 9 — Configuracion de usuarios y contrasenas.

En el siguiente paso nos pedira la contrasefia para el usuario. Cabe destacar que el
anterior usuario con esta contrasefia podra acceder tanto al sistema (mediante SSH o
login local) como a la interfaz web de Zentyal, por lo que seremos especialmente
cuidadosos en elegir una contraseia segura (mas de 12 caracteres incluyendo letras,

cifras y simbolos de puntuacion).
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Una buena contrasefia no deberia tener menos de 8 caracteres, deberia contener algun
caracter no alfanumérico (por ejemplo '&'), no deberia ser Unicamente una palabra
contenida en el diccionario (‘casa') o Unicamente combinacion de éstas (‘casasilla’), no
deberia ser un dato muy relacionado con el propietario (fecha de cumpleafos, pueblo
de nacimiento, etc.). Por supuesto, también tendremos que ser cuidadosos de no apuntar

o transmitir esta contrasefia usando métodos inseguros.

1 [!!] Confligurer usuerios y contrasefas |

Une buens contrasefa debe contener und mezcle de letras, nimeros y sigros de puntueciin,
iy debe ceanblarse regulermente.

Elija una cant rasefa para el nuevo usuerio:

<Cont Lniar:

<Tab> meeve; <Espacior selecciorma;: <Intro: activa un botan

llustracion 70 - Configuracion de usuarios y contrasenas.

E introduciremos de nuevo la contrasefia para confirmar la misma.

En el siguiente paso, se nos pregunta por nuestra zona horaria, que se auto configurara
dependiendo del pais de origen que hayamos seleccionado anteriormente, pero se

puede modificar en caso de que sea erronea.
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| [!] Configurar el reloj |

Based on your present physical location, your time zone is AmericasGuayaguil.

If this is not correct, you may select from a full list of time zones instead.
Is this time zone correct?

<Retroceder> <No>

> mueve; <E elecciona; <Intro> activa un hoton

lustracion 11 — Configuracion del reloy.
Esperaremos a que nuestro sistema basico se instale, mientras muestra una barra de

progreso. Este proceso puede durar unos 20 minutos aproximadamente, dependiendo

del servidor en cada caso.

1 Instalando el sistema bease |
I - —

Descargenda sed. ..

llustracion 12 — proceso de instalacion.
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La instalacion del sistema base esta completada; ahora podremos extraer el disco de

instalacion y reiniciar.

1 [1!] Termine~ la instelecion |

Instalec ion comalatada
La instalacifn e ha completedo. Ahora podrd arrencar el nuevo Sistems. Asegirese de
B| extreer el dizco de Enstalacin (CD-ROM o disguetes) pers oue el sistema arrenoue dal
disco en luger de reiniciar 1a Instalacidn.

E
«Retraceders [<Cant inwuara]

<Tab> mueve; <Espacior seleccioma; <Intror activa un batam

llustracion 13 — proceso de finalizacion de la instalacion.

El sistema arrancara un interfaz grafico con un navegador que permite acceder a la
interfaz de administracion, y, aunque tras este primer reinicio el sistema haya iniciado la
sesién de usuario automaticamente, de aqui en adelante, necesitara autenticarse antes
de hacer login en el sistema. El primer arranque tomara algo mas de tiempo, ya que

necesita configurar algunos paquetes basicos de software.

y Zentyal - Mozilla Firefox - & X
£ Zentyal x \ 9
€ & hitps/localhost: 8443/ Loginindex v & |Bv Google . » =
L3
ESMost visitedv O zentyal.com O zentyal.org {0 Documentation {3 Forum »

{3 zentyal

administrator

lustracion 74 - Ingreso al servidor a través del navegador.




MANUAL DE USUARIO ADMINISTRADOR

Usaremos el usuario y contrasefia indicados durante la instalacion. Cualquier otro
usuario que afadamos posteriormente al grupo sudo podra acceder al interfaz de

Zentyal al igual que tendra privilegios de superusuario en el sistema.
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CONFIGURACION DE ZENTYAL 5.0 DEVELOPMENT EDITION.

Cuando se accede a la interfaz por primera vez aparecera una pantalla de presentacion

mostrando los diferentes pasos del asistente.

{3 zentyal

Configuracion inicial

Gracias por escoger Zentyal, s6lo quedan
UNOS pocos pasos para empezar a disfrutar
del producto:

o = X

Seleccional Instalar Configurat Guardar

Continuar

llustracion 15 — Ventana de presentacion.

Una vez autenticado por primera vez en la interfaz web comienza un asistente de
configuracion, en primer lugar, podremos seleccionar qué funcionalidades queremos
incluir en nuestro sistema. Algunos componentes dependen de otros, Zentyal

administrara esas dependencias instalando automaticamente los médulos dependientes.
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Siempre se podra instalar, desinstalar y actualizar mas adelante cualquiera de los
componentes desde la interfaz del servidor.

Seleccione los paquetes de Zentyal a instalar

Roles del servidor

& Domain Controlier and File Shading (/] q Mail and Groupware
L]

@ ons s © TF onee seow o ‘ Firewol )
Servicws adionales

& arnan q\ e — bt ° @ WTTD Pray

7 I W v Q n °

llustracion 16 — Ventana de asistente

Zentyal te informara de la instalacion de las dependencias que seran necesarias para el
maédulo seleccionado anteriormente.

El sistema comenzard con el proceso de instalacion de los mddulos requeridos,
mostrando una barra de progreso donde ademas podemos leer una breve introduccion
sobre las funcionalidades y servicios adicionales disponibles en Zentyal Server y los

paquetes comerciales asociados.

¥ Seleccitn de paguenes > wstalachon Condguracion nciad Guardar 105 cambios

iGracias por elegir el Servidor Zentyal!

Zentyal 5 un ser

M
rdiciones

Para soporte de comunidad, echa un vistazo a la
documentacion oficial y el F ficial de Zentyal!

tp soc yentyal ol Py orum reryl ooy

c o g samba i (3:4.1.00cag- 1~ 2antyal2+88) ...

5

41 0% S00 operacones raalzadas

llustracion 17 — Ventana de asistente
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Una vez terminado el proceso de instalacion se solicitard informacién sobre la
configuracion de red, definiendo para cada interfaz de red si es interna o externa, es
decir, siva a ser utilizada para conectarse a Internet u otras redes externas, o bien, si esta
conectada a la red local. Esta eleccion tendra un impacto directo en las politicas del

cortafuego, mascaras de red, interfaces en escucha por defecto para otros modulos, etc.

/' Seleccion de paquetes v Instakacion > Configuracion wcial Guarday 105 camtios

Asistente de configuracion inicial
Interfaces de Red

Configurar tipos de interfaces
Lavs milerfaces extirin CONMCINN COM rmdes Gue no satin Bajo (1 control (gensralmerme Imemel), o 5o

PIOVONIONIe OF @5185 fO00S S0 CONSKNT N0 Talio POr 0Lfecto, 201 10 Qui N0 Serd POl accoder 4
Irteting de admnistacion oe Zertyal a traves de elns

Internal

tzl )
* Exernal
- * Intesnal
External
- ~ * Intemal
th2
External

SALTAR SICUIENTE

llustracion 18 — Configuracion de interfaces de red.

Posteriormente, podemos configurar el método y parametros de configuracion (DHCP,
estatica, IP asociada, etc). De nuevo, st nos equivocamos en cualquiera de estos
parametros no es critico dado que los podremos modificar desde el interfaz de Zentyal

en cualquier otro momento.

La siguiente pantalla que nos aparecera sera para configurar las interfaces del sistema:
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Asistente de configuracion inicial
Interfaces de Red

Configurar red para interfaces extemos

Ahora puete conbguesr dicecciones Iy isdes pars cada interfas

Mitada
W, el — ;
Mitada Direccian P
ethl A
--' Salic ol 183188 58254
Mancama e red
2552562550 L
Kok Direccidn IR
ithi2 a [
-' : Static Ll 19 166 200 254

Mancara de red

2552565 2560 ¥

SALTAR | SIGUIENTE |

llustracion 19 — Configuracion de interfaces de red.

A continuacion, para configurar este modo, tan solo hay que especificar el nombre de
dominio para tus entidades de directorio. No debe confundirse con el dominio de

nombres (DNS), que, aunque esta relacionado, usa un contexto diferente.

«" Selecnion de paguemes L Insialacion » Conhgurackn micial Guandar o cambios

Asistente de configuracion inicial
Lsuarios v Grupos

Seleccionar el tipo de servidor

® Sonsdol SLand-along

COnTHaOoT (i O i

Seleccionar nombre de dominio del servidor

Basetilre dul Goffirdd Paid el Mg

Fennyal-doemain lan

SALTAR SHGUIENTE

llustracion 20 — Configuracion de nombre de dominios.
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Finalmente se procedera a la configuracién de cada uno de los médulos instalados.

«F Seleocion de paguestes Ll remalacion «  Confiquescion inicisl ¥ Cumaredar oy cambins

Compatibilidad nativa con Microsoft Active Directory®

L |IiIII'||IiIII'II|I! o EMOrmos de Wi

dominio & imicia
16 darminio
Single Sign-On 0} en todo el

. P " T
i cle Hehenas & enformos Wi

mporia Objetos de Dire

jAprende mas en doc. 2Entyal ong

Gumrdando cambios en los médulns.

o on acuak madula

13 g0 IS oparacknes sfecaas

lustracion 27 — Implementacion de configuraciones establecidas.

Una vez finalizado, ya podemos acceder al Dashboard.
Ozmtyal Development Td oo

BRI 0eshboerd

e

B oo ¥8

e
™ e e sty 13390798 UTC 2007 L
o ‘
- D - L
99 ‘
4 e o i pasores  SA7 Asomeing 38 confeacon Mo Dwede
D w—e e Tananem b
. Gamme 3¢ whwae ¢ e R TN O Bpoansces Tewrw |
<pt o fres  Jamg 2008 worem  Lieoasos D |
BB \awen y Commn ¢
- M Do Qe |
.
et 9 [Fovre— D |
['_Z_ Tarnrmtes
R —
v Sarme ~ N, Vs
& core
Vi oo e —
@ =~ O Dt Omvmin a
g - - Dot Qemrw -
& e ‘ [ Oremie | st | bt ttve
- Twrew ot Qs - - o aile ot 0097
0, Amwaw >
N oAy v Oe A [oT wecion ¥ 304748
R - 3 et s Cvastnnn b ""‘l
v N - |
|
o 1
v s e 3 .
v i

Nustracion 22 — Dashboard una vez finalizadas las configuraciones.
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INTRODUCCION DE LOS USUARIOS AL DOMINIO.

Una vez creado el servidor y sus funcionalidades resta agregar a los usuarios al mismo,

por lo que se siguen estos pasos para afadirlos.

n
Home  Shaf 2 System - o X @
(J 4 E3, ControlPanel > All Control Panel ftems > System v &/  Search Control Panel »
-
" te Control Panel Home ) . .
View basic information about your computer
P93 @ Device Manager Windows edition
T * > 0 Remote settings Windows 10 Pro -- »
: | @ System protection € 2017 Microsoft Corporation. All rights reserved. [ Wl n d OWS 1 O
o ckarces ‘ @ Advanced system settings -
[ Desktop . System ‘
el
¥4 Downloads “
Manufacturer TOSHIBA TOSHIBA
£ Dacuments: Modek: Satellte L55-C
] Pictures ‘ Processon Intel(R) Core(TM) i7-6700HQ CPU @ 2.60GHz 2.59 GHz
No vistas Installed memory (RAM): 8,00 GB (7,86 GB usable)
Ultimos. System type: 64-bit Operating System, x64-based processor
vistas Pen and Touch: No Pen or Touch Input is available for this Display
3 Dropbox TOSHIBA support
—— Website: niine support
B This pC Computer name, domain, and workgroup settings
Computer name: LAPTOP-EUTHMN3U @ Change settings
ofP Network Full computer name: LAPTOP-EUTHMN3U.gadmjuninJocal
Computer description:
Domain: gadmjuninocal
Security and Maintenance
= — Windows activation . v|
VID-20170630-WAD001.mpd This PQ\Documents\ESPAM\10mo Semestre\NOmine
16 items =5

Nlustracion 23 - Ventana de panel de control-Opcion System.

Se despliega una ventana donde se debe seleccionar la opcidn cambiar para seguir.

- s Explop
Home | shai = Py
System Properties x lelitems > System v & | Search Control Pane »
o ~

Computer Name  Hardware Advanced ~System Protection  Remote "
prmation about your computer

Q Windows uses the folowing information to identfy your compiter
on the network.

fo
Computer descrption - .
loft Corporation. All rights reserved. - I n OWS
* Qd For example: "Kichen Computer” or “Mary’s .-
Compuer”

MO i compuername:  LAPTOP-EUTHMN3U gadmiuninlocal

‘ a Domain: gadmjunin loc: TOSHIBA

a4 TOSHIBA

i Satellite L55-C

|4 Touse awizard o jon a domain or workgroup,
=R Network ID Sl Intel(R) Core(TM) i7-6700HQ CPU @ 2.60GHz 2.59 GHz
N bry (RAM): 8,00 GB (7,86 GB usable)
To rename this computer or change its domain or - .
workgriup; cicke Change. Change. 64-bit Operating System, x64-based processor
¥ No Pen or Touch Input is available for this Display
%3 D
@ O nline support
= Th Jomain, and workgroup settings
ne LAPTOP-EUTHMN3U @ Change settings
¥ Ne Cancel Fopl name: LAPTOP-EUTHMN3U.gadmjunin Jocal
Computer description:
Domain: gadmijunin.local
Security and Maintenance
Windows activation v
ViD-20170630-WAQ00T mp4 This PO\Documents Brme Semestre NG

lustracion 24 — Opcion de Propiedades del sistema.
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Se despliega una nueva ventana en la cual se debe seleccionar en dominio y agregar el

nombre al que previamente le dimos al servidor Zentyal.

n 5

H selectan
£ Easy access ~ E Select none
| Computer Name/Domain Changes X Boe 3 it selecion
You can change the name and the membership of this Eomputer Ne Open Select
computer, Changes might affect access to network resources. %
# Qu| Compdername: 0000000 s
;
o | [EECEEE Downloads Documents Pictures No vistas
This PC & ThisP | This PC This PC\Documents\Peli
$ 0 Fullcomputer name £ ! £
LAPTOP-EU1HMN3U gadmunin local
30
More. I vistas
=8 L This PC\Documents\Peli
Nl Memberof
® Domain
U
[sadmuninfoca | E
v
O Workgroup
33 0n his PC
G O
Cancel s PC
= Th .
2P MyI0n fol
o Ne oK Cancel A his PC\Documents\ESPAM\ 10mo ef

llustracion 25 — Seleccion para cambiar hacia el dominio.

Una vez colocado el nombre correcto y haber presionado ok, debe aparecer una nueva

ventana en donde se deben colocar las credenciales de administrador para poder afadir

el usuario al servidor.

n

HH setect ant
£ Easy access ~ E Select none

Yde 17 Invert selection

Windows Security < Ne Open Select
Computer Name/Domain Changes L
Enter the name and password of an account with permission
to remove this computer from the domain. Downloads Documents Pictures No vistas
This PC 4S] ThisP :T‘ PC This PO\D P

user

vistas

Domain: gadmjunin.local

OK Cancel

&= Th

¥ Ne oK Cancel K his P

T IRIEADK AL RIVAKI V. IARIATARS A

Nlustracion 26 — Ingreso de credenciales de administrador.
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Una vez aceptado aparece el mensaje de bienvenido y se debe aceptar una vez mas.

=

4 B2, Control Panel >

Control Panel Home

All Control Panel items >

System

View basic information about your computer

® Device Manager
r ':

¢

|

Windows edition

You can change the name and the membership of this
computer. Changes might affect access to network resources.

Computer name:

LAPTOP-EUTHMN3U

Full computer name:
LAPTOP-EUTHMN3U gadmjunin Jocal

Member of

O Domain:
gadmyunin local

® Workgowp
WORKGROUP

Cancel

rights reserved.
me
computer
Iea
L | helss-c
forye R) Core(TM) i7-6700HQ CPU @ 2.60GHz 2.5 GHz

Computer Name/Domain Changes X

0 Welcome to the ws2012.ms domain.

BP-EUTHMN3U

DP-EUTHMN3U.gadmjunin Jocal

juninocal

v o earch Control Panel »

am Windows10

TOSHIBA

)

@ Chenge settings

lustracion 27 — Mensajes luego de anadirse al dominio.

Luego en la siguiente ventana se aplica ok nuevamente.

12 | X

t £ Easy access v Select none
Delete Rename
[#] Paste sno e 42 Invert selection
ard Organize New Open Select
FosF v &  Search Quick acces
jmote
* Documents Pictures No vistas
You can change the name and the of this & ! - B e SN
* computer. Changes might affect access to network resources. L Computer Name/Domain Changes -,
.
L‘ You must restart your computer to appl!
Y | o i u mu you pu pply
these changes
LAPTOP-EUTHMN3U
S — Before restarting, save any open files and close all
LAPTOP-EUTHMN3U gadmjuninlocal PrOgImsS
L2
Member of T TR POWDESHEED
O Domain: -
This P
® Workgoup: 2
WORKGROUP s
This PO\D
Cance The
HdG.paf This P
oK Cancel oly s

Nustracion 28 — Mensajes luego de anadirse al dominio.

Para finalizar aparecera una ultima ventana que indica que se han efectuado algunos
cambios los cuales indican que debe reiniciar el equipo, pero en este caso aplicamos la
opcién de reiniciar mas tarde.
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USO DE HERRAMIENTA (APLICACION) PROFWIZ PARA LA MIGRACION DE
PERFILES LOCALES.

Una herramienta que es muy practica para migrar perfiles locales a un dominio. Es muy

eficaz como también rapida.
A continuacion, una breve explicacién de como se utiliza.
Importante: Primero antes todo se debe tener privilegios de administrador local.

¢ Iniciamos la aplicacion y nos encontraremos con la siguiente pantalla:

User Profile Wizard

User Account Infoimation
Specty lhe domar and sccourd rame for he vessr wou woud Be 10 uae the
piotie

Enter the domar

fuerthio -

P<p

V| Set ax detaut ogon

Liv‘J_.rne i Corcely

llustracion 29- Especificacion de dominio.

Informacién de la cuenta:

o Enter domain: Especificamos el dominio al cual uniremos el pc.

o Join domain: Tildamos la opcion asi nos une al dominio.

o Enter the account name: Escribir la cuenta a la cual vamos a asociar el
perfil local.

o Set as default logon: Tildar la opcidn para que al reiniciar el pc veamos
la cuenta a la cual asociamos nuestro perfil local.

e Seleccionar el perfil local que se desea migrar al dominio.
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User Profile Wizard X

Select a User Prolde
Salact the Use: Profle that you want 1o megeste _J

Profias stoced on e compurer
Nanme Frotle Pah
&} EQUIPD 1 Admeidrador C\Documents and SethngsVidimrssy

451520 M350 1021 257545 o

R SIS0 UETR1267545 . T\Documants and Setings\Adminiy

wotrents arvd Sethy

| Show Unassigned Profles

<A | Sigaenio > [cm

lustracion 29 - Seleccionar el perfil

e Ingresar en esta etapa un usuario (con privilegios de administrador de dominio)

y password, continuamos con la migracion.

Ertar thas nane 2000 Dassond of a0 000Ut weth penIssion 1O access ﬂ

the doman,
Nadra:

Pazsmorc:

| Lacal acoount name is a SID

Finding Demain Contiotier S coman fumetio . Dore
| Usin 1 Controller \\OCT
Achva Drscton

Cancel

llustracion 30 — Ingresar credenciales de administrador de este equipo.
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e El programa inicia la migracion del perfil y luego presionamos "finalizar" y nos
pedira reiniciar. Listo, iniciamos la cuenta de dominio con el perfil que antes era

local.

User Profile Wizard

Migrating Profile
The User Paofie i beng megrated

A8

The migraton process map take wome tre. Flease wat

51D iz 5-1-5:21-31 160534541 319570421 1724364375112 ~

| Chechu ameng prodhe.. Done:
No ¢ w path a9t

Seling oy AT

|Set Regatiy ACLs n 0.3

| Setting Protke ACL

1Set Protde A0L n 3
Updating restioss ponts.. Done

| Creating Fiodle iagsty <eys . Dere v

llustracion 31 — Proceso de migracion.

System Settings Change

&

You vt restat pour comgater before the rew settings wil Lake affect,

D0 y0u wank o restart your compuies now?

_acmitw | [ concnr |

lustracion 32 — Finalizar y reiniciar.

Una vez finalizado dicho proceso se reinicia el equipo para poder ingresar al mismo por
medio de las credenciales que fueron estipuladas en el dominio, y a su vez tendra el

entorno anterior sumado las funciones del servicio de directorio en su equipo.
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llustracion 32 — Ingreso al equipo.
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Anexo 6.
CERTIFICACION POR PARTE DEL JEFE DEL AREA TI



"
- Gobierno

U7 71}7}7 Auténomo Descentralizado

A #28] _ Municipal del Cantén Junin

Tecnologia de la Informacién y Comunicacién

ING. DAVID FERNANDO PENARRIETA BRAVO, MG. SC., JEFE DEL
DEPARTAMENTO DE TECNOLOGIA DE LA INFORMACION Y COMUNICACIONES,
DEL GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DEL CANTON
JUNIN,

CERTIFICA,

Que, los senores Johar Baruc Vera Castro y Jonathan Agustin Zambrano
Zambrano, egresados de la Carrera de Computacion de la Escuela Superior
Politécnica Agropecuaria de Manabi Manuel Félix Lopez, han ejecutado el
trabajo de tesis titulado: “SERVICIO DE DIRECTORIO BASADO CODIGO
ABIERTO EN EL GAD DEL CANTON JUNIN”, previa a la obtencion del titulo
Ingeniero en Informatica, en las instalaciones de este Cabildo Municipal.

Es preciso indicar, que la implementacion de esta herramienta informatica y
el trabajo desplegado por sehores indicados, se han recibido a entera
satisfaccion, mismos que contribuiran al fortalecimiento institucional y en
especial al desenvolvimiento del area tecnologica la cual represento.

Es todo cuanto puedo certificar en honor a la verdad, para que los interesados
puedan hacer uso de la presente certificacion, como convenga a sus nobles
intereses.

Junin, 20 de julio de 2017.

Ing. David Peﬂbax’;t ravo, Mg. Sc.

JEFE DE LAS TICS ,
GAD MUNICIPAL DEL CANTON JUNIN
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Direccién: Av. Eloy Alfaro y Calle J. M. Garcia

PBX: (593)(5) 370 21 80

Mail: tic@municipiodejunin.gob.ec

Web: www.municipiodejunin.gob.ec s



