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RESUMEN

La evaluacion del cumplimiento de normas y estandares en los procesos del Data
Center del Departamento de Coordinacion de Tecnologia y la Pagina Web
Institucional de la ESPAM MFL permitid determinar las amenazas y riesgos
existentes al no tener una guia adecuada para el manejo de estos. En el trabajo
de Titulacién se utilizé6 el PMBOK como guia de referencia ya que proporciona
un marco para cualquier tipo de proyecto. Una vez determinada la metodologia
fue necesario recopilar informacion con respecto a los procesos actuales de la
unidad antes mencionada, posteriormente se elaboraron cuestionarios basados
en las normas de control interno de Tecnologia de la informacion (Tl) de la
Contraloria General del Estado Ecuatoriano, adicionalmente se consideraron
estandares internacionales de calidad tales como: la norma ISO/IEC 25010, el
estandar ANSI/TIA — 942 y la metodologia COBIT, estos se utilizaron como
referencia de buenas practicas. Se aplicaron dichos cuestionarios y se
analizaron los resultados obtenidos para ello se emplearon medidas estadisticas,
se detectaron falencias en la elaboracion de planes de contingencia, politicas,
entre otros, mediante cuestionarios aplicados a los usuarios se determind
también que la pagina web institucional tiene una calificacién de 7.22, es decir,
se encuentra en una escala aceptable. Una vez culminada la investigacion se
emitié un informe junto con un plan de mejora estableciendo recomendaciones,
como documentar las fallas encontradas.

PALABRAS CLAVE

Data center, auditoria, Espam Mfl, tecnologia
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ABSTRACT

The evaluation of the fulfilment of rules and standards in the processes of the
Data Center of the Department of Technology Coordination and the Institutional
Web Page of the ESPAM MFL allowed to determine the threats and risks existing
when not having a suitable guide for the management of these. In the titling work
the PMBOK was used as a reference guide as it provides a framework for any
type of project. Once the methodology was determined, it was necessary to
gather information regarding the current processes of the aforementioned unit.
Subsequently, questionnaires were elaborated based on the IT internal control
standards of the Comptroller General of the Ecuadorian State. Additionally,
international quality standards were considered such as: ISO / IEC 25010, ANSI
| TIA - 942 standard and COBIT methodology, these were used as a good
practice reference. These questionnaires were applied and the results obtained
were analyzed. Statistical measures were used, weaknesses were detected in
the preparation of contingency plans, policies, among others, through
questionnaires applied to users. It was also determined that the institutional
website has a rating of 7.22, that is, it is on an acceptable scale. Once the
investigation was completed, a report was issued along with an improvement
plan, establishing recommendations, such as documenting the flaws
encountered.

KEY WORDS

Data center, audit, ESPAM MFL, technology.



CAPITULO |. ANTECEDENTES
1.1. DESCRIPCION DE LA INSTITUCION

De acuerdo a la pagina oficial de la instituciéon la Politécnica de Manabi inicia su
gestion en el Congreso Nacional y luego en otras instancias desde el afio 1995.
Se crea asi el INSTITUTO TECNOLOGICO SUPERIOR AGROPECUARIO DE
MANABI, ITSAM, mediante Ley N°. 116, publicada en el Registro Oficial (R.O)
N°. 935, el 29 de abril de 1996. Tres afios después, el Congreso Nacional expidio
la Ley Reformatoria que transformaba el Instituto Tecnolégico Superior
Agropecuario de Manabi, ITSAM, en ESCUELA SUPERIOR POLITECNICA
AGROPECUARIA DE MANABI, ESPAM, cuya Ley 99-25 fue publicada en el
R.O. el 30 de abril de 1999. La Escuela Superior Politécnica Agropecuaria de
Manabi nace como persona juridica de derecho publico, autbnoma, que se rige
por la Constitucién Politica del Estado, Ley de Educacion Superior, su Estatuto
Organico y Reglamentos, inicia sus labores con las carreras de Agroindustria,
Medio Ambiente, Agricola y Pecuaria. Posteriormente, mediante un estudio de
mercado, se crea la carrera de Informatica. Ante la demanda de nuevas carreras
los directivos a partir del afo 2003 desarrollan dos nuevos programas:
Administracion Publica y Administracion de Empresas A partir del afio 2007 se

crea la Carrera de Turismo.

En la actualidad la ESPAM MFL esté en categoria C segun lo indica el Consejo
de Evaluacién, Acreditacion y Aseguramiento de la Calidad de la Educacion
Superior (CEAACES), la institucion sigue contando con ocho carreras, con la
diferencia de que cambiaron la nomenclatura: Informatica pasé a llamarse
Carrera de Computacion; Pecuaria a Medicina Veterinaria e Ingenieria en

Turismo a Licenciatura en Turismo.

Segun el modelo educativo de la institucién, esta tiene como mision, formar
profesionales pertinentes con compromiso ético y social, garantizandolo desde
la calidad de las funciones sustantivas. Y su vision es ser un centro de referencia
en la capacitacién de profesionales que contribuyan al desarrollo agropecuario

regional (Carrefio et al., 2016).



Segun el estatuto organico de Gestion Organizacional por Procesos aprobado el
30 de julio del 2012 —R O N° 318, entre sus procesos de apoyo esta el
tecnoldgico, su mision es proveer y administrar los servicios informaticos,
comunicaciones e implantacion de la infraestructura tecnolégica necesaria para
coadyuvar al desarrollo tecnologico de la ESPAM MFL (ESPAM MFL, 2012).
Debido a esto la institucion cred y asigné al personal que labora en el area de

tecnologia las siguientes funciones:

e Funciones del Coordinador de Tecnologia.

e Funciones del Responsable de Area de Sistema

e Funciones de los Programadores de Sistemas.

e Funciones de los Disefiadores de Bases de datos.

e Funciones del Responsable del Area de Disefio e Instalacién de Redes.
e Funciones de Instaladores de Redes.

e Funciones de Responsable del Area de Soporte Técnico.

e Funciones de los Técnicos de Mantenimiento de Equipos de Cémputo
e Funciones del Disefiador y Administrador de Sitio Web Institucional

e Funciones del Responsable del Data Center y Equipos de Seguridad ]

Garcia, G. 2017. Funciones del Departamento de Coordinacién de Tecnologia (entrevista). Calceta-Manabi. EC,
Escuela Superior Politécnica Agropecuaria de Manabi Manuel Félix Lopez.



1.2. DESCRIPCION DE LA INTERVENCION

Segun el CEAACES (2014) la evaluacion de la calidad es un proceso que supone
un seguimiento continuo, es por esto que legalmente este organismo evalla en
instituciones politicas de calidad, para que asi ofrezca a la comunidad un nivel

educativo acreditado y sujeto a estandares internacionales.

Toda institucion tiene politicas y procesos de calidad, por lo tanto la Escuela
Superior Politécnica Agropecuaria de Manabi Manuel Félix Lopez también
cuenta con estas, y por consiguiente, se debe evaluar cada uno de los
departamentos de manera constante, el caso del area de tecnologia, es para
conocer el estado de la infraestructura y por tanto contribuir a su mejora, ya que
la Universidad se encuentra dentro de un proceso de evaluacion con fines de
acreditacion promovido por el Consejo de Educacion Superior (CES) y el
Consejo de Evaluacién, Acreditacion y Aseguramiento de la Calidad de la
Educacién Superior (CEAACES). Como estudiantes de la carrera de
Computacion interesa la metodologia empleada dentro del area de tecnologia, y
del listado de funciones del personal expuesto en la seccion 1.1, especificamente
en las Funciones del Disefiador y Administrador de Sitio Web Institucional y del
Responsable del Data Center y Equipos de Seguridad.

El Departamento de Coordinacién de Tecnologia no cuenta con informacion
formal y/o documentada del cumplimiento de normas y politicas de calidad en
los procesos pagina web institucional, es por esto que se realizard una
evaluacién para verificar si existen estdndares aplicados en esta area. Para dar
solucién a esta problematica se realizara una auditoria, que como expresa
Marroquin (2015), es un instrumento de gestidon que persigue la imagen fiel del
sistema de prevencién de riesgos laborales de la empresa, valorando su
eficiencia y detectando las deficiencias que puedan dar lugar a incumplimientos
de la normativa vigente para permitir la adopcién de decisiones dirigidas a su

perfeccionamiento, que permitird finalmente plantear un plan de mejora.



En el Departamento de Coordinacién de Tecnologia se han realizado varias
auditorias, podemos citar a Rivera y Zambrano (2015) quienes realizaron una
tesis sobre auditoria al control y mantenimiento de la infraestructura tecnoldgica
del respectivo departamento de la ESPAM MFL, con el fin de ayudar en la mejora

de los procesos de seguridad, calidad, y desempefio de la organizacion.

Para la correcta ejecucion del trabajo se deben seguir procesos y reglamentos,
en base a estos, se establecen los responsables a los que se solicitara la
informacion necesaria que permita obtener permisos y datos involucrados en la
realizacion de la auditoria, aplicando cuestionarios y realizando entrevistas, para

finalmente elaborar un informe al respecto.



1.3. OBJETIVOS

1.3.1. OBJETIVO GENERAL

Evaluar los procesos de desarrollos basados en normas y estdndares en el Data
Center y la Pagina Web Institucional dentro del Departamento de Coordinacion

de Tecnologia de la ESPAM MFL para determinar su cumplimiento.

1.3.2. OBJETIVOS ESPECIFICOS

e Disefar instrumentos de evaluacion para la toma de datos dentro del Data
Center y la pagina web institucional.

e Diagnosticar el cumplimiento de las normas de calidad.

e Emitir un informe junto con wun plan de mejora estableciendo

recomendaciones de acuerdo con la situacion estudiada.



CAPITULO Il. DESARROLLO METODOLOGICO DE LA
INTERVENCION

2.1 METODOLOGIA A APLICAR

Dentro del presente Trabajo de Titulacibn ha sido necesario elegir una
metodologia apropiada para el desarrollo de la investigacion, para este tipo de
trabajos existen metodologias como la Biblioteca de Infraestructura de
Tecnologias de Informacion (ITIL), PRojects IN Controlled Environment
(PRINCE?2), Guia de Fundamento para la Direccion de Proyectos (PMBOK),
entre otras, de las nombradas anteriormente se utilizé la ultima ya que se
adaptaba a las condiciones del entorno, Montoya et al, (2016) manifiesta que el
PMBOK provee un marco de referencia formal para desarrollar proyectos,
guiando y orientando sobre la forma de avanzar en los procesos y los pasos
necesarios para la consolidaciéon de un proyecto en forma detallada. Otra
definicion segun el Project Management Institute (PMI) (2013) citado por
Fernandez et al, (2015) es una Guia concebida para identificar conocimientos,
procesos, habilidades, herramientas y técnicas fundamentales sobre la direccion
de proyectos, esto puede contribuir a aumentar las posibilidades de éxito de una
amplia variedad de proyectos. Los conocimientos descritos en el PMBOK no
siempre se deben aplicar de la misma manera en todos los proyectos, el como
aplicarse es algo que determina la organizacion y/o empresa. Debe sefalarse
gue ésta metodologia posee varios procesos los mismos que estan agrupados
en 5 fases que se utilizan en todos los proyectos, sin importar cuan pequefos,
grandes, sencillos o complejos sean, el ciclo de vida es el siguiente: Iniciacion,

Planificacion, Ejecucion, Monitoreo y Control y por ultimo, Cierre (Soto, 2015).

A fin de cumplir con lo expuesto en la seccion 1.2 se realiz6 una auditoria a los
procesos del Data Center del Departamento de Coordinacion de Tecnologia y la
pagina Web Institucional, Fred (2013) expresa que la auditoria es una
herramienta que genera ventajas competitivas frente al oponente, para realizar
evaluaciones sobre las fortalezas y debilidades que no estén bien desarrolladas,
pero si deben ser consideradas para soportar la estrategia. La auditoria debe

motivar y movilizar a planes de mejora, es un proceso de retroalimentacion.



2.1.1 PMBOK

2.1.11 INICIACION

En esta, se debe desarrollar el acta de constitucion del proyecto, es decir, el
documento que autoriza formalmente el proyecto y se debe diligenciar el registro
de interesados. Medina (2016), manifiesta que la iniciacion son aquellos
procesos que se realizan para definir y obtener la autorizacion formal para
comenzar un nuevo proyecto o una nueva fase del mismo. Sarmiento (2016),
expresa que el acta de constitucion del proyecto, asi como el registro de los
interesados, proporciona detalles de los requisitos del producto que se espera
con la realizacion del proyecto.

Dentro de esta fase, se recolecta la informacion inicial, Quintana (2006),
manifiesta que para realizar el levantamiento de informacién es necesario tener
en cuenta: el enfoque desde el cual se plantea la investigacién y el tipo de
informacion que se pretende captar en relacion a las caracteristicas de la fuente
o fuentes de informacion, asimismo Orellana y Sanchez (2006), expresan que
este es un aspecto muy importante ya que de los datos obtenidos depende la
construccion, comprension o interpretacion de la situacion en estudio, una vez
procesada y analizada la informacion se procedi6 a determinar los
requerimientos del proyecto definir los objetivos y recursos con los que se iba a
trabajar.

Para la investigacion y la auditoria respectiva sobre el Data Center del
Departamento de Coordinacion de Tecnologia, existen metodologias como
Magerit, Octave, COBIT, entre las mas conocidas. De las nombradas
anteriormente se utilizo la dltima, la misma que Sierra (2014), citado por Frank
et al (2016), define como un modelo para auditar la gestion y control de los
sistemas de informacion y tecnologia, orientado a todos los sectores de una
organizacién, es decir, administradores de Tecnologia de Informacion (TI),
usuarios y por supuesto, los auditores involucrados en el proceso, es también un

modelo de evaluacion y monitoreo que enfatiza en el control de negocios y la



seguridad TI. Ademas esta metodologia ofrece un lenguaje comun que hace
posible la transmisién de los objetivos y resultados a los profesionales de
distintos departamentos, también brinda herramientas que permiten que el
monitoreo y la gestion del uso de la Tl se realice de manera adecuada y eficiente.
Segun Nogueira (2013), COBIT ayuda a mantener un balance entre los
beneficios que ofrece y el nivel de riesgo que trae consigo, de esta manera las

entidades alcanzan sus objetivos en cuanto al manejo de la TI.

Otro punto de la investigacién que adicionalmente, se evalué fue la pagina web
institucional tomando en cuenta que la entidad no utiliza normas especificas para
el desarrollo de software, para casos como este se realiza evaluaciones de
buenas practicas. Para evaluar la calidad del producto de software, se utilizaban
las normas 1SO 9126 e ISO 14598; seguin Alvarez et al, (2016) el estandar 1ISO
9126 permite distinguir calidad interna, calidad externa y calidad en uso. En el
2001 fue reestructurado en dos estandares: ISO/IEC 9126 (calidad de software)
e ISO/IEC 14598 (evaluacién de productos software). La norma ISO/IEC 14598
esta dirigida a ser usada por desarrolladores, compradores y evaluadores
independientes. Los resultados que se obtengan de la evaluacién pueden ser
usados para medir la conformidad con los requisitos y para realizar mejoras
donde sea necesario (INEN, 2014).

Sin embargo ambas normas fueron reestructuradas, la ISO dio a conocer en el
2005 una nueva familia de estandares ISO/IEC 25000 para establecer los
requisitos y evaluar la calidad de los productos de software. Esta norma surge
debido a las inconsistencias entre las normas 9126 y la 14598 (Martinez et al,
2015). Rodriguez et al, (2015) manifiesta que la nueva familia de normas
ISO/IEC 25000 contempla un modelo para la calidad del producto software que
define las caracteristicas y subcaracteristicas de calidad que se pueden medir.
La dificultad es que esta familia de normas no determina un conjunto concreto
de indicadores, métricas y umbrales que puedan ser tomados por las
organizaciones como referente a la hora de evaluar y poder certificar la calidad

de sus productos.



La norma ISO/IEC 25000 se divide en varias partes, las mismas que fueron
analizadas para conocer cuél es la mas adecuada para evaluar la calidad del
producto de software, se concluyé que la norma ISO/IEC 25010 es apropiada
para este tipo de trabajo puesto que en esta norma es donde se define cada
caracteristica de calidad y las subcaracteristicas de los productos de software
(Martinez et al, 2015). Es de mencionar, que como institucion publica sujeta a
leyes y normas dentro de la Ley y Constitucion, dentro de la evaluacion se
utilizaron adicionalmente los lineamientos dispuestos en la Contraloria General
del Estado (CGE) puesto que con el propdsito de asegurar la correcta y eficiente
administracion de los recursos y bienes de las entidades y organismos del sector
publico ecuatoriano, en el afio 2002, la Contraloria emitié las Normas de Control
Interno, que constituyen lineamientos orientados al cumplimiento de dichos
objetivos (CGE, 2009).

2.1.1.2 PLANIFICACION

Medina (2016), expresa que en la planificacion se desarrollan los criterios a
utilizar para determinar si un proyecto o una fase del mismo han concluido
exitosamente. Esto es crucial, ya que la magnitud debe estar en concordancia
con el alcance del proyecto. Es importante considerar que el plan para la
direccién del proyecto, explora los aspectos relacionados con el alcance, tiempo,
costo, calidad, comunicacion, riesgo y adquisiciones. Asimismo Biero (2016)
manifiesta que el proceso de planificacion da comienzo una vez finalizado el
inicio de proyecto. Se detallan los requisitos y se confecciona el alcance del
proyecto (Project Scope Statement) y este alcance se estructura en paquetes de
trabajo (EDT Estructura de Desglose de Trabajo). Gutiérrez y Serrano (2015),
definen a estos como el proceso que consiste en subdividir los entregables y el
trabajo del proyecto en componentes mas pequefios y mas faciles de manejar,
de tal manera que estos paquetes de trabajo sean faciles de entender. Esta
estructura puede ser de distintos niveles, dependiendo de la magnitud del
proyecto. En base a la EDT se desarrollé el cronograma del proyecto, a este
ultimo Vivanco (2015), lo define como el proceso de analizar secuencias de

actividades, duraciones, requisitos de recursos y restricciones para crear el
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modelo de programacién del proyecto. Es un proceso iterativo que determina las
fechas de inicio y finalizacion planificadas para las actividades del proyecto y los
hitos; se asignaron también las responsabilidades y roles dentro del trabajo y

cronograma.

Para recolectar informacion se utilizo la entrevista, esta técnica fue aplicada al
personal del Departamento de Coordinacion de Tecnologia con el fin de conocer
si en la institucidon utilizan manuales o politicas de calidad, Diaz et al, (2013)
expresa que la entrevista es mas eficaz que el cuestionario porque obtiene
informacion mas completa y profunda, ademas presenta la posibilidad de aclarar
dudas durante el proceso, asegurando respuestas mas utiles. Por lo tanto a
través de las estas se analizan las experiencias de los individuos,
relacionandolas con practicas cotidianas o profesionales, poniendo especial
énfasis en acceder a las practicas e interacciones en su contexto natural, sin las

alteraciones que pueda introducir un entorno artificial (Hernandez, 2014).

Con el proposito de evaluar los procesos dentro del Data Center y la pagina web
institucional se elaboraron cuestionarios, Meneses (2016) expresa que este es,
por definicion, el instrumento estandarizado que utilizamos para la recogida de
datos, esta herramienta permite plantear un conjunto de preguntas para
recolectar informacion estructurada sobre una muestra de personas, utilizando
el tratamiento cuantitativo y agregado de las respuestas para describir la
poblacion a la que pertenecen o contrastar estadisticamente algunas relaciones
entre variables de su interés. Para su disefio fue necesario buscar informacion
acerca de las normas y estandares utilizados, posteriormente, se crearon bancos
de preguntas y se realizaron comparaciones con trabajos anteriores, para tal
efecto se utilizé la investigacion bibliografica, puesto que, es una de las
principales herramientas que tiene el ser humano para la adquisicion y
construccion de conocimientos, haciendo posible que el investigador capte o
recopile los materiales necesarios y, sobre todo, confiables para el desarrollo de

su estudio. (Villavicencio, 2013).
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Posteriormente para analizar los cuestionarios se utilizaron medidas estadisticas
entre ellas el indice de Concordancia de Kendall y el Coeficiente de Correlacion
de Pearson. Badia (2012), expresa que la aplicacion tradicional en investigacion
del coeficiente W de Kendall es la medicion del grado de acuerdo entre un grupo
de jueces aplicado a un conjunto de items. Si el grado de acuerdo es bajo, el
investigador tiene mucha libertad para tomar en consideracion los datos
estadisticos del apartado, ahora bien, si es alto, entonces el investigador debe
prestar mucha atencién a dichos datos puesto que se trata de una tematica en
la que existe practicamente unanimidad. Ademas con respecto al Coeficiente de
Correlacion de Pearson, Restrepo y Gonzales (2007) manifiestan que éste tiene
como objetivo medir la fuerza o grado de asociacion entre dos variables
aleatorias cuantitativas que poseen una distribucién normal bivariada conjunta.
Se utilizaron estas herramientas puesto que en las investigaciones, existe un
interés en conocer si existe asociacion de algun tipo ya sea positiva o negativa

entre variables bajo el estudio (Badii, et al. 2014)
2.1.1.3 EJECUCION

La tercera fase del proyecto consiste en la puesta en marcha de la planificacion,
donde fueron descritos con anterioridad cada una de las actividades a ser
ejecutadas, sus tiempos de ejecucion, los riesgos y los diversos factores que
intervienen en ella. Durante esta fase, los resultados pueden requerir que se
actualice la planificacion y se vuelva a establecer la linea base. Esto puede incluir
cambios en la duracion prevista de las actividades, cambios en la disponibilidad
y productividad de recursos, asi como los riesgos no anticipados (Rodriguez,
2014).

En esta fase fue necesario también definir a los proveedores que participarian
en el trabajo de titulacion, a estos Espin (2014) los define como las personas o
empresas que abastece con algo a otra empresa o0 a una comunidad. EIl término
procede del verbo proveer, que hace referencia a suministrar lo necesario para
un fin. Son proveedores aquellos que entregan bienes o servicios a otros.
Existen varios tipos de proveedores, por ejemplo proveedores de bienes,

recursos, servicios, entre otros. En la presente investigacion se trabajé con el
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altimo de ellos, debido a que los proveedores de informacion y servicios son los
responsables de proporcionar a sus clientes la informacion que necesitan para
tomar decisiones con conocimiento y asegurar que los clientes reciban atencion

competente. (Orihuela, 2011)

2.1.1.4 SEGUIMIENTO Y CONTROL

El PMI (Project Management Institute, Inc) (2013), manifiesta que se debe
comparar el desempefio real del proyecto con respecto al plan para la direccion
de éste; a continuacién se evalla el desempefio para determinar la necesidad
de una accion preventiva o correctiva y en su caso recomendar aquellas que se
consideran pertinentes; en esta fase se identifican nuevos riesgos, ademas de
analizar, revisar y monitorear los riesgos existentes del proyecto, también es
importante proporcionar la informacion necesaria para sustentar el informe de
estado, la medida del avance y los pronésticos; e informar adecuadamente sobre
el avance del proyecto y su estado a la direccion del programa, cuando el

proyecto forma parte de un programa global

Debido a ello se recolectd informacion de las actividades realizadas dentro del
proyecto, fue necesario verificar el cumplimiento del cronograma propuesto, es
decir, se realizd un seguimiento con el fin de conocer su cumplimiento y en caso
de haberse presentado cambios asegurar que estos no afectaran al trabajo que
se estaba realizando, a esto se lo conoce como, control integrado de cambios,
Espejo y Veliz (2013), manifiestan que este proceso consiste en revisar todas las
solicitudes de cambio, y en aprobarlas y gestionarlas en los entregables, en los
activos de los procesos de la organizacion, en los documentos del proyecto y en

el plan para la direccion del proyecto.

2.1.1.5 CIERRE

Medina (2016) manifiesta que en esta fase se revisa toda la informacion anterior
procedente de los cierres de las fases previas para asegurarse que todo el
trabajo del proyecto estd completo y se han alcanzado sus objetivos. Asimismo

Reinozo (2015) define a esta etapa como el proceso que consiste en finalizar



13

todas las actividades de todos los grupos de procesos de direccion de proyectos
para completar formalmente el proyecto o una fase del mismo. Una vez
realizadas estas acciones se elaboraron los informes respectivos, culminando

asi la investigacion.



CAPITULO lll. DESCRIPCION DE LA EXPERIENCIA

3.1METODOLOGIA PMBOK
3.1.1 INICIACION

En esta fase se determiné el propdsito y los requisitos del Trabajo de Titulacion,
para esto fue necesario elaborar el Acta de Constitucion del proyecto (Anexo 2),
en ésta también se definieron el alcance, los objetivos, los hitos, las restricciones

y riesgos que podrian presentarse.

3.1.2 PLANIFICACION

Como se manifestd en la seccion 2.1.1.2, en esta fase se elabor6 la estructura
de desglose de trabajo (EDT) (Anexo 3), de acuerdo a ésta se efectuaron las
actividades en la presente investigacion, fue necesario entrevistar al personal del
Departamento de Coordinacion de Tecnologia, con el fin de conocer si utilizaban
normas y estandares especificas en sus procesos, y si la institucion o el
departamento existen manuales o politicas de calidad, con base a los datos

obtenidos se procedio a elaborar los cuestionarios (Anexo 3.1 al 3.7)

3.1.3 EJECUCION

En esta fase se dio inicio a todas las actividades del proyecto que fueron
planificadas (Anexo 4), esto se realizé teniendo en cuenta que podian
presentarse riesgos y a causa de estos el proyecto tendria que realizar cambios

en el cronograma que para el caso no fue necesario.

3.1.4 SEGUIMIENTO Y CONTROL

De acuerdo a lo expuesto en la seccion 2.1.1.3 en esta fase se realizé el
seguimiento de las actividades del proyecto, se efectuaron comparaciones del
trabajo real y el cronograma propuesto, se monitorearon los riesgos
manifestados en el acta de constitucion para que estos no afectaran a éste,
ademas en todo momento se informdé de los avances al gerente del proyecto
(Anexo 2).
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3.1.5 CIERRE

Para realizar el cierre apropiado del proyecto fue necesario revisar la informacion
de las fases anteriores para de esta manera verificar que se haya completado el
trabajo planificado (Anexo 8) y alcanzado los objetivos propuestos,
posteriormente se analizaron los resultados y se elaboraron los informes

respectivos. (Anexo 9)

» Se analiz6 el cuestionario del cumplimiento de las Normas de la
Contraloria General del Estado en los procesos del Data Center y se
encontrd que la calificacién porcentual de este es de 67.50, es decir el
nivel de Confianza y Riesgo es moderado. Ademas el calculo del
coeficiente de concordancia de Kendall indica que la correlacion que
existe en las respuestas de los dos informantes es de 0.39, en conclusién
la relacion que existe es mediana (Anexo 10.1).

» En el andlisis efectuado al cuestionario del cumplimiento del Estandar
ANSI/TIA-942 en la infraestructura del Data Center se determin6 que la
calificacién porcentual es de 69.40, esto indica que el nivel de Confianza
y Riesgo es moderado, finalmente se calculd6 el coeficiente de
concordancia de Kendal y el resultado de correlacion que se obtuvo entre
las dos personas analizadas fue 0.73, en sintesis su nivel de concordancia
es alto (Anexo 10.2)

» El andlisis realizado al cuestionario del cumplimiento de las normas de la
Contraloria General del Estado en la elaboracién de documentos indica
que la calificacién porcentual es de 32.50, es decir el nivel de Confianza
es bajo y el Riesgo es alto. El resultado que se obtuvo del célculo del
coeficiente de concordancia de Kendall realizado a las respuestas de los
dos informantes fue 0.51, esto indica que el nivel de correlacion es

mediano (Anexo 10.3).

» Para el analisis de resultados de la evaluacion de buenas practicas

aplicada a la pagina web institucional basada en la norma ISO 25010
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(calidad externa) se realizé el célculo del Coeficiente de Correlacion de
Pearson y el resultado que se obtuvo del analisis de las respuestas de los
dos informantes fue 0.85, esto indica que el nivel de concordancia que

existe es alta (Anexo 10.4).

» El analisis de resultados de la evaluacion de buenas précticas aplicada a
la pagina web institucional basada en la norma ISO 25010 (calidad
interna) se efectué mediante el calculo del Coeficiente de Correlacion de
Pearson y el nivel de concordancia de las repuestas de las dos personas
analizadas fue de 0.79, es decir la correlacion que existe es fuerte (Anexo
10.4).

En el grupo de analisis de los cuestionarios basados en la norma ISO 25010 no
se realiz6 el célculo de la calificacion porcentual del cumplimiento de la norma,
puesto que se elaboraron instrumentos cualitativos. Debe sefalarse que esta
norma solo se tomé como referencia de buenas practicas, la aplicacion de los

cuestionarios permitié conocer las falencias de la Pagina Web Institucional.

3.1.5.1 ANALISIS DEL CUESTIONARIO APLICADA A LOS ESTUDIANTES PARA
EVALUAR LA CALIDAD EN USO DE LA PAGINA WEB INSTITUCIONAL

» CUESTIONARIO

Para medir el nivel de satisfaccion por parte de los usuarios que utilizan la pagina
web institucional, se elabord un cuestionario, este consto de 8 preguntas, en las
cuales se evalua, la facilidad de uso, la facilidad de encontrar informacion, la
coherencia entre texto e imagenes, la rapidez de carga, que tan amigable es, el
nivel de utilidad, la frecuencia de actualizacién y si el lenguaje que utiliza la
pagina web institucional es claro y conciso; el cuestionario se disefié utilizando
una escala de respuesta tipo Likert, para que el encuestado eligiera la opcién

gue mejor representara su opinion.

Taborga et al (2012) expresa que la determinacion del tamafio muestral en una

investigaciéon es de vital importancia, tanto para caracterizar la distribucion de la
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variable, como para fijar el grado de precision del estudio, puesto que un tamafio
de muestra demasiado grande representa un desperdicio de recursos, ademas
la calidad del estudio, dado dicho incremento, puede verse afectada en sentido
negativo, mientras que un tamafo demasiado pequefio es un desperdicio de
esfuerzo, pues no podra detectar un efecto significativo o se tendran menos
probabilidades de hacerlo. Para este calculo se utilizé la formula de poblacion
finita ya que era lo mas adecuado para el presente trabajo, dadas las
caracteristicas de la poblacion muestreada se trabaja con el 95% de confianza y
con un error aproximadamente de 0.4 con respecto a la media de la escala, que

para el caso se presume que es 5.

_ Z%,,6*N
Z%,,0% +e?(N - 1)

Donde:
72, =1.96
02 =6.75
N=1371

e = 0.40 puntos

En el presente trabajo investigacion se defini6 como poblacién a todos los
estudiantes de la ESPAM MFL vy realizando el calculo respectivo mediante la
presente formula se conocié que el total de la muestra es 148 personas, a estas

le fueron aplicados los cuestionarios.

Para elaborar el analisis del cuestionario se establecieron rangos y aspectos que
ayudaran a ponderar el nivel de satisfaccion de los usuarios, esto se realizd con
la finalidad de que la recoleccion de informacion por medio del cuestionario
aporte informacion veridica y de relevancia, esta servira de guia para la
elaboracion de propuestas o sugerencias de mejora; la clasificacién se puede

observar en el Cuadro 3.1:
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Cuadro 3. 1. Sistema de Evaluacion para la medicién de la satisfaccion de los Usuarios

Rango (intervalo) indice de satisfaccion del usuario
Entre 9 - 10 Excelente

Entre 8- 9 Bueno

Entre7 - 8 Aceptable

Entre6 - 7 Regular

Menos o igual a 6 Deficiente

Elaboracion: Las autoras

» Pregunta 1: Facilidad de uso de la pagina web institucional

Es importante que los sitios web sean pensados y creados para cualquier tipo de
usuario, Quispe (2014), expresa que una pagina web sera intuitiva si cualquier
usuario puede utilizarla sin pensar como funciona, encuentra rapidamente la
informacion que busca y realiza los procesos, como registros, solicitudes y
compras sin tener que aprender a usar el aplicativo web, es decir, debe ser auto
explicativo; este es un aspecto importante de usabilidad, es por esto que al crear
el cuestionario la facilidad de uso se incluyd. Al analizar los datos del Gréfico 3.1,
se observa el 27.70% de las personas consideran que la facilidad de uso de la
pagina web institucional es deficiente y sélo el 20.95% considera que el nivel de

facilidad es excelente.
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80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0,00%

N=147

27,70%

21,62%  20,95%
14,19%  15,54%

Deficiente  Regular  Aceptable  Bueno Excelente

Grafico 3.1. Distribucion de estudiantes encuestados segun su opinién sobre la facilidad de uso de la Pagina
Web Institucional

La estadistica descriptiva de esta pregunta es la siguiente:
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Cuadro 3. 2. Estadistica descriptiva sobre la facilidad de uso de la pagina Web Institucional

Media 7,62
Minimo 1
Maximo 10
Desviacion Estandar 2,04
Cuartiles

25% 6

50%
75%
Elaboracion: Las autoras

Es importante sefialar que en el célculo del Cuadro 3.2 la media tiene un valor

de 7.62, pero se esperaba que este fuera mayor o igual a 8.

» Pregunta 2: Facilidad de encontrar informacion

La facilidad de encontrar informacién es otro atributo de la usabilidad, para que
una pagina web sea eficiente y tenga un nivel de aceptacién alto debe ser facil
de usar, facil de aprender, etc. Para Janice Redish (1995) citada por Suarez M.
(2011), expresa el termino usabilidad no se refiere solamente a hacer que los
sistemas sean simples , sino que proporcionen a los usuarios las herramientas
para poder encontrar lo que necesitan, entender lo que encuentran, actuar
apropiadamente sobre ese entendimiento. En el andlisis del Grafico 3.2, se
puede observar que del total de la muestra a la que se aplicé el cuestionario el
32.43% considera que es dificil encontrar informacion en la pagina web
institucional y sélo el 14.19% cree que es facil, segun los aspectos e intervalos
gue se propusieron anteriormente el 52.02% de la poblacion encuestada opina
que encontrar informacion en la pagina web estad entre deficiente o regular;
anicamente el 29.05% considera que esta entre excelente y bueno, y solo el

18.92% cree que es aceptable.
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100,00%
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Grafico 3.2. Distribucion de la opinion de los estudiantes acerca de la facilidad de encontrar informacion en la
pagina web institucional

La estadistica descriptiva de esta pregunta es la siguiente:

Cuadro 3. 3. Estadistica descriptiva sobre la facilidad de encontrar informacién en la Pagina Web Institucional

Media 7,15
Minimo 1
Méximo 10
Desviacion Estandar 2,14
Cuartiles

25% 6

50%

75% 9

Elaboracion: Las autoras

Lo mas importante del Cuadro 3.3, es la media que tiene un valor de 7.15, y se

espera que sea mayor o igual a 8.

» Pregunta 3: Los recursos audiovisuales (iconos, imagenes, graficos o
videos) estan acordes al texto que representan

Diaz et al, (2014) manifiesta que el usuario podria perderse en el sitio web con
facilidad y las imagenes utilizadas apropiadamente contribuyen a contextualizar
una determinada actividad y orientar al usuario en sus blusquedas. Es por esto
que se considera importante que exista coherencia entre los recursos
audiovisuales y el texto que representan. Realizando el analisis respectivo al
Grafico 3.3, se pudo observar que en este caso existe uniformidad en las barras
es por esto que fue necesario determinar un coeficiente de asimetria y la curtosis

respectiva.
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N=147

20,27%  21,62%
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Grafico 3.3. Comparativa de la relacidn que existe entre el texto y los recursos audiovisuales utilizados en la Pagina
Web Institucional segun los usuarios

La estadistica descriptiva de esta pregunta es la siguiente:

Cuadro 3. 4. Estadistica descriptiva referente a la opinién de los usuarios acera de los recursos audiovisuales
utilizados en la Pagina Web Institucional

Columna1

Media 7,82
Error tipico 412
Mediana 11
Moda 2
Desviacion estandar 13,019
Varianza de la muestra 169,51
Curtosis -2,01
Coeficiente de asimetria 0,31
Rango 30
Minimo 1
Maximo 31
Suma 148
Cuenta 10

Elaboracion: Las autoras

De acuerdo con el Cuadro 3.4, la media tiene un valor de 7.82, pero se sugiere
que esta sea mayor o igual a 8. Ademas de acuerdo al Grafico 3.3 y el célculo
efectuado, el sesgo del coeficiente de asimetria que existe es positivo, es decir
las frecuencias mas altas se encuentran a la derecha, sin embargo, la curtosis
es negativa. Se efectud también la prueba de bondad de ajuste, utilizando el
estadistico de prueba Chi — cuadrado, con un nivel de significancia de 0.05y 4
grados de libertad, realizando el célculo respectivo se obtuvo un valor de p=0.67

y se determind que existe una distribucion uniforme
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» Pregunta 4: La rapidez de carga de la pagina

Ademas de evaluar usabilidad en las paginas web también se evalia la
eficiencia, y la rapidez de carga es un atributo de esta ultima. En la actualidad
vivimos en tiempos donde todo el mundo parece tener prisa, no deseamos perder
ni tan solo un minuto. Lo mismo sucede cuando navegamos por internet,
buscamos informacion y somos tan exigentes que tiene que ser buena y
presentada rapidamente. Es claro que si una pagina web tarda mucho tiempo en
cargarse, el usuario se cansara y sin pensarlo dos veces cerrara la pestafna del
navegador y no volvera a visitar mas el sitio (Echeverria, 2016), es por esto que
la velocidad de carga cualquier sitio web es un elemento clave para su éxito o
fracaso. Analizando el Gréfico 3.4, se puede observar mas de la mitad de la
poblacion encuesta considera como deficiente la rapidez de carga de la pagina

web institucional y sélo el 6,08% opina que es excelente.
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Grafico 3.4. Distribucion de la opinién de los usuarios acerca de la rapidez de carga de la Pagina Web Institucional

La estadistica descriptiva de esta pregunta es la siguiente:

Cuadro 3. 5. Estadistica descriptiva con respecto a la rapidez de carga de la Pagina Web Institucional

Media 5,82
Minimo 1
Maximo 10
Desviacion Estandar 2,479
Cuartiles

25%

50% 6

75% 8

Elaboracion: Las autoras
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De acuerdo con el calculo realizado, en el Cuadro 3.5 se puede observar que la
media tiene un valor de 5.82, sin embargo se espera que sea mayor o igual a 8.

» Pregunta 5: Que tan amigable es la pagina web institucional

Nass De Ledo (2012), expresa que .una interfaz facil de usar en las paginas
web nos permite obtener gran cantidad de informacion permitiéndonos en
pocos segundos navegar a través del conocimiento ademas el numero de
internautas crece en forma exponencial, de alli la importancia de paginas
Web amigables, sencillas y no restrictivas. En el andlisis del Grafico 3.5, se
observa que las personas encuestadas consideran que la pagina web
institucional no es amigable, del total de la muestra poblacional el 33.78%
cree que en este ambito la pagina web tiene una calificacion deficiente,

mientras que el 9.46% le dio una calificacion excelente.

100,00%
90,00%
80,00% N=147
70,00%
60,00%
50,00%

40,00% 33,78%
18,24% 18,92% 19,59%

30,00%

20,00%
Deficiente Regular  Aceptable  Bueno Excelente

10,00%
0,00%

Grafico 3.5. Distribucion referente a la opinion de los usuarios con respecto a qué tan amigable es la P4gina Web
Institucional

La estadistica descriptiva de esta pregunta es la siguiente:
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Cuadro 3. 6. Estadistica descriptiva de la apreciacion de los usuarios acerca de qué tan amigable es la Pagina Web

Institucional
Media 7,04
Minimo 1
Maximo 10
Desviacion Estandar 2,13
OCuartiles

25% 6

50%
75%
Elaboracion: Las autoras

Como se puede apreciar en el Cuadro 3.6, la media tiene un valor de 7.04,

conviene destacar que se esperaba que ésta fuera mayor o igual a 8.

» Pregunta 6: Que tan util es la informacion de la pagina web institucional

La informacion debe presentarse de manera clara y aprovechable por los
usuarios. En varios paises ya se han ido estableciendo guias que reunen los
criterios de calidad para la difusién de la informacién publica (Matos, 2013).
Solarte et al (2010) expresa que es importante verificar que la informacion que
se presenta en los sitios web es correcta en extension, rigor cientifico y
actualidad ya que el contenido hace parte fundamental y diferencial del sitio, Si

la informacién no es buena los alumnos y profesores no lo utilizaran.

El objetivo de esta pregunta fue determinar si los usuarios de la pagina web
institucional consideran util la informaciéon que ésta ofrece, el 22.97% del total de
la muestra piensa que la informacion no es util y su calificacion seria deficiente,
por otro lado se encuentran quienes consideran que la informacién es til y su
calificacion es excelente, este el 23.65% del total de la poblacibn muestreada
(Gréfico 3.6).
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Grafico 3.6. Distribucion de la apreciacion de los usuarios acerca de la utilidad de la informacién de la Pagina Web
Institucional

La estadistica descriptiva de esta pregunta es la siguiente:

Cuadro 3. 7. Estadistica descriptiva de la utilidad de la informacion que se presenta en la Pagina Web Institucional

Media 7,86
Minimo 1
Maximo 10
Desviacion Estandar 1,927
Cuartiles

25% 7

50%

75% 9

Elaboracion: Las autoras

Del analisis del Cuadro 3.7, se debe sefialar que la media tiene un valor de 7.86,

no obstante se espera que sea mayor o igual a 8.

» Pregunta 7: La pagina web institucional se actualiza frecuentemente

Es importante que los sitios web tengan informacion actualizada y veraz. Puesto
qgue Es indudable que el conocimiento, como recurso, ha existido siempre, pero
en la actualidad se ha convertido en una estrategia competitiva de naciones,
organizaciones y personas. Asimismo, O brien, (2006) citado por Castillo (2015)
expresa que la informacién obsoleta, inexacta o dificil de entender no sera muy
significativa, atil ni valiosa para nadie. El 34.46% del total de la muestra
poblacional considera que la Pagina Web Institucional no se actualiza con

frecuencia y solo el 10,81% opina lo contrario. (Grafico 3.7).
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Grafico 3.7. Distribucion de la frecuencia de actualizacion de informacion de la Pagina Web Institucional segun los
usuarios

La estadistica descriptiva de esta pregunta es la siguiente:

Cuadro 3. 8. Estadistica descriptiva referente a la frecuencia de actualizacién de la Pagina Web Institucional

Media 7
Minimo 1
Méximo 10
Desviacion Estandar 2,327
Cuartiles
25% 5
50% 7
75% 9

Elaboracion: Las autoras

Por ultimo del Cuadro 3.8, se observa que la media tiene un valor de 7, sin

embargo se esperaba que fuera mayor o igual a 8.
> Pregunta 8: El lenguaje de la pagina web institucional es claro y conciso

Moreno et al (2014) manifiesta que es importante que la informacion que ofrecen
las paginas web sea informacion es coherente, suficiente, completa, entendible,
de facil comprensién, asi como relevante; ya que las personas que accedan a
esa informacién deben poder comprenderla, es por esto que el lenguaje de la
pagina web no debe ser muy técnico o elevado. Analizando el Gréfico 3.8, se
puede observar que el 29.73% de las persona consideran que el lenguaje que
se utiliza en la pagina web institucional es claro, por otro lado el 22.97% de las
personas opinan lo contrario. El 31.08% del total de la muestra poblacional cree

que la calificacion esta entre regular y deficiente, mientras que el 51.35% de las
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personas consideran que esta entre excelente y bueno; y sélo el 17.57% piensa

gue el lenguaje utilizado es aceptable.

100,00%
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N=148

29,73%

30,00%  22,97% 9
20,00% 1757 20
e 8,11%

10,00%

0,00% I

Deficiente  Regular  Aceptable  Bueno Excelente

Grafico 3.8. Distribucion de la valoracion de los usuarios con respecto a la claridad del lenguaje utilizado en la
Pagina Web Institucional

La estadistica descriptiva de esta pregunta es la siguiente:

Cuadro 3. 9. Estadistica descriptiva referente a la apreciacion de los usuarios acerca del lenguaje utilizado en la
Pagina Web Institucional

Media 7,89
Minimo 1
Méximo 10
Desviacion Estandar 2,30
Cuartiles

25%

50% 9

75% 10

Elaboracion: Las autoras

En el Cuadro 3.9 se observa que la media tiene un valor de 7. 89, cabe indicar

que se espera que sea mayor o igual a 8.

» ANALISIS GENERAL

Con base en los resultados obtenidos del cuestionario aplicado a los estudiantes
de la ESPAM MFL (Grafico 3.9), la calificacion global de la calidad en uso de la
Pagina Web Institucional es de 7.22, de acuerdo la escala del cuadro 3.1 los
usuarios expresan que ésta se encuentra en un rango aceptable. Cabe sefialar

gue la escala mencionada fue disefiada por las autoras de la investigacion.
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Grafico 3.9. Cuestionario aplicado a los usuarios - Calidad en uso.

Del cuestionario aplicado a los usuarios para medir el nivel de satisfaccion al
utilizar la Pagina Web Institucional, se puede observar en el Grafico 3.10 que la
categoria denominada como deficiente obtiene el mayor puntaje. De los
resultados anteriores se puede concluir que la pagina web no se adapta a las

necesidades sus usuarios, no es eficiente y se debe mejorar la calidad.
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Grafico 3.10. Analisis general del cuestionario aplicado a los usuarios de la Pagina Web Institucional



CAPITULO IV. CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

Una vez realizada la evaluacion del cumplimiento de normas y estandares en los
procesos del Data Center del Departamento de Coordinacion de Tecnologia de
la ESPAM MFL y analizados los datos obtenidos de la misma se puede concluir

que:

> Se elaboraron de manera adecuada los instrumentos de evaluacion de los
procesos de calidad en el Data Center y la pagina web institucional, estos
ayudaron a obtener informacion confiable en la evaluacion realizada (Anexo 2.1
al 2.7)

> Se determind el cumplimiento de las normas de calidad, utilizando las
herramientas necesarias para obtener de manera confiable los resultados
(Anexo 9)

> Se elaboraron el informe junto con el plan de mejora, con la finalidad de
corregir las falencias encontradas en los procesos evaluados y mejorar la calidad
de estos (Anexo 9)
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4.2 RECOMENDACIONES

> Para realizar evaluaciones de cualquier tipo es recomendable disefiar los
cuestionarios de manera adecuada, estos deben ser utilizados en una muestra

piloto y en base a ello mejorarlos, basados en mayor documentacion.

> Definir al inicio del Trabajo de Titulacién la técnica estadistica a utilizar
como: coeficiente de concordancia o analisis de correlacion, o en su defecto

otros analisis.

> La elaboracion de informes y planes de mejoras ayudan a documentar las
falencias detectadas en la investigacion y las posibles soluciones que para estas
existan, en base a estos documentos se pueden realizar controles a las acciones
gue se efectlen para corregir los errores existentes y constatar que tengan una
solucion adecuada, es importante incluir decisiones estratégicas en estos

documentos

> Para efectuar evaluaciones es importante adoptar metodologias
adecuadas que se adapten a la investigacion, por ejemplo el PMBOK, dado que
proporciona informacion acerca de los procesos y los pasos necesarios que se
deben realizar, ademas aumenta la probabilidad de éxito en cualquier tipo de
proyecto.
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INFORMACION DEL PROYECTO
DATOS

Escuela Superior Politécnica Agropecuaria de Manabi

Empresa / Organizacion Manuel Félix Lépez ESPAM MFL

Cumplimiento de Normas y Estandares en los Procesos
Proyecto del Data Center del Departamento de Coordinacién de
Tecnologia de la ESPAM MFL

Fecha de preparacién

Departamento de Coordinacion de Tecnologia de la

Cliente ESPAM MFL
Patrocinador principal Las Autoras
Gerente de Proyecto Ing. Gustavo Molina Garzoén

PATROCINADOR / PATROCINADORES

Departamento / Rama ejecutiva
Nombre Cargo e e e . . .
Division (Vicepresidencia)

Maria Alexandra Carrera de .

, , Evaluadora ., Patrocinador
Alcivar Alcivar Computacion
Yuli Cristina Carrera de
Moreira Evaluadora ., Patrocinador

Computacion

Monserrate

PROPOSITO Y JUSTIFICACION DEL PROYECTO

Toda institucion tiene politicas y procesos de calidad, por lo tanto la Escuela Superior
Politécnica Agropecuaria de Manabi Manuel Félix Lopez también cuenta con estas, cabe
sefialar que las instituciones estan evolucionando constantemente, con el fin de acreditarse,
estas deben realizar evaluaciones a cada uno sus departamentos, los mismos que deben
cumplir con las politicas y procesos de calidad que rigen a la institucion, es por ello que,
como estudiantes de la Carrera de Computacién de la ESPAM MFL, se realizara una
evaluacién del Cumplimiento de Normas y Estandares en los Procesos del Data Center del
Departamento de Coordinacién de Tecnologia De La ESPAM MFL, la misma que mediante
cuestionarios y entrevistas ayudara a identificar los riegos y falencias que existan en el area
evaluada, una vez concluida la evaluacidn se elaborard un informe al respecto junto con un
plan de mejora.

DESCRIPCION DEL PROYECTO Y ENTREGABLES

Evaluacion del Cumplimiento de Normas y Estandares en los Procesos del Data Center del
Departamento de Coordinacion de Tecnologia De La ESPAM MFL, basado en la Contraloria
General del Estado, la norma ISO 25010, el estandar ANSI/TIA-942, y la metodologia COBIT.

Los entregables del Proyecto son:
- Informe de Resultados
- Informe de Auditoria
- Informe de Titulacion
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REQUERIMIENTOS DE ALTO NIVEL
REQUERIMIENTOS DEL PRODUCTO

Fase I: Planificacion Preliminar
Fase IlI: Planificacidn Especifica
Fase lll: Ejecucion

Fase IV: Emision de Informe

ASANENRN

REQUERIMIENTOS DEL PROYECTO

1. Fase I: Planificacién Preliminar

v Conocimiento de los procesos de la entidad a evaluar

v Obtencién de informacidn (Aspectos Legales y Politicas Internas)
2. Fase ll: Planificacién Especifica

v Determinar el enfoque de la evaluacién

v Determinar enfoque de muestreo

v Preparacion de los cuestionarios

3. Fase lll: Ejecucion
v" Aplicacidon de cuestionarios de cumplimiento
v" Obtencién de pruebas
v" Evaluacidn de resultados
4. Fase IV: Emision de Informe
v" Elaboracién del informe de evaluacidn, hallazgos, observaciones, conclusiones y
recomendaciones
v" Aprobacién del informe

OBJETIVOS

Objetivo Indicador de éxito
Evaluar los procesos basados en normas y estandares en el | Determinar el porcentaje de

Data Center y la pagina web institucional dentro del | cumplimiento de normas vy
departamento de coordinacién de tecnologia de la ESPAM | estandares en los procesos del
MFL para determinar su cumplimiento. Data Center y la Pagina Web

Institucional

Alcance

Control de calidad en los procesos del Data Center y la
Pagina Web Institucional

Cronograma (Tiempo)
Fecha de Inicio 24/04/2017
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Objetivo

Indicador de éxito

Evaluar los procesos basados en normas y estandares en el
Data Center y la pagina web institucional dentro del
departamento de coordinacién de tecnologia de la ESPAM

MFL para determinar su cumplimiento.

Determinar el porcentaje de
cumplimiento de normas vy
estdndares en los procesos del
Data Center y la Pagina Web

Institucional

Fecha de Fin 29/12/2017

Costo

1350 horas/ persona

Calidad

Medicion de satisfaccion del usuario

Medicién de calidad en uso, interna y externa

Otros

PREMISAS Y RESTRICCIONES

Premisas

Restricciones

pagina Web Institucional y el Data Center.

- El personal que administra el Data Center y la pagina web institucional sera
colaborador en todo momento durante el desarrollo de la evaluacién.
- Se entregara un plan de mejora a las dreas evaluadas

- Sélo se realizara la evaluacién del cumplimiento de normas y estandares a la

RIESGOS INICIALES DE ALTO NIVEL

Los riesgos mas comunes que se presentan son:

-No empezar el proyecto en el tiempo establecido.

-No contar con las autorizaciones pertinentes.

-No contar con el presupuesto necesario.

-No terminar el proyecto en el tiempo estimado.

-No contar con suficiente informacién para el desarrollo.




CRONOGRAMA DE HITOS PRINCIPALES
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Hito Fecha tope
Recoleccién de informacion de normativas: ISO 25010, TIA 942, 12/05/2017
Contraloria General del Estado
Entrevistas informales 02/06/2017
Elaboracién de cuestionarios 14/07/2017
Entrevistas Formales (Encuestas) 31/08/2017
Andlisis de datos 10/11/2017
Elaboracién y entrega de informes 29/12/2017

PRESUPUESTO ESTIMADO

En horas: 1350 por persona

LISTA DE INTERESADOS (STAKEHOLDERS)

Departamento / Rama ejecutiva
Nombre Cargo e e e . . .
Division (Vicepresidencia)
Coordinador del . .
Departamento de Direccion
, Departamento de S . .
Geovanny Garcia ., Coordinacién de Administrativa -
Coordinacién de , . .
, Tecnologia Financiera
Tecnologia
Direccidn
. Departamento de
Cesar Zambrano Administrador del . ini iva -
Moreira Data Center Coordinacién de Adn?lnlstratlva
Tecnologia Financiera
Adri4n Mora Departamento de D‘|r<.ecuor‘1
Sasvedra Web Master Coordinacién de Adrr.unlstrlatlva -
Tecnologia Financiera
. . . Carrera de Vicerrectorado
Luis Ortega Arcia Director de Carrera L L
Computacién Académico

REQUISITOS DE APROBACION DEL PROYECTO

Aval del tutor
Aval del tribunal

ASIGNACION DEL GERENTE DE PROYECTO Y NIVEL DE AUTORIDAD

GERENTE DE PROYECTO

Garzon

Nombre Cargo Departamento / Rama ejecutiva
Division (Vicepresidencia)
Gustavo Molina Carrera de Vicerrectorado
Docente

Computacién

Académico




NIVELES DE AUTORIDAD

Area de autoridad Descripcidn del nivel de autoridad
Decisiones de personal (Staffing) Designar tiempos de evaluacién y tareas a
realizar

Gestidn de presupuesto y de sus o .
Administraciéon de los recursos humanos y

variaciones .

materiales
Decisiones técnicas Nivel operativo- Nivel de Gerencia
Resolucién de conflictos Nivel operativo- Nivel de Gerencia

Ruta de escalamiento y limitaciones de . . . .
y Nivel operativo- Nivel de Gerencia

autoridad
PERSONAL Y RECURSOS PRE-ASIGNADOS
Recurso Departamento / Rama ejecutiva
Division (Vicepresidencia)

Maria Alexandra Alcivar Alcivar

Yuli Cristina Moreira Monserrate

APROBACIONES

Patrocinador Fecha Firma

Maria Alexandra Alcivar Alcivar

Yuli Cristina Moreira Monserrate
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Estructura de desglose

de trabajo (EDT)
CUMPLIMIENTO DE NORMAS Y ESTANDARES EN LOS
PROCESOS DEL DATA CENTER DEL DEPARTAMENTO DE
COORDINACION DE TECNOLOGIA DE LA ESPAM MFL

FECHA: [20/07/2017]
Tabla de contenido
INformacion del ProyeCIO ........coovvviiiiii e a7
Y o] 0] o= T [0 1= U a7
RV vz =T = (o [ o= TR 48
1S 7= W [NV oo | RSN 49
INFORMACION DEL PROYECTO
Empresa / Organizacidn ESPAM MFL
Cumplimiento de Normas y Estandares en los Procesos
Proyecto del Data Center del Departamento de Coordinacién de
Tecnologia de la ESPAM MFL
Fecha de preparacién 28/07/2017
Cliente Departamento de Coordinacion de Tecnologia de la
ESPAM MFL
Patrocinador principal Las Autoras
Gerente de proyecto Ing. Gustavo Molina Garzon
APROBACIONES
Aprobador Fecha Firma

Ing. Gustavo Molina Garzén 20/07/2017




VISTA JERARQUICA
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1. Proyecto evaluacion del cumplimiento de normas y estandares
1.1. Documento de andlisis
1.1.1.Evaluacién del Data Center
1.1.2.Evaluacidn de la Pagina Web Institucional
1.1.3.Normativas Aplicables
1.2. Disefio de Cuestionarios
1.2.1.Especificacién la informacidn necesaria
1.2.2.Disefiar las preguntas para superar la falta de disposiciéon del encuestado
para responder
1.2.3.0rganizar las preguntas en el orden adecuado
1.2.4.Eliminar errores mediante pruebas previas
1.3. Analisis Proyectado
1.3.1.Distribucidn de Frecuencias
1.3.2.Tabulacién Cruzada
1.3.3.Prueba de Hipdtesis
1.4. Redaccion del Informe
1.4.1.Informe de Resultados
1.4.2.Informe de Auditoria
1.4.3.Informe de Titulacidn
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VISTA DE ARBOL

Cumplimiento de Normas y
Estandares en los Procesos del
Data Center del Departamento
de Coordinacion de Tecnologia

de la ESPAM MFL

Redaccion del
Informe

Disefo de
Cuestionarios

Documento de

Andlisis Analisis Proyectado

Para Evaluacion del
Data Center

Para Evaluacion de
la Pagina Web
Institucional

Normativas
Aplicables

Especificar la
Informacion
Necesaria

Disefar las
preguntas para
superar la falta de
disposicion del
encuestado para
responder

Organizar las
Preguntas en el
Orden Adecuado

Eliminar errores
mediante pruebas
previas

Distribucion de
Frecuencias

Analisis Bivariado

Prueba de Hipotesis

Informe de
Resultado

Informe de
Auditoria

Informe de
Titulacion
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ANEXO 3.1
CUESTIONARIO DE EVALUACION APLICADO AL DATA CENTER DEL
DEPARTAMENTO DE COORDINACION DE TECNOLOGIA BASADO EN EL
ESTANDAR ANSI/TIA - 942
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™

& \\ ESCUELA SUPERIOR POLITECNICA
\ ¥ AGROPECUARIA DE MANABI MANUEL
S~ FELIX LOPEZ
ESPAM

CARRERA COMPUTACION

CUESTIONARIO DE EVALUACION DE LA PAGINA WEB INSTITUCIONAL

Objetivo: Recopilar informacién para determinar el nivel de cumplimiento de normas y estandares en los
procesos de calidad del Data Center del Departamento de Coordinacién de Tecnologia

Motivo: Proceso de evaluacidn de la pagina web institucional dentro de la tesis “Cumplimiento de Normas y
Estandares en los Procesos del Data Center del Departamento de Coordinacion de Tecnologia de la ESPAM

MFL”

Autoras: Maria Alexandra Alcivar Alcivar y Yuli Cristina Moreira Monserrate Carrera: Computacion

AREA AUDITADA:

DIRIGIDO A: FUNCION:
RESPUESTA
0
N PREGUNTAS sl NO
Los Gabinetes y Racks del Data Center estan
[} 1
LIZJ rotulados en la parte frontal y trasera
o Los Patch Cords y Jumpers del Data Center
2 5 deben estar rotulados en ambos extremos con
Q el nombre de la conexion en ambos extremos
% del cable
b3
8 3 | Los cables del Data Center estan etiquetados
w El Data Center realiza backups a los que la
",'_J 4 | institucion puede recurrir en caso de
situaciones criticas
5 | El Data Center cuenta con controles de acceso de seguridad:
a) CTTV
b) Eléctricos o biométricos
c) Deteccion de intrusos al ingresar desde el
exterior a través de ventanas abiertas
6 El Data Center cuenta con estructura
< antisismica
[
E 2 El Data Center esta ubicado en area sin peligro
Q de inundacién
|_
5 8 El Data Center cuenta con controles de acceso
8’ de seguridad y monitoreo:
< El Data center cuenta con personal encargado
9 de monitorear el funcionamiento
constantemente
En el Data Center se ha realizado
10 = mantenimiento preventivo y correctivo de
hardware y software
1 El Data Center cuenta con registros de la

totalidad de equipos

FECHA DE APLICACION:

CUMPLIMIENTO | OBSERVACIONES
POND CAL



SISTEMA ELECTRICO

SISTEMA MECANICO
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Los Servidores del Data Center cuentan con

a) Redundancia de fuente de poder y
procesadores

b) Ups con Redundancia N

c) UPS Nivel de Voltaje de la Distribucion de
Energia: 120/208V hasta cargas de 1440 KVA
y 480V para cargas méas grande que 144 KVA
d) Generadores correctamente dimensionado
de acuerdo a las capacidades de las UPS
instaladas

El Data Center cuenta con dispositivos o
mecanismos que permiten controlar los niveles
de energia que utiliza

El Data Center cuenta con un generador
dimensionado que soporta solamente sistemas
de telecomunicaciones, computadores, sistema
eléctrico y mecénico

El Data center cuenta con:

a) Alarmas contra humo

b) Alarmas contra incendio
c) Alarma contra humedad

d) Alamas de movimiento teldrico

e) Supresion de Fuego: sistema de rociadores
(cuando se requieran)

El Data center cuenta con unidades de aire
acondicionados al interior sin redundancia

GEOVANNY GARCIA MONTES

NOMBRE Y FIRMA DEL ENTREVISTADO

NOMBRE Y FIRMA DE LOS ENTREVISTADORES

ALEXANDRA ALCIVAR Y YULI MOREIRA

52

Fuente: Licitacion de Servicios de Comunicacién de Conectividad Voz y Datos, Internet, Data Center y Contact

Center
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ANEXO 3.2

CUESTIONARIO DE EVALUACION BASADO EN LA COMPARACION DE
COBIT Y LA CONTRALORIA GENERAL DEL ESTADO APLICADO AL DATA
CENTER DEL DEPARTAMENTO DE COORDINACION DE TECNOLOGIA
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//;&;7,:,.\\ ESCUELA SUPERIOR POLITECNICA

( S8 ) AGROPECUARIA DE MANABI MANUEL
- FELIX LOPEZ
ESPAM CARRERA COMPUTACION

CUESTIONARIO DE EVALUACION DE LA PAGINA WEB INSTITUCIONAL

Objetivo: Recopilar informacién para determinar el nivel de cumplimiento de normas y estdndares en los
procesos de calidad del Data Center del Departamento de Coordinacién de Tecnologia

Motivo: Proceso de evaluacidn de la pagina web institucional dentro de la tesis “Cumplimiento de Normasy
Estandares en los Procesos del Data Center del Departamento de Coordinacion de Tecnologia de la ESPAM
MFL”

Autoras: Maria Alexandra Alcivar Alcivar y Yuli Cristina Moreira Monserrate Carrera: Computacion

AREA AUDITADA: FECHA DE APLICACION:
DIRIGIDO A: FUNCION:
PREGUNTAS RESPUESTA CUMPLIMIENTO
0
N COBIT CONTRALORIA Sl NO POND CAL OBSERVACIONES

¢En los Gltimos 3 afios se
PO1.4 - Plan Estratégico = han elaborado planes

! de Tl estratégicos informaticos
en el Data Center?
¢En los Gltimos 3 afios se
PO3.3 - Monitoreo de han elaborado
2 Tendencias y documentacion del
Regulaciones futuras analisis de riesgos en el
Data Center?
- ;Existen procedimientos
PO4.8 - Responsabilidad = ¢ proc
. de supervision para la
sobre el Riesgo, la .
3 . infraestructura
Seguridad y el .
cumplimiento tecnolégica del Data
P Center?
(Al iniciar el trabajo, le
4 PO4.11 - Segregacion de = fueron asignadas
Funciones funciones y actividades

dentro del Data Center?
(En los dltimos afios
fueron socializados las

PO4.14 - Politicas y normas, politicas vy

5 | Procedimientos para el

rocedimientos al
Personal Contratado P
personal del Data
Center?

¢En los Gltimos 3 afios se
realiz6 la planificacion
PO5.3 - Proceso P
6 del presupuesto para los

HE recursos tecnologicos del
Data Center?
(El personal que se
contrata para un puesto
PQO7.2 - Competencias de trabajo, cumple con
! del Personal las capacidades

requeridas para  ese
puesto?



10

11

12

13

14

15

16

17

18

PO7.3 - Asignacion de
Roles

P0O8.2 - Estandares y
Précticas de Calidad

P09.1 - Marco de
Trabajo de
Administracion de
Riesgos

P09.4 - Evaluacion de
Riesgos de Tl

PO9.5 - Respuesta a los
Riesgos

Al2.6 - Actualizaciones
Importantes en Sistemas
Existentes

Al3.3 - Mantenimiento
de la Infraestructura

Al3.2 - Proteccion y
Disponibilidad del
Recurso de
Infraestructura

Al5.4 - Adquisicion de

Recursos de Tl

DS5.4 - Administracion
de Cuentas del Usuario

DS5.10 - Seguridad de
la Red

¢Existe documentacion
aprobada de los puestos
de trabajo y roles que
conforman el Data
Center?

(Existen  politicas 'y
estandares de calidad en
el Data Center?

¢En los 3 Gltimos afios se
han elaborado planes de
accion para mitigar los
riesgos en el Data
Center?

¢En los 3 Ultimos afos se
han realizado estudios de
analisis de riesgos de la
Tl en el Data Center?
¢En los 3 Gltimos afos se
han elaborado planes de
contingencia para los
riesgos de la TI del Data
Center?

¢En los 3 Gltimos afios se
han realizado
actualizaciones de
sistemas en el Data
Center?

¢En los 3 Gltimos afios se
han elaborado reportes de
mantenimiento de
equipos en el Data
Center?

(En el Data Center
existen  controles de
acceso de seguridad ya
sea mediante guardias de
seguridad, tarjetas de
control, seguridad
biométrica, etc.?

¢En el Data Center existe
documentacion dela
adquisicion de equipos
tecnolégicos?

;Se realizan revisiones
regulares de todas las
cuentas de usuarios y los
privilegios asociados a
cargo de los duefios de
los procesos y
administradores de los
sistemas de tecnologia de
informacion en el Data
Center?

¢Existen controles de
acceso en las redes
internas y externas en la
institucion?

GEOVANNY GARCIA MONTES
NOMBRE Y FIRMA DEL ENTREVISTADO
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ALEXANDRA ALCIVAR Y YULI MOREIRA
NOMBRE Y FIRMA DE LOS ENTREVISTADORES



ANEXO 3.3
CUESTIONARIO BASADO EN LA NORMA ISO 25010 APLICADO A LA
PAGINA WEB INSTITUCIONAL
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ESCUELA SUPERIOR POLITECNICA
AGROPECUARIA DE MANABI MANUEL
FELIX LOPEZ

CARRERA COMPUTACION

CUESTIONARIO DE EVALUACION DE LA PAGINA WEB INSTITUCIONAL

Objetivo: Recopilar informacién para determinar el nivel de cumplimiento de normas y estdndares en los
procesos de calidad de la pagina web institucional

Motivo: Proceso de evaluacidn de la pagina web institucional dentro de la tesis “Cumplimiento de Normasy
Estandares en los Procesos del Data Center del Departamento de Coordinacion de Tecnologia de la ESPAM
MFL”

Autoras: Maria Alexandra Alcivar Alcivar y Yuli Cristina Moreira Monserrate Carrera: Computacion

AREA AUDITADA: FECHA DE APLICACION:
DIRIGIDO A: FUNCION:
Ne PREGUNTAS RESPUESTA CUMPLIMIENTO OBSERVACIONES
Si NO POND CAL
¢La  reestructuracion de la péagina web EVIDENCIAS
1 institucional fue autorizada por la maxima S| NO
autoridad de la entidad? x
¢Los  manuales elaborados para la ¢Cada cuanto
5 administracion de la péagina web institucional tiempo?
son difundidos y actualizados de forma
constante?
¢Los derechos de autor de la pagina web EVIDENCIAS
3 institucional desarrollada en la institucion Sl NO
pertenecen a la entidad?
¢En la institucion se elaboran reportes de la
4 fecha de correccion de la falla y los cambios
realizados en el sistema?
5 ¢Existe documentacion de politicas de
seguridad para el mantenimiento del software?
6 ¢Existe documentacion de requerimientos de
cambios de la pagina web institucional?
¢Existe documentacién de las pruebas del
7 funcionamiento realizadas a la pagina web
institucional?
a) Rapidez
b) Errores
8 ¢ Existe documentacion de glosario de términos
de la pagina web institucional?
9 ¢ Existe documentacion de recodificacion de la
pagina web?
10 ¢Existe documentacion de la correcciéon de
errores?
11  ¢Existen manuales de usuarios?
12  ¢Existe manuales técnicos?
GEOVANNY GARCIA MONTES ALEXANDRA ALCIVAR Y YULI MOREIRA

NOMBRE Y FIRMA DEL ENTREVISTADO NOMBRE Y FIRMA DE LOS ENTREVISTADORES
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ANEXO 3.4

CUESTIONARIO APLICADO PARA EVALUAR LA CALIDAD EN USO DE LA
PAGINA WEB INSTITUCIONAL BASADO EN LA NORMA ISO 25010



ESCUELA SUPERIOR POLITECNICA o?
AGROPECUARIA DE MANABI MANUEL FELIX | o/{ [~
LOPEZ ‘

CARRERA COMPUTACION

CUESTIONARIO DE EVALUACION DE LA PAGINA WEB INSTITUCIONAL

Objetivo: Recopilar informacién para determinar el nivel de cumplimiento de normas y estdndares en los
procesos de calidad de la pagina web institucional

Motivo: Proceso de evaluaciéon de la pagina web institucional dentro de la tesis “Cumplimiento de Normas y
Estandares en los Procesos del Data Center del Departamento de Coordinacién de Tecnologia de la ESPAM
MFL”

Autoras: Maria Alexandra Alcivar Alcivar y Yuli Cristina Moreira Monserrate Carrera: Computacion
AREA AUDITADA: FECHA DE APLICACION:
DIRIGIDO A: FUNCION:

CALIDAD EN USO
POCAS ALGUNAS CASI

N° PREGUNTAS NUNCA VECES VECES SIEMPRE SIEMPRE
EFECTIVIDAD
élas tareas que se ejecutan en la pagina web
1 institucional se  completan de manera

satisfactoria?
¢élas tareas que se realizan en la pagina web

2 institucional se pueden realizar de manera rapida
e intuitiva?
3 ¢En la pdagina web institucional se presentan
errores?
EFICIENCIA

¢éLos recursos audiovisuales (iconos, imagenes,
4 graficos o videos) estan acordes al texto que
representan?
éla informacidn que presenta el sitio web estd

5 libre de errores ortograficos?
1 2 3 4 5

6 Rapidez de carga de la pagina
7 Facilidad de encontrar informacion
8 ¢Qué tan facil se identifican los enlaces?
9 ¢Qué tan facilmente se pueden visitar los micro-

sitios de la pagina web?

Sl NO

10 ¢éLa pagina web institucional cuenta con un mapa

de sitio?
11 ¢éLos micro-sitios del sitio web cuentan con enlaces

a la pagina principal?

SATISFACCION

12 ¢éla interfaz de la pagina web institucional es

atractiva?

I1E MZ CH

13 ¢El disefio del sitio mantiene su aspecto visual

desde distintos navegadores?
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22
23

24

éLa pagina Web cuenta con mensajes de errores?
éSe emplea algun recurso grafico para indicar el
estado de los enlaces (visitados, no visitados)?
éSe le informa al usuario de los errores?

¢éSe ha evitado que las ventanas del sitio anulen o
se superpongan a la del navegador?

éla pagina web institucional le mantiene
informado sobre lo que esta ocurriendo?

éQue tan frecuentemente se actualiza la pagina
web institucional?

éla pdgina web institucional cuenta con un
apartado para realizar sugerencias y quejas?

LIBERTAD DE RIESGO

éLa pdgina Web institucional posee mecanismos
que garanticen la proteccion de datos personales
de los usuarios?

COBERTURA DE CONTEXTO

¢El sitio web cuenta con herramientas de ayuda?

éla pagina web institucional permite realizar
tareas sin necesidad de ayuda en linea?

¢Cuando se requiere ayuda en linea cubre todos
los problemas que se pueden tener durante la
interaccion?

ADRIAN MORA SAAVEDRA
NOMBRE Y FIRMA DEL ENTREVISTADO

60

POCAS  ALGUNAS  CASI
NIEINEA VECES VECES  SIEMPRE SIEMPRE

1-3 3-6 6-9 9-12 >12

SolsS MESES MESES MESES MESES MESES

SI NO
Sl NO EVIDENCIAS
SI NO

SI NO

ALEXANDRA ALCIVAR Y YULI MOREIRA
NOMBRE Y FIRMA DE LOS ENTREVISTADORES
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ANEXO 3.5

CUESTIONARIO DE EVALUACION DE LA CALIDAD DEL PRODUCTO DE
SOFTWARE DE LA PAGINA WEB INSTITUCIONAL BASADO EN LA
NORMA ISO 25010
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ESCUELA SUPERIOR POLITECNICA co// \
AGROPECUARIA DE MANABI MANUEL olt E o
FELIX LOPEZ
CARRERA COMPUTACION .

CUESTIONARIO DE EVALUACION DE LA PAGINA WEB INSTITUCIONAL

Objetivo: Recopilar informacidn para determinar el nivel de cumplimiento de normas y estandares en los
procesos de calidad de la pagina web institucional

Motivo: Proceso de evaluacidn de la pagina web institucional dentro de la tesis “Cumplimiento de Normasy
Estandares en los Procesos del Data Center del Departamento de Coordinacion de Tecnologia de la ESPAM

MFL”

Autoras: Maria Alexandra Alcivar Alcivar y Yuli Cristina Moreira Monserrate

Carrera: Computacion

AREA AUDITADA:

FECHA DE APLICACION:

DIRIGIDO A: FUNCION:
CALIDAD DEL PRODUCTO DE SOFTWARE
PREGUNTAS Sl NO OBSERVACIONES
Ne -
EFICIENCIA DE DESEMPENO EVIDENCIAS
CAPACIDAD Sl NO
1

¢;La pagina web tiene capacidad para accesos simultaneos?

COMPATIBILIDAD

CO-EXISTENCIA

¢Existe coexistencia de la pagina web con otros sistemas
desarrollados en otros lenguajes o plataformas compartiendo
recursos sin que estos se vean afectados?

INTEROPERABILIDAD

La pagina web es capaz de interactuar con otros sistemas (otras
paginas)

PROTECCION DE ERRORES DE USUARIO
¢, La pagina web envia al usuario mensajes por error de utilizacion
DISPONIBILIDAD
La pagina web esta siempre a disposicion de los usuarios?
TOLERANCIA A FALLAS

;La péagina web es capaz de mantener un determinado nivel de
rendimiento frente a fallos del sistema?

RECUPERABILIDAD

¢En caso de errores la pagina web tiene la capacidad de recuperar
datos?

SEGURIDAD

CONFIDENCIALIDAD
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11

12

13

14

¢;La pagina Web institucional posee mecanismos que garanticen la
proteccion y confidencialidad de datos personales de los usuarios

INTEGRIDAD

;La pagina web cuenta con un protocolo de seguridad para evitar
ataques externos e intrusiones de hackers?

NO-REPUDIO

;La pagina web funciona correctamente y no presenta fallas al
navegar o utilizar sus servicios?

AUTENTICIDAD

La pagina web utiliza métodos de autenticacion en caso de accesos
no autorizados?

MANTENIBILIDAD

ANALIZABILIDAD
Es facil diagnosticar una falla o identificar partes a modificar?

MODIFICABILIDAD

¢La pagina web soporta modificaciones, tales como correcciones o
mejoras?

PORTABILIDAD

ADAPTABILIDAD

(El disefio del sitio mantiene su aspecto visual desde distintos
navegadores y dispositivos?

GEOVANNY GARCIA MONTES

IE MZ CH CEL.

ALEXANDRA ALCIVAR Y YULI MOREIRA
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pPC

NOMBRE Y FIRMA DEL ENTREVISTADO NOMBRE Y FIRMA DE LOS ENTREVISTADORES
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ANEXO 3.6

CUESTIONARIO APLICADO A LA PAGINA WEB INSTITUCIONAL CON EL
FIN DE EVALUAR LA CALIDAD INTERNA 'Y EXTERNA BASADO EN LA
NORMA ISO 25010
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FELIX LOPEZ

ESCUELA SUPERIOR POLITECNICA
AGROPECUARIA DE MANABI MANUEL

CARRERA COMPUTACION

CUESTIONARIO DE EVALUACION DE LA PAGINA WEB INSTITUCIONAL

Objetivo: Recopilar informacion para determinar el nivel de cumplimiento de normas y estandares en los
procesos de calidad de la pagina web institucional

Motivo: Proceso de evaluacidén de la pagina web institucional dentro de la tesis “Cumplimiento de
Normas y Estandares en los Procesos del Data Center del Departamento de Coordinacion de Tecnologia
de la ESPAM MFL”

Autoras: Maria Alexandra Alcivar Alcivar y Yuli Cristina Moreira Monserrate

Carrera: Computacion

AREA AUDITADA:

DIRIGIDO A: FUNCION:

NO

FECHA DE APLICACION:

CALIDAD DEL PRODUCTO DE SOFTWARE

PREGUNTAS SI
FUNCIONABILIDAD

CORRECCION

¢La pagina web institucional hace lo acordado de forma
correcta?

ADECUACION

¢La pagina web de la institucidn tiene las funciones apropiadas
para las tareas especificadas?

USABILIDAD 1

FACILIDAD DE RECONOCIMIENTO

¢La estructura de la pagina web es féacil de comprender y
reconocer?

FACILIDAD DE APRENDIZAJE
¢La pagina web es facil de usar?

OPERABILIDAD

¢La pagina web es facil de operar y controlar?

ESTETICA DE LA INTERFAZ DE USUARIO
¢La interfaz de la pagina web institucional es atractiva?
ACCESIBILIDAD

¢Se puede acceder a la pagina web desde cualquier lugar y
dispositivo?

FIABILIDAD SI

NO OBSERVACIONES
EVIDENCIAS
SI NO
2 3 4 5
NO OBSERVACIONES



10

11

12

13

14

15

16

MADUREZ
¢En la pagina web se presentan errores con frecuencia?
RECUPERABILIDAD

¢En caso de errores la pagina web tiene la capacidad de
recuperar datos?

NO-REPUDIO

¢La pagina web funciona correctamente y no presenta fallas al
navegar o utilizar sus servicios?

AUTENTICIDAD

¢La pagina web utiliza métodos de autenticacién en caso de
accesos no autorizados?

MANTENIBILIDAD

ANALIZABILIDAD

¢(Es facil diagnosticar una falla o identificar partes a modificar?

MODIFICABILIDAD

¢La pagina web soporta modificaciones, tales como
correcciones o mejoras?

FACILIDAD DE PRUEBAS

¢Mediante las pruebas se puede medir la funcionalidad de la
pagina web de manera adecuada?

PORTABILIDAD

ADAPTABILIDAD

¢El disefio del sitio mantiene su aspecto visual desde distintos
navegadores y dispositivos?

CAPACIDAD DE SER REEMPLAZADO

¢La pagina web institucional es mas facil de utilizar en
comparacion con otras paginas?

Sl
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EVIDENCIAS
N NO
NO OBSERVACIONES
MZ CH CEL. PC
2 3 4 5

ALEXANDRA ALCIVAR Y YULI MOREIRA

NOMBRE Y FIRMA DE EVALUADORAS
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ANEXO 3.7

CUESTIONARIO APLICADO A LOS ESTUDIANTES A FIN DE EVALUAR LA
CALIDAD EN USO DE LA PAGINA WEB INSTITUCIONAL
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ESCUELA SUPERIOR F’DLITI:INIICA AGROPECUARIA
DE MANABI MANUEL FELIX LOPEZ

CARRERA COMPUTACION

CUESTIONARIO DE EVALUACION DE LA PAGINA WEB INSTITUCIONAL

Objetivo: Recopilar informacion para determinar el nivel de satisfaccion de los usuarios al utilizar

pagina web institucional

Motivo: Proceso de evaluacion de |a paging web institucional dentro de la tesis “Cumplimiento de Normas y

Estandares en los Procesos del Data Center del Departamento de Coordinacion de Tecnologia de la ESPAM MFL”

Autoras: Maria Alexandra Alcivar Abcivar y Yuli Cristina Moreira Monserrate Carrera: Computacion

Marque con una X |a opcion adecuada

Carrera:

ADMINISTRADON | ADMINGTRACION | AGRICDLA | AGROINDUSTRIAS | COMPUTADON | MEDICMA MEDIC TURIEMO

PRIVADA PUBLICA WETERINARIA AMBIENTE

| O | [ ] | 5] 8] O
Semestre:
z 5 B 7 ] 10

uf 0 u w ] g 0 w 0 u
Califigue del 1 al 10 lo sizuiente:
Bl 1 representa la calificacion masbajay 10 a calificacionmas | 1 | 2 [ 3 | 4 | 5| &6 | 7 (&8 9 |10

dlta

Facilidad de uso de |a pagina web institucional
[1 Dificil — 10 Muy facil)

Facilidad de encontrar infermacion
[1 Dificil — 10 Muy facil)

Los recursos audiovisuales (iconos, imagenes, graficos o videos)
estan acordes al texto que reprasantan
[1 Munica - 10 Siempre

OO | O

La rapide: de carga de |z pagina
[1 Mury lenta — 10 Kuy rapida)

[<]

Ous tan amizable s |a paginz wab institucional
[1Mada amigable - 10 Muy amigablz]

Ous tan util es la informacicn de |a pagina web institucional
[1 nada otil - 10 muy otil)

La pagina web institucional se actualiza frecusntemente
[1-Mumnca — 10 Muy frecuentemente|

Bl lenguaje de la pagina web institucional es claro y condiso
[10 My clare y conciso; 1 Nada claro ni condsa)

I o 0 O O
L1 (|0 (OO0 [ O [ =L
LT | OO (=0 OO () O |8 [
1 (OO0 (OO0 = 0O | L
LI O[O |n
I s O o
I o I o e I o O e O e
O | OO gojo| oo |
LI O[O |n

I O I I O
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Calceta 26 de abril de 2017

Ingeniero
Gustavo G. Molina Garzén
TUTOR DE TRABAJO DE TITULACION

En su despacho. -

De mis consideraciones:

La presente tiene la finalidad de solicitar la revision y aprobacién del proceso
metodoldgico que va a guiar el desarrollo de la investigacion dentro de nuestro
trabajo de titulacion, documento que se anexa al presente oficio.

Esperando su pronta respuesta quedamos de usted agradecidas

Atentamente

Alexandra Alcivar Yuli Moreira
POSTULANTE POSTULANTE
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PLANIFICACION DE ACTIVIDADES
TEMA: CUMPLIMIENTO DE NORMAS Y ESTANDARES EN LOS

PROCESOS DEL DATA CENTER DEL DEPARTAMENTO DE
COORDINACION DE TECNOLOGIA DE LA ESPAM MFL

Objetivos

Especificos

Disenar

Metodologia
PMBOK

Actividades

Recolectar informacion de otros
cuestionarios que evaltien las

Medios de Verificacion

o rumentos de | 2" normativas: IS0 25010,TIA 942, Danco de preguntas
evaluacion para la Ley Organica de la Contraloria
toma de datos
ng?;ntli:lpggtiza Entrevistas informales Archivo de la entrevista grabada
web institucional. L o
Elaborar los cuestionarios Cuestionarios
Planificacién
Elaborar Acta de Constitucion Documento Digital
Elaborar Estructura del Desglose L
Diagnosticar el de Trabaio Documento Digital EDT
c:‘;:‘;';?::;%ge Entrevistar formal Cuestionario resuelto y firmado
calidad Ejecucion »
Toma de datos Documento Digital
Emitir un informe Control Obtener resultado de la evaluacion Base de dat
junto con un plan ontro anterior ase de galos
de mejora
estableciendo Escribir el informe respectivo Informe de resultados
recomendaciones .
Cierre

de acuerdo con la
situacion
estudiada.

Revisado y aprobado por:

Realizar el informe de titulacion

Ing. Gustavo Molina Garzon

Informe de titulacion
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CRONOGRAMA DEL TRABAJO

Meses

Objetivos : : : : : "
Especificos Abril ‘ Mayo ‘ Junio Julio ‘ Agosto ‘Septlembre Octubre  Noviembre = Diciembre

1 2\3\4\1 2‘3‘4‘1‘2 34 1 2‘3‘4‘1‘2‘3\4\1 234123412341234

Disefar
instrumentos
de evaluacion
para la toma
de datos
dentro del
Data Centery
la pagina web
institucional.

Diagnosticar
el
cumplimiento
de las normas
de calidad

Emitir un
informe junto
con un plan
de mejora
estableciendo
recomendacio
nes de
acuerdo con
la situacion
estudiada.

Revisado y aprobado por:

Ing. Gustavo Molina Garzén
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Plan de trabajo

Cumplimiento de Normas y Estandares en los Procesos
del Data Center del Departamento de Coordinacion de
Tecnologia de la ESPAM MFL

Fecha: [17/07/2017]

Tabla de contenido

INfOrmacion del ProyeCtO..........couuviiiiii e 74
D2 1 (0 1= PP 74
Proposito y Justificacion del Proyecto ...........oocuvvviiieiiieeeieiiiieieeeee e 74
RESUMEN A€ PrOYECTO ....vvviiiiiiiiiiiiiiitiiiti e 75
Personal y reCcursos PreasignadOos ..............eeeeueeeuurreieiiiiieieeiiiiieneeeieeeeeeeeeeenaee 81
Presupuesto €StMAdO.........ccooviiiiiiiiii e 75

INFORMACION DEL PROYECTO

DATOS
Empresa / Organizacidn Escuela Superior Politécnica Agropecuaria de
Manabi Manuel Félix Lépez ESPAM MFL
Representante de la organizacidn Alcivar Alcivar Maria Alexandra
Nombre del proyecto Cumplimiento de Normas y Estandares en los

Procesos del Data Center del Departamento de
Coordinacion de Tecnologia de la ESPAM MFL

Fecha de preparacién
Periodo del proyecto 6 meses

PROPOSITO Y JUSTIFICACION DEL PROYECTO

Toda institucién tiene politicas y procesos de calidad, por lo tanto la Escuela Superior
Politécnica Agropecuaria de Manabi Manuel Félix Lopez también cuenta con estas, cabe
sefialar que las instituciones estan evolucionando constantemente, con el fin de acreditarse,
estas deben realizar evaluaciones a cada uno sus departamentos, los mismos que deben
cumplir con las politicas y procesos de calidad que rigen a la institucion, es por ello que,
como estudiantes de la Carrera de Computaciéon de la ESPAM MFL, se realizara una
evaluacidn del Cumplimiento de Normas y Estdndares en los Procesos del Data Center del
Departamento de Coordinacién de Tecnologia De La ESPAM MFL, la misma que mediante
cuestionarios y entrevistas ayudara a identificar los riegos y falencias que existan en el area
evaluada, una vez concluida la evaluacidn se elaborard un informe al respecto junto con un
plan de mejora.




RESUMEN DEL PROYECTO
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cumplimiento  de
las normas y
estandares en base
a las evaluaciones
realizadas.

Realizar un informe
junto con un plan
de mejora.

. . . Fechas de Indicadores
Objetivo Actividades . . Responsable .
inicio y fin de éxito
Verificar si existen
estandares
aplicados en el
manejo del data
center y la pagina
web institucional.
Recopilar los
requisitos para el
Evaluar los q P
desarrollo del
procesos basados
proyecto en base a
en normas vy . .
, las necesidades. Determinar el
estdndares en el }
Elaborar porcentaje de
Data Center y la . . -

. . cuestionarios para cumplimiento
pagina web la evaluacidén de los de normas
institucional 24/04/2017 o , y

procesos dentro del Maria Alcivar estdndares en
dentro del Data Center la ! Yuli Moreira los procesos
departamento de | , . y 29/12/2017 P
., pagina web del Data
coordinacion de |. - .

, institucional. Centery la
tecnologia de I Aplicar los Pagina Web
ESPAM MEFL para | P@r gina

. cuestionarios al Institucional
determinar su
. personal
cumplimiento.
encargado.
Determinar el

RECURSOS

Humanos

Gustavo Molina Garzén(Docente)

Maria Alexandra Alcivar Alcivar (Evaluadora)

Yuli Cristina Moreira Monserrate(Evaluadora)
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Materiales y equipo

Computadoras
Impresora
Pendrive
Hojas

Lapiceros

Otros

PRESUPUESTO

$2.550,00

FIRMAS

Nombre

Rol / Responsabilidad

Fecha

Firma

Gustavo Molina Garzon

Docente

20/07/2017
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Registro de interesados (Stakeholders)
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Elaborado por: www.pmoinformatica.com

thstficacion de os
Informacian de idzntficacion Irformacion de evaluacian interesadds
Ny . ‘. . Grado  Fasede . Partidario /
Nomre PuEstn [lrg.amzat.n:n; Ubicacian Filene i BRI IGdedle e mayor = Neutral
Empresa projecto princpales pinciples  infleenia ., ", EBtemo
Interes  Interes Reticente
Coordinador del | Departamento Infarmacion del DS:?:;';?E[ Fase
Geovanny | Departamento de de Data Centery " A
Garcia Montgs | Coordinacidn de | Goordinacidn Calceta | Infommante | - (+393)092647374 Pagina Wed nogni;sy Pui | Ao Elegj cin | BXene | Nt
Tecnalogia | de Tecnologia Insfucional | 5AN0ETES y e
€l data center
Sugerencias
César g | |Fainbuen Fase ds
Administrador de! Infarmeacion del | cumplimignto " -
Zarnhrgnu Data Center Datacenter | Calceta | Informante | (+393)969658575 Da Center | denomas Positivo | Alto E]EC!JEIUI’I Externo | Heufral
Moreira . y Cierre
esfandares en
€l data center
A Informacion de fa Sugere_nmasl Fase ds
MaWOI2 | vieoMaster | Dafacenter | Cacefa | Informante (+593)87009346 | Pagina Web Pala MERATd) b | Al Ejecucion | Extemo | Neutral
Saaiedia insiuciongl | P23ra Veb de y Cierre
Iz insfitucion
. . nformacionde | .. Fase ds
L O_rtaga Director de Carrera Carreradg Calceta D'm' [aortegaar@gmail.com| los avances del Edode Positivo | Afto | Ejecucion | Extemo | Neutral
Arcia Computacion Ejecutivo oryecto proyecto y Ciere
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Presupuesto de Proyecto

Elaborado por: pmoinformatica.com

Lider del Proyecto: Gustavo Molina Garzon

Fecha de Inicio: 17/07/2017

Elemento
Gerente del proyecto
Evaluadora 1
Evaluadora 2
Computador
Impresora
Pendrive
Hojas
Lapiceros
Gastos por transporte
Gastos imprevistos

Tipo de Recurso
Labor (Personal)
Labor (Personal)
Labor (Personal)
Materiales
Materiales
Materiales
Materiales
Materiales
Viajes
Gastos Indirectos

Tipo de Unidades

N B N 00 00

200

SN

Tasa
100,00
100,00
100,00
1.400,00
120,00
25,00
250,00
5,00
150,00
300,00
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ESCUELA SUPERIOR POLITECNICA .,/? L}
AGROPECUARIA DE MANABi MANUEL / Ly
FELIX LOPEZ » I o L
CARRERA COMPUTACION o @

ORGANIZACION

Carrera de Computacion de la Escuela Superior Politécnica Agropecuaria de Manabi
Manuel Félix Lopez ESPAM MFL

v' Disefiar instrumentos de evaluacion para la toma de datos dentro del Data
Center y la pagina web institucional.

OBJETIVOS v' Diagnosticar el cumplimiento de las normas de calidad.
v' Emitir un informe junto con un plan de mejora estableciendo recomendaciones
de acuerdo con la situacion estudiada.
v' Elaborar cuestionarios de evaluacion para los procesos del Data Center y la
Pagina Web Institucional.
ACTIVIDADES ; Aplicar _Ios cuestionariqs gl personal encargado. )
Determinar el cumplimiento de normas y estdndares en base a las
evaluaciones realizadas.
v" Presentar un informe con los principales hallazgos
Se verificara el cumplimiento de normas y estandares en los procesos del Data Center
del Departamento de Coordinacién de Tecnologia y la Pagina Web Institucional, para
esto se realizara:
a. EVALUACION DE BUENAS PRACTICAS EN BASE AL ESTANDAR
ANSI/TIA 942 APLICADO AL DATA CENTER DEL DEPARTAMENTO DE
COORDINACION DE TECNOLOGIA
v' Telecomunicaciones
v' Arquitectura
v' Sistema Eléctrico
v' Sistema Mecanico
b. EVALUACION BASADA EN COBIT Y LA CONTRALORIA GENERAL DEL
ESTADO APLICADA AL DATA CENTER DEL DEPARTAMENTO DE
COORDINACION DE TECNOLOGIA
v" Plan estratégico de TI.
¥v" Monitoreo de tendencias y regulaciones futuras.
v" Responsabilidad sobre el riesgo, la seguridad y el cumplimiento.
v' Segregacion de funciones.
ALCANCE v' Politicas y procedimientos para el personal contratado.
v" Proceso presupuestal.
v' Competencias del personal.
v" Asignacién de roles.
v' Estandares y practicas de calidad.
v' Marco de trabajo de administracion de riesgos.
v' Evaluacién de riesgos de TI.
v Respuesta a los riesgos.
v' Actualizaciones importantes en sistemas existentes.
v' Mantenimiento de la infraestructura.
v' Proteccion y disponibilidad del recurso de infraestructura.
v' Adquisicién de recursos de TI.
v" Administracion de cuentas del usuario.
v' Seguridad de la red.
c. Evaluacion de calidad en uso de la Pagina Web Institucional basado en
la norma ISO 25010
v' Efectividad
v' Eficiencia
v/ Satisfaccion
v' Libertad de riesgo
v/ Cobertura de contexto
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d. Evaluacion de calidad interna y externa basada en la norma ISO 25010
aplicada a la pagina web institucional

Eficiencia de desempefio
v' Capacidad
Compatibilidad
v' Co-existencia

v" Interoperabilidad
v" Proteccién de errores de usuario
v" Disponibilidad
v" Tolerancia a fallas
v" Recuperabilidad
Seguridad
v" Confidencialidad
v' Integridad

v" No-repudio

v' Autenticidad
Mantenibilidad

v" Analizabilidad

v" Modificabilidad
Portabilidad

v' Adaptabilidad

e. Evaluaciéon de calidad en uso de la Pagina Web Institucional
determinado por la satisfaccién de los usuarios

Facilidad de uso

Facilidad de encontrar informacién
Los recursos audiovisuales

La rapidez de carga de la pagina
Actualizaciones de noticias
Utilidad

Lenguaje claro y conciso

SNENENENENE NN

REVISION DE
DOCUMENTOS

Informacién General

o

Manuales de usuarios

Manuales técnicos

Documentacion de requerimientos

Documentacién de normas y estandares
Documentacion de politicas

Documentacion de las pruebas de funcionamiento
Documentacion de glosario

Documentacion de recodificacion

Reportes de la fecha de correccion de la falla
Documentacion de cambios realizados en el sistema

N N N N N NN

=

Seguridad

<

Documentacion de politicas de seguridad para el mantenimiento del
software

Controles de acceso en las redes internas y externas en la institucion
Controles de acceso de seguridad y monitoreo

Inventario y ubicacion de los extintores e extinguidores, detectores de
humos, incendio, humedad, movimiento teldrico, supresion de fuego

ANANEN

DOCUMENTOS DE
REFERENCIA

Los documentos que se tomaran en cuenta como referencia son:
Norma ISO 25010, Estandar ANSI/TIA 942, Contraloria General del Estado, Cobit.
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ANEXO 9.1
INFORME DEL CUMPLIMIENTO DE NORMAS Y ESTANDARES EN LOS
PROCESOS DEL DATA CENTER DEL DEPARTAMENTO DE
COORDINACION DE TECNOLOGIA
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CAPITULO |
INFORMACION INTRODUCTORIA
FECHA DE INFORME: 28 /08 /2017
MOTIVO DE LA EVALUACION

La evaluacion de cumplimiento de normas y estandares en los procesos del Data
Center del Departamento de Coordinacion de tecnologia y la Pagina Web
Institucional se efectu6 como propuesta de Trabajo de Titulacion, ésta fue

autorizada por el tribunal de tesis

OBJETIVOS

» Disefiar instrumentos de evaluacion para la toma de datos dentro del Data
Center y la pagina web institucional.

» Diagnosticar el cumplimiento de las normas de calidad.

» Emitir un informe junto con un plan de mejora estableciendo

recomendaciones de acuerdo con la situacién estudiada.
ALCANCE DE LA EVALUACION

La evaluacién del cumplimiento de normas y estandares en los procesos se

realizara en el Data Center del Departamento de Coordinacion de Tecnologia
FECHA DE INICIO DE LA EVALUACION: 01/08/2017

FECHA DE FINALIZACION DE LA EVALUACION: 25/08/2017
HERRAMIENTAS UTILIZADAS

» Metodologia COBIT
» Andlisis de datos

PROCEDIMIENTOS A APLICAR
ESTANDARES

» ANSI/TIA — 942: Infraestructura de Telecomunicaciones para Centros de
Datos



87

NORMA

» Normas de Control Interno (Contraloria General del Estado Ecuatoriano).

CAPITULO I
RESULTADOS DE LA EVALUACION

Los cuestionarios elaborados para evaluar el cumplimiento de normas y
estandares en los procesos del Data Center del Departamento de
Coordinacion de Tecnologia de la ESPAM MFL, fueron aplicados a dos
personas, posteriormente se analizaron las respuestas, ademas fue

necesario evaluar la concordancia de éstas.

ANALISIS DEL RESULTADO DE LA CONCORDANCIA DE KENDALL
(ANEXO 10.1)

CALCULO DE CONCORDANCIA DE KENDALL
DATA CENTER
CGE - COBIT
0,39

Cuadro 1.Concordancia de Kendall, cuestionario 1
En el cuadro 1 se observa que el nivel de concordancia que existe en las

repuestas es de 0,39, es decir la variacion es mediana, debe sefalarse que,

los datos de las respuestas obtenidas son medianamente validos

ANALISIS DE LA MATRIZ RIESGO-CONFIANZA (ANEXO 10.1)
La evaluacion del cumplimiento de normas y estandares en los procesos del
Data Center del Departamento de Coordinacion de Tecnologia indica que el

nivel de Riesgo — Confianza que existe es el siguiente:

RIESGO - CONFIANZA
DATA CENTER
CGE - COBIT
RIESGO CONFIANZA
32,5% 67,50%

Cuadro 2. Matriz general porcentual de Riesgo-Confianza del Data Center
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Grafico 1. Riesgo-Confianza del Data Center del Departamento de Coordinacion de Tecnologia

Se puede observar en el Gréfico 1 que el nivel de cumplimiento de las normas
de control interno de la CGE y COBIT es de 67,50% Yy el nivel de riesgo
presente es de 32,50%, el cuestionario aplicado evalud los procesos de
elaboracion de documentos, politicas, entre otros. Las falencias encontradas
se deben a que el Data Center no cuenta con manuales de procedimientos,
tampoco cuentan con politicas internas, de alli que obtenga una calificacion

porcentual de Riesgo - Confianza moderada.

ANALISIS DEL RESULTADO DE LA CONCORDANCIA DE KENDALL
(ANEXO 10.2)

CALCULO DE CONCORDANCIA DE KENDALL
DATA CENTER
ANSI/TIA-942
0,73

Cuadro 3 Calculo de la Concordancia de Kendall

De acuerdo al cuadro 3 el nivel de concordancia que existe en las repuestas
es de 0,73, esto indica correlacion es alta.

Con base en la informacion obtenida se determin6é dénde se encontraban las
falencias y se efectuaron recomendaciones estas se encuentran en el

capitulo Il del presente informe.
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ANALISIS DE LA MATRIZ RIESGO-CONFIANZA (ANEXO 10.2)
La evaluacion del cumplimiento de normas y estandares en los procesos del
Data Center del Departamento de Coordinacion de Tecnologia indica que el

nivel de Riesgo — Confianza que existe es el siguiente:

RIESGO - CONFIANZA
DATA CENTER
ANSIITIA-942
RIESGO CONFIANZA
30,60% 69,40%

Cuadro 4. Matriz general porcentual de Riesgo-Confianza del Data Center

100,00%
90,00%
80,00%

69,40%

70,00%
60,00%
50,00%

40,00%
30,60%

30,00%
20,00%
10,00%

0,00%
RIESGO CONFIANZA

ANSI/TIA- 942

Grafico 2. Riesgo-Confianza del Data Center del Departamento de Coordinacion de Tecnologia

Se evalud la infraestructura del Data Center utilizando como guia el estandar
ANSI/TIA — 942, este establece que el nivel de confianza que existe es de
69,40% vy el nivel de riesgo es de 30,60% (grafico 2), puesto que existen
errores de seguridad y etiquetado, en conclusion el Data Center obtiene una
calificacién general de Riesgo- Confianza moderada



CONTRALORIA GENERAL DEL ESTADO - COBIT

ANSI/TIA - 942

CAPITULO Il
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DEBILIDADES DETECTADAS Y RECOMENDACIONES

SITUACION ACTUAL

No existen procedimientos de
supervision para la infraestructura
tecnologica del Data Center

No existe  documentacion
aprobada de los puestos de
trabajo y roles que conforman el
Data Center

No utilizan politicas y estandares
de calidad en el Data Center

En los 3 ultimos afios no se han
elaborado planes de accién para
mitigar los riesgos en el Data
Center

En los 3 Ultimos afios no se han
elaborado reportes de
mantenimiento de equipos en el
Data Center

No todos los cables del Data
Center estan etiquetados

Deteccion de intrusos al ingresar
desde el exterior a través de
ventanas abiertas

El Data Center cuenta con
registros de la totalidad de
equipos

Alarma contra humedad

CONCLUSION

No poseen una guia de
supervision, a causa de esto no
existen controles adecuados en
las evaluaciones realizadas al
Data Center

Las funciones y
responsabilidades no se definen
claramente puesto que no existe
documentaciéon aprobada para
esto

No existe una guia adecuada que
especifique el orden y control de
los procesos que se deben
realizar

No existen procedimientos vy
asignacion de responsabilidades
en caso de presentarse riesgos

No existe documentacién del
estado de los equipos del Data
Center y la ultima fecha de
mantenimiento

En caso de averias en los cables
la localizacion de estos no sera
eficaz y rapida

Existen falencias en la seguridad
del Data Center

En caso de pérdidas no tendran
evidencias

No se podra controlar o minimizar
el riesgo en los equipos

RECOMENDACION

Elaborar manuales de supervision
0 adoptar normas y estandares ya
sean nacionales o internacionales

Elaborar  documentacion  de
segregacién de funciones y
realizar las gestiones respectivas
para su aprobacion

Adoptar estandares para mejorar
la calidad en los procesos y
mejorar el control en los mimos

Elaborar planes de riesgo

Realizar reportes de
manteamiento de los equipos
para conocer el estado de los
mismos

Realizar etiquetado de cables,
adoptar estandares para mayor
control

Adquirir alarma para mejorar la
seguridad en el Data Center

Elaborar registros para mayor
control

Adquirir alarma
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CAPITULO |
INFORMACION INTRODUCTORIA
FECHA DE INFORME: 28 /08 /2017
MOTIVO DE LA EVALUACION

La evaluacion de cumplimiento de normas y estandares en los procesos del Data
Center del Departamento de Coordinacion de tecnologia y la Pagina Web
Institucional se efectué como propuesta de Trabajo de Titulacion, ésta fue

autorizada por el tribunal de tesis

OBJETIVOS

» Disefiar instrumentos de evaluacion para la toma de datos dentro del Data
Center y la pagina web institucional.

» Diagnosticar el cumplimiento de las normas de calidad.

» Emitir un informe junto con un plan de mejora estableciendo

recomendaciones de acuerdo con la situacién estudiada.
ALCANCE DE LA EVALUACION

La evaluacién del cumplimiento de normas y estandares en los procesos se

realizara en la Pagina Web institucional de la ESPAM MFL.
FECHA DE INICIO DE LA EVALUACION: 01/08/2017
FECHA DE FINALIZACION DE LA EVALUACION: 25/08/2017
HERRAMIENTAS UTILIZADAS

» Andlisis de Datos
PROCEDIMIENTOS A APLICAR
ESTANDARES

» ISO/IEC 25010: Calidad del Producto de Software.

NORMA
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» Normas de Control Interno (Contraloria General del Estado Ecuatoriano).

CAPITULO I
RESULTADOS DE LA EVALUACION

Los instrumentos diseflados para evaluar el cumplimiento de normas y
estandares en los procesos de la Pagina Web Institucional de la ESPAM MFL,
se aplicaron a dos personas, posteriormente se analizaron las respuestas,

también fue necesario evaluar la concordancia de éstas.

ANALISIS DEL RESULTADO DE LA CONCORDANCIA DE KENDALL
(ANEXO 10.3)

CALCULO DE CONCORDANCIA DE KENDALL
PAGINA WEB INSTITUCIONAL
CONTRALORIA GENERAL DEL ESTADO
0,51

Cuadro 2.Concordancia de Kendall, cuestionario 1

En el cuadro 1 se observa que el nivel de concordancia que existe en las

repuestas es de 0,51, es decir la variacién que existe es mediana.

ANALISIS DE LA MATRIZ RIESGO-CONFIANZA (ANEXO 10.3)

La evaluacién del cumplimiento de normas y estandares en los procesos de la
Péagina Web Institucional, permitié determinar que el nivel de Riesgo — Confianza

gue existe es el siguiente:

MATRIZ DE RIESGO - CONFIANZA
PAGINA WEB INSTITUCIONAL
CONTRALORIA GENERAL DEL ESTADO
RIESGO CONFIANZA
67,50% 32,50%

Cuadro 1. Matriz general porcentual de Riesgo-Confianza de la Pagina Web Institucional
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Grafico 1. Riesgo-Confianza de la Pagina Web Institucional

Se puede observar en el Grafico 1 que el nivel de cumplimiento de las normas
de control interno de la CGE es de 32,50% Y el nivel de riesgo presente es de
67,50%, el cuestionario aplicado evalué los procesos de para concluir la
calificacién porcentual de Riesgo es alta y la Confianza es baja

ANALISIS DE RESULTADOS DEL COEFICIENTE DE CORRELACION DE
PEARSON (ANEXO 10.4)

COEFICIENTE DE CORRELACION DE PEARSON
PAGINA WEB INSTITUCIONAL
ISO/IEC 25010
Cuestionario de Calidad interna Cuestionario de Calidad externa
0,79 0,85

Cuadro 3. Correlacion de Pearson — Cuestionarios de evaluacién

En el cuadro 3 se observa que la concordancia que existe en las repuestas de
los cuestionarios aplicados es alta de acuerdo a la informacién obtenida se
determind donde se encontraban las falencias y se efectuaron recomendaciones.



CONTRALORIA GENERAL DEL ESTADO

ISO 25010

CAPITULO Il
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DEBILIDADES DETECTADAS Y RECOMENDACIONES

SITUACION ACTUAL
No se elaboran reportes de la
fecha de correccion de fallas y los
cambios realizados en el sistema
No existe documentacion de
politicas de seguridad para el
mantenimiento del software

No existe documentacién de las

pruebas  del funcionamiento
realizadas a la pagina web
institucional

No existe documentacion de
glosario de términos de la pagina
web institucional

No cuentan con manuales de
usuarios

No poseen manuales técnicos

EFICIENCIA
La pagina web institucional cuenta
no posee un mapa de sitio

Rapidez de carga

SATISFACCION
No se emplea algin recurso
gréfico para indicar el estado de

los enlaces (visitados, no
visitados)
COBERTURA DE CONTEXTO

El sito web no cuenta con
herramientas de ayuda

COMPATIBILIDAD

No existe coexistencia de la
pagina web con otros sistemas
desarrollados en otros lenguajes o
plataformas compartiendo
recursos sin que estos se vean
afectados

La pagina web no envia al usuario
mensajes por error de utilizacion

CONCLUSION
No se pueden identificar con
claridad las necesidades vy
problemas del sistema

Al momento de evaluar el software
no se tendra base o justificacion
de la calificacion que se obtenga

No existe documentacion que
garantice el funcionamiento de la
pagina Web Institucional

Personas ajenas al desarrollo de
la Pagina Web institucional no
podran comprender el codigo

Los usuarios no tendran una guia
para comprender el
funcionamiento

En caso de problemas en la
pagina Web Institucional no
podrén solucionarlos con rapidez
Los usuarios no tienen una visién
global de la pagina

La velocidad de carga de la pagina
web es muy lenta

El usuario no tendra conocimiento
de los enlaces que visitd puesto
que no cuenta con ningun tipo de
recurso grafico para indicar el
estado de los enlaces

En caso de dudas los usuarios no
contaran con una guia que ayude
a resolver sus problemas

No se pueden agregar paginas
web  desarrollados en otros
lenguajes

En caso de presentarse errores los
usuarios no estar al tanto de lo que
deben corregir.

Elaborado por: Las Autoras

RECOMENDACION
Elaborar reportes
Elaborar  politca  para el

mantenimiento de software o
utilizar estandares

Realizar nuevas pruebas vy
elaborar informes basados en
normas Yy estandares de calidad

Elaborar glosario de términos

Crear manuales de usuarios

Crear manuales técnicos

Disefiar mapa de sitio

Optimizar recursos utilizados en la
Pagina Web Institucional

Emplear un recurso grafico que
indique si este ha sido visitado o
no, para que el usuario tenga
conocimiento del estado.

Incorporar herramientas de ayuda
en la P4gina Web Institucional

Realizar los ajustes necesarios
para integrar paginas
desarrolladas en otros lenguajes
sin que estas sean afectadas.

Agregar mensajes de errores en el
momento q el usuario lo requiera y
asi facilitarle el trabajo.
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ANEXO 10.1
ANALISIS DE RESULTADOS DEL CUMPLIMIENTO DE LAS NORMAS DE
LA CONTRALORIA GENERAL DEL ESTADO EN LOS PROCESOS DEL
DATA CENTER



Cuadro 3 Matriz de Confianza-Riesgo Cuestionario 1

MATRIZ DE RIEGO - CONFIANZA

Determinacién del riesgo confianza:

Informante 1

CP: Calificacion Porcentual p_ CT %100
PT: Ponderacion Total - PT
CT: Calificacion Total
P 144 % 100
180
CP =80 %
INFORMANTES PONDERACION CALIFICACION
INFORMANTE 1 180 99
INFORMANTE 2 180 144
CALIFICACION GRADO DE
PORCENTUAL CONFIANZA NIVEL DE RIESGO
15-50 BAJO ALTO
51-75 MODERADO MODERADO
76 - 95 ALTO BAJO
NIVEL DE CONFIANZA MODERADO
NIVEL DE RIESGO MODERADO

Se elaboré6 un cuestionario para evaluar el cumplimiento de las normas expuestas en la Contraloria General
del Estado en los procesos de calidad en cuanto a la elaboracién de documentos, politicas, planes de
contingencia, entre otros, en el Data Center del Departamento de Coordinacidn de Tecnologia de la ESPAM
MFL, este consta de 18 preguntas, de las que se obtiene una ponderacion total de 180 puntos y una

CP
55%
80%

98

Informante 2

CT * 100
P=———

PT

99 x 100
P="_—

180

CP=55%

PROMEDIO

67,50%

67,50%

67,50%

32,5%

calificacion porcentual del 67,50%, esto determina que el nivel de confianza y riesgo es moderado

> Elaborado por: Las Autoras
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» FORMULA DEL COEFICIENTE DE CONCORDANCIA DE KENDALL

123
W en(kz — 1)

Cuadro 4 Analisis de Concordancia de Kendall Cuestionario 1

HALLAR EL VALOR DE A

REMPLAZO DE LA FORMULA

1259112
W= 2as -1

w = 0,39

Fuente: Auditoria de las Bases de Datos de Gestién Académica de la Instituciones de Educacién Superior Publicas
de Manabi

Con base en el resultado del célculo del coeficiente de concordancia de Kendall,
las autoras llegan a la conclusion de que en las respuestas del cuestionario el
grado de relacion que existe es de 0,39 este valor indica que existe variacion en

las respuestas de los informantes, en sintesis, éstas estdn medianamente
asociadas
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» Cuadro 35 Hoja de hallazgos N°1 Contraloria General del Estado y Cobit

CUMPLIMIENTO DE NORMAS Y ESTANDAR[ES EN LOS PROCESOS DEL DATA CENTER DEL
DEPARTAMENTO DE COORDINACION DE TECNOLOGIA DE LA ESPAM MFL

HOJA DE HALLAZGOS N° 1

PROCEDIMIENTO

Comprobar que el Departamento de Coordinacion de Tecnologia y el Data Center cuenten con politicas y
procedimientos de calidad que estén legalmente aprobadas y documentadas, estas deben controlar los
procedimientos de seguridad, de acceso, la elaboracién de documentos, el mantenimiento de equipos, la
segregacion de funciones al personal, entre otros.

CONDICION

De acuerdo con los resultados de la evaluacion realizada se conocié que tanto el Departamento de Coordinacién
de Tecnologia y el Data Center no cuenta con politicas de calidad aprobadas ni documentadas; en cuanto a la
segregacion de funciones existe un manual no obstante, éste no ha sido aprobado ni publicado, es decir, no tiene
legalidad.

CRITERIO

La norma de Control Interno de 410 — 02 manifiesta que las funciones y responsabilidades del personal de
tecnologia de seran claramente definidas y formalmente comunicadas para permitir que los roles y
responsabilidades asignados se ejerzan con suficiente autoridad y respaldo. Los puestos de trabajo deben estar
documentados y aprobadas

La norma de Control Interno de 410 — 04 expresa que La Unidad de Tecnologia de Informacién definira,
documentara y difundira las politicas, estandares y procedimientos que regulen las actividades relacionadas con
tecnologia de informacién y comunicaciones en la organizacion, estos se actualizaran permanentemente e incluiran
las tareas, los responsables de su ejecucion, los procesos de excepcion, el enfoque de cumplimiento y el control
de los procesos que estan normando, asi como, las sanciones administrativas a que hubiere lugar si no se
cumplieran.

CAUSA

La mayoria de instituciones no cumplen con normas ya sean nacionales o internacionales

EFECTO

Al incumplir con las normas o estandares en los procesos que se realizan en la institucion estos no tienen control,
ademas si no se aprueban las politicas y puestos de trabajo, estos no tienen legalidad.

CONCLUSION

La institucion al momento de ser evaluada no obtendra una buena calificacién puesto que estd incumpliendo con
las normas de Control Interno

RECOMENDACIONES

Cumplir con las normas de Control Interno para que en los procesos y documentos exista control y legitimidad

> Elaborado por: Las Autoras
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ANEXO 10.2
ANALISIS DE RESULTADOS DEL CUMPLIMIENTO DEL ESTANDAR
ANSI/TIA-942 EN LA INFRAESTRUCTURA DEL DATA CENTER



Cuadro 1 Andlisis de Confianza-Riesgo Cuestionario 2

MATRIZ DE RIEGO - CONFIANZA

Determinacién del riesgo confianza:

Informante 1

102

Informante 2

CP: Calificacion Porcentual p_ CT = 100 p CT % 100
PT: Ponderacion Total - PT - PT
CT: Calificacion Total
P—178*100 P—169*100
250 250
CP=7120% CP =67,60%
INFORMANTES PONDERACION CALIFICACION CP PROMEDIO
INFORMANTE 1 250 178 71,20%
69,40%
INFORMANTE 2 250 169 67,60%
CALIFICACION GRADO DE
PORCENTUAL CONFIANZA NIVEL DE RIESGO
15-50 BAJO ALTO
51-75 MODERADO MODERADO 69,40%
76 -95 ALTO BAJO
NIVEL DE CONFIANZA MODERADO 69,40%
NIVEL DE RIESGO MODERADO 30.60%

Para evaluar la infraestructura del Data Center del Departamento de Coordinacion de Tecnologia de la
ESPAM MFL y determinar si cumple con normas o estandares de calidad se elabor6 un cuestionario que
consta de 17 preguntas, estas cuentan con 25 items verificables, cada uno fue valorado de 1 a 10 segun
correspondia, de estos se obtuvo una calificacidn total de 250 puntos y una calificacion porcentual del

69,4%, esto establece que el nivel de confianza y riesgo es moderado

Elaborado por: Las Autoras
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» FORMULA DEL COEFICIENTE DE CONCORDANCIA DE KENDALL

123
W en(kz — 1)

Cuadro 2 Anélisis del Cuestionario 2 en base al Coeficiente de Concordancia de Kendall

HALLAR EL VALORDE A

A=Y aij-T
A=1-87
A=-77

El mismo proceso se realiza en cada pregunta

REMPLAZO DE LA FORMULA

125117,4%
W=
222(25%2 — 1)

w =073

Fuente: Auditoria de las Bases de Datos de Gestion Académica de la Instituciones de Educacién Superior Publicas
de Manabi

Considerando el resultado que se obtuvo del célculo del coeficiente de
concordancia de Kendall, las autoras concluyen que el valor de correlacion de
las respuestas del cuestionario es 0,73, con este valor se puede determinar que
en las respuestas de los informantes no existe una variacion considerable, es
decir tienen un alto nivel de concordancia.
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> Cuadro 3 Hoja de hallazgos N°2 Estandar ANSI/TIA-942

CUMPLIMIENTO DE NORMAS Y ESTANDAR[ES EN LOS PROCESOS DEL DATA CENTER DEL
DEPARTAMENTO DE COORDINACION DE TECNOLOGIA DE LA ESPAM MFL

HOJA DE HALLAZGOS N° 2

PROCEDIMIENTO:

Verificar que los procesos v la infraestructura del Data Center del Departamento de Coordinacién de Tecnologia
se manipulen de manera adecuada, en este caso se realizb una evaluacién de buenas préacticas, para esto se
utilizé como guia al Estandar ANSI/TIA-942, se evalud en base a la TIER | y TIER II, en este caso no se utilizaron
todos los lineamientos que sugeria la norma puesto que se conocia de antemano que la calificacién de estos seria
cero.

CONDICION :

Conforme a los resultados de la evaluacién realizada se conoci6 que el Data Center no cuenta con mecanismos
de deteccién de intrusos desde el exterior a través de ventanas abiertas, tampoco cuenta con alarmas contra
humedad, se pudo observar también que no todos los cables estan etiquetados.

CRITERIO:

El estandar ANSI / TIA/ EIA — 942 especifica que el etiquetado del cableado debe cumplir con los requisitos
expuestos en la norma ANSI / TIA / EIA-606-A. éste estandar expresa que en el proceso de etiquetado de los
cables que estan interconectados se recomienda hacer en los extremos de los mismos, ademas usar un color
diferente de cables para diferenciar segun las aplicaciones (Buestan,2014)

El estandar ANSI / TIA/ EIA — 942 recomienda la instalacién de alarmas de control de temperatura y humedad con
avisos; ademas el Data Center debe contar con deteccion de intrusos, la alarma debe estar conectada con la policia
(Quimbita, 2015)

CAUSA:

Incumplimiento de las indicaciones expresadas en normas o estandares ya sean nacionales o internacionales.

EFECTO

Escasa seguridad de los equipos, la infraestructura, entre otros

CONCLUSION

En el Data Center se encontraron falencias en la seguridad, puesto que no existen detectores de intrusos mediante
ventanas abiertas, tampoco cuenta con detectores de humedad, por tanto no se cumplen con los parametros
adecuados que dicta la norma, ademas se observé que no todos los cables estan etiquetados

RECOMENDACIONES

Adquirir equipos de deteccién de intrusos y humedad para mayor seguridad de las instalaciones, etiquetar todos
los cables con la finalidad de una identificacion eficaz en periodos de mantenimiento o elaboracion de inventarios.
Adoptar normas o estandares para el uso y control adecuado de los equipos.

> Elaborado por: Las Autoras
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ANEXO 10.3
ANALISIS DE RESULTADOS DEL CUMPLIMIENTO DE LAS NORMAS DE
LA CONTRALORIA GENERAL DEL ESTADO EN LA ELABORACION DE
DOCUMENTOS
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Cuadro 1 Matriz de Confianza-Riesgo Cuestionario 3

MATRIZ DE RIEGO — CONFIANZA

Informante 1 Informante 2
Determinacion del riesgo confianza:
CP: Calificacion Porcentual _ CT*100 _ CT =100
PT: Ponderacion Total CP= PT CP = PT
CT: Calificacion Total
P—30*100 CP—48*100
120 250
CP = 25,00% CP =40,00%
INFORMANTES PONDERACION CALIFICACION CP PROMEDIO
INFORMANTE 1 120 30 25%
32,50%
INFORMANTE 2 120 48 40%
CALIFICACION GRADO DE NIVEL DE
PORCENTUAL CONFIANZA RIESGO
15 -50 BAJO ALTO 32,50%
51-75 MODERADO MODERADO
76 — 95 ALTO BAJO
NIVEL DE CONFIANZA MODERADO 32,50%
NIVEL DE RIESGO MODERADO 67.50%

Se elabor6 un cuestionario para evaluar el cumplimiento de las normas expuestas en la
Contraloria General del Estado en los procesos de calidad en cuanto a la elaboracion
de manuales de usuarios, politicas, documentacion de pruebas, entre otros, en la Pagina
Web Institucional de la ESPAM MFL, este consta de 12 preguntas, se obtuvo una
calificacion total de 120 puntos y una calificacion porcentual del 32,50%, esto indica
gue el nivel de confianza es bajo y el nivel de riesgo es alto

Elaborado por: Las Autoras



Formula del Coeficiente de Concordancia de Kendall

Cuadro 2 Analisis del cuestionario 3
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HALLAR EL VALORDE A

REMPLAZO DE LA FORMULA

Y%
W= 22— 1

w = 0,51

de Manabi

Fuente: Auditoria de las Bases de Datos de Gestion Académica de la Instituciones de Educacién Superior Publicas

De acuerdo al resultado que se obtuvo del calculo del coeficiente de
concordancia de Kendall, las autoras concluyen que el valor de éste en las
respuestas del cuestionario es 0,51, por tanto se puede observar que en las
respuestas de los informantes existe variacion, es decir estan medianamente

asociadas
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> Cuadro 3 Hoja de hallazgos N° 3 Contraloria General del Estado

CUMPLIMIENTO DE NORMAS Y ESTANDAR[ES EN LOS PROCESOS DEL DATA CENTER DEL
DEPARTAMENTO DE COORDINACION DE TECNOLOGIA DE LA ESPAM MFL

HOJA DE HALLAZGOS N° 3

PROCEDIMIENTO

Verificar la existencia de politicas y procedimientos de calidad en la elaboracién de documentos de la pagina Web
Institucional

CONDICION

En base a los resultados de la evaluacion realizada se observé que la Pagina Web Institucional no cuenta con
manuales técnicos y de usuarios, tampoco se elaboran reportes de las pruebas o cambios realizados en ésta.

CRITERIO

La norma de Control Interno de 410 - 07 declara que la Unidad de Tecnologia de Informacién regulara los procesos
de desarrollo y adquisicién de software aplicativo con lineamientos, metodologias y procedimientos. Los aspectos
a considerar son:

La adopcién, mantenimiento y aplicacion de politicas publicas y estandares internacionales para: codificacion de
software, nomenclaturas, interfaz de usuario, interoperabilidad, eficiencia de desempefio de sistemas,
escalabilidad, validacién contra requerimientos, planes de pruebas unitarias y de integracién. Ademas los derechos
de autor del software desarrollado a la medida perteneceran a la entidad y seran registrados en el organismo
competente. Para el caso de software adquirido se obtendra las respectivas licencias de uso. Se elaboraran
manuales técnicos, de instalacién y configuracion; asi como de usuario, los cuales seran difundidos, publicados y
actualizados de forma permanente, etc.

CAUSA

En la institucién no acostumbran a elaborar documentos técnicos puesto que no existen manuales para esto.

EFECTO

Al no elaborar ningun tipo de documentos ya sean reportes, manuales de procesos, entre otros no existe control,
respaldo o registro alguno de los cambios realizados por lo tanto es mas dificil realzar evaluaciones para verificar
la calidad

CONCLUSION

La institucion no obtendra buenos resultados en las evaluaciones que se realicen puesto que no existe control ni
registro alguno de los cambios realizados en la pagina web institucional tampoco se tiene conocimiento del cddigo
de ésta, esto causa que el trabajo aumente de manera innecesaria

RECOMENDACIONES

Adoptar estadndares de calidad ya que estos sirven de guia y regulan lo que se debe hacer en todo momento

> Elaborado por: Las Autoras
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ANEXO 10.4
ANALISIS DE RESULTADOS DE LA EVALUACION DE BUENAS PRACTICAS
APLICADA A LA PAGINA WEB INSTITUCIONAL BASADA EN LA NORMA
ISO 25010 (CALIDAD INTERNA Y EXTERNA)
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Formula del Coeficiente de Correlacion de Pearson.

n(Exy) — Cx)Ey)
VInZx2— (Zx)2mEyz— Cy)?

> Escala:
Cuadro 1 Relacion entre variables cualitativas
Correlacion Rango
Despreciable <0,10
Baja 0,10-0,30
Mediana 0,31 -0,50
Fuerte o Alta >0,50

Fuente: Rangos del coeficiente de correlacion de los Pearson

Cuadro 2 Calculo del Coeficiente de Correlacion de Pearson

REMPLAZO DE LA FORMULA

26(241) — (67)(60)
Y =
V126 %271 — (67)2][26 * 244 — (60)?]

y = 0,847915032

ANALISIS

Con en valor obtenido mediante el calculo del Coeficiente de Correlacién de Pearson, se puede observar que el
grado de concordancia que existe en las respuestas del cuestionario del anexo 2.6 es de 0,847 este resultado
segun la escala del cuadro 1 indica que la concordancia que existe en las respuestas de los informantes puede
ser catalogada como fuerte o alta

Elaborado por: Las Autoras
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Cuadro 3 Calculo del Coeficiente de Correlacidn de Pearson para el andlisis del cuestionario de Calidad Interna de
la Pagina Web Institucional

REMPLAZO DE LA FORMULA

~ 18(15) — (15)(16)
Y= J18 %15 — (15)2][18 * 16 — (16)7]

Yy = 0,7905694

ANALISIS

De acuerdo al resultado obtenido mediante el calculo del Coeficiente de Correlacion de Pearson, el grado de
concordancia que existe en las respuestas del cuestionario es de 0,79 segun la escala del cuadro 1 se puede
expresar que la concordancia que existe en las respuestas de los informantes puede ser descrita como fuerte o
alta.

Elaborado por: Las Autoras

Con la finalidad de contribuir a la institucion y con base en los resultados
expuestos con anterioridad las autoras definen en hallazgos los aspectos en los
que se detectd mayor incumplimiento de la ley y buenas practicas en el Data
Center del Departamento de Coordinaciéon de Tecnologia y la Pagina Web
Institucional
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Cuadro 4 Hoja de hallazgos N° 4 Norma ISO/IEC 25010

CUMPLIMIENTO DE NORMAS Y ESTANDAR[ES EN LOS PROCESOS DEL DATA CENTER DEL
DEPARTAMENTO DE COORDINACION DE TECNOLOGIA DE LA ESPAM MFL

HOJA DE HALLAZGOS N° 4

PROCEDIMIENTO

Comprobar que los procesos de la Pagina Web institucional se manejen de manera adecuada, en este caso se
realizé una evaluacién de buenas précticas, para esto se utilizd como guia la norma I1SO 25010

CONDICION

En base a los resultados de la evaluacion realizada se observé que la Pagina Web Institucional no cuenta con
mapa de sitio, la velocidad de carga es muy lenta, su interfaz no es atractiva, etc.

CRITERIO

La norma ISO/IEC 25010 define varios modelos de calidad y determina las caracteristicas de calidad del producto
software que se pueden evaluar, en total son 8 las caracteristicas de calidad que identifica: funcionalidad,
rendimiento, compatibilidad, usabilidad, fiabilidad, seguridad, mantenibilidad y portabilidad. Esta parte de la norma
representa por tanto el espejo frente al cual podemos mirar la calidad de nuestro producto software (Rodriguez,
2015)

CAUSA

No contar con una norma o estandar apropiado para la elaboracion de la Pagina Web Institucional.

EFECTO

Poco uso por los estudiantes, comentarios desfavorables a causa de la rapidez de carga, disefio, entre otros.

CONCLUSION

La Pagina Web Institucional obtiene una baja calificacion general puesto que no se utilizé un modelo de calidad en
su elaboracion de alli que no se tomaran en cuenta las caracteristicas basicas con las que ésta deberia contar

RECOMENDACIONES

La aplicacién de estandares en la elaboracion de paginas web ayuda a efectuar el trabajo de manera estructurada
y reduce la carga de trabajo.

Elaborado por: Las Autoras



