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RESUMEN

El presente trabajo de tesis tuvo como objetivo Implementar un sistema de
vigilancia basado en camaras IP en la Capitania del Puerto de la ciudad de
Manta, el cual obtuvo una eficaz captura de imagenes y videos mediante un
software de deteccion de rostro. Este sistema permite tener una base de datos
de cada una de las personas que ingresan a la entidad, logrando monitorear
todo lo que transcurre en las oficinas donde se encuentran ubicadas las
camaras de seguridad. Para la realizacion del software e implementacion del
sistema de vigilancia se llevé a cabo mediante la metodologia de Ciclo de Vida
en Vy lalITIL, las cuales se desarrollaron mediante fases, asi mismo como las
medidas técnicas necesarias para éste alcance. Sin embargo para la
recopilacion de la informacion se trabajo en base al método cientifico inductivo-
deductivo, que permiti6 generar las estipulaciones y llevar un andlisis de la
problematica planteada en base a los requerimientos de la institucion, siendo
necesario desarrollar un software de deteccion de rostro mediante cdédigos
empleados en Java y framework como opencv y javacv, el cual fue disefiado
para ser monitoreado por las camaras de seguridad Trendnet TV-IP551W. El
sistema es una aplicacion util y de facil manipulacién que permite acceder de
forma remota a las imagenes guardadas asi como a controlar e identificar las
personas gue ingresan y detectar si alguna de estas se encuentra realizando
cualquier tipo de actividad que ponga en riesgo el funcionamiento adecuado de
los procesos que se realicen dentro de sus oficinas.

PALABRAS CLAVES

Sistema de Vigilancia, Deteccién de Rostro, Monitoreo de Camaras.
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ABSTRACT

This thesis aimed to implement a surveillance system based on IP cameras at
the Port Authority of Manta'’s city, which obtained effective capture images and
videos using a face detection software. This system allows a database of each
people who enter the institution, achieving monitor everything that takes place
in the offices where the cameras are located above. To carry out the software
and implementation of the monitoring system was conducted using the
methodology of Life Cycle V and ITIL, which were developed through stages
himself as the technical measures necessary for this scope. However for the
collection of information is worked based on the inductive-deductive scientific
method, which allowed the generation of the provisions and an analysis of the
issues raised based on the requirements of the institution, being necessary to
develop a software face detection codes used by Java and framework as
opencv and javacv, which was designed to be monitored by security cameras
Trendnet TV- IP551W. The system is a useful and easy to handle application
that allows remote access to the stored images and to control and identify
people entering and detect if any of these is performing any activity that
threatens the proper functioning of the processes that take place within their
offices.

KEY WORDS

Surveillance System, Face Detection, Monitoring Cameras.



CAPITULO I. ANTECEDENTES

1.1 PLANTEAMIENTO Y FORMULACION DEL PROBLEMA

El avance de la tecnologia ha permitido ser testigos de como el mundo cambia
rapidamente, y el mercado tecnoldgico de seguridad es un sector que esta en
constante crecimiento ademas de que el mundo detras de las camaras de
seguridad esta en plena evolucién. La tendencia de los sistemas de seguridad
va hacia la miniaturizacion de las herramientas individuales, tales como
camaras, microfonos y diversos dispositivos de uso personal; que buscan

entregarles confianza y tranquilidad a los usuarios.

Cuando es necesario tener un control en el hogar e industria concerniente a la
seguridad y a la administracion de la misma, es imperativo el desarrollo de
sistemas de vigilancia que contribuyan a tener una confianza en el cuidado de
los bienes e individuos, ademas de la utilizacion de tecnologia muy empleada y
comun para los usuarios, debido a que en mas de una ocasion, los sistemas de
supervision se han convertido en los aliados perfectos de los cuerpos de
seguridad, ya que las grabaciones han servido para evitar delitos, o como

indicio para conseguir pruebas en el caso de que éstos se hayan producido.

La Capitania del Puerto de Manta es una dependencia encargada de brindar
servicios como matriculacion maritima, busqueda y rescate, servicio movil,
maritimo y auxilio maritimo, como toda institucion que acoge a muchas
personas a diario, se enfrenta al problema de mantener un control sobre las
actividades que se realizan dentro de sus instalaciones sin tener los medios

suficientes para poder efectuar un control eficaz dentro de sus oficinas.

Sin embargo cabe recalcar que la Capitania posee equipos de elevado valor,
tanto econémico como operativo, este ultimo debido a la informacién que se
encuentra almacenada en ellos; ya que existe el acceso de personas
desconocidas dentro de sus instalaciones, persistiendo el riesgo de que se

presenten eventualidades no deseadas dentro de la institucion.



Es por ello que se procuro establecer un método o una herramienta tecnolégica
que proporciona el control u observacion en tiempo real de los movimientos
gue se realizan ademas de observar las personas que ingresan a las areas de
administracion, juridico, contabilidad, recaudacion y atencion al cliente
mediante un software facial reconociendo de esta manera el tipo de persona
gue se acerca a realizar las diferentes operaciones; sabiendo que en cada una
de las areas se establece una atencion de 100 personas al dia y mientras que

en el area de recaudacion se atiende a 150 personas diarias.

Por la raz6n antes mencionada la autora del presente proyecto se plantea la

siguiente interrogante:

¢De qué manera se puede controlar la vigilancia dentro de las oficinas de la
Capitania del Puerto de la ciudad de Manta?



1.2 JUSTIFICACION

La Capitania del Puerto de Manta es una entidad encargada de resguardar y
preservar las costas de la provincia, asi mismo de que los pescadores legalicen
sus documentos y embarcaciones, siendo esto uno de los requerimientos
primordiales para que los navegadores y pescadores realicen sus actividades

dentro de las costas maritimas.

Sin embargo dentro de esta entidad se encuentran inconvenientes que alteran
las normas, como lo es que surgian tramitadores que intervenian para agilizar
los procedimientos de ciertos usuarios de una manera no correcta. Es por ello
que la realizacion de este plan surgi6é con el fin de implementar un sistema de
vigilancia mediante camaras IP basado en un software de deteccién de rostros,
lo cual dio a una mayor proteccidbn de los recursos disponibles en los
departamentos y asi mismo dar a conocer los acontecimientos y procesos que

se efectlien en estos.

De acuerdo al reglamento para la elaboracién de proyecto de tesis de la
Escuela Superior Politécnica Agropecuaria de Manabi Manuel Félix Lépez, en
su articulo 1, que indica, “Todo tema de tesis de grado estara relacionado con
las lineas de investigacion de la carrera del postulante y enmarcado en las
areas y prioridades de investigacién establecidas por la ESPAM MFL, en
concordancia con el Plan Nacional de Desarrollo”, se llevd a cabo la

elaboracion del presente proyecto.

La vigilancia con camaras permitié capturar y ver video a usuarios autorizados
gestionar que las actividades se realizan con normalidad, ademas cuenta con
un software facial que ayuda a detectar el rostro de las personas que se
encuentran en el area de atencion al cliente, beneficiando de esta manera a
toda la entidad. Sin embargo la implementacibn de esta tecnologia de
supervision ayudo a contribuir con el ambiente debido a que los dispositivos
informaticos al emplearse no generan flatulencias toxicas que destruyan la

percepcion del entorno.



1.3. OBJETIVOS

1.3.1. OBJETIVO GENERAL

Implementar sistema de vigilancia basado en camaras IP en la Capitania del
Puerto de la ciudad de Manta, para mejorar la seguridad dentro de sus oficinas
mediante un software facial que identifique a las personas que ingresan a esta
entidad.

1.3.2. OBJETIVOS ESPECIFICOS

+ Analizar el seguimiento de las operaciones que se realizan dentro de la

Capitania del Puerto de Manta.

+ Disefiar los puntos o estructuras estratégicas para la ubicacion de las
camaras dentro de las areas de la oficina y determinar los equipos

necesarios para la instalacion de las camaras IP.

+ Desarrollar el software facial que permita identificar la deteccion de rostro de

las personas que ingresen en la entidad.

+ Implementar el sistema de deteccion de rostro verificando su adecuado

funcionamiento.



1.4 DEAS A DEFENDER

+ La seguridad con cdmaras IP mejoré la vigilancia dentro de las oficinas de
la Capitania a través de un software facial que les facilitd el reconocimiento
de las personas que ingresen a esta y asi llevar al tanto las actividades que

realice el personal.

+ El sistema de vigilancia permitié identificar a ciertas personas que
ingresaban a la Capitania con el fin de agilizar los tramites de ciertos
usuarios y asi mismo llevar una inspeccion de que los costos de

cancelacion de las diligencias que se realicen sean los correctos.



CAPITULO Il. MARCO TEORICO

2.1. INTRODUCCION SEGURIDAD INFORMATICA

En la actualidad la tecnologia de la informacion es sin lugar a dudas, lo que
mas rapidamente ha evolucionado en el mundo, siendo base importante en las
operaciones administrativas y financieras de las empresas de hoy, cambiando
los habitos de las personas, lanzandolas a realizar transacciones en Internet de
todo tipo, en forma automatica, sin intermediarios y en cualquier lugar. Todo
este nuevo mundo digital necesita que existan mecanismos que controlen la
legitimidad de la informacién y que aseguren que la misma no ha sido
cambiada o alterada (Amaya, 2007).

Es por este motivo que la seguridad informatica juega un rol muy importante
dentro del mundo informatico y es debido a esto que las empresas
recientemente han comenzado a demandar especialistas con conocimientos

del mas alto nivel en el campo de la Seguridad Informatica (MSIA, 2011).
Generalmente, la seguridad informética consiste en garantizar que el material y
los recursos de software de una organizacién se usen Unicamente para los

propésitos para los que fueron creados y dentro del marco previsto.

La seguridad informatica se resume, por lo general, en cinco objetivos

principales:
« Integridad: garantizar que los datos sean los que se supone que son

« Confidencialidad: asegurar que sélo los individuos autorizados tengan acceso

a los recursos que se intercambian

« Disponibilidad: garantizar el correcto funcionamiento de los sistemas de

informacion



« Evitar el rechazo: garantizar de que no pueda negar una operacion realizada.

« Autenticacion: asegurar que solo los individuos autorizados tengan acceso a

los recursos (Kioskea, 2010).

2.1.1 SEGURIDAD INFORMATICA

Segun Cantd, (2011) define a la seguridad informatica como una punta
principal al iniciar desde un simple proyecto computacional ya sea software o
hardware, hasta la implementacién de aplicaciones, redes, o cualquier cosa

gue pueda ser escaldn para atentar contra la seguridad.

La informacién es una de las cuestiones principales que resguarda el tema de
seguridad informética, asumiendo que toda informacién en cualquier cantidad
se desee tener a la mano sin importar distancias, esto conlleva a la utilizaciéon
de equipos de cOomputo conectados a Internet, donde pueden ser

comprometidos sin una previa revision del mismo sistema o red (Trujillo, 2009).

Sin embargo para Voutssas, (2010) describe que para poder comprender el
concepto integral de la seguridad informética, es indispensable entender los
diversos conceptos basicos que la rigen, ya que de otra forma no es posible
establecer una base de estudio.

* Recursos Informéticos: el equipo de cdémputo y telecomunicaciones; los
sistemas, programas y aplicaciones, asi como los datos e informacion de una

organizacion. También se les conoce como "activos informaticos”

* Amenaza: fuente o causa potencial de eventos o incidentes no deseados que

pueden resultar en dafo a los recursos informaticos de la organizacion.

* Impacto: la medida del efecto nocivo de un evento.



* Vulnerabilidad: caracteristica o circunstancia de debilidad de un recurso

informatico la cual es susceptible de ser explotada por una amenaza.

* Riesgo: la probabilidad de que un evento nocivo ocurra combinado con su

impacto en la organizacion.

* Principio basico de la seguridad informatica: la seguridad informatica no es un

producto, es un proceso.

Seguridad es un concepto asociado a la certeza, falta de riesgo o contingencia.
Conviene aclarar que no siendo posible la certeza absoluta, el elemento de
riesgo esta siempre presente, independientemente de las medidas que se
tomen. La seguridad absoluta no es posible entonces la seguridad informatica
es un conjunto de técnicas encaminadas a obtener altos niveles de seguridad
en los sistemas informaticos, y que misma necesita de un alto nivel de
organizacién por lo que se puede resumir: Sistema de seguridad = Tecnologia

+ Organizacion (Avila, et al. 2009).

Lo importante es proteger la informacion, si bien es cierto que todos los
componentes de un sistema informatico estan expuestos a un ataque
(hardware, software y datos), son los datos y la informacion los objetivos
principales de proteccion de las técnicas de seguridad. La seguridad
informéatica se dedica principalmente a proteger la confidencialidad, la
integridad y disponibilidad de la informacion (Morejon, et al. 2008).

Segun la definicion Mojsiejczuk, (2007) la seguridad es la cualidad de seguro, y
seguro es algo libre y exento de todo peligro, dafio o riesgo. Entonces se puede

decir que la seguridad informéatica es un sistema informatico exento de peligro.

Sin embargo se debe tener en cuenta que la seguridad no es un producto sino
un proceso, por lo tanto se puede definir a la seguridad informatica como: un

conjunto de métodos y herramientas destinados a proteger la informacion y por



ende los sistemas informéticos ante cualquier amenaza, un proceso en el cual

participan ademas personas (Velasco, 2008).

De acuerdo a las definiciones estipuladas anteriormente la autora concluye que
la seguridad informatica es el area en donde relaciona diversas técnicas o
métodos para asegurar la integridad de la informacion de datos o bienes
(Moreno, 2011).

2.1.2 FUNCION DE SEGURIDAD INFORMATICA

La funcién de la seguridad informatica permite llevar a toda institucidn normas
de control y procedimientos que se le faciliten a estas que lleven a cabo un
acuerdo sobre la mejor manera de organizar un area de seguridad informatica

en una empresa (ITl, 2009).

En las organizaciones se requiere gestionar la seguridad informética para
asegurar un entorno informético institucional, mediante la administracion del
recurso humano y tecnolégico, para ello es necesario emplear dispositivos
reguladores de las funciones y actividades desarrolladas por el personal de la
institucion (Villegas, et al. 2011).

2.1.2.1 COMPONENTES PRINCIPALES DE UN AREA DE SEGURIDAD

INFORMATICA

Segun la definiciébn de Tipantufia, (2010).Existen diversas funciones que debe
desempeniar un area de seguridad informatica y éstas se pueden agrupar de la

siguiente manera:

a) Normatividad

b) Operaciones (O Produccién)
c) Supervision (O Soporte)

d) Desarrollo

Hay un par de areas que no son tan comunes: normatividad y desarrollo. Al
revisar las responsabilidades y funciones de cada area quedara mas claro el

por qué. Por lo pronto les comento que es menos probable encontrar estas 2



areas en empresas medianas o pequefias, mientras que en empresas grandes
es mas comun que existan las 4 areas junto con la figura del lider de area.

Lider de éarea: Esta figura, a la cual se le suele conocer como CISO (Chief
Information Security Officer - Oficial de Seguridad informatica). Entre sus

responsabilidades se encuentran:

e Administracion del presupuesto de seguridad informética

e Administracion del personal

o Definicion de la estrategia de seguridad informatica (hacia donde hay que ir y
qué hay que hacer) y objetivos

e Administracion de proyectos

e Deteccion de necesidades y vulnerabilidades de seguridad desde el punto

de vista del negocio y su solucién

El lider es quien define, de forma general, la forma de resolver y prevenir

problemas de seguridad con el mejor costo beneficio para la empresa.

A. Normatividad -Es el area responsable de la documentacién de politicas,
procedimientos y estandares de seguridad asi como del cumplimiento con
estandares internacionales y regulaciones que apliquen a la organizacion.
Dado que debe interactuar de forma directa con otras areas de seguridad y
garantizar cumplimiento, es conveniente que no quede al mismo nivel que el
resto de las areas pero todas reportan al CISO. Por esta razon se le suele ver

como un area que asiste al CISO en las labores de cumplimiento.

B. Operaciones -Es el area a cargo de llevar a cabo las acciones congruentes
con la estrategia definida por el CISO lograr los objetivos del area (en otras
palabras, la "gente que esta en la trinchera").

Entre sus responsabilidades se encuentran:

¢ Implementacion, configuracion y operacion de los controles de seguridad

informatica (Firewalls, IPS/IDS, antimalware, etc.)



e Monitoreo de indicadores de controles de seguridad

e Primer nivel de respuesta ante incidentes (tipicamente a través de acciones
en los controles

e de seguridad que operan)

e Soporte a usuarios

e Alta, baja y modificacion de accesos a sistemas y aplicaciones

e Gestion de parches de seguridad informatica (pruebas e instalacion)

C. Supervision -Es el area responsable de verificar el correcto funcionamiento
de las medidas de seguridad asi como del cumplimiento de las normas y leyes

correspondientes (en otras palabras, brazo derecho del area de normatividad).

Entre sus responsabilidades se encuentran:

e Evaluaciones de efectividad de controles

¢ Evaluaciones de cumplimiento con normas de seguridad

¢ Investigacion de incidentes de seguridad y computo forense (2° nivel de
respuesta ante incidentes)

e Atencién de auditores y consultores de seguridad

D. Desarrollo -Es el area responsable del disefio, desarrollo y adecuacion de

controles de seguridad informéatica (tipicamente controles de software).

Entre sus responsabilidades se encuentran:

e Disefio y programacion de controles de seguridad (control de acceso,
funciones criptograficas, filtros, bithcoras de seguridad de aplicativos, etc.)

e Preparacion de librerias con funciones de seguridad para su uso por parte
del area de Desarrollo de Sistemas,

e Soporte de seguridad para el area de Desarrollo de Sistemas

e Consultoria de desarrollos seguros (integracion de seguridad en

aplicaciones desarrolladas por Sistemas) (AEPD, s. f).



Béasicamente se trata de un area de desarrollo enfocada a cuestiones de
seguridad. La razén de requerir un area dedicada para esto es que la
integracion de controles efectivos en software es una tarea muy compleja; el
perfil de un programador promedio no incluye experiencia ni conocimientos en
seguridad (y particularmente en criptografia). Esta es la razén por la cual sélo
las grandes empresas cuentan con un area de desarrollo de seguridad que
esta formada por especialistas en vez de programadores ordinarios (Salazar,
2009).

2.1.3 SISTEMAS DE VIGILANCIA

En los dltimos afos, la vigilancia controlada remotamente es una de las mas
solicitadas en el mundo de la seguridad, ya que es un recurso facil, efectivo y
directo de poder saber lo que esta ocurriendo en nuestra casa 0 negocio. La
video vigilancia o televigilancia se trata de poder tener acceso a las imagenes
gue envian las camaras de un determinado espacio a través de nuestro propio

ordenador o monitor de television (Gocella, 2009).

Segun la definicibn de Cachiguango, (2010). En la actualidad, los niveles de
inseguridad en nuestro pais ha promovido a la creacibn de entornos con
sistemas de captura de imagenes; convirtiéendose los sistemas de video
vigilancia en un vital componente de la segundad, supervision y control de
acceso, reduccion del riesgo de robo, dafio a bienes o0 a personas e inclusive
han llegado a convertirse para muchas empresas, en una buena alternativa de
manejo y control de actividades de su personal, siendo cada vez mas comunes
en los edificios de oficinas, estructuras externas, escuelas, hoteles, hosterias,

incluso en calles de una ciudad.

La vigilancia y la seguridad son temas que han adquirido mayor relevancia.
Cada dia mas y mas personas demandan de un completo sistema de
vigilancia, que permita evitar los delitos o poder identificar a los autores de un

robo.



2.1.3.1 VIDEO VIGILANCIA

La videovigilancia es un sistema que sirve para supervisar su casa 0 negocio a
distancia sin necesidad de tener un ordenador instalado en el lugar vigilado,
s6lo con disponer de una conexion a Internet y una toma de corriente eléctrica.
La Videovigilancia le permite conectarse a un dispositivo (servidor Web de
video) provisto de camaras desde cualquier lugar para visualizar lugares
diversos como empresas, comercios, hogares, etc. proporciondndole ademas
acceso para gestionar el equipo y poder realizar cambios en su configuracion,

recuperar imagenes grabadas o en tiempo real (Gocella, 2009).

La implementacion y el uso de la video-vigilancia (tecnologia de Circuito
Cerrado de Television - CCTV) en las sociedades alrededor del mundo, ha

estimulado un gran debate en varios tépicos (Vivien, 2008).

2.2. CAMARAS DE SEGURIDAD

Las cAmaras de vigilancia o camaras de seguridad son camaras de video que
se emplean para video-vigilancia, es decir, para llevar a cabo tareas de
monitoreo y observacién visual a distancia de personas, objetos o procesos con
fines de control de seguridad. Las camaras de vigilancia pueden ser
analdgicas, digitales, cAmaras IP o mini-camaras y se emplean en sistemas de
CCTV (Circuito cerrado de television), video-vigilancia IP, espionaje mediante

camara oculta, reconocimiento aéreo o satélites espia (Berns. 2011).

Segun Valeriano, (2011) las Céamaras son videocamaras especialmente
disefiadas para enviar las sefiales (video, y en algunos casos audio) a través
de Internet desde un explorador (por ejemplo el Internet Explorer) o a traves de
concentrador (un HUB o un SWITCH) en una Red Local (LAN).

En las camaras se pueden integrarse aplicaciones como deteccién de
presencia (incluso el envio de mail si detectan presencia), grabacion de
imagenes 0 secuencias en equipos informaticos (tanto en una red local o en

una red externa (WAN), de manera que se pueda comprobar por qué ha



saltado la deteccion de presencia y se graben imagenes de lo sucedido
(Fuente, et al. 2005).

De acuerdo a lo mencionado la autora define que las camaras de seguridad
como cadmaras de video que se emplean para monitorear u observar los
diferentes procedimientos de acuerdo en el lugar donde estén ubicadas
(Herrera, 2005).

2.2.1 CAMARAS IP

Las camaras IP son dispositivos autbnomos que cuentan con un servidor web
de video incorporado, lo que les permite transmitir su imagen a través de redes
IP como redes Lan, Wan e Internet. Las camaras IP permiten al usuario tener la
camara en una localizacion y ver el video en tiempo real desde otro lugar a

través de Internet (Avila, et al.2009)

Las camaras IP tienen incorporado un ordenador, pequefio y especializado en
ejecutar aplicaciones de red. Por lo tanto, la camara IP no necesita estar
conectada a un PC para funcionar. Esta es una de sus diferencias con las

denominadas camaras web. (Al, 2005).

Segun Richarte, (2012) estipula que las camaras IP, también conocidas como
camaras de red o, simplemente, netcams, han pasado de ser un costoso
dispositivo a convertirse en muy poco tiempo en un elemento imprescindible
para la seguridad del hog ademas puede describirse como una camara y un
ordenador combinados para formar una Unica unidad. Los componentes
principales que integran este tipo de camaras de red incluyen un obijetivo, un

sensor de imagen y uno o mas procesadores y memoria (Albusac, 2008).

Una camara IP 6 también conocida como camara de red puede ser descrita
como la combinacién de una camara y una computadora en una sola unidad, la
cual captura y transmite imagenes en vivo a través de una red IP, habilitando a
usuarios autorizados a ver, almacenar y administrar el video sobre una

infraestructura de red estandar basada en el protocolo IP (Urrutia, 2011).
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2.2.1.1 TIPOS DE CAMARAS IP

Hay diferentes clases de camaras de red, que pueden servir a las distintas

necesidades de cada usuario, hogar, oficina o corporacion.

Céamaras Fijas.

e Céamaras Poe.

e Camaras Hd.

e Céamaras Moviles.

e Camaras Para Exterior (Izquierdo, et al. 2012).
2.2.1.2 VENTAJAS DE LAS CAMARAS IP

e Las cémaras IP ofrecen mayor resolucion que las camaras de video
tradicionales o webcams

e Las camaras IP permiten ver en tiempo real qué esta pasando en un lugar,
aunque usted esté a miles de kilometros de distancia.

e Las camaras IP pueden ser vistas soOlo por las personas autorizadas.
También se puede ofrecer acceso libre y abierto si el video en directo se
desea incorporar al web site de una compaiiia para que todos los internautas
tengan acceso.

e Algunas camaras IP disponen de un filtro de infrarrojos automético, este filtro
se coloca delante del ccd s6lo cuando las condiciones de luz son adecuadas
proporcionandonos de esta manera imagenes en color, cuando las
condiciones de luz bajan este filtro se desplaza y la cAmara emite la sefal en
blanco y negro produciendo mas luminosidad y de esta manera podemos
iluminar la escena con luz infrarroja y ver en total oscuridad.

e Algunas camaras IP tienen sensor de movimiento

e Las camaras IP gestionan la exposicion (el nivel de luz de la imagen), el
equilibrio de blancos (el ajuste de los niveles de color), la nitidez de la

imagen y otros aspectos de la calidad de la imagen (Al, 2005).
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2.2.2 TRANSMISION SOBRE UNA RED IP EN TIEMPO REAL

La principal caracteristica de una transmision por red en tiempo real es la
necesidad de velocidad, por encima de cualquier otro aspecto. Es vital que el
flujo de datos pueda transmitirse al mismo tiempo que se genera, porque Si se

retrasa dejaria de considerarse "tiempo real" (Zambrano, 2009).

Esto conlleva que si un paquete se pierde es mejor descartarlo, porque si se
vuelve a enviar se producen retrasos. Es mejor perder una cantidad minima de
paquetes, que produzcan algun error aceptable en destino, que no controlar las
pérdidas e ir realizando esperas de paquetes reenviados. Si las pérdidas son
muy severas, siempre se puede reducir la calidad de la sefal, para bajar el

ancho de banda y las pérdidas (Laurenciano, 2011).

El paralelismo més claro es compararlo con una llamada de teléfono. La red ha
de permitir que la voz se transmita sin esperas, porque de lo contrario no seria
posible la comunicacion en tiempo real. Es mejor perder algun dato y que en
algin momento se oiga algun ruido, que no provocar esperas incomodas como

si fuese un walkie-talkie (Fernandez, 2011).

2.3 RECONOCIMIENTO FACIAL

-Caracteristicas del Autentificador: Responde a una caracteristica de tipo
morfoldgico variable con el tiempo. En particular, la estructura facial responde a
dos tipos de cambios temporales: La variacidbn no agresiva, caracteristica del
crecimiento y del envejecimiento del individuo (variacion caracterizada por
aparecer de forma relativamente lenta), y la variacion agresiva, debida
principalmente a factores como operaciones de cirugia estética, accidentes,

etc, de accion practicamente inmediata (Salas, 2011).

-Sistema de Reconocimiento: Los sistemas de reconocimiento facial estan
englobados dentro de las técnicas FRT (Face RecognitionThecniques). Estas
técnicas de aproximacion al reconocimiento facial, pueden clasificarse en dos

categorias segun el tipo de aproximacion holistica o analitica. La
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aproximacion holistica (método de las eigen faces) considera les propiedades
globales del patron, mientras que la segunda considera un conjunto de
caracteristicas geométricas de la cara (Herrera, 2005). Existen dos divisiones
de este segundo tipo de aproximacion: la basada en los vectores
caracteristicos extraidos del perfil, y la basada en los vectores caracteristicos
extraidos a partir de una vista frontal de la cara (Espinoza, 2001).

El rostro humano es un objeto dinamico que tiene un alto grado de variabilidad
en su apariencia lo cual hace que su deteccidén sea un problema dificil de tratar
en vision por computador (Arguello, 2011).

2.3.1 EXTRACCION DE CARACTERISTICAS

Una de las partes mas importantes en un sistema de reconocimiento lo

constituye la extraccion de caracteristicas.

Estos sistemas podrian ser clasificados en tres categorias: Los que trabajan
con imagenes fijas, sefiales de video normalmente de baja resolucion y los que
trabajan con imagenes 3D de la cabeza. Es importante resaltar que es dificil
comparar cada una de estas categorias, ya que las investigaciones de cada
una de ellas se realizan sobre bases de datos totalmente diferentes (Arguello,
2011).

2.3.2CLASIFICACION DE EXPRESIONES FACIALES

Como algoritmo de decisién multiclase se emplea un clasificador sencillo con el
fin de dar mayor importancia a las caracteristicas, en particular se usa un
clasificador estadistico basado en el vecino mas cercano (KNN), el cual visto
de un modo practico encuentra los k patrones del conjunto de entrenamiento
mas proximos al patrén observacion con una métrica dada (para el caso de
este estudio la distancia Euclidiana), anota las clases a las que pertenecen
dichos patrones y decide por votacion mayoritaria entre las clases de los k

patrones (Alvarez; Guevara, 2009).
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2.4 CICLOS DE VIDA DE DESARROLLO

Segun la definicion de INTECO, (2009). El ciclo de vida es el conjunto de fases
por las que pasa el sistema que se esta desarrollando desde que nace la idea
inicial hasta que el software es retirado o remplazado (muere). También se
denomina a veces paradigma. Entre las funciones que debe tener un ciclo de

vida se pueden destacar:

e Determinar el orden de las fases del proceso de software

e Establecer los criterios de transicion para pasar de una fase a la siguiente

e Definir las entradas y salidas de cada fase

e Describir los estados por los que pasa el producto

e Describir las actividades a realizar para transformar el producto

e Definir un esquema que sirve como base para planificar, organizar,

coordinar, desarrollar.

Un ciclo de vida para un proyecto se compone de fases sucesivas compuestas
por tareas que se pueden planificar. Segun el modelo de ciclo de vida, la
sucesion de fases puede ampliarse con bucles de realimentacion, de manera
que lo que conceptualmente se considera una misma fase se pueda ejecutar
mas de una vez a lo largo de un proyecto, recibiendo en cada pasada de
ejecucion aportaciones a los resultados intermedios que se van produciendo

(realimentacion).

Fases: una fase es un conjunto de actividades relacionadas con un objetivo en
el desarrollo del proyecto. Se construye agrupando tareas (actividades
elementales) que pueden compartir un tramo determinado del tiempo de vida
de un proyecto. La agrupacién temporal de tareas impone requisitos
temporales correspondientes a la asignaciéon de recursos (humanos,

financieros o materiales).

Entregables: son los productos intermedios que generan las fases. Pueden ser

materiales o inmateriales (documentos, software). Los entregables permiten
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evaluar la marcha del proyecto mediante comprobaciones de su adecuacién o
no a los requisitos funcionales y de condiciones de realizacion previamente
establecidos.

2.4.1 MODELO ENV

El modelo en v se desarrollé para terminar con algunos de los problemas que
se vieron utilizando el enfoque de cascada tradicional. Los defectos estaban
siendo encontrados demasiado tarde en el ciclo de vida, ya que las pruebas no
se introducian hasta el final del proyecto. El modelo en v dice que las pruebas
necesitan empezarse lo mas pronto posible en el ciclo de vida. También
muestra que las pruebas no son sélo una actividad basada en la ejecucion.
Estas actividades deberian ser llevadas a cabo en paralelo con las actividades
de desarrollo, y los técnicos de pruebas necesitan trabajar con los
desarrolladores y analistas de negocio de tal forma que puedan realizar estas
actividades y tareas y producir una serie de entregables de pruebas. Los
productos de trabajo generados por los desarrolladores y analistas de negocio
durante el desarrollo son las bases de las pruebas en uno o mas niveles. El
modelo en v es un modelo que ilustra como las actividades de prueba
(verificacion y validacién) se pueden integrar en cada fase del ciclo de vida.
Dentro del modelo en v, las pruebas de validacion tienen lugar especialmente
durante las etapas tempranas, por ejemplo, revisando los requisitos de usuario

y después por ejemplo, durante las pruebas de aceptaciéon de usuario.

El modelo en v es un proceso que representa la secuencia de pasos en el
desarrollo del ciclo de vida de un proyecto. Describe las actividades y
resultados que han de ser producidos durante el desarrollo del producto. La
parte izquierda de la v representa la descomposicion de los requisitos y la
creacion de las especificaciones del sistema. El lado derecho de la v
representa la integracién de partes y su verificacion. V significa “Validacion y

Verificacion”.
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INGENIERIA [ Validar requisitos ]
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DISENO DEL
SOFTWARE

CODIFICACION

Figura.02.01 Modelo del Ciclo de Vidaen V
Fuente: INTECO, 2009

Realmente las etapas individuales del proceso pueden ser casi las mismas que
las del modelo en cascada. Sin embargo hay una gran diferencia. En vez de ir
para abajo de una forma lineal las fases del proceso vuelven hacia arriba tras la
fase de codificacion, formando una v. La razon de esto es que para cada una
de las fases de disefio se ha encontrado que hay un homélogo en las fases de

pruebas que se correlacionan (INTECO, 2009).
2.4. 2 VENTAJAS

Las ventajas que se pueden destacar de este modelo son las siguientes:

e Es un modelo simple y facil de utilizar.

e En cada una de las fases hay entregables especificos.

e Tiene una alta oportunidad de éxito sobre el modelo en cascada debido al
desarrollo de planes de prueba en etapas tempranas del ciclo de vida.

e Es un modelo que suele funcionar bien para proyectos pequefios donde los

requisitos son entendidos facilmente (INTECO, 2009).
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2.5 LIBRERIA OPENCV

2.5.1 HISTORIA

El 13 de Junio del 2000, Intel® Corporation anuncidé que estaba trabajando con
un grupo de reconocidos investigadores en vision por computador para realizar
una nueva libreria de estructuras/funciones en lenguaje C. Este anuncio tuvo
lugar en la apertura del IEEE Computer Society Conference on Computer
Vision and Pattern Recognition (CVPR). Habia nacido The Open Computer
Vision Library y lo hacia bajo licencia BSD (Software Libre).

La libreria OpenCV es una API de aproximadamente 300 funciones escritas en

lenguaje C que se caracterizan por lo siguiente:

e Su uso es libre tanto para su uso comercial como no comercial.

e No utilizar librerias numéricas externas, aunque puede hacer uso de alguna
de ellas, si estan disponibles en tiempo de ejecucion.

e Es compatible con The Intel® Processing Library (IPL) y utiliza The Intel®
Integrated Performance Primitives (IPP) para mejorar su rendimiento, si
estan disponibles en el sistema.

e Dispone de interfaces para algunos otros lenguajes y entornos: EiC -
intérprete ANSI C escrito por Ed Breen. Hawk y CvEnv son entornos
interactivos (escritos en MFC y TCL, respectivamente) que utilizan el
intérprete EIC; Ch - intérprete ANSI C/C++ creado y soportado por la
compafiia Softintegration; Matlab® - gran entorno para el calculo numérico

y simbdlico creado por Mathworks; y muchos mas (Arévalo, et al. s.f).

2.5.2 DEFINICION DEL OPENCV

Segun Igual, (2008). Las siglas Opencv provienen de los términos anglosajones
“Open Source Computer Vision Library”. Por lo tanto, Opencv es una libreria de
tratamiento de imagenes, destinadas principalmente a aplicaciones de visién

por computador en tiempo real. Raul carlos medranda
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OpenCV (Open Source Computer Vision Library) es una libreria de codigo
abierto escrita en C y C++ y es capaz de correr bajo Linux, Windows y Mac
OSX. Fue desarrollada por Intel y ahora es mantenida por Willow Garage. Se

enfoca principalmente en procesamiento de imagenes en tiempo real.

Una de las metas de OpenCV, es proveer una infraestructura de visién por
computador facil de usar, que ayude a las personas a construir aplicaciones de
vision por computador sofisticadas de manera rapida. La libreria contiene mas
de 500 funciones que abarcan muchas areas en vision, incluyendo imagenes

médicas, seguridad, calibracion de cAmaras y robdtica (Tamallo, 2012).

Segun OpenCyv, (2013). OpenCV (Open Source Computer Vision Library) es
una biblioteca de licencia BSD de cddigo abierto que incluye varios cientos de
algoritmos de vision por ordenador. EI documento describe la llamada API de
OpenCV 2.x, que es esencialmente una APl C + +, como opuesta a la APl 1.x
OpenCV basado-C.

OpenCV tiene una estructura modular, lo que significa que el paquete incluye
varios compartido o estaticas bibliotecas. Los siguientes moédulos estan

disponibles:

e core - un médulo de compacto que define las estructuras de datos basicas,
incluyendo la densa Mat matriz multi dimensional y funciones basicas
utilizadas por todos los demas médulos.

e imgproc - un modulo de procesamiento de imagen que incluye lineal y
fitrado de imagenes no lineal, las transformaciones de imagenes
geomeétricas (cambiar el tamafio, afin y deformaciones perspectiva genérica
reasignacion basada en la tabla), conversion de espacio de color,
histogramas, y asi sucesivamente.

e Video - un moédulo de analisis de video que incluye la estimacion de
movimiento, la sustraccién del fondo, y el seguimiento de algoritmos de

objetos.
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e calib3d - algoritmos de la geometria de mdltiples vistas de base, calibracion
Gnica y equipo de mausica de camara, objeto plantear la estimacion,
algoritmos de correspondencia estéreo, y los elementos de la
reconstruccion 3D.

o features2d - detectores de caracteristicas sobresalientes, descriptores y
matchers descriptor.

e objdetect - Deteccion de objetos e instancias de las clases predefinidas
(por ejemplo, caras, 0jos, tazas, gente, coches, y asi sucesivamente).

e highgui - una interfaz facil de usar para la captura de video, imagen y
codecs de video, asi como las capacidades simples de interfaz de usuario.

e gpu - algoritmos acelerados por GPU de diferentes médulos OpenCV.

e Algunos otros modulos de ayuda, como Flann y Google envoltorios de
examenes, enlaces Python y otros.

2.5.3 ESTRUCTURA Y CARACTERISTICAS DE LA LIBRERIA OPENC

La libreria OpenCV esté dirigida fundamentalmente a la vision por computador
en tiempo real. Entre sus muchas areas de aplicacion destacarian: interaccién
hombre-méquina (HCI4); segmentacion y reconocimiento de objetos;
reconocimiento de gestos; seguimiento del movimiento; estructura del

movimiento (SFM); y robots méviles (Arévalo, et al. s.f).

OpenCV
T ~ %
*>~ " DShow filters, Demo apps, -~
/ 4 Scripting Environment N \
/ g T e A= Intels IPL

|

| OpenCV(C++ classes, High-level C functions)

) \ Switcher / /

|
/

\ /
N 7
Opu~ Low Iével Cfunctions,

" g - oot
“‘N(-:\\_ __——'6‘.‘0
Intel® IPP

(Optimized low level functions)

Figura.02.02 Estructura de la Libreria OpenCV

Fuente: Arévalo, et al. s.f
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2.6 INTRODUCCION A LA METODOLOGIA ITIL

Ante la creciente complejidad que significa para las empresas de hoy la
administracion de las tecnologias de informacion TI (Tecnologia de la
Informacidén) y de sus sistemas de informacion Sl (Sistema de Informacion), es
pertinente el estudio de las mejores practicas y de los estandares que se han
estado posicionando y son utilizadas por las organizaciones de tecnologias de
informacién, segun lo expresa el indice de competencia del World Economic
Forum, que compara 80 paises entre el afio 1998 y el 2003, y analiza las

empresas que han tenido experiencias exitosas a través de las TI.

Teniendo en cuenta la necesidad de alinear el negocio con el uso de las Tl, se
requiere optimizar la tecnologia en cualquiera de los niveles a fin de mantener
procesos eficientes, y de esta manera, crecer a costos razonables vy

predecibles.

En la actualidad, para las organizaciones el concepto de calidad trasciende las
caracteristicas fisicas y funcionales de los bienes y servicios. Esta idea esta
enmarcada en un ambiente competitivo, que requiere una cultura de gestion
orientada hacia los procesos, personas y servicios mediante la mejora continua
(Cardenas, et al. 2009).

25.11TIL

ITIL (Information Technology Infrastructure Library) es el conjunto de buenas
practicas mas aceptado y utilizado en el mundo, extraido de organismos del
sector publico y privado que estan a la vanguardia tecnolégica a nivel
internacional. ITIL es aplicable a cualquier tipo de organizacién en todo el
mundo debido a que los negocios han experimentado una creciente

dependencia en los servicios informaticos de calidad.
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La metodologia ITIL est4d basada en la administracion de servicios desde el
punto de vista del negocio, y ha crecido en popularidad en la medida que los
negocios dependen de la tecnologia y buscan la mejor forma de aprovechar

sus recursos humanos y tecnolégicos.

2.6.1.1 ITIL EVOLUCION

La metodologia ITIL se remonta a finales de 1980, la Biblioteca de
Infraestructura de Tecnologias de la Informacion (ITIL) se ha convertido en el

estdndar mundial en la Gestién de Servicios Informéaticos.

En un principio fue como una guia para el gobierno de UK, la estructura base
ha demostrado ser (til para las organizaciones en todos los sectores a través
de su adopcion por innumerables compafiias como base en consulta,

educacion y soporte de herramientas de software.

Hoy en dia, ITIL es conocido y utilizado mundialmente; pertenece a la OGC, sin
embargo las publicaciones son con “Derecho de Autor" (que por cierto, no las
hace de dominio publico). ITIL fue desarrollada al reconocer que las
organizaciones dependen cada vez mas de la Informética para alcanzar sus

objetivos corporativos.

Actualmente la metodologia ITIL cuenta ITIL V1, ITIL V2 e ITIL V3. La version

vigente de ITIL es la version 3.

ITIL V1: fue producido originalmente a finales de 1980 y constaba de 10 libros
centrales cubriendo las dos principales areas de Soporte del Servicio y
Prestacion del Servicio. Estos libros centrales fueron méas tarde soportados por
30 libros complementarios que cubrian una numerosa variedad de temas,

desde el cableado hasta la gestion de la continuidad del negocio.

ITIL V2: las publicaciones propias son diferentes, se trataba de siete grupos
distintos.
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* Servicio de Apoyo

* La Prestacion de Servicios

* La gestion de la infraestructura TIC

* Para llevar a cabo la planificacion de la gestion de los servicios
* Aplicaciones de gestion

* La perspectiva empresarial

* Administracién de la seguridad

Dentro de estos conjuntos son las descripciones y definiciones de las diversas

disciplinas ITIL.

La ITIL V2 [3] fue sustituida oficialmente en 30 de Mayo de 2007, por ITIL v3,
tras un largo periodo de rehabilitacién denominado ITIL Refresh.

ITIL V3: comprende un conjunto de textos fundamentales con el apoyo de otros

complementarios y materiales basados en Web.

Si bien ITIL V2, los volumenes fueron solo disponibles en Inglés, lo que limit
Su uso en paises que no hablaban Inglés, los titulos fundamentales en la

version 3 se estan traduciendo a otros idiomas.

Entre el objetivo inicial estan los idiomas portugués, espafiol, japonés, hinda y
arabe, mandarin y holandés. Esta iniciativa esta dirigida por el ITSMF, con los

recursos y el apoyo de OGC.

ITIL V3 utiliza la palabra "continua” en contraposicion a ITIL V2 referencias a la
"continua” mejora de los servicios (CSIP). Continua implica una actividad que

se realice de forma gradual, periédicamente, como parte de un proceso.

Continua es mas adecuada para la definicion de las actividades destinadas a
operar sin pausa, como el objetivo final de disponibilidad. Nace como un
cbdigo de buenas practicas dirigidas a alcanzar esas metas mediante:
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* Un enfoque sistematico del servicio Tl
* El establecimiento de estrategias para la gestion operativa de infraestructura
T1 (Ocampo, et al. 2009).

2.5.1.2 Areas a las que se dirige ITIL

ITIL ofrece guias para la administracion de los procesos de Tl relacionados a:

—_— —
PLANIFICACION PARA LA APLICACION DE LOS SERVICIOS DE
GESTION

-
e < o GESTION DE SERVICIOS Z g
¢S = O
8 E 3 SOPORTE DEL SERVICIO E %
O [|§ Y 3 =
uz-| E o ENTREGA DEL SERVICIO S 8
S'\
GESTION DE APLICACIONES GESTION DE
SEGURIDAD
I | I

Figura 02.03 Planificacion para la aplicacion de los Servicios de Gestion



CAPITULO Ill. DESARROLLO METODOLOGICO

La tesis de grado se desarroll6 en la Capitania del Puerto de la ciudad de
Manta dentro de sus oficinas, tales como el area de administracion, personal
maritimo, departamento maritimo, sala de direccion y atencion al cliente, la cual
permitié tener una vigilancia del lugar durante las 24 horas del dia tiempo real,
y a su vez observar las actividades que se realizan para detectar, registrar y
permitir responder a posibles violaciones en la seguridad o sustraccion de
bienes, para ello se llevdé a cabo un software de deteccion de rosto que le
ayudard a identificar a las personas que ingresen a la dependencia detectando
en vivo las caras de los individuos y comparando por medio de una base de
datos. Ademas el presente trabajo se realizd en 9 meses a partir de la
adquisicion de los equipos tecnolégicos y la culminaciéon del sistema de

deteccion de rostro..

3.1 METODOS

Los métodos que se aplicaron para la realizacién del sistema de seguridad son

los siguientes:

3.1.1 METODO CIENTIFICO

Inductivo-Deductivo: Este método permitié observar los hechos tal y como se
presentaron obteniendo estipulaciones de las actividades que se realizan
dentro de las oficinas de la Capitania del Puerto de Manta y de esta manera se
pudo realizar la implementacion del sistema de vigilancia mediante camaras IP,
por ende se empezd con una investigacion de las dificultades que existian
dentro de la Capitania para poder cumplir con los objetivos establecidos
empleando las herramientas necesarias, siendo necesario la aplicacion de las

técnicas de observacion.
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3.1.2 METODO INFORMATICO

Para la ejecucion del sistema de vigilancia se emple6 la metodologia del Ciclo
de Vida o Modelo en V que puede ser establecida rapidamente en toda
empresa, siendo un conjunto ordenado de buenas practicas para realizar
analisis, disefio, pruebas e implementacion del sistema. Dentro de esta

metodologia se utilizaron las siguientes fases:

La Fase de Especificaciones, se analizo el seguimiento de las operaciones que
se realizan dentro de la Capitania del Puerto de Manta estableciendo de esta
manera los requisitos del sistema de vigilancia, en la cual se obtuvo una
entrevista informal con el Comandante José Vaca y se le planted un método de
vigilancia mediante cadmaras IP con software de deteccidén de rostro dentro de
ciertas oficinas de la Capitania (Anexo 1y 2), proporcionando las herramientas
y los equipos tecnolégicos para llevar a cabo la implementacion de dicho

procedimiento.

Mediante la Fase de Disefio de Alto Nivel y de detalle se realizd el respectivo
boceto de la ubicacion de las camaras dentro de cada una de las oficinas ya
mencionadas y de esta manera se pudo monitorear bien las actividades que se
realizan dentro de los departamentos de la Capitania (Anexo 4), ademas del
desarrollo del software facial, que permitio identificar las personas que ingresen

a las diferentes areas.

Dentro del diseiio de la estructura de las camaras se tomoO en cuenta la
estructura del edificio, en el cual dentro de cada piso cuenta con algunos
departamentos, solo siendo necesarias la instalaciéon de las camaras en 8
oficinas tales como el Area de Financiero, Arpas y Rastrillo, Juridico, los
departamentos Maritimo e Auxilio Maritimo y el Pasillo de Direccion;
obteniendo lo siguiente, en el primer piso 4 camaras, en el segundo dos
camaras y finalmente en el tercer piso 2 camaras teniendo un total de 8
camaras IP dentro de todo el edificio (Anexo 4). Sin embargo fue necesario

mantener un buen fluido eléctrico, para ello se necesité el uso de un UPS que
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mantenga los equipos de las camaras encendidas hasta cinco horas sin fluido
eléctrico evitando los cortos circuitos que se puedan generar y deteriorar el

buen funcionamiento de los dispositivos.

Ademas dentro de las especificaciones del software se determiné los
requerimientos necesarios para el desarrollo de este, siendo importante
obtener los rostros de las personas que ingresan a cada una de las oficinas. La
codificacion se desarrollé en base a estudios e investigaciones que se llevaron
a cabo dentro de la Capitania, siendo necesario desarrollar la programacion en
lenguaje Java y Eclipse como entorno de desarrollo del sistema contando con
las librerias de vision artificial como lo son opencv y javacv que son framework
para aplicaciones en tiempo real, obteniendo estos conocimientos mediante

auto capacitaciones sobre la deteccidn de rostros en base a cédigos de java.

Fase de Implementacion se realiz6 una vez adquiridos los equipos Yy
esquematizado el disefio de la ubicacién de las camaras, se empezé a
extender el cableado estructurado en las areas donde se colocaron los
equipos (Anexo 4). Cada camara esta colocada técnicamente, para Ssu
conexion cable con categoria 5E, conectores RJ45 ponchando cada cable con
el estandar 568B para cableado estructurado (blanco naranja, naranja, blanco
verde, azul .blanco azul, verde blanco café, café) para los cuales fue necesario
utilizar la ponchadora, el estilete, cortafrio, desarmador estrella, broca, taladro,
escalera, martillo. Luego para colocar las camaras primero se verifico el &ngulo
de observacién y posteriormente se procedid a ajustar fuerte para evitar
movimiento, en la colocacién de las cAmaras primeramente se marcé el punto

donde se fij6 cada una (Anexo 12).

Las camaras fueron colocadas en un area estratégica para lograr capturar el
mayor porcentaje del area de enfoque, el almacenamiento de datos se lo
realizd en un servidor colocado en la oficina del Comandante de la Capitania
gue posee una capacidad de almacenamiento de 1 Tb con 4 Gb de RAM con
una velocidad de procesamiento de 2.7 GHz AMD EPROM vy una tarjeta de

Video. Luego se procedio a la instalacion del software de las camaras en la
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PC, configurando los protocolos de internet de cada una, permitiendo de este
modo visualizar video o capturar la imagen a través del servidor previo a la

configuracion apropiada del servidor.

La fases del Test Unitario, Integracion y Operacional consistié en verificar que
los componentes del software funcionaran correctamente (Anexo 3), es decir
que el médulo de descomprension de imagenes se acoplara correctamente
con las imagenes que se encuentran almacenando dentro de la base de datos
del sistema, realizando esto mediante un algoritmo de entrenamiento que es el
que inicia el proceso para posteriormente acceder al algoritmo de
reconocimiento y asi mismo que los datos se calcularan con precision en el

tiempo requerido.

Una de las maneras de utilizar el reconocimiento facial es mediante la
comparacion de determinados rasgos en la imagen, es decir con ayuda de
varios angulos del rostro que posteriormente se almacenan en una base de
datos. Con esto no solo se conoce en todo momento la cantidad de personas
que se encuentran dentro la zona vigilada, sino que por medio de este
componente se puede conocer su identidad; con la integracion de este sistema
se evitaria la intervencién humana tanto en el sistema de seguridad como en la
parte del usuario, solo se necesitara esta intervencion en casos precisos como
una alarma con el sistema o la introduccién de datos en el sistema como

también recopilacion de videos.
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Figura 03.01. Ejemplos de deteccion del rostro para dos sujetos.

De esta manera el sistema admitid ver si la ubicacion de las camaras y el
software instalado en estas, estan siendo bien empleado y si estdn en buen
funcionamiento lo cual se pudo obtener una aceptacion de parte del
Comandante de la Capitania sobre la herramienta tecnolégica empleada, y asi

brindar un servicio confiable.

Sin embargo también se llevé a cabo la metodologia ITIL la cual permitira ver la
seguridad o almacenamiento ya que esta se basa en el desarrollo de normas,
métricas de evaluacion y en la excelencia de la calidad de los servicios,
desarrollando eficazmente los procesos que cubren las actividades mas
importantes de las organizaciones dentro de los Sl (Sistema de Informacion),
siendo necesario disponer de politicas de seguridad para llevar a cabo la
ejecucion de este obteniendo métricas e indicadores clave que permitieron

evaluar los niveles de servicio dentro de la organizacion.



CAPITULO IV. RESULTADOS Y DISCUSION

Mediante la implementacién de un sistema de vigilancia con un software de
deteccidon de Rostro instalado dentro de las oficinas de la Capitania del Puerto
de la Ciudad de Manta se consiguié capturar imagenes de tramitadores que
frecuentaban los diferentes departamentos de la Capitania, asi mismo de tener
un registro de las imagenes y videos de las actividades que se realizan a diario.

En la fase de Analisis de Requerimientos se realizO una entrevista con el
Comandante José Vaca donde se plante6 la propuesta del sistema de
vigilancia (Anexo 1), en el cual él explico que requeriria de un sistema de
vigilancia que le permitiera tener en cuenta las actividades que se efectdan
dentro de la entidad, asi mismo de que si existia algun tipo de anomalia. De
acuerdo a lo mencionado anteriormente se desarrollé una investigacion dentro
de la Capitania para asi poder llevar a cabo los requerimientos necesarios que
nos permitieron desarrollar tanto el software de deteccion facial como el disefio

de la ubicacién de las camaras (Anexo 2).

Determinando los requerimientos se procedié a realizar la fase de Disefio de
Alto Nivel, especificando las ubicaciones de las camaras, y analizando las
posibles interferencias que podrian ocurrir en base a la mala ubicacién de esta,
es decir viendo las estructuras eléctricas dentro del Edifico, detallando de esta
manera el buen disefio del lugar de las camaras y asi lograr un buen alcance

para que el sistema facial (Anexo 4).

Una vez que se adquirieron e instalaron los equipos necesarios, en relacion
con el disefio ya establecido (Anexo 4), se procedié a la configuracion de las
direcciones o protocolos IP de cada una de las camaras ya ubicadas y asi
definir la identificacion de cada una de ellas mediante una direccion Fisica
dentro del servidor. Para la correcta configuracion de las cAmaras con cada
una de las IP se le realiz6 un ping para que verifique si existia conectividad o

no con la camaray el servidor.
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€ | — N
BN C:\Windows\system32\cmd.exe E=RECN. X |

icrosoft Windows [Version 6.1.7608] -
sopyright <(c) 2809 Microsoft Corporation. All rights reserved.

s:\Users\TEST>ping 192.168.0.1

Pinging 192.168.8.1 with 32 hytes of data:
Reply from 192.168.8.1: bytes=32 time=36mns
Reply from 192.168.08.1:

Reply from 192.168.8.1: hyt

Reply from 192.168.8.1: bytes=32 time=37ns

Ping statistics for 192.168.0.1:
Packets: Sent = 4, Received = 4, Lost a (B
Approxinmate round trip times in milli-seconds:
Minimnum = 36ms, Maximum = 37ms, RAverage = 36ns

>:\Users\TEST>

Figura. 04.01 Tiempo de respuesta y el tréfico de espera de la camara IP

Fuente: Autora

Cuadro. 04.01 Direccionamiento IP y Puerto de Enlace

. PUERTO DE
UBICACION DE LA i
i DISPOSITIVO | DIRECCION IP ENLACE
CAMARAS

ASIGNADO
Dpto_Financierol Cajal TV-IP551W 192.168.10.18 89
Dpto_Financierol_Caja2 TV-IP551W 192.168.10.12 82
Dpto_Financiero2_Caja3 TV-IP551W 192.168.10.13 83
Dpto_Zarpe_Arribo TV-IP551W 192.168.10.11 81
Dpto_Juridico TV-IP551W 192.168.10.17 88
Pasillo_Direccion TV-IP551W 192.168.10.14 84
Dpto_Maritimo TV-IP551W 192.168.10.16 86
Dpto_Personal_Maritimo TV-IP551W 192.168.10.15 85

De acuerdo a las pruebas realizadas se observd si existia conexion del
servidor con cada una de las camaras haciendo esto mediante un ping a cada
direccién IP ya asignada, logrando de esta manera una correcta configuracion;
asi mismo se procedi6 a revisar la captura de video de las camaras, logrando

demostrar la eficacia en resolucion de imagen y de tiempo de respuesta.



/ . TRENDnet | DPTO_MARL.. 5 \ I —— —

C | ® 192.168.10.16:86/top.htm?Currenttime=072011252012%2011:25:09

ﬂ ¢Quieres que Google Chrome guarde tu contrasefia? | Guardar contrasefia J |Jamés para este sitio
v - l W \

TV-IPS51W

cme mlnlstratlun |ew |eu ctrve IEW |eu ava

Welcome

Figura 04.02 Captura de imagen por medio del navegador

Fuente: Autora

registrada dentro de la base de datos.

%
3l

Figura 04.03 Comparacion de varios semblantes

Fuente: Autora
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Con el desarrollo del sistema de deteccion se logr6 comparar imagenes de
varios rostros y que el sistema detectara cuantos semblantes habia en esa
fotografia, tomando en cuenta el aspecto de cada uno, es decir los diferentes

angulos. A su vez permite la identificacion de la persona que se encuentre
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Dentro de la ejecucion del sistema se realizaron varias pruebas, en donde se
tomaron fotografias de diferentes personas en tres angulos, frente, derecho e
izquierdo del rostro para que asi los algoritmos empiecen a efectuar su
reconocimiento, con esto se pretendié automatizar el registro de seguridad en
el acceso a la institucion de una forma rapida y confiable mediante el
almacenamiento de imagenes capturadas en el servidor central; cabe recalcar

gue se realizo la aplicacion tanto a modo escritorio como web.

PRUEBA 1

L

WL CaeNC
- -
:
0]
~ ..
@l
. -

S T

PRUEBA 2

AL 4

Figura 04.04 Ficha técnica de Prueba de Algoritmo de Entrenamiento

Fuente: Autora
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Sin embargo el tiempo que tarde el algoritmo en realizar el entrenamiento es de
1 segundo y medio al igual que el reconocimiento; y la deteccion tiene un
alcance a 1 metro y medio de distancia dependiendo de las caracteristicas de

la camara.

//Entrenamiento
[
Iplimage(] trainimages = new Iplimage[10];
for(int i=1; i<=10; i++){

/ltrainlmages|i-

1]=cvLoadlmage("C:/facerecognizer/data/images/training/terry"+i+".jpq");

trainlmages|i-

1]=cvLoadlmage("C:/facerecognizer/data/images/training/cr7"+i+".jpq");

CvSeq faces = reconocer.detectFace(trainlmages]i-1]);
CvRect r = new CvRect(cvGetSegElem(faces,0));
trainlmages]i-1]=reconocer.preprocessimage(trainimages]i-1], r);
}
reconocer.learnNewFace("cr", trainimages);
*/

/IReconocimiento

Iplimage target = new Iplimage();
/ltarget =

cvLoadlmage("C:/facerecognizer/data/images/training/terry_target.jpg");

target =
cvLoadlmage("C:/facerecognizer/data/images/training/cr7_target.jpg");

CvSeq faces2 = reconocer.detectFace(target);

CvRect r2 = new CvRect(cvGetSeqElem(faces2,0));

target=reconocer.preprocessimage(target, r2);

System.out.printin("PERSONA IDENTICADA:
"+reconocer.identifyFace(target));

Figura 04.05 Algoritmo de entrenamiento y reconocimiento facial
Fuente: Autora
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Con ayuda de la metodologia ITIL se procedié a realizar las buenas practicas
siguiendo la normativa ITIL, y asi lograr la correcta ubicacion de las camaras
para tener una mayor seguridad de los datos e informacion en base a las
normas y las métricas de evaluacion permitiendo evaluar los niveles de

seguridad.

El sistema de vigilancia realizado dentro de las oficinas de la Capitania del
Puerto de la ciudad de Manta, es una herramienta tecnoldgica que permitio
resolver los problemas de inseguridad que existian dentro de sus
departamentos y logrando de esta manera que las actividades que se realizan

a los usuarios sean correctas.

Figura 04.06 Captura de imagen de todas las camaras por medio del sistema de la camara.

Fuente: Autora



CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

+ Analizando las operaciones que se realizaban dentro de la Capitania
permiti6 conocer las necesidades y detallar el problema para plantear la

propuesta de la herramienta tecnoldgica.

+ El Diseflo de los puntos y la ubicaciébn de las camaras en ciertos
departamentos de la entidad, fueron las mas optimas y precisas para

deteccion facial.

+ El Desarrollo del Software se lo realizo con las librerias de vision artificial
opencv y javacv lo que permitié identificar a las personas que ingresaban a

la Capitania.

+ La implementacion del sistema, y el funcionamiento de las camaras dieron
las pautas para brindar un registro de video y almacenamiento de los datos
necesarios para la deteccién de rostro de cada una de las personas que

ingresaban a la Capitania.

+ La implementacion de un sistema de vigilancia dentro de las oficinas de la
capitania del Puerto de la ciudad de Manta constituyé una necesidad
primordial para el control de internos y el monitoreo de zonas de acceso

frecuentes en donde se manipula dinero o se realiza tramites de todo indole.
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5.2 RECOMENDACIONES

+ Analizar bien el area en donde se presenta el problema vy estipular bien la
recoleccion de la informacion para obtener datos reales que permitan y asi

lograr un disefio eficaz y correcto.

+ El disefio de las &reas en donde se van a ubicar las cAmaras deben estar
estipuladas en concordancia con las necesidades que se planteen dentro la
Entidad, asi mismo se debera determinar el recorrido necesario de éstas sin
gue puedan interferir con otros tecnolégicos o que puedan ser afectados por

el ambiente.

+ Para la implementacion de las camaras de vigilancia se debe hacer uso de
programas que sean seguros para la manipulacion de ellas, para lo cual se
requiere que los dispositivos a emplear sean de excelente calidad y que
mantengan relacion con la eficacia del programa garantizando fidelidad,

calidad de las imagenes captadas.

+ Para el monitoreo del sistema de vigilancia se debe llevar a cabo unos dias
de prueba o de validacion para verificar su adecuado funcionamiento y asi
atestiguar que las imagenes y videos almacenados en el servidor sean de
excelente calidad, ademéas de que el software que éstas se encuentran

manipulando esté realizando su funcién especifica.

+ Para incrementar la seguridad es conveniente que el acceso al sistema de
vigilancia solo tenga disponibilidad para el personal autorizado, es decir
delimitar el acceso a la informacion del servidor y las imagenes captadas por
las camaras. Cualquier modificacion en las configuraciones de proteccion

planteadas en el software pueden ocasionar fallas graves de seguridad.
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ANEXO 1

¢,Cudl es el motivo principal por lo gue desea implementar un sistema de
seguridad dentro de su institucion?
La inseguridad que abarca en estos dias, y estamos expuestos a la delincuencia.

¢ Coémo se llevaba a cabo el control de vigilancia dentro de sus oficinas?
Ante alguna posible entrada de delincuentes se tenia alarmas de intrusion que solo
suena una alarma pero en la actualidad se ha descompuesto

¢,Cree usted que es necesario instalar un Sistema de Vigilancia para ayudar a
reducir los niveles delictivos dentro de la Capitania del Puerto de Manta?

Si creo factible que se instale este tipo de sistema debido a que con frecuencia hay
ingreso de personas de diferentes lugares para realizar las diferentes operaciones que
se realizan y estamos expuestos a cualquier peligro.

¢Le gustaria instalar camaras IP de vigilancia en todas las oficinas de su
instituciéon?

No, solo me gustaria en donde existes mas movimientos de actividades,
especialmente en los lugares donde se registra el ingreso de dinero

¢,Cuantas camaras de vigilancia le gustarian instalar?
En realidad solo me gustaria instalar 8 camaras.

¢Cudles son las oficinas que le gustaria vigilar?

Bueno seria una cadmara en cada uno de los departamentos de Financiero que son 3
en total, una en el departamento de arribo, el departamento juridico, departamento
maritimo, personal maritimo, y finalmente una en el pasillo de direccidn.

¢Quiénes tendrian acceso del sistema de vigilancia?
Solo mi persona tendria acceso a él ya que el servidor debe estar instalado en mi
oficina, puesto que a ella nadie tiene acceso solo la persona que yo autorice

¢Le gustaria ademas de las camaras IP tener un software que le permita ver qué
tipo de personas ingresa a la capitania?

Las constantes actividades que realizo me implican estar fuera de la oficina y me
gustaria estar en contacto con todo lo que se realiza dentro de la capitania, y por
supuesto que me gustaria asi sabria qué tipo de persona esta o ha ingresado a mi
institucion

Entrevista realizada al Sefior Comandante José Vaca Vera Comandante de la

Capitania del Puerto de Manta
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ANEXO 2

REQUISITOS FUNCIONALES

Implementar un Sistema de Vigilancia mediante camaras de seguridad.

Monitoreo de las camaras en los departamentos de Financiero, Departamento de
Arribo, Departamento Juridico, Departamento Maritimo, Personal Maritimo y en el
Pasillo de Direccion.

El Servidor debe ser ubicado en la Oficina de Direccion de la Capitania.

Restringir acceso, solo una persona autorizada.

Identificar a las personas que ingresan a la Capitania.

Generar reportes de las personas ingresadas.

Ingreso, almacenamiento de registros segun lo amerite el caso.

Acceder al sistema por medio de Login.

REQUISITOS NO FUNCIONALES

Confiabilidad: La informacion manejada a través del software sera precisa y confiable.
Amigable: La aplicacion tiene un disefio simple de facil de manejo, con opciones claras
de visualizacion.

Seguridad: El acceso y monitorizacion del sistema solo tendra acceso el administrador
y es el unico que puede manipular la informacién del sistema, representando asi la
seguridad de los datos ya que esto es lo mas primordial.

Efectividad: La aplicacién debe monitorizar las zonas en donde se encuentran ubicada
las camaras con rapidez y en tiempo real.

El desarrollo del sistema se realizara en el lenguaje de programacion de java y eclipse
como entorno de desarrollo ayudado con las librerias de deteccion facial como lo son

opencv y javacv.

REQUISITOS DE IMPLEMENTACION

La aplicacion debera funcionar sobre cualquier sistema operativo (Windows, Linux, Mac OS)

siempre y cuanto tenga suficiente espacio en disco y memoria.

Ficha Técnica de los Requerimientos del Sistema de Vigilancia y Software
Facial
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ANEXO 3
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ANEXO 4

PLANO DEL EDIFICIO DE LA CAPITANIA DEL PUERTO DE LA
CIUDAD DE MANTA CON UBICACION DE LAS CAMARAS
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UBICACION DE LAS CAMARAS EN LA PLANTA BAJA DEL EDIFICIO DE

LA CAPITANIA DEL PUERTO
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UBICACION DE LAS CAMARAS EN EL SEGUNDO PISO DEL EDIFICIO DE

LA CAPITANIA DEL PUERTO
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UBICACION DE LAS CAMARAS EN EL TERCER PISO DEL EDIFICIO DE

LA CAPITANIA DEL PUERTO
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ANEXO 5

T T T T
] .QW’\ A RER

CAPITANIA DELPUERTO DE LA CIUDAD DE MANTA, LUGAR DONDE SE
IMPLEMENTO EL SISTEMA DE VIGILANCIA

ANEXO 6

MATERIALES Y HERRAMIENTAS NECESARIAS PARA LA INSTALACION
DE LAS CAMARAS DE SEGURIDAD
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ANEXO 7

DISPOSITVOS TECNOLOGICOS, CAMARA Y SWITCH MODELO
TRENDNET

ANEXO 8

CABLE UTP CAT 5E PARA LA COMUNICACION DE LAS CAMARAS IP
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ANEXO 9

UBICACION DE CANALETAS DE ACUERDO AL DISENO ESTIPULADO EN
EL ANEXO 3

ANEXO 10

UBICACION DEL CABLE CAT. 5E DENTRO DE LAS CANALETAS
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ANEXO 11

ESTRUCURACION DEL PONCHADO DEL CABLE DE ACUERDO AL
ESTANDAR DE LA IEEE, TIPO CLASE B

ANEXO 12

UBICACION DE LAS CAMARAS IP DE ACUERDO AL DISENO DEL ANEXO
3
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ANEXO 13

APLICACION DEL TESTEADOR DE CLAVES PARA LA VERIFICACION DEL
CABLE DE RED

ANEXO 14

IDENTIFICACION DE CADA CABLE DE RED EN EL SWITCH
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ANEXO 15

—_—

= Sistema Integral de Gestion Mantima y Fortu

P MCont iguracidn IP de Windows
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CONFIGURACION Y VALIDACION DE RESPUESTA DE LA CAMARA IP
CON EL SERVIDOR

ANEXO 16

INSTALACION Y CONFIGURACION DEL SOFTWARE DE DETECCION DE
ROSTRO EN EL EQUIPO ASIGNADO COMO SERVIDOR



ANEXO 17

LOCALIZACION DEL SERVIDOR QUE MANIPULA EL SOFTWARE DE
DETECCION DE ROSTRO PARA LAS CAMARAS DE VIGILANCIA
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ANEXO 18

El objetivo de esta encuesta o investigacion de mercado es para determinar la
acogida del Sistema de vigilancia que fue implementado dentro de las oficinas
de la Capitania del Puerto de Manta

Marque con un X las opciones que usted considere acertadas

1. ¢Esta conforme con la seguridad que brinda el sistema de vigilancia
instalado en su institucion?

Sl |:|
NO ]

TALVEZ D

2. ¢Se ha detectado algun error o fallas con el sistema de vigilancia?

Sl ]
NO ]

TALVEZ D

3. ¢Deberia emplear mas camaras de vigilancia dentro de la Capitania?

S ]
NO |:|

TALVEZ D

4. ;Esta de acuerdo en que toda institucion deberia emplear un sistema
de vigilancia?

Sl |:|
NO ]
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5. ¢Mejoro la seguridad dentro de la Capitania con ayuda del sistema de
vigilancia con camaras IP?

S ]
NO |:|

6. ¢ Estd usted de acuerdo con los lugares en donde fueran ubicadas las
camaras de seguridad?

Sl |:|
NO ]

7. ¢Con que frecuencia se mantienen encendida las camaras de
vigilancia?

48 Horas D

24 Horas D
12 Horas ]

8. ¢Cree usted que si fue conveniente la implementacién de las camaras?

Sl ]
NO ]
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ANEXO 19

TABULACION DE LOS DATOS DE LA ENCUESTA

1. ¢Esta conforme con la seguridad que brinda el sistema de

vigilancia instalado en su institucion?

TALVEZ ; 20%

Grafico 4-A. Confirmacion de los trabajadores sobre el sistema de vigilancia

Tabla 4-A Resultados la confirmacion de los trabajadores sobre el sistema de

Vigilancia
OPCIONES TOTAL
Sl 40
NO 0
TALVEZ 10

Andlisis e interpretacién:

En la primera pregunta se obtuvo un resultado de 80% de los trabajadores que
estuvieron conforme con el sistema mientras tanto también hubo un 20% que

dijo g talvez no estaban conforme con el sistema.
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2. ¢Se ha detectado algun error o fallas con el sistema de vigilancia?

90%
80%
70%
60%
50%
40%
30%
20%
-
0% e —

S| NO TALVEZ

Grafico 4-B. Resultados sobre deteccion de errores o fallos del sistema

Tabla 4-B Resultados sobre deteccion de errores o fallos del sistema de vigilancia

OPCIONES TOTAL
Sl 1
NO 40
TALVEZ 9

Andlisis e interpretacion:

En esta pregunta se obtuvo un resultado de 2% de los trabajadores dijeron que
si hubo fallos en el sistema mientras tanto también hubo un 80% que dijo que
no que no habia pasado nada y un 18% que talvez no se habia detectado fallos

o errores con el sistema.
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3. ¢(Deberia emplear mas camaras de vigilancia dentro de la
Capitania?

TALVEZ ; 10%

NO; 20%

Sl; 70%

Grafico 4-C. Resultados de si desean emplear mas camaras IP

Tabla 4-C Resultados di desean emplear mas camara

OPCIONES TOTAL
Sl 35
NO 10
TALVEZ 5

Andlisis e interpretacion:

En esta pregunta se obtuvo un resultado de 70% de los trabajadores dijeron
que si se debe emplear mas camaras mientras tanto también hubo un 20%

que dijo que no y un 10% que talvez se debe emplear mas camaras IP.
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4. ¢Estd de acuerdo en que toda institucion deberia emplear un
sistema de vigilancia?

HSI mNO mTALVEZ

Grafico 4-D. Resultados de que si todas las instituciones deben emplear un
sistema de vigilancia

Tabla 4-C Resultados di desean emplear mas camara

OPCIONES TOTAL
Sl 35
NO 10
TALVEZ 5

Andlisis e interpretacién:

En esta pregunta se obtuvo un resultado de 60% de los trabajadores dijeron
que si se debe emplear un sistema de vigilancia en toda institucién, mientras

tanto también hubo un 30% que dijo que no y un 10% que talvez.
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5. ¢Mejoro la seguridad dentro de la Capitania con ayuda del sistema
de vigilancia con camaras IP?

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Ay

S| NO
Grafico 4-E. Resultados de que si mejoro la seguridad

Tabla 4-E Resultados de que si mejoro la seguridad

OPCIONES TOTAL
Sl 50
NO 0

Analisis e interpretacion:

En esta pregunta se obtuvo un resultado de 100% de los trabajadores dijeron
gue si se mejoro la seguridad con ayuda del sistema.
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6. ¢Esta usted de acuerdo con los lugares en donde fueran ubicadas las
camaras de seguridad?

S|

0% 10% 20% 30% 40% 50% 60% 70% 80%

Grafico 4-F. Resultados de ubicacion de las camaras

Tabla 4-F Resultados de ubicacion de las camaras

OPCIONES TOTAL
Sl 35
NO 15

Analisis e interpretacion:

En esta pregunta se obtuvo un resultado de 70% de los trabajadores dijeron
gue si estaban en correcta ubicacion y 30% no estaba conforme
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7. ¢Con que frecuencia se mantienen encendida las camaras de
vigilancia?

M48 HORAS m24 HORAS m 12 HORAS

4%; 8%%; 6%

90%; 90%

Grafico 4-G. Resultados de Estado de encendido de las camaras

Tabla 4-G Resultados de estado de encendido de las camaras

OPCIONES TOTAL
48 Horas 3
24 Horas 45
12 Horas 2

Andlisis e interpretacion:

En esta pregunta se obtuvo un resultado de 6% de los trabajadores dijeron que
las cAmaras estaban encendidas solo 48 horas, 90% dijo q las 24 horas y un
4% dijo que solo estaban encendidas 12 horas.
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8. ¢Cree usted que si fue conveniente la implementacién de las camaras?

100%
90%
80%
70%
60%
50%
40% °
30%
20%
10%

0%

%

S| NO

Grafico 4-H. Resultados de satisfaccion de la implementacion del sistema

Tabla 4-H Resultados de satisfaccion de la implementacion del sistema

OPCIONES TOTAL
Sl 45
NO 5

Analisis e interpretacion:

En esta ultima pregunta se obtuvo un resultado de 90% de los trabajadores

creen que fue satisfactorio la implementacién del sistema y un 10% dijo q no.

Analisis Final:

Por medio de la presente técnica de investigacion se logré encuestar a 50
personas dentro de la Capitania del Puerto de la ciudad de Manta, dando como
resultado una satisfaccién por la implementacion del sistema de vigilancia,
tomando en cuenta que la entidad se encuentra con un control eficaz y preciso
en areas donde se ubicaron las camaras, asi mismo se logré la acogida por
parte del Comandante quien ahora posee eficientemente el acceso al registro y

almacenamiento del sistema de vigilancia.
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MANUAL DE USUARIO DEL SISTEMA DE VIGILANCIA CON
CAMARAS IP
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INTRODUCCION

El sistema de vigilancia mediante camaras ip como objetivo principal controlar e
identificar el ingreso de las personas que ingresan a la Capitania del Puerto de
la ciudad de Manta, generando automaticamente reportes de la cantidad de
personas que ingresan a la institucion. Este sistema se caracteriza porque es
accesible, dinamico, interactivo y sencillo de utilizar, ya que sus interfaces son
dindmicas y la aplicacién se encuentra desarrollada para ser ejecutada modo

web y escritorio.

La autora se ha basado en la revision de la evidencia cientifica actualizada,
seleccionando los programas de Java y Eclipse para su desarrollo y

codificacion mediante librerias de OpenCV y JavaCuv.

El proposito de este Manual es facilitar al usuario la operacién de las diferentes

opciones del sistema y configuracion de la Cadmara de seguridad.
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REQUERIMIENTOS Y CARACTERISTICAS

Caracteristicas Generales Sistema

Interfaz Grafica y amigable

Personalizacion de menuds

Actualizacién de datos en tiempo real

Generador de informes que permiten al usuario conocer la cantidad de
personas que han sido detectadas.

Entrada de datos y capturas de imagenes.

Asistencia en la Implementacién y capacitacion para puesta en marcha
del sistema

No requiere Software adicional para manejo de base de datos.

Corre sobre diversas plataformas de sistema operativo: (Windows®,
UNIX®, [ Linux®).

Requerimientos Técnicos

Las caracteristicas técnicas recomendados son los siguientes:
Servidor de las aplicaciones

Procesador 2.7 GHz AMD EPROM o superior

4 GB en memoria RAM.

500 Gigas disponibles en disco duro o superior.

Monitor VGA a color.

Unidad de DVD-ROM.

Tarjeta de Video

Céamara de Vigilancia IP
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DESCRIPCION DEL FUNCIONAMIENTO

El software cuenta con una interfaz amigable de facil dominio para el usuario
permiten acceder a ver la Camara y a realizar la fase de entrenamiento.
Cabe recalcar que la aplicacion esta realizada a modo escritorio y modo web

para su mayor satisfaccion

VER CAMARA ENTRENAR

8 %
)
a—

La aplicacion cuenta con la opcion de entrenamiento que es la que permite al
administrador realizar la captura de las imagenes en tres angulos del rostro,

frente, derecho e izquierdo.

NTRENADOR

EMPEZAR ENTRENAMIENTD

PERFIL IZQUIERDO
ROSTRO

PERFIL DERECHG

capturar

capturar

capturar

Asi mismo al realizar la captura de deben guardar los datos de la persona,
tomando en cuenta que va generando la cantidad de personas que van siendo
identificadas por el sistema.

El reconocimiento y contador de las personas que ingresan a la capitania se lo
realiza mediante dos algoritmos los cuales son el Algoritmo de Entrenamiento y

Reconocimiento.
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CODIGOS DEL SISTEMA

A continuacion se detalla el codigo principal de los algoritmos de Entrenamiento

y Reconocimiento

public class Main {

public static void main (String args|[]) {
try {

ReconocimientoCaras reconocer =
ReconocimientoCaras.getInstance() ;

//Entrenamiento
/*
IplImage[] trainImages = new IplImage[l0];
for (int i=1; 1<=10; 1i++) {
//trainImages[i-
l]l=cvLoadImage ("C:/facerecognizer/data/images/training/terry"+i+".jpg"

)7 -

trainImages[i-
1]=cvLoadImage ("C:/facerecognizer/data/images/training/cr7"+i+".Jjpg");
CvSeq faces = reconocer.detectFace(trainImages[i-11);
CvRect r = new CvRect (cvGetSegElem(faces,0));
trainImages[i-
l]=reconocer.preprocessImage (trainImages[i-1], r);
}

reconocer.learnNewFace ("cr", trainImages);

*/

//Reconocimiento

IplImage target = new IplImage();
//target =
cvLoadImage ("C:/facerecognizer/data/images/training/terry target.jpg")

’

target =
cvLoadImage ("C:/facerecognizer/data/images/training/cr7 target.jpg");
CvSeqg faces2 = reconocer.detectFace (target);

CvRect r2 = new CvRect (cvGetSegElem(faces2,0));

target=reconocer.preprocessImage (target, r2);

System.out.println ("PERSONA IDENTICADA:
"+reconocer.identifyFace (target));

} catch (Exception ex) {

Logger.getLogger (Main.class.getName ()) .log (Level.SEVERE,
null, ex);

}

}
}

Cddigo para el Reconocimiento de Caras

public class ReconocimientoCaras {
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private static String faceDataFolder =
"C:\\Users\\vicky 000\\Documents\\facerecognizer\\data\\";

public static String imageDataFolder = faceDataFolder +
"images\\";

private static final String CASCADE FILE =
"C:\\Users\\vicky 000\\Documents\\facerecognizer\\data\\haarcascades\\
haarcascade frontalface alt.xml";

private static final String BinaryFile = faceDataFolder +
"frBinary.dat";

public static final String personNameMappingFileName =
faceDataFolder + "personNumberMap.properties";

final CvHaarClassifierCascade cascade = new
CvHaarClassifierCascade (cvLoad (CASCADE FILE));

private Properties dataMap = new Properties();

private static ReconocimientoCaras instance = new
ReconocimientoCaras () ;

public static final int NUM IMAGES PER PERSON =10;
double binaryTreshold = 100;
int highConfidencelLevel = 70;

FaceRecognizer ptr binary = null;
private FaceRecognizer fr binary = null;

private ReconocimientoCaras () {
createModels () ;
loadTrainingData () ;

}

public static ReconocimientoCaras getInstance () {

return instance;

}

private void createModels () {
ptr binary = createlLBPHFaceRecognizer(l, 8, 8, 8,
binaryTreshold) ;
fr binary = ptr binary;

}

protected CvSeq detectFace (IplImage originalImage) {

CvSeq faces = null;
Loader. Ioad(opencv_objdetect.class);
try {

IplImage graylmage =
IplImage.create(originalImage.width (), originalImage.height (),
IPL DEPTH 8U, 1);
cvCvtColor(originallmage, graylmage, CV _BGRZGRAY) ;
CvMemStorage storage = CvMemStorage.create();
faces = cvHaarDetectObjects(grayImage, cascade,
storage, 1.1, 1, 0);

} catch (Exception e) {
e.printStackTrace () ;

}

return faces;



}

public String identifyFace (IplImage image) {
String personName = "";
Set keys = dataMap.keySet();

if (keys.size() > 0) {
int[] ids = new int[1l];

double|[] distance = new double[1l];

int result = -1;

fr binary.predict (image, ids, distance);

result = ids[0];

if (result > -1 &&
distance[0]<highConfidencelLevel) {

personName = (String)

dataMap.get ("" + result);

}

return personName;

}

public boolean learnNewFace (String personName,
throws Exception ({
int memberCounter = dataMap.size();
if (dataMap.containsValue (personName) ) {
Set keys = dataMap.keySet();
Iterator ite = keys.iterator();
while (ite.hasNext()) {
String personKeyForTrai
ite.next () ;
String personNameForTra
dataMap.getProperty (personKeyForTraining) ;

if (personNameForTraining.equals (personName) ) {
memberCounter =

Integer.parselnt (personKeyForTraining) ;
}
}
}

IplImagel[]
ning = (Str
ining = (St

dataMap.put ("" + memberCounter, personName) ;

storeTrainingImages (personName, images)
retrainAll () ;

return true;

’

public IplImage preprocesslmage (IplImage image, CvRect r) {
IplImage gray = cvCreatelImage (cvGetSize (image),
IPL DEPTH 8U, 1);
IplImage roi = cvCreateImage(cvGetSize (image),

IPL DEPTH 8U, 1);

images)

ing)

ring)

CvRect rl = new CvRect (r.x()-10, r.y()-10, r.width()+10,

r.height () +10);
cvCvtColor (image, gray, CV_BGRZGRAY);
cvSetImageROI (gray, rl);
CVResize(gray, roi, CV _INTER LINEAR);

74
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cvEqualizeHist (roi, roi);
return roi;

}

private void retrainAll () throws Exception {
Set keys = dataMap.keySet (),
if (keys.size() > 0) {

MatVector trainImages = new MatVector (keys.size ()
* NUM IMAGES PER PERSON) ;

CvMat trainLabels = CvMat.create(keys.size() *
NUM IMAGES PER PERSON, 1, CV_325C1);

Iterator ite = keys.iterator();

int count = 0;

System.err.print ("Cargando imagenes para

entrenamiento ...");
while (ite.hasNext()) {
String personKeyForTraining = (String)
ite.next () ;
String personNameForTraining = (String)
dataMap.getProperty (personKeyForTraining) ;
IplImage[] imagesForTraining =

readImages (personNameForTraining) ;

for (int 1 = 0; 1 <
imagesForTraining.length; i++) {

trainLabels.put (count, O,
Integer.parselnt (personKeyForTraining)) ;

IplImage graylmage =
IplImage.create(imagesForTraining[i] .width (),
imagesForTraining[i] .height (), IPL DEPTH 8U, 1);

cvCvtColor (imagesForTraining[i],
grayImage, CV _BGRZGRAY);

trainImages.put (count, grayImage) ;

count++;

}
System.err.println ("hecho.");

System.err.print ("Realizando entrenamiento ...");
fr binary.train(trainImages, trainLabels);
System.err.println ("hecho.");
storeTrainingData() ;

}

private void loadTrainingData () {
try {
File personNameMapFile = new
File (personNameMappingFileName) ;
if (personNameMapFile.exists()) {
FileInputStream fis = new
FileInputStream (personNameMappingFileName) ;
dataMap.load (fis);
fis.close();

}

File binaryDataFile = new File(BinaryFile);
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binaryDataFile.createNewFile () ;
fr binary.load(BinaryFile);
System.err.println ("hecho");

} catch (Exception e) {
e.printStackTrace () ;

}

private void storeTrainingData () throws Exception {
System.err.print ("Almacenando modelos ...");

File binaryDataFile = new File(BinaryFile);

if (binaryDataFile.exists()) {
binaryDataFile.delete();

}

fr binary.save (BinaryFile);

File personNameMapFile = new
File (personNameMappingFileName) ;
if (personNameMapFile.exists()) {
personNameMapFile.delete () ;
}
FileOutputStream fos = new
FileOutputStream (personNameMapFile, false);
dataMap.store (fos, "");
fos.close();

System.err.println ("hecho.");

public void storeTrainingImages (String personName, IplImagel]
images) {
for (int i = 0; i < images.length; i++) {

String imageFileName = imageDataFolder +
"training\\" + personName + " " + i + ".bmp";

File imgFile = new File(imageFileName) ;

if (imgFile.exists()) {

imgFile.delete();
}

cvSaveImage (imageFileName, images([il]);

}

private IplImage[] readImages (String personName) {
File imgFolder = new File (imageDataFolder) ;
IplImage[] images = null;
if (imgFolder.isDirectory() && imgFolder.exists()) {
images = new IplImage[NUM IMAGES PER PERSON];
for (int i = 0; i < NUM IMAGES PER PERSON; i++) {

String imageFileName = imageDataFolder +
"training\\" + personName + " " + i + ".bmp";

IplImage img = cvLoadImage (imageFileName) ;

images([i] = img;

}

return images;



Cddigo para el Panel de Video de la cAmara

public class PanelVideo extends javax.swing.JPanel {

private boolean hayConexion = false;
private String direccionIP = "";
public BufferedImage frame = null;

/** Creates new form PanelVideo */
public PanelVideo () {
initComponents () ;

}

public boolean isHayConexion () {
return hayConexion;

}

public void setHayConexion (boolean hayConexion) {
this.hayConexion = hayConexion;

}

public String getDireccionIP () {
return direccionlIP;

}

public void setDireccionIP(String direccionIP) {
this.direccionIP = direccionIP;

}

@Override
public void paintComponent (Graphics g) {

Graphics2D g2 = (Graphics2D) g;
g2.setColor (Color.white);
g2.fillRect (0, 0, getWidth (), getHeight());

if (hayConexion) {

URL nurl = null;

try {
nurl = new URL ("http://192.168.0.100/IMAGE.JPG") ;
URLConnection connection = nurl.openConnection();
connection.setRequestProperty("admin”, "admin");
frame ImageIO.read(nurl);

if (frame != null) {

g2.drawlImage (frame, 0, 0, this);
repaint () ;
}
} catch (MalformedURLException e) ({
e.printStackTrace () ;
} catch (IOException e) {
// TODO Auto-generated catch block
e.printStackTrace () ;
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}
Authenticator au = new Authenticator () {

@Override
protected PasswordAuthentication

getPasswordAuthentication () {
return new PasswordAuthentication ("admin",

"admin".toCharArray());
}
}i

Authenticator.setDefault (au) ;

} else {
g2.setColor (Color.black);
g2.drawString ("No se ha establecido conexiA®n con el
dispositivo.", 5, 15);
}
}

/** This method is called from within the constructor to

* initialize the form.

* WARNING: Do NOT modify this code. The content of this method is

* always regenerated by the Form Editor.

*/

@SuppressWarnings ("unchecked")

// <editor-fold defaultstate="collapsed" desc="Generated
Code">//GEN-BEGIN:initComponents

private void initComponents () {

setBorder (javax.swing.BorderFactory.createLineBorder (new
153, 153), 2));

java.awt.Color (153,
setMaximumSize (new java.awt.Dimension (640, 480));
setMinimumSize (new java.awt.Dimension (640, 480));

480)) ;

setPreferredSize (new java.awt.Dimension (640,

javax.swing.GroupLayout layout = new

javax.swing.GroupLayout (this) ;
this.setLayout (layout) ;
layout.setHorizontalGroup (

layout.createParallelGroup (javax.swing.GroupLayout.Alignment.LEADING)
.addGap (0, 636, Short.MAX VALUE)

)
layout.setVerticalGroup (

layout.createParallelGroup (javax.swing.GroupLayout.Alignment.LEADING)
.addGap (0, 476, Short.MAX VALUE)
) ;

}// </editor-fold>//GEN-END:initComponents
// Variables declaration - do not modify//GEN-BEGIN:variables

// End of variables declaration//GEN-END:variables

}
Cddigo para la interfaz del usuario

<zk>
<window title="CAMARA'" border="normal" position="center"

apply="practicas.menu" >

<div align="center">

<hbox>
<groupbox closable="false" >
<caption label="VER CAMARA" ></caption>



<image id="imgCapturar"

src="/imagen/capturar.png" />

</groupbox>

<groupbox

src="/imagen/entrenar.png"/>
</groupbox>
</hbox>
</div>

</window>
</zk>

closable="false" >
<caption label="ENTRENAR" ></caption>
<image id="imgEntrenar"

79
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CONFIGURACION DE LAS CAMARAS IP MARCA TREDNET
MODELO 551W

Para la configuracion de este tipo de camara, primeramente se debe realizar la
respectiva configuracion de la ip en el navegador que desee, colocando la
direccioén ip que viene por defecto en las camaras las cual es 192.168.10.30

G| ) Conectando. +] = b
€ A 1921681030 - Google Pl

8 Mss visitados "} Comenzar a usar Firefox { ! Galeria de Web Slice '} Sitios sugeridos B3 Marcadores

1 La conexién ha caducado
.

El servidor 192.168.10.30 est tardando demasiado en responder.

0 http://192.168.10.30 ests solicitando un nombre de usuario y una contrasefia. El sitio dice:
“TV-IPSS1W"

Aceptar | || Cancelar

Esperando 2 192.168.10.30,

Aqui se procede a introducir el nombre del usuario que por defecto es admin y el

password que también es admin y aceptar.
Luego ingresamos a la configuracion de la camara dentro del navegador.

Una vez ahi procedemos a dar clic en Administration en la opcion

Configuration.

Aqui se le puede asignar las siguientes opciones Camera Name (nombre de la
camara), la Location (localizacion), En la secciébn de Admin tenemos otras

opciones:

1. Admin Id: El nombre del usuario para acceder a cualquier configuracion
sobre esa camara.
Admin Password: La clave o contrasefia
Confirm Again: Para confirmar la contrasefia asignada

4. Led Control: Si se desea tener las luces de la camara encendida o no,

para lo cual escogeremos Normal
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5. Save: Para guardar los respectivas cambios o configuraciones.
(S [ TRENDnet | TV-IPS51W(TV-1PS51W) | + ﬁ

€ 192.168.1030/ system.htm

|2 Mas visitados [} Comenzar a usar Firefox || Galerfa de Web Slice | Sitios sugeridos

@ TRE“DnET Wireless N Internet Camera

TVIPS51W

ome mlnlstra{'.lon IE\M |e|:| t:‘l;rue |ew |eu ava

tatus

System
unlguratlun

Spomseting

Camera Name T\-|P551W
Location

S Admin D admin

Admin Password sesss

* Motion Detection Confirm Again  eeese

« Upload
LED Control - @ Normal ) OFF

- i

Copyright ©2012 TRENDnet. Al Fights Reserved.

Ahora procedemos a comprobar los cambios realizados e ingresamos el

usuario y password asignado en el paso anterior.

M‘ O Conectondon m TETET SRR 7 T P

€ 192.168.10.30/setSystemAdmin x |

[8) Més visitados | Comenzar a usar Firefox [ Galeria de Web Slice | Sitios sugeridos.

@ TREnDnET Wireless N Internet Camera

TV-IP551W

Home Rdmmetration View Vidoo | RotweX. View Video | Java

Status Syst
ystem Identificacion requerida
Configurarion

* Svatem
- Video
« Audio

hitp://192.168.10.30 esta solicitando un nombre de usuario y una cont
"TV-IPSS1IW"

* Wireless
* Network
« User

« DateTime

Confirm Again sessesss

LED Control @ Normal © OFF

Copyright ©2012 TRENDnet. All Fights Reserved

Ahora se procede a continuar con las siguientes opciones entre las cuales

realizaremos lo siguiente:

Administration

2. Configuration: en la opcion Video

3. Video Resolution: Se procede a escoger la resolucion que mas le
convenga al usuario, para este caso se escogid la resolucion de
640X480



4. Configuration Rate: Se ha escogido la opcion High.

5. Save: para guardar los cambios efectuados.
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BEEERAN[  ReNDnet | DPTO_MARTIMO(TV-PSsL.. | + [

€ 192168.10.30/video.htm

& Més visitados Z Comenzar a usar Firefox Galeria de Web Slice : Sitios sugeridos

@ TRENDNET

Wireless N Internet Camera
TV-IP551W

ome mlnlstr'al:lon IB'W IBEI CtI'UB IB'W IEU GVEI

tatus
unlg uration

* System

* Video

* Audio

* Wireless

* Network

= User

* Date/Time

* Motion Detection
« Upload

Video

Video Settings

Video Resolution © 160 x 120

Compression Rate ® Very Law
© High

Frame Rate . =
(Frames/Sec) 15

Brightness Control E]
Centrast Control E] 64

© 320 x 240

0 Low

©) Very High

15 0 20 @ Auto

@ 640 x 480

@ Medium

oals Saturation Control E] G4

Light Frequency © 50Hz © 60 Hz

Mirror  [7] Horizontal Mirror ] Vertical Mirror
AntiFlicker [7] Enaple

Después se prosigue con lo siguiente:

Administration: se escoge la Opcién Configuration.
Configuration: Procedemos a escoger Network.

Ip Address Mode: En esta opcibn se puede realizar todas las
configuraciones sobre la red o direccion ip que va a tener o asignar la
camara.

Fixed Ip: Aqui se le puede asignar la nueva direccion ip a la camara ya
dejara de tener la 192.168.10.30 que viene por defecto a la nueva que le
asigne el usuario. En este caso se ha escogido la siguiente Ip:
192.168.10.16.

Subnet Mask: En esta opcion se le asigna la mascara de subred, que
por defecto es 255.255.255.0

Save: guardamos los cambios efectuados.
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o T Tl T ————

€ 192.168.10.30/network htm

|2 Mas visitados :: Comenzar a usar Firefox :: Galeria de Web Slice :: Sitios sugeridos

@ TREnDnET Wireless N Internet Camera

TV-IP5S5TW

ume mlnlstratlun IBW |eu c‘tn.re IBW IEI:I ava

tatus
——  Network
Dnlguratlun

- S TCP/IP

* Video IP Address Mode
* Audio

© Fixed IP
IP Address o [192.168.10.30

* Wireless
. ark Subnet Mask - |255.255.255.0
* User Default Gateway -

* Dateffime © Dynamic IP (DHCP)

) PPPoE
User ID

+ Motion Detection
+ Upload
+ E-mail
Password -
ools
DNS IP Address 4

2.
Dynamic DNS @) Enable @ Disable
Senvice Provider | www.dyndns.com
Host Name

User Name/E-mail -

Hemos asignado una nueva direccion ip a nuestra cdmara, para lo cual
debemos introducir esa direccion en la barra de direcciones del navegador, 0

de lo contrario no se tendra accedo a las demas configuraciones.

Una vez ingresado con la nueva direccion ip de la camara se prosigue con lo

siguiente:

1. Administration: se escoge la Opcidén Configuration.
Configuration: Procedemos a escoger Data Time.

3. Setting: Esta opcidon nos permite tener una sincronizaciéon del tiempo de
la cAmara junto con la pc.

4. Escogemos la opcion Sychronized with Time Server.
Ip Address: Aqui introduciremos la direccion ip de la camara la cual
afiadimos no hace poco, y para nuestro caso es 192.168.10.16

6. Time Zone: Se le asigna la zona horaria en donde se encuentra, para
este caso hemos escogido (GMT-05 00) Bogota, Lima, Quito, Rio

Branco
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Ademas encontramos otras opciones como Daylight Setting la cual nos

permite obtener el tiempo de grabacion desde el dia y la hora que

deseemos hasta el fin de esa grabacion.

Save: guardamos los cambios efectuados.

o R i T ———

(— & 19216810.16:86/datetime.htm

Eh Mas visitados Comenzar a usar Firefox Galeria de Web Slice : Sitios sugeridos

TV-IP551W

DmE mlnlStr'Bﬁan IE\N U:l l':tIVE IE'W U:l EVB

tatus
nnlg uration

* System

* Video

+ Audio

* Wireless

* Network

s User

+ Date/Time

* Motion Detection
* Upload

ools

Date/Time

Date/Time Setting

Settings ) Synchronized with Time Server

IP Address :

Time Zone :

(GMT-08:00) Pacific Time (US & Canada)

Daylight Saving  Enable (@ Disable
Offset - | +1:00

Month ~ Week  Day of Week Time

Start | Jan st Sun 12 am
End |Jan 1st Sun 12am

@ Set Manually
Date = 2012-01-01 (Example : 2011-09-01)

Time : 00:00:00 (Example : 06:12:35)

[ Synchronized with Computer Time

Copyright © 2012 TRENDnet. All Rights Reserved
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ANEXO 21

FUERZAS ARMADAS DEL
ECUADOR

Manta, 5 de Marzo del 2014

CERTIFICACION

Por medio de la presente, certifico que la Sefiorita Gema Victoria Zambrano
Zambrano, realizo la INSTALACION DE CAMARAS IP EN LA CAPITANIA DEL
PUERTO DE LA CIUDAD DE MANTA, quedando instaladas 8 camaras ip en las
oficinas de nuestra institucion, asi mismo damos a conocer que los equipos se
encuentran funcionando con normalidad.

La interesada pude hacer uso del presente documento en cuanto ella lo amerite.

Atentamente,

CAPITAN DE NAVIO-EM

CERTIFICADO DE CULMINACION DE LA INSTACION DE CAMARAS



