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RESUMEN

La aplicacion de una auditoria al control y mantenimiento de la infraestructura
tecnologica en el Departamento Tecnologico de la ESPAM MFL, permitio
evaluar el nivel de cumplimiento de aplicaciones de buenas practicas,
estandares y normas de control interno de las Tl de la Contraloria General del
Estado Ecuatoriano con respecto a los procesos, politicas y procedimientos de
los recursos tecnoldgicos (equipos de comunicacion y redes, computacion,
software base) existentes en la entidad, para el efecto, se empled la
metodologia determinada en las Normas Internacionales de Auditoria, dividida
en tres fases: Planificacion, envolvio un estudio completo de todos los
elementos tanto internos como externos a la entidad, utilizando la evaluacion
de control interno en Tl 410-09 y Norma ISO 27000 con la finalidad de
determinar los hechos de mayor relevancia; en la fase de Ejecucion se
aplicaron los programas de auditoria, los que permitieron evidenciar los
principales hallazgos ocasionados en la entidad y en la fase de Comunicacion
de Resultados se detallaron las conclusiones y recomendaciones mediante la
presentacion del Informe Final. En base a los resultados obtenidos de la
evaluaciones, se determin6 que el area auditada lleva lineamientos generales
de control y mantenimiento en la infraestructura tecnolégica, pero no aplica
adecuadamente las normas mencionada anteriormente, evidenciando que el
riesgo es alto y su confianza es bajo en sus procesos, por lo tanto, es
conveniente la aplicacion de dichas normativas que permitan tomar mayor
organizacion y responsabilidad, minimizando los riesgos en la infraestructura
tecnoldgica.

PALABRAS CLAVES

Auditoria, Infraestructura Tecnoldgica, Control y Mantenimiento, Hardware,
Software.
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ABSTRACT

The application of an audit control and maintenance of the technological
infrastructure in the Technology Department of the ESPAM MFL, allowed us to
evaluate the level of compliance application of best practices, standards and
internal control standards of IT Comptroller General of the Ecuadorian State
regarding the processes, policies and procedures of technological resources
(communications and networking, computing, software base) existing in the
state, for that purpose, the particular methodology was used in the International
Standards Audit, divided into three phases: Planning, wrapped a complete
internal and external to the entity using the evaluation of internal control in TI
410-09 and ISO 27000 in order to determine the facts further study of all
elements relevance; at the stage of execution audit programs were applied,
which revealed the main findings arising in the entity and the phase of
Communicating Results conclusions and recommendations were detailed by
submitting the Final Report. Based on the results of the evaluation, it was
determined that the audited area carries general guidelines for control and
maintenance the IT infrastructure, but not properly applied the standards
mentioned above, showing that the risk is high and confidence is low in their
processes, therefore, it is appropriate to apply these regulations to allow greater
organization and take responsibility, minimizing risks in technological
infrastructure.

KEY WORDS

Audit, Technology Infrastructure, Control and Maintenance, Hardware, Software



CAPITULO I. ANTECEDENTES

1.1. PLANTEAMIENTO Y FORMULACION DEL PROBLEMA

Actualmente todas las empresas a nivel mundial, estan expuestas a nuevas
amenazas que ponen en peligro los sistemas informaticos. Este tipo de
probleméatica se da muy a menudo porque muchas de las organizaciones no
cuentan con el personal capacitado en la aplicacion de las practicas efectivas

para cumplir a cabalidad con la Ley.

Segun la Contraloria General del Estado (2009), estas organizaciones deben
contar con normas de control interno de las tecnologias de informacion, que
estaran acoplados a un marco de trabajo que les permita hacer una buena
planeacién, evaluacion y organizacion de sus diversos procesos tecnoldgicos,

que se realizan a diario en la institucion.

Ramirez y Alvarez (2009) refiere que la auditoria informatica explica que
siempre todo sistema tiene algo que mejorar, es decir, por muy bien que se
realicen las cosas, una auditoria reflejar4 debilidades y puntos fuertes de la
empresa, lo que en resumidas cuentas se transformaran en datos que siempre
podran ser obtenidos con el fin de perfeccionar, y sobre todo, teniendo en
cuenta que estamos en un mundo cambiante donde las tecnologias de la
informacion nunca paran de avanzar ofreciendo nuevas oportunidades para
romper barreras de seguridad, o de optimizar la eficiencia de un sistema de

informacion.

Los entes del estado estan vinculados con la funcion de la entidad, para ello,
estan clasificados en entes estatales publicos, que son entes del Estado que
cumplen una funcién privada; los publicos no estatales, que son privados y por
su vinculacién con la labor estatal son publicos; y privados que son no publicos,
sin embargo estan sometidos al controles extremos: normas de salubridad,

seguridad e higiene.



Todas las Instituciones publicas son entes del Estado Ecuatoriano y deben
contar con un Auditor Interno que es asignado por Contraloria, a su vez, es el
que se encarga de verificar si se estan cumpliendo estas normas de control
interno, si los recursos de la institucion estan siendo utilizados adecuadamente
y ademas estén alineados de acuerdo a los objetivos institucionales, de esta
manera se podra detectar cuales son sus debilidades y los posibles riesgos que

pueden tener las organizaciones sino cumplen con la normativa legal del pais.

Por dltimo las autoras de acuerdo a la investigacion que ellas realizaron en la
Institucién, plasman que, en la Escuela Superior Politécnica Agropecuaria de
Manabi Manuel Félix Lopez (ESPAM MFL) segun su organigrama estructural,
cuenta con el departamento tecnoldgico, el mismo, que se encarga de
administrar, controlar y mantener la infraestructura tecnolégica, distribuyendo,
asi, todos sus equipos informaticos fisicos y légicos con ayuda del
departamento de almacén, quién es el que les asigna la ubicacion de los
mismos en las diferentes areas informatizadas de la entidad. Todas las
funciones y procesos que se realizan en esta unidad tecnologica deben estar
acorde con la aplicacién de las practicas efectivas y la adopcion de normas de
control interno en tecnologias de informacion de la Contraloria General del
Estado, ya que la informacién y todos los recursos tecnolégicos manejados por
el Coordinador del departamento, son de vital importancia y por lo tanto tienen
que ser controladas.

Es por este motivo que las autoras se plantean la siguiente interrogante:
¢, Como evaluar la aplicacion de las mejores practicas y la adopcion de normas

de la Infraestructura Tecnoldégica en el Departamento Tecnolégico de la
ESPAM MFL?



1.2. JUSTIFICACION

En la actualidad existe muy poca difusién y menor aceptacion por parte de las
empresas sobre la necesidad de contar con una funciébn de auditoria en
informatica; es por esto que las necesidades relacionadas con la misma,
obligan a las entidades aplicar politicas y procedimientos que aseguren el uso
adecuado de los recursos tecnoldgicos que soportan a los objetivos de la
institucion. Los procesos, procedimientos y normas sobre las auditorias,
analizados durante la investigacion, permiten evaluar el grado de cumplimiento
de los procedimientos, lineamientos y disposiciones establecidas para la
actividad productiva (Acosta, et al, 2011).

De acuerdo a la informacion encontrada en la investigacion, las autoras
plasman que la situacién actual acorde con el desarrollo tecnolégico de la
ESPAM MFL, en lo referente a como se manejan los diferentes procesos tales
como: los procesos de instalaciones de equipos informaticos, mantenimientos
correctivos y preventivos, entre otros procesos que realiza al departamento se
maneja de manera informal y un tanto desordenada por lo que las autoras
tuvieron como finalidad constatar si sus procesos y actividades son correctos y
si se encuentran enmarcados y en conformidad con las practicas efectivas y
generales de la organizacion, mediante una auditoria informatica, siendo
realizada y ejecutada por las autoras , las cuales deberan proponer
recomendaciones efectivas, para que se puedan minimizar riesgos, reflejando

debilidades y diferentes puntos fuertes del area a estudiar de la Institucién.

La investigacién también se la realizdé con el motivo de vincularnos de manera
beneficiosa con la universidad, segun la LOES, 2010 (Ley Organica de
Educacion Superior) en el “Art. 8.- Literal f. Fomentar y ejecutar programas de
investigacién de caracter cientifico, tecnolégico y pedagdgico que coadyuven al
mejoramiento y proteccion del ambiente ademas de promover el desarrollo
sustentable Nacional” , al mismo tiempo, considerando el Manual de Sistemas
de Investigacion Institucional del Art.- 7. Reglamento de tesis de grado del

manual de investigaciones.- La tesis de investigacion laboral son realizadas por



el postulante(s) en centros académicos, de investigacion, produccion o servicio
local, regional, nacional o internacional a fin a su formacion profesional y
consiste en estudiar alternativas de solucion cientifica a un problema
presentado en el centro patrocinado, cumpliendo asi todas las normativas

reglamentarias.

Por lo tanto las autoras pretenden realizar la Auditora Informatica, con el fin de,
verificar el nivel de cumplimento de politicas, planes y procedimientos de la
aplicacion de buenas practicas que emplea la ESPAM MFL en cuanto a
tecnologias de informacion, mediante las normas ISO, normas de estandares
de calidad y normas de control interno de tecnologias de informacion emitidas

por la Contraloria General del Estado.



1.3. OBJETIVOS

1.3.1. OBJETIVO GENERAL

Aplicar Auditoria al control y mantenimiento de la infraestructura tecnoldgica
del Departamento Tecnoldgico de la ESPAM MFL, para evaluar el nivel de
cumplimiento de aplicaciones de buenas practicas, estandares y normas de
control interno informético y tecnoldgico de la Contraloria General del Estado

Ecuatoriano.

1.3.2. OBJETIVOS ESPECIFICOS

e Verificar el grado de cumplimiento al mantenimiento y control de la
infraestructura tecnoldgica de acuerdo a la Norma 410-09 de Tl y Norma ISO
27000.

¢ Relevar riesgos de Tecnologias de Informacion.

¢ Identificar las areas que carezcan de normatividad.

o Verificar el nivel de cumplimento de politicas, planes y procedimientos que
emplea el Departamento Tecnolégico en cuanto al uso de los recursos

tecnoldgicos.

e Emitir el informe de auditoria de la infraestructura tecnolégica tomando en

cuenta todos los hallazgos recopilados.

1.4. IDEA A DEFENDER

Al aplicar auditoria al control y mantenimiento de la infraestructura tecnologica

del departamento tecnologico en la ESPAM MFL, se evaluara el cumplimiento



de las aplicaciones de las buenas practicas, estandares y normas de control
interno en Tecnologias de Informacién emitidas por la Contraloria General del

Estado Ecuatoriano.



CAPITULO Il. MARCO TEORICO

2.1. AUDITORIA

Auditoria, en su sentido mas general, se puede entender como la investigacion,
consulta, revision, verificacion, comprobacion y obtencidon de evidencia, desde
una posicion de independencia, sobre la documentacion e informacion de una
organizacion, realizadas por un profesional, el auditor, designado para
desempeifiar tales funciones. (Nava, s.f).

Las observaciones de Ocampo, et al, (2010) revelan que asi como existen
normas y procedimientos especificos para la realizacion de auditorias
contables, debe haber también normas y procedimientos para la realizacion de
auditorias en informatica como parte de una profesion. Pueden estar basadas
en las experiencias de otras profesiones pero con algunas caracteristicas
propias y siempre guiandose por el concepto de que la auditoria debe ser mas
amplia que la simple deteccion de errores, y ademas la auditoria debe evaluar

para mejorar lo existente, corregir errores y proponer alternativas de solucion.

2.1.1. AUDITORIA INFORMATICA

Segun Piattini, et al, (2008) dice que la auditoria en informatica se desarrolla
en funcibn de normas, procedimientos y técnicas definidas por institutos
establecidos a nivel nacional e internacional; por lo tanto, nada mas se

sefalaran algunos aspectos basicos para su entendimiento.

La auditoria informética no sélo se centra en evaluar los equipos de computo
con que cuenta la organizacion, sino que también se encarga de la evaluacion
de los sistemas de informacion, desde sus entradas, pasando por los
procedimientos, archivos, informacién y las salidas de informacion (Herrera,
2013).



Las investigaciones de Ocampo, et al, (2010) demuestran que el auditor
evalla y comprueba en determinados momentos del tiempo los controles y
procedimientos informaticos mas complejos, desarrollando y aplicando técnicas
mecanizadas de auditoria, incluyendo el uso del software. En muchos casos,
ya no es posible verificar manualmente los procedimientos informatizados que
resumen, calculan y clasifican datos, por lo que se debera emplear software de
auditoria y otras técnicas asistidas por ordenador. El auditor es responsable de
revisar e informar a la Direccidon de la Organizacion sobre el disefio y
funcionamiento de los controles implantados y sobre la fiabilidad de la

informacioén suministrada.

Los principales objetivos que constituyen a la auditoria informatica son el
control de la funcion informética, el analisis de la eficiencia de los Sistemas
Informaticos que comporta, la verificacion del cumplimiento de la Normativa
general de la empresa en este ambito y la revision de la eficaz gestion de los

recursos materiales y humanos informéaticos (Carvajal, 2008).

2.1.2. CLASES DE AUDITORIA INFORMATICA

La auditoria, como cualquier disciplina toma caracteristicas diferentes de
acuerdo al campo de accién en que se desenvuelven. Sin embargo, el objetivo

final debe responder a la definiciébn general de auditoria. (Whitten, 2010).

212.1. AUDITORIA INTERNA

Es la realizada con recursos materiales y personas que pertenecen a la

empresa auditada.

La auditoria interna se puede concebir como una parte del control interno. La
realizan personas dependientes de la organizacion con un grado de
independencia suficiente para poder realizar el trabajo objetivamente; una vez

acabado su cometido han de informar a la Direccion de todos los resultados



obtenidos. La caracteristica principal de la auditoria interna es, por tanto, la
dependencia de la organizacién y el destino de la informacién. Hay autores,
que la definen como «el érgano asesor de la direccién que busca la manera de
dotar a la empresa de una mayor eficiencia mediante el constante y progresivo
perfeccionamiento de politicas, sistemas, métodos y procedimientos de la
empresa. (Whitten, 2010).

Tello, (2008) define que en una empresa, los responsables de Informéatica
escuchan, orientan e Informan sobre las posibilidades técnicas y los costes de
tal Sistema. Con voz, pero a menudo sin voto, Informética trata de satisfacer lo
mas adecuadamente posible aquellas necesidades. La empresa nhecesita
controlar su Informética y ésta necesita que su propia gestion esté sometida a
los mismos procedimientos y estandares que el resto de aquella. La conjuncion

de ambas necesidades cristaliza en la figura del auditor interno informatico.

La auditoria informatica, tanto externa como interna, debe ser una actividad
exenta de cualquier contenido o matiz "politico" ajeno a la propia estrategia y
politica general de la empresa. La funcion auditora puede actuar de oficio, por
iniciativa del propio érgano, o a instancias de parte, esto es, por encargo de la
direccion o cliente. (Alfonso, et al, 2012).

a) Principal ventaja de la auditoria interna:

* Debido a que el auditor permanece conoce las problemética, funciones,
actividades, areas y operaciones.

* Por otra parte el coste serd menor puesto que los recursos solo son internos
para organizacion, por lo tanto no representan ninguna erogacion adicional.

* El informe que rinde el auditor, independientemente del resultado, es solo de
caracter interno y por lo tanto no sale de la empresa, ya que Unicamente le

sirve a las autoridades de la institucion.
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* Puede llevar un programa concreto de evaluacion en apoyo a las autoridades
de la empresa, lo cual ayudara a sus dirigentes en la evaluacién y la toma de
decisiones. (Alfonso, et al, 2012).

b) Principal desventaja de la auditoria interna:

* Posible falta de objetividad de las personas que la llevan a cabo, puesto que
pueden estar directamente implicados en el propio sistema de informacion, al
laborar en la misma empresa donde realiza la auditoria, puede presentar
presiones, compromisos y ciertos intereses al realizar la evaluacion.

* Su veracidad, alcance y confiabilidad pueden ser limitados, debido a que
puede haber injerencias por parte de las autoridades de la institucion sobre la
forma de evaluar y emitir informes.

* Se pueden presentar vicios de trabajo del auditor con relativa frecuencia, ya
sea en las formas de utilizar las técnicas y herramientas para aplicar la
auditoria, como en la forma de evaluar y emitir su informe sobre la misma.
(Alfonso, et al, 2012).

2122. AUDITORIA EXTERNA

Segun Whitten, 2010 refiere que la definicion de auditoria externa generalizada,
es la siguiente: «El objetivo de un examen de los estados financieros de una
compafiia, por parte de un auditor independiente, es la expresiéon de una
opinion sobre si los mismos reflejan razonablemente su situacién patrimonial,
los resultados de sus operaciones y los cambios en la situacién financiera, de
acuerdo con los principios de contabilidad generalmente aceptados y con la
legislacion vigente». Algunos autores, como J. L. Larrea y A. S. Suarez,
califican la auditoria como externa por su condicion de legalidad y porque el
auditor es ajeno a la empresa; mientras que otros autores lo hacen por los

efectos que ella produce frente a terceros (inscripcion en el Registro Mercantil).

a) Principal ventaja de la auditoria externa
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e Alto grado de objetividad que se consigue en comparacion con los auditores
internos, dado que es realizada por un personal ajeno a la empresa, puesto
gue no tendra condicionantes de dependencia jerarquica o vinculaciones de
otro tipo con la empresa (Whitten, 2010).

eEn su realizacion, estas auditorias pueden estar apoyadas por una mayor
experiencia por parte de los auditores externos, debido a que utiliza técnicas y
herramientas que ya fueron probadas en otras empresas con caracteristicas
similares (Whitten, 2010).

e Sus dictamenes pueden ser validos para las autoridades impositivas, y con
ello pueden satisfacer requerimientos de caracter legal, siempre que sean
realizadas por auditores de prestigio que tengan el reconocimiento publico.
(Whitten, 2010).

b) El principal inconveniente de la auditoria externa

e Dado por el alejamiento de la problematica de la empresa de quienes asumen
la responsabilidad de llevar a cabo la auditoria. No obstante, la
profesionalidad y experiencia de quienes de quienes asumen la auditoria
deben superar estos inconvenientes para llevar a cabo un trabajo adecuado.
(Whitten, 2010).

e Depende en absoluto de la cooperacion que el auditor pueda obtener de parte
de los auditados. (Whitten, 2010).

e Su evaluacién, alcances y resultados pueden ser muy limitados. (Whitten,
2010).

e En algunos casos son sumamente costosas para la empresa, no solo en el
aspecto numeérico, sino por el tiempo y trabajo adicional que representan.
(Whitten, 2010).

2.1.3. TIPOS DE AUDITORIA INFORMATICA

2.1.3.1. AUDITORIA DE EXPLOTACION
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La explotacion informatica se ocupa de producir resultados informaticos de todo
tipo: listados impresos, ficheros soportados magnéticamente para otros
informaticos, Ordenes automatizadas para lanzar o modificar procesos
industriales, etc. La explotacion informatica se puede considerar como una
fabrica con ciertas peculiaridades que las distinguen de las reales (Carvajal,
2008).

Carvajal, (2008) refiere que la auditoria de explotacién consiste en auditar las
secciones que la componen y sus interrelaciones. La explotacién informatica se

divide en tres grandes areas:

1 Planificacion;
[1 Produccion y

[ Soporte Técnico.

2.1.3.2. AUDITORIA INFORMATICA DE DESARROLLO DE
PROYECTOS O APLICACIONES

Revisién del proceso completo de desarrollo de proyectos por parte de la
empresa auditada. Segun la Universidad Auténoma Ecuatoriana Hidalgo,

(2011) expresa que el analisis se basa en cuatro aspectos fundamentales:

* Revisién de las metodologias utilizadas:
Se analizaran éstas, de modo que se asegure la modularidad de las posibles

futuras ampliaciones de la Aplicacion y el facil mantenimiento de las mismas

* Control Interno de las Aplicaciones:

Se deberan revisar las mismas fases que presuntamente han debido seguir el
area correspondiente de Desarrollo: Estudio de Vialidad de la Aplicacion,
Definicion Loégica de la Aplicacion, Desarrollo Técnico de la Aplicacion, Disefio

de Programas, Métodos de Pruebas, Documentacion, Equipo de Programacion.

 Satisfaccion de usuarios:
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Una Aplicacion técnicamente eficiente y bien desarrollada, debera considerarse
fracasada si no sirve a los intereses del usuario que la solicit6. La aquiescencia
del usuario proporciona grandes ventajas posteriores, ya que evitara

reprogramaciones y disminuira el mantenimiento de la Aplicacion.

» Control de Procesos y Ejecuciones de Programas Criticos:

Se ha de comprobar la correspondencia biunivoca y exclusiva entre el
programa codificado y su compilacion. Si los programas fuente y los programa
moédulo no coincidieran podria provocar graves Yy altos costos de
mantenimiento, hasta fraudes, pasando por acciones de sabotaje, espionaje

industrial informativo, etc.

2.1.3.3. AUDITORIA INFORMATICA DE COMUNICACIONES Y
REDES

Revision de la topologia de Red y determinacion de posibles mejoras, andlisis

de caudales y grados de utilizacion (UAEH, 2011).

Carvajal, (2008) indica que en la auditoria de comunicaciones ha de verse:
1 La gestidon de red. Los equipos y su conectividad.

[1 La monitorizacién de las comunicaciones.

[1 La revision de costes y la asignacién formal de proveedores.

1 Creacion y aplicabilidad de estandares.

2.1.34. AUDITORIA DE SISTEMAS

Los sistemas de informacion son cada vez mas complejos, integrados y
relacionados. La administracion efectiva de la Tecnologia de la Informacion (TI)
es un elemento critico para la supervivencia y el éxito de las compafiias, varias
son las razones que producen esta alto nivel de criticidad, por ejemplo la
dependencia que tienen las organizaciones de la informacién para su
funcionamiento, el nivel de inversion que tienen en el area de TI, la

potencialidad que tiene la Tl para transformar las organizaciones, los riesgos y
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amenazas que en la actualidad tiene la informacion, la economia globalizada
que exige un alto nivel de competitividad, entre otras. La auditoria de sistemas
es el conjunto de técnicas, actividades y procedimientos destinados a analizar,
evaluar, supervisar y recomendar sobre cuestiones relacionadas con la
planificacion, el seguimiento, la eficacia, seguridad y adecuacion de los
sistemas de informacion en las empresas (Kuna, et al, 2010).

2.1.3.5. AUDITORIA AL CONTROL Y MANTENIMIENTO DE LA
INFRAESTRUCTURA TECNOLOGICA.

Es el conjunto de hardware y software sobre el que se asientan los diferentes
servicios que la Universidad necesita tener en funcionamiento para poder llevar
a cabo toda su actividad, tanto docente como de investigacion o de gestion
interna. (UOC, 2013).

El conjunto de hardware consta de elementos tan diversos como los aires
acondicionados o los estabilizadores de corriente de las salas de maquinas, los
sensores, las camaras, los grandes ordenadores que hacen de servidores de
aplicaciones, los elementos de red, como routers o cortafuegos, los
ordenadores personales, las impresoras, los teléfonos, entre otros equipos.
(UOC, 2013).

El conjunto de software va desde los sistemas operativos (un conjunto de
programas de computaciéon destinados a desempefiar una serie de funciones
basicas esenciales para la gestion del equipo) hasta el software de sistemas
(son aplicaciones de ambito general necesarias para que funcionen las
aplicaciones informaticas concretas de los servicios; por ejemplo, las bases de
datos, los servidores de aplicaciones o las herramientas de ofimatica. (UOC,
2013).

Las autoras definen a la infraestructura tecnolégica como al conjunto de
hardware y software que tiene una unidad informatica en la cual abarcan todos
los procesos, politicas y procedimientos que se realicen en ella para su debida

utilizacion.



15

Para el mantenimiento y control de la infraestructura tecnolégica se debe contar
con un plan de Mantenimiento, y a la vez llevar de una manera organizada el

control de todos los procedimientos en el area tecnoldgico.

Para evaluar estos procesos de mantenimiento y control el auditor debe
comprender y analizar los planes de mantenimiento de la Infraestructura o
plataforma Tecnologia (hardware y software) implementado por el area
informéatica de la unidad. (OLACEFs, 2011).

2.1.4. EL PROCESO DE LA AUDITORIA INFORMATICA

Lara y Péarraga, (2013) llegan a la conclusién que el proceso de la auditoria
informatica es similar al que se lleva a cabo a los de estados financieros, en el
cual, los objetivos principales son: salvaguardar los activos, asegurar la
integridad de los datos, la consecucion de los objetivos gerenciales vy, la
utilizacion racional de los recursos, con eficiencia y eficacia, para lo que se

realiza la recoleccion y evaluacién de evidencias.

Para que una auditoria sea exitosa, debe tomar en cuenta muchos de los
aspectos tratados en el punto anterior. A continuacién se muestra un gréafico
que muestra cdmo actdan conjuntamente todos los componentes, tanto de la

empresa como del auditor, para que se genere una auditoria efectiva y eficaz.

Figura 2.1. Pirdmide de procesos
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Fuente: Lara y Parraga, (2013)

Loor, A. y Espinoza, V., (2012), refiere que de acuerdo a las Normas
Internacionales de Auditoria, el proceso de la auditoria comprende las
siguientes fases (IAASB, 2009).

2.1.4.1. PLANEACION DE LA AUDITORIA INFORMATICA

Planeacion de la auditoria, en funcidon de los objetivos de la misma. Incluye el
estudio general preliminar de la entidad, su misién, sus objetivos, sus funciones

y sus caracteristicas de desempefio (Blanco, L., 2011)

Segun Martinez et, al. (2012). Define las siguientes etapas en la planeacion de

la auditoria:

v" PLANIFICACION PRELIMINAR.

El auditor se familiariza con las areas a ser evaluadas, observando a simple
vista los problemas que enfrentan, volviéndose parte de la empresa (ESPE,
2010).

Al terminar la revision preliminar el auditor puede proceder a seguir una de las
tres opciones:

- Disefiar la auditoria.

- Realizar una revision detallada de los controles internos.

- Decidir no confiar en los controles internos (Loor, A. y Espinoza, V., 2012).
v PLANIFICACION ESPECIFICA
Escuela Superior Politécnica del Ejército, (2010), expresa que en esta fase el

auditor logra planificar su area de trabajo, junto con la medicién del control

interno que efectta y la elaboracién de su programa de trabajo.
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2.1.4.2. EJECUCION DE LA AUDITORIA INFORMATICA

Esta fase es la mas extensa de la auditoria ya que debe efectuarse pruebas,
procedimientos y practicas de auditoria en detalle que contribuyan a la
obtencién de hallazgo, mismas que aportaran al auditor para la elaboracién del
informe. Para ello las auditoras trabajaron con:

v HALLAZGOS DE LA AUDITORIA

Los hallazgos en la auditoria, se definen como asuntos que llaman la atencion
del auditor y que en su opinién, deben comunicarse a la entidad, ya que
representan deficiencias importantes que podrian afectar en forma negativa, su
capacidad para registrar, procesar, resumir y reportar informacion confiable y
consistente, en relacion con las aseveraciones efectuadas por la administracion
(Whitten, 2008).

v ELEMENTOS DE LOS HALLAZGOS DE LA AUDITORIA

Segun Piattini, (2008), la extension minima de cada hallazgo de auditoria
dependera de como éste debe ser informado, aunque por lo menos, el auditor

debe identificar los siguientes elementos:

- Condicion: Se refiere a la situacion actual encontrada por el auditor al
examinar un area, actividad, funcion u operacion, entendida como “lo que es”.

- Criterio: Comprende la concepcion de “lo que debe ser “, con lo cual el auditor
mide la condicion del hecho o situacion.

- Efecto: Es el resultado adverso o potencial de la condicion encontrada,
generalmente representa la pérdida en términos monetarios originados por el

incumplimiento para el logro de la meta, fines y objetivos institucionales.

- Causa: Es la razén basica (o las razones) por lo cual ocurrio la condicion, o
también el motivo del incumplimiento del criterio de la norma. Su identificacion

requiere de la habilidad y el buen juicio del auditor y, es indispensable para el
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desarrollo de una recomendacion constructiva que prevenga la recurrencia de

la condicidn

v EVIDENCIAS DE AUDITORIA

Loor y Espinoza, (2012) expresa que la evidencia de una auditoria es el
conjunto de hechos comprobados, suficientes, evidencia de competentes y
pertinentes (relevantes) que sustentan las conclusiones de auditoria. Las
evidencias de auditoria constituyen los elementos de prueba que obtiene el
auditor sobre los hechos que examina y cuando éstas son suficientes y
competentes, constituyen el respaldo del examen que sustenta el contenido de

la auditoria.

v' PAPELES DE TRABAJO

Los papeles de trabajo de la auditoria deberan mostrar los detalles de la
evidencia, la forma de su obtencidn, las pruebas a que fue sometido y las
conclusiones sobre su validez. Son propiedad absoluta del auditor
condicionando su uso Unicamente a los propositos de su revision y soporte de
los resultados obtenidos. Ademas, los papeles de trabajo son archivos que
guarda el auditor de los procedimientos aplicados, las pruebas realizadas y de
la informacién obtenida. También buscan respaldar la efectividad y suficiencia
del trabajo a mas de servir de guia para auditorias futuras (Gallardo y Salazar,
2014).

2.1.4.2.1. TECNICAS DE AUDITORIA

De acuerdo con Piattini et, al. (2008), para la obtencion de evidencias se
pueden utilizar diversos tipos de técnicas, procedimientos y herramientas de
auditoria, de los cuales destacan el analisis de datos, debido que para las
organizaciones el conjunto de datos o informacion son de tal importancia, por lo
gue es necesario verificarlos y comprobarlos; utilizando diversas técnicas para

el analisis de datos, entre las cuales los autores nombran las siguientes:
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v OBSERVACION DIRECTA

Es una técnica que permite captar con todos los sentidos de la realidad de la
organizacion y puede ser de dos tipos. No participante, es aquella en que el
auditor observa externamente el proceso sin interferir en ellos y, participante,
es aquella en la que el auditor participa en los procesos de la unidad auditada,
integrandose en el grupo y sus actividades. En cualquier caso, hay que definir
el objetivo de la observacion (cual es el motivo de su realizacion), las variables
de la observacion (que queremos observar, planificacion de la observacién
(que haremos durante la observacion y trascripcién de la observacién (como se
expresara la observacion, por escrito, visualmente, etc.) (Barros y Cadena,
2012).

v ENTREVISTA

Es una técnica util y arriesgada, ésta representa la inversion del territorio
laboral de una persona, es légico por lo tanto reacciones defensivas e incluso
hostiles. Una forma de 'rebajar" la tensién, esta en adoptar una postura
amigable y de colaboracion. El éxito de la entrevista, depende de los siguientes
factores (repartidos por igual entre el auditor y el entrevistado): la experiencia y
los conocimientos del auditor y la predisposicion y los conocimientos del
entrevistado (Barros y Cadena, 2012).

El tema de la entrevista ocupa un lugar muy destacado dentro de las técnicas
aplicadas de recogida de datos ya que es una de las mas utilizadas en las
investigaciones, después de la técnica de la encuesta, técnica cuantitativa, la
entrevista se diferencia de la encuesta en que es una técnica Cualitativa
(Barros y Cadena, 2012).

v ENCUESTAS
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La encuesta es una técnica de investigacion realizada sobre una muestra
poblacional de un colectivo mas amplio que permitira obtener datos de los
sujetos encuestados en forma estadistica; este instrumento utilizara un listado

de preguntas cerradas a fin de recolectar los datos. (Gallardo y Salazar, 2014).

v' CHECKLIST.

El checklist es una herramienta (til para ayudar a definir un problema y
organizar las ideas, las autoras lo utilizaran al inicio de la resolucion de los
problemas de la auditoria informéatica, durante las fases de definicion, medicion
y analisis del ciclo para mejorar su proceso en el departamento tecnoldgico
(AUDISA, 2009).

Ademas como definicion de problemas se utiliza para identificar informacién
especifica que se requiere para completar la descripcion del problema. La

forma de como utilizarlo es siguiendo los siguientes pasos:
1.- Las autoras deberan completar el checklist para la definicion del problema.

2.- Una vez que se haya recogido suficiente informacion, se debera responder

las preguntas en la hoja para la definicién de problemas.

3.- Se redactara y acordara una descripcion efectiva del problema. Una

descripcion efectiva del problema debe ser:

» Especifica.- Que expliqgue qué estd mal y distinga la deficiencia de los otros

problemas en la institucion.

* Observable.- Que describa la evidencia visible del problema.

* Medible.- Que indique el alcance del problema en términos cuantificables.
* Manejable.- Esto significa que:

a.- Se puede resolver dentro de la esfera de influencia del equipo.

b.- Se puede resolver en un tiempo razonable (AUDISA, 2009).
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v MATRIZ DE RIESGOS

Una vez definidos los objetivos y el alcance del trabajo a realizar, se
desarrollaron criterios de evaluacion de riesgos de Tecnologias de Informacion,
que es el aspecto en el que se va a centrar esta evaluacion, para el Area de

Informética.

Para la identificacion de los riesgos, se entrevista a cada uno de los expertos,
donde se analizan los problemas que afectan al departamento, se establece la

Matriz de Ponderaciones y se determinan los riesgos mas relevantes.

Para la valoracion de los riesgos que se analizan, se defini6 una escala de
valoracion Cualitativa, que es la asignacidbn de las caracteristicas Alto,

Moderado y Bajo a los diferentes riesgos encontrados.

Una matriz de riesgos muestra graficamente tanto las amenazas a que estan
expuestos los sistemas computarizados y la informacién del departamento,

como los objetos que comprenden el departamento informatico.

Se describe a continuacién los pasos para el desarrollo del método:

1 Crear la matriz de amenazas (causas de riesgo) y de objetos del sistema a

analizar.
[ Categorizar los riesgos.

Luego de ponderar los riesgos existentes dentro del Departamento, trabajo
realizado por el grupo de experto, se determinan lo que compondra la Matriz de

Control de Riesgos (Amenazas y Objetos). (Loor y Espinoza, 2012).
v MODELOS DE MADUREZ
El desarrollo de un modelo de madurez se enmarca dentro de las Ciencias del

Disefio, donde la investigacion se ejecuta a través del proceso de construccion

y evaluacion de artefactos (II/ISSN, 2013).
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En general un modelo de madurez incluye niveles que representan el desarrollo
del area o proceso en cuestion y elementos de medicidbn que permitan
determinar el nivel de madurez. De acuerdo al trabajo desarrollado por
Montafio, (2008), se tiene que la aplicacion de los modelos de madurez se

presenta en las siguientes areas de aplicacion:

Modelos de Madurez para el Desarrollo de Software
Modelos de Madurez para el Desarrollo de las Capacidades
Modelos de Madurez para la Gestién de Proyectos
Modelos de Madurez de Habilidad de Cambio

Modelos de Madurez de Gestién del Conocimiento

v TESTINGS DE VELOCIDAD DE INTERNET

Este test sirve para medir tu velocidad real de conexion a Internet. A diferencia
de los test provistos por los ISPs, los cuales solo miden la velocidad de
Conexion a Internet desde sus servidores, este test mide el ancho de banda
total Nacional e Internacional que usaras para navegar por Internet.
Para realizar esta mediciébn de velocidad de internet podemos las autoras
hicieron uso de estos dos servicios online:

e CNT

e OKLA

v TABLAS DINAMICAS

Una tabla dinamica es una de las herramientas mas poderosas de Excel, pero
también es una de las caracteristicas que mas usuarios de Excel se sienten
intimidados a utilizar. Si eres uno de ellos te estas perdiendo de utilizar una

gran herramienta de Excel.
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Las tablas dindmicas te permiten resumir y analizar féacilmente grandes
cantidades de informacién con tan sélo arrastrar y soltar las diferentes

columnas que formaran el reporte (Ortiz, M., 2011).

2.1.43. ANALISIS DE RESULTADOS

En esta fase se toman en consideracion todo los resultados obtenidos
posteriormente para ser analizados y poder concluir y recomendar a la maxima

autoridad o jefe del departamento al que se esté auditando.

2.1.44. COMUNICACION DE RESULTADOS

Las auditoras una vez que estudian y evallan toda la informacién obtenida,
adjuntan los hallazgos sefalando la interpretacion que se hace de ellos, en
esta fase se desarrolla el informe de auditoria en la que se toma como base los
programas de planificacion, las hojas de hallazgos y los papales de trabajo que
son el soporte documentado de las auditoras.

Los resultados obtenidos se proporcionan a la entidad auditada mediante el
informe final de auditoria, que incorpora las recomendaciones a ser aplicadas y
monitoreadas principalmente en su planificacién estratégica, capacitacién e

indicadores de gestion.

2145 INFORME FINAL

El informe de auditoria es una opinion formal, o renuncia de los mismos,
expedido por un auditor interno o por un auditor externo independiente como
resultado de una auditoria interna o0 externa o evaluacion realizada sobre una
entidad juridica o sus subdivisiones (llamado "auditado"). El informe es
presentado posteriormente a un "usuario” (por ejemplo, un individuo, un grupo
de personas, una empresa, un gobierno, o incluso el publico en general, entre

otros) como un servicio de garantia para que el usuario pueda tomar
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decisiones basadas en los resultados de la auditoria (Gallardo y Salazar,
2014).

2.1.4.5.1. TIPOS DE INFORME DE AUDITORIA

Business Assurance and Audit, s.f.,, refiere que los informes de auditoria
expresan la opinion de un profesional independiente sobre el contenido
razonable y confiable de los estados financieros, sistema de control interno,
etc. de una entidad. Su elaboracion, pero sobre todo, su interpretacion, resultan
claves para poder interpretacion, resultan claves para poder analizar el estado

de una empresa.
Hay cuatro tipos comunes de los informes de auditoria, cada uno presenta una
situacion diferente encontrada durante el trabajo del auditor. Los cuatro

informes son los siguientes:

Informe de Auditoria sin Salvedades

Informe de Auditoria con Salvedades

Informe de Auditoria sin Opinién

Informe de Auditoria Adverso/Rechazado

( Por incumplimiento de los principios y
normas contables generalmente
aceptados (incluye falta de informacién
o informacion erronea en la memoria)

Informe con salvedades < Por limitacion al alcance de la auditoria

Por los efectos sobre la comparabilidad
entre las cifras del periodo actual y las
cifras comparativas

Figura 2.2. Tipos de Informes de Auditoria Informatica

Fuente: Contraloria general del Estado

Las autoras pretenden hacer uso en la presente investigacion el informe con
salvedad, ya que pretenden evaluar las normas de control interno de la

Contraloria General del Estado Ecuatoriano en la ESPAM MFL.
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v INFORME CON SALVEDADES

Es usual y resulta logico que el auditor recoja la salvedad o salvedades
suficientemente explicadas y detalladas, ya que se causan, normalmente, por
las diferencias de criterios o de interpretacion que ante un mismo hecho o
circunstancia, se producen entre los administradores o sus asesores y el propio

auditor o firma de auditoria ( Mira, s.f)

Opinién con salvedades. La opinion con salvedades supone la existencia de
excepciones o discrepancias significativas en el cumplimiento de los principios,
normas Yy criterios aplicables, sin llegar a justificar una opinion adversa o una
abstencion o denegacion de opinion. Una opinion con salvedades puede

responder a alguna de las circunstancias siguientes:

¢ Que existan limitaciones al alcance de la fiscalizacion.

e Que los estados financieros resulten errbneos o incompletos, por
incumplimiento de principios y normas contables, aplicacion no uniforme de los

mismos o existencia de omisiones significativas de informacion.

e Que exista incertidumbre con respecto al contenido de las cuentas y los
hechos con ellas relacionados, cuyo desarrollo final e incidencia cuantitativa no
sean susceptibles de una estimacion razonable Estas circunstancias deberan
ser verificables, y recogerse explicitamente en el informe, de forma concisa,
debidamente justificadas, y cuantificando en lo posible su incidencia. En
cualquier caso, la opinion debera mencionar la existencia de estas salvedades
(CCOPCEE, s.f.).

Segun Mira, s.f. expresa que las salvedades en el informe del auditor se
refieren a cualquiera de las excepciones particulares que este se ve precisado
a hacer a alguna de las afirmaciones genéricas del dictamen estandar,

(dictamen normal o dictamen no calificado). Las afirmaciones genéricas del



26

dictamen normal sobre las cuales se efectuan las salvedades del auditor tienen
relacion con las normas de Auditoria de General Aceptacion sobre la
informacion. Es recomendable usar los términos "excepto por" o "salvo por"
para expresar una excepcion particular o salvedad que individualmente o en

conjunto no afecte un area importante.

Orellana, 2008, refiere que las limitaciones en el alcance de las normas de

auditoria son las siguientes:

e Cuando fue contratado como auditor externo en una fecha posterior a la de
realizacion del inventario fisico inicial o final de bienes, sin haber podido validar

las existencias mediante procedimientos alternativos de auditoria.

e Cuando el ente no le permite al auditor solicitar confirmaciones escritas de
terceros (clientes, abogados, etc.), sin haber podido validar su pertenencia e

integridad mediante procedimientos alternativos de auditoria.

e Cuando el ente registra contablemente parte de las operaciones sin

conservar la documentacion de respaldo pertinente.

Cuando la Direccion del Ente se niega a suscribir la carta de gerencia o carta
de confirmacion escrita de los directivos del ente, en relacién con explicaciones
relevantes que no pueden ser confirmadas aplicando otros procedimientos de

auditoria.

2.2. CONTROL INTERNO

El control interno ser& responsabilidad de cada institucion del Estado y de las
personas juridicas de derecho privado que dispongan de recursos publicos y
tendra como finalidad crear las condiciones para el ejercicio del control. (NCI,
2009).
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El control interno es un proceso integral aplicado por la maxima autoridad, la
direccion y el personal de cada entidad, que proporciona seguridad razonable
para el logro de los objetivos institucionales y la proteccion de los recursos
publicos. Constituyen componentes del control interno el ambiente de control,
la evaluacion de riesgos, las actividades de control, los sistemas de informacién

y comunicacion y el seguimiento. (NCI, 2009).

El control interno esta orientado a cumplir con el ordenamiento juridico, técnico
y administrativo, promover eficiencia y eficacia de las operaciones de la entidad
y garantizar la confiabilidad y oportunidad de la informacién, asi como la
adopcion de medidas oportunas para corregir las deficiencias de control. (NCI,
2009).

2.2.1. CLASIFICACION DEL CONTROL INTERNO

Carvajal, (2008), manifiesta que los controles internos se clasifican en los
siguientes:
e Controles preventivos: Para tratar de evitar el hecho, como un software de

seguridad que impida los accesos no autorizados al sistema.

e Controles detectivos: Cuando fallan los preventivos, para tratar de conocer
cuanto antes el evento. Por ejemplo, el registro de intentos de acceso no
autorizados, el registro de la actividad diaria para detectar errores u omisiones,
etc.

e Controles correctivos: Facilitan la suelta a la normalidad cuando se han
producido incidencias. Por ejemplo, la recuperacion de un fichero dafiado a

partir de las copias de seguridad.

e Controles sobre captura de datos: Sobre altas de movimientos,
modificaciones de movimientos, consultas de movimientos, mantenimiento de

los ficheros.
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e Controles de proceso de datos: Normalmente se incluyen en los
programas. Se disefian para detectar o prevenir los siguientes tipos de errores:
entrada de datos repetidos, procesamiento y actualizacion de ficheros o
ficheros equivocados, entrada de datos ilégicos, pérdida o distorsion de datos
durante el proceso.

e Controles de supervision: controles de la tecnologia de la informacion
(T1): Son el conjunto de normas y procedimientos que deben existir en todo
centro de proceso de datos para asegurar la confidencialidad, integridad y
disponibilidad de los datos informatizados. Aseguran que los procedimientos
programados dentro de un sistema informéatico se disefien, implanten,
mantengan y operen de forma adecuada y que solo se introduzcan cambios
autorizados en los programas y en los datos. Dentro de las Tl nos

encontraremos con distintos tipos de controles.

e Controles de mantenimiento: Destinados a asegurar que las
modificaciones de los procedimientos programados estan adecuadamente

disefiadas, probadas, aprobadas e implantadas.

e Controles de seguridad de programas: Destinado a garantizar que no se

puedan efectuar cambios no autorizados en los procedimientos programados.

e Controles de seguridad de ficheros de datos: Destinados a asegurar que

no se puedan efectuar modificaciones no autorizadas en los archivos de datos.

e Controles de la operacion informatica: Destinados a garantizar los
procedimientos programados autorizados se apliquen de manera uniforme y se

utilicen versiones correctas de los ficheros de datos.

e Controles de conversion de ficheros: Destinados a garantizar una

completa y exacta conversion de los datos de un sistema antiguo a uno nuevo.
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e Controles de software sistema: Destinados a asegurar que se implante un
software de sistema apropiado y que se encuentre protegido contra

modificaciones no autorizadas.

e Controles de implantacion: Destinados a asegurar que los procedimientos
programados para los nuevos sistemas son adecuados y estan efectivamente
implantados, y que el sistema esté disefiado para satisfacer las necesidades

del usuario.

e Controles de seguridad informatica: Este tipo de controles evitaran el
riesgo de fraude o de que informacion confidencial o sensible llegue a personas
no autorizadas dentro o fuera de la sociedad. Otro riesgo que evitariamos con
la seguridad fisica seria el posible dafio o destruccién de las instalaciones
informaticas como resultado de incendios, inundaciones o sabotajes que

podrian interrumpir la ejecucién de los procesos.

e Controles de operaciones informaticas: Los procedimientos de
operaciones que cubren procesos diferidos o por lotes que se realizan en
momentos especificos deben estar documentados, programados y mantenidos
en forma adecuada. Las copias de seguridad de los programas y de los datos
deben estar siempre disponibles para casos de emergencia. Las instalaciones
informaticas de los usuarios finales deben ser apropiadas para las necesidades
del negocio y controladas para maximizar la compatibilidad y apoyar
eficazmente al usuario. Con todos estos controles podremos evitar fallos en los
equipos y en el software o como minimo tendremos capacidad para

recuperarnos de ellos o sacar poco rendimiento de los sistemas informéaticos.

e Controles de supervisién: controles de los usuarios: Son los
procedimientos manuales tradicionales que se deben ejecutar sobre los
documentos y transacciones antes y después de su proceso en el ordenador
para comprobar el adecuado y continuo funcionamiento de los controles de las

aplicaciones.
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2.3.AMBIENTE DE CONTROL

El ambiente de control se determina por el conjunto de circunstancias que
enmarcan el accionar de una entidad, organizacion o empresa, desde una
perspectiva de control interno y que son determinantes para el cumplimiento de
las metas y objetivos de la organizacidén en que los principios y politicas actuan,
sobre las conductas y los procedimientos organizacionales. (Barros y Cadena,
2012).

El sistema de control interno esta relacionado directamente con las actividades
operativas y de procedimiento dentro de la organizacion y, existen por razones
empresariales fundamentales y, a que estos fomentan la eficiencia, reducen el
riesgo de pérdida de valor de los activos y el cumplimiento de las leyes y

normas vigentes.

El ambiente control se puede definir como un proceso, efectuado por el
personal de una organizacién, disefiado para conseguir objetivos especificos.
Los auditores deben considerar factores que influyen en la organizacién y que
garantizan el éxito de sus procesos internos, siendo los mas importantes los
siguientes:

¢ Lafilosofia y el estilo de la direccion y gerencia.

e La estructura del plan organizacional, los reglamentos y los manuales de

procedimientos.

e La integridad, los valores éticos, la competencia profesional y el compromiso
de todos los colaboradores de la organizacion, asi como su adhesion a las

politicas y objetivos establecidos.

e Las formas de asignacion de responsabilidades, de administracion y

desarrollo del personal.
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e El grado de documentacién de politicas, decisiones y de formulacion de

programas que contengan metas, objetivos e indicadores de rendimiento.

Cada uno de estos factores ayuda a que las organizaciones crezcan y cumplan
sus principales objetivos, que permiten el éxito o fracaso de las mismas, siendo

estos criterios:

¢ Eficacia y eficiencia de las operaciones.

e Fiabilidad de la informacion.

e Cumplimiento de las leyes y normas aplicables.

De acuerdo a estos factores, es necesario que los encargado realicen
evaluaciones al ambiente de control en el Departamento Tecnolégico de la
ESPAM MFL, en el cual permita identificar los riesgos y definir los controles
adecuados para que puedan contrarrestarlos ,es decir el nucleo principal de
control son las personas que si no tienen integridad, valores éticos y
competencias, el resto de procesos posiblemente no funcionaran, por lo cual,
debe establecerse un adecuado ambiente de control sobre el que se

desarrollan las operaciones de la organizacion a evaluarse.

2.4.LA CONSTITUCION DEL ECUADOR

La Constitucién Politica es la norma juridica fundamental del Estado, es decir,
la “LEY SUPREMA” qué sirve para reglar su organizacion y establecer las
relaciones del Poder Publico con las Funciones y Organos del mismo y las de

las personas y la sociedad con el Estado.

24.1. LEYES
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Icaza, (2010) expresa que la ley es una norma escrita emanada del poder
legislativo, por lo que es la norma por excelencia del ordenamiento juridico y
prima sobre las demas. Dentro de esta categoria podemos distinguir los
diferentes tipos de leyes de acuerdo a su contenido y a su jerarquizacion
constitucional, para lo cual podemos dividirlas en:

eLeyes organicas

e L eyes estatutarias

eLeyes marco

e Leyes de facultades

eLeyes de convocatoria a Asamblea Nacional Constituyente y de convocatoria
a Referendo

e eyes aprobatorias

e Leyes ordinarias

2.4.1.1. LEY ORGANICA DE CONTRALORIA GENERAL DEL
ESTADO (LOCGE)

Segun la Ley Orgéanica de la Contraloria General del Estado, (2004) en el Art.
1.- Objeto de la Ley.- La presente Ley tiene por objeto establecer y mantener,
bajo la direccién de la Contraloria General del Estado, el sistema de control,
fiscalizacion y auditoria del Estado, y regular su funcionamiento con la finalidad
de examinar, verificar y evaluar el cumplimiento de la vision, mision y objetivos
de las instituciones del Estado y la utilizacion de recursos, administracion y

custodia de bienes publicos.

» CONTRALORIA GENERAL DEL ESTADO

Segun la Constitucion Ecuatoriana, (2008) dispone en sus articulos 204, 205 y
211, la Contraloria General del Estado es un organismo técnico dotado de
personalidad juridica y autonomia administrativa, financiera, presupuestaria y

organizativa, dirigida y representada por el Contralor General del Estado, quien
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desempefiard sus funciones durante cinco afios.

Es en este contexto que la Contraloria General del Estado, como organismo
técnico de control, cumple con las funciones a ella encomendadas ya sea
efectuando auditorias de gestion, financieras, de caracter técnico o bien
examenes especiales de los recursos financieros, materiales y humanos, en

base a un plan anual de actividades. (CE, 2008).

2.4.2. NORMATIVAS LEGALES DEL ECUADOR

La Constitucion del Ecuador, (2008) en su articulo 18, numeral segundo
menciona que todas las personas, en forma individual o colectiva, tienen
derecho a acceder libremente a la informacion generada en instituciones
publicas, o en las privadas que manejen fondos del Estado o realicen funciones
publicas. No existirA reserva de informacion excepto en los casos
expresamente establecidos en la ley en caso de violacion a los derechos

humanos, ninguna institucion publica negara la informacion.

2.4.2.1. NORMAS DE CONTROL INTERNO EN TECNOLOGIAS
DE INFORMACION

Normas de Control Interno, (2009) establecié que La Ley Orgénica de la
Contraloria General del Estado, dispone a este organismo, la regulacion del
funcionamiento del sistema de control, con la adaptacion, expedicién,
aprobacion y actualizacion de las Normas de Control Interno. A partir de este
marco regulador, cada institucion del Estado dictara las normas, politicas y

manuales especificos que consideren necesarios para su gestion.

Segun Contraloria General del Estado, (2003) dispuso que las Normas de
Control Interno desarrolladas incluyen: normas generales y otras especificas
relacionadas con la administracion financiera gubernamental, talento humano,
tecnologia de la informacion y administracibn de proyectos y recogen la

utilizacion del marco integrado de control interno emitido por el Comité de
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Organizaciones que patrocina la Comisién Treadway (COSO), que plantea
cinco componentes interrelacionados e integrados al proceso de

administracion, con la finalidad de ayudar a las entidades a lograr sus objetivos.

Las Normas de Control Interno son concordantes con el marco legal vigente y
estan disefiadas bajo principios administrativos, disposiciones legales y

normativa técnica pertinente.

Mediante las Normas (410) de Control Interno de Tecnologias de Informacion,
emitidas por la Contraloria General del Estado, las autoras solo evaluaran el

grado de cumplimiento de la siguiente norma:

410-09 Mantenimiento y control de la infraestructura tecnoldgica.- La
unidad de tecnologia de informacion de cada organizacion definira y regulara
los procedimientos que garanticen el mantenimiento y uso adecuado de la

infraestructura tecnolégica de las entidades. Los temas a considerar son:

1. Definicién de procedimientos para mantenimiento y liberacion de software de
aplicacion por planeacion, por cambios a las disposiciones legales y
normativas, por correccion y mejoramiento de los mismos o por requerimientos
de los usuarios. (NCI, 2009).

2. Los cambios que se realicen en procedimientos, procesos, sistemas y
acuerdos de servicios seran registrados, evaluados y autorizados de forma
previa a su implantacién a fin de disminuir los riesgos de integridad del
ambiente de produccion. El detalle e informacion de estas modificaciones seran
registrados en su correspondencia bitacora e informados a todos los actores y
usuarios finales relacionados, adjuntando las respectivas evidencias. (NCI,
2009).

3. Control y registro de las versiones del software que ingrese a produccion.
(NCI, 2009).
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4. Actualizacion de los manuales técnicos y de usuario por cada cambio o
mantenimiento que se realice, los mismos que estaran en constante difusion y
de publicaciéon. (NCI, 2009).

5. Se establecerdn ambientes de desarrollo/pruebas y de produccién
independientes; se implementaran medidas y mecanismos logicos y fisicos de
seguridad para proteger los recursos y garantizar su integridad y disponibilidad
a fin de proporcionar una infraestructura de tecnologia de informacion confiable
y segura. (NCI, 2009).

6. Se elaborar4d un plan de mantenimiento preventivo y/o correctivo de la
infraestructura tecnoldgica sustentado en revisiones perioédicas y monitoreo en
funcion de las necesidades organizacionales (principalmente en las
aplicaciones criticas de la organizacion), estrategias de actualizacion de
hardware y software, riesgos, evaluacion de vulnerabilidades y requerimientos
de seguridad. (NCI, 2009).

7. Se mantendra el control de los bienes informaticos a través de un inventario
actualizado con el detalle de las caracteristicas y responsables a cargo,

conciliado con los registros contables. (NCI, 2009).

8. EI mantenimiento de los bienes que se encuentran en garantia sera
proporcionado por el proveedor, sin costo adicional para la entidad. (NCI,
2009).

Con esta norma 410-09 las autoras definen su alcance y establecen las

restricciones debidas para la ejecucion de esta tesis.

24.2.2. NORMAS ISO

ISO/IEC 27000. Las normas ISO/IEC 27000 constituyen una familia de
estandares, desarrolladas por la International Organization for Standardization

(ISO) y por la International Electrotechnical Commission (IEC). Esta familia de
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estandares se publicé ante la necesidad de contar con una base para la gestion
de la seguridad de la informacion, especificando los requisitos para establecer,
implementar, controlar, mantener e innovar un Sistema de Gestidn de
Seguridad de la Informacion (SGSI). La serie ISO 27000 esta formada por
varias normas. Son consideradas como normas base: ISO 27001 e ISO 27002,
mientras que las normas complementarias son principalmente: 1ISO 27003, ISO
27004, e 1ISO 27005 (ISO/IEC, 2012).

2.4.3. LOS SISTEMAS DE INFORMACION

Yanez, (2011) puntualiza que para adentrarse en el proceso de una auditoria a
las tecnologias de la informacion y comunicaciones, es requisito imprescindible
comprender los conceptos de sistemas, informacion y tecnologias de las
comunicaciones. Al lograr una vision y conocimientos del entorno informético,
el auditor juzgara, de manera suficiente, la naturaleza de la problemética y

riesgos a los cuales se vera enfrentado al planificar y realizar la auditoria.

2.4.4. TECNOLOGIA DE LA INFORMACION

Con el acercamiento de las distancias se reordena el tiempo y el espacio, para
generar nuevos procesos que transforman la sociedad; algunos lo llaman
globalizacion, y refiere a ese proceso que, gracias a las tecnologias de
informacion, abre canales de comunicacién y atraviesa fronteras, modificando
culturas e identidades, generando nuevas formas de democracia y de

participacion. (Castells, 2010).

De acuerdo a estas apreciaciones las autoras determinan tomar como
referencia a la norma (410) de las Normas de Control Interno de la Contraloria
General del Estado Ecuatoriano para asi poder realizar el debido analisis a la

institucion y dar como resultado conclusiones y recomendaciones.
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24.4.1. PROBLEMAS ETICOS EN LA UTILIZACION DE LAS
TECNOLOGIAS INFORMATICAS EN LAS ORGANIZACIONES

Los problemas éticos han sido estudiados durante muchos afios, se han
realizado conferencias en el &mbito internacional en los problemas éticos de
tecnologia de informacion, interviniendo los Paises Bajos, Reino Unido, EEUU,
Italia, entre otros. La ética de la informacion estd basada en la fundacion
filosofica de ética informatica, esta ética informatica es calificada como una
disciplina filoséfica. Segun Christofoletti y Piassa, (2013) expresa que la
popularizacion masiva de las computadoras personales, la expansién de
dispositivos de comunicacion moviles y el aumento de la oferta de internet en
banda ancha son factores que ayudan a mantener un conjunto de
transformaciones en la sociabilidad y en la comunicabilidad humana, que
afectan directamente al Periodismo como actividad profesional, institucion y

modelo de produccion de una forma especifica de conocimiento.

Estos factores basicos igualmente permitieron al publico -antes confinado al
estado de receptor de la informacién- participar de modo colaborativo y activo
en el proceso comunicacional; tales factores también causaron una avalancha
entre los profesionales y organizaciones para adaptarse al nuevo y tumultuoso

escenario (Christofoletti y Piassa, 2013).

Las ultimas dos décadas han sido prédigas en estudios de investigacion acerca
de los impactos de las nuevas tecnologias en la técnica periodistica, pero el
conjunto de transformaciones también lanza rayos de luz a los debates éticos.
Después de todo, si cambian los instrumentos, cambian las practicas y, con
ellas, se pueden cambiar los comportamientos, tanto en el ambito general

como en el profesional (Christofoletti y Piassa, 2013).

2.4.4.2. RIESGOS DE LAS TECNOLOGIAS DE INFORMACION

Entre los riesgos mas comunes de las Tecnologias de Informacion son las

siguientes, segun refiere Vasquez, s.f.:
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* Procesamiento de datos incorrecto por errores en la operacion de los
sistemas

» Ataques externos (hackers, virus)

* Accesos no autorizados a informacion sensible del negocio

* Fuga de informacién por mal uso de dispositivos externos (USB, telefonia)

* Falta de alineacion de los objetivos de negocio con los recursos y proyectos
de TI.

* Debilidad para garantizar la recuperacion de la infraestructura de Tl vy
continuidad del negocio.

» Ausencia de un marco regulatorio (gobierno de TI)

2.5.METODOLOGIAS DE AUDITORIA

2.5.1. CMM - MODELO DE MADUREZ

Quintufia, V. s.f., refiere a que el Modelo de Madurez de Capacidades es un
modelo de referencia para la aplicacion de conceptos de gestion de procesos y
de mejora de calidad en el desarrollo y mantenimiento de software. Segun este
modelo, la madurez de los procesos de desarrollo de software en una
organizacién pasa por 5 niveles: primero o inicial, en que los procesos son
inmaduros, no han sido medidos ni controlados nunca; segundo o repetible,
centrado en la administracion de proyectos, tercero o definido, que se fija en el
proceso de ingenieria, cuarto o gestionado (o controlado) en el cual se mejora
la calidad del producto y del proceso y quinto u optimizado, llegados a este
punto la mejora de los procesos es continuo. Esto se muestra en la figura 2.4 a

continuacion:
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Modelo CMMI — Representaciones y Niveles

A
- - -

» 0 » Incompleto ~ No aplicable

« 1 + Se hace « Inicial

. 2 - Gestionado » Gestionado

« 3 » Definido » Definido

. 4 +« G.Cuantitativa » G.Cuantitativa

~ 5 « Optimizando -~ Optimizando
Se seleccionan las Un conjunto definido
areas a mejorar L de areas por nivel

Figura 2.4. Niveles de Modelo de Madurez
Fuente: SEI_CMM Chacén 2004

2.5.2. RIESGO - CONFIANZA

En este contexto, las Entidades no pueden ser ajenas al tema de los riesgos y
deben buscar como manejarlos partiendo de la base de su razon de ser y su
compromiso con los clientes y partes interesadas; por esto se debe tener en
cuenta gue los riesgos no sélo son de caracter econémico y estan directamente
relacionados con Entidades financieras o con lo que se ha denominado riesgos
laborales, sino que hacen parte de cualquier gestion que se realice (Corral,
2009).

Politica de Administracion de Riesgos: Identifica las directrices para tratar y
manejar los riesgos. Establece la posicion de la direccidn para la gestion de los
riesgos y determina las acciones de control necesarias (Corral, 2009).

Mapa de Riesgos: Es una representacion de la probabilidad e impacto de uno
0 mas riesgos frente a un proceso, proyecto o programa. Incluye los controles y
Su seguimiento mediante las acciones determinadas y los responsables de las

mismas (Corral, 2009).

La matriz Riesgo Confianza del Control Interno en Ecuador permite dar a
conocer el impacto que tiene el riesgo en el departamento o entidad auditada.

En el desarrollo metodolégico de este trabajo se puede observar de qué
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manera se puede realizar una Matriz Riesgo-Confianza y como determinar el

nivel de riesgo en el cumplimiento de normas de control Interno e 1ISO 27000.



CAPITULO IlI. DESARROLLO METODOLOGICO

El trabajo de investigacion realizado en el Departamento Tecnoldgico de la
ESPAM MFL en la ciudad de Calceta, tuvo la duracion de nueve meses. Para
el inicio de la auditoria de control y mantenimiento de la infraestructura
tecnologica del departamento tecnolégico, fue necesario solicitar la autorizacion
de inicio a la méxima autoridad, el Ing. Leonardo Félix Lépez, Rector de la
Escuela Superior Agropecuaria de Manabi “Manuel Félix Lopez” ESPAM-MFL,
por intermediacion de la Ing. Jessica Morales Carillo, Directora de la Carrera
Informética, la misma que puntualizaba el permiso para poder obtener la

informacion necesaria para realizar la respectiva auditoria(Anexo 1).

Para el desarrollo del trabajo, las autoras utilizaron la metodologia de auditoria
basada en las aplicaciones de las buenas practicas, estandares y normas de
control Interno de la Contraloria General del Estado y la metodologia de la
Contraloria General del Estado Matriz Riesgo Confianza. Esta metodologia de
auditoria se dividid en cuatro fases: planificacion, ejecucion, analisis de los
resultados y presentacion de los resultados de la auditoria, mediante las

cuales, las autoras llevaron a cabo la aplicacion del trabajo.

A la vez con estas metodologias las autoras se permitieron incorporar el uso de
la Norma Técnica ISO 27000 referente a Tecnologia de la informacion
(Técnicas de seguridad) y la Norma de Control Interno 410-09, relativo a
Tecnologia de Informacién (Control y Mantenimiento a la Infraestructura
Tecnolodgica), la misma que esta dirigida para las entidades y organismos del
sector publico del Ecuador, y que permitira guiar a las autoras en el plan de

auditoria.

3.1. ALCANCE

El alcance que tiene esta auditoria sera sobre la evaluacién del Control y
Mantenimiento de la Infraestructura Tecnoldgica del Departamento Tecnoldgico

y abarcara:
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e Equipos de comunicaciéon, equipos de computacion e infraestructura de

redes, Licenciamientos de software base.

e Los cambios que se realicen en procedimientos, procesos, sistemas y
acuerdos de servicios son registrados, evaluados y autorizados de forma
previa a su implantacion a fin de disminuir los riesgos de integridad del
ambiente de produccién. El detalle e informacién de estas modificaciones
son registrados en su correspondiente bitacora e informados a todos los
actores y usuarios finales relacionados, adjuntando las respectivas

evidencias.

e Control y registro de las versiones del software que ingrese a produccion.

e Se verificara un plan de mantenimiento preventivo y/o correctivo de la
infraestructura tecnoldgica sustentado en revisiones periédicas y monitoreo
en la funcién de las necesidades organizacionales (principalmente en las
aplicaciones criticas de la organizacion), estrategias de actualizacién de
hardware y software, riesgos, evaluacion de vulnerabilidades vy

requerimientos de seguridad.

e Se verificara el control de los bienes informaticos a través de un inventario
actualizado con el detalle de las caracteristicas y responsables a cargo,

conciliado con los registros contables.

¢ El mantenimiento de los bienes que se encuentren en garantia.

3.2. RESTRICCIONES

e No abarcara al Departamento de Almacén en sus procesos Yy

procedimientos adquisitivos, reposo y baja de recursos tecnolégicos.

e Definicion de procedimientos para mantenimiento y liberacion de software

de aplicacion por planeacion, por cambios a las disposiciones legales y
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normativas, por correccion y mejoramiento de los mismos o por

requerimientos de los usuarios.

e Actualizacion de los manuales técnicos y de usuario por cada cambio o
mantenimiento que se realice, los mismos que estardn en constante

difusiéon y publicacion.

e Se estableceran ambientes de desarrollo/pruebas y de produccion
independientes; se implementaran medidas y mecanismos légicos Y fisicos
de seguridad para proteger los recursos y garantizar su integridad y
disponibilidad a fin de proporcionar una infraestructura de tecnologia de

informacion confiable y segura.

3.3. METODO DE TRABAJO

3.3.1. FASE I. PLANIFICACION DE LA AUDITORIA

Cumpliendo con el método de trabajo, las autoras (las auditoras) establecieron
relacion directa con la entidad, para proceder a ejecutar la planificacién
estructurada del desarrollo de la investigacion, inmediatamente realizaron el
Plan de Auditoria para estar al corriente de la situacion actual de la institucion y
asi, las autoras lograron determinar el alcance y los objetivos tanto generales
como especificos de la investigacion.

Las autoras dividieron esta fase en dos subfases sefialadas como planificacion
preliminar y planificacion especifica. En la planificacion preliminar las autoras
construyeron de manera formal la emisién de la orden de trabajo para llevar a
cabo la investigacion de campo dentro de la institucion vy asi, adquirieron
obtener toda la informacion relevante a la situacion actual del Departamento
Tecnoldgico que constituye a toda la universidad. En la planificacion especifica
las autoras determinaron las diferentes estrategias a seguir para llevar a cabo
el desarrollo de la auditoria mediante la aplicacion de recursos métodos y

técnicas.
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Los diferentes resultados obtenidos se mostraran en el Capitulo de Resultados

y Discusiones, se analizaran y se mostraran con mayor detalle.

3.3.1.1. PLANIFICACION PRELIMINAR

Una vez obtenido el permiso por parte del rector de la universidad ESPAM
MFL, las auditoras(las autoras) procedieron a iniciar con los planes de
auditoria, mediante la elaboracibn y  aplicacibn de cuestionarios de
observaciones iniciales a las personas que conforman el departamento
tecnologico, los mismos que permitieron obtener una idea global de las
actividades y operaciones, asi como la identificacion de procedimientos en el

manejo de los recursos tecnolégicos que se llevan a cabo en esta unidad.

Posteriormente de la recopilacion de la informacion, a través de los
cuestionarios de observacion inicial, se realizé una matriz (Anexo 13) con las
preguntas efectuadas y las personas encargadas con sus respectivas
respuestas cada uno, esto permitido a las auditoras identificar datos, hechos e
informacion relevante. Ademas de la obtencidon de la informacion también se
evidenciaron los procedimientos del manejo y control de los equipos

tecnoldgicos de la institucion.

Una vez que se concluyé con la planificacion preliminar, fue necesario elaborar
el Memorando de Investigacién Preliminar (Anexo 17), con el propésito de dar
a conocer los resultados obtenidos en esta fase, dicho memorando esta
conformado por los antecedentes, el motivo de la auditoria, los objetivos de la
auditoria, el alcance de la auditoria, conocimiento de la entidad, puntos de

interés para la planificacion especifica y los componentes a ser examinados.

Explicando generalmente, esta etapa incluyd un analisis completo de todos los
elementos internos y externos a la entidad, con la finalidad de determinar los
eventos con la mayor relevancia para cumplir con la mision y objetivos

estratégicos del Departamento Tecnoldgico.
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3.3.1.2. PLANIFICACION ESPECIFICA

Los resultados obtenidos en la planificacion preliminar fueron indispensables
para definir los procedimientos a cumplir en la planificacion especifica, para lo
cual, esta fase inicia con la realizacion del Programa Especifico de Auditoria, el
cual incluyé por cada componente en la fase de ejecucion sus diferentes

elementos los programas de auditoria.

Se aplicaron los diferentes cuestionarios a las personas que trabajan dentro del
Departamento Tecnoldgico, la sucesiéon de las preguntas estuvieron realizadas
en una matriz general (Anexo 13) con el fin de medir el nivel de cumplimiento
de normas politicas y procedimientos dentro de las mismas y a su vez si el

personal esta informado de todo lo q rodea al Departamento Tecnoldgico.

Los procesos que se trabajaron en los diferentes cuestionarios estan
estructurados de la siguiente forma: poseen una ponderacion de diez puntos
para cada una de las preguntas y la calificacion que las autoras le asignaron
esta basada dentro de un rango de puntacion (0 — 10), donde, 0 significa que
dicho proceso no se cumple, 5 significa que el proceso se cumple en un 50% y
10 establece que los procedimientos se cumple en su totalidad, es decir en un
100%, dicho rango de puntuacién estd fundamentado en el criterio de las
autoras de esta auditoria, en base a las respuestas y evidencias obtenidas por
parte de cada uno de los entrevistados del Departamento Tecnolégico.

Para dar sustento fiable a las diferentes afirmaciones las autoras solicitaron los
diferentes documentos que deberia tener el departamento tecnolégico con

respecto al control interno de la institucion.

Una vez aplicados los cuestionarios de control interno, las autoras procedieron
a realizar la matriz de determinacion del riesgo — confianza por cada uno de los
entrevistados en el Departamento Tecnoldgico, la misma que inicia con la

siguiente formula definida en el Manual General de Auditoria.
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CT=100
CP = (3.1)

CP: Calificacion Porcentual

PT: Ponderacion Total

CT: Calificacion Total

Para obtener la calificacion porcentual (CP), se multiplicé la calificacion total
(CT) por 100 y se dividié para la ponderacion total (PT).

La calificacion porcentual, permitié identificar el grado de confianza y nivel de
riesgo por cada componente examinado, asignando un tipo de color en cada
nivel, de acuerdo a la siguiente tabla de calificacion (Loor y Espinoza, 2014).

. GRADO DE
CALIFICACION PORCENTUAL NIVEL DE RIESGO COLORES
CONFIANZA
51-175 MODERADO MODERADO AMARILLO
76- 95 ALTO BAJO VERDE

Cuadro 3.1. Determinacion del Nivel de Confianza y del Riesgo

Este cuadro muestra la calificacién porcentual, grado de confianza, nivel de
riesgo y los diferentes colores con los cuales nos permite identificar cada
rango. De 15% a 50% muestra un grado de confianza BAJO y un nivel de
riesgo ALTO identificAndose con el color ROJO; de 51% a 75% muestra un
grado de confianza MODERADO y un nivel de riesgo ALTO identificandose con
el color AMARILLO; de 76% a 95% un grado de confianza BAJO y un nivel de
riesgo BAJO identificandose con el color verde.

3.3.2. FASE Il. EJECUCION DE LA AUDITORIA

La fase ejecucion esté ligada directamente a la fase de planificacion ya que en
la misma, las auditoras (las autoras) se familiarizaron con el entorno de la
institucion, recopilaron toda la informacion y ademas en ésta procedieron a

aplicar todo lo realizado como lo son: los planes de trabajo, las planificaciones



47

tanto preliminar como especifica, las mismas, que van a verificar directamente

al Departamento Tecnoldgico.

El objetivo principal de aplicar el plan de trabajo y las planificaciones de la
Auditoria fue determinar el nivel de cumplimiento y el nivel riesgo confianza que
se maneja dentro del departamento tecnolégico. Dentro de estas pruebas de
cumplimiento por cada uno de los componentes evaluados se tuvo como
objetivo comprobar, es decir que para dar respuesta a lo antepuesto, las
autoras solicitaron mediante oficio (Anexo 2) toda la evidencia posible que se

maneja el departamento.

El principal propdsito de esta fase fue revisar, controlar, evaluar y comprobar
los diferentes procesos que se llevaba en el area auditada, mediante la
realizacion de cada una de las actividades plasmadas en las planificaciones
tanto preliminares como especificas, para dar cumplimiento a los diferentes
objetivos del control de la auditoria.

Las diferentes observaciones encontradas en la evaluacion interna del
departamento se registraron en hojas de resultados realizadas por las autoras y
se analizaron de acuerdo a la norma de control interno n°® 410-09 y la norma
ISO 27000, con el fin de determinar si los procesos que se maneja dentro del
Departamento Tecnol6gico ayudan a ofrecer un mejor servicio como
departamento. Esto es, evaluar la confiabilidad de los controles utilizados para
prevenir o detectar y corregir las causas de los riesgos y asi mismo poder

minimizarlos para que esto no llegue a efectuarse.

En la evaluacion de una auditoria la evaluacion del cumplimiento de las leyes y
reglamentos es de fundamental importancia debido a que los organismos,
programas, servicios, actividades y funciones se rigen generalmente por las
leyes, ordenanzas, decretos y estdn sujetas a disposiciones legales y

reglamentarias especificas.(Loor y Espinoza, 2014).

3.3.3. FASE I11. ANALISIS DE LOS RESULTADOS
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Una vez aplicado los planes de trabajo, las planificaciones tanto preliminar
como especifica y diferentes instrumentos y herramientas para obtener los
diferentes resultados, se procedié a realizar los respectivos analisis de las
evaluaciones tanto de la Norma de Control Interno como la Norma ISO 27000,
permitiendo asi tener un enfoque general del estado actual del departamento y
finalmente hacer la respectiva comunicacion de resultados que se mostrara en

la siguiente fase.

3.3.4. FASE IV. COMUNICACION DE RESULTADOS

Comunicacion de resultados es la ultima fase de la Auditoria, la cual esta
directamente sujetada a las dos fases anteriores como lo son planificacion
ejecucion y andlisis de los resultados, en la misma se pudieron obtener los
resultados pertinentes como lo es, el memorando de investigacién preliminar
(Anexo 15), el memorando de andlisis inicial especifico (Anexo 19) y el
informe final de Auditoria (Anexo 20), para con ellos darse a conocer al Jefe
del Departamento Tecnologico (Anexo 21) y este a su vez a la maxima
autoridad quien es el rector(a) de ESPM MFL y a los demas interesados, las
observaciones, conclusiones y recomendaciones sobre los riesgos encontrados
mediante la evaluacion de la Norma 410-09 que trata sobre el Control y
Mantenimiento de la Infraestructura Tecnoldgica y la evaluacion de la Norma
ISO 27000.

Los memorandos tanto de investigacion preliminar como de analisis inicial
especifico son documentos que describen procedimientos archivos, relaciones
de personal o factores de riesgo para la compainiia y luego hacen sugerencias
sobre cédmo mejorar el area especifica que esta siendo auditada, es por este
motivo que MEMORANDO DE INVESTIGACION PRELIMINAR constan de: 1.
Antecedentes, 2. Motivo de la Auditoria, 3. Objetivo de la tesis, 4. Alcance-
Restriccidon de la Auditoria, 5. Conocimiento de Entidad, 6. Puntos de Interés de
la Auditoria, 7. Ildentificacion de los componentes a ser examinados en la
planificacion  especifica. EI MEMORANDO DE ANALISIS INICIAL
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ESPECIFICO consta de: 1. Referencia de la Planificacién Preliminar, 2.
Cuestionarios Iniciales, 3. Resultado de la Evaluacion del Control Interno, 4.
Evaluacion y calificacion de los riesgos de control interno, 5. Resultado de
las encuestas realizadas al personal administrativo y las diferentes carreras de
la ESPAM MFL, 6. Resultado de los testing realizado a cada una de las
carreras de la ESPAM MFL, 7. Resultado de la evaluacion de la norma ISO
27000, 8. Evaluacion y calificacion de los riesgos norma I1SO 27000, 9.
Recursos a utilizarse.

El Informe final de Auditoria es un documento en el cual se muestran todos los
resultados obtenidos en la Investigacion, es decir es la realizacion de todo lo
gue se planeé en la Auditoria. Este Informe final consta de: Carta de
Presentacion, Capitulo | Informacion Introductoria de la entidad, Capitulo I

Resultado obtenidos en toda la investigacion.



CAPITULO IV. RESULTADOS Y DISCUSION

En este capitulo las autoras detallan todo los resultados obtenidos que se
plantearon en las diferentes fases del disefio metodolégico de la Auditoria al
control y mantenimiento de la infraestructura tecnologica del Departamento
Tecnolégico de la Escuela Superior Politécnica Agropecuaria de Manabi
Manuel Félix Lopez.

En la planificacion preliminar se realizé un proceso en el cual se inicié con la
emision de la orden de trabajo, es decir, se elabor6 una guia o también llamada
PLANIFICACION PRELIMINAR (Anexo 9) para la visita previa al
Departamento Tecnoldgico y asi las autoras lograran obtener informacién sobre
la entidad a ser evaluada. Dentro la planificacion especifica se definié la
estrategia a seguir en el trabajo de campo, realizando asi los diferente
cuestionarios y encuestas al Departamento Tecnoldgico para formarse una
opinion de la situacion actual del mismo y lograr evaluar el departamento
teniendo incidencia en la eficiente utilizacibn de los recursos métodos y
técnicas para lograr asi los objetivos generales y especificos que se plantearon
en el PLAN DE AUDITORIA (Anexo 8).

A continuacion se muestran los resultados que las autoras obtuvieron al
realizar los diferentes cuestionarios (documentacion, hardware y software),
aplicados al personal para poder constatar el nivel riesgo confianza y el nivel de
concordancia de la informacién que se maneja dentro del Departamento

Tecnologico.

41. IDENTIFICACION DE LAS AREAS QUE CAREZCAN DE
NORMATIVIDAD

4.1.1. ANALISIS DE RESULTADOS DEL CUMPLIMIENTO DE
NORMAS EN EL DEPARTAMENTO TECNOLOGICO DE LA ESPAM
MFL
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A continuacion se muestran los resultados obtenidos mediante la aplicacién de
los cuestionarios de control interno y sus componentes son Documentacion,

Hardware y Software.

4.1.1.1. DOCUMENTACION.

Determinacion del riesgo confianza: CT =100
CP=—pr—

CP: Calificacién Porcentual

PT: Ponderacion Total P = 170+ 100

CT: Calificacion Total 520
CP = 32,69 %

51-75 MODERADO MODERADO AMARILLO
76 - 95 ALTO BAJO VERDE

Nivel de confianza: 32,69%
Nivel de riesgo: 67,31%

El cuestionario de control interno aplicado al Jefe del Departamento sobre la documentacion
que se maneja dentro del mismo esta integrado por 52 preguntas, obtuvo la contestacién de 24
respuestas positivas y 28 respuestas negativas; obteniendo la ponderacion total de 520 puntos
y la calificacion total de 170 puntos, lo que representa una calificacién porcentual del 32,69%,
determinando un nivel de riesgo alto y a su vez el grado de confianza bajo.

Cuadro 4.1. Matriz de Riesgo — Confianza en el cumplimiento de normas de Control Interno al Jefe del
Departamento Tecnologico
Elaborado por: Las autoras
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Determinacion del riesgo confianza: CT %100
CP=—
PT
CP: Calificacion Porcentual
PT: Ponderacion Total = 155 % 100
CT: Calificacion Total = 520
CP = 29,80 %

51-75 MODERADO MODERADO AMARILLO
76 - 95 ALTO BAJO VERDE

Nivel de confianza: 29,80%
Nivel de riesgo: 70,20%

El cuestionario de control interno aplicado al Analista de Computo 1 sobre la documentacion
que se maneja dentro del mismo esta integrado por 52 preguntas, obtuvo la contestacion de 17
respuestas positivas y 35 respuestas negativas; obteniendo la ponderacion total de 520 puntos
y la calificacion total de 155 puntos, lo que representa una calificaciéon porcentual del 29,80%,
determinando un nivel de riesgo alto y a su vez el grado de confianza bajo.

Cuadro 4.2. Matriz de Riesgo — Confianza en el cumplimiento de normas de Control Interno al Analista de Computo
1
Elaborado por: Las autoras

En referencia al asistente de computo 1 y 2 las autoras intentaron realizarles
las diferentes preguntas referente a la documentacion que se llevaba o como
se manejaba y obtuvieron como respuesta que no tenian idea sobre como se

trabajaba internamente el departamento tecnolégico.

41.1.2. HARDWARE

Consecutivamente las autoras procedieron a realizar las diferentes preguntas
de hardware a los diferentes Asistentes de Computo y al Jefe del

departamento tecnoldgico.
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MATRIZ DE RIESGO - CONFIANZA

Determinacion del riesgo confianza: - CT =100
PT
CP: Calificacion Porcentual
PT: Ponderacion Total o 160 * 100
CT: Calificacion Total T 340
CP = 47,06 %
CALIFICACION GRADO DE NIVEL DE RIESGO COLORES
PORCENTUAL CONFIANZA
51-175 MODERADO MODERADO AMARILLO
76 - 95 ALTO BAJO VERDE

Nivel de confianza:

Nivel de riesgo:

47,06%
52,94%

El cuestionario de control interno aplicado al Jefe del Departamento sobre el Hardware que se
maneja dentro del mismo esta integrado por 34 preguntas, obtuvo la contestacion de 22
respuestas positivas y 12 respuestas negativas; obteniendo la ponderacion total de 340 puntos
y la calificacion total de 160 puntos, lo que representa una calificacién porcentual del 47,06%,
determinando un nivel de riesgo alto y a su vez el grado de confianza bajo.

Cuadro 4.3. Matriz de Riesgo — Confianza en el cumplimiento de normas de Contro Interno al Jefe del
Departamento Tecnologico
Elaborado por: Las autoras

MATRIZ DE RIESGO - CONFIANZA

Determinacion del riesgo confianza: - CT =100
- PT

CP: Calificacién Porcentual

PT: Ponderacién Total P 165 * 100

CT: Calificacion Total T340

CP = 48,53 %
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CALIFICACION GRADO DE NIVEL DE RIESGO COLORES
PORCENTUAL CONFIANZA
IS O NOACTOM INOUONNN  4s,53%
51-75 MODERADO MODERADO AMARILLO
76 - 95 ALTO BAJO VERDE

Nivel de confianza: 48,53%
Nivel de riesgo: 51,47%

El cuestionario de control interno aplicado al Analista de Computo sobre el Hardware que se
maneja dentro del mismo esta integrado por 34 preguntas, obtuvo la contestacion de 20
respuestas positivas y 14 respuestas negativas; obteniendo la ponderacion total de 340 puntos
y la calificacion total de 165 puntos, lo que representa una calificacion porcentual del 48,53%,
determinando un nivel de riesgo alto y a su vez el grado de confianza bajo.

Cuadro 4.4. Matriz de Riesgo — Confianza en el cumplimiento de normas de Contro Interno al Asistente de
Computo 2
Elaborado por: Las autoras

MATRIZ DE RIESGO - CONFIANZA
Determinacion del riesgo confianza: cp= CT =100
- PT
CP: Calificacion Porcentual
PT: Ponderacion Total - 160 = 100
CT: Calificacién Total T 340
CP = 47,06 %
CALIFICACION GRADO DE NIVEL DE RIESGO COLORES
PORCENTUAL CONFIANZA
51-175 MODERADO MODERADO AMARILLO
76 - 95 ALTO BAJO VERDE

Nivel de confianza: 47,06%
Nivel de riesgo: 52,94%



El cuestionario de control interno aplicado al Asistente de Computo 1 sobre el Hardware que se
maneja dentro del mismo esta integrado por 34 preguntas, obtuvo la contestacion de 24
respuestas positivas y 10 respuestas negativas; obteniendo la ponderacion total de 340 puntos
y la calificacion total de 165 puntos, lo que representa una calificacion porcentual del 47,06%,

determinando un nivel de riesgo alto y a su vez el grado de confianza bajo.

Cuadro 4.5. Matriz de Riesgo — Confianza en el cumplimiento de normas de Contro Interno al Asistente de

Computo 1

Elaborado por: Las autoras

Determinacion del riesgo confianza: P CT =100
PT
CP: Calificacion Porcentual
PT: Ponderacion Total o — 85 x 100
CT: Calificacién Total 340
CP = 25%

51-75 MODERADO MODERADO
76 - 95 ALTO BAJO

Nivel de confianza: 25%
Nivel de riesgo: 75%

25%
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El cuestionario de control interno aplicado al Asistente de Computo 2 sobre el Hardware que se
maneja dentro del mismo esta integrado por 34 preguntas, obtuvo la contestacion de 10
respuestas positivas y 24 respuestas negativas; obteniendo la ponderacion total de 340 puntos
y la calificacion total de 85 puntos, lo que representa una calificacion porcentual del 25%,

determinando un nivel de riesgo alto y a su vez el grado de confianza bajo.

Cuadro 4.6. Matriz de Riesgo — Confianza en el cumplimiento de normas de Control Interno al Asistente

de Computo 2
Elaborado por: Las autoras



41.1.3. SOFTWARE

Por ultimo las autoras procedieron a realizar las diferentes preguntas de

software a los diferentes Asistentes de Computo y al Jefe del departamento

tecnologico
MATRIZ DE RIESGO - CONFIANZA
Determinacion del riesgo confianza: CT =100
T
CP: Calificacion Porcentual
PT: Ponderacion Total o 55 %100
CT: Calificacion Total 110
CP=50%
CALIFICACION GRADO DE NIVEL DE RIESGO COLORES
PORCENTUAL CONFIANZA
51-75 MODERADO MODERADO AMARILLO
76- 95 ALTO BAJO VERDE

Nivel de confianza: 50%
Nivel de riesgo: 50%

El cuestionario de control interno aplicado al Jefe del Departamento sobre el Software que se
maneja dentro del mismo esta integrado por 11 preguntas, obtuvo la contestacion de 8
respuestas positivas y 3 respuestas negativas; obteniendo la ponderacion total de 110 puntos y
la calificacion total de 55 puntos, lo que representa una calificacion porcentual del 50%,
determinando un nivel de riesgo alto y a su vez el grado de confianza bajo.

Cuadro 4.7. Matriz de Riesgo — Confianza en el cumplimiento de normas de Control Interno al Jefe del
Departamento Tecnologico
Elaborado por: Las autoras
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MATRIZ DE RIESGO - CONFIANZA

Determinacion del riesgo confianza: D — CT =100
PT
CP: Calificacion Porcentual
PT: Ponderacion Total = 50 % 100
CT: Calificacion Total 110
CP = 4545 %
CALIFICACION GRADO DE NIVEL DE RIESGO COLORES
PORCENTUAL CONFIANZA
51-175 MODERADO MODERADO AMARILLO
76 - 95 ALTO BAJO VERDE

Nivel de confianza: 45,45%
Nivel de riesgo: 54,55%

El cuestionario de control interno aplicado al Analista de Computo sobre el Software que se
maneja dentro del mismo esta integrado por 11 preguntas, obtuvo la contestacion de 8
respuestas positivas y 3 respuestas negativas; obteniendo la ponderacion total de 110 puntos y
la calificacion total de 50 puntos, lo que representa una calificacion porcentual del 45,45%,
determinando un nivel de riesgo alto y a su vez el grado de confianza bajo.

Cuadro 4.8. Matriz de Riesgo — Confianza en el cumplimiento de normas de Control Interno al Analista de Computo
Elaborado por: Las autoras

MATRIZ DE RIESGO - CONFIANZA

Determinacion del riesgo confianza: CT =100
CP=—%r—

CP: Calificacion Porcentual

PT: Ponderacion Total = 60 * 100

CT: Calificacion Total 110

CP = 5455 %
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CALIFICACION GRADO DE NIVEL DE RIESGO COLORES
PORCENTUAL CONFIANZA
15-50 BAJO ALTO ROJO
51-175 MODERADO MODERADO AMARILLO
76- 95 ALTO BAJO VERDE
Nivel de confianza: MODERADO 54,55%
Nivel de riesgo: MODERADO 45,45%

El cuestionario de control interno aplicado al Asistente de Computo 1 sobre el Software que se
maneja dentro del mismo esta integrado por 11 preguntas, obtuvo la contestacion de 7
respuestas positivas y 4 respuestas negativas; obteniendo la ponderacion total de 110 puntos y
la calificacion total de 60 puntos, lo que representa una calificacion porcentual del 54,55%,
determinando un nivel de riesgo moderado y a su vez el grado de confianza moderado.

Cuadro 4.9. Matriz de Riesgo — Confianza en el cumplimiento de normas de Control Interno al Asistente de
Computo 1
Elaborado por: Las autoras

MATRIZ DE RIESGO - CONFIANZA

Determinacion del riesgo confianza: CT %100
CP=——
PT
CP: Calificacion Porcentual
PT: Ponderacion Total o 25 %100
CT: Calificacion Total 110
CP = 22,73 %
CALIFICACION GRADO DE
PORCENTUAL CONFIANZA NIVEL DE RIESGO
22,73%
51-75 MODERADO MODERADO
76 - 95 ALTO BAJO

Nivel de confianza: 22,73%
Nivel de riesgo: 77,27%
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El cuestionario de control interno aplicado al Asistente de Computo 2 sobre el Software que se
maneja dentro del mismo esta integrado por 11 preguntas, obtuvo la contestacion de 4
respuestas positivas y 7 respuestas negativas; obteniendo la ponderacion total de 110 puntos y
la calificacion total de 25 puntos, lo que representa una calificacion porcentual del 22,73%,
determinando un nivel de riesgo alto y a su vez el grado de confianza bajo.

Cuadro 4.10. Matriz de Riesgo — Confianza en el cumplimiento de normas de Control Interno al Asistente
de Computo 2
Elaborado por: Las autoras

Como las autoras pudieron observar el Departamento Tecnolégico de la
Escuela Superior Politécnica Agropecuaria de Manabi ESPAM MFL, no cuenta
con la informacion necesaria sobre como se debe manejar internamente, es
decir que los diferentes asistentes y Jefe del departamento no tienen una
asignacion de trabajo especifica, todos hacen todo y con respecto a si conocen
de como se maneja internamente en lo legal el departamento no estan al

corriente de como se lo hace o como se lo lleva.

Otra de las observaciones es que al momento de hacer los diferentes
cuestionarios habian temas en los cuales los asistentes e incluso el jefe estaba
desinformado de como se llevaba ese control es por eso que el nivel de riesgo

es extremadamente alto.

42. RESULTADOS PORCENTUALES DE LA EVALUACION DE LA
NORMA DE CONTROL INTERNO

4.2.1.MATRIZ RIESGO CONFIANZA GENERAL

MATRIZ RIESGO-CONFIANZA CONTROL INTERNO

JEFEDEL | ANALISTA | ASISTENTE | ASISTENTE

TEMA DEPARTAMENTO | COMPUTO | COMPUTO 1 | COMPUTO 2
CONTROL INTERNO 56,75% 58,74% 66,13% 84,09% 66,43%
DOCUMENTACION 67,31% 70,20% 100% 100% 84,38%
HARDWARE 52,94% 51,47% 52,94% 75% 58,09%
SOFTWARE 50% 54,55% 45,45% 77,27% 56,82%

Cuadro 4.11. Matriz general porcentual del nivel de Riesgo-Confianza Control Interno
Fuente: Checklist de Control Interno
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42.2. GRAFICO REPRESENTATIVO GENERAL PORCENTUAL DEL
NIVEL DE RIESGO POR INDIVIDUO Y COMPONENTE NORMA
CONTROL INTERNO

RIESGO POR INDIVIDUO Y COMPONENTE

® DOCUMENTACION & HARDWARE ®  SOFTWARE

RIESGO RIESGO RIESGO RIESGO
JEFE DEL ANALISTA COMPUTO ASISTENTE ASISTENTE
DEPARTAMENTO COMPUTO 1 COMPUTO 2

Grafico 4.1. Grafico Representativo general porcentual del nivel de Riesgo-Confianza por individuo y componente
Norma Control Interno.
Fuente: Cuestionarios de Control Interno

42.3. GRAFICO REPRESENTATIVO GENERAL PORCENTUAL DEL
NIVEL DE RIESGO DEL DEPARTAMENTO POR COMPONENTE
NORMA CONTROL INTERNO

RIESGO-PROMEDIO

& RIESGO-PROMEDIO

84,38%

58,09% 56,82%

DOCUMENTACION HARDWARE SOFTWARE

Gréfico 4.2. Grafico Representativo general porcentual del nivel de Riesgo-Confianza del Departamento
Tecnoldgico por Componente Control Interno
Fuente: Cuestionarios de Control Interno
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424. GRAFICO REPRESENTATIVO GENERAL PORCENTUAL DEL
NIVEL DE RIESGO-CONFIANZA POR INDIVIDUO CONTROL
INTERNO

RIESGO GENERAL POR INDIVIDUO

84,09%
66,13%
56,75% 58,74%
RIESGO RIESGO RIESGO RIESGO
JEFE DEL ANALISTA COMPUTO ASISTENTE ASISTENTE
DEPARTAMENTO COMPUTO 1 COMPUTO 2

Grafico 4.3. Grafico Representativo general porcentual del nivel de Riesgo-Confianza por individuo
Fuente: Cuestionarios de Control Interno

425. GRAFICO REPRESENTATIVO DEL PROMEDIO GENERAL
PORCENTUAL DEL NIVEL DE RIESGO-CONFIANZA DEL
DEPARTAMENTO NORMA CONTROL INTERNO

RIESGO PROMEDIO DEL DEPARTAMENTO TECNOLOGICO
66,43%

Grafico 4.4. Grafico Representativo del promedio general porcentual del nivel de Riesgo-Confianza del
Departamento Norma Control Interno
Fuente: Cuestionarios de Control Interno
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4.3. DESCRIPCION DE LOS GRAFICOS

Dentro de los porcentajes de la matriz riesgo confianza se observa que el
Departamento Tecnoldgico en la evaluacion de las normas de Control Interno
dio como resultado: sobre el componente Documentacién el Jefe del
Departamento tiene un nivel de riesgo de 67,31%, el Analista de Computo tiene
un nivel de riesgo de 70,20%, el Asistente de Computo 1 tiene un nivel de
riesgo de 100,00%, el Asistente de Computo 2 tiene un nivel de riesgo de
100,00% , y el riesgo promedio es de 84,38%; sobre el componente de
Hardware el Jefe del Departamento tiene un nivel de riesgo es de 52,94%, el
Analista de Computo tiene un nivel de riesgo es de 51,47%, el Asistente de
Computo 1 tiene un nivel de riesgo es de 52,94%, el Analista de Computo 2
tiene un nivel riesgo es de 75,00%, y el riesgo promedio es de 58,09%; sobre el
componente de Software el Jefe del Departamento tiene un nivel de riesgo es
de 50%, el Analista de Computo tiene un nivel de riesgo de 54,55%, el
Asistente de Computo 1 tiene un nivel de riesgo de 45,45%, el Asistente de
Computo 2 tiene un nivel de riesgo es de 77,27%, y el riesgo promedio es de
56,82%.

De manera general el departamento tecnoldgico cuenta con unos porcentajes
de nivel de riesgo por colaborador y por departamento como tal, el Jefe del
Departamento tiene un nivel de riesgo de 56,75%, el Analista de Computo tiene
un nivel de riesgo de 58,74%, el Asistente de Computo 1 tiene un nivel de
riesgo de 66,13%, el Asistente de Computo 2 tiene un nivel de riesgo es de
84,09%. EIl riesgo promedio por departamento mediante la norma de control
interno es de 66,43%.

Es asi, que se evidencia que el componente con mayor nivel de riesgo es
Documentacion con un porcentaje de 84,38% y el componente con menor nivel

de riesgo es Software con un porcentaje de 56,82%.
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4.4, ANALISIS DE LOS RIESGOS SEGUN NORMA DE CONTROL
INTERNO

En base a los resultados obtenidos en la evaluacién de riesgos segun la Norma
de Control Interno en Tecnologias de Informacién 410-09, referente al control y
mantenimiento de la infraestructura tecnologica, el departamento tecnoldgico
fue evaluado mediante los componentes de Documentacion, Hardware y

Software.

Para obtener la siguiente tabla, se evalué a cada uno de las personas que
laboran dentro del departamento tecnolégico, donde dio como resultado un
promedio de riesgo por individuo /componente y el riesgo promedio general del
departamento, mostrado en la siguiente tabla:

COMPONENTES RIESGOS
Documentacion 84,38%
Hardware 58,09%
Software 56,82%
PROMEDIO  RIESGO  GENERAL  DEL
66,43%
DEPARTAMENTO

Tabla 4.1: Promedio Riesgo General Control Interno del departamento tecnologico
Fuente: Norma de Control Interno 410-09
Elaborado por: Las autoras

Se observa asi, que el componente de Documentacién, muestra un riesgo
promedio de 84,38%, el componente de hardware un riesgo promedio de
58,09% y el componente de software un riesgo promedio de 56,82%, debido a
gue no se llevan a cabo en su totalidad los procedimientos, procesos, sistemas
y acuerdos de servicios que seran registrados, evaluados y autorizados de
forma previa a su implantacion; la falta de bithcoras para su respectiva
documentacion; la inexistente actualizacion de todo tipo de manuales técnicos,
planes estratégicos y planes operativos para la unidad tecnologica; la
insuficiencia de mecanismos ldgicos vy fisicos de seguridad para proteger los

recursos tecnoldgicos; todo esto bajo la exigencia de la Norma de Control
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Interno de tecnologias de informacion 410-09 referente al control y
mantenimiento de la infraestructura tecnoldgica y el incumplimiento de los
productos y servicios a entregar que lo dispone el registro oficial tecnologico de
la ESPAM MFL.

45. ANALISIS DE RESULTADOS DE LAS TABULACIONES DE LAS
ENCUESTAS REALIZADAS AL PERSONAL ADMINISTRATIVO Y LAS
DIFERENTES CARRERAS DE LA ESPAM MFL.

Para la evaluacion de las encuestas realizadas al personal que labora en la
institucion se solicitdé al Departamento de Almacén el inventario en donde
constaban todos los equipos tecnoldgicos de dicha institucién, tomando como
referencia los dos ultimos afios (2012-2013) para las evaluaciones pertinentes.

Se tomaron en cuenta las dos areas de la institucion:

En el Area Agroindustrial en donde se encuentra ubicado Rectorado,
Vicerrectorado, Biblioteca, Talleres Agroindustriales, las carreras de Medio
Ambiente, Agroindustrias, Turismo, Informéatica, y todas las areas

administrativas de esta area.

En el Area Agropecuaria en donde se encuentra ubicado la incubadora, las
carreras de Agricola, Pecuaria y Administracion y todas las areas

administrativas de esta area.

A continuacion, se muestran las preguntas realizadas en la encuesta elaborada

para evaluar al departamento.

PREGUNTA 1. ; CUANTOS EQUIPOS TECNOLOGICOS TIENE A SU CARGO?

OPCIONES DE N° DE %
RESPUESTA EQUIPOS
Computadoras 210 54%

Impresoras 77 20%
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UPS 52 13%
Otros 51 13%
TOTAL 390 100%

Tabla 4.2: Resultado de la encuesta realizadas al personal que labora en la institucion PREGUNTA 1
Fuente: Custodios de Equipos Tecnolégicos

Otros; 51; 13%

UPS; 52; 13%

Computadoras;

Impresoras; 77%
210; 54%

20%

® Computadoras ®Impresoras & UPS ® Otros

Grafico 4.7. Equipos Tecnoldgicos a cargo de custodios
Fuente: Custodios de Equipos Tecnoldgicos

En las diferentes areas administrativas y las diferentes carreras de la ESPAM
MFL de las cincuenta y un (51) encuestas realizadas a los custodios de la
institucion, se obtuvieron como resultado que existen; 210 computadoras
incluidas de escritorios y portatiles que constituye a un 54%, 77 Impresoras que
constituyen a un 20%, 52 UPS que constituyen a un 13% y 51 en otros equipos
que constituyen a un 13%, dando como resultado 390 equipos tecnoldgicos

que equivale a un 100%.

Sl 36 1%
NO 15 29%
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PREGUNTA 2 TOTAL 51 100%  ¢LES HAN
REALIZADO
MANTENIMIENTO PREVENTIVO A SUS EQUIPOS TECNOLOGICOS?

Tabla 4.3: Resultado de la encuesta realizadas al personal que labora en la institucion PREGUNTA 2
Fuente: Custodios de Equipos Tecnolégicos

@S| ®ENO

Gréfico 4.8. Mantenimiento Preventivo a Equipos Tecnologicos
Fuente: Custodios de Equipos Tecnolégicos

En las diferentes areas administrativas y las diferentes carreras de la ESPAM
MFL de las cincuenta y un (51) encuestas realizadas a los custodios de la
institucion, se obtuvieron como resultado que; 36 custodios dieron como
respuestas que Sl les realizaban mantenimientos preventivos y constituye a un
71%, mientras que los otros 15 dieron como respuesta que NO se les realizaba
mantenimientos a los equipos tecnoldgicos que tienen a su cargo con un
porcentaje de 29%, dando como resultado un total de 51 respuestas que

equivale a un 100%.

EN CASO DE QUE LA RESPUESTA SEA SI CADA QUE TIEMPO SE LO
REALIZA:



67

SEMANAL 0%
TRIMESTRAL 16 45%
SEMESTRAL 13 36%
ANUAL 7 19%
TOTAL 36 100%

Tabla 4.4: Resultado de la encuesta realizadas al personal que labora en la institucion PREGUNTA 2
Fuente: Custodios de Equipos Tecnolégicos

SEMANAL

..

= SEMANAL = TRIMESTRAL = SEMESTRAL ®ANUAL

Grafico 4.9. Tiempo de Mantenimiento Preventivo a Equipos Tecnolégicos
Fuente: Custodios de Equipos Tecnoldgicos

EL TIEMPO EN QUE TARDA EL MANTENIMIENTO ES:

MUCHO TIEMPO 11%
POCO TIEMPO 23 64%
LO ESPERADO PARA 9 25%
CONTINUAR
ACTIVIDADES
TOTAL 36 100%
Tabla 4.5: Resultado de la encuesta realizadas al personal que Iabora en la institucion PREGUNTA 2
MUCHO
ESPERADO T'EMPO

25% 1%

#MUCHO TIEMPO ®POCOTIEMPO  ®LO ESPERADO
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Grafico 4.10. Tiempo de tardanza en el Mantenimiento Preventivo a Equipos Tecnolégicos
Fuente: Custodios de Equipos Tecnoldgicos

EN CASO DE QUE LA RESPUESTA SEA NO:

NUNCA 2 13%
CASI NUNCA 13 87%
TOTAL 15 100%

Tabla 4.6: Resultado de la encuesta realizadas al personal que labora en la institucion PREGUNTA 2
Fuente: Custodios de Equipos Tecnolégicos

NUNCA

CASI NUNCA

87%

LINUNCA Li1CASINUNCA

Grafico 4.11. Negativa a la realizacion del Mantenimiento Preventivo de los Equipos Tecnoldgicos
Fuente: Custodios de Equipos Tecnoldgicos
Como se puede observar mediante esta segunda pregunta las autoras de esta
auditoria obtuvieron como resultado que el 71% de los encuestados
corresponden al total de 36 encuestados, que son custodios de los equipos
tecnoldgicos, y segun los resultados Sl les dan mantenimiento preventivo a los
equipos; el tiempo que se lo realiza corresponde al 45% TRIMESTRAL, 36%
SEMESTRAL y el 19% ANUAL; el tiempo en que tarda el mantenimiento
corresponde al 11 % MUCHO TIEMPO, 64% POCO TIEMPO y 25% LO
ESPERADO PARA CONTINUAR LAS ACTIVIDADES, mientras que el 29% de
los encuestados que corresponden al total de 15 encuestados de los custodios
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dicen que NO les dan mantenimiento preventivo a sus equipos, NUNCA el 13%
y CASI NUNCA el 87%.

PREGUNTA 3. (LES HAN REALIZADO MANTENIMIENTO CORRECTIVO A SUS
EQUIPOS TECNOLOGICOS?

Sl 42 82%
NO 9 18%
TOTAL 51 100%

Tabla 4.7: Resultado de la encuesta realizadas al personal que labora en la institucion PREGUNTA 3
Fuente: Custodios de Equipos Tecnoldgicos

SI mNO

Grafico 4.12. Mantenimiento Correctivo a Equipos Tecnoldgicos

Fuente: Custodios de Equipos Tecnoldgicos
En las diferentes areas administrativas y las diferentes carreras de la ESPAM
MFL de las cincuenta y un (51) encuestas realizadas a los custodios de la
institucion, se obtuvieron como resultado que; 42 custodios dieron como
respuestas que Sl les realizaban mantenimientos preventivos y constituye a un
82%, mientras que los otros 9 dieron como respuesta que NO se les realizaba
mantenimientos a los equipos tecnoldgicos que tienen a su cargo, dando como
resultado un 18%.
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EN CASO DE QUE LA RESPUESTA SEA SI CADA QUE TIEMPO SE LO

REALIZA:

EN EL MISMO MOMENTO 14 33%
AL DIA SIGUIENTE 9 22%
AL MES 1 2%
CUANDO EL TECNICO LO 18 43%
DISPONGA

TOTAL 42 100%

Tabla 4.8: Resultado de la encuesta realizadas al personal que labora en la institucion PREGUNTA 3
Fuente: Custodios de Equipos Tecnolégicos

AL MES
2%

® EN EL MISMO MOMENTO AL DIA SIGUIENTE
HAL MES @ CUANDO EL TECNICO LO DISPONGA

Grafico 4.13. Tiempo de Mantenimiento Correctivo a Equipos Tecnol6gicos
Fuente: Custodios de Equipos Tecnoldgicos

EN CASO DE QUE LA RESPUESTA SEA NO:

NUNCA 3 43%
CASI NUNCA 0 0%
CUANDO EL EQUIPO 6 57%
LO REQUIERA

TOTAL 7 100%

Tabla 4.9: Resultado de la encuesta realizadas al personal que labora en la institucion PREGUNTA 3
Fuente: Custodios de Equipos Tecnolégicos
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CASI NUNCA
0%

ENUNCA ®=CASINUNCA  wCUANDO EL EQUIPO LO REQUIERA

Grafico 4.14. Negativa a la realizacion del Mantenimiento Correctivo de los Equipos Tecnoldgicos
Fuente: Custodios de Equipos Tecnoldgicos

Como se puede observar mediante esta tercera pregunta las autoras de esta
auditoria obtuvieron como resultado que el 83% de los encuestados
corresponden a el total de 40 encuestados, que son custodios de los equipos
tecnoldgicos, y segun los resultados Sl les hacen mantenimiento correctivo a
los equipos; el tiempo en que se lo realizan corresponde al 45% CUANDO EL
TECNICO LO DISPONGA, un 32% EN EL MISMO MOMENTO, un 23% AL
DIA SIGUIENTE y un 0% al MES, mientras que el 17% correspondiente al total
de 8 encuestados de los custodios NO les hacen mantenimiento correctivo a
sus equipos, solamente cuando el equipo lo disponga que es el 50% vy el 50%
NUNCA.

PREGUNTA 4. ;COMO SE REALIZA LA SOLICITUD DE
MANTENIMIENTOS SEA PREVENTIVO O CORRECTIVO?

POR LLAMADA 32 63%
TELEFONICA

POR CORREO 0 0%
ELECTRONICO

POR OFICIO 14 21%
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OTRO MEDIO 5 10%
TOTAL 51 100%

Tabla 4.10: Resultado de la encuesta realizadas al personal que labora en la institucion PREGUNTA 4
Fuente: Custodios de Equipos Tecnolégicos

OTRO MEDIO
10%

POR CORREO
ELECTRONICO
0%

i POR LLAMADA TELEFONICA & POR CORREO ELECTRONICO

 POR OFICIO & OTRO MEDIO

Grafico 4.15. Solicitud de Mantenimiento Preventivo o Correctivo
Fuente: Custodios de Equipos Tecnoldgicos

Como resultado en esta pregunta se obtuvo que del total de 51 encuestados
corresponden al 63% de los custodios de los equipos tecnoldgicos hacen la
solicitud del mantenimiento ya sea preventivo o0 correctivo por medio de
LLAMADA TELEFONICA, mientras el 27% corresponde POR OFICIO y un 10%
lo hace POR OTRO MEDIO.
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4.6. ANALISIS DE RESULTADOS DEL CUMPLIMIENTO DE LA
NORMA ISO 27000 EN EL DEPARTAMENTO TECNOLOGICO DE LA
ESPAM MFL

A continuacién se muestran los resultados obtenidos mediante la aplicacion de
los cuestionarios de la Norma ISO 27000 y sus componentes son Inventario de
Activos, Seguridad de los Recursos Humanos, Seguridad Fisica del Entorno,

Gestion de Comunicacion y Operacién, Control de Acceso, Cumplimiento.

4.6.1.INVENTARIO DE ACTIVO SEGUN LA NORMA ISO 27000

Determinacion del riesgo confianza: P CT =100
-~ PT
CP: Calificacion Porcentual
PT: Ponderacion Total o — 30 %100
CT: Calificacion Total 70
CP = 42,86 %

A O ORI IO  42,86%

51-75 MODERADO MODERADO
76 - 95 ALTO BAJO

Nivel de confianza: 42,86%
Nivel de riesgo: 57,14%

El cuestionario de control interno aplicado al Jefe del Departamento sobre el Inventario de
Activos segun Norma ISO 27000 que se maneja dentro del mismo esta integrado por 7
preguntas, obtuvo la contestacion de 4 respuestas positivas y 3 respuestas negativas;
obteniendo la ponderacién total de 70 puntos y la calificaciéon total de 30 puntos, lo que
representa una calificaciéon porcentual del 42,86%, determinando un nivel de riesgo alto y a su
vez el grado de confianza bajo.

Cuadro 4.12. Matriz de Riesgo — Confianza en el cumplimiento de norma ISO 27000 al Jefe del Departamento

Tecnologico
Elaborado por: Las autoras




Determinacion del riesgo confianza: i — CT =100
- PT
CP: Calificacién Porcentual
PT: Ponderacion Total = 20 = 100
CT: Calificacién Total 70
CP = 2857 %

51-75 MODERADO MODERADO
76 - 95 ALTO BAJO

Nivel de confianza: 28,57%
Nivel de riesgo: 71,43%

El cuestionario de control interno aplicado al Analista de computo sobre el Inventario de
Activos segun Norma ISO 27000 que se maneja dentro del mismo esta integrado por 7
preguntas, obtuvo la contestacion de 1 respuestas positivas y 6 respuestas negativas;
obteniendo la ponderacion total de 70 puntos y la calificaciéon total de 20 puntos, lo que
representa una calificacion porcentual del 28,57%, determinando un nivel de riesgo alto y a su

vez el grado de confianza bajo.

Cuadro 4.13. Matriz de Riesgo — Confianza en el cumplimiento de la norma ISO 27000 al Analista de Computo

Elaborado por: Las autoras

28,57%
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En referencia al asistente de computo 1 y 2 las autoras le realizaron las

diferentes preguntas referente al inventario de activo segin la NORMA I1SO
27000 gue se llevaba o como se manejaba y obtuvieron como respuesta un
porcentaje que se encuentra fuera de los rangos de la tabla de la Contraloria

General del Estado, es decir que no llevan en ninguna forma el inventario de

activos en el departamento tecnoldgico, incumpliendo totalmente esta norma y

como se puede observar en los siguientes cuadros:
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MATRIZ DE RIESGO - CONFIANZA

Determinacion del riesgo confianza: o CT +100
- PT
CP: Calificacion Porcentual
PT: Ponderacion Total CP = 0+100
CT: Calificacion Total 70
CP=0%
CALIFICACION GRADO DE

PORCENTUAL CONFIANZA NIVEL DE RIESGO

15-50 BAJO ALTO 0%
51-75 MODERADO MODERADO
76- 95 ALTO BAJO

Nivel de confianza: BAJO 0%

Nivel de riesgo: ALTO 100 %

El cuestionario de control interno aplicado al Asistente de Computo 1 sobre el Inventario de
Activos segin Norma ISO 27000 que se maneja dentro del mismo esta integrado por 7
preguntas, obtuvo la contestacion de 0 respuestas positivas y 7 respuestas negativas;
obteniendo la ponderacion total de 70 puntos y la calificacion total de 0 puntos, lo que
representa una calificacion porcentual del 0%, determinando un nivel de riesgo alto al 100% y a
su vez el grado de confianza 0 que esta fuera de rango.

Cuadro 4.14. Matriz de Riesgo — Confianza en el cumplimiento de la norma ISO 27000 al Asistente de Computo 1

Elaborado por: Las autoras

MATRIZ DE RIESGO - CONFIANZA

Determinacion del riesgo confianza: CT =100
CP = —p7

CP: Calificacion Porcentual

PT: Ponderacion Total = 10 x 100

CT: Calificacion Total 70

CP = 14,28%
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15 - 50 BAJO ALTO 14,28%
5M-75 MODERADO MODERADO
76- 95 ALTO BAJO

Nivel de confianza: BAJO 14,28%

Nivel de riesgo: ALTO 85,71%

El cuestionario de control interno aplicado al Asistente de Computo 2 sobre el Inventario de
Activos segun Norma ISO 27000 que se maneja dentro del mismo esta integrado por 7
preguntas, obtuvo la contestaciéon de 2 respuestas positivas y 5 respuestas negativas;
obteniendo la ponderacion total de 70 puntos y la calificacion total de 10 puntos, lo que
representa una calificacion porcentual del 14,28%, determinando un nivel de riesgo alto y a su
vez el grado de confianza bajo que esta fuera de rango.

Cuadro 4.15. Matriz de Riesgo — Confianza en el cumplimiento de la norma ISO 27000 al Asistente de Computo 2

Elaborado por: Las autoras

4.6.2. SEGURIDAD DE LOS RECURSOS HUMANOS SEGUN LA
NORMA ISO 27000

Consecutivamente las autoras procedieron a realizar las diferentes preguntas
de SEGURIDAD DE LOS RECURSOS HUMANOS SEGUN LA NORMA ISO
27000 a los diferentes Asistentes de Cémputo y al Jefe del departamento

tecnolégico.

Determinacion del riesgo confianza: o — CT =100
- PT

CP: Calificacion Porcentual

PT: Ponderacion Total - 55 % 100

CT: Calificacion Total 90

CP=61,11%
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CALIFICACION GRADO DE
PORCENTUAL CONFIANZA NIVEL DE RIESGO
15-50 BAJO ALTO
51-75 MODERADO MODERADO 61,11%
76 - 95 ALTO BAJO
Nivel de confianza: MODERADO 61,11%
Nivel de riesgo: MODERADO 38,89%

El cuestionario de control interno aplicado al Jefe del Departamento sobre la Seguridad de
Recursos Humanos segin Norma ISO 27000 que se maneja dentro del mismo esta integrado
por 9 preguntas, obtuvo la contestacion de 7 respuestas positivas y 2 respuestas negativas;
obteniendo la ponderacion total de 90 puntos y la calificacion total de 55 puntos, lo que
representa una calificacion porcentual del 61,11%, determinando un nivel de riesgo alto y a su
vez el grado de confianza bajo.

Cuadro 4.16. Matriz de Riesgo — Confianza en el cumplimiento de norma ISO 27000 al Jefe del Departamento

Tecnologico
Elaborado por: Las autoras

MATRIZ DE RIESGO - CONFIANZA

Determinacion del riesgo confianza: _CT +100
- PT
CP: Calificacion Porcentual
PT: Ponderacion Total P 40 * 100
CT: Calificacion Total T 90
CP = 44,44 %
CALIFICACION GRADO DE
PORCENTUAL CONFIANZA NIVEL DE RIESGO
44,44%
B1-75 MODERADO MODERADO
76 - 95 ALTO BAJO

Nivel de confianza:

Nivel de riesgo:

44,44%
55,56%



El cuestionario de control interno aplicado al Analista de Computo la Seguridad de Recursos
Humanos segun Norma ISO 27000 que se maneja dentro del mismo esta integrado por 9
preguntas, obtuvo la contestacion de 5 respuestas positivas y 4 respuestas negativas;
obteniendo la ponderacion total de 90 puntos y la calificacion total de 40 puntos, lo que
representa una calificacion porcentual del 44,44%, determinando un nivel de riesgo alto y a su
vez el grado de confianza bajo.

Cuadro 4.17. Matriz de Riesgo — Confianza en el cumplimiento de norma ISO 27000 al Analista de Computo

Elaborado por: Las autoras

Determinacion del riesgo confianza: P CT =100
~PT
CP: Calificacién Porcentual
PT: Ponderacion Total o — 35100
CT: Calificacion Total T 90
CP = 38,89 %

IRISESOR ORI VORI 3s0x

51-75 MODERADO MODERADO
76 - 95 ALTO BAJO

Nivel de confianza: 38,89%
Nivel de riesgo: 61,11%

El cuestionario de control interno aplicado al Asistente de Computo 1 sobre la Seguridad de
Recursos Humanos segun Norma ISO 27000 que se maneja dentro del mismo esta integrado
por 9 preguntas, obtuvo la contestacion de 4 respuestas positivas y 5 respuestas negativas;
obteniendo la ponderacion total de 90 puntos y la calificacion total de 35 puntos, lo que
representa una calificaciéon porcentual del 38,39%, determinando un nivel de riesgo alto y a su
vez el grado de confianza bajo.

Cuadro 4.18. Matriz de Riesgo — Confianza en el cumplimiento de norma ISO 27000 al Asistente de Computo 1

Elaborado por: Las autoras
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Determinacion del riesgo confianza: i — CT =100
~PT
CP: Calificacion Porcentual
PT: Ponderacion Total = 45 % 100
CT: Calificacion Total 90
CP=50%

51-75 MODERADO MODERADO
76 - 95 ALTO BAJO

Nivel de confianza: 50%
Nivel de riesgo: 50%
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50%

El cuestionario de control interno aplicado al Asistente de Coémputo 2 sobre la Seguridad de los
Recursos Humanos segin Norma ISO 27000 que se maneja dentro del mismo esta integrado
por 9 preguntas, obtuvo la contestacion de 5 respuestas positivas y 4 respuestas negativas;
obteniendo la ponderacion total de 90 puntos y la calificaciéon total de 45 puntos, lo que
representa una calificacion porcentual del 50%, determinando un nivel de riesgo alto y a su vez

el grado de confianza bajo.

Cuadro 4.19. Matriz de Riesgo — Confianza en el cumplimiento de norma ISO 27000 al Asistente de Computo 2

Elaborado por: Las autoras

4.6.3. SEGURIDAD FISICA DEL ENTORNO SEGUN LA NORMA ISO

27000

Inmediatamente las autoras procedieron a realizar las diferentes preguntas de
SEGURIDAD FiSICA DEL ENTORNO SEGUN LA NORMA ISO 27000 a los

diferentes Asistentes de Computo y al Jefe del departamento tecnolégico
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MATRIZ DE RIESGO - CONFIANZA

Determinacion del riesgo confianza: CP = CT 100
- PT
CP: Calificacion Porcentual
PT: Ponderacién Total CP = 130+ 100
CT: Calificacion Total 300
CP = 43,33 %
CALIFICACION GRADO DE
PORCENTUAL CONFIANZA NIVEL DE RIESGO
51-75 MODERADO MODERADO
76- 95 ALTO BAJO

43,33%
56,67%

Nivel de confianza:
Nivel de riesgo:

El cuestionario de control interno aplicado al Jefe del Departamento sobre la Seguridad Fisica
del Entorno segun Norma ISO 27000 que se maneja dentro del mismo esta integrado por 30
preguntas, obtuvo la contestacion de 22 respuestas positivas y 8 respuestas negativas;
obteniendo la ponderacion total de 300 puntos y la calificacion total de 130 puntos, lo que
representa una calificacion porcentual del 43,33%, determinando un nivel de riesgo alto y a su
vez el grado de confianza bajo.

Cuadro 4.20. Matriz de Riesgo — Confianza en el cumplimiento de norma ISO 27000 al Jefe del Departamento
Tecnoldgico
Elaborado por: Las autoras

MATRIZ DE RIESGO - CONFIANZA

Determinacion del riesgo confianza: CT =100
P

CP: Calificacion Porcentual

PT: Ponderacion Total CP = 100 * 100

CT: Calificacion Total 300

CP = 3333%



CALIFICACION GRADO DE
PORCENTUAL CONFIANZA NIVEL DE RIESGO
IS OR RO IO 533«
51-75 MODERADO MODERADO
76 - 95 ALTO BAJO

Nivel de confianza: 33,33%
Nivel de riesgo: 66,67%

El cuestionario de control interno aplicado al Analista de Computo la Seguridad Fisica del
Entorno segin Norma ISO 27000 que se maneja dentro del mismo estd integrado por 30
preguntas, obtuvo la contestacion de 16 respuestas positivas y 14 respuestas negativas;
obteniendo la ponderacion total de 300 puntos y la calificacién total de 100 puntos, lo que
representa una calificacion porcentual del 33,33%, determinando un nivel de riesgo alto y a su
vez el grado de confianza bajo.

Cuadro 4.21. Matriz de Riesgo — Confianza en el cumplimiento de norma ISO 27000 al Analista de Computo

Elaborado por: Las autoras

MATRIZ DE RIESGO - CONFIANZA
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Determinacion del riesgo confianza: cp= CT 100
~PT
CP: Calificacion Porcentual
PT: Ponderacion Total CP = 135+ 100
CT: Calificacion Total 300
CP = 45%
CALIFICACION GRADO DE
PORCENTUAL CONFIANZA NIVEL DE RIESGO
R O o—— s
51-75 MODERADO MODERADO
76- 95 ALTO BAJO

Nivel de confianza: 45%
Nivel de riesgo: 55%
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El cuestionario de control interno aplicado al Asistente de Computo 1 el sobre la Seguridad
Fisica del Entorno segun Norma ISO 27000 que se maneja dentro del mismo esta integrado por
30 preguntas, obtuvo la contestacion de 27 respuestas positivas y 3 respuestas negativas;
obteniendo la ponderacion total de 300 puntos y la calificacion total de 135 puntos, lo que
representa una calificacion porcentual del 45%, determinando un nivel de riesgo alto y a su vez
el grado de confianza bajo.

Cuadro 4.22. Matriz de Riesgo — Confianza en el cumplimiento de norma ISO 27000 al Asistente de Computo 1

Elaborado por: Las autoras

Determinacion del riesgo confianza: = CT =100
- PT
CP: Calificacion Porcentual
PT: Ponderacion Total P = 140 = 100
CT: Calificacion Total 300
CP = 46,67 %

EEISESORN IR VORI sc67x

51-75 MODERADO MODERADO
76 - 95 ALTO BAJO

Nivel de confianza: 46,67%
Nivel de riesgo: 53,33%

El cuestionario de control interno aplicado al Asistente de Computo 2 sobre la Seguridad Fisica
del Entorno segtiin Norma ISO 27000 que se maneja dentro del mismo esté integrado por 30
preguntas, obtuvo la contestacion de 18 respuestas positivas y 12 respuestas negativas;
obteniendo la ponderacion total de 300 puntos y la calificacion total de 140 puntos, lo que
representa una calificacion porcentual del 46,67%, determinando un nivel de riesgo alto y a su
vez el grado de confianza bajo.

Cuadro 4.23. Matriz de Riesgo — Confianza en el cumplimiento de norma ISO 27000 al Asistente de Computo 2

Elaborado por: Las autoras

4.6.4. GESTION DE COMUNICACION Y DE OPERACION SEGUN LA
NORMA ISO

Seguidamente las autoras procedieron a realizar las diferentes preguntas de
GESTION DE COMUNICACION Y DE OPERACION SEGUN LA NORMA ISO



27000 a los diferentes Asistentes de Coémputo y al Jefe del departamento

tecnologico

MATRIZ DE RIESGO - CONFIANZA

Determinacion del riesgo confianza: - CT 100
PT
CP: Calificacion Porcentual
PT: Ponderacién Total o 115+ 100
CT: Calificacion Total 170
CP = 67,65%
CALIFICACION GRADO DE
PORCENTUAL CONFIANZA NIVEL DE RIESGO
15-50 BAJO ALTO
51-75 MODERADO MODERADO 67,65%
76- 95 ALTO BAJO
Nivel de confianza: MODERADO 67,65%
Nivel de riesgo: MODERADO 32,35%

El cuestionario de control interno aplicado al Jefe del Departamento sobre la Gestion de
Comunicacién y Operacion segun Norma ISO 27000 que se maneja dentro del mismo esta
integrado por 17 preguntas, obtuvo la contestacion de 13 respuestas positivas y 4 respuestas
negativas; obteniendo la ponderacion total de 170 puntos y la calificacion total de 115 puntos,
lo que representa una calificacion porcentual del 67,65%, determinando un nivel de riesgo alto y

a su vez el grado de confianza bajo.

Cuadro 4.24. Matriz de Riesgo — Confianza en el cumplimiento de norma ISO 27000 al Jefe del Departamento
Tecnoldgico
Elaborado por: Las autoras

MATRIZ DE RIESGO - CONFIANZA

Determinacion del riesgo confianza:

CP: Calificacion Porcentual
PT: Ponderacion Total
CT: Calificacion Total

P_CT*lOO
- PT
P_60*100
170

CP =3529%



CALIFICACION GRADO DE
PORCENTUAL CONFIANZA NIVEL DE RIESGO
IS 0N N OR IO 55 20x
51-75 MODERADO MODERADO
76 - 95 ALTO BAJO

Nivel de confianza: 35,29%
Nivel de riesgo: 64,71%

El cuestionario de control interno aplicado al Analista de Computo Zambrano la Gestion de
Comunicacién y Operacion segiin Norma ISO 27000 que se maneja dentro del mismo esta
integrado por 17 preguntas, obtuvo la contestacion de 7 respuestas positivas y 10 respuestas
negativas; obteniendo la ponderacion total de 170 puntos y la calificacion total de 60 puntos, lo
que representa una calificacion porcentual del 35,29%, determinando un nivel de riesgo alto y a
su vez el grado de confianza bajo.

Cuadro 4.25. Matriz de Riesgo — Confianza en el cumplimiento de norma ISO 27000 al Analista de Computo

Elaborado por: Las autoras

MATRIZ DE RIESGO - CONFIANZA

84

Determinacion del riesgo confianza: cp= CT 100
- PT
CP: Calificacion Porcentual
PT: Ponderacion Total o — 90 * 100
CT: Calificacion Total T 170
CP = 52,94 %
CALIFICACION GRADO DE
PORCENTUAL CONFIANZA NIVEL DE RIESGO
15-50 BAJO ALTO
51-75 MODERADO MODERADO 52,94%
76 - 95 ALTO BAJO
Nivel de confianza: MODERADO 52,94%

Nivel de riesgo: MODERADO 47,06%
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El cuestionario de control interno aplicado al Asistente de Computo 1 sobre la Gestion de
Comunicacion y Operacion segiin Norma ISO 27000 que se maneja dentro del mismo esta
integrado por 17 preguntas, obtuvo la contestacion de 12 respuestas positivas y 5 respuestas
negativas; obteniendo la ponderacion total de 170 puntos y la calificacion total de 90 puntos, lo
que representa una calificacion porcentual del 45%, determinando un nivel de riesgo alto y a su
vez el grado de confianza bajo.

Cuadro 4.26. Matriz de Riesgo — Confianza en el cumplimiento de norma ISO 27000 al Asistente de Computo 1

Elaborado por: Las autoras

Determinacion del riesgo confianza: = CT 100
-~ PT
CP: Calificacion Porcentual
PT: Ponderacion Total P 100 « 100
CT: Calificacién Total T 170
CP = 52,82 %
15-50 BAJO ALTO
51-175 MODERADO MODERADO 52,82%
76 - 95 ALTO BAJO
Nivel de confianza: MODERADO 52,82%
Nivel de riesgo: MODERADO 41,18%

El cuestionario de control interno aplicado al Asistente de Computo 2 sobre la Gestion de
Comunicacién y Operacion segiin Norma ISO 27000 que se maneja dentro del mismo esta
integrado por 17 preguntas, obtuvo la contestacion de 13 respuestas positivas y 4 respuestas
negativas; obteniendo la ponderacion total de 170 puntos y la calificacion total de 100 puntos,
lo que representa una calificacion porcentual del 41,18%, determinando un nivel de riesgo alto y

a su vez el grado de confianza bajo.
Cuadro 4.27. Matriz de Riesgo — Confianza en el cumplimiento de norma ISO 27000 al Asistente de Computo 2
Elaborado por: Las autoras

4.6.5. CONTROL DE ACCESO SEGUN NORMA 1SO 27000

Inmediatamente las autoras procedieron a realizar las diferentes preguntas de
CONTROL DE ACCESO SEGUN NORMA ISO 27000 a los diferentes

Asistentes de Computo y al Jefe del departamento tecnoldgico.
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MATRIZ DE RIESGO - CONFIANZA

Determinacion del riesgo confianza: o CT =100
- PT
CP: Calificacion Porcentual
PT: Ponderacion Total = 25 %100
CT: Calificacion Total T 60
CP = 41,67 %
CALIFICACION GRADO DE
PORCENTUAL CONFIANZA NIVEL DE RIESGO
41,67%
51-75 MODERADO MODERADO
76- 95 ALTO BAJO

Nivel de confianza: 41,67%
Nivel de riesgo: 58,33%

El cuestionario de control interno aplicado al Jefe del Departamento sobre el Control de Acceso
segun Norma ISO 27000 que se maneja dentro del mismo esta integrado por 6 preguntas,
obtuvo la contestacion de 5 respuestas positivas y 1 respuestas negativas; obteniendo la
ponderacion total de 60 puntos y la calificacion total de 25 puntos, lo que representa una
calificacion porcentual del 41,67%, determinando un nivel de riesgo alto y a su vez el grado de
confianza bajo.

Cuadro 4.28. Matriz de Riesgo — Confianza en el cumplimiento de norma ISO 27000 al Jefe del Departamento

Tecnologico
Elaborado por: Las autoras

Determinacion del riesgo confianza: CT =100
CP = —p7

CP: Calificacion Porcentual

PT: Ponderacion Total = 20 * 100

CT: Calificacion Total 60

CP =33,33%

MATRIZ DE RIESGO - CONFIANZA




CALIFICACION GRADO DE
PORCENTUAL CONFIANZA NIVEL DE RIESGO
IS OR RO IO 533«
51-75 MODERADO MODERADO
76 - 95 ALTO BAJO

Nivel de confianza: 33,33%
Nivel de riesgo: 66,67%

El cuestionario de control interno aplicado al Analista de Computo sobre el Control de Acceso
segun Norma ISO 27000 que se maneja dentro del mismo esta integrado por 6 preguntas,
obtuvo la contestacion de 2 respuestas positivas y 4 respuestas negativas; obteniendo la
ponderacion total de 60 puntos y la calificacion total de 20 puntos, lo que representa una
calificacion porcentual del 33,33%, determinando un nivel de riesgo alto y a su vez el grado de
confianza bajo.

Cuadro 4.29. Matriz de Riesgo — Confianza en el cumplimiento de norma ISO 27000 al Analista de Computo

Elaborado por: Las autoras

MATRIZ DE RIESGO - CONFIANZA

Determinacion del riesgo confianza: CP = CT =100

PT
CP: Calificacion Porcentual

PT: Ponderacion Total o 10 * 100
CT: Calificacion Total 60
CP = 16,67 %
CALIFICACION GRADO DE
PORCENTUAL CONFIANZA NIVEL DE RIESGO
16,67%
51-75 MODERADO MODERADO
76- 95 ALTO BAJO

Nivel de confianza: 16,67%

83,33%

Nivel de riesgo:
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El cuestionario de control interno aplicado al Asistente de Computo 1 sobre el Control de
Acceso seglin Norma ISO 27000 que se maneja dentro del mismo estd integrado por 6
preguntas, obtuvo la contestacion de 2 respuestas positivas y 4 respuestas negativas;
obteniendo la ponderacion total de 60 puntos y la calificaciéon total de 10 puntos, lo que
representa una calificacion porcentual del 16,67%, determinando un nivel de riesgo alto y a su
vez el grado de confianza bajo.

Cuadro 4.30. Matriz de Riesgo — Confianza en el cumplimiento de norma ISO 27000 al Asistente de Computo 1

Elaborado por: Las autoras

Determinacion del riesgo confianza: CT =100
cP=———
PT
CP: Calificacion Porcentual
PT: Ponderacion Total o 15100
CT: Calificacion Total T 60
CP = 25%

RSSO IO o

51-75 MODERADO MODERADO
76 - 95 ALTO BAJO

Nivel de confianza: 25%
Nivel de riesgo: 75%

El cuestionario de control interno aplicado al Asistente de Computo 2 sobre el Control de
Acceso segliin Norma ISO 27000 que se maneja dentro del mismo estd integrado por 6
preguntas, obtuvo la contestacion de 4 respuestas positivas y 2 respuestas negativas;
obteniendo la ponderacién total de 60 puntos y la calificaciéon total de 15 puntos, lo que
representa una calificacion porcentual del 25%, determinando un nivel de riesgo alto y a su vez
el grado de confianza bajo.

Cuadro 4.31. Matriz de Riesgo — Confianza en el cumplimiento de norma ISO 27000 al Asistente de Computo 2

Elaborado por: Las autoras

4.6.6. CUMPLIMIENTO SEGUN LA NORMA 1SO 27000

Por ultimo las autoras procedieron a realizar las diferentes preguntas de
CUMPLIMIENTO SEGUN LA NORMA ISO 27000 a los diferentes Asistentes

de Computo y al Jefe del departamento tecnoldgico
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Determinacion del riesgo confianza: i — CT =100
- PT
CP: Calificacién Porcentual
PT: Ponderacion Total = 10 = 100
CT: Calificacién Total 20
CP=50%

I 50%
51-75 MODERADO MODERADO
76- 95 ALTO BAJO

Nivel de confianza: 50%
Nivel de riesgo: 50%

El cuestionario de control interno aplicado al Jefe del Departamento sobre el Cumplimiento
segun Norma ISO 27000 que se maneja dentro del mismo esta integrado por 2 preguntas,
obtuvo la contestacion de 1 respuestas positivas y 1 respuestas negativas; obteniendo la
ponderacion total de 20 puntos y la calificacion total de 10 puntos, lo que representa una
calificacion porcentual del 50%, determinando un nivel de riesgo alto y a su vez el grado de
confianza bajo.

Cuadro 4.32. Matriz de Riesgo — Confianza en el cumplimiento de norma ISO 27000 al Jefe del Departamento

Tecnoldgico
Elaborado por: Las autoras

En referencia al Analista de Cémputo y los Asistentes de Cémputo 1 y 2 las
autoras le realizaron las diferentes preguntas referente al CUMPLIMIENTO
SEGUN LA NORMA ISO 27000 que se llevaba o como se manejaba y obtuvieron
como respuesta un porcentaje que se encuentra fuera de los rangos de la tabla
de la Contraloria General del Estado, es decir que no tenian conocimiento

sobre el cumplimiento de todas las normas legales Ecuatorianas.
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4.7. RESULTADOS PORCENTUALES DE LA EVALUACION DE LA
NORMA ISO 27000

47.1. MATRIZ RIESGO CONFIANZA GENERAL NORMA ISO 27000

MATRIZ CONFIANZA-RIESGO NORMA ISO 27000

JEFE DEL ANALISTA | ASISTENTE
DEPARTAMENT
0

ASISTENTE
DE
COMPUTO 2

COMPUTO [ COMPUTO1

TEMA
NORMA 1SO 27000 48,90% 70,84% 74,42% 67,54% 65,42%
INVENTARIO DE ACTIVOS 57.14% 71.43% 100% 85.71% 78.57%
iEumg@D DE LOS RECURSOS| 44490 55,56% 61,11% 50% 51,39%
SEGURIDAD FISICA DEL ENTORNO 56.67% 66.67% 55% 53.33% 57.92%
gEg;fC'TON DE  COMUNICACION Y| 4 5, 64.71% 47.06% 41,18% 46,33%
CONTROL DE ACCESO 56.33% 86.67% 83.33% 75% 70.83%
CUMPLIMIENTO 50% 100% 100% 100% 87 50%

Cuadro 4.33. Matriz general porcentual del nivel de Riesgo-Confianza
Fuente: Checklist de Control Interno

47.2. GRAFICO REPRESENTATIVO GENERAL PORCENTUAL DEL
NIVEL DE RIESGO NORMA ISO 27000

MATRIZ RIESGO NORMA IS0 27000

m INVENTARIO DE ACTIVOS SEGURIDAD DE LOS RECURSOS HUMANOS
®  SEGURIDAD FiSICA DEL ENTORNO ® GESTION DE COMUNICACION'Y OPERACION
CONTROL DE ACCESO m CUMPLIMIENTO
X X S X
o o o o
S S < 2 N S
P4 N
& R e X 2 @ X
o o 3 :‘ o o o X 2
$ £ 3 ~ €38 S :
5 o 2 R s w © § § 2
Sm=B? N 2" A
| % - | b=
)
RIESGO RIESGO RIESGO RIESGO
JEFE DEL ANALISTA DE ASISTENTE DE ASISTENTE DE
DEPARTAMENTO COMPUTO COMPUTO 1 COMPUTO 2
Grafico 4.16. Grafico Representativo general porcentual del nivel de Riesgo-Confianza por individuo Norma ISO
27000

Fuente: Cuestionarios de Control Interno
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4.7.3. GRAFICO REPRESENTATIVO GENERAL PORCENTUAL DEL
NIVEL DE RIESGO NORMA 1SO 27000 POR COMPONENTE

RIESGO PROMEDIO POR COMPONENTE DEL DEPARTAMENTO
TECNOLOGICO

87,50%
78,57%
70,83%

57,92%
51,39%
’ 46,33%

INVENTARIO  SEGURIDAD DE ~ SEGURIDAD GESTION DE CONTROL DE
DE ACTIVOS  LOS RECURSOS FISICADEL  COMUNICACION ACCESO CUMPLIMIENTO
HUMANOS ENTORNO Y OPERACION

Grafico 4.17. Grafico Representativo general porcentual del nivel de Riesgo-Confianza por Componente
Fuente: Cuestionarios de Control Interno

474. GRAFICO REPRESENTATIVO DEL PROMEDIO GENERAL
PORCENTUAL DEL NIVEL DE RIESGO POR INDIVIDUO NORMA
1ISO 27000

RIESGO GENERAL POR INDIVIDUO NORMA ISO 27000

74,42%
70,84% 67.54%
48,90%
RIESGO RIESGO RIESGO RIESGO
JEFE DEL ANALISTA DE ASISTENTE DE ASISTENTE DE
DEPARTAMENTO COMPUTO COMPUTO 1 COMPUTO 2

Gréfico 4.18. Grafico Representativo del promedio general porcentual del nivel de Riesgo-Confianza por Individuo
Norma ISO 27000
Fuente: Cuestionarios de Control Interno
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475. GRAFICO REPRESENTATIVO DEL PROMEDIO GENERAL
PORCENTUAL DEL NIVEL DE RIESGO DEL DEPARTAMENTO
NORMA ISO 27000

RIESGO PROMEDIO DEL DEPARTAMENTO TECNOLOGICO
65,42%

Grafico 4.19. Grafico Representativo del promedio general porcentual del nivel de Riesgo-Confianza del
Departamento Norma ISO 27000
Fuente: Cuestionarios de Control Interno

4.8. DESCRIPCION DE LOS GRAFICOS

Dentro de los porcentajes de la matriz riesgo confianza se observa que el
Departamento dentro la evaluacion de la norma ISO 27000 dio como resultado:
sobre el componente Inventario de Activos del Jefe del Departamento tiene un
nivel de riesgo de 57,14%, el Analista de Computo tiene un nivel riesgo es de
71,43%, el Asistente de Computo 1 tiene un nivel de riesgo es de 100,00% , el
Asistente de Computo 2 tiene un nivel de riesgo es de 85,71% , y el nivel de
riesgo promedio del departamento es de 78,57%; sobre el componente
Seguridad de los Recursos Humanos el Jefe de Computo tiene un nivel de
riesgo de 38,89%, el Analista de Computo tiene un nivel de riesgo de 55,56%,
el Asistente de Computo 1 tiene un nivel de riesgo de 61,11%, el Analista de
Computo 2 tiene un nivel de riesgo es de 50%, y el riesgo promedio del
departamento es de 51,39%; sobre el componente Seguridad Fisica del
Entorno el Jefe de Computo tiene un nivel de riesgo de 56,67%, el Analista de
Computo tiene un nivel de riesgo de 66,67%, el Asistente de Computo 1 tiene

un nivel de riesgo de 55%, el Asistente de Computo 2 tiene un nivel de riesgo
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de 53,33%, y el riesgo promedio del departamento es de 57,92%; sobre el
componente Gestion de Comunicacion y Operacion el Jefe de Computo tiene
un nivel de riesgo de 32,35%, el Analista de Computo tiene un nivel de riesgo
de 64,71%, el Asistente de Computo 1 tiene un nivel de riesgo de 47,06%, el
Asistente de Computo 2 tiene un nivel de riesgo de 41,18%, y riesgo promedio
del departamento es de 46,33%; sobre el componente Control de Acceso el
Jefe de Computo tiene un nivel de riesgo es de 58,33%, el Analista de
Computo tiene un nivel de riesgo de 66,67%, el Asistente de Computo 1 tiene
un nivel de riesgo de 83,33%, el Asistente de Computo 2 tiene un nivel de
riesgo de 75%, y el riesgo promedio del departamento es de 70,83%; sobre el
componente Cumplimiento el Jefe de Computo tiene un nivel de riesgo es de
50%, el Analista de Computo tiene un nivel de riesgo de 100,00%, el Asistente
de Computo 1 tiene un nivel de riesgo de 100,00%, el Asistente de Computo 2
tiene un nivel de riesgo de 100,00%, y riesgo promedio del departamento es de
87,50%.

De manera general el departamento tecnoldgico cuenta con unos porcentajes
de riesgo por colaborador y por departamento como tal, el Jefe del
Departamento tiene un nivel de riesgo promedio en la evaluacién de la NORMA
ISO 27000 de 48,90%, el Analista de Computo tiene un nivel de riesgo
promedio en la evaluacion de la NORMA ISO 27000 de 70,84%, el Asistente
de Computo 1 tiene un nivel de riesgo promedio en software de 74,42%, el
Asistente de Computo 2 tiene un nivel de riesgo promedio en la evaluacién de
la NORMA ISO 27000 de 67,54%. El riesgo promedio por departamento
mediante la NORMA I1SO 27000 es de 65,42%.

Es asi, que se evidencia que el componente con mayor nivel de riesgo es de
87,50% que equivale al componente de cumplimiento y el componente con
menor nivel de riesgo es el de Gestion de Comunicacion y Operacion con
46,33%.
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4.9. ANALISIS DE LOS RIESGOS SEGUN NORMA 1SO 27000

En base a los resultados obtenidos en la evaluacién de riesgos segun la Norma
ISO 27000, el departamento tecnologico fue evaluado mediante los
componentes de Inventario de Activos, Seguridad de los Recursos Humanos,
Seguridad Fisica y del Entorno, Gestion de Comunicacion y Operacién, Control
de Acceso y Cumplimiento.

Para obtener la siguiente tabla, se evalu6 a cada uno de las personas que
laboran dentro del departamento tecnoldgico, donde dio como resultado un
promedio de riesgo por individuo /componente y el riesgo promedio general del

departamento, mostrado en la siguiente tabla:

COMPONENTES RIESGOS
Inventario de Activos 78,57%
Seguridad de los Recursos Humanos 51,39%
Seguridad Fisica y del Entorno 57,92%
Gestion de Comunicacion y Operacion 46,33%
Control de Acceso 70,83%
Cumplimiento 87,50%
PROMEDIO RIESGO GENERAL DEL DEPARTAMENTO 65,42%

Tabla 4.11. Promedio Riesgo General del departamento tecnolégico
Fuente: Norma ISO 27000
Elaborado por: Las autoras

Procediendo al analisis, se observa, que el componente de Inventario de
Activos, muestra un riesgo promedio de 78,57%, debido a que no se cumple en
su totalidad el control de inventario de Activos Tecnoldgicos, como lo dispone la
Norma I1SO 27000.

El componente de Seguridad de los Recursos Humanos, con un riesgo
promedio de 51,39%, no cumple con todas las disposiciones que exige la
Norma ISO 27000, como lo es de tener un Manual de Funciones vy
Responsabilidades actualizados, y no hacen la respectiva formalidad de la

devolucion de los activos tecnolégicos.
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En el componente de Seguridad Fisica y del Entorno, con un riesgo promedio
de 57,92%, como lo dispone la Norma ISO 27000, acerca de los perimetros de
de la seguridad fisica del entorno, la proteccién contra amenazas externas y
ambientales de los equipos tecnologicos, seguridad de cableados, ubicacion y
proteccion de los equipos tecnolbgicos, areas seguras, seguridad de los
equipos fuera de las instalaciones y seguridad en la reutilizacion de los

equipos, no se esta cumpliendo en su totalidad como lo exige la ley.

En el componente de Gestibn de Comunicacion y Operacion, con un riesgo
promedio de 46,33%, es debido a que solo se lleva en partes la respectiva
documentacion de los procedimientos de operacion, gestion del cambio,
distribucion de funciones, separacion de areas, realizacién de proyecciones de
los requerimientos de capacidad futura, control contra cddigos maliciosos,
respaldo de la informacion, controles a las redes, seguridad de los servicios de

la red, registros de auditoria, como lo dispone la Norma ISO 27000.

En el componente de Control de Acceso, con un riesgo promedio de 70,83%,
se debe a que no se cumple a cabalidad las politicas de control de acceso,
registros de usuarios, politicas de uso de los servicios de red, identificacion de
los equipos en la redes, control de conexiones a las redes, control de accesos

remotos como lo dispone la Norma ISO 27000.

En el componente de Cumplimiento, con un riesgo promedio de 87,50%, la
Norma I1SO 27000 refiere a la Identificacion de la legislacion aplicable:
Inventario de todas las Normas legales que utiliza la institucién, y controles de
auditorias de los sistemas de informacion, que el departamento tecnologico

debe cumplir porque asi lo exige esta Norma, y no se esté llevando a cabo.
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ESPAM MFL
ANALISIS MEDIANTE LA NORMA 410 DE CONTROL INTERNO
Objetivo/Ambito: El presente analisis es con la finalidad de dar conocer la verificacién del nivel de cumplimiento de
procedimientos de control y mantenimiento de los bienes o activos tecnoldgicos de la institucion.

Area auditada: Departamento Tecnoldgico de la ESPAM MFL

Personal Auditado: Jefe del Departamento, Analista de Computo, Asistente de Computo 1 y Asistente de Computo
2

DOCUMENTACION

OBSERVACIONES ENCONTRADAS MEDIANTE LA APLICACION DE LOS CHECKLIST:

La Institucion cuenta con un organigrama

El departamento tecnologico no cuenta con un organigrama actualizado, existe uno como Jefatura de Cémputo, y
debido a esta observacion las auditoras proponen un organigrama para el area auditada.

El Manual de Funciones y Responsabilidades no esta actualizado porque consta como Jefatura de Computo, y
segun la Norma de Control Interno de T1 410-09, refiere a que todos los Manuales técnicos, funciones, politicas y
procedimientos deben ser actualizados

No tienen delimitadas las funciones y responsabilidades en el departamento, por esta razén en la actualidad no
existe la debida asignacién de funciones como lo dispone la Norma de Control Interno de Tl 410-09.

La Planificacién de Mantenimientos de Equipos de Redes, Computacion y Software Base, esta como Jefatura de
Computo, no tiene fecha de cuando fue elaborada, deberia ser actualizada para el departamento tecnoldgico como
lo dispone la Norma de Control TI 410-09.

Los diferentes mantenimientos (preventivo, correctivo) en la institucidn, no se los realiza con la debida autorizacion
del Jefe del Departamento

La solicitud de los diferentes mantenimientos (preventivo, correctivo) que brinda el departamento tecnolégico se lo
realiza de manera verbal o por medio de via telefonica.

Actualmente se hacen los mantenimientos preventivos cada 3 meses y los correctivos cuando el equipo tecnologico
lo requiera, aunque no tienen una Planificacién de Mantenimientos Programados.

No cuenta con Politicas y Procedimientos el Departamento Tecnoldgico.

No se lleva un control de los equipos en garantia.

El departamento tecnologico no lleva un control de inventarios de los equipos de computacién y software a
excepcion de los equipos de comunicacion y redes, que se llevan en un 30% en archivos Excel.

No se dispone de ningun tipo de bitacoras para el registro de fallas de los equipos.

Se poseen registros individuales de los equipos tecnoldgicos en el Departamento de Almacén, aunque también
deberia llevarlos el departamento tecnolégico como lo refiere la Norma de Control Interno de Tl 410-09.

No se realizan revisiones periddicas de los equipos computacion y software base.

Se realizan revisiones cada semana a los equipos de las redes.

No aplican metodologias para planificar las revisiones de los equipos tecnoldgicos en general.

El Departamento no cuenta con un Plan de Contingencia.

El departamento tecnoldgico realiza el respaldo de la informacion de los equipos formateados en dispositivos
externos, pero no son registrados ni almacenados para su conservacion, una vez devuelta la informacién al equipo
formateado, se elimina la informacion respaldada.

No existen controles de acceso a las computadoras del personal administrativo.

Si existen controles de acceso a las redes inalambricas de la institucion.

Si existen controles de acceso a los servidores.

No se llevan registros estadisticos del uso de la red.

El departamento tecnol6gico administra las contrasefias de admision de las redes.
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Las contrasefias de admision son abiertas en un 50% debido a que sus usuarios son estudiantes de las diferentes
areas en la institucion.

Se han realizado auditorias al departamento tecnologico por parte de la Contraloria General del Estado, sin
embargo no se han aplicado las recomendaciones pertinentes de dichas evaluaciones.

NOTA: Todos estos puntos deben cumplirse de manera obligatoria porque lo exige la norma de Control Interno que
emite la Contraloria General del Estado Ecuatoriano.

HARDWARE

OBSERVACIONES ENCONTRADAS MEDIANTE LA APLICACION DE LOS CHECKLIST:

El departamento no cuenta con un servicio de mantenimiento para todos los equipos tecnolégicos en general.

El mantenimiento de los equipos tecnol6gicos se lo realiza cada 3 meses o cuando hay algun problema o falla.

Existe un plan de mantenimiento para los equipos tecnolégicos como Jefatura de Computo.

No cuentan con un control y registro de los mantenimientos realizados.

Los equipos tecnologicos que tienen garantia, el proveedor realiza el mantenimiento fuera de la institucion y se
llevan éstos con discos duros.

No se tienen criterios de evaluacion de rendimiento de los equipos de computacién, solamente se hace el criterio de
evaluacion de funcionalidad de los equipos.

La administracion de las bases de datos y los servidores lo lleva la Carrera de Informatica y no el Departamento
Tecnoldgico, como la Carrera Informatica es de area Educativa y no de area administrativa como lo es el
departamento tecnoldgico, entonces la administracion de las bases de datos y servidores incluyendo la produccion
de software deberia ser llevados por éste, reformando su estructura de acuerdo al organigrama propuesto por las
auditoras y con personal capacitado para llevar el control de dicha administracién.

El registro de los equipos de computacién, no los lleva el departamento tecnologico, esto lo hace el departamento de
Almaceén, sin embargo deberia llevarlo también el departamento porque esto lo dispone la Norma de Control Interno
T1410-09

No se tienen acceso remoto a las redes.

No se tiene un registro de los puntos de acceso que existen en la institucion.

La seguridad de las redes inaldmbricas es WPA WPA2 dentro de la institucion.

No se realiza la relevacion de los costos en mantenimientos de equipos en general de los ultimos afios.

No se evidencian los tiempos de mantenimiento.

No se realiza el seguimiento de los controles de los componentes de los equipos tecnoldgicos de la institucion.

No se realiza el seguimiento a los controles de equipos que ya fueron cambiados por garantia.

NOTA: Todos estos puntos deben cumplirse de manera obligatoria porque lo exige la norma de Control Interno que
emite la Contraloria General del Estado Ecuatoriano.

SOFTWARE

OBSERVACIONES ENCONTRADAS MEDIANTE LA APLICACION DE LOS CHECKLIST:

Se realiza el mantenimiento del software base dentro de la Institucién, solamente cuando este lo requiera y que su
version sea compatible con el equipo.

Se evalUa el funcionamiento del software base en el momento que se instala y cada afio después de instalado, sin
embargo no se llevan registros de su funcionamiento.

No se actualiza el software base, solo cuando lo requiere el usuario o la nueva version sea compatible con el
equipo.

Las licenciaturas del software base son actualizadas cada afio.

El tipo de licenciaturas que tiene la Universidad es institucional, no estudiantil.

No existen procedimientos para hacer las diferentes actualizaciones.

No todos los equipos de computacion tienen instalados los antivirus.

Los programas instalados en los equipos tecnoldgicos, para las actividades de la institucion son paquete Office,
Antivirus, PDF, WinRar.
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NOTA: Todos estos puntos deben cumplirse de manera obligatoria porque lo exige la norma de Control Interno que
emite la Contraloria General del Estado Ecuatoriano.

410. OBSERVACIONES ENCONTRADAS MEDIANTE LA
APLICACION DE CHECKLIST NORMA DE CONTROL INTERNO

Cuadro 4.34. Observaciones encontradas mediante la aplicacién de ckecklist Control Interno
Elaborado: por las autoras

411. OBSERVACIONES ENCONTRADAS MEDIANTE LA
APLICACION DE CHECKLIST NORMA 1SO 27000

ESPAM MFL
ANALISIS MEDIANTE LA NORMA ISO 27000
Objetivo/Ambito: El presente anlisis es con la finalidad de dar conocer la verificacion del nivel de cumplimiento de
procedimientos de control y mantenimiento de los bienes o activos tecnolégicos de la institucion.

Area auditada: Departamento Tecnoldgico de la ESPAM MFL

Personal Auditado: Jefe del Departamento, Analista de Computo, Asistente de Computo 1y Asistente de Computo 2

INVENTARIO DE ACTIVOS

OBSERVACIONES ENCONTRADAS MEDIANTE LA APLICACION DE LOS CHECKLIST:

En consideracion a la Norma ISO 27000 con respecto a la Gestién de activos, en el punto de Inventario de activos,
refiere que se debe inventariar los activos primarios en formatos fisicos y/o electrénicos, también los activos de soporte
de Hardware, Software y Redes, debe tener un plan estratégico, y que los activos tengan asignados un responsable
del activo, lo que el departamento tecnoldgico no cumple con lo siguiente:

No tiene un Plan Estratégico

No llevan el control de inventario de hardware y software con sus respectivos formatos como lo estipula la norma ISO
27000.

Del inventario de comunicacion y redes solo se lleva el 30 % de su totalidad, en forma electronico (digital), mostrando
evidencia en archivos Excel, quien lleva el control del inventario de activos tecnoldgicos (hardware, software, redes)
en su totalidad, es el departamento de almacén.

Con respecto a los custodios asignados a los equipos tecnoldgicos, si se hace la respectiva asignacion, lo que no se
hace es la debida formalidad del cambio inmediato cuando éste termina su contrato de trabajo en el &rea asignada o
en la entidad como lo estipula la Norma ISO 27000. (Inventario desactualizado por parte de Almacén)

NOTA: Todos estos puntos deben cumplirse de manera obligatoria porque lo exige la norma ISO 27000

SEGURIDAD DE LOS RECURSOS HUMANOS

OBSERVACIONES ENCONTRADAS MEDIANTE LA APLICACION DE LOS CUESTIONARIOS:

Mediante la siguiente observacion dentro del Departamento tecnolégico, se socializan los procedimientos de
mantenimiento preventivo, correctivo de los bienes: Hardware, Software y equipos de comunicacién de redes, con
respecto a trabajos técnicos, y en cuanto a la documentacién que se deja como constancia en las hojas de registros
e informes que evidencien la realizacion de los mantenimientos no se esta llevando a cabo como lo dispone la Norma
ISO 27000.

Se responsabiliza a cada custodio por el mal uso y destruccién de los equipos tecnoldgicos asignados y entregados al
responsable, este proceso lo realiza el Departamento de Almacén y no el Departamento Tecnolégico.
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Con respecto a las responsabilidades del Departamento, no existe una planificacién ni procedimientos para la
distribucion de tareas.

El personal que labora en el departamento tecnoldgico, desconoce los objetivos establecidos para el departamento y
también si éstos han sido definidos por escrito.

Como lo estipula la Norma ISO 27000 sobre el proceso de devolucion de los activos tecnoldgicos en la terminacién del
contrato de trabajo, no se cumple con la totalidad de dicho proceso, ya que cuando se termina el contrato del custodio
del equipo, las actas de entrega no se las realiza en el tiempo debido y con la formalidad respectiva que debe
hacerse, y solo se reporta al Departamento de Almacén, hasta que se haga el tramite correspondiente. Ademas el
departamento tecnoldgico también deberia llevar estas actas de entrega como lo dispone la Norma I1SO 27000 en
referencia al Inventario de activos.

NOTA: Todos estos puntos deben cumplirse de manera obligatoria porque lo exige la norma ISO 27000

SEGURIDAD FiSICA DEL ENTORNO

OBSERVACIONES ENCONTRADAS MEDIANTE LA APLICACION DE LOS CHECKLIST:

De acuerdo a las observaciones pertinentes y segun la norma ISO 27000 con respecto a la proteccion contra
amenazas externas y ambientales, la ubicacion de los equipos de repuestos y soportes deben estar a una distancia
prudente para evitar dafios en caso de desastre que afecten las instalaciones principales, la cual el Departamento
tecnolégico no cuenta con estas areas de proteccion de equipos tecnoldgicos, incluso el departamento no tiene una
estructura fisica adecuada para resguardar la seguridad de sus equipos en caso de algin desastre.

El20% de las areas en la universidad no tienen ubicado los equipos contra incendios.

El area de mantenimiento a las instalaciones eléctricas, al sistema de climatizacién y ductos de ventilacién, no lo
realiza el Departamento Tecnoldgico porque le compete al Departamento de Construccion.

Existen camaras de seguridad para minimizar el riesgo de robos de equipos tecnolégicos, sin embargo no se puede
determinar si existe el debido control que permita verificar el funcionamiento de las mismas.

Todas las areas de la institucion tienen proteccidn contra descargas eléctricas, y disponen de filtros protectores en el
suministro de energia y en las lineas de comunicacion, y quien lleva todas estas actividades es el departamento de
Construccion.

El 87% de los equipos tecnoldgicos no tienen ups, esto se pudo determinar mediante las encuestas realizadas a los
custodios de equipos a su cargo.

El 30% de las &reas con cableado de red en la institucién no se protege contra la interseccidn o dafio.

El 20% de las areas de la institucion no hacen la respectiva separacidn del cableado de la red con el cableado de
energia.

No se pudo verificar si se separa el cableado de la red con el cableado de energia en el Data Center, ya que las
politicas de acceso no permitieron la debida constatacion de la separacion del cableado.

Se realiza la identificacion y rotulacion del cableado de red de acuerdo a las normas locales ( RTE INEN 098 ) e
internacionales (ISO) en un 30%.

El departamento tecnoldgico dispone del 20% de documentacién, el 80% en disefios/planos y de la distribucién de
conexiones de datos de redes inalambricas y alambricas.

De acuerdo a las especificaciones y recomendaciones del proveedor, el departamento tecnoldgico les da
mantenimientos periodicos a los equipos y dispositivos tecnoldgicos.

El personal que labora en el departamento tecnoldgico, esta calificado y autorizado para ser los Unicos que den los
servicios de mantenimientos a los equipos tecnoldgicos de la institucion. Esto se evidencia con sus hojas de vida de
cada uno de los individuos.

No se lleva ni se conservan los registros de los mantenimientos preventivos, correctivos o de fallas con causas no
determinadas.

No se establecen controles de mantenimientos programados en el departamento, no hay un cronograma de
actividades, ni un plan de mantenimiento actual, solamente existe un plan de mantenimiento cuando el departamento
tenia el nombre de Jefatura de Cémputo pero no es aplicado en la actualidad.
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No se custodian los equipos y medios que se encuentran fuera de las instalaciones de la institucion, pero si se hacen
firmar actas de responsabilidad y entrega del equipo ala persona que llevara este fuera de la entidad.

La institucién No establece una cobertura adecuada del seguro (robo, incendio o mal uso del equipo) para proteger
los equipos que se encuentran fuera de las instalaciones de la institucion.

En la institucion existen controles de acceso a las redes inalambricas, cuando detectan muchas personas accediendo
a las redes, ellos hacen el cambio inmediato de las contrasefias.

Se llevan controles de acceso a los servidores

No se realiza el correctivo para la evaluacion de los dispositivos deteriorados que contengan informacion sensible
antes de enviar a reparacion.

Se utiliza la Técnica de formateo para borrar, destruir 0 sobrescribir la informacién sensible de un equipo reutilizado,
pero esto no asegura el borrado seguro de la informacion.

Los retiros de los equipos tecnoldgicos o cualquier informacion de éste, se lo realiza con la previa autorizacion del
custodio.

Existen personas autorizadas con su identificacion respectiva para el retiro de los activos de la institucion.

El registro de los equipos o activos que se retiran o se devuelven en la institucion lo hace el Departamento de
Almacén.

NOTA: Todos estos puntos deben cumplirse de manera obligatoria porque lo exige la norma ISO 27000

GESTION DE COMUNICACION Y DE OPERACION

OBSERVACIONES ENCONTRADAS MEDIANTE LA APLICACION DE LOS CHECKLIST:

No se documenta el proceso de respaldo y restauracion de la informacion.

No se documentan las instrucciones para el manejo de errores y otras condiciones que pueden surgir mediante
ejecucion de tareas.

No se documentan los procedimientos para el reinicio y recuperacion del sistema en caso de fallas.

No se planifica el proceso de cambio y no se realiza la prueba correspondiente.

No se establecen responsables y procedimientos formales de control de cambios de procesos en los equipos y
software.

No se aprueban de manera formal los cambios propuestos.

No esta actualizado el Manual de Funciones y Responsabilidades del Departamento Tecnoldgico, existe uno como
Jefatura de Cémputo.

No se realizan proyecciones de los requerimientos de capacidad futura de recursos para asegurar el desempefio de
los servicios y sistemas informaticos como lo dispone la Norma ISO referente a la Gestion de Capacidad.

Se instalan y actualizan cada 6 meses el software de antivirus contra c6digo malicioso.

Se mantienen los sistemas operativos actualizados con parches y actualizaciones disponibles, dependiendo de la
maquina si soporta la version actual.

No existen procedimientos de respaldo de informacion en el Departamento Tecnoldgico antes del mantenimiento.

La Norma ISO 27000 dispone en los controles de redes, que se debe separar el area de redes con el area de
operaciones, y el departamento tecnoldgico no esta cumpliendo con esta disposicién.

No se designan responsabilidades para la asistencia de equipos remotos.

Se realizan disefios antes de la implementacién de una red, en un 80% muestran evidencia.

No revisan alertas o fallas del sistema operativo

Realizan cambios de configuracion de los controles de seguridad del sistema operativo

NOTA: Todos estos puntos deben cumplirse de manera obligatoria porque lo exige la norma ISO 27000

CONTROL DE ACCESO

OBSERVACIONES ENCONTRADAS MEDIANTE LA APLICACION DE LOS CHECKLIST:

Se identifican y se documentan los equipos que se encuentran en las redes, pero no en su totalidad.
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Se tiene documentada la identificacion de los equipos que estan permitidos, segun la red que corresponda.

No se implementan procedimientos para controlar la instalacién de software en sistemas operativos

No se lleva un control y registro de auditoria de las actualizaciones de software que se realizan.

No se tienen restricciones de cambios de paquetes de software.

No se lleva un control de versiones para todas las actualizaciones de software.

NOTA: Todos estos puntos deben cumplirse de manera obligatoria porque lo exige la norma ISO 27000

CUMPLIMIENTO

OBSERVACIONES ENCONTRADAS MEDIANTE LA APLICACION DE LOS CHECKLIST:

Con los resultados obtenidos en los checklist, y de acuerdo a la Norma ISO 27000 referente al cumplimiento de la
legislacién aplicable en la institucion, el personal que labora en el departamento tecnologico, no esta considerando
todas las normas y leyes mas generales en cuanto a gestién de datos e informacion electrénica como lo estipula la
Norma.

NOTA: Todos estos puntos deben cumplirse de manera obligatoria porque lo exige la norma ISO 27000

Cuadro 4.35. Observaciones encontradas mediante la aplicacion de ckecklist Norma ISO 27000
Elaborado: por las autoras

412. NIVEL DE MADUREZ DE LOS PROCESO ESTUDIADOS EN EL
DEPARTAMENTO TECNOLOGICO

ESTADO DE NIVEL DE

CONFIANZA NIVEL DE MADUREZ
COMPONENTES  PROMEDIO DEL NIVELDE ~ MADUREZDEL ) hepaRTAMENTO
DEPARTAMENTO MADUREZ DE LB TECNOLOGICO
LOS PROCESOS PROCESOS
Cumplimiento 12,50% Inicial 1
Documentacion 15,62% Inicial 1
Inventario de . 04 o~
Activos 21,43% Inicial 1 §
Control de Acceso 29.17% Inicial 1 =
Hardware 41,91% Gestionado 2 f_;'
Seguridad Fisica 0 . =
del Entorno 42,08% Gestionado 2 8
Software 43,18% Gestionado 2 =
Seguridad de los a
Recursos 48,61% Gestionado 2
Humanos
Comumca_c’lon y 53,68% Gestionado 2
operacion

Cuadro 4.36. Nivel de Madurez de los procesos estudiados en el Departamento Tecnologico
Fuente: Modelo de Madurez CMMI
Elaborado por: Las autoras

412.1.CRITERIOS DE EVALUACION DE LOS PROCESOS
ESTUDIADOS EN EL DEPARTAMENTO TECNOLOGICO




El componente de Cumplimiento de acuerdo a su nivel de
confianza 12,50% se encuentra en el estado de madurez Inicial,
debido a que se cumplen parcialmente con las normas de ley
en sistemas de informacion y también el personal no conoce en
su totalidad las leyes tanto nacionales como internacionales para
la aplicacién de la misma. El riesgo es de un 87,50% para el
departamento tecnoldgico.

El componente de documentaciéon de acuerdo a su nivel de
confianza 15,62% se encuentra en el estado de madurez Inicial,
debido a que hay politicas, manual de funciones y
responsabilidades y un plan de mantenimiento sin actualizar.
Este es un componente que no esta aplicando la totalidad de la
normativa de ley, y la cual refleja un impacto de riesgo de
84,38% para el departamento.

El componente de Inventario de Activos de acuerdo a su nivel de
confianza 21,43% se encuentra en el estado de madurez Inicial,
debido a que se lleva parcialmente el Control de Inventario de
activos tecnologicos en Redes y Telecomunicaciones y el
proceso de devolucion de activos no se lo realiza formalmente,
El riesgo es alto y corresponde a un 78,57% para el
departamento tecnoldgico.

El componente de Control de Acceso de acuerdo a su nivel de
confianza 29,17% se encuentra en el estado de madurez Inicial,
debida a que se tiene parcialmente  documentada la
identificacion de los equipos permitidos en la red. El riesgo
corresponde a un 70,83% para el departamento tecnoldgico.

El componente de Hardware de acuerdo a su nivel de confianza
41,91% se encuentra en estado de madurez Gestionado, ya que
sus actividades dentro de este componente como
mantenimientos preventivos, correctivos, implementaciones de
redes se realizan de manera total, con un patron regular aunque
estas no se documentan de manera adecuada, lo que implica
que sus procesos sean desorganizados. El impacto de riesgo por
no cumplir totalmente la normativa es de 58,09% en el
departamento tecnoldgico.

El componente de Seguridad Fisica del Entorno de acuerdo a su
nivel de confianza 42,08% tienen un estado de madurez
Gestionado, sus actividades dentro de estos componentes como
el formateo seguro de la informacidn, la custodia de los equipos
tecnoldgicos fuera de la institucion, la proteccion del cableado de
red, identificacién y rotulacién del cableado de red se hacen de
manera regular sin una documentacién adecuada, llevando al
departamento a obtener un riesgo de 57,92% .

El componente de Software de acuerdo a su nivel de confianza
43,18% se encuentra en estado de madurez Gestionado, ya que
sus actividades como actualizaciones de software base,
actualizaciones de licenciaturas de software e instalacion de
programas en los equipos tecnolégicos se realizan de manera
total aunque estas no se documentan de manera adecuada, y al
igual que Hardware, implica que sus procesos son
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Se esta cumpliendo
parcialmente con la Norma ISO
27000 referente a Cumplimiento.

Se aplica parcialmente la Norma
de Control Interno  de
Tecnologias de Informacién 410-
09 que refiere al Control y
mantenimiento de la
infraestructura tecnolégica

Se esta cumpliendo
parcialmente con la Norma I1SO
27000 referente a Gestion de
Activos.

Se esta cumpliendo
parcialmente con la Norma ISO
27000 referente a Control de
Acceso.

Se aplica la Norma de Control
Interno  de Tecnologias de
Informacion 410-09, teniendo un
patrén regular.

Se cumple con un patrén regular
la Norma ISO 27000 referente a
Seguridad Fisica del Entorno.

Se aplica un patrén regular a la
Norma de Control Interno de
Tecnologias de Informacion 410-
09.



103

desorganizados. El impacto de riesgo por no cumplir totalmente
la normativa es de 56,82% (Software) en el departamento
tecnoldgico.

El componente de Seguridad de los Recursos Humanos de
acuerdo a su nivel de confianza 48,61% tienen un estado de
madurez Gestionado, sus actividades dentro de estos
componentes se hacen de manera parcial sin una
documentaciéon adecuada, como por ejemplo no tener una
planificacion y procedimientos para la distribucion de tareas,
llevando al departamento a resultados pobres en el control y
mantenimiento de la infraestructura tecnolégica, causando a la
vez un riesgo de 51,39%.

El componente de Comunicacion y Operacion de acuerdo a su
nivel de confianza 53,68% tiene un estado de madurez Inicial,
sus actividades dentro de este componente se hacen de manera  Se sigue un patrén regular a la
parcial como el proceso de respaldo y restauracion de la Norma ISO 27000 referente a
informacion, las instrucciones para el manejo de los errores en la  Comunicacion y Operacion.
ejecucion de tareas, todo esto sin una documentacion adecuada,

causando un riesgo de 46,32% en el departamento tecnolégico.

Cuadro 4.46. Criterios de evaluacion de los procesos estudiados en el Departamento Tecnolégico

Fuente: Modelo de Madurez CMMI

Elaborado por: Las autoras

Se cumple un patrén regular a la
Norma ISO 27000 referente a la
Seguridad de los Recursos
Humanos
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

Una vez finalizada la investigacion de Auditoria al control y mantenimiento de la
Infraestructura Tecnoldgica del Departamento Tecnologico de la ESPAM MFL

se concluye de la siguiente manera:

» Al alinear las metodologias que se utilizaron en las diferentes fases de la

auditoria se logro familiarizarse con la situacion actual del departamento.

» Al evaluar los checklist de la Norma de Control Interno de Tl 410-09
Infraestructura Tecnoldgica y la Norma ISO 27000, se determind que el
departamento tecnolégico no esta cumpliendo en su totalidad con las

buenas practicas, estandares y normas que dispone la Ley.

» Mediante la aplicacion de las técnicas se pudo notar que los procesos que
se manejan internamente no se encuentran documentado (registro 70%,
politicas no actualizadas, bithcoras 100%, métodos 100%, plan de

contingencia 100%, entre otros).

» Al momento de aplicar los diferentes cuestionarios habian temas en los
cuales los asistentes e incluso el jefe del departamento tecnoldgico estaba
desinformado de como se llevaba ese control, es por eso, que el nivel de

riesgo es extremadamente alto.

» A través de la matriz de Riesgo-Confianza del Manual de Contraloria
General del Estado se determind que el nivel de riesgo de la Norma Control
Interno de Tl 410-09 Infraestructura Tecnolégica es 66,43% y el nivel de
riesgo de la Norma ISO 27000 es 65,42%
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» Durante la evaluacion y el andlisis de las Norma 410-09 de Control Interno
y la Norma ISO 27000, se logré identificar las debilidades obteniendo

observaciones y recomendaciones para ser emitidas en el informe final
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5.2. RECOMENDACIONES

Finalizada la investigacion de Auditoria al control y mantenimiento de la

Infraestructura Tecnologica del Departamento Tecnologico de la ESPAM MFL

lo siguiente:

» De acuerdo con lo planteado y el proyecto realizado es responsabilidad del

Departamento Tecnoldgico aplicar y poner en marcha las recomendaciones

emitidas de ésta Auditoria Informatica.

Hacer cumplir lo que exige la mision del departamento tecnoldgico que se

lo encuentra en el registro oficial(anexo 7)

» Al Jefe del Departamento Tecnoldgico, socializar con el personal que

>

labora dentro del departamento los procesos, politicas planes vy
procedimientos y toda informacién que esté vinculada directamente a la

Institucion.

Al Jefe del Departamento Tecnoldgico, para el mejoramiento de los
procesos debe estrictamente poner en practica lo que dispone la Norma de

T1 410-09 Infraestructura Tecnoldgica y la Norma ISO 27000.

Que se cumplan con obligatoriedad las recomendaciones de la auditoria
interna a la ESPAM MFL DR5-0020-2010 realizada por la Contraloria
General, donde se manifiesta que se conforme un Comité Técnico, donde
existe ausencia de actas de entrega-recepcion de documentos, bienes e

informacion electrénica.
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ANEXOS



ANEXO 1

CARTA DE AUTORIZACION



ESCUELA SUPERIOR POLITECNICA AGROPECUARIA DE MANABI
MANUEL FELIX LOPEZ

REPUBLICA DEL ECUADOR
CARRERA DE INFORMATICA
Oficio N2 ESPAM MFL - Cl — 2014- 179-OF
Calceta, 16 de junio de 2014
Ingeniero
Leonardo Félix Lopez
RECTOR ESPAM MFL

En su despacho.-

De mi consideracion:

Por medio del presente reciba un cordial y afectuoso saludo de quienes conformamos
la Carrera de Informatica de la Escuela Superior Politécnica Agropecuaria de Manabi
Manuel Félix Lopez ESPAM - MFL.

Nuestra institucién dentro de su malla curricular contempla la realizacién de tesis de
tercer nivel que tienen que efectuar todos los estudiantes con la finalidad de obtener
el titulo de Ingeniero en Informatica y, dentro de estas, las Instituciones publicas o
privadas.

Con estos antecedentes, solicito a usted de la manera mas cordial y por su digno
intermedio a quien corresponda, brinde la informacién requerida para la elaboracién
de la tesis titulada “AUDITORIA AL CONTROL Y MANTENIMIENTO DE LA
INFRAESTRUCTURA TECNOLOGICA DEL DEPARTAMENTO TECNOLOGICO DE LA
ESCUELA SUPERIOR POLITECNICA AGROPECUARIA DE MANAB{ MANUEL FELIX LOPEZ”
en la dependencia que acertadamente usted dirige; por parte de los sefiores: RIVERA
CHAVEZ MARIA VICTORIA y ZAMBRANO BRAVO MARIA FERNANDA, estudiantes de
décimo semestre de la Carrera de Informatica ESPAM — MFL, para tal efecto es
necesario contar con el apoyo requerido brinddndole las facilidades pertinentes.

g W a la presente quedo de usted agradecida

Rz o
%J'(k’of”"‘

Direccién: Av.10 de AGOSTO N° 82 y GRANDA CENTENO. Telefaxes 593-052 685 134/156/035/048
CALCETA - ECUADOR

WWW.ESPAM.EDU.EC



ANEXO 2

OFICIO DE SOLICITUD DE INFORMACION AL JEFE DEL DEPARTAMENTO
TECNOLOGICO



ESCUELA SUPERIOR POLITECNICA AGROPECUARIA DE MANABI

REPUBLICA DEL ECUADOR

CARRERA DE INFORMATICA

Oficio N2 ESPAM MFL - Cl —2014- 217-OF
Calceta, 11 de agosto de 2014

Ingeniero
Geovanny Garcia Montes
COORDINADOR DE COMPUTO ESPAM MFL

En su despacho.-

De mi consideracidn:

Por medio del presente reciba un cordial y afectuoso saludo de quienes conformamos
la Carrera de Informdtica de la Escuela Superior Politécnica Agropecuaria de Manabi
Manuel Félix Lépez ESPAM - MFL.

Nuestra instituciéon dentro de su malla curricular contempla la realizacién de tesis de
tercer nivel que tienen que efectuar todos los estudiantes con la finalidad de obtener
el titulo de Ingeniero en Informatica y, dentro de estas, las Instituciones publicas o

privadas.

Con estos antecedentes, solicito a usted de la manera mds cordial se brinde la
informacién requerida para la elaboracién de la tesis titulada “AUDITORIA AL CONTROL
Y MANTENIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA DEL DEPARTAMENTO
TECNOLOGICO DE LA ESCUELA SUPERIOR POLITECNICA AGROPECUARIA DE MANABI
MANUEL FELIX LOPEZ” en la dependencia que acertadamente usted dirige; por parte
de los sefiores: RIVERA CHAVEZ MARIA VICTORIA y ZAMBRANO BRAVO MARIA
FERNANDA, estudiantes de décimo semestre de la Carrera de Informdtica ESPAM —
MFL, para tal efecto es necesario contar con el apoyo requerido brindandole las

facilidades pertinentes.

Esperando favorabl,e'a_:éb*_“gi,di ila,

Direccién: Av.10 de AGOSTO N° 82 y GRANDA CENTENO. Telefaxes 593-052 685 134/156/035/048
CALCETA - ECUADOR

WWW.ESPAM.EDU.EC



ANEXO 3

OFICIO DE SOLICITUD DE INFORMACION AL JEFE DE TALENTO
HUMANO



ESCUELA SUPERIOR POLITECNICA IXGROPECUARIA PE MANABI
MANUEL FELIX LOPEZ

REPUBLICA DEL ECUADOR

CARRERA DE INFORMATICA

Oficio N2 ESPAM MFL - Cl —2014- 218-0F
Calceta, 11 de agosto de 2014

Ingentero
Fabian Alava Rade
DIRECTOS DE TALENTOS HUMANOS ESPAM MFL

En su despacho.-

De mi consideracidn:

Por medio del presente reciba un cordial y afectuoso saludo de quienes conformamos
la Carrera de Informatica de la Escuela Superior Politécnica Agropecuaria de Manabi

Manuel Félix Lopez ESPAM - MFL.

Nuestra institucion dentro de su malla curricular contempla la realizacion de tesis de
tercer nivel que tienen que efectuar todos los estudiantes con la finalidad de obtener
el titulo de Ingeniero en Informdtica y, dentro de estas, las Instituciones publicas o

privadas.

Con estos antecedentes, solicito a usted de la manera mas cordial se brinde la
informacién requerida para la elaboracién de la tesis titulada “AUDITORIA AL CONTROL
Y MANTENIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA DEL DEPARTAMENTO
TECNOLOGICO DE LA ESCUELA SUPERIOR POLITECNICA AGROPECUARIA DE MANABI
MANUEL FELIX LOPEZ” en la dependencia que acertadamente usted dirige; por parte
de los sefiores: RIVERA CHAVEZ MARIA VICTORIA y ZAMBRANO BRAVO MARIA
FERNANDA, estudiantes de décimo semestre de la Carrera de Informatica ESPAM —
MFL, para tal efecto es necesario contar con el apoyo requerido brinddndole las

facilidades pertinentes.

Esperando favorable acogida a

Atenta

a/’*d # | \

/ %‘
Ing. fébsica Morales Carrillsy e
ORA CARRERA DE INFORMATICA ESPAM — MFL " 1les. J2o19

J." /Jb L=
2587 O

Direccién: Av.10 de AGOSTO N° 82 y GRANDA CENTENO. Telefaxes 593-052 685 134/156/035/048
CALCETA - ECUADOR

WWW.ESPAM.EDU.EC



ANEXO 4

OFICIO DE SOLICITUD DE INFORMACION AL COORDINADOR DEL DATA
CENTER ESPAM MFL



ESCUELA SUPERIOR POLITECNICA AGROPECUARIA DE MANABI
MANUEL FELIX LOPEZ

o 2

REPUBLICA DEL ECUADOR

CARRERAE lNFOMAICA

Oficio N2 ESPAM MFL - Cl — 2014- 221-OF
Calceta, 11 de agosto de 2014

Ingeniero
César Moreira Zambrano
COORDINADOR DEL DATAR CENTER ESPAM — MFL

En su despacho.-

De mi consideracién:

Por medio del presente reciba un cordial y afectuoso saludo de quienes conformamos
la Carrera de Informatica de la Escuela Superior Politécnica Agropecuaria de Manabi
Manuel Félix Lépez ESPAM - MFL.

Nuestra institucion dentro de su malla curricular contempla la realizacion de tesis de
tercer nivel que tienen que efectuar todos los estudiantes con la finalidad de obtener
el titulo de Ingeniero en Informética y, dentro de estas, las Instituciones publicas o

privadas.

Con estos antecedentes, solicito a usted de la manera mas cordial se brinde la
informacién requerida; y ademds nos ayude con las politicas de Acceso al Datar Center;
dicha informacién serd para la elaboracién de la tesis titulada “AUDITORIA AL
CONTROL Y MANTENIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA DEL
DEPARTAMENTO TECNOLOGICO DE LA ESCUELA SUPERIOR POLITECNICA
AGROPECUARIA DE MANABI MANUEL FELIX LOPEZ”; por parte de las sefioras: RIVERA
CHAVEZ MARIA VICTORIA y ZAMBRANO BRAVO MARIA FERNANDA, estudiantes de
décimo semestre de la Carrera de Informéatica ESPAM — MFL, para tal efecto es
necesario contar con el apoyo requerido brinddndole las facilidades pertinentes.

Esperando favorablg"'acp.gbdé a la,presente quedo de usted agradecida

¢

2 I

0

1/1

Direccién: Av.10 de AGOSTO N° 82 y GRANDA CENTENO. Telefaxes 593-052 685 134/156/035/048

WWW.ESPAM.EDU.EC



ANEXO 5

OFICIO DE SOLICITUD DE INFORMACION AL JEFE DE ALMACEN ESPAM
MFL



Calceta, 19 de agosto del 2014

Ingeniero

Héctor John Macias Moreira ]
JEFE DEL DEPARTAMENTO DE ALMACEN
En su despacho.-

De nuestras consideraciones:

Quienes estamos realizando la tesis titulada: «“AUDITORIA AL CONTROL Y
MANTENIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA AL
DEPARTAMENTO TECNOLOGICO DE LA ESPAM MFL”, Srta. Maria Victoria
Rivera Chavez y Sra. Maria Fernanda Zambrano Bravo, les desean un cordial
saludo y a su vez éxitos en sus labores cotidianas.

Por medio de la presente, le solicitamos que nos otorgue el inventario de
activos de todos los equipos tecnolégicos (computacion, redes y software), con
motivo de hacer la respectiva verificacion en las diferentes areas en las que
han sido instaladas dichos recursos informéaticos dentro de la institucion.

Agradeciendo de antemano la atencion que se sirve prestar al presente a fin de -
que se me otorgue lo anteriormente solicitado.

Sin mas por el momento, quedamos de usted a sus apreciables érdenes.

Atentamente,

i P(}U\QX
M.WVictori era Chavez




ANEXO 6

OFICIO DE SOLICITUD DE LA ULTIMA AUDITORIA REALIZADA A LA
ESPAM MFL A CONTRALORIA GENERAL DEL ESTADO ECUATORIANO



Portoviejo, 10 de septiembre del 2014

ORTOVIE

AWTF

ASIGRALY Zivnn o,

Econ.

Jack Ochoa Murillo Duvalieur
DELEGADO PROVINCIAL DE LA CONTRALORIA GENERAL
DEL ESTADO '

Ciudad.-

De mis consideraciones

Srtas. MARIA VICTORIA RIVERA CHAVEZ Y MARIA
FERNANDA ZAMBRANO BRAVO, estudiantes egresadas de la
Universidad ESPAM MFL, le solicitamos muy respetuosamente
se nos conceda una copia de un informe de auditoria realizada a
dicha Universidad, ya que estamos desarrollando una tesis
titulada Auditoria al Control y Mantenimiento de Ia
Infraestructura Tecnoldgica del Departamento Tecnolégico
de la ESPAM MFL.

Por su amable atencién quedamos muy agradecidas.

Atentamente,

FARIA REVE MARIA ZAMBRANO BRAVO
cC 1312&50421 C.C. 1310050115

632344 Exf sooc




ANEXO 7

REGISTRO OFICIAL N° 318



Edicion Especial N’ 318 - Registro Oficial - Lunes 30 de Julio del 2012

19. Informes de actividades académicas y
administrativas;

20. Informes de la documentacion interna y
externa del Area Académica

325 TECNOLOGICO

a.. Mision.- Proveer y administrar los servicios
informaticos, comunicaciones € implantacion
de la infraestructura tecnolégica necesaria
para coadyuvar al desarrollo tecnolégico de
la Escuela.

b. Productosy servicios:
1. Plan de desarroilo informatico;

2. Informe de la ejecucion del plan
informatico;

N3 Plan de mantenimiento preventivo,
correctivo y predictivo de SOFTWARE
y HARDWARE;

4. Informe de ejecucion de SOFTWARE y
HARDWARE; y,

5. Asesora en la adquisicion de equipos ¥
paquetes informaticos;

6. Informe de configuracion de sistemas de
redes y comunicaciones;

Disposiciones Generales:

El portafolio de productos de la Escuela Superior
Politécnica Agropecuaria de Manabi “Manuel Félix Lopez”
_ESPAM MFL, podré ser reformado (incorporar, fusionar o

transferir) de acuerdo a las necesidades institucionales.

El presente Estatuto Organico de Gestion Organizacional

por Procesos entrara en vigencia a partir de su publicacion
en el Registro Oficial.

Dado en la ciudad de Calceta, 16 de enero del 2012.

CERTIFICACION

La suscrita Secretaria General-Procuradora de la Escuela
Superior Politécnica Agropecuaria de Manabi, Manuel
Félix Lopez, ESPAM MFL, certifica: que el presente
Estatuto Organico de Gestion Organizacional por Procesos,
fue discutido y aprobado por el Honorable Consejo
Politécnico en dos sesiones extraordinarias de fechas: iy
16 de enero del 2012.

Calceta, 17 de enero del 2012.
LO CERTIFICO

f) Mg P.ES Lya Villafuerte Vélez, Secretaria General,
ESCUELA  SUPERIOR POLITECNICA  AGRO-

PECUARIA DE MANABI MANUEL FELIX LOPEZ.

E1 REGISTRO OFICIAL no se responsabiliza ' mat
p a por los emores ortograficos, gramaticales, de fondo yfo de form.
contengan los documentos publicados, dichos documentos remitidos por las diferentas m{laones pa?aq:ue

pmlmbiuén son franscritos fielmente a sus originales, los mismos que se encuentran archivados y son nuestro




ANEXO 8

PLAN DE AUDITORIA



DEPARTAMENTO TECNOLOGICO DE LA ESPAM MFL

PLAN DE AUDITORIA

DEPENDENCIA:

Departamento Tecnolégico de la ESPAM MFL

OBJETIVOS:

a. Verificar el grado de cumplimiento al mantenimiento
y control de la infraestructura tecnolégica de

acuerdo a la vision del departamento tecnoldgico.

b. Relevar riesgos de Tecnologias de Informacion.
c. ldentificar las areas que carezcan de normatividad.

d. Verificar el nivel de cumplimento de politicas,
planes y procedimientos que emplea el
Departamento Tecnoldgico en cuanto al uso de los

recursos tecnoldgicos.

e. Emitir el informe de auditoria de la infraestructura
tecnolégica tomando en cuenta todos los hallazgos

recopilados.

El proceso de Auditoria al Mantenimiento y Control de
la Infraestructura Tecnolégica se realizard en el
Departamento  Tecnologico, en las éareas de
Planeacion, Centro de datos, Direccion de Carrera
Informatica, Inventario, Mantenimiento, Secretaria,
Redes, la misma que ha proporcionado total apertura

en las diferentes areas. La evaluacion comprende:

a. Evaluacién de la direccion del departamento

tecnoldgico en lo que corresponde a:




ALCANCE:

b.

C.

e Los procesos que se llevan a cabo.

e Estructura Orgénica y Funcional.

¢ Normas, politicas y procedimientos.

¢ Planes de trabajo.

e Controles.

o Estandares.

e Estudio de viabilidad

e Convenios que se tiene con otras instalaciones.

e Fechas de instalacion y planes de instalacion de
sistemas y equipos.

e Contratos vigentes de compra y servicio de
mantenimiento.

e Contrato de Seguros.

Evaluacion de los software base

Evaluacion de los diferentes sistemas de operacion
(procedimientos, documentacién, organizacién de
archivos, controles, utilizacion de los sistemas,

licencia de software base).

Seguridad fisica y logica de los sistemas, su

confidencialidad y respaldos.

Descripcidon general del software base existente.
Diagramas de Descripcion

Manual de  procedimientos, instalacion y
mantenimiento.

Descripcidén genérica

Fechas de instalacion del software base.

Procedimientos y politicas en caso de desastres.

Evaluacion de los equipos de computacion y




ALCANCE:

de redes
Numero de equipos, localizacion y las
caracteristicas (equipos instalados y por
instalarse).
Configuracion de equipos Yy capacidades
actuales y maximas.
Planes de expansion.
Ubicacion general de los equipos.
Politicas de operacion.
Politicas de uso de los equipos.
Planes de mantenimiento preventivo y/o
correctivo de los equipos.
Estandares utilizados en la infraestructura de los
equipos de redes.
Contratos de seguros de los equipos

informaticos.




DOCUMENTOS A
SOLICITAR:

a) Informacién General:

Solicitar documentos sobre los equipos, asi como
el numero de ellos, localizacion y caracteristicas.
Estructura del ambiente de procesamiento de los
sistemas de computacion, sistemas de redes y
software base.

Listado valorado de activos con que cuenta el
departamento tecnoldgico.

Controles gerenciales y manual de funciones de
usuarios (segregacion de funciones).

Estructura del departamento tecnoldgico,
expedientes de personal del mismo, y a nivel de
usuarios.

Manuales, politicas y procedimientos de
operaciones.

Manuales de mantenimiento de los sistemas de
informacion (Soporte Técnico).

Documentacion sobre el mantenimiento y control
de la infraestructura tecnoldgica (equipos de
computacion, redes y software base).

b) Seguridad

Solicitar las politicas de respaldo interno.
Seguridad en los ambientes de los sistemas de
control en la infraestructura tecnolégica.
Inventario y ubicacibn de los extintores e
extinguidores, detectores de humos, adecuacion
de instalaciones.

Accesos logicos y fisicos en el departamento
tecnolégico, asi como en su ambiente

computacional y redes.




DOCUMENTOS A
SOLICITAR:

c) Integridad, confidencialidad y disponibilidad de
los sistemas de informacion.

» La utilizaciéon y almacenamiento de los codigos
fuentes, licencia de los sistemas utilizados.

= Obtener los planes de contingencia y pruebas
de controles de usuarios.

d) Mantenimiento y Control de los equipos de
computacién, redes y software base.

* Manuales y guias sobre los soportes de las
redes, software base, hardware y
computacional.

» Principales operaciones de los sistemas de

informacion.

DOCUMENTO DE
REFERENCIA

Se tomard como documento de referencia: Norma
ISO/IEC 27000, Normas de Control Interno 410-09




ANEXO 9

PROGRAMA GENERAL PARA LA PLANIFICACION PRELIMINAR



DEPARTAMENTO TECNOLOGICO ESPAM MFL

AUDITORIA AL CONTROL Y MANTENIMIENTO DE LA

INFRAESTRUCTURA TECNOLOGICA DEL DEPARTAMENTO
TECNOLOGICO DE LA ESCUELA SUPERIOR POLITECNICA

AGROPECUARIA DE MANABI MANUEL FELIX LOPEZ

PROGRAMA GENERAL PARA LA PLANIFICACION PRELIMINAR

0 . REFERENCI | REALIZADO
N OBJETIVOS: A POR
Objetivos
Comprender la situacion actual del Departamento
Tecnoldgico, mediante la aplicacion de técnicas de
auditoria.
Identificar globalmente las actividades que se ejecutan
en el Departamento Tecnologico, para el desarrollo de
la auditoria.
PROCEDIMIENTOS:
1 Dialogar con el Jefe del Departamento Tecnoldgico. P.T.01 Las autoras.
2 Obtener la base legal de la entidad. P.T.03 Las autoras.
3 Obtener el organigrama estructural y funcional. P.T.03 Las autoras.
5 Verificar Si Ig entidad ha elaborado y aprobado un PT 03 L as autoras.
plan estratégico.
6 Observar S|_el Departamento Tecnologico preparo el PT 03 L as autoras.
plan operativo anual.
7 Ver|f|c_ar si existen manue}les, politicas y PT 03 L as autoras.
procedimientos de operaciones.
8 Verificar el plan de mantenimiento preventivo PT 03
correctivo y predictivo de software y hardware o
9 Verificar si existen planes de contingencia. P.T.03 Las autoras.

Conocer la estructura de los laboratorios, aulas y




oficinas donde existan equipos tecnoldgicos dentro de

11 |laentidad. P.T.04 Las autoras.
Solicitar informacion sobre los recursos tecnologicos

12 o!lspor_ubles, como documentos sobre [os equipos, PT 03 L as aUtoras.
licencias de software base, seguros, nimero de ellos,
caracteristicas, entre otros.
Solicitar el inventario y la ubicacion de los extintores

13 |y extinguidores, detectores de humo y adecuacion de P.T.03 Las autoras.
instalaciones
Solicitar la documentacién del uso y almacenamiento

14  |de los cddigos fuentes, licencias de los sistemas P.T.03 Las autoras.
utilizados

15 [Andlisis y evaluacion de informacion obtenida P.T.04 Las autoras.

16 [ Verificar el proceso de evaluacion P.T.03 Las autoras.

17 Dialogar con el Jefe del Depar_ta}mer_lgo Tecr_lolpglco PT 05 L as autoras.
sobre los resultados de la planificacion preliminar.

18 Definir actividades y pro_c,edlmlentos que se llevaran a PT 05 L as aUtoras.
cabo en la fase de ejecucion

19 Realizar el Memorando de la Planificacion Preliminar. P.T. 05 Las autoras.

Elaborado por: Las autoras




ANEXO 10
CUESTIONARIO DE CONTROL INTERNO PRELIMINARES



ESPAM MFL
CUESTIONARIO DE CONTROL INTERNO
Componente: Organizacion de la Documentacion

AREA AUDITADA: Departamento FECHA:
Tecnolégico PERSONA AUDITADA:
PREGUNTAS SI |NO[N/A OBSERVACIONES
1) ¢Cuenta con un organigrama la
instituciéon?
2) ¢Cuenta con un organigrama el

Departamento Tecnolégico?

3) ¢Cuenta con Manual de Funciones
y Responsabilidades el Departamento
Tecnolégico?

4) ¢Cuantas personas conforman el
Departamento Tecnolégico?

5) ¢Cada quien conoce sus funciones y
responsabilidades en el Departamento
Tecnoldgico?

6) ¢Cémo estdn designadas sus
funciones?
7) ¢Cuenta con una Planificacién de

Mantenimientos de Equipos de Redes,
Computacién y Software Base?

8) ¢Quién autoriza el servicio de
mantenimiento a los equipos?

9) ¢A quién reportan una vez
realizado el mantenimiento de los equipos?

10) ¢Cémo reportan la finalizacién del
mantenimiento de los equipos?

11) La solicitud de mantenimiento de
los equipos en general ¢ De qué manera se lo
realiza?

12) La solicitud de software base éDe

qué manera se lo realiza?

13) ¢Tiene actualmente
mantenimientos programados?

14) ¢Qué clase de mantenimientos
programados tiene?




15) ¢Cuenta con Politicas y
Procedimientos el Departamento
Tecnoldgico?

16) ¢Qué politicas de mantenimiento y
formateos tienen para los equipos de redes?

17) ¢Qué politicas de mantenimiento
tienen para los equipos de computacidn?

18) ¢Cuales son los proveedores que
tiene la institucién?

19) ¢Se lleva un control de los equipos
en garantia?
20) Cuando finaliza la garantia ¢Los

equipos se integran algin programa de
mantenimiento?

21) ¢éSe tienen criterios de evaluacion
para determinar el rendimiento de los
equipos de redes?

22) ¢Se cuenta con un control de
inventarios de todos los equipos que
integran la institucién?

23) ¢Con qué frecuencia se revisa el
inventario?
24) ¢Se posee bitacoras de fallas

detectadas en los equipos de redes?

25) éSe posee bitacoras de fallas
detectadas en los equipos de computacién?

26) ¢Se posee bitacoras de fallas
detectadas en el software base?

27) ¢éLas bitacoras son llenadas por
personal especializado?

28) ¢Senala la bitacora la deteccién de
la falla?
29) ¢Senala la bitacora la fecha de

correccion de la falla detectada?

30) ¢Sefala la bitacora la fecha de
revision en que el equipo funcione
correctamente?

31) ¢La bitacora hace referencia a hojas
de servicio, en donde se detalla la falla, y las
causas que la originaron, asi como las
refacciones utilizadas?




32) éSe poseen registros individuales de
los equipos?

33) ¢éSe realizan revisiones periddicas
de los equipos de redes, computacion y
software base?

34) ¢Cada qué tiempo se hacen estas
revisiones (semanal, mensual, trimestral,
anual)

35) ¢Mediante que metodologias
planifican las revisiones de los equipos?

36) ¢El departamento tecnolégico tiene
un plan de Contingencia?

37) ¢Qué métodos de contingencia se
utilizan en los mantenimientos de equipos?

38) ¢Qué métodos de contingencia se
utilizan en los formateos de los equipos en
general?

39) ¢Hacen respaldo de la informacion
de los equipos formateados?

40) ¢Como administran y guardan estos
respaldos de informacion?

41) ¢Existen controles de acceso a las
computadoras del personal administrativo?

42) éExisten controles de acceso a las
redes inaldmbricas de la institucion?

43) éExisten controles de acceso a los
servidores?
44) ¢éSe llevan registros estadisticos del

uso de la red?

45) ¢Tienen algun acuerdo de servicio
para el mantenimiento de las redes?

46) ¢Quién administra las contrasefias
de admision?

47) éSon abiertas las contrasenas de
admision?

48) ¢Cada que tiempo expiran las
contrasefias de admision?

49) ¢Se mantiene informacién acerca
de las compaiiias de servicios?

50) ¢En qué categoria se encuentran
estas compafiias?




51) ¢Se ha auditado el departamento
tecnolégico antes?

52) ¢Se tomaron en
cuenta las conclusiones y recomendaciones
sugeridas por el auditor?

ESPAM MFL
CUESTIONARIO DE CONTROL INTERNO
Componente: Hardware

AREA AUDITADA: Departamento FECHA:
Tecnolégico PERSONA AUDITADA:
PREGUNTAS SI |NO[N/A OBSERVACIONES
1) éSe cuenta con un servicio de
mantenimiento para todos los equipos en
general?
2) ¢Qué tipo de servicio de

mantenimiento de equipos maneja el
departamento tecnoldgico?

3) éCon qué frecuencia se realiza el
mantenimiento a los equipos de redes?

4) ¢Con qué frecuencia se realiza el
mantenimiento de equipos de computacion?

5) ¢Cuentan con un control y registro
de los mantenimientos?

6) ¢Tiene equipos con garantia de los
proveedores?

7) ¢Qué clase de garantias tienen los
equipos de redes?

8) ¢Qué clase de garantia tienen los
equipos de computacion?

9) ¢El proveedor de los equipos en
general realiza el mantenimiento fuera o
dentro de la institucién?




10) Los equipos en garantia cuando el
proveedor los lleva a realizar el
mantenimiento ¢éstos van con discos duros?

11) ¢éSe tienen criterios de evaluacion
para determinar el rendimiento de los
equipos de redes?

12) éSe tienen criterios de evaluacion
de los equipos de computaciéon?

13) ¢Qué es lo minimo que debe tener
un equipo cuando lo entregan?

14) ¢El Departamento Tecnoldgico
administra las bases de datos?

15) ¢Con cuantos servidores cuenta la
institucion?

16) ¢Cudntos equipos de redes hay en
cada drea de la institucion?

17) ¢Cuantos equipos de computacion
hay en cada area de la institucion?

18) En la institucidon ¢ cuantos tipos de
redes existen?

19) ¢Qué tipo de diagramas de
topologias de redes utilizan?

20) ¢Existen accesos remotos
habilitados a las redes?

21) ¢Qué protocolos y estandares
utiliza la institucion para la implementacion
de las redes?

22) Los medios de transmisidn
utilizados en las topologias de redes cuantos
son por:

Cobre

Par Trenzado

Fibra Optica




Radio

Microondas

VPN’s

Otros

23) éCudntas redes inaldambricas
existen?

24) ¢Cuantos puntos de acceso existen?
25) ¢Como se administran las

contrasefias de las redes inalambricas?

26) éTienen seguridad las redes
inaldmbricas implementadas?

27) ¢Qué tipo de seguridad tienen?

28) ¢Qué protocolos utilizan para la
seguridad de la implementacién de las redes
inaldmbricas?

29) ¢Qué métodos de seguridad se
utilizan para la implementacién de las redes
inaldmbricas?

30) ¢Qué tipo de servicio externo hay
para las redes implementadas en la
institucion?

31) ¢éSe realiza la relevacion de los
costos en mantenimientos de equipos en
general de los Ultimos afos?

32) ¢Se evidencian los tiempos de
mantenimiento?

33) éSe realiza el seguimiento de los
controles de los componentes de los equipos
en general de la institucion?

34) éSe realiza el seguimiento a los
controles de equipos que ya fueron
cambiados por garantia?

ESPAM MFL
CUESTIONARIO DE CONTROL INTERNO




Componente: Organizacion de la Documentacion

AREA AUDITADA: Departamento FECHA:
Tecnoldgico PERSONA AUDITADA:
PREGUNTAS SI |[NO[N/A OBSERVACIONES
1) ¢Qué es software base para el

Departamento Tecnoldgico?

2) ¢Con qué frecuencia se realiza el
mantenimiento del software base?

3) ¢Qué clase de garantia tiene el
software base?

4) ¢Se evalua el funcionamiento del
software base?

5) ¢Cada que tiempos se actualiza el
software base?

6) ¢Qué tipos de licencias tiene la
institucidon?

7) ¢Cuenta la institucion con licencias
de estudiantes?

8) ¢Existen licenciamientos vigentes?

9) ¢Cudles son los procedimientos
para hacer sus actualizaciones?

10) ¢Todos los equipos de computacion
tiene instalados los antivirus?

11) ¢Con qué programas informaticos
cuenta la institucién para sus actividades?




ANEXO 11
CUESTIONARIO DE LA NORMA ISO 27000 PRELIMINARES



ESPAM MFL
CUESTIONARIO DE CONTROL INTERNO
Componente: INVENTARIO DE ACTIVO SG. NORMA ISO 27000
Objetivo/Ambito: El presente checklist es con la finalidad de conocer y verificar el nivel de
cumplimiento de procedimientos de control y mantenimiento de los bienes o activos
tecnoldgicos de la institucion.

AREA AUDITADA: Departamento FECHA:
Tecnoldgico PERSONA AUDITADA:
PREGUNTAS REF Sl NO OBSERVACIONES

1)  ¢Cuentan con un Plan Estratégico?

2) ¢Se llevan los inventarios de los activos en
formatos fisicos?

3) ¢Se llevan el inventario de los activos en
formatos electrénicos?

4) éLlevan los inventarios de los activos
de soporte de hardware:

a) Equipos Moviles
(Smartphone, tablets, celular, computadoras
portatiles, etc.)

b) Equipos fijos (servidores,
computadoras de escritorio, portatiles, etc.)

c) Periféricos de entrada
(teclado, ratén, escdneres, camara digital,
camara web, etc.)

d) Periféricos de salida
(monitor, audifonos, impresoras, proyector,
etc.)

e) Periféricos y dispositivos
de almacenamiento (disco duro portatil, disco
flexible, grabador de discos, CD, DVD, Blu-Ray,
Memoria USB, etc.)

f) Periféricos de
Comunicaciones (Tarjetas USB y tarjeta
PCMCIA para redes inalambricas: WiFi,
Bluetooth, GPRS, HSDPA; tarjeta USB para
redes inaldmbricas/inalambricas de datos y
telefonia, etc.)




g) Tableros (de transferencia
(baypass) de la unidad de energia (UPS);
transferencia de salidas de energia, de
transferencia automatica de energia, etc.)

h) Sistemas de control de
acceso, de aire acondicionado, automatico de
extincidon de incendios, etc.)

5) éLlevan los inventarios de los activos
de soporte de software?

a) Sistemas Operativos

b) Software de servicio,
mantenimiento, administracion de :
servidores, sistema de redes de datos,
sistemas de almacenamiento, telefonia,
sistemas de UPS, etc.

c) Paquetes de software o
software base (suite de ofimatica, navegador
de internet, mensajeria instantanea, etc.)

6) éLlevan los inventarios de los activos
de soporte de redes?

a) Cable de Comunicaciones
(Interfaces: RJ-45, RJ-11, etc; Interfaz: RS232,
USB, etc.; Panel de conexién, toma de red o
puntos, etc.)

b) Switches

c) Router, Firewall,
Controlador de red inalambrica, etc.

d) Sistema de
deteccion/prevencidn de intrusos (IDS/IPS),
firewall de aplicaciones web, etc.

7) éExisten activos o grupos de activos que no
tienen custodios asignados?

ESPAM MFL
CUESTIONARIO DE CONTROL INTERNO
Componente: SEGURIDAD DE LOS RECURSOS HUMANOS SG. NORMA I1SO 27000
Objetivo/Ambito: El presente checklist es con la finalidad de conocer y verificar el nivel de
cumplimiento de procedimientos de control y mantenimiento de los bienes o activos
tecnoldgicos de la institucion.

AREA AUDITADA: Departamento FECHA:
Tecnologico PERSONA AUDITADA:
PREGUNTAS REF | sl [ NO | OBSERVACIONES




1) ¢éSe socializan los procedimientos de
mantenimiento preventivo, correctivo de los
bienes: Hardware, Software y equipos de
comunicaciéon?

2) ése responsabiliza al personal del mal
uso y destruccidon de los equipos tecnolégicos
asignados a su cargo?

3) éEl departamento tecnoldgico tiene
delimitadas
con claridad sus responsabilidades?

4) ¢Se han establecido objetivos para el
departamento tecnoldgico?

5) éSe han definido por escrito los objetivos
del departamento tecnoldgico?

6) ¢El nUmero de empleados que trabaja en
el

departamento de informatica son los
adecuados a las necesidades de este?

7) éExisten conflictos en el departamento
tecnoldgico por la carga de trabajo?

8) La falta de cumplimiento de sus funciones
es debido a:

a) falta de personal

b) personal no capacitado
carga de trabajo excesivas

c) por que realiza otras
actividades

d) otras razones

9) ¢éSe realiza la devolucion de los activos de
equipos tecnoldgicos del personal que finaliza
su contrato de trabajo por escrito?




ESPAM MFL

CUESTIONARIO DE CONTROL INTERNO

Componente: SEGURIDAD FiSICA DEL ENTORNO SG. NORMA ISO 27000
Objetivo/Ambito: El presente checklist es con la finalidad de conocer y verificar el nivel de
cumplimiento de procedimientos de control y mantenimiento de los bienes o activos

tecnolégicos de la institucién.

AREA AUDITADA: Departamento FECHA:
Tecnoldgico PERSONA AUDITADA:
PREGUNTAS REF | SI | NO OBSERVACIONES

1) éSe ubican los equipos de repuestos y
soportes a una distancia prudente para evitar
dafios en caso de desastre que afecten las
instalaciones principales?

2) ése suministra y se ubica el equipo
apropiado contra incendios?

3) ¢éSe realizan mantenimientos de las
instalaciones eléctricas y ups?

4) éSe realizan mantenimientos en los
sistemas y climatizacién y ductos de
ventilacién?

5) éSe adoptan controles para minimizar
el riesgo de amenazas fisicas, potenciales
como robo, incendio, entre otras
interferencias a las comunicaciones?

6) .se disefay se aplica la proteccion
fisica para trabajar en las dreas seguras?

7) ¢Se ubican o se protegerlos equipos
para reducir el riesgo debido a amenazas o
peligros del entorno?

8) ¢Se monitorean las condiciones
ambientales de temperatura y humedad?

9) ¢éSe tiene proteccidn contra
descargas eléctricas en las edificaciones de la
instituciéon?

10) éSe disponen de filtros protectores
en el suministro de energia y en las lineas de
comunicacion?

11) ¢Estdn los equipos tecnoldgicos
protegidos contra fallas de suministro de
energia?




12) éSe protege el cableado de la red
contra la interseccién o dafo?

13) ¢Se separan los cables de energia de los
cables de red?

14) éSe separan los cables de energia de
los cables de red en el Data Center?

15) ¢Se llevan las normas locales e
internacionales para la implementacion de las
redes?

16) éSe dispone de documentacién,
disefios/planos, y la distribucion de
conexiones de datos de redes inalambricas y
aldmbricas?

17) ¢éSe brindan mantenimientos
periddicos a los equipos y dispositivos
tecnolégicos de acuerdo a las especificaciones
y recomendaciones del proveedor?

18) ¢Los mantenimientos de los equipos
tecnoldgicos Unicamente los realiza el
personal calificado y autorizado?

19) ¢Se conservan los registros de los
mantenimientos preventivos, correctivos o
fallas relevantes o sospechosas?

20) ¢Se establecen controles de
mantenimientos programados?

21) éSe llevan un registro de los
mantenimientos preventivos y correctivos?

22) éSe custodian los equipos y medios
que se encuentran fuera de las instalaciones
de la institucion?

23) éSe establece una cobertura
adecuada de seguro para proteger los
equipos que se encuentran fuera de las
instalaciones de la institucion?

24) ¢éExisten controles de acceso a las
redes inaldmbricas de la institucion?

25) ¢Existen controles de acceso a los
servidores?




26) ¢Se evaluan los dispositivos
deteriorados que contengan informacién
sensible antes de enviar a reparacion?

27) éQue técnicas utilizan para borrar,
destruir o sobrescribir la informacién sensible
de un equipo reutilizado?

28) ¢Se tiene autorizacion previa para el
retiro de cualquier equipo informacién o
software

29) ¢Se identifican a las personas autorizadas
para el retiro de los activos de la institucién?

30) ¢Se lleva un registro cuando el equipo o
activo se ha retirado o cuando se ha devuelto

ESPAM MFL

CUESTIONARIO DE CONTROL INTERNO

Componente: GESTION DE COMUNICACION Y DE OPERACION SG. NORMA 1SO 27000
Objetivo/Ambito: El presente checklist es con la finalidad de conocer y verificar el nivel de
cumplimiento de procedimientos de control y mantenimiento de los bienes o activos

tecnoldgicos de la institucion.

AREA AUDITADA: Departamento FECHA:
Tecnoldgico PERSONA AUDITADA:
PREGUNTAS REF Sl NO OBSERVACIONES

1) éSe documenta el proceso de respaldo y
restauracion de la informacién?

2) ¢Se documentan las instrucciones para
el manejo de errores y otras condiciones que
pueden surgir mediante ejecucidn de tareas?

3) éSe documentan los procedimientos
para el reinicio y recuperacioén del sistema en
caso de fallas?

4) ¢Se planifica el proceso de cambio y se
realiza la prueba correspondiente?




5) ¢éSe establecen responsables y
procedimientos formales de control de
cambios en los equipos y software?

6) éSe aprueban de manera formal los
cambios propuestos?

7) éExisten distribucidn de funciones y
responsabilidades en el Departamento
Tecnolégico?

8) ¢éSe realizan gestiones de capacidad
futura para asegurar el desempeno requerido
de los servicios y sistemas informaticos?

9) éSe prohibe el uso de software no
autorizado por la institucion?

10) ¢Se instalan y actualizan
periédicamente software de antivirus contra
cddigo malicioso?

11) ¢Se mantienen los sistemas
operativos actualizados con las ultimas
versiones?

12) éExisten politicas de respaldo de
informacidn el Departamento Tecnoldgico
antes del mantenimiento?

13) ¢Separan el drea de redes con el area
de mantenimiento?

14) éDesignan procedimientos y
responsabilidades para la asistencia de
equipos remotos?

15) ¢éSe realizan disefios antes de la
implementacion de una red?
16) ¢Revisan alertas o fallas del sistema
operativo?
17) ¢Realizan cambios de configuracion
de los controles de seguridad del sistema
operativo?
ESPAM MFL

CUESTIONARIO DE CONTROL INTERNO
Componente: CONTROL DE ACCESO SG. NORMA ISO 27000
Objetivo/Ambito: El presente checklist es con la finalidad de conocer y verificar el nivel de
cumplimiento de procedimientos de control y mantenimiento de los bienes o activos
tecnoldgicos de la institucion.




AREA AUDITADA: Departamento
Tecnoldgico

FECHA:

PERSONA AUDITADA:

PREGUNTAS

REF

Sl

NO

OBSERVACIONES

1) ¢Se identifican y se documentan los
equipos que se encuentran en las redes?

2) éSe tiene documentada la identificacion de
los equipos que estan permitidos, segun la
red que corresponda?

3) éSe implementan procedimientos para
controlar la instalacién de software en
sistemas operativos?

4) ¢Se lleva un registro de auditoria de las
actualizaciones de software que se realizan?

5) éSe tienen restricciones de cambios de
paquetes de software?

6) éSe lleva un control de versiones para
todas las actualizaciones de software?

ESPAM MFL

CUESTIONARIO DE CONTROL INTERNO

Componente: CUMPLIMIENTO SG. NORMA 1SO 27000
Objetivo/Ambito: El presente checklist es con la finalidad de conocer y verificar el nivel de
cumplimiento de procedimientos de control y mantenimiento de los bienes o activos

tecnoldgicos de la institucion.

AREA AUDITADA: Departamento FECHA:
Tecnologico PERSONA AUDITADA:
PREGUNTAS REF SI | NO OBSERVACIONES
1) éSe tienen inventariadas todas las

normas legales, estatutarias, reglamentarias y
contractuales pertinentes para cada programa
de software, servicio informatico y toda
informacidn que utilice la institucién?

2) éSe tiene conocimiento de todas las
normas y leyes generales relacionadas a la
gestidn de datos e informacién electrénica?




ANEXO 12
VERIFICACION DE LA ETICA DEL CABLEADO DE RED






ANEXO 13

MATRIZ GENERAL DE LOS CUESTIONARIOS DE CONTROL INTERNO
PRELIMINARES



EZPAM MFL
CUEETIONARIO DE CONTROL INTERND
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26]  iSeposee biticoras de
fallas detectadas en el software
base?

271 ilasbiticoras son
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ESPAM MFL

CUESTIONARIO DE CONTROL INTERNO

Componente: Hardware

FECHA: 12-08-2014 FECHA: 12-08-2014 FECHA: 12-08-2014 FECHA: 12-08-2014
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ESPAM MFL
CUESTIONARIO DE CONTROL INTERNOD
Componente: Software
- -08- FECHA: 12-08-2014 FECHA: 12-08-2014 FECHA: 12-08-2014
AREA AUDITADA: Departamento THCr i 12 08 2014 PR T O RO TRy PR PR TN KOOI RTINS T CITET
PERSONA AUDITADA: Ing. Er— S Hripriai il PERSONA AUDITADA: Ing. Masuel M
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ANEXO 14
ENCUESTA REALIZADA AL PERSONAL QUE LABORA EN LA ESPAM
MFL



£SCUELA SUPERIOR POLITECNICA AGROPECUARIA DE MANAB{ MANUEL FEUX LOPEZ
ENCUESTA DE CONTROL INTERNO A {0S CUSTODIOS DE LOS EQUIPOS TECNOLOGICOS
Calceta-Botivar-Manabi

1.- ZCUANTOS EQUIPOS TECNOLOGICOS TIENE A SU CARGO?

“

COMPUTADORAS

IMPRESORAS [
.Y

UPS ¢/

ENTRE OTROS (Especifique):

1. {Qué es el mantenimianto preventivo?
Es el conjunto de intervenciones realizadas de forma periddica en una maquina o instalacion,
con la finalidad de optimizar su funcionamiento y evitar dafios imprevistos.

2.- LES HAN REALIZADO MANTENIMIENTO PREVENTIVO A SUS EQUIPOS TECNOLOGICOS?
s ™ no [

En caso de que la respuesta sea St cada que tlempo se lo realiza:

Semanal ] Semestral [z)e

Trimestral ] Anual .

€l tlempo en que tarda el mantenimiento es:

Mucho tiempo ] Poco tiempo {z

Lo esperado para contlnuar con sus actividades 3

En caso de que la repuesta sea NO:

Nunca [ Casi Nunca 3

éQué es el mantenimiento correctivo?

Es el que se realiza luego que ocurra una falla o averfa en el equipo que por su naturaleza no
pueden planificarse en el tlempo, presenta costos por reparacién y repuestes no
presupuestadas, pues implica el cambio de algunas piezas del equipo.

3.- JLES HAN REALIZADO MANTENIMIENTO CORRECTIVO A SUS EQUIPOS TECNOLOGICOS?

s A vo [

En caso de que [a respuesta sea S1 el tiempo que toma para Iz entrega es:

En el mismo momento | Al mes

Al dfa siguiente ] Cuando el técnico lo disponga LA
En caso de que la repuesta sea NO:

Nunca D Casi Nunca D

Cuando el equipo lo requiera  { ]

4.- 200MO SE REALIZA LA SOLICITUD DE MANTENIMIENTO SEA PREVENTIVO O CORRECTIVO?
POR LLAMADA TELEFONICA
POR CORREO ELECTRONICO
(O POROFICIO
{® OTROMEDIO



ANEXO 15
CD QUE CONTIENE EL INVENTARIO DE LOS EQUIPOS TECNOLOGICOS



ANEXO 16
VERIFICACION DEL MANTENIMIENTO DE LOS EQUIPOS TECNOLOGICOS






ANEXO 17

MEMORANDO DE PLANIFICACION PRELIMINAR



AUDITORIA AL CONTROL Y MANTENIMIENTO DE LA
INFRAESTRUCTURA TECNOLOGICA DEL DEPARTAMENTO
TECNOLOGICO DE LA ESPAM MFL

MEMORANDO DE INVESTIGACION PRELIMINAR

1. ANTECEDENTES

El departamento tecnolégico es el responsable del proceso de control y del
proceso de mantenimiento de la infraestructura tecnolégica de la ESPAM MFL,
y se centra especialmente en asegurar que los servicios cumplan con los
niveles acordados, y que, todas las actividades del dia a dia dedicadas a estos
dos procesos, aseguren que los servicios brindados se estan prestando con
normalidad y cumplan con las normativas de ley y buenas practicas en

tecnologias de informacion.

La mision del departamento es proveer y administrar los servicios informaticos,
comunicaciones e implantacion de la infraestructura tecnolégica necesaria para

coadyuvar al desarrollo tecnoldgico de la Escuela.

1.1. PRODUCTOS Y SERVICIOS

e Plan de desarrollo informético.

¢ Informe de la ejecucion del plan informético.

¢ Plan de mantenimiento preventivo y correctivo de software y hardware.
¢ Informe de ejecucion de software y hardware.

e Asesoria en la adquisicién de equipos y paquetes informéaticos.

e Informe de configuracion de sistema de redes y telecomunicaciones.

OBSERVACION:

En el Manual de Funciones se muestra un organigrama como Jefatura de
Computo, en el cual se pudo observar que no existe concordancia alguna con

el organico institucional, por lo que se llegé a la conclusion de proponer un



nuevo organico funcional para el departamento tecnolégico realizado por las

autoras.

2. MOTIVO DE LA AUDITORIA

La Auditoria al Control y Mantenimiento de la Infraestructura Tecnolégica del
Departamento Tecnoldgico de la Escuela Superior Politécnica Agropecuaria de
Manabi Manuel Félix Lépez, se llevéd a efecto como propuesta de tema de tesis
que las autoras plantearon, la misma que tuvo autorizacién del ingeniero
Leonardo Félix Lépez, Rector de la ESPAM MFL, mediante el oficio N°: ESPAM
MFL —CI — 2014 — 179 — OF, y la autorizacion del tribunal de tesis mediante el
oficio S/N. de fecha 16 de mayo de 2014.

3. OBJETIVOS DE LA TESIS

e Verificar el grado de cumplimiento al mantenimiento y control de la
infraestructura tecnoldgica de acuerdo a la Norma de Tl 410-09 y la
Norma 1SO 27000.

e Relevar riesgos de Tecnologias de Informacion.

e Identificar las areas que carezcan de normatividad.

e Verificar el nivel de cumplimento de politicas, planes y procedimientos
que emplea el Departamento Tecnolégico en cuanto al uso de los
recursos tecnoldgicos.

e Emitir el informe de auditoria de la infraestructura tecnoldgica tomando

en cuenta todos los hallazgos recopilados.

4. ALCANCE DEL EXAMEN

El alcance que tiene esta auditoria sera sobre la evaluacion del Control y
Mantenimiento de la Infraestructura Tecnoldgica del Departamento Tecnoldgico

y abarcara:

e Equipos de comunicacion, equipos de computacion e infraestructura de

redes, Licenciamientos de software base.



5.

Los cambios que se realicen en procedimientos, procesos, sistemas y
acuerdos de servicios son registrados, evaluados y autorizados de forma
previa a su implantacion a fin de disminuir los riesgos de integridad del
ambiente de produccién. El detalle e informacién de estas modificaciones
son registrados en su correspondiente bitadcora e informados a todos los
actores y usuarios finales relacionados, adjuntando las respectivas

evidencias.

Control y registro de las versiones del software que ingrese a produccion.

Se verificard un plan de mantenimiento preventivo y/o correctivo de la
infraestructura tecnoldgica sustentado en revisiones periédicas y monitoreo
en la funcién de las necesidades organizacionales (principalmente en las
aplicaciones criticas de la organizacion), estrategias de actualizacién de
hardware y software, riesgos, evaluacibn de vulnerabilidades vy

requerimientos de seguridad.

Se verificara el control de los bienes informéticos a través de un inventario
actualizado con el detalle de las caracteristicas y responsables a cargo,

conciliado con los registros contables.

El mantenimiento de los bienes que se encuentren en garantia.

RESTRICCION

No abarcard al Departamento de Almacén en sus procesos Yy

procedimientos adquisitivos, reposo y baja de recursos tecnolégicos.

Definicion de procedimientos para mantenimiento y liberacion de software
de aplicacion por planeacion, por cambios a las disposiciones legales y
normativas, por correccibn y mejoramiento de los mismos o0 por

requerimientos de los usuarios.



e Actualizacion de los manuales técnicos y de usuario por cada cambio o
mantenimiento que se realice, los mismos que estardn en constante

difusiéon y publicacion.

e Se estableceran ambientes de desarrollo/pruebas y de produccion
independientes; se implementaran medidas y mecanismos légicos vy fisicos
de seguridad para proteger los recursos y garantizar su integridad y
disponibilidad a fin de proporcionar una infraestructura de tecnologia de

informacion confiable y segura.

6. CONOCIMIENTO DE LA ENTIDAD
6.1. BASE LEGAL

El Departamento Tecnoldgico es un Departamento dependiente de la Direccion
de la maxima autoridad, encargada de la supervision de todas las actividades
informéticas y generales que se realizan en la institucion, cuya mision es
proveer y administrar los servicios informéticos, comunicaciones e implantacion
de la infraestructura tecnoldgica necesaria para coadyuvar al desarrollo

tecnoldgico de la Escuela.

Atendiendo lo dispuesto la suscrita Secretaria General-Procuradora de la
Escuela Superior Politécnica Agropecuaria de Manabi, Manuel Félix Lopez,
ESPAM MFL, certifica: que el presente Estatuto Organico de Gestidn
Organizacional por Procesos, fue discutido y aprobado por el Honorable
Consejo Politécnico en dos sesiones extraordinarias de fechas: 11 y 16 de
enero del 2012.

Con fecha del 17 de enero del 2012 lo certifica la Mg P.E.S Lya Villafuerte
Vélez, Secretaria General, ESCUELA SUPERIOR POLITECNICA

AGROPECUARIA DE MANABI MANUEL FELIX LOPEZ.

6.2.DISPOSICIONES LEGALES



e Ley de Educacion Superior.
e Estatuto de la ESCUELA SUPERIOR POLITECNICA DE MANABI
e Plan de Desarrollo de la Politécnica.

e Normas de control interno - Normas de control interno para el area de
sistemas de informacion computarizados. Norma 410 de Tecnologias de

informacion.

6.3. ESTRUCTURA ORGANICA.
a) ESTRUCTURA ORGANICA DE LA ESPAM MFL
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b) ESTRUCTURA ORGANICA DEL DEPARTAMENTO

RECTORADO

VICE- DEPARTAMENTO
RECTORADO TECNOLOGICO

Area de soporte
técnicoy
capacitacion

Area de Base de
Datos y Aplicaciones

Programa de

Mantenimiento .
Area de Hardware,

Preventivo - Redes y Sistemas
correctivo
6.4. PERSONAL LABORAL
PERSONAL QUE INTEGRA EL DEPARTAMENTO TECNOLOGICO

NOMBRE OCUPACION
ING. GEOVANNY GARCIA JEFE DEL DEPARTAMENTO TECNOLOGICO
ING. PATRICIO ZAMBRANO ANALISTA DE COMPUTO
ING. JUAN CARLOS MUNOZ ASISTENTE DE COMPUTO 1
ING. MANUEL DE JESUS MACIAS ASISTENTE DE COMPUTO 2

6.5. DE ACUERDO CON LA MISION DE LA ESPAM MFL , LOS
REQUERIMIENTOS INFORMATICOS DE LA INSTITUCION SON:

o Disponer de una cantidad O6ptima de computadoras y servicios
informéticos.
Destinar al maximo las computadoras a actividades docentes,

administrativas, servicios y fines productivos.

o Mantener un aprovechamiento 6ptimo de las computadoras y servicios.



6.6.

b)

6.7.

. OBJETIVOS

DE ACUERDO CON LOS REQUERIMIENTOS LOS OBJETIVOS
GENERALES

Mantener un sistema oOptimo de atencion y capacitacion permanentes
para el usuario (estudiante, docente, empleado), apoyado por un servicio

técnico.

Mantener un sistema Optimo de procesos de informacion, sostenido
adecuadamente por una base de datos institucionales, un conjunto de

aplicaciones y un conjunto de protocolos y normas.

Mantener un conjunto de herramientas informéaticas, organizado como una

red de hardware y software de sistemas.

OBJETIVOS DE MANTENIMIENTO

Ampliar la vida atil y mantener en éptimo estado los equipos tecnolégicos.
Tener en perfectas condiciones de operatividad en los equipos
tecnoldégicos.

Disminuir costos, aumentar la eficiencia y eficacia en el soporte
tecnoldgico de los equipos.

Realizar y mantener el inventario actualizado de los equipos tecnoldgicos.

POLITICAS

Los recursos informéticos centrales son administrados por el Jefe del

departamento. Los recursos informaticos del Campus son administrados por el

asistente, bajo las directivas establecidas por el Departamento Tecnoldgico.

La designacion y asignacion de nombres de dominio, identificadores de red y

direcciones es competencia exclusiva del Departamento Tecnologico.



La representacion digital de la informacion institucional y la especificacion de
las reglas de nomenclatura es de competencia y responsabilidad exclusivas del

Departamento Tecnoldgico.

El sistema informatico es un solo conjunto de recursos organizados en una red
de control centralizado y arquitectura distribuida, permitiendo la coexistencia
coordinada y regulada de sistemas informaticos propios de las unidades de
gestion.

Todo recurso informatico de o en la Universidad serd asignado a un
responsable directo, parte de una cadena de mando o responsabilidad.

Toda herramienta desarrollada dentro de la institucion serd de arquitectura
abierta, con codigo fuente y documentacién publicamente disponibles, sin

perjuicio del reconocimiento de autoria individual y de equipo.

Se respetardn plenamente los derechos de propiedad intelectual,

licenciamiento y autoria de cualquier recurso informatico.

Se garantizara la seguridad de la informacion individual y colectiva, regulando

el acceso de acuerdo a la propiedad y la necesidad institucionales.

Toda contratacion, instalacién y adquisicién de recursos informaticos debera
gestionarse a través del Departamento Tecnoldgico, la cual establecera
mecanismos expeditivos, bajo los criterios de costo/beneficio, planificacion

anual/semestral indicada en el POA.

La cantidad y calidad de los recursos disponibles se fijara anualmente y
revisara semestralmente constituyendo del Nivel de Servicios acordado,

documentandose de manera accesible su uso y acceso.

El recurso humano especializado es el valor mas importante del sistema
informatico y como tal debe ser estimulado con especializaciones y cursos en

medida justa y proporcional a su contribucién.



6.8. MISION

Proveer y administrar los servicios informaticos, comunicaciones e
implantacion de la infraestructura tecnolégica necesaria para coadyuvar al

desarrollo tecnologico de la Escuela.

a) PRODUCTOS Y SERVICIOS
e Plan de desarrollo informético.
¢ Informe de la ejecucion del plan informatico.
e Plan de mantenimiento preventivo y correctivo de software y hardware.
e Informe de ejecucion de software y hardware.
e Asesoria en la adquisicién de equipos y paquetes informaticos.

e Informe de configuracion de sistema de redes y telecomunicaciones.

6.9. DESCRIPCION ESTRUCTURAL DEL DEPARTAMENTO
TECNOLOGICO

El departamento Tecnoldgico, se encuentra ubicada en el Campus Politécnico,
km 2.7 via Calceta — ElI Morro — El Limén, Manabi, Ecuador, actualmente
cuenta con una Jefe del Departamento Tecnoldgico, el que posee como
dependencia a Mantenimiento preventivo-Correctivo de HARDWARE,
Mantenimiento preventivo-correctivo de software, Mantenimiento preventivo-
correctivo de redes y telecomunicaciones y al Data-Center, el departamento
internamente cuenta con un organigrama estructural definido legalmente y por
ende con un manual de funciones pero con el nombre anterior de JEFATURA
DE COMPUTO, los cuales se han tomado como referencia para realizar sus

objetivos, organigrama y mision del departamento.

La edificacion del departamento tecnolégico que poseen actualmente se
encuentra ubicada a lado de las oficinas de FEPAM, es un lugar pequefio que

laboran temporalmente hasta su pronta reubicacion.

6.10. FUNCIONES Y ACTIVIDADES QUE REALIZA EL DEPARTAMENTO
TECNOLOGICO



FUNCIONES
GENERALES ESPECIFICAS
a)Planificar, dirigir, organizar, evaluar y
coordinar las actividades informaticas de laja)Supervisar las actividades de los
Universidad, de acuerdo con el Plan|asistente del Centro de Computo
Estratégico y el Plan Operativo vigentes.

b)Planificar,  implementar, dirigir  y|b)Comunicar al Centro de Computo con
supervisar los sistemas relacionadas en las|las Direcciones Departamentales y de

areas académicas y administrativas Carrera

c)Asegurar la provision de servicios

directos para el usuario (directivos, c)Dar a conocer las necesidades anuales
docentes, estudiantes, empleados), de equipos informaticos (Hardware y
incluyendo el analisis y evaluacion de Software)

requerimientos

d)Asegurar la provision de procesos y
aplicaciones de acceso al sistema de|d)Evaluar regularmente los indicadores de
informacion 'y la base de datos|gestion del Centro de CoOmputo.

institucionales.

e)Asegurar la provision de infraestructura
informética y telematica organizada en una
red interconectada con acceso a Internet.

Es funcion del Area de Soporte Técnico y Capacitacion: Asegurar la
provision de servicios directos para el usuario, incluyendo el analisis y

evaluacion de requerimientos.

Es funcion del Area de Base de Datos y Aplicaciones: Asegurar la provision
de procesos y aplicaciones de acceso al sistema de informacion y la base de

datos institucionales.

Es funcion del Area de Hardware, Redes y Sistemas: Asegurar la provision
de infraestructura informatica y telematica organizada en una red

interconectada con acceso a Internet.

Son funciones del Area de Capacitacion: Disefiar, desarrollar y distribuir
modulos de capacitacion en tecnologia de informacién para los distintos niveles

de usuario en todas las modalidades que sean apropiadas.



Son funciones del Area de disefio Web: (a) Disefiar, desarrollar y mantener los
canales de comunicacion, incluyendo el portal web. (b) Desarrollar, disefiar y

producir materiales de comunicacion audiovisual en medio digital.

Son funciones del Programa de Mantenimiento Preventivo - correctivo:
Revisar periddicamente los equipos informaticos incorporados al plan de
mantenimiento, efectuando las acciones técnicas necesarias a nivel de
hardware, software y redes y telecomunicaciones, para reducir la probabilidad
de falla y aumentar el grado de utilizacibn de los equipos. Y atender,
diagnosticar y resolver los requerimientos originados en fallas de los equipos
informaticos, tanto a nivel de hardware como de software y como de redes y

telecomunicaciones.

6.10.1. FUNCIONES ESPECIFICAS DE LOS CARGOS

Son funciones del Jefe de Tecnologia: Planificar, dirigir, organizar, evaluar y
coordinar las actividades informaticas del Departamento Tecnoldgico. Los

asistentes en las areas reportan al Jefe del departamento.

Es funcién del asistente del Area de Soporte Técnico y Capacitacion: Asegurar
la provision de servicios directos para el usuario, incluyendo el analisis y

evaluacion de requerimientos.

Es funcion del asistente del Area de Base de Datos y Aplicaciones: Asegurar la
provisién de procesos y aplicaciones de acceso al sistema de informacién y la

base de datos institucionales.

Es funcion del asistente del Area de Hardware, Redes y Sistemas: Asegurar la
provision de infraestructura informatica y telematica organizada en una red

interconectada.

6.10.2. ACTIVIDADES QUE SE REALIZARAN EN EL DEPARTAMENTO
TECNOLOGICO

e Instalar y supervisar las redes y cableado estructurado informético de la

institucion.



Evaluar y reparar los equipos, periféricos, cableados y conexiones afines a

los equipos de codmputo de la institucion.

Instalar, supervisar y realizar mantenimiento de los sistemas de seguridad

fisica para los equipos de la institucion.

Administrar las redes existentes en la institucion, asi como la sala de
servidores, esto incluye los permisos de acceso a los sistemas por parte de
los servidores y redes externas a la institucion, Servidores de correo y base

de datos institucionales.

Brindar asistencia técnica ante problemas eventuales de software y

hardware.

Coordinar y supervisar la renovacion en la tecnologia informéatica utilizada

en la institucion.
Coordinar con los proveedores la atencion a los equipos bajo garantia.
Participar en el programa de adquisicién de equipos institucional

Elaborar, coordinar y supervisar el programa de mantenimiento preventivo

y correctivo de los equipos informaticos de la institucion.

Administrar el stock de herramientas, accesorios, cables y repuestos que

son utilizados para cumplir con su servicio

Registrar en una base de datos las caracteristicas y ubicacion de los

equipos asignados.
Participar en la elaboracién de la normatividad informética de la institucion.

Administrar una biblioteca que incluya el control de los manuales de
hardware y software, libros especializados, licencias y diskettes, cintas,

CDs y similares de todo el software y hardware adquirido por la institucion.

7. PUNTOS DE INTERES PARA LA AUDITORIA

Determinar el control y mantenimiento de la infraestructura tecnologica

mediante la aplicacién de normas de control interno y la norma ISO 27000.



Se tomO como referencia los dos Ultimos afios (2012-2013) para las

evaluaciones pertinentes.

8. IDENTIFICACION DE LOS COMPONENTES A SER EXAMINADOS EN
LA PLANIFICACION ESPECIFICA

Los componentes a evaluar son:
e DOCUMENTACION
e HARDWARE
e SOFTWARE
e INVENTARIO DE ACTIVOS
e SEGURIDAD DE LOS RECURSOS HUMANOS
e SEGURIDAD FiSICA DEL ENTORNO
e GESTION DE COMUNICACION Y OPERACION
e CONTROL DE ACCESO

e CUMPLIMIENTO



ANEXO 18
PROGRAMA ESPECIFICO DE AUDITORIA



DEPARTAMENTO TECNOLOGICO ESPAM MFL

AUDITORIA AL CONTROL Y MANTENIMIENTO DE LA
INFRAESTRUCTURA TECNOLOGICA DEL DEPARTAMENTO
TECNOLOGICO DE LA ESCUELA SUPERIOR POLITECNICA

AGROPECUARIA DE MANABI MANUEL FELIX LOPEZ

PROGRAMA GENERAL PARA LA PLANIFICACION ESPECIFICA

ELABORADO
N OBJETIVOS: AEERSNE POR:

Evaluar el cumplimiento de las normas control interno
a la entidad, verificando sus puntos fuertes y débiles.

Determinar el nivel de riesgo y confianza de las normas de
control interno del Departamento Tecnologico

Evaluar el cumplimiento de la norma ISO a la entidad,
verificando sus puntos fuertes y débiles.

Determinar el nivel de riesgo y confianza de las normas de
ISO del Departamento Tecnologico

PROCEDIMIENTOS

Desarrollar cuestionarios de control interno para los
componentes  determinados en la planificacion
preliminar (Documentacion, Hardware y Software).

Aplicar cuestionarios de la norma de control interno, a
1 los responsables del Departamento Tecnologico y sus P.T.06 Las autoras
colaboradores.

Evaluar el cumplimiento de la norma de control
. P P.T. 06 Las autoras
interno.

Elaborar las matrices de riesgo confianza por cada
componente de la norma de control interno y para los P.T.07 Las autoras
responsables y sus colaboradores.

Elaborar las matrices de riesgo confianza de la norma
de control interno de todos los involucrados al P.T.08 Las autoras
departamento de manera general.

Elaborar hallazgos de auditoria, segun la evaluacion de

la norma de Control Interno. P.T. 09 Las autoras







Desarrollar cuestionarios de control interno para los
componentes determinados en la planificacion
preliminar (Inventario de Activos, Seguridad de
Recursos Humanos, Gestion de Comunicacion y
Operacidn, Seguridad Fisica del Entorno, Control de
Acceso, Cumplimiento).

Aplicar cuestionarios de loscomponentes de la norma
ISO 27000, a los responsables del Departamento
Tecnologico y sus colaboradores.

Evaluar el cumplimiento de los componentes de la
norma ISO 27000.

Elaborar las matrices de riesgo confianza por cada
componente de la norma ISO 27000 y para los
responsables y sus colaboradores.

Elaborar las matrices de riesgo confianza de la norma
ISO 27000 de todos los involucrados de manera
general.

Elaborar hallazgos de auditoria, segun la evaluacion de
la norma 1SO 27000.

Dialogar con el Jefe del Departamento Tecnoldgico
sobre los resultados de la planificacion preliminar.

Preparar un Memorando de Planificacion Especifica
con el resultado del trabajo, las conclusiones
alcanzadas y los comentarios acerca de la solidez y/o
debilidades de la norma de control interno que
requieren tomar una accion inmediata o puedan ser
puntos apropiados para el informe final con sus
conclusiones y recomendaciones.

P.T.

P.T.

P.T.

P.T.

P.T.

P.T.

P.T.

10

10

11

12

13

13

14

Las autoras

Las autoras

Las autoras

Las autoras

Las autoras

Las autoras

Las autoras
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MEMORANDO DE ANALISIS INICIAL ESPECIFICO DIRIGIDO AL JEFE DEL
DEPARTAMENTO TECNOLOGICO



AUDITORIA AL CONTROL Y MANTENIMIENTO DE LA

INFRAESTRUCTURA TECNOLOGICA DEL DEPARTAMENTO

TECNOLOGICO DE LA ESCUELA SUPERIOR POLITECNICA
AGROPECUARIA DE MANABI MANUEL FELIX LOPEZ

MEMORANDO DE ANALISIS INICIAL ESPECIFICO

1. REFERENCIA DE LA PLANIFICACION PRELIMINAR

La planificacion preliminar a la Carrera Informatica de la ESPAM MFL, de la
ciudad de Calceta, se entregé el 16 de Diciembre de 2014 en la que se
establecio el enfoque de la auditoria para la planificacion especifica; como se
observé que en la planificacion preliminar, mediante respuesta de oficios la
entidad no cuenta con lineamientos generales respecto al control y

mantenimiento de la infraestructura tecnoldgica.

2. CUESTIONARIOS INICIALES

Se aplicaron los diferentes cuestionarios a las personas que trabajan dentro del
Departamento Tecnoldgico, la sucesion de preguntas estan realizadas en una
matriz general con el fin de medir el nivel de cumplimiento de normas politicas
y procedimientos dentro de las mismas y a su vez si el personal esta informado

de todo lo g rodea al Departamento Tecnoldgico.

Los procesos que se trabajaron en los diferentes cuestionarios estan
estructurados de la siguiente forma: poseen una ponderacion de diez puntos
para cada una de las preguntas y la calificacion que las autoras le asignaron
estd basada dentro de un rango de puntacién (0 — 10), donde, 0 significa que
dicho proceso no se cumple, 5 significa que el proceso se cumple en un 50% y
10 establece que los procedimientos se cumple en su totalidad, es decir en un
100%, dicho rango de puntuacion esta fundamentado en el criterio de las
autoras de esta auditoria, en base a las respuestas y evidencias obtenidas por

parte de cada uno de los entrevistados del Departamento Tecnoldgico.



Una vez aplicados los cuestionarios de control interno, las autoras procedieron
a realizar la matriz de determinacion del riesgo — confianza por cada uno de los
entrevistados en el Departamento Tecnoldgico, la misma que inicia con la

siguiente formula definida en el Manual General de Auditoria.

_ CT*100
T PT

Cp

CP: Calificacion Porcentual

PT: Ponderacion Total

CT: Calificacion Total

Para obtener la calificacion porcentual (CP), se multiplicé la calificacion total

(CT) por 100 y se dividié para la ponderacion total (PT).

La calificacion porcentual, permitié identificar el grado de confianza y nivel de
riesgo por cada componente examinado, asignando un tipo de color en cada

nivel, de acuerdo a la siguiente tabla de calificacion (Loor y Espinoza, 2014).

51-75 MODERADO MODERADO AMARILLO
76- 95 ALTO BAJO VERDE

Este cuadro muestra la calificacién porcentual, grado de confianza, nivel de
riesgo y los diferentes colores con los cuales nos permite identificar cada
rango. De 15% a 50% muestra un grado de confianza BAJO y un nivel de
riesgo ALTO identificandose con el color ROJO; de 51% a 75% muestra un
grado de confianza MODERADO y un nivel de riesgo ALTO identificAndose con
el color AMARILLO; de 76% a 95% un grado de confianza BAJO y un nivel de
riesgo BAJO identificandose con el color verde.



3. RESULTADO DE LA EVALUACION DE CONTROL INTERNO

MATRIZ RIESGO-CONFIANZA CONTROL INTERNO

JEFE DEL ANALISTA | ASISTENTE | ASISTENTE
TEMA DEPARTAMENTO | COMPUTO | COMPUTO 1 | COMPUTO 2
CONTROL INTERNO 56,75% 58,74% 66,13% 84,09% 66,43%
DOCUMENTACION 67,31% 70,20% 100% 100% 84,38%
HARDWARE 52,94% 51,47% 52,94% 75% 58,09%
SOFTWARE 50% 54,55% 45,45% 77,27% 56,82%
RIESGO POR INDIVIDUO Y COMPONENTE
B DOCUMENTACION & HARDWARE = SOFTWARE
s
S
= = _
8 3 5 B S
RIESGO RIESGO RIESGO RIESGO
JEFE DEL ANALISTA COMPUTO ASISTENTE ASISTENTE
DEPARTAMENTO COMPUTO 1 COMPUTO 2
RIESGO-PROMEDIO
RIESGO-PROMEDIO
84,38%
58,09% 56,82%
DOCUMENTACION HARDWARE SOFTWARE




RIESGO GENERAL POR INDIVIDUO

84,09%

66,13%
56,75% 58,74% I

RIESGO RIESGO RIESGO RIESGO
JEFE DEL ANALISTA COMPUTO ASISTENTE ASISTENTE
DEPARTAMENTO COMPUTO 1 COMPUTO 2

RIESGO PROMEDIO DEL DEPARTAMENTO TECNOLOGICO
66,43%

3.1. DESCRIPCION DE LOS GRAFICOS

Dentro de los porcentajes de la matriz riesgo confianza se observa que el
Departamento Tecnoldgico en la evaluacion de las normas de Control Interno
dio como resultado: sobre el componente Documentacién el Jefe del
Departamento tiene un nivel de riesgo de 67,31%, el Analista de Computo tiene
un nivel de riesgo de 70,20%, el Asistente de Computo 1 tiene un nivel de
riesgo de 100,00% , el Asistente de Computo 2 tiene un nivel de riesgo de
100,00% , y el riesgo promedio es de 84,38%; sobre el componente de
Hardware el Jefe del Departamento tiene un nivel de riesgo es de 52,94%, el

Analista de Computo tiene un nivel de riesgo es de 51,47%, el Asistente de



Computo 1 tiene un nivel de riesgo es de 52,94%, el Analista de Computo 2
tiene un nivel riesgo es de 75,00%, y el riesgo promedio es de 58,09%; sobre el
componente de Software el Jefe del Departamento tiene un nivel de riesgo es
de 50%, el Analista de Computo tiene un nivel de riesgo de 54,55%, el
Asistente de Computo 1 tiene un nivel de riesgo de 45,45%, el Asistente de
Computo 2 tiene un nivel de riesgo es de 77,27%, y el riesgo promedio es de
56,82%.

De manera general el departamento tecnoldgico cuenta con unos porcentajes
de nivel de confianza y el riesgo por colaborador y por departamento como tal,
el Jefe del Departamento tiene un nivel de riesgo de 56,75%, el Analista de
Computo tiene un nivel de riesgo de 58,74%, el Asistente de Computo 1 tiene
un nivel de riesgo de 66,13%, el Asistente de Computo 2 tiene un nivel de
riesgo es de 84,09%. El riesgo promedio por departamento mediante la norma

de control interno es de 66,43%.

Es asi, que se evidencia que el componente con mayor nivel de riesgo es
Documentacion con un porcentaje de 84,38% y el componente con menor nivel

de riesgo es Software con un porcentaje de 56,82%.

3.2. ANALISIS DE LOS RIESGOS SEGUN NORMA DE CONTROL
INTERNO

En base a los resultados obtenidos en la evaluacion de riesgos segun la Norma
de Control Interno en Tecnologias de Informacion 410-09, referente al control y
mantenimiento de la infraestructura tecnoldgica, el departamento tecnoldgico
fue evaluado mediante los componentes de Documentacion, Hardware y

Software.

Para obtener la siguiente tabla, se evalu6 a cada uno de las personas que laboran
dentro del departamento tecnolégico, donde dio como resultado un promedio de riesgo
por individuo /componente y el riesgo promedio general del departamento, mostrado

en la siguiente tabla:



COMPONENTES RIESGOS

Documentacion 84,38%
Hardware 58,09%
Software 56,82%

PROMEDIO RIESGO GENERAL DEL
DEPARTAMENTO

66,43%

Se observa asi, que el componente de Documentacién, muestra un riesgo
promedio de 84,38%, el componente de hardware un riesgo promedio de
58,09% y el componente de software un riesgo promedio de 56,82%, debido a
gue no se llevan a cabo en su totalidad los procedimientos, procesos, sistemas
y acuerdos de servicios que seran registrados, evaluados y autorizados de
forma previa a su implantacion; la falta de bithcoras para su respectiva
documentacion; la inexistente actualizacion de todo tipo de manuales técnicos,
planes estratégicos y planes operativos para la unidad tecnoldgica; la
insuficiencia de mecanismos légicos y fisicos de seguridad para proteger los
recursos tecnoldgicos; todo esto bajo la exigencia de la Norma de Control
Interno de tecnologias de informacion 410-09 referente al control y
mantenimiento de la infraestructura tecnoldgica y el incumplimiento de los
productos y servicios a entregar que lo dispone el registro oficial tecnolégico de
la Espam Mfl.



4. EVALUACION Y CALIFICACION DE LOS RIESGOS DE CONTROL INTERNO

De conformidad a la evaluacién del control interno a los componentes seleccionados los resultados son los siguientes:

JEFEDEL DEPARTAMENTO ANALISTA DECOMPUTO ASISTENTEDE COMPUTO 1 ASISTENTEDECOMPUTO 2
£0., 1ElIE CALIFICACION GRADO DE CALIFICACION GRADO DE CALIFICACION GRADO DE CALIFICACION GRADO DE
PORCENTUAL CONFIANZA NIVEL DERIESGO COLOR PORCENTUAL CONFIANZA NIVEL DERIESGO| ~~ COLOR PORCENTUAL CONFIANZA NIVEL DERIESGO COLOR PORCENTUAL CONFIANZA NIVEL DERIESGO COLOR
CONTROL INTERNO 4325% BAJO ALTO 41,.26% BAJO ALTO 3387% BAJO ALTO 1591% BAJO ALTO
DOCUMENTACION 32,69% BAJO ALTO 29.80% BAJO ALTO 0,00% BAJO ALTO 0,00% BAJO ALTO
HARDWARE 4706% BAJO ALTO 4853% BAJO ALTO 4706% BAJO ALTO 2500% BAJO ALTO
SOFTWARE 50% BAJO ALTO 4545% BAJO ALTO 5455% MODERADO | MODERADO | AMARILLO 2,13% BAJO ALTO




5. RESULTADO DE LAS ENCUESTAS REALIZADAS AL PERSONAL
ADMINISTRATIVO Y LAS DIFERENTES CARRERAS DE LA ESPAM
MFL

Para la evaluacion de las encuestas realizadas al personal que labora en la
institucion se solicitdé al Departamento de Almacén el inventario en donde
constaban todos los equipos tecnologicos de dicha institucién, tomando como

referencia los dos ultimos afios (2012-2013) para las evaluaciones pertinentes.

Se tomaron en cuenta las dos areas de la institucion:

En el Area Agroindustrial en donde se encuentra ubicado Rectorado,
Vicerrectorado, Biblioteca, Talleres Agroindustriales, las carreras de Medio
Ambiente, Agroindustrias, Turismo, Informética, y todas las &reas

administrativas de esta area.

En el Area Agropecuaria en donde se encuentra ubicado la incubadora, las
carreras de Agricola, Pecuaria y Administracion y todas las areas

administrativas de esta area.

A continuacién se muestran las preguntas realizadas en la encuesta elaborada

para evaluar al departamento.

PREGUNTA 1. ;CUANTOS EQUIPOS TECNOLOGICOS TIENE A SU CARGO?

Otros;
51;13%
UPS; 52;

OPCIONES DE N° DE
RESPUESTA  EQUIPOS

Computadoras 210 54%

Impresoras 77 20%

UPS 52 13% A .
omputa

Otros 51 13% doras;

TOTAL 390 100% 20% 210; 54%

H Computadoras HImpresoras i UPS H Otros



En las diferentes areas administrativas y las diferentes carreras de la ESPAM
MFL de las cincuenta y un (51) encuestas realizadas a los custodios de la
institucion, se obtuvieron como resultado que existen; 210 computadoras
incluidas de escritorios y portéatiles que constituye a un 54%, 77 Impresoras que
constituyen a un 20%, 52 UPS que constituyen a un 13% y 51 en otros equipos
que constituyen a un 13%, dando como resultado 390 equipos tecnoldgicos
que equivale a un 100%.

PREGUNTA 2. ;LES HAN REALIZADO MANTENIMIENTO PREVENTIVO A SUS
EQUIPOS TECNOLOGICOS?

OPCIONESDE W DE
RESPUES %
RESPUESTAS S
Sl 36 71%
NO 15 29%
TOTAL 51 100%

ESI ENO

En las diferentes areas administrativas y las diferentes carreras de la ESPAM
MFL de las cincuenta y un (51) encuestas realizadas a los custodios de la
institucion, se obtuvieron como resultado que; 36 custodios dieron como
respuestas que Sl les realizaban mantenimientos preventivos y constituye a un
71%, mientras que los otros 15 dieron como respuesta que NO se les realizaba
mantenimientos a los equipos tecnoldgicos que tienen a su cargo con un
porcentaje de 29% , dando como resultado un total de 51 respuestas que

equivale a un 100%.



EN CASO DE QUE LA RESPUESTA SEA SI CADA QUE TIEMPO SE LO
REALIZA:

SEMANAL

SEMANAL 0 0%
TRIMESTRAL 16  45%
SEMESTRAL 13 36%
ANUAL 7 19%
TOTAL 36 100%

H SEMANAL HE TRIMESTRAL & SEMESTRAL EANUAL

EL TIEMPO EN QUE TARDA EL MANTENIMIENTO ES:

0 MUCHO

OPCIONES DE Ne DE o ESPERAD TIEMPO
RESPUESTAS | RESPUESTAS| ~° o

MUCHO TIEMPO al 11%

POCO TIEMPO 23| 64%

LO ESPERADO

PARA )

CONTINUAR 91 25%

ACTIVIDADES

TOTAL 36| 100%

@ MUCHO TIEMPO & POCO TIEMPO ™ LO ESPERADO



EN CASO DE QUE LA RESPUESTA SEA NO:

NUNCA

OPCIONES DE N2 DE %
RESPUESTAS RESPUESTAS )
NUNCA 2| 13%
CASI NUNCA 13| 87%
TOTAL 15| 100%

B NUNCA mCASINUNCA

Como se puede observar mediante esta segunda pregunta las autoras de esta
auditoria obtuvieron como resultado que el 71% de los encuestados
corresponden al total de 36 encuestados, que son custodios de los equipos
tecnoldgicos, y segun los resultados Sl les dan mantenimiento preventivo a los
equipos; el tiempo que se lo realiza corresponde al 45% TRIMESTRAL, 36%
SEMESTRAL y el 19% ANUAL,; el tiempo en que tarda el mantenimiento
corresponde al 11 % MUCHO TIEMPO, 64% POCO TIEMPO y 25% LO
ESPERADO PARA CONTINUAR LAS ACTIVIDADES, mientras que el 29% de
los encuestados que corresponden al total de 15 encuestados de los custodios
dicen que NO les dan mantenimiento preventivo a sus equipos, NUNCA el 13%
y CASI NUNCA el 87%.

PREGUNTA 3. ;LES HAN REALIZADO MANTENIMIENTO CORRECTIVO A SUS
EQUIPOS TECNOLOGICOS?

OPCIONES DE N2 DE
RESPUESTAS | RESPUESTAS %

S 42 82%
NO 9 18%
TOTAL 51| 100%

HS| mNO



En las diferentes areas administrativas y las diferentes carreras de la ESPAM

MFL de las cincuenta y un (51) encuestas realizadas a los custodios de la

institucion, se obtuvieron como resultado que; 42 custodios dieron como

respuestas que Sl les realizaban mantenimientos preventivos y constituye a un

82%, mientras que los otros 9 dieron como respuesta que NO se les realizaba

mantenimientos a los equipos tecnoldgicos que tienen a su cargo, dando como

resultado un 18%.

EN CASO DE QUE LA RESPUESTA SEA SI CADA QUE TIEMPO SE LO

REALIZA:

OPCIONES DE
RESPUESTAS

N2 DE
RESPUESTAS

%

EN EL MISMO
MOMENTO

14

33%

AL DIA
SIGUIENTE

22%

AL MES

2%

CUANDO EL
TECNICO LO
DISPONGA

18

43%

TOTAL

42

100%

43%

y,

2%

4

EN CASO DE QUE LA RESPUESTA SEA NO:

OPCIONES DE N¢ DE %
RESPUESTAS | RESPUESTAS
NUNCA 3| 33%
CASI NUNCA 0| 0%
CUANDO EL
EQUIPO LO
REQUIERA 6| 67%
TOTAL 9|100%

CUANDO
EL
EQUIPO
LO
REQUIERA E NUNCA

67%

33%

22%

H CASI NUNCA

mEN EL MISMO
MOMENTO

H AL DIA
SIGUIENTE

AL MES

B CUANDO EL
TECNICO LO
DISPONGA

CASI
NUNCA
0%

B CUANDO EL EQUIPO LO REQUIERA



Como resultado se obtuvo en esta tercera pregunta del total de 51
encuestados, el 82% corresponden a el total de 42 encuestados de los
custodios de los equipos tecnolégicos y al que Sl les hacen mantenimiento
correctivo a los mismos, y el tiempo que toma la entrega corresponde al 43%
que es CUANDO EL TECNICO LO DISPONGA, un 33% es EN EL MISMO
MOMENTO vy el 22% AL DIA SIGUIENTE y el 2% AL MES, mientras que el
18% correspondiente al total de 9 encuestados de los custodios, NO les hacen
mantenimiento correctivo a sus equipos, solamente cuando el equipo lo
disponga que es el 67% Yy el 33% NUNCA.

PREGUNTA 4: ;COMO SE REALIZA LA SOLICITUD DE MANTENIMIENTO
SEA PREVENTIVO O CORRECTIVO?

OTRO
OPCIONESDE |  N° DE % MEDIO
RESPUESTAS | RESPUESTAS 10% POR
POR LLAMADA OFICIO POR
TELEFONICA 32| 63% 27% LLAMAD
POR CORREO TELE‘; oNI
ELECTRONICO 0 0% c;:RREO A
POR OFICIO 14| 27% f
ELECTRO 63%
OTRO MEDIO 5| 10%| 0O PORLLAMADA TELEFONICA
TOTAL 51| 100% 0% & POR CORREO ELECTRONICO
& POR OFICIO
& OTRO MEDIO

Como resultado en esta cuarta pregunta se obtuvo que del total de 51
encuestados, el 63% corresponden a los custodios de los equipos tecnoldgicos
hacen la solicitud del mantenimiento ya sea preventivo o correctivo por medio
de LLAMADA TELEFONICA, mientras el 27% corresponde POR OFICIO y un
10% lo hace POR OTRO MEDIO.






6. RESULTADO DE LA EVALUACION DE LA NORMA ISO 27000

MATRIZ CONFIANZA-RIESGO NORMA 1SO 27000

TEMA

JEFE DEL

0

DEPARTAMENT

ANALISTA | ASISTENTE

COMPUTO | COMPUTO 1

ASISTENTE
DE
COMPUTO 2

NORMA ISO 27000 48,90% 70,84% 74,42% 67,54% 65,42%
INVENTARIO DE ACTIVOS 57 14% 71,43% 100% 85,71% 78,57%
SEGURIDAD DE LOS RECURSOS . . . .

HUMANOS 38,89% 55,56% 61,11% 50% 51.39%
SEGURIDAD FISICA DEL ENTORNO 56,67% 66,67% 55% 53,33% 57,92%
GESTION DE COMUNICACION Y . . . .

OPERACION 32,35% 64,71% 47,06% 41,18% 46.33%
CONTROL DE ACCESO 58,33% 66,67% 83,33% 75% 70,83%
CUMPLIMIENTO 50% 100% 100% 100% 87,50%

MATRIZ RIESGO NORMA ISO 27000

® [NVENTARIO DE ACTIVOS
® SEGURIDAD FiSICA DEL ENTORNO
CONTROL DE ACCESO

56,67%
58,33%

I 57,14%
38,89%
32,35%
I 50%

RIESGO

JEFE DEL
DEPARTAMENTO

66,67%

I 64,71%

66,67%

I 100%

55,56%

I 71,43%

RIESGO

ANALISTA DE
COMPUTO

SEGURIDAD DE LOS RECURSOS HUMANOS
m  GESTION DE COMUNICACION Y OPERACION
m CUMPLIMIENTO

I 100%

61,11%

I 55%

83,33%
I 100%

N 47,06%

RIESGO

ASISTENTE DE
COMPUTO 1

I 35,71%
50%
53,33%
41,18%
75%
I 100%

RIESGO

ASISTENTE DE
COMPUTO 2



RIESGO PROMEDIO POR COMPONENTE DEL DEPARTAMENTO
TECNOLOGICO

87,50%
78,57%
70,83%

57,92%
51,39%
’ 46,33%

INVENTARIO  SEGURIDAD DE  SEGURIDAD GESTION DE CONTROL DE
DE ACTIVOS  LOS RECURSOS FISICADEL  COMUNICACION ACCESO CUMPLIMIENTO
HUMANOS ENTORNO Y OPERACION

RIESGO GENERAL POR INDIVIDUO NORMA ISO 27000

74,42%
70,84% 67,54%
48,90%
RIESGO RIESGO RIESGO RIESGO
JEFE DEL ANALISTA DE ASISTENTEDE | ASISTENTE DE
DEPARTAMENTO COMPUTO COMPUTO 1 COMPUTO 2

RIESGO PROMEDIO DEL DEPARTAMENTO TECNOLOGICO
65,42%




6.1. DESCRIPCION DE LOS GRAFICOS

Dentro de los porcentajes de la matriz riesgo confianza se observa que el
Departamento dentro la evaluacion de la norma ISO 27000 dio como resultado:
sobre el componente Inventario de Activos del Jefe del Departamento tiene un
nivel de riesgo de 57,14%, el Analista de Computo tiene un nivel riesgo es de
71,43%, el Asistente de Computo 1 tiene un nivel de riesgo es de 100,00% , el
Asistente de Computo 2 tiene un nivel de riesgo es de 85,71% , y el nivel de
riesgo promedio del departamento es de 78,57%; sobre el componente
Seguridad de los Recursos Humanos el Jefe de Computo tiene un nivel de
riesgo de 38,89%, el Analista de Computo tiene un nivel de riesgo de 55,56%,
el Asistente de Computo 1 tiene un nivel de riesgo de 61,11%, el Analista de
Computo 2 tiene un nivel de riesgo es de 50%, y el riesgo promedio del
departamento es de 51,39%; sobre el componente Seguridad Fisica del
Entorno el Jefe de Computo tiene un nivel de riesgo de 56,67%, el Analista de
Computo tiene un nivel de riesgo de 66,67%, el Asistente de Computo 1 tiene
un nivel de riesgo de 55%, el Asistente de Computo 2 tiene un nivel de riesgo
de 53,33%, y el riesgo promedio del departamento es de 57,92%; sobre el
componente Gestion de Comunicacion y Operacion el Jefe de Computo tiene
un nivel de riesgo de 32,35%, el Analista de Computo tiene un nivel de riesgo
de 64,71%, el Asistente de Computo 1 tiene un nivel de riesgo de 47,06%, el
Asistente de Computo 2 tiene un nivel de riesgo de 41,18%, y riesgo promedio
del departamento es de 46,33%; sobre el componente Control de Acceso el
Jefe de Computo tiene un nivel de riesgo es de 58,33%, el Analista de
Computo tiene un nivel de riesgo de 66,67%, el Asistente de Computo 1 tiene
un nivel de riesgo de 83,33%, el Asistente de Computo 2 tiene un nivel de
riesgo de 75%, y el riesgo promedio del departamento es de 70,83%; sobre el
componente Cumplimiento el Jefe de Computo tiene un nivel de riesgo es de
50%, el Analista de Computo tiene un nivel de riesgo de 100,00%, el Asistente
de Computo 1 tiene un nivel de riesgo de 100,00%, el Asistente de Computo 2
tiene un nivel de riesgo de 100,00%, y riesgo promedio del departamento es de
87,50%.



De manera general el departamento tecnoldgico cuenta con unos porcentajes
de riesgo por colaborador y por departamento como tal, el Jefe del
Departamento tiene un nivel de riesgo promedio en la evaluacion de la NORMA
ISO 27000 de 48,90%, el Analista de Computo tiene un nivel de riesgo
promedio en la evaluacion de la NORMA ISO 27000 de 70,84%, el Asistente
de Computo 1 tiene un nivel de riesgo promedio en software de 74,42%, el
Asistente de Computo 2 tiene un nivel de riesgo promedio en la evaluacion de
la NORMA ISO 27000 de 67,54%. EIl riesgo promedio por departamento
mediante la NORMA ISO 27000 es de 65,42%.

Es asi, que se evidencia que el componente con mayor nivel de riesgo es de
87,50% que equivale al componente de cumplimiento y el componente con
menor nivel de riesgo es el de Gestion de Comunicacion y Operacion con
46,33%.

6.2. ANALISIS DE LOS RIESGOS SEGUN NORMA ISO 27000

En base a los resultados obtenidos en la evaluacion de riesgos segun la Norma
ISO 27000, el departamento tecnologico fue evaluado mediante los
componentes de Inventario de Activos, Seguridad de los Recursos Humanos,
Seguridad Fisica y del Entorno, Gestion de Comunicacion y Operacion, Control

de Acceso y Cumplimiento.

Para obtener la siguiente tabla, se evalu6 a cada uno de las personas que
laboran dentro del departamento tecnolégico, donde dio como resultado un
promedio de riesgo por individuo /componente y el riesgo promedio general del

departamento, mostrado en la siguiente tabla:



COMPONENTES RIESGOS

Inventario de Activos 78,57%
Seguridad de los Recursos Humanos 51,39%
Seguridad Fisica y del Entorno 57,92%
Gestion de Comunicacion y Operacion 46,33%
Control de Acceso 70,83%
Cumplimiento 57,14%
PROMEDIO RIESGO GENERAL DEL

DEPARTAMENTO S

Procediendo al analisis, se observa, que el componente de Inventario de
Activos, muestra un riesgo promedio de 78,57%, debido a que no se cumple en
su totalidad el control de inventario de Activos Tecnolégicos, como lo dispone la
Norma 1SO 27000.

El componente de Seguridad de los Recursos Humanos, con un riesgo
promedio de 51,39%, no cumple con todas las disposiciones que exige la
Norma ISO 27000, como lo es de tener un Manual de Funciones vy
Responsabilidades actualizados, y no hacen la respectiva formalidad de la
devolucién de los activos tecnolégicos.

En el componente de Seguridad Fisica y del Entorno, con un riesgo promedio
de 57,92%, como lo dispone la Norma ISO 27000, acerca de los perimetros de
de la seguridad fisica del entorno, la proteccién contra amenazas externasy
ambientales de los equipos tecnoldgicos, seguridad de cableados, ubicacién y
proteccién de los equipos tecnolbgicos, areas seguras, seguridad de los
equipos fuera de las instalaciones y seguridad en la reutilizacion de los

equipos, no se estad cumpliendo en su totalidad como lo exige la ley.

En el componente de Gestion de Comunicacion y Operacion, con un riesgo
promedio de 46,33%, es debido a que solo se lleva en partes la respectiva
documentacion de los procedimientos de operacion, gestion del cambio,
distribucion de funciones, separacion de areas, realizacion de proyecciones de
los requerimientos de capacidad futura, control contra cédigos maliciosos,
respaldo de la informacién, controles a las redes, seguridad de los servicios de

la red, registros de auditoria, como lo dispone la Norma ISO 27000.



En el componente de Control de Acceso, con un riesgo promedio de 70,83%,
se debe a que no se cumple a cabalidad las politicas de control de acceso,
registros de usuarios, politicas de uso de los servicios de red, identificacion de
los equipos en la redes, control de conexiones a las redes, control de accesos

remotos como lo dispone la Norma ISO 27000.

En el componente de Cumplimiento, con un riesgo promedio de 87,50%, la
Norma ISO 27000 refiere a la Identificacion de la legislacion aplicable:
Inventario de todas las Normas legales que utiliza la institucién, y controles de
auditorias de los sistemas de informacion, que el departamento tecnoldgico

debe cumplir porque asi lo exige esta Norma, y no se esta llevando a cabo.



7. EVALUACION Y CALIFICACION DE LOS RIESGOS NORMA 1SO 27000

JEFEDEL DEPARTAMENTO ANALISTA DECOMPUTO ASISTENTEDECOMPUTO 1 ASISTENTEDE COMPUTO 2
COMPONENTE CALIFICACION | GRADODE CALIFICACION | GRADODE CALIFICACION |  GRADODE CALIFICACION | GRADODE

PORCENTUAL CONFIANZA NIVEL DERIESGO COLOR PORCENTUAL CONFIANZA NIVEL DERIESGO COLOR PORCENTUAL CONFIANZA NIVEL DERIESGO COLOR PORCENTUAL CONFIANZA NIVEL DERIESCO COLOR

NORMA ISO 27000 51,10% MODERADO MODERADO AMARILLO 29,16% BAJO ALTO 25,67% BAJO ALTO 3246% BAJO ALTO
INVENTARIO DEACTIVOS 42,86% BAIO ALTO 2857% BAIO ALTO 0,00% FueradeRango | Fuerade Rango sin color 1429% FueradeRango | Fuerade Rango sin color

SEGURIDAD DELOS RECURSOS HUMANOS 61,11% MODERADO MODERADO AMARILLO 44 449 BAJO ALTO 39,00% BAJO ALTO 50,00% BAJO ALTO

SEGURIDAD FiSICA DEL ENTORNO 3.33% BAIO ALTO 33,33% BAIO ALTO 45,00% BAIO ALTO AMARILLO 46,67% BAIO ALTO

GESTION DECOMUNICACION Y OPERACION 67,61% MODERADO MODERADO AMARILLO 35,29% BAIO ALTO 53,00% MODERADO MODERADO AMARILLO 58,82% MODERADO MODERADO AMARILLO

CONTROL DEACCESO 41,67% BAJO ALTO 33,33% BAJO ALTO 17,00% BAJO ALTO 25,00% BAJO ALTO

CUMPLIMIENTO 50,00% BAIO ALTO 0,00% FueradeRango | Fuerade Rango sin color 0,00% FueradeRango | Fuerade Rango sin color 0,00% FueradeRango | Fuerade Rango sin color




7. OBSERVACIONES ENCONTRADAS MEDIANTE LA APLICACION DE
CHECKLIST NORMA DE CONTROL INTERNO

ESPAM MFL
ANALISIS MEDIANTE LA NORMA 410 DE CONTROL INTERNO
Objetivo/Ambito: E| presente analisis es con la finalidad de dar conocer la verificacién del nivel
de cumplimiento de procedimientos de control y mantenimiento de los bienes o activos
tecnoldgicos de la institucion.

Area auditada: Departamento Tecnoldgico de la ESPAM MFL

Personal Auditado: Jefe del Departamento, Analista de Computo, Asistente de
Computo 1 y Asistente de Computo 2

DOCUMENTACION

OBSERVACIONES ENCONTRADAS MEDIANTE LA APLICACION DE LOS CHECKLIST:

La Institucion cuenta con un organigrama

El departamento tecnoldgico no cuenta con un organigrama actualizado, existe uno como
Jefatura de Cémputo, y debido a esta observacidn las auditoras proponen un organigrama para
el area auditada.

El Manual de Funciones y Responsabilidades no esta actualizado porque consta como Jefatura
de Computo, y segiin la Norma de Control Interno de Tl 410-09, refiere a que todos los
Manuales técnicos, funciones, politicas y procedimientos deben ser actualizados

No tienen delimitadas las funciones y responsabilidades en el departamento, por esta razén
en la actualidad no existe la debida asignacion de funciones como lo dispone la Norma de
Control Interno de Tl 410-09.

La Planificacién de Mantenimientos de Equipos de Redes, Computacion y Software Base, esta
como Jefatura de Computo, no tiene fecha de cuando fue elaborada, deberia ser actualizada
para el departamento tecnolégico como lo dispone la Norma de Control Tl 410-09.

Los diferentes mantenimientos (preventivo, correctivo) en la institucion, no se los realiza con
la debida autorizacién del Jefe del Departamento

La solicitud de los diferentes mantenimientos (preventivo, correctivo) que brinda el
departamento tecnoldgico se lo realiza de manera verbal o por medio de via telefdnica.

Actualmente se hacen los mantenimientos preventivos cada 3 meses y los correctivos cuando
el equipo tecnoldgico lo requiera, aunque no tienen una Planificacién de Mantenimientos
Programados.

No cuenta con Politicas y Procedimientos el Departamento Tecnoldgico.

No se lleva un control de los equipos en garantia.

El departamento tecnoldgico no lleva un control de inventarios de los equipos de computacién
y software a excepcion de los equipos de comunicacion y redes, que se llevan en un 30% en
archivos Excel.

No se dispone de ningun tipo de bitacoras para el registro de fallas de los equipos.

Se poseen registros individuales de los equipos tecnoldgicos en el Departamento de Almacén,
aunque también deberia llevarlos el departamento tecnoldgico como lo refiere la Norma de




Control Interno de TI 410-09.

No se realizan revisiones periddicas de los equipos computacidn y software base.

Se realizan revisiones cada semana a los equipos de las redes.

No aplican metodologias para planificar las revisiones de los equipos tecnolégicos en general.

El Departamento no cuenta con un Plan de Contingencia.

El departamento tecnoldgico realiza el respaldo de la informacion de los equipos formateados
en dispositivos externos, pero no son registrados ni almacenados para su conservacion, una
vez devuelta la informacién al equipo formateado, se elimina la informacion respaldada.

No existen controles de acceso a las computadoras del personal administrativo.

Si existen controles de acceso a las redes inalambricas de la institucion.

Si existen controles de acceso a los servidores.

No se llevan registros estadisticos del uso de la red.

El departamento tecnolégico administra las contrasefias de admisién de las redes.

Las contrasefias de admisidn son abiertas en un 50% debido a que sus usuarios son estudiantes
de las diferentes dreas en la institucion.

Se han realizado auditorias al departamento tecnoldgico por parte de la Contraloria General
del Estado, sin embargo no se han aplicado las recomendaciones pertinentes de dichas
evaluaciones.

NOTA: Todos estos puntos deben cumplirse de manera obligatoria porque lo exige la norma de
Control Interno que emite la Contraloria General del Estado Ecuatoriano.

HARDWARE

OBSERVACIONES ENCONTRADAS MEDIANTE LA APLICACION DE LOS CHECKLIST:

El departamento no cuenta con un servicio de mantenimiento para todos los equipos
tecnoldgicos en general.

El mantenimiento de los equipos tecnoldgicos se lo realiza cada 3 meses o cuando hay algun
problema o falla.

Existe un plan de mantenimiento para los equipos tecnoldgicos como Jefatura de Cémputo.

No cuentan con un control y registro de los mantenimientos realizados.

Los equipos tecnolégicos que tienen garantia, el proveedor realiza el mantenimiento fuera de
la institucidn y se llevan éstos con discos duros.

No se tienen criterios de evaluacidn de rendimiento de los equipos de computacidn,
solamente se hace el criterio de evaluacion de funcionalidad de los equipos.




La administracion de las bases de datos y los servidores lo lleva la Carrera de Informatica y no
el Departamento Tecnoldgico, como la Carrera Informdtica es de area Educativa y no de area
administrativa como lo es el departamento tecnoldgico, entonces la administracion de las
bases de datos y servidores incluyendo la produccion de software deberia ser llevados por
éste, reformando su estructura de acuerdo al organigrama propuesto por las auditoras y con
personal capacitado para llevar el control de dicha administracidn.

El registro de los equipos de computacidn, no los lleva el departamento tecnoldgico, esto lo
hace el departamento de Almacén, sin embargo deberia llevarlo también el departamento
porque esto lo dispone la Norma de Control Interno Tl 410-09

No se tienen acceso remoto a las redes.

No se tiene un registro de los puntos de acceso que existen en la institucidn.

La seguridad de las redes inaldambricas es WPA WPA2 dentro de la institucion.

No se realiza la relevacion de los costos en mantenimientos de equipos en general de los
ultimos afos.

No se evidencian los tiempos de mantenimiento.

No se realiza el seguimiento de los controles de los componentes de los equipos tecnolégicos
de la institucion.

No se realiza el seguimiento a los controles de equipos que ya fueron cambiados por garantia.

NOTA: Todos estos puntos deben cumplirse de manera obligatoria porque lo exige la norma de
Control Interno que emite la Contraloria General del Estado Ecuatoriano.

SOFTWARE

OBSERVACIONES ENCONTRADAS MEDIANTE LA APLICACION DE LOS CHECKLIST:

Se realiza el mantenimiento del software base dentro de la Institucidon, solamente cuando este
lo requiera y que su versidn sea compatible con el equipo.

Se evalua el funcionamiento del software base en el momento que se instala y cada afio
después de instalado, sin embargo no se llevan registros de su funcionamiento.

No se actualiza el software base, solo cuando lo requiere el usuario o la nueva version sea
compatible con el equipo.

Las licenciaturas del software base son actualizadas cada afio.

El tipo de licenciaturas que tiene la Universidad es institucional, no estudiantil.

No existen procedimientos para hacer las diferentes actualizaciones.

No todos los equipos de computacidn tienen instalados los antivirus.

Los programas instalados en los equipos tecnoldgicos, para las actividades de la institucién son
paquete Office, Antivirus, PDF, WinRar.

NOTA: Todos estos puntos deben cumplirse de manera obligatoria porque lo exige la norma de
Control Interno que emite la Contraloria General del Estado Ecuatoriano.







8. OBSERVACIONES ENCONTRADAS MEDIANTE LA
APLICACION DE CHECKLIST NORMA ISO 27000

ESPAM MFL
ANALISIS MEDIANTE LA NORMA ISO 27000
Objetivo/Ambito: El presente analisis es con la finalidad de dar conocer la verificacién del nivel
de cumplimiento de procedimientos de control y mantenimiento de los bienes o activos
tecnoldgicos de la institucion.

Area auditada: Departamento Tecnoldgico de la ESPAM MFL

Personal Auditado: Jefe del Departamento, Analista de Computo, Asistente de Computo
1y Asistente de Computo 2

INVENTARIO DE ACTIVOS

OBSERVACIONES ENCONTRADAS MEDIANTE LA APLICACION DE LOS CHECKLIST:

En consideracién a la Norma ISO 27000 con respecto a la Gestién de activos, en el punto de
Inventario de activos, refiere que se debe inventariar los activos primarios en formatos fisicos
y/o electrdnicos, también los activos de soporte de Hardware, Software y Redes, debe tener un
plan estratégico, y que los activos tengan asignados un responsable del activo, lo que el
departamento tecnoldgico no cumple con lo siguiente:

No tiene un Plan Estratégico

No llevan el control de inventario de hardware y software con sus respectivos formatos como lo
estipula la norma ISO 27000.

Del inventario de comunicaciéon y redes solo se lleva el 30 % de su totalidad, en forma
electrénico (digital), mostrando evidencia en archivos Excel, quien lleva el control del inventario
de activos tecnolégicos (hardware, software, redes) en su totalidad, es el departamento de
almacén.

Con respecto a los custodios asignados a los equipos tecnoldgicos, si se hace la respectiva
asignacion, lo que no se hace es la debida formalidad del cambio inmediato cuando éste
termina su contrato de trabajo en el drea asignada o en la entidad como lo estipula la Norma ISO
27000. (Inventario desactualizado por parte de Almacén)

NOTA: Todos estos puntos deben cumplirse de manera obligatoria porque lo exige la norma ISO
27000

SEGURIDAD DE LOS RECURSOS HUMANOS

OBSERVACIONES ENCONTRADAS MEDIANTE LA APLICACION DE LOS CUESTIONARIOS:

Mediante la siguiente observaciéon dentro del Departamento tecnoldgico, se socializan los
procedimientos de mantenimiento preventivo, correctivo de los bienes: Hardware, Software y
equipos de comunicacién de redes, con respecto a trabajos técnicos, y en cuanto ala
documentaciéon que se deja como constancia en las hojas de registros e informes que
evidencien la realizacion de los mantenimientos no se esta llevando a cabo como lo dispone la
Norma 1SO 27000.

Se responsabiliza a cada custodio por el mal uso y destruccién de los equipos tecnolédgicos
asignados y entregados al responsable, este proceso lo realiza el Departamento de Almacén y no
el Departamento Tecnoldgico.

Con respecto a las responsabilidades del Departamento, no existe una planificacion ni
procedimientos para la distribucién de tareas.

El personal que labora en el departamento tecnolégico, desconoce los objetivos establecidos
para el departamento y también si éstos han sido definidos por escrito.




Como lo estipula la Norma ISO 27000 sobre el proceso de devoluciéon de los activos tecnoldgicos
en la terminacién del contrato de trabajo, no se cumple con la totalidad de dicho proceso, ya
qgue cuando se termina el contrato del custodio del equipo, las actas de entrega no se las realiza
en el tiempo debido y con la formalidad respectiva que debe hacerse, y solo se reporta al
Departamento de Almacén, hasta que se haga el tramite correspondiente. Ademas el
departamento tecnoldgico también deberia llevar estas actas de entrega como lo dispone la
Norma ISO 27000 en referencia al Inventario de activos.

NOTA: Todos estos puntos deben cumplirse de manera obligatoria porque lo exige la norma ISO
27000

SEGURIDAD FiSICA DEL ENTORNO

OBSERVACIONES ENCONTRADAS MEDIANTE LA APLICACION DE LOS CHECKLIST:

De acuerdo a las observaciones pertinentes y segin la norma I1SO 27000 con respecto a la
proteccion contra amenazas externas y ambientales, la ubicacién de los equipos de repuestos y
soportes deben estar a una distancia prudente para evitar dafios en caso de desastre que
afecten las instalaciones principales, la cual el Departamento tecnoldgico no cuenta con estas
areas de proteccion de equipos tecnoldgicos, incluso el departamento no tiene una estructura
fisica adecuada para resguardar la seguridad de sus equipos en caso de algun desastre.

El 20% de las dreas en la universidad no tienen ubicado los equipos contra incendios.

El area de mantenimiento a las instalaciones eléctricas, al sistema de climatizacion y ductos de
ventilacién, no lo realiza el Departamento Tecnoldgico porque le compete al Departamento de
Construccion.

Existen cdmaras de seguridad para minimizar el riesgo de robos de equipos tecnolégicos, sin
embargo no se puede determinar si existe el debido control que permita verificar el
funcionamiento de las mismas.

Todas las areas de la institucion tienen proteccion contra descargas eléctricas, y disponen de
filtros protectores en el suministro de energia y en las lineas de comunicacion, y quien lleva
todas estas actividades es el departamento de Construccion.

El 87% de los equipos tecnoldgicos no tienen ups, esto se pudo determinar mediante las
encuestas realizadas a los custodios de equipos a su cargo.

El 30% de las areas con cableado de red en la institucidn no se protege contra la interseccién o
dafio.

El 20% de las areas de la institucién no hacen la respectiva separacién del cableado de la red con
el cableado de energia.

No se pudo verificar si se separa el cableado de la red con el cableado de energia en el Data
Center, ya que las politicas de acceso no permitieron la debida constatacion de la separacion del
cableado.

Se realiza la identificacidn y rotulacién del cableado de red de acuerdo a las normas locales ( RTE
INEN 098 ) e internacionales (ISO) en un 30%.

El departamento tecnoldgico dispone del 20% de documentacion, el 80% en disefios/planos y
de la distribucidn de conexiones de datos de redes inaldmbricas y aldmbricas.

De acuerdo a las especificaciones y recomendaciones del proveedor, el departamento
tecnoldgico les da mantenimientos periddicos a los equipos y dispositivos tecnoldgicos.

El personal que labora en el departamento tecnoldgico, esta calificado y autorizado para ser los
Unicos que den los servicios de mantenimientos a los equipos tecnoldgicos de la institucion.
Esto se evidencia con sus hojas de vida de cada uno de los individuos.

No se lleva ni se conservan los registros de los mantenimientos preventivos, correctivos o de
fallas con causas no determinadas.




No se establecen controles de mantenimientos programados en el departamento, no hay un
cronograma de actividades, ni un plan de mantenimiento actual, solamente existe un plan de
mantenimiento cuando el departamento tenia el nombre de Jefatura de Cémputo pero no es
aplicado en la actualidad.

No se custodian los equipos y medios que se encuentran fuera de las instalaciones de la
institucion, pero si se hacen firmar actas de responsabilidad y entrega del equipo a la persona
gue llevara este fuera de la entidad.

La instituciéon No establece una cobertura adecuada del seguro (robo, incendio o mal uso del
equipo) para proteger los equipos que se encuentran fuera de las instalaciones de la institucién.

En la institucidon existen controles de acceso a las redes inalambricas, cuando detectan muchas
personas accediendo a las redes, ellos hacen el cambio inmediato de las contrasefias.

Se llevan controles de acceso a los servidores

No se realiza el correctivo para la evaluacion de los dispositivos deteriorados que contengan
informacidn sensible antes de enviar a reparacidn.

Se utiliza la Técnica de formateo para borrar, destruir o sobrescribir la informacién sensible de
un equipo reutilizado, pero esto no asegura el borrado seguro de la informacién.

Los retiros de los equipos tecnoldgicos o cualquier informacién de éste, se lo realiza con la
previa autorizacién del custodio.

Existen personas autorizadas con su identificacién respectiva para el retiro de los activos de la
institucion.

El registro de los equipos o activos que se retiran o se devuelven en la institucidn lo hace el
Departamento de Almacén.

NOTA: Todos estos puntos deben cumplirse de manera obligatoria porque lo exige la norma ISO
27000

GESTION DE COMUNICACION Y DE OPERACION

OBSERVACIONES ENCONTRADAS MEDIANTE LA APLICACION DE LOS CHECKLIST:

No se documenta el proceso de respaldo y restauracién de la informacién.

No se documentan las instrucciones para el manejo de errores y otras condiciones que pueden
surgir mediante ejecucidn de tareas.

No se documentan los procedimientos para el reinicio y recuperacién del sistema en caso de
fallas.

No se planifica el proceso de cambio y no se realiza la prueba correspondiente.

No se establecen responsables y procedimientos formales de control de cambios de procesos en
los equipos y software.

No se aprueban de manera formal los cambios propuestos.

No esta actualizado el Manual de Funciones y Responsabilidades del Departamento Tecnoldgico,
existe uno como Jefatura de Computo.

No se realizan proyecciones de los requerimientos de capacidad futura de recursos para
asegurar el desempefio de los servicios y sistemas informaticos como lo dispone la Norma I1SO
referente a la Gestidn de Capacidad.

Se instalan y actualizan cada 6 meses el software de antivirus contra cédigo malicioso.

Se mantienen los sistemas operativos actualizados con parches y actualizaciones disponibles,
dependiendo de la maquina si soporta la version actual.

No existen procedimientos de respaldo de informacién en el Departamento Tecnoldgico antes
del mantenimiento.

La Norma ISO 27000 dispone en los controles de redes, que se debe separar el area de redes con
el area de operaciones, y el departamento tecnolédgico no esta cumpliendo con esta disposicion.




No se designan responsabilidades para la asistencia de equipos remotos.

Se realizan disefios antes de la implementacion de una red, en un 80% muestran evidencia.

No revisan alertas o fallas del sistema operativo

Realizan cambios de configuracién de los controles de seguridad del sistema operativo

NOTA: Todos estos puntos deben cumplirse de manera obligatoria porque lo exige la norma ISO
27000

CONTROL DE ACCESO

OBSERVACIONES ENCONTRADAS MEDIANTE LA APLICACION DE LOS CHECKLIST:

Se identifican y se documentan los equipos que se encuentran en las redes, pero no en su
totalidad.

Se tiene documentada la identificacidn de los equipos que estan permitidos, segun la red que
corresponda.

No se implementan procedimientos para controlar la instalacidn de software en sistemas
operativos

No se lleva un control y registro de auditoria de las actualizaciones de software que se realizan.

No se tienen restricciones de cambios de paquetes de software.

No se lleva un control de versiones para todas las actualizaciones de software.

NOTA: Todos estos puntos deben cumplirse de manera obligatoria porque lo exige la norma ISO
27000

CUMPLIMIENTO

OBSERVACIONES ENCONTRADAS MEDIANTE LA APLICACION DE LOS CHECKLIST:

Con los resultados obtenidos en los checklist, y de acuerdo a la Norma ISO 27000 referente al
cumplimiento de la legislacion aplicable en la institucién, el personal que labora en el
departamento tecnoldgico, no esta considerando todas las normas y leyes mas generales en
cuanto a gestidn de datos e informacidn electrénica como lo estipula la Norma.

NOTA: Todos estos puntos deben cumplirse de manera obligatoria porque lo exige la norma ISO
27000

9. NIVEL DE MADUREZ DE LOS PROCESO ESTUDIADOS EN EL
DEPARTAMENTO TECNOLOGICO

CONFIANZA ESTADO DE NIVEL DE NIVEL DE NIVEL DE MADUREZ DEL
COMPONENTES PROMEDIO DEL MADUREZ DE LOS MADUREZ DEL DE DEPARTAMENTO
DEPARTAMENTO PROCESOS LOS PROCESOS TECNOLOGICO
Cumplimiento 12,50% Inicial 1
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=
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El componente de Cumplimiento de acuerdo a
su nivel de confianza 12,50% se encuentra en el
estado de madurez Inicial, debido a que se
cumplen parcialmente con las normas de ley en
sistemas de informacion y también el personal
no conoce en su totalidad las leyes tanto
nacionales como internacionales para la
aplicacion de la misma. El riesgo es de un 87,50%
para el departamento tecnoldgico.

El componente de documentacion de acuerdo a
su nivel de confianza 15,62% se encuentra en el
estado de madurez Inicial, debido a que hay
politicas, manual de funciones vy
responsabilidades y un plan de mantenimiento
sin actualizar. Este es un componente que no
estd aplicando la totalidad de la normativa de
ley, y la cual refleja un impacto de riesgo de
84,38% para el departamento.

El componente de Inventario de Activos de
acuerdo a su nivel de confianza 21,43% se
encuentra en el estado de madurez Inicial,
debido a que se lleva parcialmente el Control de
Inventario de activos tecnoldgicos en Redes vy
Telecomunicaciones y el proceso de devolucion
de activos no se lo realiza formalmente, El riesgo
es alto y corresponde a un 78,57% para el
departamento tecnoldgico.

El componente de Control de Acceso de acuerdo
a su nivel de confianza 29,17% se encuentra en el
estado de madurez Inicial, debida a que se tiene
parcialmente documentada la identificacion de
los equipos permitidos en la red. El riesgo
corresponde a un 70,83% para el departamento
tecnoldgico.

10. CRITERIOS DE EVALUACION DE LOS PROCESOS ESTUDIADOS EN
EL DEPARTAMENTO TECNOLOGICO

Se esta cumpliendo
parcialmente con la Norma
ISO 27000 referente a
Cumplimiento.

Se aplica parcialmente Ia
Norma de Control Interno de
Tecnologias de Informacion
410-09 que refiere al Control
y mantenimiento de la
infraestructura tecnoldgica

Se esta cumpliendo
parcialmente con la Norma
ISO 27000 referente a
Gestion de Activos.

Se esta cumpliendo
parcialmente con la Norma
ISO 27000 referente a
Control de Acceso.



El componente de Hardware de acuerdo a su
nivel de confianza 41,91% se encuentra en
estado de madurez Gestionado, ya que sus
actividades dentro de este componente como
mantenimientos preventivos, correctivos,
implementaciones de redes se realizan de
manera total, con un patron regular aunque
estas no se documentan de manera adecuada, lo
que implica que sus procesos sean
desorganizados. El impacto de riesgo por no
cumplir totalmente la normativa es de 58,09%
en el departamento tecnoldgico.

El componente de Seguridad Fisica del Entorno
de acuerdo a su nivel de confianza 42,08% tienen
un estado de madurez Gestionado, sus
actividades dentro de estos componentes como
el formateo seguro de la informacidn, la custodia
de los equipos tecnolégicos fuera de |Ia
institucion, la proteccidon del cableado de red,
identificacion y rotulacién del cableado de red se
hacen de manera regular sin una documentacion
adecuada, llevando al departamento a obtener
un riesgo de 57,92% .

El componente de Software de acuerdo a su nivel
de confianza 43,18% se encuentra en estado de
madurez Gestionado, ya que sus actividades
como actualizaciones de software base,
actualizaciones de licenciaturas de software e
instalacion de programas en los equipos
tecnologicos se realizan de manera total aunque
estas no se documentan de manera adecuada, y
al igual que Hardware, implica que sus procesos
son desorganizados. El impacto de riesgo por no
cumplir totalmente la normativa es de 56,82%
(Software) en el departamento tecnoldgico.

El componente de Seguridad de los Recursos
Humanos de acuerdo a su nivel de confianza
48,61% tienen un estado de madurez
Gestionado, sus actividades dentro de estos
componentes se hacen de manera parcial sin una
documentacién adecuada, como por ejemplo no
tener una planificacidon y procedimientos para la
distribucion de tareas, llevando al departamento
a resultados pobres en el control vy
mantenimiento de la infraestructura tecnoldgica,
causando a la vez un riesgo de 51,39%.

Se aplica la Norma de
Control Interno de
Tecnologias de Informacion
410-09, teniendo un patrén
regular.

Se cumple con un patrén
regular la Norma ISO 27000
referente a Seguridad Fisica
del Entorno.

Se aplica un patrén regular a
la Norma de Control Interno
de Tecnologias de
Informacién 410-09.

Se cumple un patrén regular
a la Norma ISO 27000
referente a la Seguridad de
los Recursos Humanos



El componente de Comunicaciéon y Operacion
de acuerdo a su nivel de confianza 53,68% tiene
un estado de madurez Inicial, sus actividades
dentro de este componente se hacen de manera
parcial como el proceso de respaldo vy
restauraciéon de la informacién, las instrucciones
para el manejo de los errores en la ejecucién de
tareas, todo esto sin una documentacidn
adecuada, causando un riesgo de 46,32% en el
departamento tecnoldgico.

11. RECURSOS A UTILIZARSE

7.1

MATERIALES

Se sigue un patrén regular a
la Norma ISO 27000
referente a Comunicacion vy
Operacion.

En el transcurso de la auditoria se utilizaron los siguientes materiales:

8.1.

CANTIDAD |[DETALLE

2 Computadoras

Resma de papel A4

Tinta para la impresora

Libreta de notas

2 esferos negros y 2 esferos azules

Lapiz mecanicos

WIN ]|~ |Ww

Borrador

10 Carpetas

Resaltador

2 Corrector

FINANCIEROS

NOMBRES Y APELLIDOS

TIEMPO/
DIAS

SUBSISTENCIA| MOVILIZACION

COMIDA

TOTAL

Victoria Rivera 270

$ 150,00

$ 50,00 $ 50,00

$ 250

Fernanda Zambrano 270

$ 150,00

$ 50,00 $ 50,00

$ 250

TOTAL $ 300,00

$ 100,00 $100,00

$ 500




ANEXO 20
INFORME FINAL DE AUDITORIA DIRIGIDO A LA MAXIMA AUTORIDAD
(RECTOR(a) DE LA ESPAM MFL)



INFORME FINAL

AUDITORIA AL CONTROL Y MANTENIMIENTO DE LA
INFRAESTRUCTURA TECNOLOGICA DEL DEPARTAMENTO
TECNOLOGICO DE LA ESPAM MFL



CARTA DE PRESENTACION

Calceta, 03 de marzo de 2015

Econ. Miriam Félix Lépez

RECTORA DE LA ESCUELA SUPERIOR POLITECNICA AGROPECUARIA
DE MANABI MANUEL FELIX LOPEZ

Ciudad.-

De mi consideracion:

Se ha realizado la AUDITORIA AL CONTROL Y MANTENIMIENTO DE LA
INFRAESTRUCTURA TECNOLOGICA DEL DEPARTAMENTO
TECNOLOGICO DE LA ESPAM MFL, por el periodo comprendido entre el 02
de Junio de 2014 hasta el 03 de Marzo de 2014.

Nuestra accién de control se efectué de acuerdo con las Normas de Control
Interno emitidas por la Contraloria General del Estado y la Norma 1SO 27000.
Estas normas requieren que la auditoria sea planificada y ejecutada para
obtener certeza razonable de que la informacion y la documentacion
examinada no contienen exposiciones erréneas de caracter significativo,
igualmente que las operaciones a las cuales corresponden, se hayan ejecutado
de conformidad con las disposiciones legales y reglamentarias vigentes,

politicas y deméas normas aplicables.

Debido a la naturaleza de la accion de control efectuada, los resultados se
encuentran expresados en las conclusiones y recomendaciones que constan
en el presente informe. Una adecuada implantacion de aquello, permitira
mejorar los procedimientos internos del departamento tecnoldgicos de la
entidad.

Atentamente,

Victoria Rivera Chavez Fernanda Zambrano Bravo



CAPITULO I

INFORMACION INTRODUCTORIA

MOTIVO DE LA AUDITORIA

La Auditoria al Control y Mantenimiento de la Infraestructura Tecnoldgica del
Departamento Tecnoldgico de la ESPAM MFL, se llev6 a efecto como
propuesta de tema de tesis que las autoras plantearon, la misma que tuvo
autorizacion del ingeniero Leonardo Félix Lépez, Rector de la ESPAM MFL,
mediante el oficio N°: ESPAM MFL —CI — 2014 — 179 — OF, y la autorizacién del
tribunal de tesis mediante el oficio S/N. de fecha 16 de mayo de 2014.

OBJETIVOS DE LA AUDITORIA

Comprender la situacién actual del Departamento Tecnolégico, mediante

la aplicacion de técnicas de auditoria.

e Identificar globalmente las actividades que se ejecutan en el

Departamento Tecnoldgico, para el desarrollo de la auditoria.

e Evaluar el cumplimiento de las normas control interno a la entidad,

verificando sus puntos fuertes y débiles.

e Determinar el nivel de riesgo y confianza de las normas de control

interno del Departamento Tecnolégico.

e Evaluar el cumplimiento de la norma ISO a la entidad, verificando sus

puntos fuertes y débiles.



e Determinar el nivel de riesgo y confianza de las normas de I1SO del

Departamento Tecnoldgico.

ALCANCE DEL EXAMEN

El alcance que tiene esta auditoria serd sobre la evaluacion del Control y

Mantenimiento de la Infraestructura Tecnologica del Departamento Tecnolégico

y abarcara:

Equipos de comunicacion, equipos de computacion e infraestructura de

redes, Licenciamientos de software base.

Los cambios que se realicen en procedimientos, procesos, sistemas y
acuerdos de servicios seran registrados, evaluados y autorizados de forma
previa a su implantacion a fin de disminuir los riesgos de integridad del
ambiente de produccién. El detalle e informacion de estas modificaciones
seran registrados en su correspondiente bitdcora e informados a todos los
actores y usuarios finales relacionados, adjuntando las respectivas

evidencias.

Control y registro de las versiones del software que ingrese a produccion.

Se elaborard un plan de mantenimiento preventivo y/o correctivo de la
infraestructura tecnolégica sustentado en revisiones peridédicas y monitoreo
en la funcién de las necesidades organizacionales (principalmente en las
aplicaciones criticas de la organizacién), estrategias de actualizacion de
hardware y software, riesgos, evaluacibn de vulnerabilidades vy

requerimientos de seguridad.

Se mantendra el control de los bienes informéaticos a través de un inventario
actualizado con el detalle de las caracteristicas y responsables a cargo,

conciliado con los registros contables.



e EI mantenimiento de los bienes que se encuentren en garantia sera

proporcionado por el proveedor, sin costo adicional para la entidad.

RESTRICCION

e No abarcara al Departamento de Almacén en sus procesos Yy

procedimientos adquisitivos, reposo y baja de recursos tecnolégicos.

e Definicion de procedimientos para mantenimiento y liberacion de
software de aplicacién por planeacién, por cambios a las disposiciones
legales y normativas, por correccion y mejoramiento de los mismos o por

requerimientos de los usuarios.

e Actualizacion de los manuales técnicos y de usuario por cada cambio o
mantenimiento que se realice, los mismos que estardn en constante

difusién y publicacion.

e Se establecerdn ambientes de desarrollo/pruebas y de produccién
independientes; se implementaran medidas y mecanismos ldgicos vy
fisicos de seguridad para proteger los recursos y garantizar su integridad
y disponibilidad a fin de proporcionar una infraestructura de tecnologia
de informacién confiable y segura.

CONOCIMIENTO DE LA ENTIDAD
BASE LEGAL

El Departamento Tecnoldgico es un Departamento dependiente de la Direccion
de la maxima autoridad, encargada de la supervision de todas las actividades
informaticas y generales que se realizan en la institucién, cuya misién es
proveer y administrar los servicios informaticos, comunicaciones e implantacion
de la infraestructura tecnologica necesaria para coadyuvar al desarrollo

tecnoldgico de la Escuela.



Atendiendo lo dispuesto la suscrita Secretaria General-Procuradora de la
Escuela Superior Politécnica Agropecuaria de Manabi, Manuel Félix Lépez,
ESPAM MFL, certifica: que el presente Estatuto Organico de Gestidn
Organizacional por Procesos, fue discutido y aprobado por el Honorable
Consejo Politécnico en dos sesiones extraordinarias de fechas: 11 y 16 de
enero del 2012.

Con fecha del 17 de enero del 2012 lo certifica la Mg P.E.S Lya Villafuerte
Vélez, Secretaria General, ESCUELA SUPERIOR POLITECNICA
AGROPECUARIA DE MANABI MANUEL FELIX LOPEZ.

DISPOSICIONES LEGALES

e Ley de Educacion Superior.
e Estatuto de la ESCUELA SUPERIOR POLITECNICA DE MANABI
e Plan de Desarrollo de la Politécnica.

e Normas de control interno - Normas de control interno para el area de
sistemas de informacién computarizados. Norma 410 de Tecnologias de

informacion.

ESTRUCTURA ORGANICA



¢) ESTRUCTURA ORGANICA DE LA ESPAM MFL
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d) ESTRUCTURA ORGANICA DEL DEPARTAMENTO



RECTORADO

VICE- DEPARTAMENTO
RECTORADO TECNOLOGICO

Area de soporte Area de Base de

tecnico y Datos v Aplicaciones

capacitacion

Programa de

Mantenimiento .
. Area de Hardware,
Preventivo - i
. Redes v Sistemas
correctivo -

PERSONAL LABORAL

PERSONAL QUE INTEGRA EL DEPARTAMENTO TECNOLOGICO
NOMBRE OCUPACION
ING. GEOVANNY GARCIA JEFE DEL DEPARTAMENTO TECNOLOGICO
ING. PATRICIO ZAMBRANO ANALISTA DE COMPUTO
ING. JUAN CARLOS MUNOZ ASISTENTE DE COMPUTO 1
ING. MANUEL DE JESUS MACIAS ASISTENTE DE COMPUTO 2

DE ACUERDO CON LA MISION DE LA ESPAM MFL , LOS REQUERIMIENTOS
INFORMATICOS DE LA INSTITUCION SON:

e Disponer de una cantidad Optima de computadoras y servicios
informéaticos.
Destinar al maximo las computadoras a actividades docentes,

administrativas, servicios y fines productivos.
e Mantener un aprovechamiento 6ptimo de las computadoras y servicios.
OBJETIVOS
a) OBJETIVOS GENERALES

e Mantener un sistema Optimo de atencién y capacitacion permanentes
para el usuario (estudiante, docente, empleado), apoyado por un servicio

técnico.



e Mantener un sistema Optimo de procesos de informacion, sostenido
adecuadamente por una base de datos institucionales, un conjunto de

aplicaciones y un conjunto de protocolos y normas.

e Mantener un conjunto de herramientas informaticas, organizado como

una red de hardware y software de sistemas.

b) OBJETIVOS DE MANTENIMIENTO

e Ampliar la vida utii y mantener en O6ptimo estado los equipos
tecnoldgicos.

e Tener en perfectas condiciones de operatividad en los equipos
tecnoldgicos.

e Disminuir costos, aumentar la eficiencia y eficacia en el soporte
tecnoldgico de los equipos.

e Realizar y mantener el inventario actualizado de los equipos

tecnologicos

POLITICAS

Los recursos informaticos centrales son administrados por el Jefe del
departamento. Los recursos informaticos del Campus son administrados por el

asistente, bajo las directivas establecidas por el Departamento Tecnoldgico.

La designacion y asignacion de nombres de dominio, identificadores de red y

direcciones es competencia exclusiva del Departamento Tecnoldgico.

La representacion digital de la informacién institucional y la especificacion de
las reglas de nomenclatura es de competencia y responsabilidad exclusivas del

Departamento Tecnoldgico.

El sistema informatico es un solo conjunto de recursos organizados en una red
de control centralizado y arquitectura distribuida, permitiendo la coexistencia
coordinada y regulada de sistemas informaticos propios de las unidades de

gestion.



Todo recurso informatico de o en la Universidad serd asignado a un

responsable directo, parte de una cadena de mando o responsabilidad.

Toda herramienta desarrollada dentro de la institucion serd de arquitectura
abierta, con codigo fuente y documentacién publicamente disponibles, sin

perjuicio del reconocimiento de autoria individual y de equipo.

Se respetardn plenamente los derechos de propiedad intelectual,

licenciamiento y autoria de cualquier recurso informatico.

Se garantizara la seguridad de la informacion individual y colectiva, regulando

el acceso de acuerdo a la propiedad y la necesidad institucionales.

Toda contratacidn, instalacion y adquisicion de recursos informaticos debera
gestionarse a través del Departamento Tecnoldgico, la cual establecera
mecanismos expeditivos, bajo los criterios de costo/beneficio, planificacion

anual/semestral indicada en el POA.

La cantidad y calidad de los recursos disponibles se fijara anualmente y
revisara semestralmente constituyendo del Nivel de Servicios acordado,

documentandose de manera accesible su uso y acceso.

El recurso humano especializado es el valor mas importante del sistema
informatico y como tal debe ser estimulado con especializaciones y cursos en

medida justa y proporcional a su contribucion.

PUNTOS DE INTERES A SER EVALUADOS EN EL SIGUIENTE CAPITULO

Determinar el control y mantenimiento de la infraestructura tecnolégica

mediante la aplicacién de normas de control interno y la norma ISO 27000.

Se tomé como referencia los dos ultimos afios (2012-2013) para las

evaluaciones pertinentes.



Mostrar los resultados de la evaluacion de Control Interno que comprende los
componentes de documentacion hardware y software con sus respectivos
porcentajes tanto de confianza como de riesgo del departamento y por cada

individuo que trabaja en el area auditada.

Mostrar los graficos de los resultados de la evaluacién de control interno.

Realizar la descripcion respectiva de los cuadros y graficos que muestran los

porcentajes de riesgo como de confianza.

Mostrar la evaluacion y calificacion de los riesgos de Control Interno.

Mostrar los resultados de las encuestas realizadas al personal administrativo y
de las diferentes carreras de la ESPAM MFL.

Mostrar el resultado de los testing realizado a cada una de las carreras de la
ESPAM MFL.

e INVENTARIO DE ACTIVOS
e SEGURIDAD DE LOS RECURSOS HUMANOS
e SEGURIDAD FiSICA DEL ENTORNO

e GESTION DE COMUNICACION Y OPERACION
e CONTROL DE ACCESO

e CUMPLIMIENTO



RESULTADO DE LA EVALUACION DE CONTROL INTERNO

CAPITULO 11

MATRIZ RIESGO-CONFIANZA CONTROL INTERNO

JEFE DEL ANALISTA | ASISTENTE | ASISTENTE
TEMA DEPARTAMENTO | COMPUTO | COMPUTO 1 | COMPUTO 2
CONTROL INTERNO 56,75% 58,74% 66,13% 84,09% 66,43%
DOCUMENTACION 67,31% 70,20% 100% 100% 84,38%
HARDWARE 52,94% 51,47% 52,94% 75% 58,09%
SOFTWARE 50% 54,55% 45,45% 77,27% 56,82%
RIESGO POR INDIVIDUO Y COMPONENTE
DOCUMENTACION & HARDWARE SOFTWARE
N X
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JEFEDEL ~ ANALISTACOMPUTO  ASISTENTE ASISTENTE
DEPARTAMENTO COMPUTO 1 COMPUTO 2
RIESGO-PROMEDIO
@ RIESGO-PROMEDIO
84,38%
58,09% 56,82%

DOCUMENTACION

HARDWARE

SOFTWARE



RIESGO GENERAL POR INDIVIDUO

84,09%

66,13%
56.75% 58,74% I

RIESGO RIESGO RIESGO RIESGO
JEFE DEL ANALISTA COMPUTO ASISTENTE ASISTENTE
DEPARTAMENTO COMPUTO 1 COMPUTO 2

RIESGO PROMEDIO DEL DEPARTAMENTO TECNOLOGICO
66,43%

DESCRIPCION DE LOS GRAFICOS

Dentro de los porcentajes de la matriz riesgo confianza se observa que el
Departamento Tecnolégico en la evaluacion de las normas de Control Interno
dio como resultado: sobre el componente Documentacion el Jefe del
Departamento tiene un nivel de riesgo de 67,31%, el Analista de Computo tiene
un nivel de riesgo de 70,20%, el Asistente de Computo 1 tiene un nivel de
riesgo de 100,00%, el Asistente de Computo 2 tiene un nivel de riesgo de

100,00% , y el riesgo promedio es de 84,38%; sobre el componente de



Hardware el Jefe del Departamento tiene un nivel de riesgo es de 52,94%, el
Analista de Computo tiene un nivel de riesgo es de 51,47%, el Asistente de
Computo 1 tiene un nivel de riesgo es de 52,94%, el Analista de Computo 2
tiene un nivel riesgo es de 75,00%, y el riesgo promedio es de 58,09%; sobre el
componente de Software el Jefe del Departamento tiene un nivel de riesgo es
de 50%, el Analista de Computo tiene un nivel de riesgo de 54,55%, el
Asistente de Computo 1 tiene un nivel de riesgo de 45,45%, el Asistente de
Computo 2 tiene un nivel de riesgo es de 77,27%, y el riesgo promedio es de
56,82%.

De manera general el departamento tecnolégico cuenta con un porcentaje de
nivel de riesgo por colaborador y por departamento como tal, el Jefe del
Departamento tiene un nivel de riesgo de 56,75%, el Analista de Computo tiene
un nivel de riesgo de 58,74%, el Asistente de Computo 1 tiene un nivel de
riesgo de 66,13%, el Asistente de Computo 2 tiene un nivel de riesgo es de
84,09%. EIl riesgo promedio por departamento mediante la norma de control

interno es de 66,43%.

Es asi, que se evidencia que el componente con mayor nivel de riesgo es
Documentacion con un porcentaje de 84,38% y el componente con menor nivel

de riesgo es Software con un porcentaje de 56,82%.

ANALISIS DE LOS RIESGOS SEGUN NORMA DE CONTROL
INTERNO

En base a los resultados obtenidos en la evaluacion de riesgos segun la Norma
de Control Interno en Tecnologias de Informacion 410-09, referente al control y
mantenimiento de la infraestructura tecnoldgica, el departamento tecnol6gico
fue evaluado mediante los componentes de Documentacion, Hardware y

Software.

Para obtener la siguiente tabla, se evalué a cada uno de las personas que

laboran dentro del departamento tecnolégico, donde dio como resultado un



promedio de riesgo por individuo /componente y el riesgo promedio general del
departamento, mostrado en la siguiente tabla:

COMPONENTES RIESGOS
Documentacion 84,38%
Hardware 58,09%
Software 56,82%
PROMEDIO RIESGO GENERAL DEL
DEPARTAMENTO 66,43%

Se observa asi, que el componente de Documentacién, muestra un riesgo
promedio de 84,38%, el componente de hardware un riesgo promedio de
58,09% y el componente de software un riesgo promedio de 56,82%, debido a
gue no se llevan a cabo en su totalidad los procedimientos, procesos, sistemas
y acuerdos de servicios que seran registrados, evaluados y autorizados de
forma previa a su implantacion; la falta de bithcoras para su respectiva
documentacion; la inexistente actualizacién de todo tipo de manuales técnicos,
planes estratégicos y planes operativos para la unidad tecnologica; la
insuficiencia de mecanismos ldgicos vy fisicos de seguridad para proteger los
recursos tecnoldgicos; todo esto bajo la exigencia de la Norma de Control
Interno de tecnologias de informacion 410-09 referente al control vy
mantenimiento de la infraestructura tecnoldgica y el incumplimiento de los
productos y servicios a entregar que lo dispone el registro oficial tecnoldgico de

la Espam Mfl.



EVALUACION Y CALIFICACION DE LOS RIESGOS DE CONTROL INTERNO
De conformidad a la evaluacion del control interno a los componentes seleccionados los resultados son los siguientes:

JEFEDEL DEPARTAMENTO ANALISTA DECOMPUTO ASISTENTEDECOMPUTO 1 ASISTENTE DECOMPUTO 2
COMPONENTE CALIFICACION GRADO DE CALIFICACION GRADO DE CALIFICACION GRADO DE CALIFICACION GRADO DE
PORCENTUAL CONFIANZA NIVEL DERIESCO COLOR PORCENTUAL CONFIANZA NIVEL DERIESGO COLOR PORCENTUAL CONFIANZA NIVEL DERIESCO COLOR PORCENTUAL CONFIANZA NIVEL DERIESGO COLOR
CONTROL INTERNO 4325% BAJO ALTO 41,26% BAJO ALTO 3387% BAJO ALTO 1591% BAJO ALTO
DOCUMENTACION 32,69% BAJO ALTO 29.80% BAJO ALTO 0,00% BAJO ALTO 0,00% BAJO ALTO
HARDWARE 47,06% BAJO ALTO 4853% BAJO ALTO 47,06% BAJO ALTO 25,00% BAJO ALTO
SOFTWARE 50% BAJO ALTO 4545% BAJO ALTO 54,55% MODERADO | MODERADO | AMARILLO 22,13% BAJO ALTO




RESULTADO DE LAS ENCUESTAS REALIZADAS ALPERSONAL
ADMINISTRATIVO Y LAS DIFERENTES CARRERAS DE LA ESPAM MFL

Para la evaluacion de las encuestas realizadas al personal que labora en la
institucion se solicitdé al Departamento de Almacén el inventario en donde
constaban todos los equipos tecnologicos de dicha institucion, tomando como

referencia los dos ultimos afios (2012-2013) para las evaluaciones pertinentes.
Se tomaron en cuenta las dos &reas de la institucion:

En el Area Agroindustrial en donde se encuentra ubicado Rectorado,
Vicerrectorado, Biblioteca, Talleres Agroindustriales, las carreras de Medio
Ambiente, Agroindustrias, Turismo, Informética, y todas las &reas
administrativas de esta area.

En el Area Agropecuaria en donde se encuentra ubicado la incubadora, las
carreras de Agricola, Pecuaria y Administracion y todas las areas

administrativas de esta area.

A continuacién se muestran las preguntas realizadas en la encuesta elaborada

para evaluar al departamento.

PREGUNTA 1. ;CUANTOS EQUIPOS TECNOLOGICOS TIENE A SU CARGO?

Otros;

OPCIONES DE N¢ DE 51;13%

RESPUESTA EQUIPOS % UPS; 52;
Computadoras 210 54%
Impresoras 77 20%
UPS 52 13%
Otros 51 13%

Impresor

TOTAL 390 100% as: 77:

20%

= Computadoras = Impresoras UPS = Otros



En las diferentes areas administrativas y las diferentes carreras de la ESPAM
MFL de las cuarenta y cinco (51) encuestas realizadas a los custodios de la
institucién, se obtuvieron como resultado que existen; 210 computadoras
incluidas de escritorios y portéatiles que constituye a un 54%, 77 Impresoras que
constituyen a un 20%, 52 UPS que constituyen a un 13% y 51 en otros equipos
que constituyen a un 13 %, dando como resultado 390 equipos tecnoldgicos
que equivale a un 100%.

PREGUNTA 2. (LES HAN REALIZADO MANTENIMIENTO PREVENTIVO A
SUS EQUIPOS TECNOLOGICOS?

OPCIONES DE N2 DE
RESPUESTAS | RESPUESTAS %
S 36 71%
NO 15 29%
TOTAL 51 100%

mS| mNO

En las diferentes areas administrativas vy las diferentes carreras de la ESPAM
MFL de las cuarenta y cinco (51) encuestas realizadas a los custodios de la
institucion, se obtuvieron como resultado que; 36 custodios dieron como
respuestas que Sl les realizaban mantenimientos preventivos y constituye a un
71%, mientras que los otros 15 dieron como respuesta que NO se les realizaba
mantenimientos a los equipos tecnoldgicos que tienen a su cargo con un
porcentaje de 29% , dando como resultado un total de 51 respuestas que

equivale a un 100%.



EN CASO DE QUE LA RESPUESTA SEA SI CADA QUE TIEMPO SE LO
REALIZA:

SEMANAL

OPCIONES DE N¢ DE %

RESPUESTAS RESPUESTAS
SEMANAL 0 0%
TRIMESTRAL 16| 45%
SEMESTRAL 13| 36%
ANUAL 7| 19%
TOTAL 36| 100%

B SEMANAL ®TRIMESTRAL m SEMESTRAL mANUAL

EL TIEMPO EN QUE TARDA EL MANTENIMIENTO ES

LO MUCHO
OPCIONES DE N¢ DE [ ESPERAD TIEMPO
%
RESPUESTAS | RESPUESTAS o g
MUCHO TIEMPO 4 11% 254
POCO TIEMPO 23| 64%
LO ESPERADO
PARA .
CONTINUAR 9| %
ACTIVIDADES
TOTAL 36| 100%

® MUCHO TIEMPO m POCO TIEMPO m LO ESPERADO

EN CASO DE QUE LA RESPUESTA SEA NO:

OPCIONES DE N2 DE %
RESPUESTAS RESPUESTAS )
NUNCA 2| 13%
CASI NUNCA 13| 87%
TOTAL 15| 100%

ENUNCA mCASINUNCA

Como se puede observar mediante esta segunda pregunta las autoras de esta
auditoria obtuvieron como resultado que el 71% de los encuestados
corresponden al total de 36 encuestados, que son custodios de los equipos

tecnologicos, y segun los resultados Sl les dan mantenimiento preventivo a los



equipos; el tiempo que se lo realiza corresponde al 45% TRIMESTRAL, 36%
SEMESTRAL y el 19% ANUAL,; el tiempo en que tarda el mantenimiento
corresponde al 11 % MUCHO TIEMPO, 64% POCO TIEMPO y 25% LO
ESPERADO PARA CONTINUAR LAS ACTIVIDADES, mientras que el 29% de
los encuestados que corresponden al total de 15 encuestados de los custodios
dicen que NO les dan mantenimiento preventivo a sus equipos, NUNCA el 13%
y CASI NUNCA el 87%.

PREGUNTA 3. (LES HAN REALIZADO MANTENIMIENTO CORRECTIVO A
SUS EQUIPOS TECNOLOGICOS?

OPCIONES DE N2 DE
RESPUESTAS | RESPUESTAS %

S 42 82%
NO 9 18%
TOTAL 51 100%

mSI mNO

En las diferentes areas administrativas y las diferentes carreras de la ESPAM
MFL de las cuarenta y cinco (51) encuestas realizadas a los custodios de la
institucion, se obtuvieron como resultado que; 42 custodios dieron como
respuestas que Sl les realizaban mantenimientos preventivos y constituye a un
82%, mientras que los otros 9 dieron como respuesta que NO se les realizaba
mantenimientos a los equipos tecnoldgicos que tienen a su cargo , dando como

resultado un total de 48 respuestas que equivale a un 18%.

EN CASO DE QUE LA RESPUESTA SEA SI CADA QUE TIEMPO SE LO REALIZA:

OPCIONES DE N2 DE
RESPUESTAS |RESPUESTAS| %
EN EL MISMO
MOMENTO 14 33% mEN EL MISMO
AL DllA MOMENTO
0,
SIGUIENTE 9 22% .
AL MES 1 2% 43% 33% SIGUIENTE
CUANDO EL *
TECNICO LO 18|  43% 0/ " T
DISPONGA 2%2:22%
TOTAL 40| 100% l
B CUANDO EL
TECNICO LO

DISPONGA



EN CASO DE QUE LA RESPUESTA SEA NO:

OPCIONES DE Ne DE %
RESPUESTAS | RESPUESTAS
NUNCA 3| 33%
CASI NUNCA 0| 0%
CUANDO EL
EQUIPO LO
REQUIERA 6| 67%
TOTAL 7|100%

Como resultado se obtuvo en esta tercera pregunta del total de 51
encuestados,
custodios de los equipos tecnolégicos y al que Sl les hacen mantenimiento
correctivo a los mismos, y el tiempo que toma la entrega corresponde al 43%
que es CUANDO EL TECNICO LO DISPONGA, un 33% es EN EL MISMO
MOMENTO vy el 22% AL DIA SIGUIENTE y el 2% AL MES, mientras que el
18% correspondiente al total de 9 encuestados de los custodios, NO les hacen

mantenimiento correctivo a sus equipos, solamente cuando el equipo lo

el 82%

CUANDO
EL
EQUIPO
LO
REQUIERA m NUNCA

67%

H CASI NUNCA

CASI
NUNCA
0%

CUANDO EL EQUIPO LO REQUIERA

disponga que es el 67% Yy el 33% NUNCA.

corresponden a el total de 42 encuestados de los

PREGUNTA 4: ;COMO SE REALIZA LA SOLICITUD DE MANTENIMIENTO SEA
PREVENTIVO O CORRECTIVO?

OPCIONES DE N2 DE %
RESPUESTAS | RESPUESTAS

POR LLAMADA

TELEFONICA 32 63%
POR CORREO

ELECTRONICO 0 0%
POR OFICIO 14|  27%
OTRO MEDIO 5 10%
TOTAL 51| 100%

B POR LLAMADA
TELEFONICA

m POR CORREO
ELECTRONICO

POR OFICIO

m OTRO MEDIO



Como resultado en esta cuarta pregunta se obtuvo que del total de 51
encuestados, el 63% corresponden a los custodios de los equipos tecnolégicos
hacen la solicitud del mantenimiento ya sea preventivo o correctivo por medio
de LLAMADA TELEFONICA, mientras el 27% corresponde POR OFICIO y un
10% lo hace POR OTRO MEDIO.



RESULTADO DE LA EVALUACION DE LA NORMA ISO 27000

MATRIZ CONFIANZA-RIESGO NORMA ISO 27000

JEFE DEL ANALISTA | ASISTENTE
DEPARTAMENT
0

ASISTENTE
DE
COMPUTO 2

COMPUTO | COMPUTO 1

TEMA
NORMA ISO 27000 48,90% 70,84% 74,42% 67,54% 65,42%
INVENTARIO DE ACTIVOS 57 14% 71,43% 100% 85,71% 78,57%
SEGURIDAD DE LOS RECURSOS o . o .
HUMANOS 38,89% 55,56% 61,11% 50% 51.39%
SEGURIDAD FISICA DEL ENTORNO 56,67% 66,67% 55% 53,33% 57,92%
GESTION DE COMUNICACION Y . . . .
OPERACION 32,35% 64,71% 47,06% 41,18% 46.33%
CONTROL DE ACCESO 58,33% 66,67% 83,33% 75% 70,83%
CUMPLIMIENTO 50% 100% 100% 100% 87,50%
MATRIZ RIESGO NORMA IS0 27000
m INVENTARIO DE ACTIVOS SEGURIDAD DE LOS RECURSOS HUMANOS
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RIESGO PROMEDIO POR COMPONENTE DEL DEPARTAMENTO
TECNOLOGICO
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DE ACTIVOS  LOS RECURSOS FISICADEL ~ COMUNICACION ACCESO CUMPLIMIENTO
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RIESGO GENERAL POR INDIVIDUO NORMA ISO 27000
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RIESGO PROMEDIO DEL DEPARTAMENTO TECNOLOGICO
65,42%
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DESCRIPCION DE LOS GRAFICOS

Dentro de los porcentajes de la matriz riesgo confianza se observa que el
Departamento dentro la evaluacion de la norma ISO 27000 dio como resultado:
sobre el componente Inventario de Activos del Jefe del Departamento tiene un
nivel de riesgo de 57,14%, el Analista de Computo tiene un nivel riesgo es de
71,43%, el Asistente de Computo 1 tiene un nivel de riesgo es de 100,00% , el
Asistente de Computo 2 tiene un nivel de riesgo es de 85,71% , y el nivel de
riesgo promedio del departamento es de 78,57%; sobre el componente
Seguridad de los Recursos Humanos el Jefe de Computo tiene un nivel de
riesgo de 38,89%, el Analista de Computo tiene un nivel de riesgo de 55,56%,
el Asistente de Computo 1 tiene un nivel de riesgo de 61,11%, el Analista de
Computo 2 tiene un nivel de riesgo es de 50%, y el riesgo promedio del
departamento es de 51,39%; sobre el componente Seguridad Fisica del
Entorno el Jefe de Computo tiene un nivel de riesgo de 56,67%, el Analista de
Computo tiene un nivel de riesgo de 66,67%, el Asistente de Computo 1 tiene
un nivel de riesgo de 55%, el Asistente de Computo 2 tiene un nivel de riesgo
de 53,33%, y el riesgo promedio del departamento es de 57,92%; sobre el
componente Gestion de Comunicacion y Operacion el Jefe de Computo tiene
un nivel de riesgo de 32,35%, el Analista de Computo tiene un nivel de riesgo
de 64,71%, el Asistente de Computo 1 tiene un nivel de riesgo de 47,06%, el
Asistente de Computo 2 tiene un nivel de riesgo de 41,18%, y riesgo promedio
del departamento es de 46,33%; sobre el componente Control de Acceso el
Jefe de Computo tiene un nivel de riesgo es de 58,33%, el Analista de
Computo tiene un nivel de riesgo de 66,67%, el Asistente de Computo 1 tiene
un nivel de riesgo de 83,33%, el Asistente de Computo 2 tiene un nivel de
riesgo de 75%, y el riesgo promedio del departamento es de 70,83%; sobre el
componente Cumplimiento el Jefe de Computo tiene un nivel de riesgo es de
50%, el Analista de Computo tiene un nivel de riesgo de 100,00%, el Asistente
de Computo 1 tiene un nivel de riesgo de 100,00%, el Asistente de Computo 2
tiene un nivel de riesgo de 100,00%, y riesgo promedio del departamento es de
87,50%.



De manera general el departamento tecnoldgico cuenta con unos porcentajes
de riesgo por colaborador y por departamento como tal, el Jefe del
Departamento tiene un nivel de riesgo promedio en la evaluacion de la NORMA
ISO 27000 de 48,90%, el Analista de Computo tiene un nivel de riesgo
promedio en la evaluacion de la NORMA ISO 27000 de 70,84%, el Asistente
de Computo 1 tiene un nivel de riesgo promedio en software de 74,42%, el
Asistente de Computo 2 tiene un nivel de riesgo promedio en la evaluacion de
la NORMA ISO 27000 de 67,54%. EIl riesgo promedio por departamento
mediante la NORMA I1SO 27000 es de 65,42%.

Es asi, que se evidencia que el componente con mayor nivel de riesgo es de
87,50% que equivale al componente de cumplimiento y el componente con
menor nivel de riesgo es el de Gestion de Comunicacion y Operacion con
46,33%.

11.2. ANALISIS DE LOS RIESGOS SEGUN NORMA 1SO 27000

En base a los resultados obtenidos en la evaluacion de riesgos segun la Norma
ISO 27000, el departamento tecnologico fue evaluado mediante los
componentes de Inventario de Activos, Seguridad de los Recursos Humanos,
Seguridad Fisica y del Entorno, Gestion de Comunicacion y Operacion, Control

de Acceso y Cumplimiento.

Para obtener la siguiente tabla, se evalu6 a cada uno de las personas que
laboran dentro del departamento tecnolégico, donde dio como resultado un
promedio de riesgo por individuo /componente y el riesgo promedio general del

departamento, mostrado en la siguiente tabla:



COMPONENTES RIESGOS

Inventario de Activos 78,57%
Seguridad de los Recursos Humanos 51,39%
Seguridad Fisica y del Entorno 57,92%
Gestion de Comunicacion y Operacion 46,33%
Control de Acceso 70,83%
Cumplimiento 57,14%
PROMEDIO RIESGO GENERAL DEL

DEPARTAMENTO S

Procediendo al analisis, se observa, que el componente de Inventario de
Activos, muestra un riesgo promedio de 78,57%, debido a que no se cumple en
su totalidad el control de inventario de Activos Tecnolégicos, como lo dispone la
Norma 1SO 27000.

El componente de Seguridad de los Recursos Humanos, con un riesgo
promedio de 51,39%, no cumple con todas las disposiciones que exige la
Norma ISO 27000, como lo es de tener un Manual de Funciones vy
Responsabilidades actualizados, y no hacen la respectiva formalidad de la
devolucién de los activos tecnolégicos.

En el componente de Seguridad Fisica y del Entorno, con un riesgo promedio
de 57,92%, como lo dispone la Norma ISO 27000, acerca de los perimetros de
de la seguridad fisica del entorno, la proteccién contra amenazas externasy
ambientales de los equipos tecnoldgicos, seguridad de cableados, ubicacién y
proteccién de los equipos tecnolbgicos, areas seguras, seguridad de los
equipos fuera de las instalaciones y seguridad en la reutilizacion de los

equipos, no se estad cumpliendo en su totalidad como lo exige la ley.

En el componente de Gestion de Comunicacion y Operacion, con un riesgo
promedio de 46,33%, es debido a que solo se lleva en partes la respectiva
documentacion de los procedimientos de operacion, gestion del cambio,
distribucion de funciones, separacion de areas, realizacion de proyecciones de
los requerimientos de capacidad futura, control contra cédigos maliciosos,
respaldo de la informacién, controles a las redes, seguridad de los servicios de

la red, registros de auditoria, como lo dispone la Norma ISO 27000.



En el componente de Control de Acceso, con un riesgo promedio de 70,83%,
se debe a que no se cumple a cabalidad las politicas de control de acceso,
registros de usuarios, politicas de uso de los servicios de red, identificacion de
los equipos en la redes, control de conexiones a las redes, control de accesos

remotos como lo dispone la Norma ISO 27000.

En el componente de Cumplimiento, con un riesgo promedio de 87,50%, la
Norma ISO 27000 refiere a la Identificacion de la legislacion aplicable:
Inventario de todas las Normas legales que utiliza la institucién, y controles de
auditorias de los sistemas de informacion, que el departamento tecnoldgico

debe cumplir porque asi lo exige esta Norma, y no se esta llevando a cabo.



12. EVALUACION Y CALIFICACION DE LOS RIESGOS NORMA 1SO 27000

JEFEDEL DEPARTAMENTO ANALISTA DECOMPUTO ASISTENTEDECOMPUTO 1 ASISTENTEDECOMPUTO 2
COMPONENTE CALIFICACION GRADODE CALIFICACION GRADODE CALIFICACION GRADODE CALIFICACION GRADODE
PORCENTUAL |  CONFIANZA NIVELDERIESGO COLOR PORCENTUAL | CONFIANZA NNELDERISGO| — COLOR PORCENTUAL |  CONFIANZA NIVEL DERIESGO COLOR PORCENTUAL |  CONFIANZA NIVEL DERIESGO COLOR
NORMA IS0 27000 51,10% MODERADO MODERADO AMARILLO 29,16% BAIO ALTO 2567% BAIO ALTO 32,46% BAJO ALTO
INVENTARIO DEACTIVOS 42.86% BAIO ALTO 2851% BAIO ALTO 0,00% FueradeRango | Fuerade Rango sin color 14.29% FueradeRango |  Fuerade Rango sin color
SEGURIDAD DELOS RECURSOS HUMANOS 61,11% MODERADO MODERADO AMARILLO 44449 BAJO ALTO 39,00% BAJO ALTO 50,00% BAJO ALTO
SEGURIDAD FiSICA DEL ENTORNO 4333% BAJO ALTO 3333% BAIO ALTO 45,00% BAJO ALTO AMARILLO 46,67% BAIO ALTO
GESTION DECOMUNICACION Y OPERACION 67,61% MODERADO MODERADO AMARILLO 35,29% BAIO ALTO 53,00% MODERADO MODERADO AMARILLO 56,82% MODERADO MODERADO AMARILLO
CONTROL DEACCESO 4167% BAIO ALTO 3,33% BAIO ALTO 17,00% BAJO ALTO 25,00% BAJO ALTO
CUMPLIMIENTO 50,00% BAIO ALTO 0,00% FueradeRango | Fuerade Rango sin color 0,00% FueradeRango | Fuerade Rango sin color 0,00% FueradeRango | Fuerade Rango sin color




OBSERVACIONES ENCONTRADAS MEDIANTE LA
APLICACION DE CHECKLIST NORMA DE CONTROL INTERNO

ESPAM MFL
ANALISIS MEDIANTE LA NORMA 410 DE CONTROL INTERNO
Objetivo/Ambito: E| presente analisis es con la finalidad de dar conocer la verificacién del nivel
de cumplimiento de procedimientos de control y mantenimiento de los bienes o activos
tecnoldgicos de la institucion.

Area auditada: Departamento Tecnoldgico de la ESPAM MFL

Personal Auditado: Jefe del Departamento, Analista de Computo, Asistente de
Computo 1 y Asistente de Computo 2

DOCUMENTACION

OBSERVACIONES ENCONTRADAS MEDIANTE LA APLICACION DE LOS CHECKLIST:

La Institucion cuenta con un organigrama

El departamento tecnoldgico no cuenta con un organigrama actualizado, existe uno como
Jefatura de Cémputo, y debido a esta observacidn las auditoras proponen un organigrama para
el area auditada.

El Manual de Funciones y Responsabilidades no esta actualizado porque consta como Jefatura
de Computo, y segiin la Norma de Control Interno de Tl 410-09, refiere a que todos los
Manuales técnicos, funciones, politicas y procedimientos deben ser actualizados

No tienen delimitadas las funciones y responsabilidades en el departamento, por esta razén
en la actualidad no existe la debida asignacion de funciones como lo dispone la Norma de
Control Interno de Tl 410-09.

La Planificacién de Mantenimientos de Equipos de Redes, Computacion y Software Base, esta
como Jefatura de Computo, no tiene fecha de cuando fue elaborada, deberia ser actualizada
para el departamento tecnolégico como lo dispone la Norma de Control Tl 410-09.

Los diferentes mantenimientos (preventivo, correctivo) en la institucion, no se los realiza con
la debida autorizacién del Jefe del Departamento

La solicitud de los diferentes mantenimientos (preventivo, correctivo) que brinda el
departamento tecnoldgico se lo realiza de manera verbal o por medio de via telefdnica.

Actualmente se hacen los mantenimientos preventivos cada 3 meses y los correctivos cuando
el equipo tecnoldgico lo requiera, aunque no tienen una Planificacién de Mantenimientos
Programados.

No cuenta con Politicas y Procedimientos el Departamento Tecnoldgico.

No se lleva un control de los equipos en garantia.

El departamento tecnoldgico no lleva un control de inventarios de los equipos de computacién
y software a excepcion de los equipos de comunicacion y redes, que se llevan en un 30% en
archivos Excel.

No se dispone de ningun tipo de bitacoras para el registro de fallas de los equipos.




Se poseen registros individuales de los equipos tecnoldgicos en el Departamento de Almacén,
aunque también deberia llevarlos el departamento tecnoldgico como lo refiere la Norma de
Control Interno de Tl 410-09.

No se realizan revisiones periddicas de los equipos computacidn y software base.

Se realizan revisiones cada semana a los equipos de las redes.

No aplican metodologias para planificar las revisiones de los equipos tecnoldgicos en general.

El Departamento no cuenta con un Plan de Contingencia.

El departamento tecnoldgico realiza el respaldo de la informacién de los equipos formateados
en dispositivos externos, pero no son registrados ni almacenados para su conservacion, una
vez devuelta la informacion al equipo formateado, se elimina la informacién respaldada.

No existen controles de acceso a las computadoras del personal administrativo.

Si existen controles de acceso a las redes inalambricas de la institucion.

Si existen controles de acceso a los servidores.

No se llevan registros estadisticos del uso de la red.

El departamento tecnoldgico administra las contraseiias de admisién de las redes.

Las contrasenas de admisidén son abiertas en un 50% debido a que sus usuarios son estudiantes
de las diferentes areas en la institucidn.

Se han realizado auditorias al departamento tecnoldgico por parte de la Contraloria General
del Estado, sin embargo no se han aplicado las recomendaciones pertinentes de dichas
evaluaciones.

NOTA: Todos estos puntos deben cumplirse de manera obligatoria porque lo exige la norma de
Control Interno que emite la Contraloria General del Estado Ecuatoriano.

HARDWARE

OBSERVACIONES ENCONTRADAS MEDIANTE LA APLICACION DE LOS CHECKLIST:

El departamento no cuenta con un servicio de mantenimiento para todos los equipos
tecnoldgicos en general.

El mantenimiento de los equipos tecnoldgicos se lo realiza cada 3 meses o cuando hay algun
problema o falla.

Existe un plan de mantenimiento para los equipos tecnoldgicos como Jefatura de Cémputo.

No cuentan con un control y registro de los mantenimientos realizados.

Los equipos tecnolégicos que tienen garantia, el proveedor realiza el mantenimiento fuera de
la institucién y se llevan éstos con discos duros.

No se tienen criterios de evaluacidn de rendimiento de los equipos de computacion,
solamente se hace el criterio de evaluacion de funcionalidad de los equipos.




La administracion de las bases de datos y los servidores lo lleva la Carrera de Informatica y no
el Departamento Tecnoldgico, como la Carrera Informdtica es de area Educativa y no de area
administrativa como lo es el departamento tecnoldgico, entonces la administracion de las
bases de datos y servidores incluyendo la produccion de software deberia ser llevados por
éste, reformando su estructura de acuerdo al organigrama propuesto por las auditoras y con
personal capacitado para llevar el control de dicha administracidn.

El registro de los equipos de computacidn, no los lleva el departamento tecnoldgico, esto lo
hace el departamento de Almacén, sin embargo deberia llevarlo también el departamento
porque esto lo dispone la Norma de Control Interno Tl 410-09

No se tienen acceso remoto a las redes.

No se tiene un registro de los puntos de acceso que existen en la institucidn.

La seguridad de las redes inaldambricas es WPA WPA2 dentro de la institucion.

No se realiza la relevacion de los costos en mantenimientos de equipos en general de los
ultimos afos.

No se evidencian los tiempos de mantenimiento.

No se realiza el seguimiento de los controles de los componentes de los equipos tecnolégicos
de la institucion.

No se realiza el seguimiento a los controles de equipos que ya fueron cambiados por garantia.

NOTA: Todos estos puntos deben cumplirse de manera obligatoria porque lo exige la norma de
Control Interno que emite la Contraloria General del Estado Ecuatoriano.

SOFTWARE

OBSERVACIONES ENCONTRADAS MEDIANTE LA APLICACION DE LOS CHECKLIST:

Se realiza el mantenimiento del software base dentro de la Institucidon, solamente cuando este
lo requiera y que su versidn sea compatible con el equipo.

Se evalua el funcionamiento del software base en el momento que se instala y cada afio
después de instalado, sin embargo no se llevan registros de su funcionamiento.

No se actualiza el software base, solo cuando lo requiere el usuario o la nueva version sea
compatible con el equipo.

Las licenciaturas del software base son actualizadas cada afio.

El tipo de licenciaturas que tiene la Universidad es institucional, no estudiantil.

No existen procedimientos para hacer las diferentes actualizaciones.

No todos los equipos de computacidn tienen instalados los antivirus.

Los programas instalados en los equipos tecnoldgicos, para las actividades de la institucién son
paquete Office, Antivirus, PDF, WinRar.

NOTA: Todos estos puntos deben cumplirse de manera obligatoria porque lo exige la norma de
Control Interno que emite la Contraloria General del Estado Ecuatoriano.




OBSERVACIONES ENCONTRADAS MEDIANTE LA
APLICACION DE CHECKLIST NORMA 1SO 27000

ESPAM MFL
ANALISIS MEDIANTE LA NORMA ISO 27000
Objetivo/Ambito: El presente anilisis es con la finalidad de dar conocer la verificacién del nivel
de cumplimiento de procedimientos de control y mantenimiento de los bienes o activos
tecnoldgicos de la institucion.

Area auditada: Departamento Tecnoldgico de la ESPAM MFL

Personal Auditado: Jefe del Departamento, Analista de Computo, Asistente de Computo
1y Asistente de Computo 2

INVENTARIO DE ACTIVOS

OBSERVACIONES ENCONTRADAS MEDIANTE LA APLICACION DE LOS CHECKLIST:

En consideracién a la Norma ISO 27000 con respecto a la Gestién de activos, en el punto de
Inventario de activos, refiere que se debe inventariar los activos primarios en formatos fisicos
y/o electrdnicos, también los activos de soporte de Hardware, Software y Redes, debe tener un
plan estratégico, y que los activos tengan asignados un responsable del activo, lo que el
departamento tecnoldgico no cumple con lo siguiente:

No tiene un Plan Estratégico

No llevan el control de inventario de hardware y software con sus respectivos formatos como lo
estipula la norma ISO 27000.

Del inventario de comunicacion y redes solo se lleva el 30 % de su totalidad, en forma
electrénico (digital), mostrando evidencia en archivos Excel, quien lleva el control del inventario
de activos tecnoldgicos (hardware, software, redes) en su totalidad, es el departamento de
almacén.

Con respecto a los custodios asignados a los equipos tecnolégicos, si se hace la respectiva
asignacion, lo que no se hace es la debida formalidad del cambio inmediato cuando éste
termina su contrato de trabajo en el drea asignada o en la entidad como lo estipula la Norma ISO
27000. (Inventario desactualizado por parte de Almacén)

NOTA: Todos estos puntos deben cumplirse de manera obligatoria porque lo exige la norma ISO
27000

SEGURIDAD DE LOS RECURSOS HUMANOS

OBSERVACIONES ENCONTRADAS MEDIANTE LA APLICACION DE LOS CUESTIONARIOS:

Mediante la siguiente observaciéon dentro del Departamento tecnoldgico, se socializan los
procedimientos de mantenimiento preventivo, correctivo de los bienes: Hardware, Software y
equipos de comunicacién de redes, con respecto a trabajos técnicos, y en cuanto a la
documentacién que se deja como constancia en las hojas de registros e informes que
evidencien la realizacion de los mantenimientos no se esta llevando a cabo como lo dispone la
Norma I1SO 27000.

Se responsabiliza a cada custodio por el mal uso y destruccién de los equipos tecnolégicos
asignados y entregados al responsable, este proceso lo realiza el Departamento de Almacén y no
el Departamento Tecnoldgico.

Con respecto a las responsabilidades del Departamento, no existe una planificacion ni
procedimientos para la distribucion de tareas.




El personal que labora en el departamento tecnolégico, desconoce los objetivos establecidos
para el departamento y también si éstos han sido definidos por escrito.

Como lo estipula la Norma ISO 27000 sobre el proceso de devoluciéon de los activos tecnoldgicos
en la terminacién del contrato de trabajo, no se cumple con la totalidad de dicho proceso, ya
qgue cuando se termina el contrato del custodio del equipo, las actas de entrega no se las realiza
en el tiempo debido y con la formalidad respectiva que debe hacerse, y solo se reporta al
Departamento de Almacén, hasta que se haga el tramite correspondiente. Ademas el
departamento tecnoldgico también deberia llevar estas actas de entrega como lo dispone la
Norma ISO 27000 en referencia al Inventario de activos.

NOTA: Todos estos puntos deben cumplirse de manera obligatoria porque lo exige la norma ISO
27000

SEGURIDAD FiSICA DEL ENTORNO

OBSERVACIONES ENCONTRADAS MEDIANTE LA APLICACION DE LOS CHECKLIST:

De acuerdo a las observaciones pertinentes y segin la norma ISO 27000 con respecto a la
proteccion contra amenazas externas y ambientales, la ubicacién de los equipos de repuestos y
soportes deben estar a una distancia prudente para evitar dafios en caso de desastre que
afecten las instalaciones principales, la cual el Departamento tecnoldgico no cuenta con estas
areas de proteccion de equipos tecnoldgicos, incluso el departamento no tiene una estructura
fisica adecuada para resguardar la seguridad de sus equipos en caso de algun desastre.

El 20% de las dreas en la universidad no tienen ubicado los equipos contra incendios.

El area de mantenimiento a las instalaciones eléctricas, al sistema de climatizacion y ductos de
ventilacién, no lo realiza el Departamento Tecnoldgico porque le compete al Departamento de
Construccion.

Existen cdmaras de seguridad para minimizar el riesgo de robos de equipos tecnoldgicos, sin
embargo no se puede determinar si existe el debido control que permita verificar el
funcionamiento de las mismas.

Todas las areas de la institucion tienen proteccion contra descargas eléctricas, y disponen de
filtros protectores en el suministro de energia y en las lineas de comunicacion, y quien lleva
todas estas actividades es el departamento de Construccidn.

El 87% de los equipos tecnoldgicos no tienen ups, esto se pudo determinar mediante las
encuestas realizadas a los custodios de equipos a su cargo.

El 30% de las areas con cableado de red en la institucidn no se protege contra la interseccién o
dafio.

El 20% de las areas de la institucién no hacen la respectiva separacién del cableado de la red con
el cableado de energia.

No se pudo verificar si se separa el cableado de la red con el cableado de energia en el Data
Center, ya que las politicas de acceso no permitieron la debida constatacion de la separacidn del
cableado.

Se realiza la identificacidn y rotulacién del cableado de red de acuerdo a las normas locales ( RTE
INEN 098 ) e internacionales (ISO) en un 30%.

El departamento tecnoldgico dispone del 20% de documentacion, el 80% en disefios/planos y
de la distribucidn de conexiones de datos de redes inaldmbricas y aldmbricas.

De acuerdo a las especificaciones y recomendaciones del proveedor, el departamento
tecnoldgico les da mantenimientos periddicos a los equipos y dispositivos tecnoldgicos.

El personal que labora en el departamento tecnoldgico, esta calificado y autorizado para ser los
Unicos que den los servicios de mantenimientos a los equipos tecnoldgicos de la institucion.
Esto se evidencia con sus hojas de vida de cada uno de los individuos.




No se lleva ni se conservan los registros de los mantenimientos preventivos, correctivos o de
fallas con causas no determinadas.

No se establecen controles de mantenimientos programados en el departamento, no hay un
cronograma de actividades, ni un plan de mantenimiento actual, solamente existe un plan de
mantenimiento cuando el departamento tenia el nombre de Jefatura de Cémputo pero no es
aplicado en la actualidad.

No se custodian los equipos y medios que se encuentran fuera de las instalaciones de la
institucion, pero si se hacen firmar actas de responsabilidad y entrega del equipo a la persona
que llevara este fuera de la entidad.

La instituciéon No establece una cobertura adecuada del seguro (robo, incendio o mal uso del
equipo) para proteger los equipos que se encuentran fuera de las instalaciones de la institucién.

En la institucidon existen controles de acceso a las redes inaldambricas, cuando detectan muchas
personas accediendo a las redes, ellos hacen el cambio inmediato de las contrasefias.

Se llevan controles de acceso a los servidores

No se realiza el correctivo para la evaluacion de los dispositivos deteriorados que contengan
informacidn sensible antes de enviar a reparacidn.

Se utiliza la Técnica de formateo para borrar, destruir o sobrescribir la informacion sensible de
un equipo reutilizado, pero esto no asegura el borrado seguro de la informacién.

Los retiros de los equipos tecnoldgicos o cualquier informacién de éste, se lo realiza con la previa
autorizacion del custodio.

Existen personas autorizadas con su identificacién respectiva para el retiro de los activos de la
institucion.

El registro de los equipos o activos que se retiran o se devuelven en la institucion lo hace el
Departamento de Almacén.

NOTA: Todos estos puntos deben cumplirse de manera obligatoria porque lo exige la norma ISO
27000

GESTION DE COMUNICACION Y DE OPERACION

OBSERVACIONES ENCONTRADAS MEDIANTE LA APLICACION DE LOS CHECKLIST:

No se documenta el proceso de respaldo y restauracién de la informacién.

No se documentan las instrucciones para el manejo de errores y otras condiciones que pueden
surgir mediante ejecucidn de tareas.

No se documentan los procedimientos para el reinicio y recuperacién del sistema en caso de
fallas.

No se planifica el proceso de cambio y no se realiza la prueba correspondiente.

No se establecen responsables y procedimientos formales de control de cambios de procesos en
los equipos y software.

No se aprueban de manera formal los cambios propuestos.

No esta actualizado el Manual de Funciones y Responsabilidades del Departamento Tecnoldgico,
existe uno como Jefatura de Computo.

No se realizan proyecciones de los requerimientos de capacidad futura de recursos para
asegurar el desempefio de los servicios y sistemas informaticos como lo dispone la Norma I1SO
referente a la Gestion de Capacidad.

Se instalan y actualizan cada 6 meses el software de antivirus contra cédigo malicioso.

Se mantienen los sistemas operativos actualizados con parches y actualizaciones disponibles,
dependiendo de la maquina si soporta la version actual.

No existen procedimientos de respaldo de informacién en el Departamento Tecnoldgico antes
del mantenimiento.




La Norma ISO 27000 dispone en los controles de redes, que se debe separar el area de redes con
el area de operaciones, y el departamento tecnolédgico no esta cumpliendo con esta disposicion.

No se designan responsabilidades para la asistencia de equipos remotos.

Se realizan disefios antes de la implementacion de una red, en un 80% muestran evidencia.

No revisan alertas o fallas del sistema operativo

Realizan cambios de configuracién de los controles de seguridad del sistema operativo

NOTA: Todos estos puntos deben cumplirse de manera obligatoria porque lo exige la norma ISO
27000

CONTROL DE ACCESO

OBSERVACIONES ENCONTRADAS MEDIANTE LA APLICACION DE LOS CHECKLIST:

Se identifican y se documentan los equipos que se encuentran en las redes, pero no en su
totalidad.

Se tiene documentada la identificacidn de los equipos que estan permitidos, segun la red que
corresponda.

No se implementan procedimientos para controlar la instalacidn de software en sistemas
operativos

No se lleva un control y registro de auditoria de las actualizaciones de software que se realizan.

No se tienen restricciones de cambios de paquetes de software.

No se lleva un control de versiones para todas las actualizaciones de software.

NOTA: Todos estos puntos deben cumplirse de manera obligatoria porque lo exige la norma ISO
27000

CUMPLIMIENTO

OBSERVACIONES ENCONTRADAS MEDIANTE LA APLICACION DE LOS CHECKLIST:

Con los resultados obtenidos en los checklist, y de acuerdo a la Norma ISO 27000 referente al
cumplimiento de la legislacion aplicable en la institucién, el personal que labora en el
departamento tecnoldgico, no esta considerando todas las normas y leyes mas generales en
cuanto a gestidn de datos e informacidn electrénica como lo estipula la Norma.

NOTA: Todos estos puntos deben cumplirse de manera obligatoria porque lo exige la norma ISO
27000

NIVEL DE MADUREZ DE LOS PROCESO ESTUDIADOS EN EL
DEPARTAMENTO TECNOLOGICO

CONFIANZA ESTADO DE NIVEL DE NIVEL DE NIVEL DE MADUREZ DEL
COMPONENTES PROMEDIO DEL MADUREZ DE LOS MADUREZ DEL DE DEPARTAMENTO
DEPARTAMENTO PROCESOS LOS PROCESOS TECNOLOGICO

Cumplimiento 12,50% Inicial 1 n
-
Documentacién 15,62% Inicial 1 §
Inventario de . . =
. 21,43% Inicial 1 —_
Activos <
Control de Acceso 29,17% Inicial 1 %’
Hardware 41,91% Gestionado 2 6
Seguridad Fisica del . o
& 42,08% Gestionado 2 <
Entorno 5
Software 43,18% Gestionado 2 w




48,61% Gestionado

53,68% Gestionado

El componente de Cumplimiento de acuerdo a
su nivel de confianza 12,50% se encuentra en el
estado de madurez Inicial, debido a que se
cumplen parcialmente con las normas de ley en
sistemas de informacion y también el personal
no conoce en su totalidad las leyes tanto
nacionales como internacionales para la
aplicacion de la misma. El riesgo es de un 87,50%
para el departamento tecnoldgico.

El componente de documentacion de acuerdo a
su nivel de confianza 15,62% se encuentra en el
estado de madurez Inicial, debido a que hay
politicas, manual de funciones vy
responsabilidades y un plan de mantenimiento
sin actualizar. Este es un componente que no
estd aplicando la totalidad de la normativa de
ley, y la cual refleja un impacto de riesgo de
84,38% para el departamento.

El componente de Inventario de Activos de
acuerdo a su nivel de confianza 21,43% se
encuentra en el estado de madurez Inicial,
debido a que se lleva parcialmente el Control de
Inventario de activos tecnoldégicos en Redes y
Telecomunicaciones y el proceso de devolucion
de activos no se lo realiza formalmente, El riesgo
es alto y corresponde a un 78,57% para el
departamento tecnoldgico.

CRITERIOS DE EVALUACION DE LOS PROCESOS ESTUDIADOS EN EL
DEPARTAMENTO TECNOLOGICO

Se estd cumpliendo
parcialmente con la Norma
ISO 27000 referente a
Cumplimiento.

Se aplica parcialmente Ila
Norma de Control Interno de
Tecnologias de Informacién
410-09 que refiere al Control
y mantenimiento de Ia
infraestructura tecnoldgica

Se esta cumpliendo
parcialmente con la Norma
ISO 27000 referente a
Gestion de Activos.



El componente de Control de Acceso de acuerdo
a su nivel de confianza 29,17% se encuentra en el
estado de madurez Inicial, debida a que se tiene
parcialmente documentada la identificacion de
los equipos permitidos en la red. El riesgo
corresponde a un 70,83% para el departamento
tecnoldgico.

El componente de Hardware de acuerdo a su
nivel de confianza 41,91% se encuentra en
estado de madurez Gestionado, ya que sus
actividades dentro de este componente como
mantenimientos preventivos, correctivos,
implementaciones de redes se realizan de
manera total, con un patron regular aunque
estas no se documentan de manera adecuada, lo
que implica que sus procesos sean
desorganizados. El impacto de riesgo por no
cumplir totalmente la normativa es de 58,09%
en el departamento tecnolégico.

El componente de Seguridad Fisica del Entorno
de acuerdo a su nivel de confianza 42,08% tienen
un estado de madurez Gestionado, sus
actividades dentro de estos componentes como
el formateo seguro de la informacién, la custodia
de los equipos tecnolégicos fuera de |Ia
institucion, la proteccidon del cableado de red,
identificacion y rotulacién del cableado de red se
hacen de manera regular sin una documentacion
adecuada, llevando al departamento a obtener
un riesgo de 57,92% .

El componente de Software de acuerdo a su nivel
de confianza 43,18% se encuentra en estado de
madurez Gestionado, ya que sus actividades
como actualizaciones de software base,
actualizaciones de licenciaturas de software e
instalacion de programas en los equipos
tecnoldgicos se realizan de manera total aunque
estas no se documentan de manera adecuada, y
al igual que Hardware, implica que sus procesos
son desorganizados. El impacto de riesgo por no
cumplir totalmente la normativa es de 56,82%
(Software) en el departamento tecnoldgico.

Se esta cumpliendo
parcialmente con la Norma
ISO 27000 referente a
Control de Acceso.

Se aplica la Norma de
Control Interno de
Tecnologias de Informacion
410-09, teniendo un patron
regular.

Se cumple con un patrén
regular la Norma ISO 27000
referente a Seguridad Fisica
del Entorno.

Se aplica un patrdén regular a
la Norma de Control Interno
de Tecnologias de
Informacién 410-09.



El componente de Seguridad de los Recursos
Humanos de acuerdo a su nivel de confianza
48,61% tienen un estado de madurez
Gestionado, sus actividades dentro de estos
componentes se hacen de manera parcial sin una
documentacion adecuada, como por ejemplo no
tener una planificacidn y procedimientos para la
distribucion de tareas, llevando al departamento
a resultados pobres en el control vy
mantenimiento de la infraestructura tecnoldgica,
causando a la vez un riesgo de 51,39%.

El componente de Comunicacién y Operacion
de acuerdo a su nivel de confianza 53,68% tiene
un estado de madurez Inicial, sus actividades
dentro de este componente se hacen de manera Se sigue un patrén regular a
parcial como el proceso de respaldo y la Norma ISO 27000
restauracion de la informacién, las instrucciones referente a Comunicacién y
para el manejo de los errores en la ejecucion de Operacion.

tareas, todo esto sin una documentacion

adecuada, causando un riesgo de 46,32% en el

departamento tecnoldgico.

Se cumple un patrén regular
a la Norma ISO 27000
referente a la Seguridad de
los Recursos Humanos

CONCLUSIONES Y RECOMENDACIONES

COMO CONCLUSIONES LAS AUDITORAS EXPRESAN:

+ El departamento tecnolégico no cuenta con documentacién de los

procesos que se realizan dentro de éste.

% Cuentan con un manual de funciones y organizaciones, un Plan de

Mantenimiento y un organigrama funcional desactualizado.

#+ No tiene un plan de Contingencias.

+ No se evidencié que llevan el Control de inventarios de los activos

tecnoldégicos.

=+ Se evidencié que el departamento tecnolégico no esta cumpliendo con la
debida normativa de Control Interno en lo referente al control y

mantenimiento de la infraestructura tecnoldgica.



El nimero de personal que labora no es el adecuado para brindar un

buen servicio a la institucion.

El departamento no cuenta con registros de ningun tipo de inventario.

El personal que labora no tiene conocimiento sobre el marco legal que

afecta al departamento tecnologico.

El inventario solicitado a Almacén esta desactualizado por lo que hay

custodios que ya no tienen equipos tecnoldgicos a su cargo.

Mediante la Norma de Control Interno y Norma ISO 27000 se evaluo el
proceso de control y el proceso de mantenimiento, determinando que

tienen un alto riesgo que afecta el desempefio del departamento.

En algunas areas de la institucion al momento de implementar las redes,
el cableado no se lo ha realizado con estética y no se han tenido en
cuenta los estandares que exige la Norma ISO 27000.

En algunas areas de la institucion no existen extintores g permitan

proteger los equipos ante cualquier fenémeno.

El departamento no le realiza ningun tipo de mantenimiento a las redes y

telecomunicaciones de la institucion.

La carrera de administracion no tiene puntos de red.

Mediante los cuestionarios realizados al departamento tecnoldgico se
pudo evaluar y constatar que el mismo no cuenta con informacion
suficiente (Planes, politicas, procedimientos, bitacoras, entre otros) de

coémo se debe manejar internamente el departamento tecnolégico.



COMO RECOMENDACION A LA MAXIMA AUTORIDAD:

+ Que la Carrera Informatica se desvincule totalmente del Departamento
Tecnologico, ya que esto ocasiona una mala organizacion en los
procesos del departamento y ademas se asignan responsabilidades que
no le corresponden a la carrera por ser esta académica y no

administrativa.

+ Que el Departamento ponga en practica el Manual de Funciones y el

Plan de mantenimiento.

+ Que realicen un plan de Contingencia.

+ Que el Data Center pertenezca al departamento Tecnoldgico,

desvinculandose asi de la carrera de Informatica.

+ Que se cumplan con obligatoriedad las recomendaciones de la auditoria
interna a la ESPAM MFL DR5-0020-2010 realizada por la Contraloria
General, donde se manifiesta que se conforme un Comité Técnico,
donde existe ausencia de actas de entrega-recepcion de documentos,

bienes e informacioén electrénica.

+ Que el Departamento Tecnol6gico lleve un control de inventarios de

todos los equipos tecnoldgicos con sus respectivos custodios.

+ Que el Departamento Tecnoldgico lleve un control de inventarios de toda

la normativa que afectan directamente al departamento.

+ Que el jefe del departamento capacite a su personal de cémo se trabaja

internamente en el departamento.

+ Que se realicen bitacoras para el registro del mantenimiento correctivo y

predictivo de los equipos tecnoldgicos



Que elaboren un cronograma de mantenimiento de los equipos
tecnoldgicos.
Que se reestructure el organigrama funcional aplicando buenas

practicas.

Que reeduquen los cableados que no estan protegido ante dafos.

Que se tengan extintores en todas las areas de la institucion.

Que se realice mantenimientos planificados, programados Yy

periodicamente a las redes y telecomunicaciones de la institucion.

Que la carrera de administracion se le implemente puntos de red.

Que se tomen en cuenta el informe final de esta tesis donde encontraran
los riesgos en que se encuentra el departamento de manera general y
por componente y se relnan para corregir y que sus funciones estén

como lo exige la contraloria y la norma iso 27000.



ANEXO 21
OFICIO DE ENTREGA DE RESULTADOS AL JEFE DEL DEPARTAMENTO
TECNOLOGICO



ACTA DE ENTREGA-RECEPCION POR AVANCES DE TESIS

ACTA DE ENTREGA-RECEPCION DE LOS AVANCES DE LA TESIS TITULADA Al}DITORiA AL
CONTROL Y MANTENIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA DEL
DEPARTAMENTO TECNOLOGICO DE LA ESPAM MFL, AL ING. GEOVANNY GARCIA MONTES
JEFE DEL DEPARTAMENTO TECNOLOGICO.

En la ciudad de Calceta, a los quince dias del mes de enero del dos mil quince, las suscritas:
sefiorita Maria Victoria Rivera Chavez y la sefiora Maria Fernanda Zambrano Bravo, quienes
entregan los avances al: sefior Ing. Geovanny Garcia Montes quien recibe los avances, en la ESPAM
MFL, ubicada en el sitio El Limén, con el objeto de realizar la diligencia de entrega — recepcion
correspondiente.

Al efecto con la presencia de las personas mencionadas anteriormente se procede con la
constatacion fisica y entrega-recepcion de los avances de la tesis sujetos de control administrativo.

Se deja constancia que el sefior Ing. Geovanny Garcia, se encargara de velar por el buen uso,
conservacion, administracion, utilizacién, asi como que las condiciones sean adecuadas y no se
encuentren en riesgo de deterioro de los avances antes mencionados y confiados a su guarda.

En consecuencia, por la demostracion que antecede y de conformidad la seforita Maria Victoria
Rivera Chavez y la sefiora Maria Fernanda Zambrano Bravo, entregan a satisfaccion al sefior Ing.
Geovanny Garcia Montes, quien recibe a satisfaccion los avances de la tesis sujetos de control
administrativo.

Para Constancia de lo actuado y en fe de conformidad y aceptacion, suscriben la presente acta
entrega-recepcion en tres ejemplares de igual tenor y efecto las personas que intervienen en esta
diligencia.
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