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RESUMEN

Con el objetivo de mejorar la seguridad de la informacion en el Data Center de
la Escuela Superior Politécnica Agropecuaria de Manabi Manuel Félix Lopez,
se implementd un software de seguridad perimetral firewall basado en codigo
libre y montado en un servidor virtual. Para esto, se realiz la recopilacion de
informacion haciendo uso de herramientas tales como encuestas, fichas de
observacion y entrevistas. Ademas, se escogieron tres sistemas de seguridad
firewall y mediante un estudio comparativo aplicado con la herramienta
checklist se determiné el software que se utilizd, en este caso Pfsense. A
continuacion se procedié a la instalacion del sistema sobre la plataforma
VMWARE para la virtualizaciéon del firewall, y por lo consiguiente a la
configuracion de las reglas y niveles de seguridad del firewall. Con la puesta en
marcha del servidor firewall se obtuvieron resultados en cuanto a la mejora de
la proteccién de los datos y la seguridad en la red, facilitando el control,
blogueo y monitoreo de ataques informaticos a la red interna de la universidad,
lo que aport6 a la reduccion de costos y la gestion de nuevos planes en niveles

de seguridad del Data Center en menor tiempo.

PALABRAS CLAVE

Seguridad firewall, firewall perimetral, proteccion firewall.
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ABSTRACT

With the objective of improving information security in the Data Center of the
Escuela Superior Politécnica Agropecuaria de Manabi Manuel Félix Lopez, a
perimeter firewall software was implemented based on free code and mounted
on a virtual server. For this, the collection of information was made using tools
such as surveys, observation sheets and interviews. In addition, three firewall
security systems were chosen and a comparative study applied with the
checklist tool determined the software that was used, in this case Pfsense.
Then the system was installed on the VMWARE platform for the virtualization of
the firewall, and consequently to the configuration of the rules and levels of
security of the firewall. With the implementation of the firewall server, results
were obtained in terms of improving data protection and security in the network,
facilitating the control, blocking and monitoring of computer attacks to the
internal network of the university, which contributed Cost reduction and

management of new plans at Data Center security levels in less time.

KEY WORDS

Firewall security, Perimeter firewall, Firewall protection.



CAPITULO I. ANTECEDENTES

1.1. PLANTEAMIENTO Y FORMULACION DEL
PROBLEMA

A nivel mundial toda organizacion enlazada a Internet estid expuesta a
infiltraciones o ataques informaticos, y los riesgos se incrementan dia a dia con
el expansivo crecimiento de la red. En Ecuador debido al gran aumento de
empresas publicas y privadas conectadas a Internet, es necesario establecer
planes de seguridad para proteger la informacion, por tal motivo, un sistema
perimetral firewall es una medida de seguridad imprescindible y responsable,
gue tiene por objeto prevenir, detener y bloquear ataques externos y el control

del uso de internet desde el interior de la organizacion.

Partiendo del contexto anterior, el Data Center de la Escuela Superior
Agropecuaria de Manabi Manuel Félix LOopez no contaba con este tipo de
seguridad, lo que implicaba que toda la informacion que se maneja en el centro
de datos estaba expuesta y tenga un nivel mas elevado de vulnerabilidad,
debido a la rapida evolucibn de técnicas y mecanismos de ataques
informaticos. Ademas la inexistencia de un servidor firewall en el Data Center
de la ESPAM MFL, complicaba el control, bloqueo y monitoreo de todas las
infiltraciones informaticas a la red interna, y por ende la pérdida de informacion

privada de la institucion.

Debido a esta problematica los autores del presente trabajo se plantearon la

siguiente interrogante:

¢,De qué manera fortalecer o proteger la seguridad de la informacion en el Data
Center de la Escuela Superior Politécnica Agropecuaria de Manabi Manuel

Félix Lépez?



1.2. JUSTIFICACION

En la actualidad las instituciones publicas y privadas utilizan el internet como
una ventaja en la automatizacion de procesos internos y como una herramienta
para el intercambio de informacion, pero a la par implica ser vulnerable a
ataques informéticos y al robo de informacién, por lo que es imprescindible
establecer sistemas de seguridad que permitan fortalecer la confidencialidad de
datos. Por otra parte, la seguridad e integridad informatica de una empresa es
fundamental, por lo tanto los ataques por red y pérdidas de informacion
ocasionan trastornos y no solo la imagen si no también el funcionamiento y
progreso de una empresa es perjudicado. Es asi, que una plataforma para el
control de accesos y proteccion de los servicios informéticos garantiza un
adecuado aprovechamiento de la infraestructura y garantiza la integridad y

confidencialidad de la informacion.

Por esta razon, en la ESPAM MFL era necesario implementar un sistema de
seguridad, que permitiera controlar las infiltraciones informaticas de manera
eficiente y mitigar riesgos, debido a que es un establecimiento educativo que
realiza procesos institucionales a través del internet, y por lo tanto es sensible

a la pérdida de informacion.

Es por esto, que en el Data Center de la Politécnica de Manabi se implement6
un sistema de seguridad perimetral firewall, para fortalecer la seguridad de la
informacion compartida en la universidad, lo que permiti6 monitorear en tiempo
real las comunicaciones de la red interna y mejorar la privacidad de la
informacion, ademas proteger a la red de cualquier intento de acceso no
autorizado desde el exterior y de ataques desde el interior; ayudando a la
institucion a estar mas acorde con la tecnologia y prepararse ante posibles

riesgos de ataques informaticos.

Por otra parte, la importancia de esta tesis de grado, es que la universidad
brinde un mejor servicio a la sociedad en lo que respecta a la infraestructura

tecnoldgica adecuada, para proteccion de la informacion que se manejan



dentro de la institucion, estableciendo planes de seguridad y haciendo uso de
nuevas tecnologias tales como un sistema perimetral firewall virtual. Por lo
tanto el uso de esta herramienta tecnolégica aporta para que la informacion de
los estudiantes, docentes y personal de trabajo de la ESPAM MFL tenga mayor
seguridad frente a infiltraciones o ataques informaticos que puedan afectar la
integridad de los datos. Ademas este tipo de sistema realiza el control y
generacion de reportes de manera online sin aumentar el consumo excesivo de

la energia eléctrica.

De acuerdo al marco legal el uso de la tecnologia de un servidor firewall virtual
se basa por lo estipulado en el Art. 8 literal h de la Ley de Educacion Superior y
su Reglamento, teniendo como fines contribuir en el desarrollo local y nacional
de manera permanente, a través del trabajo comunitario o extension

universitaria.

Es relevante la implementacion del firewall en el Data Center de la ESPAM
MFL de acuerdo a lo determinado por el actual Gobierno Ecuatoriano, que
desde la promulgacion de la Constitucion en septiembre del 2008, disefio los
“Objetivos del Plan Nacional para el Buen Vivir’. Dichos objetivos poseen una
relacion directa entre el sector de las telecomunicaciones y la sociedad de la
informacion. De acuerdo a esto el Gobierno establece como medio para lograr
el cumplimiento del Plan Nacional del Buen Vivir la politica de promover el
acceso a la informacion de las nuevas tecnologias, democratizar su acceso y
establecer medios para que la mayor cantidad de ciudadanos puedan usarlas.
(Reinoso, 2012).

Asi mismo, Reinoso (2012) indica que es politica publica impulsar de manera
eficiente la gestion entre las empresas y las entidades publicas, para lo cual es
necesario contar con una infraestructura y la seguridad adecuada para la

provision de servicios publicos, incluidas las telecomunicaciones.



1.3. OBJETIVOS

1.3.1. OBJETIVO GENERAL
Implementar un sistema de seguridad perimetral firewall en el Data Center de la
ESPAM MFL, para fortalecer la seguridad de la informacion compartida en la

universidad.

1.3.2. OBJETIVOS ESPECIFICOS
e Analizar las politicas y mecanismos de seguridad que se manejan en el
Data Center de la ESPAM MFL.
e Determinar el software de seguridad perimetral firewall en base a los
requerimientos de seguridad apropiados en la universidad.
¢ Instalar el sistema de seguridad perimetral firewall en el Data Center.
e Efectuar pruebas que verifiquen el adecuado funcionamiento del sistema

perimetral firewall.



1.4. IDEA A DEFENDER

La implementacion del sistema perimetral firewall en el Data Center de la
Politécnica de Manabi, permitira fortalecer la seguridad de la informacion,
definir niveles de confianza y restringir el acceso de determinados usuarios
internos o externos a los servicios que brinda la ESPAM MFL a través del

centro de datos.



CAPITULO Il. MARCO TEORICO

2.1. HISTORIA DE LA ESPAM MFL

Con 17 afios, la Escuela Superior Politécnica Agropecuaria de Manabi "Manuel

Félix Lopez" es la principal universidad de la zona norte de la Provincia.

Manabi es una provincia rica en variados recursos. Los contrastes se marcan
con fuerza en sus 22 cantones: el mar y sus montafas; la cultura ancestral de
su poblaciéon chola y montubia, que sorprende con una y mil leyendas; su

comida tipica, muy apreciada por nativos y extrafios. (ESPAM, 2016).

Los habitantes del cantén Bolivar han dirigido su mirada a la tierra, prédiga
desde siempre y, en ese contexto, se han identificado con la agricultura y la
ganaderia. Vale recordar que, hubo épocas en que este cantdn fue productor y
exportador de caucho, madera de balsa, tagua, cacao y algodén; produccién
disminuida en las dltimas décadas, por causas conocidas por todos; pero hoy,
con la Presa La Esperanza y el Proyecto Carrizal-Chone, hombres y mujeres

con renovados brios, fincan, otra vez, su ilusion en la tierra. (ESPAM, 2016).

Ello exigia, en Calceta, la presencia de un centro de estudios superiores en las
areas agricola y pecuaria, de manera que la poblacion estudiantil, con dificultad
para trasladarse a universidades fuera de la zona, pudiera alcanzar un titulo
académico, a fin de servir mas tarde, no solo al canton, sino a toda la region.
(ESPAM, 2016).

Las gestiones, un largo recorrido, empezaron en el Congreso Nacional y luego
en otras instancias desde 1995. Se crea asi el INSTITUTO TECNOLOGICO
SUPERIOR AGROPECUARIO DE MANABI, ITSAM, mediante Ley N°. 116,
publicada en el R.O. N°. 935, el 29 de abril de 1996. (ESPAM, 2016).



Tres afios después, el Congreso Nacional expidié la Ley Reformatoria que
transformaba el Instituto Tecnolégico Superior Agropecuario de Manabi,
ITSAM, en ESCUELA SUPERIOR POLITECNICA AGROPECUARIA DE
MANABI, ESPAM, cuya Ley 99-25 fue publicada en el R.O. el 30 de abril de
1999. (ESPAM, 2016).

La Escuela Superior Politécnica Agropecuaria de Manabi nace como persona
juridica de derecho publico, autbnoma, que se rige por la Constitucion Politica
del Estado, Ley de Educacion Superior, su Estatuto Organico y Reglamentos,
para preparar a la juventud ecuatoriana y convertirla en profesionales,
conforme lo exigen los recursos naturales de su entorno. La ESPAM inicia sus
labores con las carreras de Agroindustria, Medio Ambiente, Agricola y
Pecuaria. Posteriormente, se crea la carrera de Informatica, emprendiendo asi,
un riguroso programa de fortalecimiento académico, con el fin de formar
profesionales idéneos que ejecuten proyectos sustentables, generadores de
fuentes de trabajo. (ESPAM, 2016).

Ante la demanda de nuevas carreras, los directivos de la ESPAM, no han
escatimado esfuerzos para incrementar otras, de tipo empresarial. Es asi como
desde el afio 2003 funcionan dos nuevos programas: Administracion Publica y
Administracion de Empresas, los que se cumplen en horarios nocturnos, al
igual que la Carrera de Informatica. A partir del afio 2007 y, producto de un
estudio, los estudiantes tienen una nueva opcion: Ingenieria en Turismo. Con
ello se busca potenciar a la poblacidén manabita, avida de lograr una profesion

acorde con sus aspiraciones. (ESPAM, 2016).

2.2. METODOLOGIA DE DESARROLLO EN CASCADA

El modelo de la cascada, a veces llamado ciclo de vida clasico, sugiere un
enfoque sistematico y se caracteriza por proponer actividades secuenciales,
claramente agrupadas dentro de fases o ciclos del desarrollo del proyecto,
propone hacer un analisis intensivo de requerimientos. El levantamiento de

requerimientos es muy riguroso y los Analistas definen a prioridad todos los



requerimientos funcionales y no funcionales relacionados con el proyecto.

Normalmente, una fase no puede iniciar sin que la fase anterior haya sido

revisada y aceptada por el cliente o usuario final, sin que esto signifique el

sistema cumplira con sus necesidades. (Veldsquez, 2013)

Asi mismo, Cervantes y Gomez (2012) establecen que las fases del modelo de

desarrollo en cascada son las siguientes:

Analisis y definicién de requerimientos. Se trabaja con los clientes y los
usuarios finales del sistema para determinar el dominio de aplicacion y
los servicios que debe proporcionar el sistema asi como sus

restricciones y requerimientos.

Disefio del sistema y del software. Se establece una arquitectura del
sistema. Durante el disefio del software se identifican los subsistemas
gue componen el sistema y se describe como funciona cada uno y las

relaciones entre éstos.

Implementacion y validacién de unidades. Consiste en codificar y probar
los diferentes subsistemas por separado. La prueba de unidades implica
verificar que cada una cumpla su especificacion (proveniente del

disefio).

Integracion y validacion del sistema. Una vez que se probd que funciona
individualmente cada una de las unidades, éstas se integran para formar
un sistema completo que debe cumplir con todos los requerimientos del
software. Cuando las pruebas del sistema completo son exitosas, éste

se entrega al cliente.



e Mantenimiento del sistema. Implica corregir errores no descubiertos en
las etapas anteriores del ciclo de vida y mejorar la implantacién de las

unidades del sistema para darle mayor robustez.

2.3. SEGURIDAD INFORMATICA

Villegas, et al., (2011) plantean que la seguridad informética de las tecnologias
y de los sistemas de informacion, es un conjunto de métricas desarrolladas por
profesionales que posean competencias y conocimientos que permitan realizar
politicas de seguridad, que garanticen la aplicacién de salvaguarda contra las
pérdidas econOmicas graves; el deterioro de la imagen publica de la
organizacion; el incumplimiento legal o la fuga de informacion. Por otra parte la
UTTT (2012) establece que la seguridad informatica se enfoca a la proteccion
de la infraestructura computacional, la informacién y todo lo relacionado con la
misma. Para ello existen una serie de estandares, protocolos, métodos, reglas,

herramientas o leyes para minimizar los posibles dafios.

2.3.1. NORMA ISO/IEC27000

La Serie ISO/IEC 27000 es un conjunto de estandares desarrollados por ISO
(International Organization for Standardization) e IEC (International
Electrotechnical Commission) que proporcionan un marco de gestion de la
seguridad informética utilizable para cualquier tipo de organizacion o institucion.
La serie ISO/IEC 27000 contiene las mejores practicas recomendadas en
seguridad informatica para desarrollar, implementar y mantener
especificaciones para los Sistemas de Gestion de la Seguridad de la
Informacion (SGSI) (Baldedn y Coronel, 2012).

2.3.2. OBJETIVOS DE LA SEGURIDAD INFORMATICA

Voustass (2010) plantea que el objetivo primario de la seguridad informatica es
el de mantener al minimo los riesgos sobre los recursos informaticos, y
garantizar la continuidad de las operaciones de la organizacion al tiempo que

se administra ese riesgo informatico a un cierto costo aceptable.
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Asi mismo, establece que el objetivo secundario de la seguridad informatica
consiste en garantizar que los documentos, registros y archivos informaticos de
la organizacibn mantengan siempre su confiabilidad total, y se puede

establecer esa confiabilidad como la unién de seis caracteristicas esenciales:

+ Permanencia

+ Accesibilidad

« Disponibilidad

« Confidencialidad
« Integridad

* Aceptabilidad.

2.3.3. CLASIFICACION DE LA SEGURIDAD INFORMATICA

Los autores de esta investigacion resumen que cuando se habla de la
clasificaciéon de la seguridad en un sistema informatico, se puede encontrar
varios tipos, dependiendo de la naturaleza material de los elementos que se

utilicen.

2.3.3.1. SEGURIDAD ACTIVAY PASIVA

e Activa: Son todas aquellas medidas que se utilizan para detectar
las amenazas, y en caso de su deteccion generar los mecanismos
idéneos para evitar el problema. Por ejemplo antivirus, cortafuegos

o firewall. (Cervigon y Ramos, 2011).

e Pasiva: Es todo el conjunto de medidas utilizadas para que una vez
gue se produzca el ataque o el fallo en la seguridad de un sistema,
hacer que el impacto sea el menor posible, y activar mecanismos
de recuperacion del mismo. Por ejemplo copias de seguridad de

los datos, discos RAID. (Cervigén y Ramos, 2011).
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2.3.3.2.  SEGURIDAD FISICA Y LOGICA
e Diaz, et al., (2014) definen que la seguridad fisica se refiere al
acceso fisico, estructura del edificio, centro de datos, camaras de
seguridad, alarmas, sistema antiincendios, extintores vy

climatizadores.

e LOgica: se encarga de asegurar el software de un sistema
informatico. Tales como configuracién de los sistemas operativos,
acceso logico y remoto, autenticacion, Internet, desarrollo de
aplicaciones, VPN, protocolos http, https, transmision de ficheros
ftp (Diaz, et al., 2014).

2.3.4. POLITICAS DE LA SEGURIDAD INFORMATICA
De acuerdo con Correa (s.f) las politicas y estandares de seguridad informatica
tienen por objeto establecer medidas y patrones técnicos de administracion y

organizacion de las Tecnologias de Informacién y Comunicaciones TIC’s.

En este sentido Benitez (2013) considera que la elaboracion de las politicas de
seguridad informatica estan fundamentadas bajo la norma ISO/IEC 17799, las
cuales son las siguientes:

e Control de acceso (aplicaciones, base de datos, area del Centro de

Computo, sedes de Las Empresas filiales).

e Resguardo de la Informacion.

¢ Clasificacién y control de activos.

e Gestion de las redes.

e Gestion de la continuidad del negocio.

e Seguridad de la Informacion en los puestos de trabajo.

e Controles de Cambios.

e Proteccion contra intrusion en software en los sistemas de informacion.

e Monitoreo de la seguridad.

¢ I|dentificacion y autenticacion.

e Utilizacion de recursos de seguridad.
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e Comunicaciones.

e Privacidad.

2.3.5. SEGURIDAD PERIMETRAL

Fabuel (2013) argumenta que la seguridad informéatica es una barrera o
frontera lo mas inexpugnable posible entre una red interna e Internet, cuyo
objetivo es restringir y controlar qué datos entran a nuestra organizacion o
salen de ella. La principal ventaja de este tipo de seguridad es que permite al
administrador concentrarse en los puntos de entrada, sin olvidar la seguridad
del resto de servidores internos de una red, para protegerlos frente a una

posible intrusion.

En este aspecto Tirado (2012) considera que es un agregado de Hardware,
Software y politicas para proteger una red en la que se tiene confianza
(intranet) de otras redes en las que no se tiene confianza (extranet, internet).
Ademas este autor propone algunos términos que intervienen en la seguridad
perimetral:
e Rechazar conexiones a servicios comprometidos
e Permitir solo ciertos tipos de trafico o entre ciertos nodo
e Proporcionar un anico punto de interconexion con el exterior
e Redirigir el trafico entrante a los sistemas adecuados dentro de la
intranet
e Ocultar sistemas o servicios vulnerables que no son faciles de proteger
desde internet
e Auditar el trafico entre el exterior y el interior
e Ocultar informacion nombre de sistemas, topologias de la red, tipos de

dispositivos de red, cuentas de usuarios internos, etc.

2.3.6. FIREWALL
Lépez (2010) sefala que el firewall es un sistema disefiado para detener
accesos no autorizados en la red, puede implementarse en hardware, en

software o una combinacion de los dos anteriores. Estos sistemas son usados
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para proteger redes privadas de violaciones de seguridad efectuadas por
usuarios, aplicaciones o trafico no deseado proveniente de redes externas. A
través del firewall pasa todo el trafico que entra o sale de la red y mediante
criterios o politicas definidas por el administrador examina cada uno de los
paquetes y bloquea aquellos que no son conformes con dichas politicas.
(Lépez, 2010).

Asi mismo Vasquez et al., (2012) determinan que un firewall de seguridad,
ubicado entre la LAN e Internet permite o deniega las transmisiones de
informacion que se efectien entre los equipos considerados y la gran red. Evita
gue intrusos accedan a la informacién confidencial, contenida en este Servicio
de caracter privado, limitada a usuarios con login y password. Por lo
consiguiente Grajales (2011) argumenta que el servidor firewall realiza un
fitrado de paquetes de datos a partir de unas reglas definidas por el
administrador de la red, teniendo en cuenta las direcciones IP fuente o destino
(es decir, de qué computador provienen y a que computador van dirigidos los

paquetes de datos) y el servicio de la red al que se corresponden.

2.3.6.1. REGLASDE UN FIREWALL
Yustas, (s.f) determina que un servidor firewall se divide en varias reglas que
permiten definir las caracteristicas de seguridad del mismo. A continuacion se

muestra cada una de ellas:

e Simplicidad: En zonas no conflictivas de la red utilice como cortafuegos
un enrutador, también denominado encaminador; es una decision
inteligente, pues la operacion sera igual de valida, pero mas eficiente.
Por hacer, un simil, es como si en un cruce pone un guardia urbano que
s6lo decide qué coches pueden pasar y cuales no, dependiendo de su

origen y destino

e Segmentacion de direcciones IP: Establecer una division l6gica de las

direcciones IP de la red extensa (WAN) de la empresa, usar



2.3.6.2.

Segun
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subdireccionamiento IP para reducir las tablas de los enrutadores
(router), y ocultar mas facilmente las direcciones de nuestras subredes
IP.

Canales seguros: La ventaja es que utiliza un tunel cifrado, que permite
que los datos sean cifrados al salir de un extremo y descifrados al llegar
al otro, evitando posibles escuchas no deseadas. Los tuneles cifrados
realizan una fase previa de autentificacion mutua, de forma que un
cortafuego esté seguro de que esta hablando con quien quiere. Una vez
autentificadas ambas partes, se decide una clave de sesion (quedando
establecido el tanel cifrado) que, por seguridad, no tiene que reutilizarse
en otra sesion, e incluso suele modificarse periodicamente (cada tantos

minutos) para mayor seguridad.

Prudencia: La utilizacién de cortafuegos y tuneles privados no debe
hacernos olvidar algunos puntos importantes de seguridad global:

a) Solo protegen de extremo a extremo del enlace y no hacen nada
frente a personas con malas intenciones que estén dentro de la
empresa.

b) La seguridad de dos redes conectadas a una VPN es siempre la de
la red mas insegura de ambas, es un canal seguro, pero que puede
ser utilizado de modo inseguro.

c) Los enemigos pueden aun extraer conclusiones a partir del analisis
estadistico del volumen y frecuencia del trafico intercambiado, sin

conocer su contenido.

IDS

Balseca et al., (2013) fundamente que Intrusion Detection System es

una herramienta de seguridad encargada de monitorizar los eventos que

ocurren en un sistema informético en busca de intentos de intrusion. Algunas

de las caracteristicas son:
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e Deben estar continuamente en ejecucion con un minimo de supervision.

e Se deben recuperar de las posibles caidas o problemas con la red.

e Debe poderse analizar €l mismo y detectar si ha sido modificado por un
atacante.

e Debe utilizar los minimos recursos posibles.

2.3.6.3. IPS

De acuerdo con Portantier (2013) indica que los sistemas que solo pueden
detectar ataques, se conocen como sistemas de Deteccion de Intrusos (IDS), y
los que pueden tomar acciones para bloquear estos ataques se llaman
Sistemas de prevencion de Intrusos (IPS). Obviamente, los IPS son bastante
mas complejos que los IDS, y requieren de mayor atencién al configurarse,
porque pueden bloguear trafico legitimo e impactar negativamente en la

operatoria de la organizacion.

2.3.6.4. VPN

Una red privada virtual proporciona mediante procesos de encapsulacion y
cifrado, una red privada de datos, sobre infraestructura de telecomunicaciones
publicas, como internet. Las VPN logran esto al permitir que se realice un tunel
seguro a través de una red publica de tal forma que permita a los participantes
del tanel disfrutar de la misma seguridad y funciones que estan disponibles en
las redes privadas. (Vegay Nufez, 2012).

2.3.7. PF SENSE

Es una distribucion libre de firewall de red, basado en el sistema operativo
FreeBSD con un kernel personalizado e incluyendo paquetes de software libre
de terceros para la funcionalidad adicional. PfSense software es capaz de
proporcionar la misma funcionalidad o mas de los servidores de seguridad

comercial comun, sin ninguna de las limitaciones artificiales. (PfSense, 2015)
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De acuerdo con Celis y Andrade (2013) Pfsense es una aplicacion que se
instala como un sistema operativo ya que tiene varias funcionalidades entre
estos servicios de redes LAN y WAN, con detalle estos servicios son los

siguientes:

o Firewall: Pfsense se puede configurar como un cortafuego permitiendo
y denegando determinado trafico de redes tanto entrante como
saliente a partir de una direccién ya sea de red o de host de origen y de
destino, también haciendo filtrado avanzado de paquetes por protocolo
y puerto.

e Servidor VPN: Pfsense puede configurar como un servidor VPN
usando protocolos de tunneling tales como IPSec, PPTP, entre otras.

e Servidor de Balanceo de Carga: Pfsense puede ser configurado como
servidor de balanceo de carga tanto entrante como saliente, esta
caracteristica es usada comunmente en servidores web, de correo, de
DNS. También para proveer estabilidad y redundancia en €l envi6 de
tréfico a través del enlace WAN evitando los cuellos de botella.

e Portal Cautivo: Este servicio consiste en forzar la autenticacion de
usuarios en una pagina web especial de autenticacién, para aceptar los
términos de uso o para poder tener acceso a la red. El portal cautivo
es usado comunmente para control de accesos a la red en los puntos
de accesos inalambricos de los hoteles, restaurantes, parques y
kioscos.

e Tabla de estado: PFSense es un stateful firewall, el cual como
caracteristica principal guarda el estado de las conexiones abiertas en
una tabla. La mayoria de los firewall no tienen la capacidad de controlar
con precision la Tabla de estado. Pfsense tiene un enorme namero de
caracteristicas que permiten una granularidad muy fina para el manejo
de la tabla de estado.

e Servidor DNS y reenviador de cache DNS: Pfsense se puede
configurar como un servidor DNS primario y reenviador de consultas de
DNS.
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Servidor DHCP: También funciona como servidor de DHCP, se puede
también implementar VLAN desde Pfsense.

Servidor PPPoOE: Este servicio es usado por los ISP para la
autenticacion de usuarios que puedan ingresar a internet, por una
base local o via radius.

Enrutamiento estético: Pfsense funciona como un enrutador ya que
entrega direccionamiento IP y hace el nateo hacia afuera.
Redundancia: Pfsense permite configurar dos o mas cortafuegos a
través del protocolo CARP (Common Address Redundancy Protocol)
por si uno de los cortafuegos se cae el otro se declara como
cortafuegos primario.

Reportes Y Monitoreo: A través de los graficos RDD Pfsense muestra
el estado de los siguientes componentes: Utilizacion de CPU vy
rendimiento total, estado del Firewall, rendimiento individual por cada
interface, paquetes enviados y recibidos por cada interface, manejo de

tréfico y ancho de banda.

Por otra parte establecen que para la instalacion de Pfsense los requerimientos

de hardware son los siguientes.

2.3.8.
IPFire

Procesador Intel Pentium Ill, hasta un Intel Xeon, nada de AMD.
Memoria RAM desde 256 Mb hasta 3 Gb.

Disco Duro de 2 Gb hasta 80 Gb, IDE, SCSI, SATA'Y SAS-SATA.
Tarjetas de red cableadas Intel y Realtek (la red inalambrica solamente
funcionan las tarjetas de red marca Atheros).

Debido a que este software sera instalado sobre un servidor o PC
dedicado Unica y exclusivamente, este PC o servidor no necesitara un
mouse, solo un teclado y monitor ya que este servidor sera

administrado remotamente.

IPFIRE

(2016) define qué es una distribucion Linux disefiada especificamente

para hacer las funciones de cortafuegos (firewall) y routing en una red local y
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fue disefiado tanto con modularidad y un alto nivel de flexibilidad en mente.
Puede implementar facilmente muchas variaciones de la misma, como un
firewall, un servidor proxy o una puerta de enlace VPN. El diseiio modular
asegura que se ejecuta exactamente lo que ha configurado para y nada mas.
Todo es facil de administrar y actualizar a través del gestor de paquetes.

Por otra parte Suarez (2014) establece que es un sistema operativo muy
ligero, por lo que permite su ejecucion en equipos actuales y mas anticuados,
Sus requisitos minimos son un procesador de primera generacion de Intel a
333Mhz y 128MB de memoria RAM y 2 interfaces de red, pero segun el uso
gue se le dé necesitard unos requisitos mayores a los indicados.
En este aspecto Soto (2014) determina que por defecto IPFire viene con las
siguientes caracteristicas:

e Servidor Proxy

e Sistema de deteccion de intrusos

e VPN através de IPsec y OpenVPN

e Servidor DHCP

e Caché de nombres de dominio.

e Servidor horario.

e Wake-on-Lan.

e Dynamic DNS

e Quality of Service (QoS)

o Firewall saliente.

e Completo Log de todos los sucesos que ocurren en el sistema.

e Servidor de archivos en red

e Servidor de impresora en red.

e Asterisk para centrales VolIP.

e TeamSpeak.

e Servidor grabador de video.

e Servidor de correo y anti spam.

e Servidor antivirus.

e Servidor de streaming. (Soto, 2014).



19

2.3.9. UNTANGLE NG FIREWALL
Untangle (2015) define que es un portal de acceso a la red basado en Debian
con modulos montables para aplicaciones de red como blogueo de correo no
deseado, filtrado web, antivirus, anti-programas espias, prevencion contra
intrusos, VPN, SSL VPN, muros de fuego y mas. NG Firewall es una plataforma
de nueva generacion para el despliegue de aplicaciones basadas en red. La
plataforma reline a estas aplicaciones en torno a una interfaz gréfica de usuario
comun, base de datos y presentacion de informes. Aplicaciones de NG Firewall
permiten inspeccionar el trafico de red de forma simultanea, lo que reduce en
gran medida las necesidades de recursos de cada aplicacion individual.
Vegas (2010) considera que los requerimientos de Untangle firewall son: Un
procesador de 800 Mhz y 512 MB de RAM con un disco de 20 GB como
minimo. Ademas la lista de funciones y servicios de las que dispone Untangle
de forma gratuita son:

e« Web Filter

e Spam Blocker

e Virus Blocker

e Spyware Blocker

e Protocol Control

o Firewall

e Reports

e Adblocker
e Open VPN.

2.4. DATA CENTERS

Es el centro de mision critica de toda empresa, construido como un ambiente
apropiado y seguro, en el cual se albergan los servidores, equipos de
telecomunicaciones y los sistemas de almacenamiento de las instituciones. Los
centros de datos son ambientes que demandan la mas alta disponibilidad y

funcionamiento. (Zambrano, 2014).
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Segun Emicuri (2012) especifica que el Data Center es un edificio o parte de un
edifico que tiene por funcidén principal albergar una sala de informatica y sus
areas de soporte, con una infraestructura con el espacio fisico suficiente para
los equipos informaticos, adecuado sistema de energia, climatizacion,
seguridad, conectividad Internet privada y servicios de operacion y suspension

de todos los componentes.

2.4.1. TENDENCIAS DE UN DATA CENTER
+ Convergencia de mdltiples aplicaciones y sistemas
* Velocidades de Transmision mas altas.
» Consolidacién y Virtualizacion Servidores
+ Capacidad de Almacenaje Incrementada
* Mayor numero de dispositivos, cables y conexiones
* Construccion de Data Centers “Verdes” y sostenibles que reducen el

impacto ambiental. (Lopez, 2012).

2.4.2. APORTACION DE UN DATA CENTER

De acuerdo a lo establecido por Zambrano (2014) hoy en dia, los data center
deben resolver diversas problematicas, tanto en el ambito de la infraestructura
fisica, como en su aporte al desarrollo del negocio de las organizaciones.
Dentro del ambito de la infraestructura fisica, los centros de datos deben
asegurar su continuidad operacional. Dentro del ambito del negocio mejorar
localidad de servicio para los clientes, optimizar tiempo y manejar grandes
volumenes de informacion. Por otra parte para Spera (2012) indica que la
aportacion de los centros de datos en las organizaciones actualmente se
orienta a conceptos tales como implementacion de grandes servidores,

grandes volumenes de informacién, virtualizacién y green IT.

2.4.3. SERVIDOR
En informatica, un servidor es un tipo de software que realiza ciertas tareas en
nombre de los usuarios. Por tanto un servidor en informatica sera un ordenador

u otro tipo de dispositivo que suministra una informacion requerida por unos


http://www.masadelante.com/faq-software-hardware.htm
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clientes (que pueden ser personas, o también pueden ser otros dispositivos

como ordenadores, moviles, impresoras, etc.). (Sierra, 2013).

Partiendo del contexto anterior, la empresa ANER (2015) define un servidor
como un equipo informatico que forma parte de una red y provee servicios a
otros equipos cliente, y que pueden haber dos tipos: Servidor dedicado, aquel
gue dedica todos sus recursos a atender solicitudes de los equipos cliente y
servidor compartido que no dedica todos sus recursos a servir las peticiones de
los clientes, sino que también es utilizado por un usuario para trabajar de forma

local.

24.3.1. SERVIDOR LINUX

Gomez (2010) fundamenta que este tipo de servidores son sistemas operativos
de la familia Unix, gratuitos, creado mediante la politica de “cddigo abierto.
Estas caracteristicas implican un gran ahorro en los costes de instalacion de
los equipos, pero también una mayor especializacion por parte del personal
informatico. De igual forma Barrios (2013) indica que GNU/Linux es uno de los
términos empleados para referirse a la combinacion del nucleo o kernel libre
similar a Unix denominado Linux con el sistema GNU. Su desarrollo es uno de
los ejemplos méas prominentes de software libre; todo su codigo fuente puede
ser utilizado, modificado y redistribuido libremente por cualquiera bajo los

términos de la GPL y otra serie de licencias libres.

24.3.2. WINDOWS SERVER

La empresa de soluciones de tecnologia y comunicaciones AEVITAS (2013)
establece que Windows server es una marca que abarca una linea de
productos servidor de Microsoft Corporation, consiste en un sistema operativo
disefiado para servidores de Microsoft y una gama de productos dirigidos al
mercado mas amplio de negocios. Windows Server ofrece mas control sobre la

infraestructura de servidores y red, mejor hosting, proteccion del sistema
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operativo y el entorno de red, herramientas administrativas intuitivas, facilidad

de consolidacion, virtualizacion de servidores y aplicaciones.

Asi mismo Amortegui (2014) dice que es un sistema operativo de la marca
Windows, para servidores que sali6 al mercado en el afio 2003 basado en
tecnologia NT. En términos generales se podria considerar a Windows server
como una version modificada de Windows xp, no con menos funciones sino
gue estas estan deshabilitadas por defecto para tener un mejor rendimiento y

para centrar el uso del procesador en las funciones de servidor.

2.5. VIRTUALIZACION

Fuertes et al., (2011) definen a la virtualizacion como la forma de
particionamiento logico de un equipo fisico en diversas maquinas virtuales,
para compartir recursos de hardware, como CPU, memoria, disco duro y
dispositivos de entrada y salida; por lo tanto de acuerdo con Velazquez (2009)
citado por Lugo (2014) manifiesta que la virtualizacion implica hacer que un
recurso fisico, como un servidor, un sistema operativo o un dispositivo de
almacenamiento, aparezca como si fuera varios recursos légicos a la vez, o
que varios recursos fisicos, como servidores o dispositivos de

almacenamiento, aparezcan como un unico recurso légico”.

2.5.1. VIRTUALIZACION DE SERVIDORES

Veldzquez (2009 citado por Lugo (2014) indica que la virtualizaciéon de
servidores consiste en un computador principal al que los clientes u otros
computadores se conectan para obtener archivos o manejar todos los recursos
de la red. En la virtualizacién de servidores es donde se particiona un servidor
fisico en pequefios servidores virtuales. Por parte segun Pachas (s.f) el
computo del ordenador fisico se reparte entre los diferentes sistemas

operativos en funcién de las reglas de proporcionalidad que se establecen.
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2.5.2. MAQUINA VIRTUAL

Un sistema informético virtual se denomina “maquina virtual” (VM,
Virtual Machine): un contenedor de software muy aislado en el que se incluyen
un sistema operativo y aplicaciones. Cada una de las VM auténomas es
completamente independiente. Si se colocan multiples VM en una Unica
computadora, es posible la ejecucion de varios sistemas operativos y varias
aplicaciones en un solo servidor fisico o “anfitrion”. (VMWARE, 2015).

Ademds para Rouse (2014) la maquina virtual normalmente emula un ambiente
de computacién fisico pero las demandas de CPU, memoria, disco duro, red y
otros recursos de hardware son gestionadas por una capa de virtualizacién que

traduce estas solicitudes a la infraestructura de hardware fisico subyacente.



CAPITULO I1l. DESARROLLO METODOLOGICO

La implementacion de un servidor perimetral firewall, fue ejecutada en el Data
Center de la Escuela Superior Politécnica Agropecuaria de Manabi Manuel
Félix Lopez, situada en el sitio el Limon de la Ciudad de Calceta, Cantdn
Bolivar. La misma que tuvo un tiempo de duracion de 12 meses calendario, la
cual fue desarrollada en base a la metodologia de desarrollo de software
cascada, la misma que estd compuesta por 5 fases que son: Analisis y
formulacidon de requerimientos, disefio, implementacién y validacion de
unidades, integracion y validacion del sistema y funcionamiento vy

mantenimiento.

3.1. ANALISIS Y FORMULACION DE REQUERIMIENTOS

3.1.1. DIALOGO CON EL ENCARGADO DEL DATA CENTER

En lo que corresponde a esta actividad, para realizar el levantamiento de
informacion se envié un oficio al jefe del departamento de tecnologia de la
ESPAM-MFL, luego se realizé una visita al Data Center de la universidad y se
realiz0 una entrevista informal con el administrador, donde se dio a conocer el

objetivo de estudio de este trabajo.

3.1.2. CONOCER LOS TIPOS DE EQUIPOS Y SISTEMAS QUE
MANEJA EL DATA CENTER

De acuerdo a esta actividad se realiz6 un cuestionario al administrador, 40
encuestas a los usuarios del data center (estudiantes, docentes y personal
administrativo), y una ficha de observacion realizada por los autores de este
trabajo, lo que permitié adquirir informacion acerca de los equipos y sistemas

gue se manipulan en este centro de datos.

El cuestionario aplicado al administrador permitio conocer que el data center de

la ESPAM-MFL no manejaba un sistema perimetral firewall, por otra parte este
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departamento cuenta con un servidor Blade ¢3000 con 2 storage y un servidor
HP 2000. (Anexo 7).

Con la encuesta que se le realizé, se pudo recopilar informacion de la
perspectiva tenian los docentes, alumnos y personal administrativo de la
universidad, acerca de la seguridad que se maneja en el data center y sobre la
implementacién de un sistema de seguridad perimetral firewall en dicho centro

de datos.

Con respecto a la ficha de observacion, se comprob6 que el data center utiliza
servidores virtuales (VMWARE ) y sistemas operativos Linux, como Red Hat 9,
Centos 6.5, Fedora 17 y sistemas Microsoft como Windows 7, ademas en otro
contexto los servidores del data center poseen procesadores XEON y memoria
RAM de 80 GB. Asi mismo se pudo conocer que la universidad cuenta con un
canal dedicado de internet, cuyo proveedor es CNT con 100 MB de ancho de
banda, 1 MB de subida de archivos y 1 MB de descarga de archivos.

3.1.3. IDENTIFICAR EL NIVEL DE SEGURIDAD DEL DATA CENTER
Para identificar los niveles de seguridad del Data Center se utilizé un
cuestionario, el cual se le aplicé al administrador, dando a conocer los tipos y

niveles de seguridad que se manejaba en los servidores.

Con el cuestionario se determind que la seguridad del data center esta dividida
en tres partes. De acceso fisico, de acceso légico y de autentificaciéon. De igual
forma se utilizan sistemas VMWARE, Data Protection y equipos de redes de
capa tres (Routers). Asi mismo, como politica de seguridad del data center es
gue el unico encargado del manejo de la seguridad sea el administrador del

mismo, es decir, no existen terceras personas que realicen este tipo de tareas.
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3.1.4. DEFINICION DE REQUERIMIENTOS
En esta actividad se solicitd una entrevista informal al administrador del Data
Center, en la cual se obtuvo la informacion necesaria acerca de los
requerimientos generales que debia cumplir el sistema perimetral firewall para
la universidad, los cuales fueron los siguientes:

e Firewall a nivel de software

e Sistema independiente

e Basado en codigo libre

e Virtualizado en VMWARE

3.1.4.1. ESTABLECER LOS NIVELES DE SEGURIDAD DEL SISTEMA
PERIMETRAL FIREWALL
Para establecer los niveles de seguridad, se definieron 3 puntos esenciales:

seguridad fisica, seguridad l6gica y de autentificacion.

En relacion a la seguridad fisica del servidor firewall se tomaron en cuenta los
siguientes puntos.
v" Acceso de personal autorizado al centro de datos.
Climatizacion adecuada.
Cémara de vigilancia.

Conexion eléctrica adecuada.

<N X X

Libre de humedad y agentes nocivos.

En lo que corresponde a la seguridad légica se definieron los siguientes puntos.
Restringir el acceso a los programas y archivos mediante usuario y clave.

- Contar con una zona limite (DMZ) de acceso a los servicios del data

center.

- Filtracién de paquetes.

- Blogueo de péaginas web.

- Monitoreo de red.

- Conexiones privadas (VPN).

- Sistema de recuperacion (backups).
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- Generacién de reportes de cualquier tipo de acceso a la red interna de la

universidad.

Y en cuanto a la seguridad de autentificacion del firewall, se basa al usuario y
contrasefa (Unico) asignado al firewall que permita ingresar al sistema, ya sea
de manera remota 0 con una conexion directamente en la red interna de la

universidad.

3.1.5. ANALISIS DE SISTEMAS FIREWALL DE CODIGO LIBRE

En lo que corresponde a esta actividad, se realiz6 un analisis de diferentes
tipos de servidores firewall, tomando en cuenta que debian ser de cddigo libre,
gque sean modulares y que se instale como un sistema individual. De acuerdo
con estos aspectos se escogieron tres sistemas firewall los cuales fueron
IpFire version 2.17, PfSense version 2.2.6 y Untangle NG Firewall version
11.21.

En lo que respecta al software IpFire, es un firewall de cddigo libre que se
instala como un sistema operativo individual, y esta disefiado con modularidad
y un alto nivel de flexibilidad. Se pueden implementar facilmente muchas
variaciones de la misma, como cortafuegos, servidor proxy o una puerta de
enlace VPN. El disefio modular asegura que se ejecuta puntualmente lo que se
ha configurado. Ademas cuenta una interfaz web que permite la configuracion y

administracion. (Foto 3.1.)
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Foto 3. 1. Interfaz web del firewall IPfire.

De acuerdo con el software PfSense, es una distribucién basada en codigo

libre, y ademés cuenta con una interfaz web para su configuracién basada
en PHP. (Foto 3.2.)
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Foto 3. 2. Interfaz web del firewall PfSense.

Por otra parte, este firewall cuenta con un gran reconocimiento a nivel mundial,
de acuerdo a un estudio realizado por Pudwell (2015) de la empresa IT Central
Station, donde establece que este software es unos de los mas reconocidos y
utilizados a nivel mundial, tal y como lo muestra la figura 3.1.
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Figura 3. 1. Ranking de servidores firewall en 2015.

El software Untangle NG Firewall, es un servidor creado por la empresa privada
Untangle y que ofrece una distribucidén gratuita basada en codigo libre y que
brinda un gran conjunto de aplicaciones de administracién de la seguridad de la
informacion para pequefias, medianas empresas y especificamente para
instituciones de educativas. Asi mismo es administrable a través de una GUI

segun lo muestra la foto 3.3.
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Foto 3. 3. Interfaz gréfica de usuario del firewall Untangle.

3.1.6. ESTUDIO COMPARATIVO DE SISTEMAS FIREWALL
Para realizar la comparacion de los sistemas firewalls que fueron escogidos y

determinar el mas Optimo para los requisitos de seguridad de la universidad, se
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instal6 cada software de forma virtual haciendo uso de la herramienta vmware
workstation 11.1, y luego se aplicé un checklist para evaluar cada firewall.
(Cuadro 3.1)

Cuadro 3. 1. Checklist para realizar comparacién de los firewalls.

CHECKLIST

1. IDENTIFICACION DE LA EVALUACION

PROPOSITO: ESTUDIO COMPARATIVO DE LOS SISTEMAS FIREWALLS IPFIRE, PFSENSE Y UNTANGLE

PROYECTO: SOFTWARE A EVALUAR
SISTEMA PERIMETRAL FIREWALL Y

FORTALECIMIENTO DE LA SEGURIDAD EN EL g L‘}Zgﬁse

DATA CENTER DE LA ESPAM MFL. 0 Untangle

2. AUTORES

NOMBRES: DELGADO ZAMBRANO PABLO RICARDO y LOOR LOOR LUIS ANTONIO

E-MAIL: ricky020694@hotmail.com; EONO:

3. CHECKLIST sf NO

¢EL FIREWALL SE INSTALA COMO UN SISTEMA INDPENDIENTE?

¢EL FIREWALL REQUIERE GRAN CANTIDAD DE RECURSOS EN HARDWARE?

¢EL FIREWALL PERMITE REALIZAR UNA CONFIGURACION PERSONALIZADA?

¢EL FIREWALL CUENTA UN ENTORNO WEB DE ADMINISTRACION?

¢EL FIREWALL PUEDE SER INSTALADO COMO SERVIDOR VIRTUAL?

¢EL FIREWALL ES COMPATIBLE CON EL SISTEMA VMWARE?

FILTRADO WEB

INTERFAZ GRAFICA AMIGABLE

CONTROL DE INTRUSOS

ANTISPAM

ANTIVIRUS

ANTIPHISHING

CONTROL DE USUARIOS

PERMITE REALIZAR BALANCEO DE CARGA

PERMITE CONFIGURAR 2 CORTAFUEGOS DENTRO DEL MISMO (REDUNDANCIA)

TABLA DE ESTADOS DE CONEXIONES ABIERTAS

SERVIDOR STREAMING

SERVIDOR DHCP

SERVIDOR PPPoE

SERVIDOR VPN

SERVIDOR DNS

SERVIDOR GRABADOR DE VIDEO

SERVIDOR PARA CENTRAL VOIP

SERVIDOR PROXY

PORTAL CAUTIVO

ENRUTAMIENTO ESTATICO

CACHE DE NOMBRES DE NOMINIOS
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3.2. DISENO DEL SISTEMA

Para el cumplimiento de esta fase se realizé un esquema del funcionamiento
de servidor firewall en la red interna de la ESPAM MFL, para esto se tomo
como punto de referencia que el sistema debia estar instalado entre la interface
WAN vy la interface LAN de la universidad, ademéas se estableci6 una zona
desmilitarizada la cual corresponde a un espacio designado para las

aplicaciones web de la institucion.

Como muestra la figura 3.2 el servidor firewall cuenta con tres interfaces de red
(WAN, LAN y DMZ), es decir, que el sistema actia como barrera entre la
interface WAN y LAN, por lo tanto las conexiones desde fuera de la universidad
hacia la red interna de la misma seran restringidas. Asi mismo, se protege las
conexiones que realicen a través de la interface DMZ, es decir, que un usuario

no podra establecer vinculos hacia la red interna por medio de esta interface.

'd NTERNET
(outside)

servidores

firewall

—1 Trafico permitido
D user
S, — Tratico denegado

Figura 3.2. Funcionamiento del servidor firewall.
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3.3. IMPLEMENTACION DEL SISTEMA

3.3.1. ASIGNACION DE ESPACIO DE ALMACENAMIENTO EN LOS
SERVIDORES DEL DATA CENTER DE LA ESPAM MFL

Una vez que se realizé el estudio comparativo aplicando el checklist a cada
software, se determind que Pfsense era el sistema mas adecuado para los
requisitos de la universidad. Para esto se realiz6 una entrevista informal con el
administrador del Data Center para asignar el respectivo espacio de
almacenamiento que requeria el firewall en el data center. Para lo cual, nos
facilito un CPU de ultima generacion, con procesador Core i7 y una memoria
RAM de 8GB; ademas se le afadieron 2 tarjetas de red TP-LINK Gigabit PCI
Express, disco duro de 500GB vy el sistema Operativo Windows 7 de 64 bits.

3.3.2. DESCARGAR EL SISTEMA FIREWALL Y PROGRAMAS A
UTILIZAR

Para descargar el sistema firewall y demas programas a utilizar, se les realizo

desde sus respectivas péaginas oficiales, en este caso PfSense, que de

acuerdo al estudio comparativo aplicado a Ipfire y Untangle, cuenta con las

mejores caracteristicas de seguridad. Ademas se realizé la descarga de la

maquina virtual VMware Workstation 11.1 para efectuar la virtualizacion del

firewall.

3.3.3. INSTALAR EL SISTEMA FIREWALL DE FORMA VIRTUAL EN
EL DATA CENTER DE LA ESPAM
Para el cumplimiento de esta actividad, se instald la maquina virtual VMWARE

Workstation 11.1, en el ordenador que esta asignado en el Data Center de la
ESPAM MFL.

A continuacion se procedié a la creacion de una maquina virtual en VMWARE
para el servidor firewall Pfsense, con nombre (Sistema Firewall) y se asignaron

tres tarjetas de red las cuales corresponden a la interface LAN, WAN y DMZ.
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Una vez creada la maquina virtual, el paso siguiente fue realizar la instalacion

del software Pfsense, dentro del sistema de virtualizacion VMW ARE.

3.3.4. CONFIGURACION DEL SISTEMA FIREWALL DE ACUERDO
CON LOS REQUERIMIENTOS DE SEGURIDAD DE LA
UNIVERSIDAD

Finalizada la instalacion del pfsense se procedi6 con la respectiva

configuracion, lo cual se lo realiz6 desde la interfaz web, a la que se ingresa

con la direccion IP que viene por defecto en el firewall (192.168.1.1) y con el

usuario (admin) y contrasefa (pfsense).

3.34.1. CONFIGURACION DE INTERFACES DE RED

Se ingres6 a la configuracion de la interface WAN, la cual se le asigno la
direccion IP publica con la que cuenta la universidad. Ademas se establecieron
los respectivos DNS de navegacion, y a continuacién en la maquina virtual se
activd el protocolo ssh, que se utiliza para la administracion por consola del
servidor firewall. Luego se instalé una aplicacion llamada putty, en una maquina
(cliente). Para esto se le asigno una direccion IP en el rango de la interface
WAN del firewall, para poder acceder a la maquina virtual del pfsense de

manera remota.

En la configuracién de la interface LAN se asigno una direccion IPv4 de clase
B de manera estatica para la red local de la universidad, asi mismo, se asigno
una direccion IP a la maquina virtual, la cual debe estar en el mismo rango de

la interface LAN del firewall.

Luego se configurd la interface de red DMZ, la cual es la zona desmilitarizada,
es decir, se cred una subred independiente para los servidores de aplicaciones
de acceso publico, los cuales se colocaron en un segmento separado, para
controlar y restringir ataques a la red interna. Para esto se le asigndé un nombre

a la zona DMZ y se establecio una direccion IP estatica.
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3.3.4.2. CONFIGURACION DE REGLAS DE FIREWALL
Se configurd la regla para la interface DMZ, la cual consiste en asignar una
zona independiente, para las peticiones realizadas fuera de la red interna hacia

los servidores de la universidad.

A continuacién se agreg6 una direccién IP virtual, la cual es la que recibe los
paquetes entrantes del sistema y que consolida los recursos a través de una
interface de red por cada aplicacion alojada. (Foto 3.4)

Firewall / Virtual IPs / Edit

Type - W > vy ARS
Interface N -
Address type

Address(es)
Virtual 1P Password
VHID Growp

Advertising frequency

Foto 3. 4. Configuracién de la direccion IP virtual del servidor pfsense.

Posteriormente, se realizo la configuracion de la regla NAT, la que permite que
una direccion IP privada se traduzca siempre en una misma direccion IP
publica, este modo de funcionamiento permitiria que un host dentro de la red
interna de la universidad, pueda ser visible desde cualquier lugar con una

conexién a internet. (Foto 3.5)



Disabled 7 Disable this rufe
No BINAT (NOT) Do not perfony
Interface

External subnet IP a 0614215

Internal IP Not Sinale host

Destination Not

Description

NAT reflection e aystem default [~

Foto 3. 5. Configuracion de la regla NAT 1:1.
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Luego se configurd el servicio de DHCP para la interface LAN, para permitir

asignar direcciones IP de manera dinamica en un rango establecido a la red de

la universidad, tanto para la conexion de WLAN. (Foto 3.6)

Additionsl Pools

Mool Blert Foed tari Desergrnn

Foto 3. 6. Configuracion del DHCP en la interface LAN.

A continuacién procedimos a establecer la regla para el bloqueo de péaginas

web, por medio del servidor firewall. Las paginas bloqueadas son Facebook y

Twitter, para esto se obtuvieron las direcciones IP de los sitios web, para lo

cual se utiliz6 una pagina web que facilita todas las IP de las paginas

buscadas. (Foto 3.7)
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DNS Report T 1

St Hiet oot 311364 024 &Y | Facebook | )

Internet Statistics A |

Internet Statistics 3 0 21

Looking Giass .,J_jj 65.0/24 i) Facebook lj,_w

Network Tools App 311366 024 -4 | Facebook ‘

Eree IPV6 Tunnel “—‘! l:l‘

IPV6 Certification 311368024 & | Facebook [ W)

IPv6 Progress R —

iy i 13113.60.024 & | Facebook [(m]

Confact Us 311370024 &Y | Facebook | ]

ﬂ 311371.024 Y | Facebook 0

\ 9 T 1

=31 3113720024 &4 | Facebook ]

311373024 & | Facebook [
311374024 (24 | Facebook ]
3113750124 oY | Facebook | )
311376024 W | Eacohnok | mal

Foto 3. 7. Busqueda de direcciones IP de paginas a bloquear.

Luego en Pfsense para el bloqueo de paginas web se configuré los alias, que
son un puerto o0 un grupo de puertos, una direccion IP o grupo de direcciones
IP, una red o un grupo de redes, que permiten ahorrar escritura al configurar
las reglas y realizar cambios de forma mucho més facil al actuar como
pardmetros. Para esto se ingresaron todas las direcciones IP de las paginas

web que fueron bloqueadas en toda la interface LAN. (Foto 3.8)

Firewall / Aliases / Edit

Name |

Description

Type Notwarl -
Network(s)
Hnt Natworks are specified in CIDR format. Select the CIDR mask that penta 10 each entry /32 speches a singl
4 specifies 255 255 72550, /62 specifies a normal ¥ stwork, et Hostname '
1 DR
Network or FQDN 11324 ! ®
| -
- L

Foto 3. 8. Alias para el bloqueo de la pagina de Facebook.
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Una vez creados los alias, se procedio a la creacion de la regla, este paso se lo
realizd para que cada vez que un usuario se conecte a la interface LAN, sea
cableado o inalambrico, automaticamente bloquee todas las paginas creadas

en la regla. (Foto 3.9)

Ao

AdDess Favely

Pzt -
— — -

Dasley Rdvances

Dectruatc

Foto 3. 9. Configuracion de la regla para el bloqueo de paginas web.

A continuacién se configurd el limite del ancho de banda para las areas del
campus universitario; lo que permite controlar el trafico de peticiones de datos
gue tienen los usuarios al conectarse al internet. Este paso se puede hacerlo
de dos maneras, por medio de interfaces y por subredes de las interfaces, en
este caso se lo realizd por subredes. Después se realizé la configuracion de la
regla para establecer el ancho de banda designado para cada direccion IP de
la interface LAN. (Foto 3.10)

= |

Foto 3. 10. Reglar para asignar el ancho de banda a la interface LAN.
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También se bloquearon algunos puertos para ciertos tipos protocolos, debido a
la fuga de informacion, consumo excesivo de ancho de banda o ataques

informaticos por medio de puertos abiertos. (Foto 3.11)

®S

COMMUNITY £01TION

P Ports RLe Al

Firewall Aliases Ports

Name Values Description Actions
S0
s

Pueranng

uertoweb 80, 443 Hitp Hitps

Foto 3. 11. Creacion de alias para puertos.

En esta parte se realizé la configuracion de la regla para el protocolo ICMP en
la interface WAN, para que no permita que una persona pueda establecer
comunicacion a través del comando ping fuera de la red de la universidad hacia

la direcciones IP de la universidad. (Foto 3.12)

Action Block

Disabled Disable this rule

Interface WAN v
Address Family Pud v

Protocol CMP

ICMP type any

Foto 3. 12. Regla del protocolo ICMP.

De la misma forma se agregd una regla para la interface LAN y WAN con el
mismo protocolo, evitando hacer ping a las direcciones IP principales de la red

interna de la universidad a través de las subredes.
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3.34.3. CONFIGURACION DE UNA RED PRIVADA VIRTUAL

Se agrego el servicio llamado OpenVPN, que permite crear redes privadas
virtuales y con el cual el administrador del servidor firewall podra acceder a la
red de la universidad desde cualquier lugar del mundo con una conexién a

internet de forma mas segura.

Para la configuracibn de este servicio se cre6 una entidad emisora de
certificados (CA) en el servidor, para establecer conexion a través del servicio
OpenVPN.

Luego para dar asegurar la interfaz web del pfsense y evitar el espionaje en
caso de tener que realizar alguna configuracion de manera remota, se creé el
CAs(Certificate Autority Manger. (Foto 3.13)

Descriptive nams LSPAM

Method Cromte wn intermal Certifiosts Autharity

Koy length (bits) TRl Ts)

Digest Algarithm has1

Lifetime (dayw) 1650
Cauntry Code
State or Pravinee Provinola
City
Organization Ewpum
Email Addrenss dmin@iesparnm

Cammon Name internsl-datnaenteg

Foto 3. 13. Asignacion de certificado interno del pfsense.

Después de realizar la configuracion del CAs, se cred otro certificado para que
el usuario (administrador del firewall), pueda acceder desde un navegador web

al firewall.

A continuacién se realizé la configuracién del tinel privado, el cual permitira

realizar una conexion exclusiva entre el administrador y el sistema firewall. Y
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ademas se creo el certificado del servidor que se utiliza al momento de acceder

al servidor firewall. (Foto3.14)

Wizard / OpenVPN Remote Access Server Setup / Server Certificate Selection

Setver Certifionts Salection

Cottifcute

Foto 3. 14. Certificado de acceso remoto al servidor firewall.

También se establecieron las interfaces, el protocolo y el nimero de puerto
donde habra comunicacion con el servidor firewall. En este caso la interface
WAN que se comunicara al OpenVPN para acceder a la red interna de la
ESPAM desde el exterior. Por otra parte el protocolo que se utilizé fue UDP vy el

puerto por defecto de OpenVPN es 1194.

Luego se configuro el cifrado de datos al momento de acceder al servidor. Aqui
se especificd el uso de la autenticacion TLS de criptografia y se generdé una

clave de autenticacion.

A continuacion se configuré el tanel de conexién interna, donde se especificé a
gue direccion privada el cliente tendra acceso, es decir, todo el trafico sera
redirigido a través del tunel privado a la red local de la ESPAM. Ademas se
configurd el nUumero maximo de sesiones simultaneas y la compresion de los
datos que pasen por el tunel. También se activé la comunicacion remota entre

el cliente y servidor. (Foto 3.15)



41

Tunnel Settings

Tunne! Network

Rodirect Gateway *

Local Metwork

Concurrent Coonections

Compression

Type-of-Servwce

inter-Clhent *
Commuric sticn

Duplicate Connections

Foto 3. 15. Configuracion de tinel de red en VPN.

Luego se habilitaron dos reglas que se utilizan para que se pueda establecer
una conexion entre el cliente y el servidor. (Foto 3.16)

Wizard / OpenVPN Remote Access Server Setup / Fitewall Rule Configuration

Firewall Hule Canfiguratinn
T Harveste hoodus S Satig .
Paewed Ao 01 TR YA | pariTed Phae s be 002 0 kow 1AM B the Coary PN ser
oy e tent COE IV 10 LAt Thmes ey (o Be BArr et afy sdniet! bere Air et

Frowtl e #

TralShe tram clients vwugh VPR

Oper PN nie * oy

Foto 3. 16. Configuracion de las reglas del VPN.

El siguiente paso fue crear la cuenta de administrador que se va a utilizar
durante el proceso de autentificacion. A continuacidén se cred un certificado de
usuario para dicha cuenta, lo que permitira al usuario tener acceso a al

servidor firewall desde cualquier lugar con una conexion a internet. (Foto 3.17)
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Defined by SER

m

Cisabled This user camnot Jogin
Username jatacene:
Password

Full name acministiad
Expiration date dcd/mmen/ 3000

iroup membership

Foto 3. 17. Asignacion de certificado a la cuenta de usuario administrador.

El siguiente paso fue instalar un paquete llamado openvpn-client-export en el
servidor, que permitira exportar las claves y certificados de pfsense, para

realizar la conexion al servidor firewall de manera remota.

Luego de haber instalado el paquete del cliente vpn, se descargé el archivo que
se instal6 en una maquina cliente, para poder establecer la comunicacién con

el servidor a través del tanel privado.

Después de terminar la instalacion se ingreso al OpenVPN GUI que apareceré
en el escritorio de la maquina cliente, e ingresamos con usuario y contrasefia

del servidor firewall para establecer la conexién con el sistema. (Foto 3.18)

Fa

0 Corectado a piSense-udp-1194-antonio config

1P angnass: 150108100

Foto 3. 18. Conexion al firewall a través de VPN.
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3.4. INTEGRACION Y VALIDACION DEL SISTEMA

3.4.1. EVALUAR Y CORREGIR CADA NIVEL DE SEGURIDAD DEL
SISTEMA FIREWALL

En esta actividad se verifico el correcto funcionamiento del sistema perimetral

firewall en los niveles de seguridad de las interfaces de red con sus respectivas

reglas.

Primero se corrigid la seguridad fisica del servidor, verificando que en la
maquina donde esta alojado el firewall, no estuviera expuesto a cualquier
riesgo de humedad, agentes nocivo y que tuviera la climatizacion correcta.

Para esto se realiz6 una visita al data center. (Anexo 9)

Posteriormente se evalud la parte de seguridad légica del firewall, teniendo
como parte principal las interfaces de redes que estén conectadas, para dar la
funcionalidad inicial del servidor.
e Se verificd que las reglas de firewall configuradas sobre la interfaces de
red WAN, LAN y DMZ estuvieran activas para restringir, bloquear y
validar al momento de recibir peticiones de los usuarios, cada una con

la respectiva direccion IP. (Foto 3.19)

Interfaces o0
it WAN s 10baseT/UTP <full-duplex= 181.196.143.16

%3 LAN A  1000baseT <full-duplex> 172.10.0.1

&sa DMZ A 1000baseT <full-duplex= 192.168.100.1

Foto 3. 19. Interfaces de red activas (WAN, LAN, DMZ).

e El siguiente paso fue revisar que estén activadas las reglas del servicio
OpenVPN. Lo que permitira establecer la comunicacion a través del
tunel privado entre el administrador del Data Center y servidor firewall.
En la foto 3.20 se muestra que las reglas estan corriendo

adecuadamente.
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Firewall/ Rules/ OpenVPN bl el 7]

Rules (Drag to Change Oeder)

Sates  Matosed  Sowres  Port  Destinalian Port Outewsy  OQuess  Beheduls Description LY
% ) ; x R o VPN Raevate Adce s Lzihen

T - v Lipom iz L2000

Foto 3. 20. Reglas del servicio OpenVPN.

e Asi mismo, se procedié a evaluar que el firewall asigne correctamente
las direcciones virtuales IP para la zona DMZ. Entonces cada vez que se
realice una peticion para acceder a cualquier servicio web de la
universidad, el sistema firewall asignara una IP virtual, por lo tanto el

usuario no podra conocer la IP real de la aplicacion web. (Foto 3.21)

Firewall / Virtual IPs

Virtual IP Address

Virtual 1P address Interface Type Description
196.143.15/26 WAN P A= Servidar Webh ESPAM MFL
31.196.143.3/2¢ WAN IP Akas Servidor Web ESPAM MFL
)6.143 2/26 WAN P Alias Servidor Web ESPAM MF

Foto 3. 21. Direcciones IP virtuales asignadas por el firewall.

e Ademas se realiz6 la verificacion de la regla NAT 1:1, para comprobar
gue las IP virtuales estén asignadas correctamente al segmento de
direcciones IP de la zona DMZ, es decir, al momento que un usuario
acceda a una aplicaciéon web de la universidad, el firewall asigne una

direccién IP interna y una direccién IP virtual. (Foto 3.22)
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Firewall / NAT

NAT 171 Mappéngs

ietay Enad ¥ - ¥ Tavteritine ¥ lwserisfinr

Foto 3. 22. Regla NAT 1:1.

Luego se comprob6é que los servicios activados en el firewall, tales
como como DHCP, VPN, SSH estén corriendo debidamente. (Foto
3.23).

Status / Services

Services

Sarvie Descrption Sates

Foto 3. 23. Servicios del Firewall.

A continuacién se realizé un diagndéstico generado por el pfsense, para
comprobar las direcciones IP, que son bloqueadas por servidor firewall.
En este caso se realizaron pruebas tomando en cuenta la pagina de
Twitter. (Foto 3.24)

Diagnostics / Tables

Tiatas
o

I ASH wes

Foto 3. 24. Bloqueo de Pagina.
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e También se comprob6 que el servidor firewall no permita el acceso a las
paginas web bloqueadas dentro de la configuracion del mismo, en este

caso se lo realiz6 pruebas con la pagina web de Facebook. (Foto 3.25).

L T P P [ P ——

Foto 3. 25. Reporte de bloqueo de paginas.

e Después se comprob6 que los limites de anchos de banda agregados
para las interfaces de red tengan la velocidad adecuada, en este caso
se lo realizé utilizando el medidor de velocidad de CNT para la carrera
de computacion. Mostrando una velocidad de 16,02 Mb de descarga y
15,36 Mb de subida. (Foto 3.26)

Velocidad
Volocidad de Descargs Velocidad deo Subids

[E o 16.02 Mbps o 15.36 Mbps

<
[ 12w

Foto 3. 26. Test de Velocidad.

e El paso siguiente fue verificar el bloqueo del protocolo ICMP se realice
correctamente, el cual permite bloquear conexiones por medio del
comando ping a las direcciones IP o host del servidor firewall. Para esto,

desde una maquina cliente realizamos ping a la direccion IP de la
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interface DMZ, y como muestra la foto 3.27 el protocolo ICMP bloquea la

conexion.

4 "
R
"

Foto 3. 27. Prueba de protocolo ICMP.

Luego se realizé un ingresé al servidor firewall desde una maquina
cliente con una conexién a internet fuera de la red de la ESPAM, para
comprobar que el firewall establezca la conexién correctamente por
medio del servicio OpenVPN. (Foto. 3.28)

Remote Access Eapam UDP:1194 Client Connections

Common Name Aeal Addrens Vil Addresy Connected Since Bytes Sart Bytes Recaivee

fon) 181 142 103 107 42081 Mor

Foto 3. 28. Servicio OpenVPN.

Asi mismo se evalud el estado de la direccion IP de la puerta de enlace
que trabaja el Pfsense, para comprobar si estaba haciendo el monitoreo
correspondiente a la interface WAN, de la que proviene el internet a toda
la universidad. (Foto 3.29)

Foto 3. 29. Puerta de enlace del servidor activa.
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¢ Finalmente se verifico que el Pfsense cuenta con un sistema de respaldo
(backup) con todas las configuraciones realizadas y que permita
restaurar todo el sistema en caso de pérdida de firewall por dafios
fisicos. (Foto 3.30)

Diagnostics / Backup & Restore / Backup & Restore

—_—
Rackip Conliguistion

P b wea

by b ages

Shy AS0 dee

L
" -

Foto 3. 30. Respaldo o Backup.

Como punto final se reviso la autentificacion al servidor firewall que sea seguro
y que cumpla con los datos ingresados durante la configuracion, es decir, que
solo ingrese con el usuario y contrasefia especificados. Para lo cual se lo
realizé realizando una conexion dentro y fuera de la red de la universidad. (Foto
3.31)

Et\uau-l'v 1e1es

Foto 3. 31. Autentificacion del Pfsense.

3.4.2. MONITOREO DE LA RED Y GENERACION DE REPORTES
Para comprobar el trafico generado a través de la interface WAN se realizé un
escaneo, el cual se puede realizar cada vez que sea necesario. En la foto 3.32

se muestra el trafico de datos en subida (bandwidth in) y de bajada (bandwidth
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out) que tiene la interface de red de la WAN. Lo que corresponde a un trafico
estable y sin muchas variaciones, vale recalcar que estos valores pueden variar
cada vez que se realice el monitoreo.

Foto 3. 32. Trafico de la interfaz WAN,

A continuacién se realizé el monitoreo de la interface LAN. En la foto 3.33 se
observa el trafico generado. Mostrando mayor alteracion en lo que respecta a
las peticiones de usuarios, variando desde 0 hasta 2,5 Mb de peticiones

realizas.

In 13 Kbps safeg R — LAN
Qut 17 Kbps T =

Foto 3. 33. Trafico de la interfaz LAN.

Asi mismo se realizé el monitoreo respectivo para el tréfico de red de la
interface DMZ, que es donde se alojan los servidores de aplicaciones de la
universidad. Para comprobar que el ingreso por parte de los usuarios a las
aplicaciones web de la universidad sean controladas por el firewall, por lo tanto,
se observa alteracion y peticiones de usuarios, es decir, hay acceso activo a

las aplicaciones almacenadas en el data center de la universidad. (Foto 3.34)
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In 18 Kbps "‘.::‘»Li'.'.- .: 3z bytesds DMZ
Out 1 Kbps "

WY

Foto 3. 34. Trafico de la interfaz DMZ.

Por otra parte, se realizdé el monitoreo del trafico generado en la conexién de
acceso remoto por medio de OpenVPN al servidor firewall, para verificar que el
gue el sistema realice el control respectivo de las alteraciones que se genera
en la red, para esto, se establecié una conexién privada por un lapso de tiempo
fuera de la universidad, y de acuerdo a eso se muestran las alteraciones de
trafico de red. (Foto 3.35)

11 Xbps e OpenVPNsierver: Remote Access

e < ot -

—— e — T — — — — —— N

Foto 3. 35. Trafico del OpenVPN.

A continuacion se verificd que el firewall Pfsense genere los reportes
respectivos. Para lo cual, se realiz6 una conexion fuera de la red de la
universidad al servidor firewall, para comprobar que el sistema genere el

reporte pertinente de la comunicacion establecida. (Foto 3.36)

Status / OpenVPN

A

Remote Access Espam UDP:1194 Client Connactions

Common Name Real Addmsy Virual Address Connected Snce Byles Sert Bytes Receivee

anton) 181 157 52031 2 168102 Lton g 11201554 2014 QAL NS 02005

Foto 3. 36. Reporte de conexion OpenVPN.
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Asi mismo, se verificd que el firewall realice reportes de los usuarios que han
tenido conexién a la red interna LAN, que puede ser por medio de enlaces
inaldmbricos o cableados. De esta manera el administrador puede conocer la
direccion IP, direccion Mac, Host y tiempo de conexion de cada usuario. (Foto
3.37)

Status / DHCP Leases Ce
IPoddress  MAC address Hostname Description  Stant End Online  Leasa ly

@ 17210069 0023dbED 15T Pnone-deFrank 01607111 21 1243 201610742 211243 oaline aClive

@ 17210088 bheadies 7e) Pomalsae J0607TM 05314 20060711 226914 online  achve

Foto 3. 37. Reportes de Usuarios conectados.

3.5. MANTENIMIENTO DEL SISTEMA

Una vez realizadas las correspondientes pruebas de funcionamiento al sistema
firewall Pfsense, se cre6 un manual de usuario con todos los pasos detallados
de instalacion, configuracion y manejo del sistema perimetral firewall con el
objetivo de proporcionar una guia para el administrador del Data Center de la
universidad, y con esto tener facilidad al realizar el mantenimiento respectivo al

servidor.



CAPITULO IV. RESULTADOS Y DISCUSION

4.1. RESULTADOS

Con la implementacion del servidor perimetral firewall en el Data Center de la
Escuela Superior Politécnica Agropecuaria de Manabi Manuel Félix Lépez, se
obtuvieron los siguiente resultados.

4.1.1. FASE1

De acuerdo con el primer objetivo se realizé una encuesta a un total de 20
estudiantes y 20 encuestas aplicadas a docentes y personal administrativo de
la universidad, para obtener informacion de la necesidad de implementar un

sistema perimetral firewall.

Con respecto al gréafico 4.1 refleja que un 42% de los docentes, estudiantes y
personal administrativo acceden al menos una vez por semana a los servicios
gue ofrece el data center de la ESPAM MFL, el 17 % es correspondiente al
acceso que se realiza dia por medio, diariamente el 29%, el 8% mensualmente
y como restante que corresponde al 4% respondieron que nunca acceden a

estos servicios.

¢Con que frecuencia accede alos servicios del
DataCenter (Centro de Datos) de la ESPAM-MFL?

4%
Diariamente
8%
29% Unavez a la semana
17% . .
Dia por medio
Mensualmente

42% H Nunca

Grafico 4. 1. Resultados de la primera pregunta de encuesta aplicada
a docentes, estudiante y personal administrativo.
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El gréfico 4.2 demuestra que el 54% de los usuarios de los servicios del data
center, se ejecutan de manera rapida, y el 46% consideran que dichos servicios

no se ejecutan de manera éptima.

Considera que las aplicaciones de la ESPAM MFI,
se ejecutan de manerarapida?

m S|
mNO

Grafico 4. 2. Resultados de la segunda pregunta de encuesta aplicada
a docentes, estudiante y personal administrativo.

En relacidon al gréfico 4.3 define que el 67% de las personas encuestadas,
consideran que las aplicaciones de la ESPAM MFL se ejecutan de forma

segura, mientras tanto que el 33% establece que no.

Considera que las aplicaciones de la ESPAM
MFL, se ejecutan de forma segura?

LN

ENO

Gréfico 4. 3. Resultados de la tercera pregunta de encuesta aplicada
a docentes, estudiante y personal administrativo.

De acuerdo con el grafico 4.4 establece que el 92% de los encuesta dicen que
si se debe mejorar la seguridad de los servicios que ofrece el data center, por

otra parte el 8% de los encuestados consideran que no se debe mejorar.
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Cree usted que se debe mejorar la seguridad en
los servicios que ofrece el data center?

LN
mNO

Grafico 4. 4. Resultados de la cuarta pregunta de encuesta aplicada
a docentes, estudiante y personal administrativo.

Segun el grafico 4.5 demuestra que el 67% de las personas encuestadas han
tenido algun problema de seguridad al momento de utilizar los servicios del
data center, asi mismo el 33% respondié que no ha tenido ningun tipo de

inconveniente de seguridad.

Ha tenido algun problema o incoveniente de
seguridad al momento de utilizar los servicios
del data center (pagina web, aula virtual,
biclioteca virtual, sistemas de notas)

m S|
mNO

Gréfico 4. 5. Resultados de la quinta pregunta de encuesta aplicada
a docentes, estudiante y personal administrativo.
El grafico 4.6 demuestra que el 67% de los encuestados conoce acerca de un
sistema de seguridad perimetral firewall, por lo tanto el 33% no conoce de este

tipo de software.
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¢Conoce acerca de algun tipo Sistema Perimetral
Firewal (Si la respuesta es "No" salte a la
pregunte 9)?

LN

Gréfico 4. 6. Resultados de la sexta pregunta de encuesta aplicada
a docentes, estudiante y personal administrativo.

En el gréfico 4.7 se observa que el 94% de las encuestas aplicadas,
respondieron que si es necesario la implementacion de un sistema de

seguridad perimetral firewall, y sélo un 6% estable que no es necesario.

¢Cree usted que es necesario la implementacion
de un sistema perimetral Firewall?

mSs|
ENO

Grafico 4. 7. Resultados de la séptima pregunta de encuesta aplicada
a docentes, estudiante y personal administrativo.

Asi mismo con los resultados del grafico 4.8 se determin6 que el 81% de las
personas encuestadas establecen que si se mejorara la seguridad de los datos
del data center de la ESPAM MFL, por otra parte un 19% considera que con la

implementacion de este sistema no mejorara la seguridad de la informacion.
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¢Cree usted que con la implementacion de este
sistema mejorard la seguridad de los datos

m S|

Grafico 4. 8. Resultados de la octava pregunta de encuesta aplicada
a docentes, estudiante y personal administrativo.

En el grafico 4.9 se muestra que 75% de los encuestados consideran que las
software de cddigo libre son eficientes, mientras que un 25% establece no son
eficientes.

¢Considera usted que las aplicaciones o
software de codigo libre son eficientes?

m S|

ENO

Gréfico 4. 9. Resultados de la novena pregunta de encuesta aplicada
a docentes, estudiante y personal administrativo.

Luego de realizar la encuesta se escogieron tres servidores firewall los cuales
son IpFire, PfSense y Untangle NG Firewall, y se aplicé un estudio comparativo
haciendo uso de la herramienta checklist, con la que se pudo obtener
resultados de las caracteristicas negativas y positivas con las que cuenta cada

firewall.
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En el cuadro 4.1, se muestra los resultados del checklist aplicado para el

software IpFire.

Cuadro 4. 1. Resultados del checklist aplicado al firewall IpFire.

CHECKLIST

* |IDENTIFICACION DE LA EVALUACION

PROPOSITO: ESTUDIO DEL SISTEMA IPFIRE

PROYECTO: SOFTWARE A EVALUAR
SISTEMA PERIMETRAL FIREWALL Y

FORTALECIMIENTO DE LA SEGURIDAD EN EL
DATA CENTER DE LA ESPAM MFL.

O IpFire

=  AUTORES

NOMBRES: DELGADO ZAMBRANO PABLO RICARDO y LOOR LOOR LUIS ANTONIO

E-MAIL: ricky020694@hotmail.com; Luis_all25@hotmail.com FONO:

=  CHECKLIST

NO

¢EL FIREWALL SE INSTALA COMO UN SISTEMA INDPENDIENTE?

¢EL FIREWALL REQUIERE GRAN CANTIDAD DE RECURSOS EN HARDWARE?

¢EL FIREWALL CONFIGURACION PERSONALIZADA?

¢EL FIREWALL CUENTA UN ENTORNO WEB DE ADMINISTRACION?

¢EL FIREWALL PUEDE SER INSTALADO COMO SERVIDOR VIRTUAL?

¢EL FIREWALL ES COMPATIBLE CON EL SISTEMA VMWARE?

FILTRADO WEB

INTERFAZ GRAFICA AMIGABLE

CONTROL DE INTRUSOS

ANTISPAM

ANTIVIRUS

X | X | X | X | X |[X|X|X]|X

ANTIPHISHING

CONTROL DE USUARIOS

PERMITE REALIZAR BALANCEO DE CARGA

PERMITE CONFIGURAR 2 CORTAFUEGOS DENTRO DEL MISMO (REDUNDANCIA)

X | X | X | X

TABAL DE ESTADOS DE CONEXIONES ABIERTAS

SERVIDOR STREAMING

SERVIDOR DHCP

>

SERVIDOR PPPoE

SERVIDOR VPN

SERVIDOR DNS

SERVIDOR GRABADOR DE VIDEO

SERVIDOR PARA CENTRAL VOIP

SERVIDOR PROXY

X | X [ X | X |[X

PORTAL CAUTIVO

ENRUTAMIENTO ESTATICO

CACHE DE NOMBRES DE NOMINIOS
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De acuerdo al gréfico 4.10, se muestra en porcentaje que el software Ipfire con

respecto a las caracteristicas recopiladas, cuenta con un nivel de eficiencia del

74% de las respuestas corresponde a Sl, mientras que el 26% corresponde a

respuestas negativas.

RESULTADOS-IPFIRE

m S|

NO

Gréfico 4. 10. Resultados del checklist aplicado al firewall IpFire.

A continuacion se muestran los resultados obtenidos del checklist aplicado al

software Pfsense. (Cuadro 4.2).

Cuadro 4. 2. Resultados del CheckList aplicado al firewall Pfsense.

CHECKLIST

e IDENTIFICACION DE LA EVALUACION

PROPOSITO: ESTUDIO DEL SISTEMA PFSENSE

PROYECTO: SOFTWARE A EVALUAR
SISTEMA PERIMETRAL FIREWALL Y

FORTALECIMIENTO DE LA SEGURIDAD EN EL
DATA CENTER DE LA ESPAM MFL.

0 PfSense

e AUTORES

NOMBRES: DELGADO ZAMBRANO PABLO RICARDO y LOOR LOOR LUIS ANTONIO

E-MAIL: ricky020694@hotmail.com; Luis_all25@hotmail.com FONO:

o  CHECKLIST

Si

NO

¢EL FIREWALL SE INSTALA COMO UN SISTEMA INDPENDIENTE?

¢EL FIREWALL REQUIERE GRAN CANTIDAD DE RECURSOS EN HARDWARE?

¢EL FIREWALL CONFIGURACION PERSONALIZADA?

¢EL FIREWALL CUENTA UN ENTORNO WEB DE ADMINISTRACION?

¢EL FIREWALL PUEDE SER INSTALADO COMO SERVIDOR VIRTUAL?

¢EL FIREWALL ES COMPATIBLE CON EL SISTEMA VMWARE?

FILTRADO WEB

INTERFAZ GRAFICA AMIGABLE

X [ X | X | X[ X |X
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CONTROL DE INTRUSOS

ANTISPAM

ANTIVIRUS

ANTIPHISHING

CONTROL DE USUARIOS

PERMITE REALIZAR BALANCEO DE CARGA

PERMITE CONFIGURAR 2 CORTAFUEGOS DENTRO DEL MISMO (REDUNDANCIA)

X | X | X[ X | X|[X]|Xx|X

TABLA DE ESTADOS DE CONEXIONES ABIERTAS

SERVIDOR STREAMING X

SERVIDOR DHCP

SERVIDOR PPPoE

SERVIDOR VPN

X | X | x| X

SERVIDOR DNS

SERVIDOR GRABADOR DE VIDEO X

SERVIDOR PARA CENTRAL VOIP

SERVIDOR PROXY

PORTAL CAUTIVO

ENRUTAMIENTO ESTATICO

X | X | X | x| X

CACHE DE NOMBRES DE NOMINIOS

Con respecto a el grafico 4.11 se determina que el software PfSense es una
herramienta compleja, debido a que el porcentaje de satisfaccién en base a las
caracteristicas de seguridad que maneja es de un 89% de satisfaccion con
respecto a un 11%, lo que da como resultado que es un software éptimo para

cumplir con el objeto de estudio planteado.

RESULTADOS-PFSENSE

uS|
NO

Grafico 4. 11. Resultados del checklist aplicado al firewall PfSense.

Asi mismo el firewall Untangle demostré tener caracteristicas con un nivel bajo
de seguridad, tal como lo muestra el cuadro 4.3, obteniendo un 52% de

respuestas positivas y un 48% de respuestas que negativas. (Gréafico 4.12)




Cuadro 4. 3. Resultados del CheckList aplicado al firewall Untangle.
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CHECKLIST

e IDENTIFICACION DE LA EVALUACION

PROPOSITO: ESTUDIO DEL SISTEMA UNTANGLE

PROYECTO: SOFTWARE A EVALUAR

SISTEMA PERIMETRAL FIREWALL Y
FORTALECIMIENTO DE LA SEGURIDAD EN EL
DATA CENTER DE LA ESPAM MFL.

0 Untangle

e AUTORES

NOMBRES: DELGADO ZAMBRANO PABLO RICARDO y LOOR LOOR LUIS ANTONIO

E-MAIL: ricky020694@hotmail.com; Luis_all25@hotmail.com

FONO:

e CHECKLIST

NO

¢EL FIREWALL SE INSTALA COMO UN SISTEMA INDPENDIENTE?

¢EL FIREWALL REQUIERE GRAN CANTIDAD DE RECURSOS EN HARDWARE?

¢EL FIREWALL CONFIGURACION PERSONALIZADA?

¢EL FIREWALL CUENTA UN ENTORNO WEB DE ADMINISTRACION?

¢EL FIREWALL PUEDE SER INSTALADO COMO SERVIDOR VIRTUAL?

¢EL FIREWALL ES COMPATIBLE CON EL SISTEMA VMWARE?

FILTRADO WEB

INTERFAZ GRAFICA AMIGABLE

CONTROL DE INTRUSOS

ANTISPAM

ANTIVIRUS

ANTIPHISHING

X | X | X[ X[ X|[X|X|X]|X|X

CONTROL DE USUARIOS

PERMITE REALIZAR BALANCEO DE CARGA

PERMITE CONFIGURAR 2 CORTAFUEGOS DENTRO DEL MISMO (REDUNDANCIA)

TABAL DE ESTADOS DE CONEXIONES ABIERTAS

SERVIDOR STREAMING

X [ X [ X | X | X

SERVIDOR DHCP

SERVIDOR PPPoE

SERVIDOR VPN

SERVIDOR DNS

SERVIDOR GRABADOR DE VIDEO

SERVIDOR PARA CENTRAL VOIP

SERVIDOR PROXY

PORTAL CAUTIVO

ENRUTAMIENTO ESTATICO

CACHE DE NOMBRES DE NOMINIOS

X[ X | X | X | X | X
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RESULTADOS-UNTAGLE
NG FIREWALL

‘m

Grafico 4. 12. Resultados del checklist aplicado al firewall Untangle.

S|

En el gréfico 4.13 se muestra los resultados de las caracteristicas positivas de
los tres firewalls analizados, donde el 89% corresponde a PfSense, el segundo
lugar pertenece al Ipfire con un 74% y en tercer lugar Untangle con el 52%.

RESULTADOS DE LAS PREGUNTAS CON
RESPUESTAS "SI"

[»)

90% 749

80%

70% 5 0,
60%

50%

40%

30%

20%

10%

0%
IP FIRE PF SENSE UNTANGLE

Grafico 4. 13. Resultados de respuestas positivas de los tres servidores firewalls.

Asi mismo se obtuvo resultados de las caracteristicas negativas de cada
firewall, que de acuerdo al gréfico 4.14 especifica que el software Untangle
obtuvo el 48% de no eficiencia en seguridad, por otra parte Ipfire alcanz6 un
26% Yy por ultimo PfSense demostré que cuenta con un 11% de resultados

negativos en relacién al nivel de seguridad ofrecido.
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RESULTADOS DE LAS PREGUNTAS CON
RESPUESTAS "NO"

489

50%
40%

26%
30%

20%

10%

0%
IP FIRE PF SENSE UNTANGLE

Gréfico 4. 14. Resultados de respuestas negativas de los tres servidores firewalls.

Luego del analisis y el estudio comparativo de los firewalls escogidos, se
obtuvieron los resultados de las caracteristicas con las que cuenta cada uno,
con lo que se determind que el software PfSense es un firewall con
reconocimiento a nivel mundial, encontrandose en el tercer lugar del ranking de
firewalls en el 2015, ademas posee caracteristicas mas estables de seguridad
en relacién al software IPfire y Untangle. Por lo tanto es la opcidon mas eficiente
para los requisitos del data center de la ESPAM MFL, lo que permiti6 cumplir

con el segundo objetivo planteado en este trabajo.

4.1.2. FASE 2

En el anexo 10 se muestra como resultado la maquina fisica donde se
encuentra instalado el firewall Pfsense, de acuerdo con el disefio de
funcionamiento del firewall antes establecido, donde indicia que el sistema
debe estar instalado entre la interface WAN y LAN, asi mismo, contar con un
segmento separado el cual corresponde a la interface DMZ para las
aplicaciones web de la universidad.
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4.1.3. FASE 3

Con la puesta en marcha de la fase de implementacion de la metodologia
utilizada, se pudo obtener resultados satisfactorios que permitieron cumplir con
el tercer objetivo del presente trabajo, el cual corresponde a la instalacién del
sistema. En la foto 4.1 se muestra la interface gréfica principal del sistema
perimetral firewall, con las caracteristicas de hardware, interfaces de red y

direcciones IP establecidas durante la instalacion.

COMMUNITY EDITION

Status / Dashboard

Name pfSense localdomain WA A 1000baseT <full-duplex> 172.24145:253
Version 2.3,1-RELEASE (amd6d LA A 1000baseT <ful-duplex

built on Tue May 1 53CoT20

FreeBSD 10.3-RELEASE-p3

ng update status &

Platform ptSense
CPU Type mel(R) Core(TM) i5 CPU M 48 2 67GHz
Uptime H ) Minu
Current date/time Wed Jun 29 16:16:29 ECT 2016

DNS server(s) « 12700

Last config change Wed Jun 29 16:15:43 ECT 201¢

Foto 4. 1. Pagina principal del Pfsence.

4.14. FASE4

A continuacion, los autores justifican la idea a defender planteada en este
proyecto, la misma que estd enfocada en que la implementacion del sistema
perimetral firewall en el data center de la Politécnica de Manabi, permitira
fortalecer la seguridad de la informacién, debido a que anteriormente no existia
este tipo de seguridad y no se podia realizar las actividades que este sistema
cumple. Asi mismo, al finalizar la fase de integracion y validacion del sistema
se obtuvo los resultados esperados para cumplir con el dltimo objetivo de este

trabajo.
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De acuerdo con lo antes mencionado, se muestra detalladamente como el
firewall permite bloquear accesos inadecuados y llevar un control detallado del

trafico generado en la red de la universidad.

La foto 4.2, muestra como el firewall ha restringido el acceso hacia la red de la
universidad a través de ciertos protocolos, por otra parte se demuestra que el
sistema da acceso solo a los protocolos y puertos establecidos durante la

configuracion.

rewall / Rules/ WAN

Rt Fyoe Soure Fort Dess=aton Pont Gateway Quess Schedde Descrpson

Foto 4. 2. Reglas configuradas en la interface WAN.

Ademas, al estar conectados a la red interna de la universidad e intentar
ingresar a unas de las paginas web que fueron bloqueadas durante la
configuracion, vemos como el sistema firewall deniega el acceso a la misma.
(Foto 4.3)
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re X | B Configuing O X B plancaiscalde X | B Youlut= X B SpmedtestbyC X | B Outicckcom-: X } B Outicok com

your bockmarks to this bar

This site can’t be reached

facebook.com tack foo Jang ta respond

Check your internet connection.
Allow Opera to access the network in your firewall or antivirus settings.

1f you use a proxy server...

Foto 4. 3. Comprobacion de bloqueo de paginas web

En la siguiente foto 4.4 se observa como las reglas agregadas en la interface
DMZ, no permiten establecer comunicacion con la red interna de la universidad,
es decir, que si usuario conectado a internet fuera de la red de la ESPAM y
quiere acceder a la interface LAN por medio de la zona desmilitarizada, el
firewall autométicamente bloquea la conexion, dando mayor seguridad a la red

interna en caso de intentos de robo o plagio de informacion.

Firewall / Rules/ DMZ

Rules (Drag to Change Order)

Safes Proiccel  Sowce Port Destinafion  Port Golewsy Quese Schedule Descrption
X 3 PEARP Aot * T1Z2HOW * ~ s Nooemirs accesoz 2 UAN
x Dl TP = o = M= A
X " EME = it hacer o 2 3 e LN
b 4 Pel VP 7 et 7 sodr=ss = e B piare TME
v L & ot = = 20 2 uEgas Em o= T

Foto 4. 4. Reglas configuradas en la interface DMZ.
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A continuacién se muestra como el firewall por medio del protocolo ICMP,
bloguea las conexiones que se quieran establecer a la red de la univerdad a

través del comando ping. (Foto 4.5)

C:sllzerssWladimiviping 1721081

Pinging 172_.1A.8.1 with 32 hytes of data:
i out.
out .
out .
Request timed out.

Ping statistices for 172.180.0.1:
Packets: Sent = 4, Received = B. Lost = 4 (188 loss>.

C:sUserssMWladimir>

Foto 4. 5. Bloqueo del comando ping con el protocolo ICMP.

A continuacion se observa como el firewall controla y genera reportes de las
conexiones que se realizan a la red de la universidad, lo que permite al
administrado del Data Center controlar y contar un registro detallado de los

accesos que tiene la red. (Foto 4.6)
Status / DHCP Leases C

Leases

IP address MAC address Hostname Description Stan End Online Lease V)

hane-de-Frank 20 M 21124

' 0 0 © 0 0 0 @ B® OO ® O

Foto 4. 6. Reporte de usuarios que han accedido a la red.
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En la siguiente foto 4.7, se observa como el firewall Pfsense crea una lista de
reportes con los accesos gque se ha tenido a través del servicio OpenVPN al

servidor firewall.

Last 50 OpenVPN Log Entries. (Maximum 50)

Time Process PID Message

. s I02 =rdnninieR 2 478 14855927 H cea- Tl tetrmadt IDwA—1G7 168 1N 7 Dae—%t arakiad
41221 openad SRS 2nionin’ 131 113 178 19855237 LTI sva” pool refumed IPv2=152 168 10 2. IPve={Not enabied
i1z pEnVDn 8455 anlomoI31 112 178 11850237 send_posh_reply()_-S3=< 13p=340

2 SNVoN ser ‘anionic’ authenicate
- Z opervpn - an ¥ q BCOVRY Bme —i oS resian
< COND uSef aniono’ suhealiced
" - " - == o - IS a2 FAT 1N = ~ 15457
4 = 23 211904 3 i} Se= ection inix AF INE 2115049

s 7 RN 1] 3 2119049157 MULT] sv2 crmed PyS=132 158 10 2 1PvE={Nof enabie:

= 1G157 <= ¥ =4 safe =04

wisi3as penpn < 2n 2 S0 45157 fan SCINEY UME0HE (—PINg-TeSiar) resiarng

4 = m SET 20 2= =
2320055 opempn 9235 ol 1317511002100 [amDmD| ~ee SCI0N INE2ied Wil (A INC1 -

Foto 4. 7. Reporte de accesos remotos al servidor firewall.

Posteriormente se muestran de todos los estados de conexion activos en el
servidor firewall pfsense, con su protocolo, informacion de IP e informacién de
estado, ademas en la direccion IP muestra la conexion de origen y de destino
donde se obtuvo la comunicacion, paquetes y cantidad de paquetes. Cada
conexion a través del servidor tendra dos estados, uno que entra en el servidor

y uno que sale del cortafuego. (Foto 4.8)

int=face  Protocol
Source -> Rowter-> Destination State

A T2 O EE <172 SR ESTBUSEDSSTARUSED X6/S B B
A 315400 (172 BB ST R8T ESHEISEDESASUSED M6/ s B %1 KB
AN d 7 TT 1583228 72 H132 ESPRISEESIASUISED Mz KB/ 388
- 43 1520005 (172 E£EN->42331977 225 ESPEUSEDTSTABUSED M12 B/3%8
AN 4235177 22 72 &7 ESTARLISHEY ESTARUS D 4B B

Foto 4. 8. Estados de conexion activos en el servidor firewall.
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En esta parte se describe la informacion sobre el filtrado de paquetes que ha
realizado el firewall PfSense en la red de la universidad, donde se revelan
estadisticas de la interfaces, con niumero de paquetes que han ingresado y
salido de la red, bloqueos, estadisticas de la tabla de estado, configuracion de
los limites de velocidad, estado de reglas y contadores de bytes. (Foto 4.9)

Diagnostics / pfinfo

Auto Update Page

Refresh ¥! Automatically refresh the output below
Status; Enabled for 6 days 00:27:36 Debug: Urgent
Hontid: oxefRo27ds
Checksum: Ox961d5Ta75045%0ca54B321724547e84c¢
ats for reo Irva Ipve
B1249044% nh12m
J372533470 172
102e4an L]
131570 1
3106461 2
o
State Table Total Aate
current sntries 1581
8717615 74.4
in 29104 1.0
12 537833 1.0/4

Tracking Teable
current entrlies (&)
searches 2 2.0

inswrts &) c.0/s

Foto 4. 9. Reporte de filtrado de paquetes.

Por otra parte, se muestra una lista de bloqueos de direcciones ip con sus
respectivos puertos que han intentado acceder de manera inadecuada a través
de las interfaces de red, mostrando el protocolo, fecha, hora, fuente y destino.
(Foto 4.10)

Last 50 Firewall Log Entries. (Maximum 50)

Action Time Intertace Source Destination Protocol
x jut 1122'3413 WMZ iS1224 1 iff1r224
x il 1 341 iG17 il
x I 3413 Z i81 JoP
x 1 413 AN 1817
x Jut 1 31 WMz i UDH
x ul 1 113 AN =T
x i1 41 \Z 181 u
x 1 341 A i uo
w 1 341 \Z 1817
x 1 341 15172242
x Jul 1 41 1 24134  JS2R

Foto 4. 10. Lista de direcciones ip bloqueadas por el servidor firewall.
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También Pfsense permite mostrar en tiempo real los estados del trafico de una
interface, el mismo que incluye informacion tales como la direccién IP,

velocidad de descarga y de subida que utiliza la peticion realizada. (Foto 11)

Status: Traffic Graph @

Interface: |WAN v |, Sortby: |BwIn v/, Filter: All v |, Display: | IP Address w

n Lawbps M s AN ostp | Sandwidthn | Bandidth Out |
Out 69 Kbps

Graph siows 2R 350 s2acs

vbps 200.93.220.37 5.00M Bits/sec 194, 34k Bitsfsec
181.39.187.210 63, 20k Bits /sec 4, 29M Bits/sec
2 Mbps 31.13.69.228 56. 59k Bits /sec 131.96k Bits/sec
181.196.143.29 19.94k Bits/sec 16,44k Bits/sec
L1Mbps 31.13.73.1 19,75k Bits/sec 19,98k Bits/sec
23.57.160.54 8,28k Bits/zec 2,57k Bits/sec
' 23.74.25.128 6,92k Bits/sec 0.00 Bits/sec
95.100.173.129 4,31k Bitszec 0.00 Bits/sec
178.162.199.25 4,20k Bits/zec 235,39k Bits/sec
10.10.10.255 3.58k Bitssec 0.00 Bits/sec

Foto 4. 11. Trafico generado en la interface WAN.

Ademas el firewall permite llevar un control del trafico generado en la red por
intervalos de tiempo. En este caso se lo realizdé en un intervalo de 8 horas,
mostrando el ancho de banda utilizado, de entrada (in-pass) y de salida (out -
pass), ancho de banda de las peticiones bloqueadas y el total de ancho de
banda utilizado. Lo que facilita al administrador del sistema, tener un
diagnéstico de las conexiones que se realizan a la red de la universidad. (Foto
12)



iphs: | WAN v |Style: | Inverse

pfSense.localhost - WAN ::

~ Period: | Absolute Timespans w

Traffic -

8 hours -

70

1 minute awverage

WMLL3) SEL

14: 00 15: 00

16: 00

W wan-in-block W wan-in-pass
O wan-out-block @ wan-out-pass
B wan-in [ 95%) W wan-out [ 95%)

maximum
IPv4 in-pass 5.82 Mb/s
IPv4 out-pass 1.589 Mb/s
IPv4 in-block 5.15 kb/s
IPvw4 out-block 0.00 b/s
IPwE in-pass 92.680 bis
IPvE out-pass 2.00 b/s
IFvE in-block 0.00 bss
IPvE out-block 0.00 bys

CO0OWOOON

17: 00

O wan-inG-block
H wan-out&-block

average
.33 Mb/s
.22 Mb/s
.43 kb/s
.08 b/s
53 b/s
o2 bss
o2 bss
00 b/s

O wan-inG-pass
B wan-out&-pass

PEEEREEEE

18: 00

current
93 Mbss
10 Mbss
23 kb/s
o2 biss
o8 bis
o2 bss
o2 bss
00 bys

19: oo

=l
o

=
DoOONOHFWO

37
o9
55
[cle)

period

GE
ME
MBE
=]
kB
B
B
B

o HOoHBHOKH

20: 08 21: o8

95th percentile
4.59 Mbss
-505.25 kbss

Oct 26 21;:38:439 2016

Foto 4. 12. Trafico generado en la interface WAN en un intervalo de 8 horas.

De la misma forma el sistema puede mostrar el trafico generado durante una

semana y mensual, permitiendo tener un registro del porcentaje de conexiones

a lared de la universidad y el ancho de banda utilizado. (Foto 4.13)

pfsense.localhost - WAN ::

Traffic - 1 week - 1 hour average

bits/sec

Foto 4. 13. Trafico generado en la red en un periodo de una semana.
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En la siguiente foto 4.14, se muestra un registro de trafico de red generado en
el periodo de un mes, de conexiones de la universidad y el ancho de banda

utilizado.

pfsense.localhost - WAN :: Traffic - 1 month - 1 hour average
7.0 M

6.0M
5.0M
40N
ENC 1 I

‘ / 1 |
iEE | ’Lmln '. Lm[ lh“"”' : VA

-l.e M
-2.8 M

-3.80 M

Week 33 Week 40 Week 41 Week 42
B wan-in-block M wan-in-pass [Owan-i1n6-block [ wan-1in&-pass
OJwan-out-block [@ wan-out-pass [ wan-out6-block W wan-outG-pass
B wan-1in (95%) M wan-out [95%)
maximum VErage current period 95th percentile

[Pv4 in-pass 6.72 Mb/s 0.69 Mb/s 3.66 Mb/s 228.58 GB 1 2,79 Mb/s
I[Pv4 out-pass 2,91 Mb/s 0.09 Mo/s 0.22 Mb/s 29.76 GB o -317.87 kb/s
IPv4 in-block 3.94 kh/s 0.24 kb/s 0.36 kb/s 78.97 MB 1
[Pv4 out-block 399,35 b/s 1.03 b/s 0.00 bfs 341.85 kB o
[Fv6E in-pass 80.16 b/s 1.43 b/s 1.92 hbfs 475,59 kB 1
[Pv6 out-pass 0.00 bfs 0.00 b/s 0.00 bfs 0.00 Bo
[PvE in-block 666.67 mh/s 2.02 mbh/s 0.00 mb/s 671.10 B 1
[Pv6 out-block 0.00 hfs 0.00 bfs 0.00 bis 0.00 Bo

Oct 26 21:38:48 2016

Foto 4. 14. Trafico generado en la red en un periodo de un mes.

4.15. FASES5

De acuerdo con los resultados de la fase de mantenimiento, en el Anexo 17 se
puede observar el manual de usuario del sistema perimetral firewall, el mismo
gue consta de los pasos detallados de la instalacién y configuracion que fue
aplicada en este trabajo. Con esto se logré contar una guia para la persona

encargada en dicho momento del manejo del firewall.
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4.2. DISCUSION

Con los resultados obtenidos durante el proceso de realizacion de este trabajo,
se evidencio que la red de la ESPAM MFL no contaba con un servidor firewall
para la proteccion de la informacion y para los sistemas que maneja dicho
departamento, lo que implicaba que no se podia tener un control, bloqueo y

monitoreo adecuado de infiltraciones informaticas a la red de la universidad.

Partiendo del contexto anterior, Gutiérrez (2014) define que la seguridad de
una red informatica, es el conjunto de herramientas y normas de seguridad
para la proteccion de los equipos activos dentro de la misma. Por lo tanto la
plataforma: “Pfsense” es un sistema de seguridad que restringe, separa y

analiza todo el trafico generado en la red.

Por otra parte se hace énfasis a los servidores firewall a nivel de hardware, que
segun lo establecido por Fabuel (2013), son dispositivos electronicos externos
gue se colocan entre la computadora o red y el modem que da acceso a
Internet, y su objetivo es controlar las comunicaciones y conexiones con el
exterior, tanto entrantes como salientes. Los firewalls por hardware
proporcionan una linea de defensa adicional contra ataques procedentes del
exterior, por ser dispositivos separados que controlan sus propios sistemas
operativos, asi que proporcionan una linea adicional de defensa contra

ataques, pero su mayor inconveniente es su precio.

Por lo consiguiente, se realiz6 un analisis del trabajo de Padilla (2012), el cual
define la importancia de un servidor firewall en una red local. Por otra parte
establece que el modelo de seguridad del servidor firewall Zentyal se basa en
brindar una mayor seguridad mediante la configuracién predeterminada, y que
cuando este sistema actla como cortafuegos, normalmente se instala entre la
red interna y el router conectado a Internet para ofrecer un monitoreo total de la

red.
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De acuerdo con el argumento anterior, la implementacion de un servidor
firewall de codigo libre permitié fortalecer la seguridad de la informacion.
Ademas facilita el monitoreo, generacion de reportes, gestionar y filtrar la
totalidad del trafico entrante y saliente entre la red interna de la ESPAM MFL y

la internet.

Es por esto, que los autores de este trabajo establecen que el firewall de
codigo libre “Pfsense”, ofrece un gran nivel de administraciéon y seguridad,
convirtiéndolo en la propuesta optima respecto al monitoreo y control de tréfico

de una red en particular.



CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONESP

Con el levantamiento de informacion se determind que el Data Center de
la ESPAM MFL no contaba con la seguridad adecuada para la cantidad
de informacion que se gestiona en este departamento, conjuntamente
con la inexistencia de un sistema de seguridad perimetral firewall, no se
llevaba un control y monitoreo apropiado del trafico generado en la red,

lo cual se reflejaba en una mayor vulnerabilidad de la informacion.

Luego de realizar un analisis de requerimientos informaticos para
mejorar la seguridad de la informaciéon y de comparar 3 posibles
alternativas de software para uso en el Data Center, se determiné que
PfSense es el indicado, teniendo en cuenta que pertenece a la linea de
software libre, se encuentra entre los primeros 3 mejores programas de
seguridad a nivel mundial y es compatible con el hardware de la

institucion, manejando niveles 6ptimos de seguridad.

Con la instalacion del firewall PfSense, implementado sobre la
plataforma de virtualizacion VMWARE, se obtuvo como resultado que
dichos sistemas son compatibles y que cumple con la misma
funcionalidad que un firewall de nivel fisico. Ademas la ventaja de tener

servidores virtualizados optimiza la utilizacion de recursos de hardware.

Una vez realizadas todas las pruebas correspondientes del servidor
firewall PfSense, se verificd que dicho sistema realiza un escaneo global
de la red interna de la universidad, ademés da la facilidad de llevar un
control y generar reportes sobre las peticiones de los usuarios. Por lo
tanto permite al administrador del data center de la ESPAM MFL

conocer detalladamente todo el trafico generado en la red.
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5.2. RECOMENDACIONES

Los procesos de seguridad que se manejan en el Data Center, deben
contar con planes de contingencia que estén en constante actualizacién
para mejorar la fiabilidad de la informacion, debido al eminente
crecimiento de ataques informaticos, creacibn de nuevas

vulnerabilidades y robo de informacion.

Realizar actualizaciones periddicas del sistema Pfsense, con la finalidad

de mantener niveles altos de proteccién y desempefio.

Es imprescindible aplicar técnicas de atagues informaticos de acuerdo
con la version del sistema firewall, con el propésito de obtener nuevos

métodos de defensa para la seguridad de la informacion.

Capacitar periodicamente a los encargados del Data Center, en temas
de seguridad informética, con el objetivo de mantener niveles éptimos de

proteccién
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ANEXO 1

CUESTIORARIO APLICADO AL ADMINISTRADOR DEL DATA CENTER,
ACERCA DE LA SEGURIDAD QUE MANEJA EL CENTRO DE DATOS
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CUESTIONARIO PARA EL ADMNISTRADOR DEL DATA CENTER
1) EXISTEN MENTOS DE POLITICAS DE SEGURIDAD?
g :/oocu

NO

2) QUE NIVELES DE SEGURIDAD SE MANEJAN EN EL DATA CENTER?
V( Accel Z?fl w

9:— dee<i o (o6 co
Df xﬂb'fﬂu ﬁﬂl(AtAol"

3) QUE TIPOS DE SEGURIDAD SE MANEJAN EN EL DATA CENTER?

ég#«r &9 (0(7!("0{'0 iy (é /c/, £r e ﬂ: ﬂj'/ﬂ Cxé

4) QUE TIPOS DE SISTEMAS SE USAN PARA LA SEGURIDAD?
S!J-/z WS Umwars

}471' /Q/c'ﬁ/w" /'é/k""’, (L?lda.'.../ Cfc:

5) EXISTEN UN MECANISMO DE SEGURIDAD EN EL DATA CENTER?
<Z

6) QUE TIPOS DE SERVIDORES UTILIZAN PARA AQUELLA SEGURIDAD?
7(5‘ (.ll, Low (‘;'jlcun-‘J C’-}unfh [/{ %01
A Gopa F /2, t -

7) EXISTEN TERCERAS PERSONAS QUE MENEJEN LA SEGUIRDAD DEL DATA CENTER?

Ko
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ANEXO 2

CUESTIONARIO APLICADO AL ADMINISTRADOR DEL DATA CENTER,
ACERCA DE LOS EQUIPOS QUE SE UTILIZAN EN EL MISMO.
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CUESTIONARIO PARA EL ADMNISTRADOR DEL DATA CENTER
Existe actualmente un Sistema de FIREWALL en el Data Center de la ESPAM MFL?

- /
NO

En caso afirmativo que tipo de firewall se encuentra implementado.

10.

11.

12.

Cudles son las principales aplicaciones o programas que se efecutan a través del Data Center
S‘)(gli_‘\.‘vu 01( &-.}( e DHJ, Apb(n}“ﬁ“‘d- ‘1;7\'-n.¥/ P'érlail(b‘-«!"‘ ’ @t

Cree que es necesario la implementacién de un sistema firewall?
Si &~
No

Cuales seria Ia funcidn principal para implementar o actualizar el sistema firewall? / g’ o
r{(ttilftt\ Una ‘."go‘ 93‘4'\!50“- lk\ Soeliad I)arc <y qoidaw

Cuales son las caracteristicas de hardware y software actuales del data center?
Grveide Ppcle €3008,  fon 2 5-{°"“Jc WP NEEO00

Serfa compatible con los sistemas actuales de la ESPAM MFL, |a implementacion de un Firewall
sobre codigo abierto?

<7, of (!rcu«ﬂ c» /t?c{r/"’"c/«n:{ & A’! Sk uSeras

“C‘" v
r‘;uem;ien\;os mlnlmos serian nmﬁmucmdmm:?- perimetral? a
U Seruide con 6 64 @ort L Love g, fro ascaley, £00 GV -t

En qué aspectos considera que mejoraria fa prestacion de servicios ofrecidos por el data center
con la implementacion de un sistema perimetral firewall?

%t Gustapas 7 CowIN-radilioiv

Con los equipos (Hw, SW) con los que cuenta el Data Center, se podria implementar
adecuadamente un sistema perimetral Firewall, o considera necesaria I3 adquisicién de nuevas
herramientas para dicho fin.

?)c‘dc;o gt-g./ C;;o(o dk /"Jf‘a “F e (Rt«:-/v/@ /ﬂ /{{é‘r‘-‘

Como administrador del DATA CENTER que sugerencias brindaria para la Implementacién
satisfactoria del Firewali.

Srtublecen /kh*’\m c /('w- oA g‘j"”"“"’/ al 770 rrtest 2
(}( gto('la\ {'/ //"
Quﬂpuymnndouwm existen.
3lape ¢3ecD , PPO°
Wl P Er



ANEXO 3

FICHA DE OBSERVACION APLICADA EN EL DATA CENTER DE LA
ESPAM MFL.
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FICHA DE OBSERVACION

* INSTRUCCIONES
Lea detenidamente y seleccione fa(s) respuestais) que correspondan

* OBJETIVO
Conocer los tipos de sistemas que se manejan el Data Center y Establecer los niveles
de seguridad del sistema perimetral firewall.

1. Se utilizan servidores locales o virtuales.

Local__ K virtual ~/

2. Que marcas de servidores utilizan en el Data Center de la ESPAM MFL.
DELL_X He X BM___ plasX
COMPAQ LG___ LENOVO____

3. Qué tipo de procesadores utilizan los servidores.

ATOM CELERON__ PENTIUM
CORE___ XEON X
4. Cudl es la capacidad de memoria RAM que tienen los servidores.
Waee
5. Cudl es la capacidad de almacenamiento de los Discos Duros.
7&% ‘&I‘?}k 1 Druo\

6. Que proveedor de Internet tienen contratado en la ESPAM MFL,
PUNTONET CNT NETLIFE
TELCONET IPLANET TELECOM

7. Que ancho de banda manejan en los servidores?
{00 b ‘Z,l.'i/4 AMJ. N { b:]/u (]

8, Que cantidad de usuarios tiene acceso diario al Data Center?

25 Jla(ihbndie  0md Unasdal

9, Los equipos del Data Center se encuentran en condiciones climdticas dptimas,

S X NO__
10. La ESPAM-MFL cuenta con un canal dedicado de acceso a internet.
Si_X NO___
11. Qué tipo de sistemas operativos utilizan los servidores del Data Center.
LINUX_X UNIX___ WINDOWS X APPLE____ OTROS____
12. Qué nivel de seguridad considera que tiene el Data Center.
ALTO___ MEDIO ALTO____

13, Cuentan con un sistema perimetral firewall,
== NO_ X

14, Cn_g_ que seria satisfactorio Implementar un sistema perimetral Firewall,
S NO___

15, El cuarto donde esta ubicado el Data Center es el adecuado?
S NO___
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ANEXO 4

ENCUESTA APLICADA A DOCENTES Y PERSONAL ADMINISTRATIVO DE
LA ESPAM MFL.



ENCUESTA PARA EL PERSONAL ADMINISTRATIVO Y DOCENTE DE LA ESPAM-

MFL

El objetivo de la siguiente encuesta es conocer el nivel de seguridad que tiene el Data Center de
la ESPAM-MFL y obtener informacion para la implantacion de un Sistema Perimetral Firewall,

Un firewall (Cortafuegos) es un sistema informdtico que permite bloquear accesos no
autorizadas a una red de equipos computacionales y mejorar la seguridad de la informacién.

1

Con que frecuencia accede a los servicios del DataCenter (Centros de Datos) de la
ESPAM-MFL.

Diarlamente X Dia por medio
Una vez por semana Mensualmente
Nunca accede

Considera que las aplicaciones de la ESPAM MFL (pagina web, aula virtual, etc.) se
ejecutan de manera rapida?
==

No &

Considera que las aplicaciones de la ESPAM MFL (pdgina web, aula virtual, etc.) se
ejecutan de forma Segura?
Si___

No_X :

Cree usted que se debe mejorar la seguridad de los servicios que ofrece el DataCenter de
la ESPAM?
si_X

No__

Ha tenido algun problema o inconveniente de seguridad al momento de utilizar los
servicios del DataCenter (pagina web, aula virtual, etc.).
SI_X

No__

Conoce acerca de algin tipo Sistema Perimetral Firewall (S - saite 7, 8, NO salte a la 9)

si X
No

Cree Ud. que es necesario la implementacion de un sistema perimetral Firewall?
st £

No
Cree Ud. que con la Implementacion del Sistema Firewall mejorard la seguridad de los
datos?

51 X

No___

Considera usted que las aplicaciones basadas en cédigo libre son eficientes?

si_>
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ANEXO 5
ENCUESTA APLICADA A ESTUDIANTES DE LA ESPAM MFL.
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S

ENCUESTA PARA ESTUDIANTES DE LA ESPAM MFL

El objetivo de la siguiente encuesta es conocer el nivel de seguridad que tiene el Data Center de
la ESPAM-MFL y obtener informacién para la implantacion de un Sistema Perimetral Firewall.

Un firewall (Cortafuegos) es un sistema informdtico que permite bloquear accesos no
autorizadas a una red de equipos computacionales y mejorar la seguridad de la informacién.

1.

Con que frecuencia accede a los servicios del DataCenter (Centros de Datos) de la
ESPAM-MFL.

Diariamente ____ Dia pormedio _____

Una vez por semana _7_ Mensualmente

Nunca accede

Considera que las aplicaciones de la ESPAM MFL (pagina web, aula virtual, etc.) se
ejecutan de manera rapida?

i

No_*

Considera que las aplicaciones de la ESPAM MFL (pdgina web, aula virtual, etc.) se
ejecutan de forma Segura?
Si___

No Y

Cree usted que se debe mejorar la seguridad de los servicios que ofrece el DataCenter de
la ESPAM?

siX

No___

Ha tenido algun problema o inconveniente de seguridad al momento de utilizar los
servicios del DataCenter (pdgina web, aula virtual, etc.).

e

No_o¥

Conoce acerca de algun tipo Sistema Perimetral Firewall (SI - salte 7, 8, NO salte a la 9)
Si_X

No -

Cree Ud. que es necesario la implementacién de un sistema perimetral Firewall?
Si_A

No

Cree Ud. que con la implementacién del Sistema Firewall mejorara la seguridad de los
datos?

si_Y

No!

Considera usted que las aplicaciones basadas en cédigo libre son eficientes?

Si___

No X
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ANEXO 6

CHECKLIST APLICADO PARA REALIZAR EL ESTUDIO COMPARATIVO DE
LOS FIREWALS IPFIRE, PFSENSE Y UNTANGLE.
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CHECKLIST

1. IDENTIFICACION DE LA EVALUACION

prOPOSTD: ESTUDIO COMPARATIVO DE LOS SISTEM AS FIREWALLS IPFIRE, PFSEMNSE Y UNTAMNGLE

PROYECTO: SOFTWARE & EVALUAR
SISTEMA FERIMETRAL FREWALL ¥

0 pFire
FORTALECIMIENTO DE LA SEGUEIDAD EN EL | O psans=
DATA CENTEE DELA ESPAM MFL. O Untangle
2. AUTORES

NOMEBRES: DELGADDZAM BRAND PAELDRICARDD . LOOR LR LULS ANTOMNID

E-MLAIL: ricky 0208348 hotmail.com; Luis_all25Ehatmailom

3. CHECKLIST

Sl

NO

JEL FIREWALL SE INSTALA COMO UN SISTENA INDPENDIENTE?

iEL FIREWALL RECUIERE GRAN CANTIDAD DE RECURSDS EN HARDWARE?

JEL FIREWALL CONFIGURACION PERSONALZADA?

AEL FIREWALL CUENTA UN ENTORND WEE DE ADMINGTRACION?

JEL FIREWALL PUEDE SER INSTALADD COMOD SERVIDDR VIRTUAL?

JEL FIREWALL ES DOMPATIELE OON EL SETEMA VAWARE?

FILTRADD WEE

INTERFAZ GRAFICA AMIGABLE

CONTROL DE INTRUSDS

ANTISPAM

ANTIVIRUS

ANTIPHIEHING

CONTROL DE USUARIDS

PERMITE REALZAR BALANCED DE CARGA

PERMITE CONFIGURAR 2 CORTAFUEGDS DENTRD DEL MIEBMO {REDUNDANCIA)

TABAL DE ESTADODS DE CONEXIDNES ABIERTAS

SERVIDOR STREAMING

SERVIDOR DHCP

SERVIDOR PPPoE

SERVIDOR VPN

SERVIDOR DN5

SERVIDOR GRABADOR DEVIDED

SERVIDOR PARA CENTRAL WIIP

SERVIDOR PROXY

PORTAL CAUTIVD

ENRUTAMIENTD ESTATICD

CACHE DE NOMBRES DE NOMINIDS
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ANEXO 7
EQUIPOS CON LOS QUE CUENTA EL DATA CENTER DE LA ESPAM MFL.
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ANEXO 8

AUTORES DEL TRABAJO INSTALANDO LOS COMPONENTES FiSICOS
DEL SERVIDOR FIREWALL EN EL DATA CENTER DE LA ESPAM MFL.
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ANEXO 9

AUTORES DEL TRABAJO CONFIGURANDO EL SERVIDOR FIREWALL EN
EL DATA CENTER DE LA ESPAM MFL.
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ANEXO 10

MAQUINA DONDE SE ECUENTRA FUNCIONANDO EL SERVIDOR
FIREWALL.

99



100

| A

SLANEBIA M NIBEEREEE MY LR R LA




101

ANEXO 11
DATA CENTER DE LA ESPAMMFL, CON CLIMATIZACION ADECUADA,
CON ACCESO DE PERSONAL AUTORIZADO, LIBRE DE HUMEDAD Y DE
AGENTES NOCIVOS.
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ANEXO 12

AVAL DE CULMINACION DE INSTALACION Y CONFIGURACION DEL
FIREWALL, FIRMADO POR EL ADMINISTRADOR DEL DATA CENTER.



ESPAM MFI

Oficio No: 009-CAMZ-DC-CUT
Calceta 06 de Julio del 2016

Ing.

Ricardo Chica Cepeda
TUTOR DE TESIS
En su Despacho.

De mi consideracion:

El presente es para informarle que el Sr. Luis Antonio Loor Loor con cedula de
ciudadania 1314291269, y el Sr. Pablo Ricardo Delgado Zambrano con cedula de
ciudadania 1315708931, realizaron la instalacién y configuracién de un servidor
firewall para el DMZ del Data Center de la ESPAM MFL, como proyecto de titulacion
denominado: SISTEMA PERIMETRAL FIREWALL Y FORTALECIMIENTO DE LA
SEGURIDAD EN EL DATA CENTER DE LA ESPAM MFL.

Es todo lo que puedo certificar en honor a la verdad.

Por la presente me suscpfbo de usted.

Atentamente,

ra Zambrano. MSC.

OR DATA CENTER ESPAM MFL
E-mail: cmofeira@espam.cdu.cc

Tele: 0969659578

C. ¢ Archivo
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ANEXO 13

AVAL ENVIADO POR PARTE DEL TUTOR DE TESIS AL PRESIDENTE DEL
TRIBUNAL DE APLICACIONES INFORMATICAS.
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ESPAMMFL

ESCUELA SUPERIOR POLITECNICA
ACROPECUARIA OF MANAN MANUEL P81LIX (O

Caiceta, 25 de Agosto 2016

Ingeniero
Luis Cedefio Valarezo
PRESIDENTE DEL TRIBUNAL DE SOLUCIONES DE SOFTWARE

En su despacho .-

De mi consideracion

Me dirijo a usted deseandole el mayor de los éxitos en cada una de sus labores
diarias, de igual forma me permito comunicarie que el grupo conformado por
los estudiantes Delgado Zambrano Pablo Ricardo y Loor Loor Luis
Antonio, de la Carrera de Computacion, cuya tesis de pregrado se fitula:
“SISTEMA PERIMETRAL FIREWALL Y FORTALECIMIENTO DE LA
SEGURIDAD EN EL DATA CENTER DE LA ESPAM MFL", ha finalizado con
los objetivos propuestos de forma satisfactoria.

Para los fines pertinentes, me suscribo de usted.
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Calceta, & de noviembre 2016

Ingeniero

Luis Cedefio Valarezo

PRESIDENTE DEL TRIBUNAL DE APLICACIONES INFORMATICAS
En su despacho -

De mi consideracion

Me dirijo 2 usted deseandole el mayor de los éxitos en cada una de sus labores
diarias, de igual forma me permito comunicarie que el grupo conformado por
los estudiantes Delgado Zambrano Pablo Ricardo y Loor Loor Luis
Antonio, de la Carrera de Computacion, cuya tesis de pregrado se titula:
“SISTEMA PERIMETRAL FIREWALL Y FORTALECIMIENTO DE LA
SEGURIDAD EN EL DATA CENTER DE LA ESPAM MFL”, ha incorporando
las observaciones efectuadas oportunamente, finalizando con los objetivos
propuestos de forma satisfactoria.

Para los fines pertinentes, suscribo de usted.

Atentamente,

Ledo. ico Y. Zambrano Moreira, MGTR.
Docente - Tutor
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ANEXO 14

AVAL ENVIADO POR PARTE DELTRIBUNAL DE TESIS AL TUTOR DE
TESIS DE HABERSE REALIZADO LA PRE DEFENSA
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(\/ ; ) ESCUELA SUPERIOR POLITECNICA AGROPECUARIA DE -
\\\_g MANABI ‘-ﬁ e ok
ESPAMIH L ' ‘e COMPUTACION

Calceta, 30 de enero de 2016

Lic. Pabelco Zambrano Moreira,
TUTOR DE TESIS

Ciudad.-

De nuestra consideracion,

Por medio de la presente quienes conformamos el tribunal especializado de tesis de |a linea de
Investigacién Aplicaciones Informaticas de fa Carrera de Computacién, tenemos a bien indicar
que luego de haber realizado la pre defensa de 1a tesis "SISTEMA PERIMETRAL FIREWALL Y
FORTALECIMIENTO DE LA SEGURIDAD EN EL DATA CENTER DE LA ESPAM MFL" de los
postulantes: Delgado Zambrano Pablo Ricardo y Loor Loor Luis Antonio, manifiestan que fa tesis
antes mencionada se encuentra habilitada para continuar con los tramites de sustentacion,

Particular que comunico a usted para los fines pertinentes.
Atentamente:

CC. Postulante de Tesis

Ing. L% Pelleo Valarezo Mgs.

PRESIDENTE DEL TRIBUNAL

@u

AT (8 -

TRIBUNAL DE APLICACIONES
DE SOFTWARE
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ANEXO 15

AVAL ENVIADO POR PARTE DE LOS AUTORES AL PRESIDENTE DEL
TRIBUNAL DE APLICACIONES INFORMATICAS
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. // Carrera de Computacién :‘,‘éf :
ESPAMMITL TRIBUNAL DE TESIS ‘wgs” COMPUTACION
Calceta, 24 de abril del 2017
Sefores

Pablo Ricardo Delgado Zambrano y Luis Antonio Loor Loor

POSTULANTES

De nuestras consideraciones:

Los miembros del Tribunal, después de revisar las correcciones al Articulo Clentifica cuyo tema
es: “SISTEMA PERIMETRAL FIREWALL Y FORTALECIMIENTO DE LA SEGURIDAD EN EL DATA
CENTER DE LA ESPAM MFL", presentando por ustedes, les informamos que luego de haber
comprobado su cumplimiento y realizado los correctivos del caso, en la sesion
correspondiente, se determind que ha sido aprobada por [a unanimidad en su contenido y
forma, de acuerdo al Art. 2 del reglamento de tesis y la viabilidad técnica y econdmica.

Atentamente:

L fooof

IEMBRO DEL TRIBUNAL
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ANEXO 16

AVAL ENVIADO POR PARTE DE LA DIRECCION DE REVISTA
ESPAMCIENCIA
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REPUBLICA DEL
ECUADOR

————
LR o tee LT e

ACADEMICO

ESPAM Vi L (3)

ESCUELA SUPERIOR POLITECNICA
CROPECUARIA DE MANAR MANUEL FEUIX LOPEZ

ORCIMAD (T N
INVESTIGACION

con cédula de |denudad 1314

de identidad 131570893- i ‘han presentado
en ¢l correo electronico de | 1A articulo cientifico
“SISTEMA PERIMETRAL EIREW. RTALECIMIENTO DE LA
SEGURIDAD DEL DATA MFL”, de acuerdo a
normativa institucional. Py :
st 2 8
l’axtn:ul&rqucmf’ormopaml‘@iﬁq?3 legi] [ 1-';xﬁi ‘vk';
:;.:ﬁ:é ‘.xt , ‘:f ‘\’&\,F m(o‘;}\'
.-tg:‘*ﬁ' fn F¢ t : %‘.. E‘x.

o Qv v on - >
Ing. Angel\Guzmin Cedefio, Ph.D.

DIRECTOR
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ANEXO 17

MANUAL DE INSTALACION Y CONFIGURACION DEL FIREWALL
PFSENSE



