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RESUMEN

El objetivo de esta investigacion es controlar el acceso por medio de camaras y
sensores de movimiento en la empresa Melproyect de la ciudad de Portoviejo.
Para esto se utilizaron técnicas como la observacion y entrevista que permitieron
determinar la necesidad de mejorar la seguridad de esta entidad, monitoreando el
ingreso de toda persona a la empresa, para esto se emplearon dispositivos como
camaras HIKVISION, sensores 6540LA, sirenas, contactos magnéticos, una
central de cdmaras; y se realizaron planos visualizando los puntos estratégicos
para la instalacion de equipos. Como resultado se obtuvo un mejoramiento en la
seguridad por medio del control y monitoreo de quienes ingresan a la empresa,
concluyendo asi que los dispositivos instalados ayudaron a tener total eficiencia

en el sistema informatico de seguridad que se implement6 en Melproyect.

PALABRAS CLAVE

Instalacion, control de acceso, seguridad informatica, dispositivos
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ABSTRACT

The purpose of this research is to control by cameras and motion sensors the
access in the Melproyect Company of the city of Portoviejo. For this techniques,
observation and interview were used allowed to determine the need to improve the
safety of this entity, monitoring the income of everyone in the company like a
HIKVISION devices, such as cameras, sensors 6540LA, sirens, magnetic
contacts, and built-in camera; and plans were made viewing the strategic points
for installation of equipment. As a result an improvement in security obtained by
controlling and monitoring those entering the company, the installed devices have
helped overall efficiency in the computer security system that was implemented in

Melproyect.

KEYWORDS

Installation, access control, Informatic security, devices.



CAPITULO I. ANTECEDENTES

1.1. FORMULACION Y PLANTEAMIENTO DEL PROBLEMA

América Latina y el Caribe es una de las regiones con mas altos indices de
violencia y delincuencia del mundo, situacion que afecta el ejercicio efectivo de
los humanos y se convierte en un obstaculo serio para el desarrollo
socioeconémico (Alvarez, 2014). La seguridad, sin duda alguna, es el factor
principal para que cualquier ser humano viva en armonia con la comunidad,
alrededor del mundo, instituciones grandes como pequefias buscan la manera
de encontrar seguridad para sus negocios, es por esto, que a menudo se crean
dispositivos para salvaguardar la prosperidad de una entidad o un individuo. El
uso de herramientas tecnol6gicas como por ejemplo camaras, celulares,
computadoras; internet, mejora, simplifica y brinda seguridad en la vida
cotidiana del ser humano, la colocacion de cadmaras en centros comerciales,
sensores de movimiento para detectar el ingreso de personas a un salén, lector
de huellas digitales, identificadores de rostro para verificar y confirmar ingresos;
son muchos de los dispositivos que se implementan en instituciones para
mejorar la seguridad en el ingreso a la hora de administrar sus labores diarias.
Actualmente los sistemas de control de acceso son los mas utilizados por las
empresas cuando de seguridad se habla, estos estan formados por diversos
dispositivos o componentes. Los controladores de puerta constituyen el
elemento fundamental o de inteligencia en un sistema de control de acceso.
Por otra parte, los dispositivos de lectura se utilizan para la identificacion del
usuario a través de alguna tecnologia, como puede ser codigo de
barras, radiofrecuencia o biometria. Los elementos de accion final se encargan
del bloqueo fisico de las puertas, éstos pueden ser hembrillas o cerraduras
electronicas, electroimanes, etc. Ademas, estos sistemas presentan,
normalmente, un software de supervision que opera sobre todos los
controladores dispuestos en red, y de esta forma realizar labores de monitoreo
y control. Es posible también integrar circuitos cerrados de television, sistemas



contraincendios, contra intrusos y mecanismos de interbloqueo (Pedreira y
Moreno, 2013).

Los avances tecnolégico han llegado a muchas empresas, por lo tanto en
Portoviejo se encuentra la empresa Melproyect que a pesar de que es una
institucién joven dedicada a la restauracion forestal en Manabi, tiene
inconveniente de seguridad al momento del ingreso de personas a la empresa
lo que impide salvaguardar la integridad de sus empleados y los recursos

tangibles e intangibles que esta posee.

Por los motivos anteriormente formulados, los autores de la presente tesis se

plantean la siguiente interrogante

¢De qué manera controlar el acceso en la empresa Melproyect de la ciudad

Portoviejo?



1.2. JUSTIFICACION

En Ecuador segun las estadisticas presentadas por el ECU 911 el total de cifra
en robos a locales fue de 4.879, es por esto el desarrollo de esta tesis tuvo
gran interés para los responsables de la misma, ya que se descubrio la
necesidad de instalar equipos de seguridad que puedan monitorear e informar
sobre situaciones que no estén en correcto funcionamiento en la empresa
Melproyect. Por este motivo se escogié como lugar para la investigacion y
desarrollo, considerando que la implementacion de las tecnologias ayudan a
gue los usuarios puedan tener acceso seguro y confiable, ya que en el sector

donde esta ubicada la empresa es inseguro.

El desarrollo de este documento se realiza dando cumplimiento a lo estipulado
al reglamento de tesis de grado de la Escuela Superior Politécnica
Agropecuaria De Manabi Manuel Félix Lépez, el cual regula el proceso de
notificacion del tema, elaboracién del proyecto y desarrollo de la tesis, que
segun el articulo 3, literal a; se considera tesis de grado al documento escrito
que resulta de la planificacion y ejecucién de una investigacion, desarrollo y/o
innovacion tecnoldgica (I+D+i), que obliga al postulante(s) a reunir los
requisitos formales, universalmente aceptados y exigidos para el efecto
(ESPAM, 2012).

Es por ello que los autores de esta tesis implementaron un control de acceso
mediante camaras y sensores de movimiento con el objetivo de proteger al
personal que labora en la empresa Melproyect el mismo que permitié detectar y
controlar de forma eficiente entradas y salidas en la instituciéon, ademas de
obtener imagenes especificas mediante un sistema de camaras instalada para
esta actividad. La propuesta beneficia tanto al personal de Melproyect ya que
se facilitara el monitoreo y deteccion de personal no autorizado; asi como

también a los autores con la ejecucion de su tesis.



1.3.

1.3.1.

OBJETIVOS

OBJETIVO GENERAL

Controlar el acceso por medio de camaras y sensores de movimiento en la

empresa Melproyect de la ciudad de Portoviejo.

1.3.2.

OBJETIVOS ESPECIFICOS

Recopilar informacién de las necesidades para la implementaciéon del
control de acceso a la empresa.

Definir las caracteristicas de los dispositivos para el sistema de
seguridad a implementar.

Instalar equipos y sistema a utilizar para el control del personal.

Comprobar funcionabilidad y eficiencia de los equipos instalados.



1.4. IDEAS A DEFENDER

La implementacion de un control de acceso en la empresa Melproyect basado
en sensores de movimiento y cdmaras advertird al personal que se encuentre

dentro de las instalaciones sobre una situacioén de riesgo concreta.

El controlar el acceso en la empresa Melproyect ayudara a llevar un registro
especifico y claro de entradas y salidas, generando confiabilidad al personal

encargado de esta gestion.



CAPITULO Il. MARCO TEORICO.

2.1. INFORMACION DE LA EMPRESA MELPROYECT

La empresa MELPROYECT se cre6 en el afilo 2009, y est4 ubicada en la
avenida universitaria y Ramon Adolfo Cedefio, siendo la gerente la Ing. Maria

Eliza Carvajal Zambrano

2.1.1. VISION

Ser una empresa lider en consultoria ambiental, con capacidad de prestar sus
servicios profesionales, como empresa consolidada a nivel nacional y con

proyeccién internacional, con personal altamente especializado.

2.1.2. MISION

MELPROYECT es una empresa consultora que presta servicios profesionales
de Consultoria, Asesoria, Capacitacion y Asistencia técnica Ambiental, dirigida
a proyectos y obras ejecutadas por empresas del sector privado, publico y
mixto a nivel nacional, aportando al desarrollo sustentable del pais a través de

un equipo profesional y multidisciplinario (MELPROYECT, 2015).

2.2. CONCEPTO DE ACCESO

Acceso es la interaccion entre un sujeto y un objeto que resulta en un flujo de
informacion de uno al otro. El sujeto es la entidad que recibe o modifica la
informacion o los datos contenida en los objetos, puede ser un usuario,

programa, proceso, etc. Un objeto es la entidad que provee o contiene la



informacion o los datos, puede ser un fichero, una base de datos, una
computadora, un programa, una impresora o0 un dispositivo de
almacenamiento. Estos roles de sujeto y objeto pueden intercambiarse en dos
entidades que se comunican para cumplir una tarea, como pueden ser un

programa y una base de datos o un proceso y un fichero (Rodriguez, L. 2015).

Control de acceso es el proceso de conceder permisos a usuarios o grupos de
acceder a objetos, tales como ficheros o impresoras en la red. El control de
acceso est4d basado en tres conceptos fundamentales: identificacién,
autenticacion y autorizacion. El control de acceso incluye autenticar la identidad
de los usuarios o grupos y autorizar el acceso a datos o recursos. Los controles
de accesos son necesarios para proteger la confidencialidad, integridad y
disponibilidad de los objetos, y por extensién de la informacién que contienen,
pues permiten que los usuarios autorizados accedan solo a los recursos que

ellos requieren para realizar sus tareas (ECURED, 2015).

El control de acceso esta disefiado para controlar quién tiene acceso a zonas,
o determinadas areas, el concepto de control de acceso consta de tres pasos:

Estos pasos son la identificacidon, autenticacion y autorizacion. Con el uso de
estos tres principios un administrador o un controlador automatizado del
sistema pueden controlar que recursos estan disponibles para los usuarios del

mismo.

La identificacién. Se refiere al proceso de Validar quien es el Usuario del

sistema. Es el medio por el cual un usuario se identifica.

La autenticacion. Ser el segundo paso del proceso de control de acceso.
Contrasefias, reconocimiento de voz, y escaneres biométricos son métodos
comunes de autenticacion. El objetivo de la autenticacion es para verificar la

identidad del usuario del sistema.



La autorizacion. Se produce después de que un usuario del sistema se
autentica y luego es autorizado a accesar. El usuario esta generalmente solo
autorizado a accesar ciertas areas o zonas de los recursos del sistema en
funcién de su papel en la organizacion. Por ejemplo, el personal de ingenieria
tiene acceso a las oficinas de Ingenieria y los de Ventas no (Empresa 911
Alarmas, 2012).

Para Cosentino 2014, un control de accesos es un dispositivo que tiene por
objeto impedir el libre acceso del publico en general a diversas areas que
denominaremos protegidas. Por lo tanto lo primero que se debe identificar, para
justificar la instalacion de un control de accesos, es la existencia de elementos
que se desean proteger. En una empresa o comercio estos elementos a
proteger pueden ser facilmente identificables, como las zonas donde se
manipula dinero, donde se guardan los registros del personal y planos de sus
productos (propiedad intelectual), entre otras, y algunas no tan obvias, como
los sectores del proceso productivo con técnicas de fabricacion consideradas
anicas o propias. En otras ocasiones es necesario proteger areas donde solo
puede haber personal técnicamente capacitado como salas de energia,
desechos peligrosos, etc. O, simplemente, el control de accesos también puede
ser utilizado para contener a los obreros / empleados en las areas donde
realizan sus tareas, evitando asi personas deambulando por sectores donde no
deberian estar para no perturbar el normal funcionamiento de una empresa. Lo
que debe tenerse en cuenta es que siempre que se coloque un control de
accesos, debe considerarse que éste divide el espacio general en dos o0 mas
subareas, una externa, denominada externa o sin proteccion o de acceso
general- y otras internas, denominadas protegidas o de accesos restringidos.
Siempre deberan colocarse barreras fisicas como puertas, molinetes, barreras
vehiculares u otros dispositivos fisicos que impidan el pasaje de un area

externa a una interna.

Asimismo, deberan definirse los permisos, reglas o privilegios de cada uno de
los que podran acceder a determinada zona protegida. Estos privilegios podran

depender de la categoria o rango de la persona dentro de la empresa, de su



funcion, de un determinado horario en el que puede ingresar o salir, del dia de

la semana, si es un feriado, etc.

Para Alse Mexicana S.A. Un sistema de control de acceso es un conjunto de

dispositivos interactuando entre si que permite:

v' Restringir la apertura de puertas o accesos mediante algin medio
mecanico.

v Identificar al usuario de acuerdo con parametros establecidos para
determinar si el acceso es permitido o denegado.

v' Registrar y auditar los eventos de acceso por usuario y por puerta.

v" Programar la autorizacion o desautorizaciéon del acceso relacionando a
cada usuario.

v Permitir funciones adicionales de seguridad y funcionalidad.

Debemos saber que el principal problema en la construccion de sistemas
informaticos seguros es el disefio de correctas politicas de seguridad, su

exacta representacion en modelos y su estricto desarrollo en mecanismos.

2.2.1. HISTORIA DEL CONTROL DE ACCESO

En nuestro pais el control de accesos comenzo como tal con los proveedores
internacionales tradicionales de equipos de seguridad. En la década de los ‘90
todas las marcas eran bdasicamente incompatibles, incluyendo elementos
comunes como las tarjetas magnéticas, que eran personalizadas con codigos
especiales de cada fabricante y que hacian que dejaran de cumplir con la
norma ABA (American Banking Asociation). Esto no fue privativo de los
controles de accesos, sino que las demas areas de la seguridad hicieron méas o
menos lo mismo. Originalmente se usaron con frecuencia los teclados PIN, los
cuales fueron paulatinamente reemplazados por los sistemas con tarjetas

magnéticas y de cddigo de barras. En la década del ‘90, la proximidad se hizo
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presente y en pocos afios se estableci6 como estandar. Si bien para ese
mismo tiempo aparecieron los lectores biométricos (geometria de mano vy
huella dactilar), su elevado costo, su uso casi exclusivo en interiores y su
fragilidad al vandalismo restringieron su campo de aplicacion solo a aquellas

zonas de maxima seguridad, generalmente con guardias presentes.

Actualmente la tecnologia de tarjetas de proximidad todavia “resiste“ frente a
su evolucion natural, las smartcards, mientras que el reconocimiento por huella
dactilar se va popularizando poco a poco, no tanto como parecia al comienzo

de la década actual pero lentamente se va imponiendo (Cosentino, L. 2015).

Con el devenir de los afios en el caso argentino pasaron dos cosas
remarcables: aparecieron los fabricantes nacionales y lentamente los sistemas
van utilizando estandares abiertos. Los fabricantes nacionales le ofrecen al
mercado, ademas del soporte local, soluciones adaptadas a las necesidades
locales, sobre todo en algunas &areas como por ejemplo en el control de
accesos combinado con presentismo. Por otra parte, la estandarizacién esta
permitiendo paulatinamente que los usuarios finales puedan permanentemente
optar por quien serd su proveedor y no como era en el pasado que, una vez
que se seleccionaba un determinado producto / instalador, no tenian mas

remedio que continuar con él.

En los ultimos tiempos es notable ver como todos los fabricantes del mercado
de seguridad estan ofreciendo soluciones integradas. Hoy el control de accesos
ofrece un numero de funcionalidades tipicas de otras areas de la seguridad
electronica y la domética. Asi es que permiten integrar funciones de alarmas,
control basico (manejo de iluminacion, etc.) y circuito cerrado de television
(CCTV). Analizando el mercado de control de accesos desde el punto de las

aplicaciones pueden diferenciarse cuatro segmentos:

v' Residencial

v' Comercial e industrial de pequefio y mediano porte
v' Empresas corporativas y Gobierno.

v

Areas aun no exploradas en nuestro mercado (Henriquez, C. 2010).
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2.3. SEGURIDAD

Los atentados del 11 de Septiembre de 2001 y otros posteriores han hecho que
la seguridad sea hoy una de las principales prioridades de organizaciones y
empresas de todo el mundo. Algunos eventos mundiales y las demandas de las
organizaciones han potenciado la busqueda de aplicaciones de seguridad mas
econdémicas y mejores. En algunos casos, el despliegue rapido de los sistemas

de seguridad se ha convertido en algo esencial.

Martinez (2010) indica que la seguridad es un tema que atafie a todos, de tal
forma que la demanda de dichas soluciones ha obligado a los fabricantes a
desarrollar e incorporar nuevas tecnologias que se adecuen a éstas,
evolucionando en el tiempo para dejar de lado las soluciones analdgicas e

incorporar la video vigilancia IP.

Tal como lo explica Axis (2011) mejorar la seguridad se ha convertido en algo
critico aunque los presupuestos de las organizaciones para conseguir este
objetivo no son ilimitados. De hecho, aunque muchas compafias han puesto
un especial énfasis en la gestién de la seguridad, los presupuestos no siempre
han contado con partidas especiales para este asunto. Cuando se instalan
sistemas de seguridad y vigilancia, el equipamiento representa solo uno de los

elementos de la inversion.

Uno de los problemas mas graves con que se enfrenta la sociedad en su
conjunto es la creciente falta de seguridad en sus bienes y familia, o que
aunado a las técnicas cada vez mas sofisticadas que emplean los delincuentes
para cometer sus ilicitos y hacen gue la situacion empeore (Estrada y Gallegos,
2001). Aunque se usa principalmente como informacion de dominio publico,
Internet puede también ser usada para transferir todos los tipos de informacion

sensibles. Pese a esto, la Vigilancia IP incorpora medidas correctas de
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seguridad como firewalls y proteccion por contrasefia. Con un creciente nimero
de bancos e instituciones financieras que usan regularmente Internet como un
medio para las transacciones econdmicas, también ha emergido como un
medio probado para otras aplicaciones de seguridad como la vigilancia y la
monitorizacion de seguridad. En combinacion con el firewall de una
organizacion, la tecnologia de Vigilancia IP permite productos de seguridad que
precisan poco mantenimiento y que usan las caracteristicas de seguridad de
proteccion por contrasefia interna. En claro contraste con esta nueva
tecnologia digital, los sistemas de vigilancia analégicos no incorporan
encriptacion de la informacion, haciendo extremadamente sencillo para
cualquiera “pinchar” los cables y visualizar de forma ilicita transmisiones de

video.

Tecnologia Inalambrica: La seguridad puede ser un area de preocupacion
para aquellos que consideren el uso de dispositivos inalambricos fijos para
transmitir datos. Dado que los bridges inaldmbricos transmiten las sefiales al
aire, existe la percepcion de que cualquiera podria “robar” datos de los
usuarios. Los fabricantes de dispositivos inaldmbricos de gama alta incorporan
una variedad de medidas para asegurar la rigurosidad de los datos. Esto
incluye: Proteccién por contrasefia: Proteccion a dos niveles, uno para el
monitor y el otro para proporcionar y monitorizar/modificar los privilegios.
Proteccion de la transmisién/encriptacion: Transmision de sefales Unicas que
precisan el mismo equipamiento en ambos lados para la decodificacion.
Ademas la transmision lineal, frente a la omnidireccional, asegura que solo las

antenas con el area de radio frecuencia adecuada podran recibir los datos.

Codificacion de datos: los potenciales intrusos tendrian que obtener un
codigo de transmision unico establecido por el administrador para decodificar
los datos. La mayoria de los potenciales ladrones de datos no podran dedicar
los millones de afnos necesarios para ‘“romper” los cédigos y acceder a los
datos. Algunos podrian intentar capturar los datos, pero dificilmente proveer los
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codigos adecuados a intervalos regulares por lo que se interrumpiria
inmediatamente la transmision. Si se necesitan mayores pruebas de seguridad
no hay mas que mirar a las multiples instalaciones de alto nivel presentes en el
entorno militar que usan tecnologia inalambrica, ellos no pueden arriesgarse a
usar una tecnologia si hay algun riesgo (Estrada y Gallegos, 2001). No solo hay
que tener métodos buenos hay que tener sistemas seguros, con proteccion
razonable contra ataques a la privacidad, la continuidad y la confiabilidad
(Duque y Chavaro, 2007).

2.3.1. DEFINICION DE SEGURIDAD

El sistema de seguridad para Teran (2009) esta definido como el conjunto de
elementos y sistemas de caracter fisico y electrénico que, junto con la
adecuada vigilancia humana, proporcionan un resultado eficiente de seguridad
relacionado directamente con el riesgo de inseguridad que soporta la sociedad.
Para Salazar (2009) el sistema de seguridad depende, de manera general, de

cinco tipos de medios para su correcto funcionamiento:

e Medios pasivos (medios fisicos)

e Medios activos (medios electrénicos)

Cada uno de estos medios se interrelacionan y dependen mutuamente, de tal
forma que la eficacia de un sistema de seguridad no depende del nivel de
calidad de cada elemento que lo integra (medios), sino de la coordinacion y
ajuste entre todos ellos mediante procedimientos operativos y ordenes de

puesto.

2.3.1.1. MEDIOS TECNICOS PASIVOS

Los medios técnicos pasivos estan enfocados a disuadir, detener o al menos,

retardar la progresion de una amenaza. El incremento del tiempo que estos
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elementos imponen a la accion agresora para alcanzar su objetivo resulta, en la
mayoria de las ocasiones, imprescindible para que se produzca en tiempo
adecuado a la reaccion. El conjunto de medios pasivos también denominado

seguridad fisica, puede estar constituido por:

v' Proteccion perimetral: son elementos de caracter estatico vy
permanente que conforman el cerrado de la instalacion a proteger y el
primer obstaculo que se presenta para la penetracion de intrusos, como

por ejemplo vallas, cercados, paredes, etc.

v' Proteccion periférica: son elementos también estaticos y que impiden
el acceso al propio edificio principal o nlcleo de seguridad, y entre ellos

se puede citar puertas, rejas, cristales, etc.

v" Proteccion del bien: lo constituyen recintos o habitaculos cerrados

(cajas fuertes, cAmaras acorazadas, etc.).

2.3.1.2. MEDIOS TECNICOS ACTIVOS

La funcion de los medios técnicos activos es la de alertar local o remotamente
de un intento de violacion o sabotaje de las medidas de seguridad fisica
establecidas. El conjunto de medios técnicos activos constituye lo que se
denomina seguridad electrénica. Pueden utilizarse de forma oculta o pueden

ser visibles. Sus funciones principales son:

e Deteccion de intrusos en el interior y en el exterior.

e Control de accesos y trafico de personas, paquetes, correspondencia y
vehiculos.

¢ Vigilancia Optica por fotografia o circuito cerrado de television.

e Intercomunicacion por megafonia.

e Proteccién de las comunicaciones.
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Un sistema electronico de seguridad est4d formado por un conjunto de
elementos electromecanicos relacionados entre si, que, a través de la
informacion que nos proporcionan, contribuyen a la seguridad de un

determinado entorno (Anil, 2009).

2.3.2. SEGURIDAD EN LA SOCIEDAD

La inseguridad se entiende como la consecuencia de todo desorden social y
econdémico. En un grupo social, la inseguridad es a menudo producto del
incremento en la tasa de delitos y crimenes, y/o del malestar, la desconfianza y
violencia generados por la fragmentacion de la sociedad (Segura R. 2010).

En las ultimas décadas, producto del impacto de la globalizacion en el orden
econdémico, politico, social y cultural, muchas sociedades del mundo se han
visto afectadas y fragmentadas. La diversidad cultural y los movimientos
migratorios que son resultado de estos nuevos escenarios a menudo han
contribuido a generar entornos en donde crecen los grupos minoritarios y se
incrementa la marginacion. A su vez, los paises en vias de desarrollo se han
visto perjudicados por el desmedido crecimiento econdmico que favorece a
ciertos sectores de la poblacién y desfavorece a grandes mayorias sumidas en

el hambre y la pobreza.

Debido al aumento de la inseguridad, la sociedad se ha visto en la necesidad
de adquirir servicios que les brinden una mayor protecciéon, y uno de los mas
requeridos es el sistema a través de camaras de video que se ha ido
desarrollando a pasos agigantados comenzando con los circuitos cerrados de

television hasta la utilizacion de las camaras IP.

Para la sociedad como medida de seguridad que recae en gran medida en la
vigilancia publica, privada y la tele-vigilancia. La video vigilancia generalmente
persigue garantizar la seguridad de los bienes y las personas siendo empleada
en cajeros automaticos, transmisiones telematicas, en tiendas

departamentales, centros comerciales y de entretenimiento, bancos, escuelas,
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carceles, instituciones publicas y privadas, calles, plazas, carreteras, para
trafico vehicular, seguridad infantil, hospitales, empresas, casas. Puede ser
implementado en “cualquier espacio que requiera vigilancia”, incluso suele ser
utilizada en entornos empresariales con la finalidad de verificar el cumplimiento

de obligaciones y deberes laborales por parte de los empleados.

En la actualidad han surgido y crecido diversas empresas que se especializan
en el monitoreo a través de camaras a las que se puede acceder desde
cualquier parte del mundo. Dichas empresas tienen como propésito principal
ofrecer seguridad con facilidad de acceso y manejo sin importar la distancia ni

el tiempo (Cachiguango, 2010).

2.3.3. SISTEMA DE SEGURIDAD

En la actualidad uno de los problemas mas graves con que se enfrenta la
sociedad en su conjunto es la creciente falta de seguridad en sus bienes y
familia, lo que aunado a las técnicas cada vez mas sofisticada que emplean los
delincuentes para cometer sus ilicitos, surge la necesidad cada vez mas
imperiosa de adquirir sistemas de proteccion cada dia mas complejos y de

mayor costo (Estrada y Gallegos, 2001).

2.3.3.1. SISTEMAS DE DETECCION

Son sistemas de seguridad que detectan presencia de intrusos, rotura de
vidrios, abertura de puertas, humo, calor, llamas, pitos, zumbidos, y otros
elementos que puedan activar algun tipo de sensor, y permitan dar aviso a la
presencia de accidentes o dafios a la propiedad. Este tipo de sistema se emplea

para dar alerta sobre incendio, 0 emergencia sobre algun dafio que este ocasionando

contra la propiedad alarmada (Peralta y Armas, 2005).
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2.3.3.2. AUTENTIFICACION

Un aspecto importante de la seguridad de las computadoras es saber quién es
quién. En el pasado se confiaba en los identificadores de usuario (ID) y en las
contraseflas para identificar a los usuarios interactivos. Se confiaba en el
campo “From:” de un mensaje de correo para identificar al emisor. Pero las
contrasefias se pueden capturar mediante una escucha silenciosa y el correo

electronico se puede falsificar.

Si se van a realizar transacciones serias sobre redes de TCP/IP, se necesita
algun mecanismo para identificar de forma fiable al emisor. La identificacion
fiable de un emisor de autentificacibn. Una tecnologia de autentificacion
sencilla, pero eficaz, utiliza clasificacion de mensajes (messagedigest). Una
clasificacion de mensajes es el calculo que se realiza con un mensaje usando

clave secreta. La clasificacion de mensajes MD5) se usa mucho actualmente.

2.4. CAMARA

2.4.1. DEFINICION

La palabra camara deriva del latin cAmara, aungue su antecedente mas remoto
conduce a un vocablo griego. El término posee mdltiples usos y acepciones:
una de ellos permite utilizar la palabra para describir al ambiente o espacio
principal de una vivienda. Escrito con mayuscula inicial (Camara), en cambio, el
concepto refiere a un cuerpo u organismo del ambito legislativo de un gobierno
representativo. Camara, asimismo, también se acepta como sinénimo de junta,
en relacion a la convocatoria o reunion de individuos que se propone tratar un

determinado asunto o trabajar de manera conjunta (Arévalo, V. 2008).

Una camara, por otra parte, es un aparato o dispositivo que permite captar,

registrar y reproducir imagenes. Segun sean los servicios y tecnologias que



18

incluya cada equipo, es posible hablar, por lo tanto, de cadmara fotogréfica,
camara de television, camara de cine, etc. En el caso de las camaras de
fotografias nos encontramos con una gran variedad de ellas. Entre las mismas
se encuentran las compactas, las réflex, las APS o las digitales que son las que
en los ultimos afios han conseguido ser un auténtico boom entre la poblacion
de todo el mundo. Y es que estas no necesitan el carrete tradicional sino que
van guardando las instantdneas en una tarjeta de memoria que permite

almacenar una cantidad numerosisima de ellas.

Una videocamara o camara de video es un dispositivo generalmente portatil
gue permite registrar imagenes y sonidos, convirtiéndolos en sefales eléctricas
que pueden ser reproducidos por un aparato determinado. En la década del
‘80, se desarrollaron los dispositivos de cargas interconectadas, que
posibilitaron una considerable reduccion en el peso y el tamafio de las cAmaras
y una mayor calidad de imagen y sonido. El proceso de funcionamiento de las
videocamaras comienza con la descomposicibn de la luz entre tres
componentes (rojo, verde y azul) mediante un prisma de espejos dicroicos. Del
otro lado del prisma se encuentran los captadores, que reconstruyen la imagen

y la reenvian a los circuitos preamplificadores (Arape, J. 2014).

La imagen continda su recorrido hacia unos procesadores que se encargan de
la correccién de distintos pardmetros. Una vez que la imagen ya esta lista,
puede ser grabada o emitida hacia un sistema de produccion, o sea, a la red de
dispositivos que conforman el entorno de trabajo. En el caso de las camaras de
TV, pueden reconocerse dos grandes tipos: las portatiles, que estan asociadas
a un sistema de grabacion de sefales, y las de estudio, que funcionan

integradas a un sistema de produccion (Arévalo V. 2008).

Las videocamaras hogarefias, por su parte, estan destinadas al registro de las
imagenes mediante cintas de video o formatos digitales como el DVD o las

tarjetas de memoria, como las SDHC. Una vez realizada y almacenada la
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captura, el usuario puede reproducir las imagenes en un ordenador o
conectando la camara a la TV, segun las posibilidades que ofrezca el producto
(Arape, J. 2014).

2.4.2. VIDEOS DIGITALES

A fines de la década del 90 empezaron las apariciones de las cAmaras de fotos
digitales y con una velocidad increible desplazaron a las camaras fotograficas
tradicionales. Una vez que la mayoria de las personas supo cO6mo manejar la
imagen digital, los fabricantes de electronica decidieron aplicar exactamente lo
mismo a la videocdmara tradicional y alli surgieron las cAmaras de video digital.
Ya hacia unos afios que las personas podian trabajar con videos digitales
grabados con camaras web en computadora, pero el problema era que para
ellos se necesitaba un equipo de alta gama con una tarjeta digitalizadora que
ya esté instalada en la computadora. Sin embargo esa tarjetas no poseian una
calidad demasiado notable y en gran parte se debia a que era necesario
conectar la camara a la computadora mediante un cable que de seguro a
través de él se pierde mucha de la calidad que la imagen debe tener, y ademas

Su precio era asombrosamente elevado (Cevallos, A. 2014).

El primer formato de camara de video digital fue el de MiniDV. Esta cinta tenia
la capacidad de ofrecernos la misma calidad que muchas cintas que utilizaban
los profesionales del video. Una de sus caracteristicas era el tamafio. Podemos
encontrar modelos de camaras de video digital como la Sony PC1 y la Cannon
XL1 que son mucho mas econdmicas y comodas para su uso ya que la
mayoria de los usuarios de las camaras de video buscan una comodidad en la
filmacion de sus videos caseros con la alta calidad que tienen los videos
profesionales. Luego Sony lanzd al mercado su linea de camaras de video
digital “Digital 8” que ofrecié basicamente la misma calidad que las miniDV. El
anico cambio realmente notorio se encontraba en la cinta que era la misma que

Sony habia utilizado en su sistema anterior llamado HI-8. Asi las personas que
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ya tenian de antes este sistema podrian utilizar las mismas cintas en la nueva
camara asi sea para visionarlas o para reagravarlas. De todas formas una
camara Digital8 unicamente podia grabar en formato digital si se utilizaban

cintas Hi-8 gastando alrededor de el 40% de su duracion (Lépez, L. 2011).

En los ultimos afios, con la llegada y el auge de Internet, y mas recientemente
de Youtube y las redes sociales, las videocamaras han pasado de ser un lujo
propio de quienes mostraban un interés genuino en el arte de la filmacién a un
accesorio indispensable para todo individuo que se precie de pertenecer al
presente (Chavez, R. 2013). A mediados de los década del 90, las webcams
cautivaron a los millones de usuarios de la Red que ya se habian convertido en
fieles seguidores del fendmeno chat; gracias a estos pequefios y relativamente
econdémicos periféricos, era finalmente posible realizar video llamadas desde la

comodidad del hogar.

Las primeras versiones de estas peculiares descendientes de las videocamaras
convencionales presentaban una serie de puntos débiles que las volverian
obsoletas en la actualidad: en primer lugar, su calidad de video era muy pobre,
con resoluciones y cantidad de cuadros por segundo extremadamente bajas;
por otro lado, muchos de estos modelos no incluian un micréfono. Con
respecto a la primera limitacion, es muy probable que pesara mas el tope de
velocidad de conexion a Internet disponible en esa época (asi como su

inestabilidad) que la falta de tecnologia para mejorar las prestaciones.

VideocAmara en poco tiempo, dichos dispositivos se volvieron mas
sofisticados, ofreciendo opciones y un nivel de calidad que tan sélo unos pocos
afios antes habrian sido inimaginables. Sin embargo, la Red se extendi6 a los
teléfonos moviles, y eso provoco el impacto social mas grande de la dltima
década, obligando a los fabricantes a incorporar tantas funciones a sus
productos como fuera posible. La videocamara es uno de los componentes

mas importantes de un smartphone, dado que permite realizar
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videoconferencias, tomar fotografias, capturar videos, interactuar de formas
innovadoras con las aplicaciones y los juegos, e incluso leer cdodigos de
Respuesta rapida para acceder a contenido online de manera instantanea. Si
bien la calidad de las camaras tradicionales sigue siendo muy superior a la
ofrecida por un teléfono mévil, muchos profesionales llevan consigo ambos
tipos de dispositivo, dado que no siempre es necesario realizar una captura

perfecta, sino hacerlo en forma rapida y comoda (Macas K. 2011).

2.4.3. SERVIDOR DE VIDEO

Un servidor de video permite avanzar hacia un sistema de video IP sin
necesidad de descartar el equipo analégico existente. Aporta nueva
funcionalidad al equipo analégico y elimina la necesidad de equipos exclusivos
como, por ejemplo, el cableado coaxial, los monitores y los DVR. Estos dos
altimos no son necesarios ya que la grabacién en video puede realizarse

utilizando un servidor de PC estandar (Axis, 2011).

2.4.4. ESPECIFICACIONES IMPORTANTES EN UNA CAMARA DE
VIGILANCIA.

Las camaras son la herramienta fundamental en un sistema de video vigilancia.

Las especificaciones mas importantes de una cadmara son:

2.4.4.1. RESOLUCION

Es la calidad de definicién y claridad de la imagen, y es definida en lineas de
television LTV. La resolucion es funcion del numero de pixeles en el sensor de
carga acoplada, o conocido también como CCD. En las hojas de datos de las
camaras, se especifican dos resoluciones, la resolucion vertical que es igual al
namero de lineas horizontales en la imagen y est4 limitada por 525 o0 625 LTV
para el estandar National Television System Committee, es la responsable de
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la configuracion de la television y estdndares de video en EE.UU, (NTSC). En
cambio la resolucion horizontal se relaciona con el nUmero de lineas verticales

reproducidas en la imagen y depende del ancho de banda.
Las LTV se encuentran comunmente en los siguientes estandares:

v/ 330 - 380 LTV. Baja resolucion.
v' 480 LTV. Alta resolucion.
v' 520 — 540 LTV. Muy alta resolucion.

2.4.4.2. SENSIBILIDAD

Es una medida de como a bajo nivel de luz, una camara puede producir una
imagen utilizable o de minima calidad. Es medida en lux, FtCd o At
dependiendo si la cAmara es monocromética, color o térmica. Un FtCd es igual

aproximadamente a 9,3 lux. Valores tipicos para algunas camaras son:

v' Camara monocromatica: 0.1 — 0.001 lux
v/ Camara a color (simple sensor): 1 FtCd — 5 FtCd.
v' Cémara térmica IR: 0.1 AT (12).

2.45. OTROS PARAMETROS A CONSIDERAR EN UNA CAMARA

2.4.5.1. IRIS ELECTRONICO

Controla en forma automatica la cantidad de luz que penetra en la camara.
Cuanto mayor es la velocidad de control, que puede variar entre 1/60 y
1/100000 de segundo, mejor sera la compensacion de la imagen en
condiciones de luz brillante. El concepto del iris electronico es similar al de las
lentes autoiris, pero como la compensacion se realiza en forma electronica, el
rango de variacion comparado con las lentes autoiris es menor y su aplicacion

se limita a cAmaras de uso interior.
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2.45.2. MONTAJE DE LA LENTE

Existen dos tipos de montaje: C y CS. La diferencia entre ambos es la distancia
focal entre la base de la lente y el area de enfoque de la imagen que es donde
se encuentra el dispositivo de carga acoplada (CCD). Esta distancia es de
17,526 mm para una lente con montaje C, y de 12,50 mm para las de montaje
CS. Las camaras actuales mas populares de formato 1/3* vienen preparadas

para lentes con montaje tipo CS.

2.4.5.3. RELACION SENAL/RUIDO

Mide la inmunidad a ruido eléctrico proveniente de la linea de alimentacion. Las
normas recomiendan 46dB como minimo, momento de seleccionar las camaras

en un disefio de un sistema de video vigilancia (Fredrik, N. 2009).

2.4.6. ALGUNOS TIPOS DE CAMARAS

2.4.6.1. CAMARA COLOR ESPIA PARA EMPOTRAR - S130302

Esta camara color, de pequefio tamafio se caracteriza por su forma de
minidomo que permite ser empotrada facilmente y orientarse hacia el lugar
deseado. Su lente de 2 tipo pinhole de solo 2 mm de diametro la hacen
indetectable, sobre todo si se coloca sobre una superficie oscura. Su cuerpo
totalmente metalico y su forma de anclaje la hacen ideal para lugares publicos

o donde no interesa que se vean los cables y la camara.
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2.4.6.2. CAMARA ESPIA OCULTA EN DETECTOR DE HUMOS - S130358

Céamara espia oculta en un detector de humos por lo que resulta totalmente
indetectable. La cAmara en color tiene una resolucion de 420 lineas por lo que
ofrece unas imagenes claras y nitidas de lo que ocurre a su alrededor. Gracias
a su montaje en el techo, resulta idonea para la vigilancia y visualizacién de

cajas registradoras, mostradores, entradas, etc.

2.4.6.3. CAMARA ESPIA COLOR OCULTA EN PIR - S130363

Esta camara espia oculta en PIR, permite colocar una camara en cualquier
dependencia, ya que esta pasa por un detector infrarrojo pasivo (PIR) de
alarma convencional. El sensor no es funcional. La camara ofrece unas
imagenes claras y nitidas gracias a su alta resolucién de mas de 420 lineas y a
su dispositivo de carga acoplada (CDD) de alta sensibilidad. El soporte de
pared tiene doble articulacién por lo que puede orientarse la camara facilmente
en cualquier direccion. La camara resulta no ideal para cuando se quiere
colocar una camara en un lugar discreto que llame la atencién como es el caso
de comercios, restaurantes, oficinas, etc. en las que una cdmara colocada en el
techo no permite tener el angulo de vision deseado, como por ejemplo una caja
registradora. Alimentaciéon 12V, consumo 100mA. Dispone de un cable de 30

cm con conector BNC de salida de video y un jack de alimentacion de 2,1 mm.

2.4.6.4. CAMARA ESPIA OCULTA EN DETECTOR DE HUMOS DOBLE - S130378

Camara espia en detector de humo sensor CCD 1/4", 380 lineas de resolucion
y lente de 3,6 mm (72 °). Esta cAmara es la solucién para controlar un pasillo o
entrada ya que por su doble camara podra ver todo lo que ocurra tanto en un
lado del pasillo como en el otro. Su ubicacion en los accesos permite controlar
quien entra y sale de sus instalaciones. Ideal para colocarla en los vestibulos

de los hoteles, comunidades de vecinos, oficinas, acceso a los ascensores,
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complejos deportivos, garajes, y en definitiva en todos aquellos lugares en los
que quiera tener unas imagenes nitidas y observar quien pasa, entra y sale del
edificio, del aparcamiento, del complejo etc. Permite comprobar que no se
sustraen articulos de las estanterias, que nadie intenta forzar las entradas de
las suites, que los alumnos se comportan correctamente en el comedor, que no

causan desorden en los pasillos.

2.4.6.5. CAMARA COLOR EN MIRILLA - S130385

Mini cAmara espia oculta en mirilla con excelente calidad de imagen sirve para
colocarla en las puertas de las casas y controlar quien pasa por delante y quien
intenta acceder a su domicilio u oficina. El angulo de apertura de su lente de
170° permite captar practicamente todo lo que ocurre en la plataforma de la
escalera o el porche de su chalet. Su acabado le da la apariencia total de una
mirilla normal de una puerta, haciendo asi muy dificil que la persona que la
observe se percate que esta siendo observado por una camara. Ademas este
sistema le permite, si lo tiene conectada a un televisor 0 monitor no tener que
acercarse todo el tiempo a la puerta cada vez que llamen si no que
comodamente desde su despacho o salén podra comprobar quien llama al
timbre y si le quiere abrir o no. Esta camara es ideal para aquellos lugares
grandes ya que cada vez que llamen al timbre podra ver y decidir desde la
distancia si acercarse o no a la puerta. La camara en mirilla le permite estar
seguro siempre en casa, viendo perfectamente que ocurre en la plataforma de
la puerta y evitandose sobresaltos y asaltos inesperados al tener una imagen

clara de lo que ocurre tras la puerta antes de abrir.

Este cdmara oculta es ideal para personas que vivan solas, como ancianos,
mujeres, etc. También es muy util para aquellos lugares en los que se guarden
cosas de valor ya que podra utilizarlo como medida de seguridad para ver
quién se acerca a la puerta antes de que ocurra nada que pudiera ser evitable.
Ademas si conecta la camara a grabadores y sufre algun destrozo podra

comprobar quien estuvo a delante de su casa.
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2.4.6.6. CAMARA EN TORNILLO CABLEADA LENTE PINHOLE 3,7 MM - S133805

Mini camara espia oculta en un tornillo que le permite captar imagenes a todo
color de forma completamente discreta. Esta cdmara pasa totalmente
desapercibida cuando se coloca de forma que solo se aprecia la lente en forma
de tornillo. La lente 1/3" SONY de 420 lineas de televisiéon y su sensibilidad
ofrecen imégenes claras y nitidas aun cuando las condiciones de luz no son

muy favorables.

2.4.6.7. CAMARA OCULTA EN SENSOR DE MOVIMIENTO CON INFRARROJOS —
S133810

Céamara oculta en sensor de movimiento con infrarrojos con la que puede
grabar en cualquier habitacion de forma totalmente discreta consiguiendo
imagenes de gran calidad gracias a sus 700 lineas de televisién, incluso en
total oscuridad gracias a sus infrarrojos incorporados de 15 metros de alcance.
La cadmara pasa totalmente desapercibida en el dispositivo, por lo que es
perfecta para ponerla en cualquier habitaciébn que desee grabar, pero de forma

gue nadie se percate de su presencia.

2.4.6.8. CAMARA OCULTA EN SENSOR DE HUMOS - S133820

En el mercado existen multitud de camaras diferentes camufladas en objetos
diversos, pero sin lugar a duda la mejor forma de ocultar una camara de
vigilancia y mantener cualquier habitacion controlada de forma 100% discreta
es la camara oculta en detector de humos. Esta camara se coloca en el techo
de cualquier habitacién y muestra una imagen amplia, clara y nitida de todo lo
gue hacen las personas que se encuentran en el mismo lugar donde esta

colocada la camara.
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2.4.6.9. CAMARA ESPIA OCULTA EN ESPEJO - S133825

Cémara oculta en espejo panoramico perfecto para vigilar de forma discreta y
elegante todo lo que ocurre en el interior de un negocio. El espejo se coloca en
cualquier pared orientada hacia el lugar donde estan los clientes o empleados
gue se quieran controlar. El espejo panoramico ofrece una vision global de toda
la habitacién donde esté colocado y tienden a mirarse en él, de forma que sus
caras quedan grabadas en el disco del grabador con total calidad.

2.4.6.10. CAMARA ANTIVANDALICA VARIFOCAL 2,8-12 M 700TVL GRIS -
S130257

Céamara de videovigilancia en formato domo de alta resolucién con un sensor
Sony Effio 1/3", 700 lineas de television, lente varifocal de 2.8-12mm, vision
nocturna de 30 metros y carcasa antivandalica para exterior que le ofrece
imagenes claras y nitidas en su instalacion de videovigilancia. Gracias al
tamafio compacto y formato robusto le permite utilizarla practicamente en

cualquier parte y siempre con la mejor calidad.

2.4.6.11. CAMARA EXTERIOR VISION NOCTURNA 30M LENTE 6 MM
BLANCA - 5130263

Camara color exterior con vision nocturna capaz de ver en plena oscuridad a
mas de 30 metros y lacada en un discreto color blanco. Incorpora un sensor
CCD Sharp de 1/3" y lente de 6mm lo que le da un angulo de vision de unos
45°, Balance automatico de blancos y funcién BLC incluida. Camara que puede

usarse tanto para vigilancia interior como exterior de su casa 0 negocio.
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2.4.6.12. CAMARA DIA NOCHE ALTA SENSIBILIDAD MAGIC CAM - S130266

Céamara especial de alta resolucion y alta sensibilidad que so6lo necesita una
fuente de luz minima (luz de emergencia, vela, etc...) para poder ofrecer
imagenes en color. Con la camara de visiébn nocturna Magic Cam no necesita
leds de infrarrojos (visibles en la oscuridad) para ver lo que ocurre en su casa o
negocio cuando apenas hay luz y evita que un intruso pueda ver la camara. Si
lo que necesita es una camara de calidad que capte imagenes en la oscuridad
sin ser detectada. La novedosa tecnologia de procesamiento de imagen
"Sense-Up" ralentiza la velocidad del obturador digital y proporciona a la Magic
CAM una sensibilidad extraordinaria que permite captar mucha mas luz de lo
normal, mostrando como resultado imagenes en color, aunque las condiciones
de iluminacion sean muy pobres. Este sistema de Ultima tecnologia se
complementa y perfeciona con el sistema de reduccion del ruido digital DNR,
sus mas de 480 lineas de TV y su sensor SONY SUPER HAD de alta calidad.

2.4.6.13. CAMARA DIA NOCHE ALTA RESOLUCION Y SENSIBILIDAD -
S130267

Camara de altisima resolucidon que no necesita practicamente luz, podra ver
casi en total oscuridad sin necesidad de infrarrojos. Ofrece 520 lineas de TV y
su sensor SONY de alta calidad tiene procesado digital de la imagen. Con la
lente varifocal de 3.5 a 8 mm tendra un angulo de visién variable de 72° a 34°,

permitiendo colocar la camara donde mejor le convenga a sus necesidades.

Entre las caracteristicas que presentan estan el control automatico de blanco,
la ganancia automatica. Ademas cuenta con la funcién espejo conmutable que
muestra la imagen de forma invertida, esta funcion permite actuar como un
espejo retrovisor mostrando las imagenes captadas en un monitor. Otra de las
caracteristicas que hacen de esta camara muy especial es sin duda que se
puede conectar tanto a 12 v DC como a 24 v AC, eligiendo la que mas le

convenga o incluso remplazando camaras ya existentes en antiguos sistemas
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de CCTV. Permite ver las imagenes con una claridad increible como si tuviera
la escena justo delante de sus ojos.

Ademas de su alta resolucion, la cAmara destaca por su gran sensibilidad de
0,01 lux que permite captar imagenes en casi plena oscuridad. Es ideal para
bares, discotecas y cualquier otro lugar en el que el uso de los infrarrojos sea
inadecuado y haya poca luz. Tiene un discreto disefio, podra colocar en
cualquier tienda u oficina sin que llame la atencién. Para ver las imagenes

conectar la cAmara a un televisor o a un ordenador con capturadora de video.

2.4.6.14. CAMARA MOTORIZADA ALTA VELOCIDAD EXTERIOR ZOOM X
23 - S130903

Céamara domo para exterior motorizada de velocidad media que dispone de un
sensor de imagen 1/4" Sony CCD con una resolucién de 540 lineas. Gracias a
la 6ptica varifocal de 3.84 a 88.32 mm esta camara ofrece un zoom o6ptico de
23 aumentos. Dispone de un menu OSD accesible mediante teclado de control
con diversos parametros configurables: zonas de enmascaramiento, control de
exposicion, balances de blancos, ganancia, compensacion de contraluz,
enfoque, etc. EI motor de esta cAmara es de velocidad media y permite realizar
un giro de 360° sin tope horizontal y un giro vertical de 90° con inversion
automatica de la imagen hasta cubrir 180° (VIDEO VIILANCIA, 2015).

2.4.6.15. CAMARA HIKVISION DOMO 720 Tvl

Esta serie de la camara adopta nueva generacion sensor con alta sensibilidad y
circuito avanzado disefiar. Cuenta con alta resolucion distorsion de la imagen
baja y bajo nivel de ruido, etc., que lo hace adecuado para el sistema de

vigilancia y sistema de procesamiento de imagen, caracteristicas:
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v' Sensor de alto rendimiento y alta resolucion traer la imagen de alta
calidad.

IR LED permite vigilancia nocturna dias.

Dia / detector magnético noche.

ATW trae alta reproduccion cromética.

<N X

Control de obturador electronico automatico para adaptarse a los
diferentes entornos de vigilancia.
v' Control de ganancia automatico, brillo adaptable (HIKVISION. 2015).

2.5. SENSORES

Un sensor o captador, como prefiera llamarsele, no es mas que un dispositivo
disefiado para recibir informacion de una magnitud del exterior y transformarla
en otra magnitud, normalmente eléctrica, que seamos capaces de cuantificar y
manipular. Normalmente estos dispositivos se encuentran realizados mediante
la utilizacidbn de componentes pasivos (resistencias variables, PTC, NTC, LDR,
etc... todos aquellos componentes que varian su magnitud en funcion de

alguna variable), y la utilizacién de componentes activos (Molina, 2013).

Segun (Catletti,. 2012) un sensor es un dispositivo eléctrico y/o mecanico que
convierte magnitudes fisicas (luz, magnetismo, presion, etc.) en valores

medibles de dicha magnitud. Esto se realiza en tres fases:

e Un fenémeno fisico a ser medido es captado por un sensor, y muestra
en su salida una sefal eléctrica dependiente del valor de la variable

fisica

e La sefial eléctrica es modificada por un sistema de acondicionamiento

de sefial, cuya salida es un voltaje.

e El sensor dispone de una circuiteria que transforma y/o amplifica la
tension de salida, la cual pasa a un conversor A/D, conectado a un PC.

El convertidor A/D transforma la sefial de tensién continua en una sefial
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discreta (Malavé et al., 2009).

2.5.1. DESCRIPCION DE ALGUNOS SENSORES:

Se pretende explicar de forma sencilla algunos tipos de sensores.

2.5.1.1. SENSORES DE POSICION:

Su funcion es medir o detectar la posicion de un determinado objeto en el
espacio, dentro de este grupo, podemos encontrar los siguientes tipos de
captadores (Kouro, 2001).

2.5.1.2. LOS CAPTADORES FOTOELECTRICOS:

La construccion de este tipo de sensores, se encuentra basada en el empleo
de una fuente de sefal luminosa (lAmparas, diodos LED, diodos laser etc...) y
una célula receptora de dicha sefial, como pueden ser fotodiodos,

fototransistores o LDR etc.

Este tipo de sensores, se encuentra basado en la emision de luz, y en la
deteccidn de esta emision realizada por los foto — detectores.

Segun la forma en que se produzca esta emisién y deteccion de luz, podemos
dividir este tipo de captadores en: captadores por barrera, o captadores por

reflexion (Pepperl+Fuchs, 2011).

En el siguiente esquema podremos apreciar mejor la diferencia entre estos dos

estilos de captadores:
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2.5.1.3. CAPTADORES

Captadores por barrera. Estos detectan la existencia de un objeto, porque

interfiere la recepcion de la sefial luminosa.

Captadores por reflexion. La sefial luminosa es reflejada por el objeto, y esta
luz reflejada es captada por el captador fotoeléctrico, lo que indica al sistema la

presencia de un objeto.

2.5.1.4. SENSORES DE CONTACTO

Estos dispositivos, son los mas simples, ya que son interruptores que se
activan o desactivan si se encuentran en contacto con un objeto, por lo que de
esta manera se reconoce la presencia de un objeto en un determinado lugar.
Su simplicidad de construccién afiadido a su robustez, los hacen muy

empleados en robdtica (Sandria, 2007).
Captadores de circuitos oscilantes:

Este tipo de captadores, se encuentran basados en la existencia de un circuito
en el mismo que genera una determinada oscilacion a una frecuencia prefijada,
cuando en el campo de deteccidn del sensor no existe ningun objeto, el circuito
mantiene su oscilacion de un manera fija, pero cuando un objeto se encuentra
dentro de la zona de deteccion del mismo, la oscilacion deja de producirse, por
lo que el objeto es detectado. Estos tipos de sensores son muy utilizados como
detectores de presencia, ya que al no tener partes mecanicas, su robustez al

mismo tiempo que su vida util es elevada.

2.5.1.5. SENSORES POR ULTRASONIDOS.

Este tipo de sensores, se basa en el mismo funcionamiento que los de tipo

fotoeléctrico, ya que se emite una sefal, esta vez de tipo ultrasdnica, y esta
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sefal es recibida por un receptor. De la misma manera, dependiendo del
camino que realice la sefial emitida podremos diferenciarlos entre los que son

de barrera o los de reflexiéon (Molina, 2006).

Los sensores de proximidad ultrasénicos usan un transductor para enviar y
recibir sefiales de sonido de alta frecuencia. Cuando un objetivo entra al haz, el
sonido es reflejado de regreso al sensor, haciendo que se habilite o deshabilite
el circuito de salida (DYNAMO ELECTRONICS. 2014).

Los ultrasénicos son antes que nada sonido, exactamente igual que los que
oimos normalmente, salvo que tienen una frecuencia mayor que la maxima
audible por el oido humano. Esta comienza desde unos 16 Hz y tiene un limite
superior de aproximadamente 20 KHz, en este caso se utiliza sonido con una
frecuencia de 40 KHz, cuyo funcionamiento basico es medir distancias (Malavé
et al., 2009).

2.5.1.6. SENSORES DE MOVIMIENTOS.

Los sensores de movimiento son aparatos basados en la tecnologia de
los rayos infrarrojos o las ondas ultrasénicas para poder “mapear” o captar en
tiempo real los movimientos que se generan en un espacio determinado. Estos
sensores de movimiento, adscritos sobre todo a camaras de seguridad, puertas
en almacenes y centros comerciales, etc; son uno de los dispositivos mas
reconocidos e importantes dentro de la seguridad electronica, que tanto ha
apostado por sobre todo, dos aspectos fundamentales: el tamafio y la
funcionalidad de cada uno de los equipos que usan durante el proceso (VIDA
DIGITAL, 2009). Este tipo de sensores es uno de los mas importantes en
robdtica, ya que nos da informacion sobre las evoluciones de las distintas
partes que forman el robot, y de esta manera podemos controlar con un grado

de precision elevada la evolucion del robot en su entorno de trabajo.
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Dentro de este tipo de sensores podemos encontrar los siguientes:

2.5.1.6.1. SENSORES DE DESLIZAMIENTO.

Este tipo de sensores se utiliza en robdtica para indicar al robot con que fuerza
ha de coger un objeto para que este no se rompa al aplicarle una fuerza
excesiva, 0 por el contrario que no se caiga de las pinzas del robot por no
sujetarlo debidamente.

Su funcionamiento general es simple, ya que este tipo de sensores se
encuentran instalados en el 6rgano aprehensor (pinzas), cuando el robot
decide coger el objeto, las pinzas lo agarran con una determinada fuerza y lo
intentan levantar, si se produce un pequeiio deslizamiento del objeto entre las
pinzas, inmediatamente es incrementada la presion le las pinzas sobre el
objeto, y esta operaciéon se repite hasta que el deslizamiento del objeto se ha

eliminado gracias a aplicar la fuerza de agarre suficiente (Olmedo, 2006).

2.5.1.6.2. SENSORES DE VELOCIDAD.

Estos sensores pueden detectar la velocidad de un objeto tanto sea lineal como
angular, pero la aplicacion mas conocida de este tipo de sensores es la
robdtica donde mede la velocidad angular de los motores que mueven distintas
partes del robot. La forma mas popular de conocer la velocidad del giro de un
motor, es utilizar para ello una dinamo taco — métrica acoplada al eje del que
gueremos saber su velocidad angular, ya que este dispositivo nos genera un
nivel determinado de tension continua en funcion de la velocidad de giro de su
eje, pues si conocemos a qué valor de tension corresponde una determinada
velocidad, podremos averiguar de forma muy fiable a qué velocidad gira un
motor. De todas maneras, este tipo de sensores al ser mecanicos se

deterioran, y pueden generar errores en las medidas.
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Existen también otros tipos de sensores para controlar la velocidad, basados
en el corte de un haz luminoso a través de un disco perforado sujetado al eje
del motor, dependiendo de la frecuencia con la que el disco corte el haz

luminoso indicara la velocidad del motor (Avila,. 2005)

2.5.1.7. SENSORES DE ACELERACION.

Este tipo de sensores es muy importante, ya que la informacion de la
aceleracion sufrida por un objeto es de vital importancia, ya que si se produce
una aceleracion en un objeto, este experimenta una fuerza que tiende a hacer
poner el objeto en movimiento. Supongamos el caso en que un brazo robot
industrial sujeta con una determinada presion un objeto en su 6rgano terminal,
si al producirse un giro del mismo sobre su base a una determinada velocidad,
se provoca una aceleracion en todo el brazo, y en especial sobre su 6rgano
terminal, si esta aceleracién provoca una fuerza en determinado sentido sobre
el objeto que sujeta el robot y esta fuerza no se ve contrarrestada por otra, se
corre el riesgo de que el objeto salga despedido del 6rgano aprehensor con
una trayectoria determinada, por lo que el control en cada momento de las
aceleraciones a que se encuentran sometidas determinadas partes del robot

son muy importantes (Martinez , 2010).

2.5.1.8. SENSOR DE MOVIMIENTO PIR

El sensor PIR “Passive Infra Red” es un dispositivo piro eléctrico que mide
cambios en los niveles de radiacién infrarroja emitida por los objetos a su
alrededor a una distancia maxima de 6 metros. Cuando las sefiales infrarrojas
del ambiente donde se encuentra el sensor cambian rapidamente, el
amplificador activa la salida para indicar movimiento. Esta salida permanece
activa durante algunos segundos permitiendo al micro controlador saber si

hubo movimiento (Galarza y Villavicencio, 2010).
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Al energizarse el sensor PIR requiere de un tiempo de preparacion para
comenzar a operar de forma adecuada. Esto se debe a que tiene que ocurrir la
adaptacion a las condiciones propias de operaciéon del ambiente donde fue
instalado. Durante este periodo el sensor “aprende” a reconocer el estado de
reposo o no movimiento del ambiente. La duracion de esta calibracion puede
estar entre 10 y 60 segundos y es altamente recomendable la ausencia de

personas en la vecindad del sensor mientras se calibra.

Al energizarse el sensor PIR requiere de un tiempo de preparacion para
comenzar a operar de forma adecuada. Esto se debe a que tiene que ocurrir la
adaptacion a las condiciones propias de operacién del ambiente donde fue
instalado. Durante este periodo el sensor “aprende” a reconocer el estado de
reposo o no movimiento del ambiente. La duracion de esta calibracion puede
estar entre 10 y 60 segundos y es altamente recomendable la ausencia de

personas en la vecindad del sensor mientras se calibra (Villegas J. 2012).

2.6. DESCRIPCION DE ALGUNOS DISPOSITIVOS DE
SEGURIDAD

Se pretende explicar de forma sencilla algunos tipos de dispositivos de

seguridad.

2.6.1. TECLADO PARADOX SP4000

Es el elemento mas comun y facil de identificar en una alarma. Se trata de un
teclado numeérico del tipo telefonico. Su funcion principal es la de permitir a los
usuarios autorizados (usualmente mediante codigos preestablecidos) armar

(activar) y desarmar (desactivar) el sistema.

Ademas de esta funcion basica, el teclado puede tener botones de funciones

como: Emergencia Médica, Intrusion, Fuego, etc.
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2.6.2. SECO-LARM SS-072Q

SECO-LARM SS-072Q son interruptores de tipo pistén disefiados para su uso
con cajones, paneles, sirenas, cajas de alarma, etc. Cuentan con contactos
plateados para una mayor durabilidad. Elija entre un interruptor de circuito
cerrado y un interruptor de circuito abierto para satisfacer sus necesidades
individuales (AUTOMA Security & Network Solutions, 2012).

CARACTERISTICAS:

v" Se utiliza en sistemas de alarma con los circuitos normalmente cerrados.
v' Contacto plateado garantiza un funcionamiento y fiabilidad a largo plazo.

v' Tamafo pequefio hace que sea facil de ocultar e instalar.

ESPECIFICACIONES:

El émbolo empujado en: Contacto cerrado

El émbolo de lanzamiento: Contacto abierto
Contacto: 0.5A a 50 VDC

Caja: de alto impacto plastico Resina

Tamafo: 2-3/4 x1-1/16 ?? x5/8 (70 x 28 x 16 mm)
Peso: 18 g

AN N N N IR

2.6.3. SIRENA DC - 12V

Es el mecanismo mas efectivo que el sistema tiene para alertar sobre una
novedad en el funcionamiento del mismo. Esta tiene varios sonidos para alertar

sobre el tipo de novedad presentada.
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2.6.4. CONTACTO MAGNETICO

Se trata de un sensor que forma un circuito cerrado por un iman y un contacto
muy sensible que al separarse, cambia el estado (se puede programar como
NC o NA) provocando un salto de alarma. Se utiliza en puertas y ventanas,
colocando una parte del sensor en el marco y otra en la puerta o ventana

misma.

2.6.5. DIGITAL VIDEO RECORDER - HK-DS7208HFI-SVAL

Serie 7200, de Grabadores Digitales desarrollados por Hikvision. Desarrollados
con una plataforma propietaria que combina lo dltimo en tecnologia de
codificacion y decodificacion de compresion de video H.264, dando una
perfecta y s6lida combinacion de confiabilidad y alto rendimiento.

CARACTERISTICAS GENERALES:

v' Compresién de Video H.264

v' Soporta entradas de video PAL/NTSC

v' Grabacion de Video en Tiempo Real 4 CIF

v Reproduccion sincronizada de hasta 8 canales

v Salida de Monitor: HDMI, VGA con resolucion de hasta 1920 x 1080P

v' Protocolos NTP, SMTP, NFS, UPnP y iSCSI

v Incluye SADP (IP finder), cuya funcion principal es buscar en una LAN
todos los dispositivos en linea indicando su modelo, direccion IP,
numeroro de puerto, mascara, direccion MAC, version de software,

v' Soporta Dual Stream. Soporta DDNS

v Configuracion para notificacion de alarmas por mail

v Facil respaldo via USB

v Visualizacion Remota a través del Browser IE 6 software Cliente.

v' Operacion Pentaplex que permite: Visualizar, grabar, reproducir,

respaldo y operaciones remotas por Red en forma simultanea
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(Sistesegur SAC. 2014).

2.6.6. TRANSMISION POR COAXIAL - TTP111VE

El TTP111VE es un balum pasivo (no necesita alimentacion) que puede
transmitir video en blanco y negro hasta 600metros y en color hasta 300metros.
Es el equipo esencial para eliminar el cable coaxial en instalaciones a corta
distancia. De pequefio tamafio, compacto se pueden montar multiples unidades
en la parte trasera de multiplexores, DVR’s, cuadrantes, etc.

Conexion por BNC de la camara y por el lado balum permite la regleta con ejes.

Este equipo es pasivo, por lo tanto no necesita alimentacion para funcionar.

CARACTERISTICAS:

Entradas de video 1, por BNC

Nivel entrada de video 1 Vpp 75 Ohms

Cable Par trenzado CAT5

Distancias B/W: 600metros, Color: 300metros

Salida Regleta Terminal

Alimentacion Pasivo, no necesita alimentacion

Dimensiones 15.5 x 14.5 x 49 mm (ECV Video Seguridad S.A. 2009).

NS N N N N N

2.6.7. MULTIMETRO

El multimetro o polimetro es un instrumento que permite medir diferentes
magnitudes eléctricas. Asi, en general todos los modelos permiten medir:

v' Tensiones alternas y continuas

v' Corrientes alternas y contindas

v Resistencias (EHU. 2013).
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2.6.8. MODULO INTERNET IP150

El Modulo Internet IP150 es un mdédulo de comunicaciones de Internet que le
permite controlar y monitorear su sistema de seguridad a través de cualquier
navegador web (por ejemplo, Internet Explorer). El IP150 ofrece la libertad para
acceder al sistema vy recibir notificaciones por correo electronico en cualquier

lugar del mundo.

2.6.9. CONEXION A TRAVES DEL MODULO INTERNET IP150

Con el fin de conectarse a su IP150, necesitara la siguiente informacion:
Identificaciéon de Paradox DNS del sitio: El ID de DNS del sitio esta

configurado por el instalador.

Cdédigo de usuario Panel: EI mismo codigo que introduzca en el teclado para

armar el sistema.

Médulo contrasefia: La contrasefia predeterminada es "paradoja". Para
cambiar su contrasefia, consulte "Cambiar contrasefia" en la seccion de la
pantalla Informacion de cuenta (PARADOX. 2015).

2.7. METODOLOGIAS

2.7.1. METODOLOGIA INFORMATICA

Es un sistema de cursos de accion simultdnea y/o secuencial que incluye
personas, equipamientos de hardware, software y comunicaciones, enfocados
en obtener uno o més resultados deseables sobre un sistema de informacion.
El inicio de un proyecto informatico generalmente esta dado en la solicitud de
requerimientos de los usuarios, y siendo que los diferentes sistemas de
Informacién abordan los diferentes tipos de problemas organizacionales;

podemos clasificar a los Sistemas de Informacion segun sean las aplicaciones



41

gue necesite cada usuario en: Sistemas de Transacciones, Sistemas de

Soporte para la toma de decisiones, y Sistemas Expertos (Astudillo 2009).

2.7.2. METODOLOGIA DE DESARROLLO DE HARDWARE LIBRE

La metodologia posee tres procesos, en el de conceptualizacion se busca
delimitar los alcances que se quiere para el proyecto en estudio, en el proceso
de administracion se busca la planificacion para el disefio, fabricacion y
pruebas del dispositivo. Por ultimo el proceso de desarrollo en el cual se
especifican los pasos que en principio se deben cumplir, dependiendo de la

naturaleza del dispositivo (ver figura 2.1.) (Medrano, 2011).

M
1]
Proceso de
Conceptualizacion de Proyectos

_—

| |
Sugerencias de modificaciones J. Alcance del Proyecto
en el alcance del proyecto f..i,l' 1

\

\ Proceso de Administracion

de Proyectos de HL —\
!
I

Versiones de sugerencias de

; e Plan por iteracion
cambios en los requerimientos

@

Figura 2 .1. El Proceso de desarrollo

Fuente: Medrano (2011)

2.7.2.1. PROCESO DE CONCEPTUALIZACION DE PROYECTOS

En este proceso se analizan problemas y necesidades de las comunidades que
pudiesen requerir de una solucién en area de hardware. El andlisis planteado
conlleva a la reflexion sobre los problemas y sus posibles soluciones. La
actividad de reflexion tiene como objetivo principal proponer soluciones
pertinentes a los problemas planteados, en las cuales se consideren tanto los
beneficios como el impacto que dichas soluciones puedan causar sobre la
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comunidad. En este proceso se debe destacar, que las soluciones planteadas o

parte de ellas sean pertinencia de otra area como por ejemplo el desarrollo de

alguna aplicacion de software requerido para el disefio del hardware.

v

1€

'(g" N isolucién en el drea de
- .~ ~ ’ -
‘ ¢ e AR et AR ol s e BN et e S e g asarrollo de hardware?
Ll Solucién, o parte de ella, en otra area ‘ desar je harawa

A

Actividad: nombre especifico de la actividad a desarrollar dentro del

proceso de administracion.

Responsable/Participantes: describe los individuos que tienen asignada

una responsabilidad o participan en alguna actividad.

Insumo: Entrada (documento, plantilla, informe, etc.) necesaria para el

desarrollo de una actividad especifica.

Observaciones: Campo para establecer observaciones relacionadas a la

actividad.

Técnicas/Herramientas/Plantillas: listado de técnicas, herramientas,
plantillas que pueden ser aplicables para desarrollar una actividad
especifica.

Productos: Listado de productos finales resultado de una actividad

especifica (ver figura 2.2.).
an Rama. Hardware Libre

. ¥
1 Analisis y reflexidén sobre problemas y soluciones J<—

4

| Estudio de factibilidad de desarrollo del proyecto de HL ]
ke i = Yy
| Definicidn o actualizacién del alcance del proyecto de HLJ
cel gesarrollo ' Desarrollo no factible
Y
Identificacién de los actores que podrian
integrar a comunidad de desarrollo del proyecto de HL
¥
;Elaboramén de la propuesta de desarrollo del proyecto de HL |
5

es faclible?

Figura 2.2. Proceso detallado de conceptualizacion

Fuente: Medrano (2011)
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2.7.2.2. PROCESO DE ADMINISTRACION DE PROYECTOS DE HL

El proceso de administracion de la Metodologia de Desarrollo de Hardware
Libre comprende un conjunto de actividades para coordinar y mantener el
orden de un proyecto de desarrollo de Hardware Libre. Estas actividades
estaran orientadas a facilitar lo planteado en el proceso de conceptualizacion.
El proceso de administracién requiere que se establezca el rol en uno de los
integrantes del equipo como Coordinador del proyecto de desarrollo de

hardware.

El Coordinador debe velar por el seguimiento y cumplimiento de las actividades
de desarrollo, promover una comunidad de desarrollo y colaboracion en torno
al proyecto, la cual sera la encargada de elaborar el plan del proyecto de
desarrollo de hardware (ver figura 2.3.) (Medrano, 2011).

Descripcion del dispositivo Seleccion de los
@ a desanmollar & estandares de desarrollo ’\‘

i e | i
Elaboracion o actualizacion Elaboracion o

bk - actualizacion del
V& de la pagina web del proyecto plan del proyecto

Conformacion X
Aals caniinldag Elaboracion del

da desansils plan por iteracion j

Administracion técnica
del proyecto
Seguimiento de las tareas que A
@ realiza el equipo de desarrollo .
——
Integracion del proyecto de los

aportes de los colaboradores

Figura 2 .3. Proceso de desarrollo

Fuente: Medrano (2011)

2.7.2.3. PROCESO DE DESARROLLO EN HARDWARE LIBRE

Consiste de una descripcion detallada del alcance y caracteristicas del
hardware a desarrollar, que ha sido preparada en los procesos de
conceptualizaciéon y administracion. Al comienzo del proceso de desarrollo

dependiendo de la naturaleza del hardware a disefiar, se puede dividir en tres
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pasos concurrentes: Especificacion de Hardware Estético (a), Programacion de
Dispositivos (b), Desarrollo de cédigo de identificaciéon (IC) (c). Esas areas
pueden activarse o0 no segun los requerimientos del proyecto. En todo
caso, normalmente siempre estara incluida en alguna medida la Especificacion
de Hardware Estatico. Estos pasos de desarrollo se ocupan de generar y
depurar los disefios que sean necesarios para implementar las caracteristicas
requeridas. Este proceso necesariamente las lleva a trabajar en forma
coordinada, para que sus resultados puedan integrarse entre si (ver figura
2.4.).

)
<« S0lo en este sentido
- /\‘\f ~
(a)
i Especificacion de —— Integracion <@

Hardware Estatico

!

Verificacion
y Simulacién

:

Fabricacién de
Prototipos ¢

1 = 4..\4_)
‘—> Pruebas

si es nec. (b) %1%
f—— Programacion —

de Dispositivos

Si es nec. (c)
—_—
Desarrollo de IC

* Liberacion de versiones estables, las versiones de prueba
pueden ser liberadas en cualquier paso del diagrama.

Figura 2. 4. Proceso detallado del desarrollo de hardware libre

Fuente: Medrano (2011)

2.7.3. METODO COMPARATIVO

El disefio de la investigacion comparativa es simple. Esta metodologia permitio
estudiar ejemplares que pertenecen al mismo grupo pero que difieren en
algunos aspectos en este caso se tomd como referencias investigaciones
realizadas por (Flores et al., 2012), (Alvarado, 2011) y (Guayaquil y Silva,

2010). Estas diferencias llegan a ser el foco de la examinacién. La meta es
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descubrir porqué los casos son diferentes: para revelar la estructura

subyacente general que genera o permite tal variacién (Routio, 2007).



CAPITULO Ill. DESARROLLO METODOLOGICO

3.1. METODOS

3.1.1. METODO INDUCTIVO- DEDUCTIVO

El razonamiento deductivo e inductivo es de gran utilidad para la investigacion.
La deduccién permite establecer un vinculo de union entre teoria y observacion
y permite deducir a partir de la teoria los fenomenos objeto de observacion. La
induccion conlleva a acumular conocimientos e informaciones aisladas. El
meétodo inductivo-deductivo consiste en encontrar principios desconocidos, a
partir de los conocidos, también permite la formacion de hipotesis, investigacion
de leyes cientificas, y las demostraciones. La induccion puede ser completa o
incompleta. (Davila, 2006). En esta tesis se utilizd para observar las

necesidades de la institucion.

3.1.2. METODO INFORMATICO

3.1.2.1. METODO HARDWARE LIBRE

La metodologia del hardware libre basa su funcionamiento orientado en tres
procesos: conceptualizacién, administracion y desarrollo, que se expondran a
continuacion todo ello para la implementacion de un sistema de control de
acceso en la empresa MELPROYECT.
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3.1.2.1.1. PROCESO DE CONCEPTUALIZACION

Segun CENDITEL (Centro de Desarrollo e Investigacion en Tecnologia Libre)
(2010) en este proceso se analizan problemas y necesidades de las
comunidades que pudiesen requerir de una solucién en area de hardware. El
analisis planteado conlleva a la reflexion sobre los problemas y sus posibles
soluciones. La actividad de reflexion tiene como objetivo principal proponer
soluciones pertinentes a los problemas planteados, en las cuales se consideren
tanto los beneficios como el impacto que dichas soluciones puedan causar

sobre la comunidad (ver figura 3.1)

Analisis y reflexion sobre problemas y soluciones

¢Solucion en el area de desarrollo

Estudio de factibilidad del desarrollo de Investigacion de Hardware Libre

|

Definicion del alcance de la investioacion

¢El desarrollo es factible? ‘ Desarrollo no factible

Elaboracion de la nronuesta de desarrollo de la investiaacion.

Figura 3.1. Proceso de conceptualizacion

Fuente: Medrano (2011)

En este proceso los autores, junto a la ing. Maria Eliza Carvajal Zambrano
gerente de la empresa, luego de varias visitas se le realizdé una entrevista (ver
anexo 1) obteniendo la situacién y necesidad de implementar en la empresa

Melproyect un sistema de seguridad para el control de acceso, el cual podra
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constar de dispositivos, que disminuyen el nivel de vulnerabilidad al momento

de ingresar.

3.1.2.1.1.1. PASOS DEL PROCESO DE CONCEPTUALIZACION.

Asi mismo se detall6 las actividades del proceso de conceptualizacion que se

especifican en los cuadros 3.1 al 3.4 con su respectivo campo:

Actividad: nombre especifico de la actividad a desarrollar dentro del proceso
de administracion.

Responsable/Participantes: describe los individuos que tienen asignada una
responsabilidad o participan en alguna actividad.

Insumo: Entrada (documento, plantilla, informe, etc.) necesaria para el
desarrollo de una actividad especifica.

Observaciones: Campo para establecer observaciones relacionadas a la
actividad.
Técnicas/Herramientas: listado de técnicas, herramientas, plantillas que
pueden ser aplicables para desarrollar una actividad especifica.

Productos: Listado de productos finales resultado de una actividad especifica.

Cuadro 3.1. Paso 1: Andlisis y reflexién sobre problemas y soluciones

Paso 1: Andlisis y reflexion sobre problemas y soluciones

Responsable

) Técnicas/
S
Actividad o Insumo Observaciones Herramientas | Productos
Participante .
/Plantillas
S
Responsables: . . o
Material de Se identificd el
Identificar Los autores . Técnicas:
apoyo (hojas, problema, falta de ) Propuesta de
problemasy | Participantes: Entrevistas

necesidades

Personal de

Melproyect

esferos, camara)

sistema de seguridad

en la institucion

soluciones




49

Al encontrar
problemas en la

vigilancia en la

institucion se Técnicas:
Analisis y determind la Disefio
» Responsables . » .
reflexion instalacion de un estratégico de
Los autores . . . L
sobre los o sistema de vigilancia | la ubicacion de
Participantes: Computadora .
problemas y de cAmara IP y sensores,
. Personal de
sus posibles sensores de alarmas y
. Melproyect L )
soluciones movimientos PIR, camaras
considerando los
impactos o riesgos
que se pudieran
presentar
Material de Ubicacion adecuada
Elaborar la apoyo ( camara, de la central de Plantilla:

propuesta de
solucion (es)
pertinentes

Responsables

Los autores

sensores, central
de camara entre

otros)

camara donde solo
tendra acceso la
gerente o personal

autorizado

Propuesta de

solucién

Cuadro 3. 2. Paso 2: Estudio de factibilidad del desarrollo de la investigacion

de hardware libre

Paso 2: Estudio de factibilidad del desarrollo de la investigacion de hardware libre

o Responsables/ ] Técnicas/
Actividad o Insumo Observaciones . Productos
Participantes Herramientas
Para el estudio
Determinacion de factibilidad
] » Responsables: ] o
si la solucion fue importante Técnicas:
Los autores ] ] )
planteada se . Sistema de considerar la Estudio de Desarrollo de
Participantes: o . . o o
puede llevar a vigilancia disponibilidad factibilidad la propuesta
Personal de )
cabo por los para el tiempo
Melproyect
autores de
implementacion




Cuadro 3.3. Paso 3: Definicion del alcance de la investigacion
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Paso 3: Definicion del alcance de la investigacion

o Responsables/ Observacion Técnicas/
Actividad o Insumo ] Productos
Participantes es Herramientas
Aumento
. Responsables de
Definicion P ) y )
Los autores. seguridad Reduccion Monitoreo Alcance
del alcance de
| Participantes: de los de la constante (24 del
a
. L Personal de trabajadore | inseguridad | horas del dia) | proyecto
investigacion
Melproyect s de
Melproyect
Cuadro 3. 4. Paso 4: Elaboracion de la propuesta de desarrollo de la
investigacion.
Paso 4: Elaboracion de la propuesta de desarrollo de la investigacion.
. Responsables/ . Técnicas/
Actividad . Insumo | Observaciones . Productos
Participantes Herramientas
Elaboracion
del Plano
con los
Elaborar la Responsables: ) Propuesta del
puntos fijos
propuesta Los autores. G| No hubo desarrollo de
ela
del desarrollo |  Participantes: . y ninguna Visio 2010 la
instalacion . . o
dela Personal de d observacion investigacion
e
investigacion Melproyect
sensores y

camaras.
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Esta fase constituye las actividades coordinadas para mantener el orden de la

metodologia hardware libre, las mismas que estan orientadas a suministrar lo

planteado en el proceso de conceptualizacion (ver cuadro 3.5 al 3.7).

A continuacion se detallan las actividades realizadas en este proceso.

Cuadro 3.5. Actividad 1: Descripcion del dispositivo a desarrollar.

Actividad 1: Descripcion del dispositivo a desarrollar.

Responsables/ Técnicas/
Actividad Insumo | Observaciones Productos
Participantes Herramientas
Dispositivo
5 sensores
Responsables:
Descripcion P Sistema Se escogieron 6540LA marca .
Los autores. , , , Sistema de
del de equipos interlogix, 8 S
o Participantes: o ) vigilancia
dispositivo a vigilancia | adecuados para camaras
Personal de
desarrollar la instalacion. HIKVISION,
Melproyect
sirena marca
PARADOX

Cuadro 3.6. Actividad 2: Disefio de la ubicacion estratégica de los dispositivos.

Actividad 2: Disefio de la ubicacion estratégica de los dispositivos.

. Responsables/ _ Técnicas/
Actividad . Insumo | Observaciones . Productos
Participantes Herramientas
Se realizé el
o disefio
Disefiodela | Responsables: o
o . minucioso o _
ubicacion Los autores. Sistema Vision 2010, Sistema de
o detectando que | o
estratégica Participantes: de o lapiz, borrador, vigilancia
| laubicacién fue
de los Personal de vigilancia . computadora.
S factible para
dispositivos. Melproyect

una mayor

seguridad.




Cuadro 3.7. Actividad 3: Instalacion de los dispositivos.
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Actividad 3: Instalacion de los dispositivos.

. Responsables/ ) Técnicas/
Actividad . Insumo | Observaciones . Productos
Participantes Herramientas
Taladros,
Responsables: . Detectar que cables,
g Sistema o ) _
Instalacion Los autores. ’ los dispositivos multimetro, Sistema de
e
de los Participantes: o estén en pistola de vigilancia
L vigilancia o
dispositivos Personal de perfectas silicon,
Melproyect condiciones ponchadora,
entre otros.

3.1.2.1.3. PROCESO DE DESARROLLO

La plataforma de hardware libre se convierte en una potente herramienta en
cuanto a disefio de sistemas distribuidos y paneles de control que bien pueden
incluir desde distintos tipos de alarmas hasta domoética. Este sistema es un
paso importante en la construccion de sistemas de control de acceso utilizando
como base tecnoldgica software y hardware libre de punta lo que la hacen una

herramienta potente de bajo costo (Henriquez, 2010)

Este proceso se origina de una descripcion detallada del alcance vy
caracteristicas de los dispositivos que se utilizaron en el sistema de vigilancia
desarrollado, representacion que ha sido definida en los procesos de
conceptualizacién y administracion. Asi mismo se pudo realizar el andlisis de
comparacion de proformas vistas por otras empresas que expenden estos
dispositivos, que cumplieran las caracteristicas para el buen manejo y control

del sistema de vigilancia requerido por la empresa. (Ver anexo 2)




CAPITULO IV. RESULTADOS Y DISCUSION

4.1. APLICACION DE LOS METODOS

4.1.1. APLICACION DEL METODO INDUCTIVO-DEDUCTIVO

Para la realizacidon de la investigacion se utilizd el método deductivo e inductivo
que sirvio de pauta para empezar con la observacion de hechos especificos los
cuales permitieron determinar los problemas que presentaba la empresa al
momento de llevar un control de acceso al personal que ingresa a laborar a la
institucion. Para dar cumplimiento al primer objetivo se procedio a la busqueda
de informacion sobre las necesidades de la institucion asi se determin6é que
una de la posible solucion seria, la implementacion del control de acceso a la
empresa MELPROYECT, dato que se obtuvo mediante la entrevista que se le
realizé a la gerente (Ver anexo 1), ademas se conocio las instalaciones con la
finalidad de saber las caracteristicas de la institucién y el mejor plan para el
desarrollo de esta tesis. De los problemas observados se realizo el siguiente
diagrama causa — efecto (ver figura 4.1)

ROBOS VULNERABILIDAD
NECESIDAD
| IMPLEMENTACION DE UN
SISTEMA DE CONTROL DE
ACCESO
DELINCUENCIAS INSEGURIDAD

Figura 4.1 Diagrama causa — efecto de necesidades de MELPROYECT
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4.1.2. APLICACION DEL METODOS INFORMATICO

4.1.2.1. IMPLEMENTACION DEL METODO DE HARDWARE LIBRE

4.1.2.1.1. APLICACION DEL PROCESO DE CONCEPTUALIZACION

Los resultados observados de las caracteristicas de la empresa sirvieron para
diagnosticar el problema y dar paso a la propuesta de solucidon que seria la
implementacion del control de acceso mediante camaras y sensores en la
empresa MELPROYECT de la ciudad de Portoviejo.

Luego de detectar las necesidades que poseia la empresa se procedio a utilizar
un diagrama de pasos (Ver figura 3.1.) con la finalidad de determinar las
actividades a realizar para la implementacion del sistema informatico. Los

pasos que contiene, se detallan a continuacion:

Actividad 1: Andlisis y reflexion sobre los problemas y soluciones: como
resultado de este andlisis se obtuvo que la mejor solucién es mejorar el control

de acceso mediante el uso de camaras y sensores.

Actividad 2: Estudio de Factibilidad del desarrollo de la Investigaciéon de
Hardware libre: se desarrollé una propuesta consistente en todo un sistema de

control mediante camaras y sensores.

Actividad 3: Definicion del alcance de la investigacion. El resultado es la

instalacion de equipos necesarios para el control de acceso.

Actividad 4: Elaboracion de la propuesta de desarrollo de la investigacion. Una
vez realizada la instalacion de los equipos se procedera a la respectiva

evaluacion de estos y la capacitacion del personal.
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APLICACION DEL PROCESO DE ADMINISTRACION

4.1.2.1.2.1. DESCRIPCION DE LOS DISPOSITIVOS A IMPLEMENTAR.

El segundo objetivo que es definir las caracteristicas de los dispositivos

utilizado para el sistema informatico de seguridad, se encontr6 que lo que

mejor se acomoda a lo solicitado y a lo encontrado en el mercado es:

Cuadro 4.1. Dispositivos y materiales utilizados para el control de acceso.

NOMBRE

EQUIPO CANTIDAD MARCA MODELO SERIAL DESCRIPCION
AC/AC
1 VIPERTEX RHD240050 NO TIENE INPUT: 120 V 60 Hz, OUTPUT: AC 16,5 V 2420 Ma
ADAPTOR
PANES SP 4000 1 PARADOX K10H SCO0083BBE TECLADO
SS-072Q 1 SECOL_JILARM S49)5 NO TIENE SEGURO DE ALARMA
SIRENA 1 PARADOX NO TIENE NO TIENE DC- 12V, 110dB
CONTACTO SECO-LARM
MAGNETICO 2 UL NO TIENE NO TIENE CONTANTOS MAGNETICO PARA ALARMA
DIGITAL VIDEO DS-7208HFI-
RECORDER 1 HIKVISION SVAL 461001106 12 V; MENOR O IGUAL A 40W
EI TTP111VE es un balum pasivo (no necesita
TRANSMISION SECO-LARM alimentacién) que puede transmitir video en
POR COAXIAL ! UL TTP1L1VE 1442023853 blanco y negro hasta 600metros y en color hasta
300metros.
PISTOLA PARA
BARRAS DE 2
SILICON
SILICON 20
32M450 es un multimetro de alta resistencia que
se ajusta a la normativa ENC 1010 LDV. Este
multimetro fabricado por Kane esta equipado con
una pantalla LCD de 3,1 / 2 digitos, y es capaz de
apagado automatico con un aviso de bateria baja.
MULTIMETRO 1 Es aplicable para las pruebas de diodo y el
transistor, con capacitancia de 2.000 pF a 20 pF +
2,5%. Esta herramienta puede funcionar en
temperaturas que van desde -20 ° Ca 1000 ° C. Su
AC medidas actuales 20mA a 20A, mientras que la
corriente continua es de 2 mA a 20A.
CAMBLE
NORMAL 100 MTS
MONITOR 1 LG W1943CV 202NDJXCHO060
TECLADO 1 OMEGA USBSIT_?,;A]'ZOO 20112403557
MOUSE 1 OMEGA USB M2050 286123SB
INTERNET 1 PARADOX IP 150

MODULE
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CAJETINES 2
CAMARA 8 HIKVISION DO'\_/II_SI 720 DIA NOCHE
SENSOR DE Sensor de movimiento infrarrojo pasivo (PIR)
MOVIMIENTO de montaje en la pared volumétrico
INFLARROJO 4 INTERLOGIX 6540LA proporciona un alto valor en disefio y
PASIVO(PIR) rendimiento
CABLE
CATEGORIA 5E 100 MTS

4.1.2.1.2.2. DISENO DE LA UBICACION ESTRATEGICA DE LOS DISPOSITIVOS.

Una vez concluido la etapa del proceso de descripcion de los dispositivos se

procedi6 a realizar un disefio estratégico de la ubicacién de los equipos para el

control de acceso del personal. Por esto se esquematiza un plano de la

empresa (ver figura 4.2), y donde deberan ir los equipos como son: camaras,

sensores, teclado, central, sirena, contacto magnético (ver figura 4.3).

Antes

PLANTA BAJA

nzc:ocnou‘

INGRESO

BANOS

e
“re
.a .
P
“an
“ae

Figura 4.2. Planta baja de Melproyect
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Después
PLANTA BAJA
i @ ®
Cafeteria ascepc;on‘ —f *?
ZONA 3 ZONA 2 )
INGRESO

Bodega A 1 == ZONA 1 —
o PS94 3
ZONA 4 = —+-1 SALADEESPERA |[——
<T 233 b4

(= =]

~ R
| Ce

Figura 4.3. Ubicacion estratégica de cAmaras y sensores en planta baja de

Melproyect

En la segunda planta (ver figura 4.4) los equipos que se instalaron son:

sensores, camaras, central principal (ver figura 4.5).

Antes

SEGUNDA PLANTA

' 2
AREA R.R.H.F =] |

ANOS

\

AREA
ADINISTRATIVG

O

T

GEREMCIA . .

<
o

AREA DE
TECNOLOGIA

Figura 4.4. Segunda planta de Melproyect
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Después

SEGUNDA PLANTA
SENSOR DE
MOVIMIENTO

' 2 d
CAMARA
AREA R.R.H.H [~ =] | AREA HIKVISION
ADMINISTRATIVA

CENTRALES
& ZONA 5 \ CAMARA Y
= ’ SENSOR
L

ANOS

e (’ . 11 &g
AREA DE -
l TECNOLOGIA 15§ GERENCIA . l TEC!.L_KLO
CABLE
INSTALACION
SENSORES
= '] s
. INSTALACION
CAMARAS

contactos
magnéticos

Figura 4.5. Ubicacion estratégica de cAmaras y sensores en segunda planta de
Melproyect

En la figura 4.3 y 4.5 se detallan las ubicaciones respectivas de cada uno de
los equipos que se utilizaron en la implementacion del control de acceso con

base en el cuadro 3.4.

4.1.2.1.2.3. INSTALACION DE LOS DISPOSITIVOS.

En la obra fisica tenemos:
v' Acometida

Se entiende por acometida, la parte de la instalacion eléctrica que se construye
desde las redes publicas de distribucion hasta las instalaciones del usuario, y

esta conformada por los siguientes componentes: Punto de alimentacion

e Puntos de alimentacion
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e Conductores

e Ductos

e Tablero general de acometidas
e Interruptor general

e Armario de medidores

La acometida se realiza por el lugar menos visible posible, asegurando de que
el cableado no esté bajo alfombras, sobre clavos o en lugares muy transitados
de otro tipo de cableado (eléctrico). Verifica el camino correcto para realizar las
acometidas de instalacion para los respectivos sensores, contacto magnético y
demas elementos que intervendran en el sistema. Mapas de acometida con

respecto al sistema tenemos (ver figura 4.6).

P e s T e S S =3 :5

f w4 |
Cafeteria : Rscspcnons i —-hq PR
| -
| J

Acometida

PR S ————_——_———

Figura 4.6 Mapas de acometidas

Con respecto al sistema tenemos:

v" Sensores

La instalacion de los sensores se realizd ubicando las lineas de la acometida
de 12V para conectar el sensor en sus terminales y luego conectar con las
salidas de la central de alarma. Se debe ubicar en una pared de forma saliente,
sobre apoyo orientable, para que de esta forma cubra toda el area requerida
(ver figura 4.3y 4.5).
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v" Central

La instalacion de la central se la ubico en un lugar seco y fresco, se colocé la
caja que contiene la central de alarma, esta debe ser instalada en un lugar
donde la persona encarga tengan un acceso facil y no le sea muy complicado
a la hora de ingresar su clave para desactivar la alarma. La central se instalo
en una caja adecuada postrada en la pared, y luego se procedié a ubicar la

central en su interior (ver anexo 4 y figura 4.5).
v Sirena

La instalacién de la sirena se la realiz6 buscando la parte mas alta y donde no
se den las impurezas del tiempo, colocando la sirena dentro de una caja
adecuada para la misma, donde salga al 100% su sonido, luego se conect6 a
su respectiva fuente de alimentacion que en este caso es de 12V. Las
conexiones se realizd con cable desde la central a los diferentes puntos donde
se encuentran los sensores y demas elementos comenzando de las partes

mas factibles o mas cercanas, de este modo no desperdicia cable.

v’ Camaras y Sensores

La instalacion de las camaras y sensores se realizé en los puntos estratégicos
disefiados en los planos permitié obtener un trabajo seguro y eficiente ya que
las cadmaras ip tenian una vista total de las areas en MELPROYECT, para
Alvarado (2011) la funcionalidad de las camaras IP es Optima, ya que se puede
conectar en cualquier lugar utilizando la estructura del tendido del cableado
estructurado (ver cuadro 3.7). El resto de dispositivos como los contactos
magnéticos quedaron ubicados en las puertas de ingresos y bodega los cuales
estdn conectados a la sirena y sensores de movimientos obteniendo una
implementacion totalmente exitosa. Se ubicO una central de camaras y sensor
en la gerencia de la empresa, se utilizaron 5 sensores 6540LA marca interlogix
ubicados en la primera planta en el area de cafeteria, bodega, sala de esperay
recepcion el otro sensor en el pasillo de la segunda planta los cuales se
colocaron en puntos estratégicos ademas de 8 camaras HIKVISION

distribuidas entre zona de ingreso junto con una sirena marca PARADOX,



61

recepcion, area de recursos humanos, area administrativa y area tecnolégica.
En todas las instalaciones tanto de la central, como de los sensores y contactos
que se ubicaron en las puertas se utilizé cable utp Cat. 5e y canaletas. Se
escogié este tipo de sensor y contacto magnético, por su costo y a su vez
cumplia con los requisitos necesarios para brindar la seguridad requerida.
Luego se ubicaron segun el disefio los sensores y contactos magnéticos (ver
figura 4.3y 4.5).

4.1.2.1.3. APLICACION DEL PROCESO DE DESARROLLO

La vulnerabilidad de los sensores se verificO mediante pruebas realizadas con
diferentes individuos y también se comprobd si los colores podrian alterar de
alguna manera el dispositivo obteniendo como resultado los datos que se
presentan en el cuadro de objetos probados en el sensor de movimientos (ver
cuadro 4.2).

Cuadro 4.2. Objetos probados en el sensor de movimiento.

OBJETOS DETECTA NO DETECTA

PERSONAS CON ROPA DE COLOR ROJO X

PERSONAS CON ROPA DE COLOR VERDE

PERSONAS CON ROPA DE COLOR NARANJA

PERSONAS CON ROPA DE COLOR NEGRO

PERSONAS CON ROPA DE COLOR AMARILLO

PERSONAS CON ROPA DE COLOR AZUL

PERSONAS CON ROPA DE COLOR CAFE

PERSONAS CON ROPA DE COLOR BLANCO

GATO

PERRO

CONEJO

XX X | X | X | X [X[X|[X|[X|[X

LAGARTIJA

GRILLO X

MOSQUITO X
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v Contactos magnéticos

Los contactos magnéticos instalados en las puertas y la sirena se verificaron
mediante ingresos no programados en areas de la entidad, y no se
encontraron novedades. Por dltimo se realiz6 el montaje de las camaras,
sensores de movimiento (6540LA), contactos magnéticos y sirena en los
lugares establecidos verificando su correcto funcionamiento mediante pruebas

de visibilidad (ver anexo 5).

v' Equipos

Una vez instalados todos los equipos en su respectivo lugar, se procedio a la
comprobacioén del sistema informatico, como primer paso, se activdé cada zona
donde se instalé el sensor. Posteriormente se verific6 cada una de las zonas
alarmadas; por ejemplo en la zona 3, se abre la puerta de manera que se
activa el sensor, como resultado se activa la sirena, de esta forma se
comprueba el buen funcionamiento de la instalacion, luego se activan los
demas sensores instalados con el mismo procedimiento anterior y asi con
todas las zonas. Posteriormente se comprob6 los mismos pasos anteriores
pero en ausencia del suministro de energia para analizar su funcionamiento

(ver cuadro 4.3).

Cuadro 4.3. Reporte de zonas

OBJETO .
ZONAS SENSOR FUNCION
DETECTADO
ZONA 1 ACTIVADO Si CORRECTA
ZONA 2 DESACTIVADO NO CORRECTA
ZONA 3 DESACTIVADO NO CORRECTA
ZONA 4 ACTIVADO Si CORRECTA
ZONAS ACTIVADO Si CORRECTA
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Con la implementacion de los dispositivos y el sistema iVMS-4000 se permitio
un control de acceso en MELPROYECT logrando mejorar la seguridad de

ingreso a la empresa, para laborar en un ambiente tranquilo y confiable.

Al personal de MELPROYECT se le entregé los planos indicando cada uno de
los equipos que se instalaron, detallando sus ubicaciones para futuros

mantenimientos en la red (ver anexo 3 al 6).

4.2. DISCUSION

La validez de los resultados se observa en el cuadro 4.4, se concluye que la
instalacion de este sistema de vigilancia permitié a la empresa monitorear el

ingreso a sus instalaciones y crear alertas en tiempo real.

Cuadro 4.4. Criterios sobre investigaciones de sistemas de vigilancia.

Investigaciones | Autores Criterios sobre laimplementacion de
camaras para sistemas de seguridad

Implementacion de | (Flores et | Mediante el andlisis se determinaron los
un sistema de | al, 2012) | lugares estratégicos para obtener una mejor
seguridad con visualizacion de las personas que accedan al
camaras ip en el area administrativa y la adaptacion del sistema
3rea| adm'n'Str"?‘gvi de camaras IP en la Universidad Técnica de
t,e |a_universidad Manabi extension Bahia de Caraquez,
écnica de Manabi ! , L.

extension Bahia de c_ontrlbu_yo de, una for_m_a automatica en la
Caraquez vigilancia del area administrativa (bloque A) y

aulas pedagdgicas (bloque B).

Disefio e | (Alvarado | Mediante la instalacion de un sistema de
implementacion de | | 2011) vigilancia por camaras se supervisa las
sistema de video actividades de los trabajadores, dando
vigilancia con seguimiento desde cualquier estacion de

camaras ip para la trabajo y la funcionalidad de las camaras IP es
ferreteria

Proindupet Cia. Optima, ya que se puede conectar en cqalqwer
Ltda lugar utilizando la estructura del tendido del
cableado estructurado.

Implementacion (Guayaqu | La instalacion de un sistema de vigilancia en
de un sistema de | il y Silva, | una oficina o casa, basado en proyecto como
video vigilancia | 2010) este, se presenta como accesible para
utilizando una cualquier persona que desee implementarlo
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web cam,
Asterisk, Motion y
Chan Mobile

por los bajos costos incurridos en la
implementacion y la facilidad de
implementacion y configuracion resulta una
gran ventaja a considerar, para tomar este
sistema como base para el control y monitoreo
de zonas, permitiendo alertar en tiempo real y
evitar situaciones de riesgo.




CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

Mediante los resultados de la investigacion se llegaron a las siguientes

conclusiones:

e Las técnicas e instrumentos utilizados para la recopilaciéon de
requerimientos permitieron determinar la problemética que tenia la

institucién al no contar con un control de acceso (ver anexo 1).

e Al estudiar las caracteristicas de los dispositivos a implementar en la
empresa se obtuvo total seguridad de que los equipos eran los
indicados para realizar el control de acceso en Melproyect (ver cuadro
4.1).

e La estrategia que se utilizé para la ubicacién de los sensores y camaras
permitié visualizar todas las areas de Melproyect teniendo una amplia
vista de las personas que ingresan o salen de la entidad (ver figura 4.3 y
figura 4.5).

e Las pruebas de vulnerabilidad que se realizaron a los sensores ayudo a
tener total confianza en el sistema de seguridad que se implementd en

Melproyect (ver cuadro 4.2).
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5.2. RECOMENDACIONES

Se recomienda, al momento de la visita del lugar evaluar los sectores

mas vulnerables y donde puedan existir un mejor control de los equipos.

Antes de realizar cualquier tipo de instalacion se deberia hacer un
andlisis de cada equipo que se implemente para obtener un excelente

trabajo y evitar pérdidas econdémicas y de tiempo.

Al momento de escoger los puntos estratégicos para la ubicacién de los
dispositivos para el control de acceso en una entidad hay que tener en
cuenta que estos pueda capturar la mayor parte de las areas y sean
eficientes al momento de detectar la aparicion de un individuo no

identificado.

Realizar pruebas de vulnerabilidad a cada dispositivo que se implemente
ya que esto permitira tener maxima seguridad al momento de instalarlos

y verificar su correcta funcionabilidad.
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ANEXO 1
Entrevista a la Gerente de la empresa MELPROYECT

76



77

ENTREVISTA

Entrevista realizada a la Gerente de la empresa MELPROYECT

1. ¢ Cree usted que la empresa tiene la seguridad necesaria, con respecto

alos robos constantes en el sector?

No, porque no cuento con un sistema que me permita tener vigilada mi

empresa todos los dias.

2. ¢Le gustaria que se le implemente un sistema de vigilancia para asi

contrarrestar lainseguridad en la empresa?

Si, porque asi poder estar mas tranquila al momento que termine la jornada

laboral.

3. ¢le gustaria que el sistema de seguridad tenga vigilada todas las areas

de la empresa?

Si, quiero que este vigilada toda mi empresa

4. ;cree usted que es sistema de control de acceso es necesario parala

empresa?

Si, porque asi el personal que trabaja en mi empresa se siente seguro y

comprometido con la misma.

OBSERVACION: mediante la entrevista se pudo evidenciar que la empresa
tenia déficit en lo que se respecta en la seguridad de sus trabajares como para
la empresa misma ya que en el sector donde se encuentra ubicada los robos

son muy constantes.
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empresa MELPROYECT
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Sisterias frregvados de Seguridad
Electronica e Indusirial

Cliente Sr. Cristhian Cedefio Macias

SISTEL ELECTRONIC

RUC: 17101264496001
ALVARES DE CUELLAR NB6-140
TEF: | 02 ) 2572 009

099 700 438

RUC 1710364496001

Atencion Sr. Cristhian Cedefio Macias PROFORMA
Teléfono
Direccion. 6223
Fecha Miercoles 21 de marzo 2014
Sistema. CCTW
E.mail
VALOR
CANTIDAD DETALLE UNITARIO VALOR TOTAL
10:Camara tubo 1/3" 720 TVL 2.8-12mm Dia‘noche a6 02 a60,20
1:DWR 32 Canales Tiempo Real Full D1 1811,25 1.811,25
10iAdaptador de 12 WDC 1,5Amp 4,69 46,90
20ivideo Transmisor/Receptor 1 Canal 4,97 99. 40
1 Disco Duro 2TB 160,13 160,13
1:Monitor Samsung 19" 142,00 142,00
1:Dwr de 16 Canales Tiempo Real 380,00 380,00
10:hausing 19,80 195,00
10:sopporte para hausin a. 60 a5 00
Sr. Cliente revise su proforma v asegurese que la proforma esta de acuerdo a sus sopor 3.782 88
regquerimientos | WA 12% 453 95
TOTAL 4 236,83

Proforma de los dispositivos para la instalacion del control de acceso
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Sistemar Irregrades de Seguridad
Electronica e Industrial

SISTEL ELECTRONIC

RUC: 17101364496001
ALVAREZ DE CUELLAR N&G-140
TEF: (02 ) 2572 009

099 700 438

RUC 1710364496001

Cliente Sr. Cristhian Cedeno Macias
Atencidon Sr. Cristhian Cederio Macias PROFORMA
Telefono
Direccion. 6224
Fecha Miercoles 21 de marzo 2014
Sistema. Seguridad
E.mail
VALOR
CANTIDAD DETALLE UNITARIO VALOR TOTAL
22:Detetor de Movimiento para xterior 82 50 1.815,00
Kit de Central de Alarma PC 1832 incluye: Teclado. Bateria,
1:Transformadar 134,20 134,20
3iluego de Sirena de 30watt 26,13 78,39
2 Kit de fuente de 2 amp 58,60 117,20
EéExpansnr de 8 zonas 30,80 61,60
1 Teclado LCD de iconos 42.90 42.90
22:Detector para exterior doble tecnologia 137,50 3.025,00
Sr. Cliente revise su proforma y asegurese que la proforma esta de acuerdo a sus SUMAN 5 274 29
requerimientos , VA 12% 632,91
TOTAL 5.907.20

Proforma de los dispositivos para la instalacion del control de acceso
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ANEXO 3
IMAGENES OBTENIDAS DE LAS CAMARAS
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Imagen capturada camara 2
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Imagen capturada de todas las camaras
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ANEXO 4
FOTOGRAFIAS DURANTE LA INSTALACION DE LOS EQUIPOS



Foto 1 Durante la instalacion de un sensor, en el area recepcion

Foto 2 Durante la instalacion de un sensor, en el area de espera

85



Foto 2 Durante la instalacién del teclado SP4000

Foto 3 Durante la instalacion de una camara, area de bodega
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Foto 4 Durante la instalacion de una camara, area de contabilidad

Foto 5 Durante la instalacion de SECO-LARM SS-072Q, ingreso
principal
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ANEXO 5

Fotografias de los equipos ya instalados y configurados.



Foto 6 Instalacion de la alarma principal

Foto 8 Instalacion y verificacion de la alarma principal
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Foto 9 Contactos magnéticos en la puerta de ingreso a la empresa

Foto 10 Instalacion y verificacion del teclado SP4000



ANEXO 6

Sistema de control de acceso
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4200
Intelligent Video Management System

Closing IVMS-4200..

Foto 11 interfaz del sistema de control de acceso

IVMS-4200 admin @ EFAF 152419 & - B x

£ Account Management

b 1-Scrsen

Lid 4-Screen

il 1s-screen
- W custom View

B New View

Camera ~

CAMARAS

& CAMARAS_Cameral
@& CAMARAS_Camera2
@& CAMARAS Camera3
@ CAMARAS Camerad

& CAMARAS Camerab

@& CAMARAS Cameral

@& CAMARAS Camera8 .

P12 Control ~ K=

Foto 12 pantalla de inicio del sistema de control de acceso
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Certificados
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, 'o
MEL = y "
PROYECT K=

Portoviejo, 29 de mayo del 2015

CERTIFICADO

Certifico que el Sr. CRISTIAN EDUARDO CEDENO MACIAS, con Cédula de
Identidad No. 131352138-5, realizo su tesis con nombre: CONTROL DE ACCESO
POR MEDIO DE CAMARAS Y SENSORES EN LA EMPRESA MELPROYETC DE LA
CIUDAD PORTOVIEJO, tiempo en el cual demostrd puntualidad en su realizacién, la
misma que ha sido de mayor beneficio, ya que gracias a la ubicacién y colocacion de
las respectivas camaras y sensores, su monitoreo continuo nos da una mejor
seguridad en nuestra empresa.

Es todo en cuanto puede decir en honor a la verdad

Atentamente,

ih L B
| 5

Ing. Maria Elisa Carvajal
Gerente propietaria MELPROYECT
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PROYECT &2

Portoviejo, 29 de mayo del 2015

CERTIFICADO

Certifico que el Sr. MIGUEL ANGEL QUIROZ VERA, con Cédula de Identidad No.
131047600-5, realizo su tesis con nombre: CONTROL DE ACCESO POR MEDIO DE
CAMARAS Y SENSORES EN LA EMPRESA MELPROYETC DE LA CIUDAD
PORTOVIEJO, tiempo en el cual demostrd puntualidad en su realizacidon, la misma
que ha sido de mayor beneficio, ya que gracias a la ubicacién y colocacion de las
respectivas camaras y sensores, su monitoreo continuo nos da una mejor segundad
en nuestra empresa.

Es todo en cuanto puede decir en honor a la verdad.

W Z _"f

Ing. Maria Elisa Carvajal
Gerente propietaria MELPROYECT

95



ANEXO 8

Certificado del Centro de Idiomas

96



ESCUELA SUPERIOR POLITECNICA AGROPECUARIA DE MANABI

REPUBLICA DEL ECUADOR MANUEL FELIX LOPEZ CENTRO DE IDIOMAS

CENTRO DE IDIOMAS

Calceta, 25 de noviembre de 2015
OFICIO 362-15

Mgs. Jéssica Morales Carrillo
DIRECTORA DE LA CARRERA DE INFORMATICA

De mi consideracion:
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