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RESUMEN

Esta tesis tiene como principal objetivo la implementacion de camara ubicadas en
areas estratégicas que permita controlar de manera eficiente el ingreso a oficinas
de personas autorizadas 0 no a dichas areas asi como fuga de estudiantes en
area particular del Colegio Raymundo Aveiga de Chone. Para poder analizar e
identificar la accion que le da movimiento a la camara por medio del sensor se
utilizé el método en cascada que permite emplear las faces necesarias de la
metodologia. Se instalaron camaras IP inalambricas, dos de las cuales llevan un
sensor de movimientos que hacen que por medio de una adaptacién a la cAmara
hacen que se mueva ya que estan ubicadas en zonas donde estan varios
departamentos y zonas de fuga, estas estan conectada a la red del colegio,
mismo que cuenta con un servidor donde estaran grabando cada movimiento de
las cdmaras. El Sistema de vigilancia por medio de camaras IP hizo posible
disminuir la fuga de estudiantes y a la vez controlar el ingreso de persona mal
intencionado a los diferentes departamentos administrativos; los reportes que se
generan se guardan en un disco local del servidor la cual la informacion podra ser
revisada hasta 1 mes de haber sido grabada.

PALABRAS CLAVES

Vigilancia, Camara, sensor de movimiento, servidor, motor de rotacion.
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SUMARY

This thesis has as main objective the implementation of camera located in
strategic areas allowing efficiently control entry to authorized personnel offices or
not these areas as well as leakage of students in the particular area of Chone
Aveiga Raymundo College. In order to analyze and identify the action that gives
movement to the camera by sensor was used cascading method allows the use of
necessary phases of the methodology. Wireless IP cameras were installed, two of
which carry a motion sensor as they are located in areas where various
departments and areas of leakage, these are connected to the school network, as
also with a server where every move will be taxing cameras. The surveillance
system using IP cameras made it possible to decrease the leak of students while
controlling the entry of malicious person to different administrative departments ,
the reports that are generated are stored in a server's local disk which information
may be revised to 1 month have been recorded.

KEY WORDS

Surveillance, Camera, Motion sensor, server, engine rotation.



CAPITULO |. ANTECEDENTES

1.1. PLANTEAMIENTO Y FORMULACION DEL PROBLEMA

Las instituciones actuales, tanto grandes como pequefias empresas, precisan
facilidad de operacibn asi como sistemas ajustados para la vigilancia de
seguridad o la monitorizacion de procesos de produccion, y aplicaciones
avanzadas como la monitorizacion de la calidad de servicio y las transacciones de

puntos de venta (Pérez, 2007).

Hoy en dia es necesario realizar vigilancia, asi mismo, en instituciones
educativas, frente a esta necesidad se refleja el colegio Raymundo Aveiga de la
ciudad de Chone, que es una institucion importante dedicada a brindar servicios
de educacion, esta cuenta con varios edificios situados en diferentes areas del
plantel; en sus instalaciones, recibe alrededor de mil quinientos estudiantes,
segun cifras del departamento de Secretaria General de la Institucion, donde
también laboran personas entre docentes, técnicos, personal administrativo,

personal de mantenimiento y personal de seguridad.

Al contar con tanto personal docente, administrativo y estudiantado en sus
diferentes puestos de trabajo, el sistema de seguridad con el que consta el
colegio no es suficiente para dar cobertura a todas las instalaciones, por lo que
han ocurrido ciertos hechos, tales como, el hurto de equipos de computo o en
partes, materiales, herramientas de las diferentes areas, tales como: laboratorios,
departamento administrativo; dafios, e inadecuado uso de los diferentes
herramientas de trabajo; posibilidad que en el colegio ocurran hechos violentos o
atentados contra personas o bienes, lo cual suele ser muy comuin en este tipo de

colegios con gran cantidad de estudiantes.

Como institucion educativa de alto nivel se debe evitar que ocurran esos delitos y
prevenir que hechos mayores ocurran. En el colegio existe la necesidad de crear
una red de vigilancia que permita garantizar la seguridad y salvaguardar los

bienes tangibles de los diferentes departamentos principales, incluyendo el area



administrativa que es donde existe informacion privada de la Institucion. Entidad
que en los actuales momento no cuenta con un sistema de control de acceso
tecnoldgico, lo cual dificulta la seguridad del ingreso al area administrativa, areas

de trabajo y de los estudiantes de este centro de estudio.

En virtud de lo antes planteado el autor plantea la siguiente interrogante:

¢De qué manera vigilar remotamente las areas principales en el colegio

Raymundo Aveiga de Chone?



1.2. JUSTIFICACION

Como requisito previo a la obtencion del titulo de tercer nivel de acuerdo al
Reglamento institucional de Tesis de Grado, Capitulo | y VII, el presente trabajo
se realiz6 en coherencia a los campos de la especialidad de la Carrera de
Informética, por tal razén el autor propuso la implementacion de camaras de
vigilancia monitoreable por medio de camaras IP con motor de seguimiento en el
colegio Raymundo Aveiga de la ciudad de Chone, como una alternativa que
permitié evidenciar y controlar las pérdidas de recursos y equipos informaticos,
asi como también los problemas entre estudiantes, que es un factor importante
para el desempefio apropiado en dicha instituciébn, Lo registros fueron
almacenados en unidades de disco duro; sistema que les permiti6 conocer a

través del Internet lo que esta ocurriendo en la institucion.

Para la ejecucion, se emple6 métodos de investigacion cientifica e informaticos, la
implementacion del sistema de vigilancia monitoreable remotamente proporciono
un mejor servicio de seguridad al personal y area administrativa que labora en la

institucién, razén por la cual se justifica el presente trabajo.

Al desarrollar este proyecto, de acuerdo a lo que estipula el Art. 87 y en
conformidad en el Art. 8 literal h de la Ley Organica de Educacion Superior el
mismo que establecid el “Contribuir en el desarrollo local y nacional de manera
constante, a través del trabajo comunitario o extension universitaria”’, de tal
manera que mejoré el desempefio en las actividades de trabajo, permitiendo
brindar un mejor servicio a los interesados. Asi mismo de acuerdo al reglamento
de tesis de grado de la Escuela Superior Politécnica Agropecuaria de Manabi
Manuel Félix Lopez, en el articulo 2, que indica que “todo tema de tesis de grado
estara relacionado con las lineas de investigacion establecidas por la ESPAM
MFL en concordancia con el Plan Nacional para el Buen Vivir’; la institucion se
enriquecera al adquirir dicho proyecto, ya que gracias a esta contribucion, se
redujo la adquisicion de personal lo que conlleva al ahorro econémico de la

institucion, asi como la proteccion del medio ambiente, al generar informacion que



se almacena en unidades de almacenamiento masivo, y ho en documentacion

tangible.



1.3. OBJETIVOS

1.3.1. OBJETIVO GENERAL

Implementar un sistema de seguridad por medio de camaras IP con motor de
seguimiento en el colegio Raymundo Aveiga de Chone, para mejorar la seguridad

y salvaguardar la integridad de equipos y el talento humano.

1.3.2. OBJETIVOS ESPECIFICOS

v Analizar la situacion actual de las areas principales de trabajo sobre el
sistema de seguridad.

v Disefiar un esquema de la ubicacion de las camaras IP.

v' Instalar las camaras IP en las respectivas areas.

v Adaptar el motor con su respectivo sensor de movimiento a las camaras IP
en las areas de mecanica y administrativa.

v' Validar las camaras IP en las areas principales del colegio.



1.4. IDEAS A DEFENDER

La Implementacién de un sistema de seguridad basado en el uso de camaras IP
con motor de seguimiento, mejorara la seguridad y salvaguardara la integridad

de equipos y el talento humano del colegio Raymundo Aveiga de Chone.



CAPITULO Il. MARCO TEORICO

2.1. CAMARA IP

Las camaras IP conocidas como camaras de red, son videocamaras que capturan
y transmiten sefiales de video como sefiales de audio a través de una red de
datos. Las camaras IP poseen internamente una serie de aplicaciones y funciones
como un servidor WEB, servidor FTP, cliente de correos, administracion de
alarmas, que permiten transmitir y almacenar secuencias de imagenes, las
mismas que pueden ser almacenadas en equipos informaticos situados en una
Red LAN o en una WAN, para poder ser verificada posteriormente en eventos que
han sucedido en lugares vigilados (IP SIP, 2008).

En algunas aplicaciones dénde es necesario abarcar grandes espacios se puede
reducir la cantidad de cdmaras utilizando tecnologia actual aunque costosa pero
es relativo acorde la necesidad. Para la transmision de imagenes, las cadmaras IP
pueden estar conectadas a un Router ADSL para poder acceder el internet o a un

concentrador como un HUB, Switch para acceder desde una Red de Area Local.

Son totalmente auténomas del ordenador, se les asigna una direccion IP interna,
y se precede teclear esa direccion IP desde cualquier navegador para acceder a
la camara y disponer de los menus que permiten todo tipo de funciones; visionar,
realizar grabaciones, escuchar, alarmas, etc.

Cada dispositivo de una LAN debe tener una direccién Unica, la direccion IP, que
permite conectar directamente a Internet. Los ordenadores actuales y los
dispositivos de red tienen una alta capacidad para comunicar simultdneamente
con varias unidades diferentes. Una camara de red de gama alta, como las de
Axis, puede enviar imagenes a diez o0 mas ordenadores simultdneamente. Con
una camara de red enviar imagenes a un servidor web externo, en vez de hacerlo
directamente a los destinatarios, permite que se envie video en tiempo real a un

namero ilimitado de espectadores (Rojas, 2007).



2.2. PROTOCOLO IP

Proporciona una interfaz de red homogénea y estable independientemente de la
red fisica subyacente, liberando a las capas superiores de los posibles cambios
tecnolégicos. Cada maquina conectada a la red dispone de una direccion IP de 32
bits que la identifica de forma univoca, y que es independiente de su direccion
fisica real (Alvarado, 1995).

IP constituye el protocolo de direccionamiento de la suite de protocolos TCP/IP.
Su funcién esta orientada a proveer direccionamiento en el nivel de red e
identificacion de redes y host. IP es la base para el enrutamiento de los
datagramas, da una identificacion global y Unica de los elementos de la red.
Algunas caracteristicas del direccionamiento IP son:
e El trafico es enrutado a través de la red basado en una direccion, en vez de
un nombre.
e Cada compafia ubicada en la red es vista como una red Unica con una
direccion Unica.
e La escogencia de la ruta se basa en la ubicacion.

e La ubicacién es representada por una direccion.

Las direcciones IP tienen una longitud de 32 bits y constan de dos partes: La
direccion de Red y la direccion de Host. Pero a la vez la direccion esta divida en 4
octetos (grupos de ocho bits), representados por un nimero decimal de 0 a 255

separados por un punto (Minguez, et al., 2011).

2.2.1. DIRECCIONAMIENTO IP

El flujo de datos que se envia de un origen a un destino, consiste en dividir varias
partes y mezclar con otros datos de otras redes. Por este motivo es esencial que
cada parte de nuestro mensaje que se envia contenga informacién necesaria para

llegar al destino correcto.

IP es un protocolo de paquetes utilizado para intercambiar trafico de voz, datos, y
video sobre redes de comunicaciones. Proporciona servicios de direccionamiento,

fragmentacion, recomposicion y de multiplexado de protocolos. Es la base de los



deméas protocolos IP (TCP, UDP, TELNET, etc.). Como protocolo de nivel de
red contiene informacioén de direccionamiento y control que permite encaminar

paquetes, siendo su ultima version IPv6 (Vergara, 2007).

2.2.1.1. PROTOCOLO IPV4

IPv4 es la version 4 del Protocolo IP. Esta fue la primera version del protocolo que
se implement6 extensamente, y forma las bases para el actual internet.

IPv4 usa direcciones de 32 bits, limitandola a 4.294.967.296 direcciones unicas,
muchas de las cuales estan dedicadas a redes locales (LANs). Esta limitacion
ayudd a estimular el impulso hacia IPv6, que estd actualmente en las primeras
fases de implementacion, y se espera que eventualmente remplace a IPv4.

La version IPv4, tiene limitaciones importantes:

e Crecimiento excesivo en las tablas de direccionamiento de los router.

e Las clases de servicio estan vagamente definidas y poco utilizadas. Las
aplicaciones en tiempo real requieren de ciertas prestaciones de la red que
hoy dia no son factibles con la aplicacion de IPvA4.

¢ Agotamiento de las direcciones IPv4. Se espera que con la aparicion de los
dispositivos moviles, usuarios, etc., se produzca una demanda de
direcciones que IPv4 no puede asumir.

e Complejidad en el tratamiento de las cabeceras del protocolo IPv4 dentro
de los router.

e El soporte de seguridad dentro del propio protocolo es opcional (Teran,
2010).

2.3. LAROBOTICA COMO SEGURIDAD FUTURA

Un tipo de trabajo mas intenso, mas inestable contractualmente, con mayor nivel
formativo por parte del trabajador, con mas saturacion, y con salarios que no
crecen, podria pensarse que produciria un aumento de la conflictividad en la
empresa. Pero las previsiones de los expertos apuntan en una direccion contraria
y paraddjica: la disminucion de la conflictividad laboral dentro de la empresa, y el
aumento de lo que algunos de ellos denominan "conflictividad social difusa", como

hemos visto en el epigrafe anterior. En este punto, hay que sefialar que una de
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las ventajas competitivas de los robots frente a la mano de obra humana es la

ausencia de conflictividad laboral.

El impacto de los sistemas robotizados se une a otras variables (como la
implantacion de nuevos sistemas de organizacion, las nuevas tecnologias, la
mundializacién, la deslocalizaciébn de las empresas, etc.) que influyen en la
tendencia a la disminucién de la conflictividad laboral que caracterizara, segun los
expertos entrevistados, la evolucion de las economias tecnoldgicas avanzadas en
los proximos afios. En la medida en que se cumplan las previsiones que
mantienen los expertos, en los proximos afios aumentara la individualizacion de
las relaciones laborales, disminuira la capacidad de presion de los sindicatos, y se
producira la disminucion de las reivindicaciones de los trabajadores. El
descontento social se expresara en un aumento de las reclamaciones al Estado, y
en un aumento de la conflictividad social fuera del &mbito del trabajo. Los
conflictos laborales se eliminan -se dira-, pero aparecen los conflictos politicos. La
mayor inseguridad laboral y la menor capacidad de organizacion de los
trabajadores en los grupos de trabajo, reducira la fuerza negociadora de una gran
parte de los asalariados, a la vez que, en los niveles superiores, la
individualizacién de las relaciones laborales puede tener como consecuencia un

incremento espectacular de los salarios (Lopez, 2000).

2.4. VIDEO VIGILANCIA A TRAVES DE INTERNET

La video vigilancia consiste en instalar cAmaras de video cuya sefial es registrada
en un grabador digital y que pueden ser vistas en un monitor central. Los sistemas
de video vigilancia son muy sencillos de utilizar ya que se manejan de forma
similar a un video doméstico. ¢Para qué sirve y que aporta? Un sistema de
video vigilancia sirve para muchas cosas, por ejemplo permite grabar las
imagenes de las camaras mientras no se esta, también permite ver en tiempo real
lo que esta haciendo cada uno, controlar las diferentes dependencias y rincones
sin tener que mover Yy tener una visibn global de todas nuestras
instalaciones. Las camaras de video vigilancia ademas también tienen efecto

disuasorio contra los robos y el vandalismo. En el caso de los robos funciona
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tanto con los clientes externos, como con los propios empleados tal y como lo
demuestran los estudios de seguridad en el comercio realizado por la universidad
de Florida en 2005, en el que se detalla que el 47% de las perdidas por robo en
los comercios proceden de los propios empleados. La gran ventaja de tener
grabaciones disponibles de todo lo que sucede, es que no se tiene que estar
fisicamente presente para poder ver las cosas. Cada vez que ocurre algun
incidente, se puede revisar las grabaciones para comprobar lo que ha ocurrido.
Los grabadores digitales suelen ser de 4, 8 y hasta 64 camaras por lo que se
puede ver en una sola pantalla hasta 64 camaras de forma simultdnea (INFOTEC,
2009).

Ademas, este tipo de camaras de vigilancia cuentan con vision nocturna y una
excelente calidad de imagen, lo cual hace que su uso haya crecido mucho en los
altimos afos, especialmente en lugares que requieren mucha seguridad, como es
el caso de bancos, aeropuertos, casinos, etc. Pueden utilizarse también en
hogares, pero el elevado costo de su instalacion (y posterior mantenimiento) hace
gue no sean tan frecuentes en las viviendas y sus habitantes terminen optando
por los sistemas de seguridad hogarefia mas convencionales. Aun asi, circuitos
cerrados de television han ayudado no sélo a prevenir robos sino también brindar
una ayuda esencial a la hora de la busqueda de los responsables, sino también a

revelar situaciones de violencia doméstica.

El moédulo de video se encarga de la captura y procesado de imagenes de la
estancia vigilada. Su integracion en el sistema permite corroborar la informacion

obtenida por el sensor y 2322 (Izquierdo, et al., 2005).
2.4.1. VIDEO DIGITAL IP

La filosofia ha cambiado: el cableado ya no tiene que ser especifico para la
instalacion de CCTV, no se requieren monitores dedicados para este servicio, y
todas las operaciones de control se realizan por software, no por hardware,

evitando asi el uso de Matrices de Video (Noguera, 2011).
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Los sistemas garantes basados en la tecnologia referida a las CAMARAS DE
SEGURIDAD, han venido actualmente en brindar un fuerte apoyo al tema de la
seguridad integral, aludiendo entre sus virtudes ejercer una VIGILANCIA
PREVENTIVA, mediante el registro visual de sucesos. Su incorporacion y
aplicacion en el mercado, va dirigida a asegurar un amplio espectro de ambientes
y lugares, que van desde: Empresas de diversas rubros; Centros Comerciales;
Supermercados; Aeropuertos; Condominios y Viviendas particulares; Vias
Publicas; Centros de Eventos; Trasporte Publico; Gran Mineria y Establecimientos
Educacionales, entre otros. A modo de conocimiento respecto de la evolucién que
han experimentado estos sistemas durante el transcurso de los Ultimos anos,
podriamos catalogarlas en dos grandes eras como son la ANALOGICA vy la
DIGITAL (Estrada, 2009).

La tecnologia actual permite la conexion de camaras de video directamente en las
redes informaticas por las que se comunican los ordenadores (basadas en el
protocolo TCP/IP), y que ya estan disponibles en la mayoria de las oficinas y
empresas. El audio y el video transmitido desde cualquier camara de red o
servidor de video puede visualizarse desde cualquier ordenador conectado a esa
red de area local (Local Area Network, LAN), a través de una Intranet privada o a
través de Internet. Un producto de video en red puede configurarse para
proporcionar acceso a las imagenes para la comunidad de Internet a través de un
web site o, de forma alternativa proporcionar acceso restringido a las imagenes a
un numero limitado de personas autorizadas. Si el edificio esta equipado con una
red de ordenadores, ya esta disponible la infraestructura necesaria para afadir
camaras a la red. Las imagenes pueden ser vistas desde Internet mediante tres

meétodos basicos:

1. Utilizando nuestro centro de control como servidor ftp o incluso servidor web

con Apache por ejemplo.

2. Enviando las imagenes desde nuestro dentro de control a una pagina web

alojada en cualquier otro servidor mediante streaming o ftp.
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3. Silas cAmaras son suficientemente independientes y potentes accediendo a
ellas directamente a través de la Intranet del edificio. Con este tipo de
tecnologia no se condicionan tanto todos los elementos de nuestro servicio,
es decir, cada elemento puede tener varias funcionalidades y se pueden
reutilizar para otro tipo de instalacion o servicio diferentes de un sistema de
CCTV. Por ejemplo el centro de control (un PC, con toda su versatilidad) y
medios de transmision (dependiendo del protocolo basicamente por RJ45 o
mediante protocolo inalambrico como WiFi). Este tipo de sistemas estan
actualmente creciendo en numero rapidamente por su gran funcionalidad,
versatilidad, escalabilidad y facilidad para integrarse con las tecnologias
existentes (PCE, 2004).

2.4.1.1. PLATAFORMA DVR

DVR, es una abreviacién de “Digital Video Recorder” (Grabador Digital de Video),
es decir, que procesa el video de manera digital. Esto permite una grabacion
continua sin cambio de casetes y provee una imagen clara como si fueran fotos.
Es la préxima generacion de equipos de monitoreo digital, y estd remplazando
rapidamente equipos existentes analégicos de CCTV (circuito cerrado de
Television).

Los DVRs procesan imagenes de video de una manera digital, permitiendo
entonces grabar por mucho mas tiempo sin cambio de casetes y proveer
imagenes claras de alta resolucion, sin degradacion de calidad de imagenes

aunque estas sean vistas muchas veces.

En adicion, el DVR tiene la funcién de control remoto y transmisién de imagenes
en redes o via Internet. Por Ultimo, es un sistema muy apropiado de monitoreo por

video (Guanoluisa, et al., 2010).
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2.5. MICROCONTROLADORES

En la actualidad, todos los elementos del controlador se han podido incluir en un
chip, el cual recibe el nombre de micro-controlador. Realmente consiste en un
sencillo pero completo computador contenido en el corazén (chip) de un circuito
integrado, es decir es un circuito integrado, en cuyo interior posee la arquitectura
de un computador, esto CPU, memoria RAM, EPROM, y circuitos de entradas y
salida (Correa, 2008).

Dentro de los microcontroladores, hay un grupo en auge conocido con el nombre
de PICs, que poseen caracteristicas RISC (Computadoras con una Serie
Reducida de Instrucciones). Esta serie de microcontroladores son similares en
muchos aspectos, uno de ellos es la gran similitud en su arquitectura, ya que su
programacion en lenguaje C, es en esencia idéntica. Este hecho facilita
enormemente poder llegar a manejar cualquiera de esto PICs, conociendo como

funciona uno de ellos (Fl6rez, 2000).

Los microcontroladores PIC (Peripheral interface Controller) son fabricados por la
empresa MICROCHIP technology INC. Cuya central se encuentra en Chandler,
Arizona, esta empresa se mantiene a la cabeza frente a los demas competidores
debido a la gran variedad, gran velocidad, bajos costos, bajo consumo de
potencia, y gran disponibilidad de herramientas par a su programacion (Rosero, et
al., 2006).

2.6. MICROPROCESADOR PIC 16F628A.

Es uno del microprocesadores fabricado por empresa MICROCHIP Technology
INC., es un dispositivo de 8 bits, tiene una alta velocidad, bajo en consumo de
potencia, soporta hasta 100000 ciclos de escritura en su memoria Flash, 1 millon
de ciclos en su memoria EEPROM, tiempo de retencion de datos hasta 100 afios.
Ademas dispone de un oscilador interno de 4MHz programable, mayor capacidad
de corriente en comparacion a sus antecedentes, programacion en bajo voltaje
(5V) y gran disponibilidad de herramientas para su programacion, ya que un

micro-controlador de fabrica, no realiza tarea alguna, este debe ser programado,
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para que realice desde simples tareas como hacer parpadear un led, hasta
sofisticado control de un robot (Correa, 2008).

2.7. MOTOR A PASO ARDUINO

Dada la simplicidad de su funcionamiento es necesario un menor numero de
partes que para cualquier otro motor, haciéndolo mas pequefio, silencioso y
liviano que un motor de AC para la misma potencia; a su vez, debido a que
trabaja con corriente continua su sistema de control es mas simple y directo que

los sistemas de los motores de corriente alterna (Sandoval, et al., 2010).

El Andlisis del movimiento giratorio en profundidad, modificado por el Hershberger
(1967), especifica el estimulo condiciones necesarias para la inversion aparente
de las cifras de rotacidon, a saber, una similitud de movimiento de las agujas del
reloj y proyectado anti horario. Sin embargo, esta teoria no especifica
las condiciones en las que una direccién particular de rotacion esta por verse.
(Burnham, 1969).

Un motor sin cojinetes es un dispositivo que combina la funcién de motor y el
cojinete magnético activo (AMB). También se conoce como motor autoportante.
Como un motor de rotacidon sin cojinetes realiza rotaciones sin contactos
mecanicos con los rotores durante las rotaciones, no hay pérdidas de desgaste
debido a la friccion. Ademas, es posible darse cuenta de la velocidad de 100-
10000 rpm. ElI motor de rotacion sin cojinetes puede operar en condiciones
extremas, como las de condicion vacio o condiciones extremadamente de bajas

temperaturas (Wang, et al., 2013).

Es aquel que le permite a la camara realizar la rotacion de derecha a izquierda
segun se lo ordene el sensor de movimiento instalado en la misma, el motor se

mueve de acuerdo a la energia eléctrica que se envia por cable.
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Aprovechando los trabajos originales, y extrinsecos, para una camara virtual y se
generaron puntos de imagen a partir de coordenadas de un mundo ficticio,
(Aracena, et al., 2005).

Durante la conversion de la tension de la frecuencia y el circuito, el convertidor de
frecuencia cambia el voltaje y la frecuencia en la salida de acuerdo con la ley =
const, lo que garantiza el funcionamiento del motor a un flujo magnético

constante.

La regulacién de la frecuencia de rotacion se lleva a cabo a altas o mas bajas
frecuencias sincronas, lo que afecta favorablemente los pardmetros de masa y las
dimensiones y la capacidad instalada del sistema de control automatico
(Lychagov, et al., 2010).

2.8. SENSOR DE PRESENCIA

Es el que permite mediante un laser infrarrojo dar la sefial de movimiento al
dispositivo piro eléctrico en el area o rango establecido de alcance en una
distancia maxima de 6 metros. El sensor piro eléctrico solamente cuenta con dos
terminales que se utiliza para la alineacion y la salida de detecciéon de movimiento;
propiedad que caracteriza a las imagenes Opticas es la altura a la que son
capturadas. Un sensor remoto puede situarse a nivel del suelo (sensor de
campo), en diferentes capas atmosféricas (sensor aéreo) o en el espacio (sensor
espacial). A medida que aumenta la altura de sobrevuelo de la plataforma que
transporta al sensor, aumenta el ancho de la atmdsfera que debe recorrer la
radiacion detectada desde la superficie, lo que a su vez aumenta el ruido o
radiacion extrafia afadida por efecto de esparcimiento de los aerosoles

atmosfeéricos (Pefia, 2010).

Para lograr la deteccién de movimiento a través de un sistema de vision sinérgico
Optimo, se describe el modelo de proyeccién de las camaras direccionales y
omnidireccionales, el espacio de trabajo y el modelo de optimizacion; La

detecciéon de movimiento se efectia mediante un modelo de substraccion de
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fondo basado en la modificacion. La propuesta considera la razon de cambio
espacial de las intensidades de un pixel con un vecindario predeterminado. Al
considerar la razon de cambio espacial, este modelo resulta Gtil para ambientes
con gran cantidad de informacién en textura y con cambios de luminosidad
globales (Garcia, et al., 2010).

La unidad de sensores se encarga de adquirir las sefiales mecanicas vy
acondicionar las sefales eléctricas; entre tanto, la unidad analoga/digital (A/D), de
convertir las sefiales tipicamente analégicas en discretas, para su posterior
procesamiento y almacenamiento en la unidad de procesamiento; el sistema de
comunicaciones, de habilitar la conexién a la red de telecomunicaciones por parte
del nodo sensor, y, por ultimo, el sistema de localizacibn permite darle
capacidades de referenciacion (sea fija o relativa en la red) y el movilizador podria

dotar al nodo sensor de actuadores que cambian su posicion (Florez, et al., 2009).

La seccidon de este sensor se debe a su gran confiabilidad, ya que su tecnologia
de adquisicién de datos (capacitiva) hace que la Unica forma de tomar una imagen

gue contenga informacion valida para el reconocimiento (Madrigal, 2006).



CAPITULO I1l. DESARROLLO METODOLOGICO

3.1. METODOS

3.1.1 METODO CIENTIFICO

El método que se utilizé es el método inductivo-deductivo aplicando las técnicas
de observacién y la experimentacion de las areas donde se instalaron las
camaras IP, asi como el sistema de seguridad con el que contaba dicha
institucion, puesto que la base de este método es, partir de un analisis del
conjunto, y después se analizaron los elementos que conforman a esas &reas en
particular (Garrido et al., 2002), como el tipo de equipos a utilizar para mejorar el

sistema de seguridad actual que existio en el colegio.

Para el desarrollo de la tesis se solicitdé una entrevista con el Rector del colegio,
donde se propuso el sistema de seguridad de vigilancia monitoreable
remotamente en las areas principales de dicha entidad por medio de camaras,
para lo cual se tuvo la aceptacién requerida y la apertura necesaria para la

adquisicién de los equipos informaticos.

La ejecucion del trabajo, se realizd en los establecimientos del colegio fiscal
Raymundo Aveiga de la ciudad de Chone, el mismo que cubrié las é&reas:
Administrativa, mecanica, torno, computo. La instalacion del sistema de vigilancia

tuvo la duracién de 6 meses aproximadamente.

3.1.2 METODO INFORMATICO

El método informético utilizado para el desarrollo del sistema de seguridad por
medio de camaras IP en el colegio Raymundo Aveiga de la ciudad de Chone fue

el modelo de cascada, mismo que se detalla a continuacion:
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3.1.2.1 MODELO DE CASCADA

El modelo en cascada (o ciclo de vida clasico) abarca un enfoque sistematico,
secuencial que comienza en un nivel de identificacion del problema que fue
mejorar el sistema de seguridad en dicho colegio y continué con el analisis de
seguridad que tenia funcionando, el disefio de la implementacion de las camaras
IP, codificacion, pruebas de funcionamiento de las camaras IP y para finalizar con
el mantenimiento de las mismas.

El ciclo de vida clasico es sencillo y facil de implantar y gestionar, ademas es muy

frecuente que se utilice, como se muestra en este diagrama.
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A continuacion tenemos una descripcion del desarrollo del sistema de seguridad

en cada una de las fases del ciclo de vida clasico de cascada:

Ingenieria del sistema: se inici6 estableciendo requisitos de todos los elementos
del sistema; para ello se realizd entrevista directa al consejo directivo y de
seguridad para analizar el funcionamiento por medio del personal encargado,
definiendo los problemas entre estudiantes y las areas de mayor conflicto, asi
como el hurto de herramientas de los diferentes laboratorios. Para esto se
presento la propuesta y se analizo el funcionamiento que requerian del sistema

de seguridad con camaras IP a instalar.
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Analisis de requisitos del sistema: En esta etapa se observaron 4 areas
principales para la instalacion de las camaras IP. Permitié especificar la funcion
gue consistié en identificar los puntos de ubicacion, en las diferentes areas donde
se instalé las camaras con su respectivo sensor de movimiento la cual realiza la
funcion de detectar al cuerpo fisico (persona) mismo que al realizar movimiento ya
sea hacia las oficinas o hacia el ingreso del colegio, la camara se dirige en

direccién al cuerpo fisico que detecta el sensor.

En el area de computo se instald6 una cadmara con su respectivo sensor de
movimiento mismo que realizaba los giros desde la entrada del cuerpo fisico de la
persona hacia el aula de laboratorio de computacién; en el area administrativa
donde controla las oficina de rectorado, vicerrectorado y colecturia; en el area de
una esquina del edificio del departamento de computo que da vigilancia a un
extremo de la cancha se instalé una camara la cual realiza da los movimiento con
giro de 90°, ideal para detectar las anomalias de estudiantes; en el edificio de
educacion fisica que estd en una esquina del estadio donde se instal6 una

camara que da un giro de 90° ideal para detectar la fuga del estudiantado.

El rendimiento del sistema de las camaras instalada cuenta con un sensor de
movimiento respectivo a la camara DVJ302 con un motor adaptado de paso que
trabaja con el infrarrojo que trabaja con corriente de entrada de 5v; el software
que realiza la grabacion diaria se encuentra en el servidor ya instalado en el area
de computo que es donde reposa dicho software con el que funciona el grabado
de lo realizado en el dia, mismo que es programado para que se borre cada 30
dias. También se analiz0 los requerimientos como son herramientas para la

instalacion (taladro, tornillos, escalera), que se utilizé para dicha tesis.

Disefio: La fase de disefio produce un disefio arquitectonico, para ello se realizé

un esquema de las areas principales donde se instalaron las 4 camaras.



1. Area Administrativa
2. Laboratorio de Cémputo
3. Area que da al estadio

4. Edificio de educacidn fisica
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Figura 1. Plano del Colegio Raymundo Aveiga de Chone

Area Administrativa: Aqui se instal6 una camara con motor de rotacién

ubicados en un poste interior, y dos sensores que estaran en la puerta de

rectorado, en la puerta de secretaria; el sensor mandara sefial al microcontrolador
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que a la vez da sefial al motor de rotacion ubicado debajo de la camara que se
movera al desactivarse (romper la senal) el sensor que estar4 en las puertas

siempre gque alguien entre o salga de las oficinas.

Figura 2. CAmara en departamento Administrativo.

2.) Area de Computo: Se instalé una camara con motor de rotacion ubicados en
una de las vigas esquinera al subir las escaleras del edificio de los laboratorios de
computacion cuyo sensor estara al terminar el ultimo escalon del edificio, al inicio
del pasillo y otro al centro del pasillo para realizar un barrido derecha — izquierda
con un rango de 60°, y dicha camara cuenta con un sensor propio que estara
activada en horas nocturnas ya que no podran circular persona, caso contrario se

encenderd dicha cdmara y grabara lo que esté ocurriendo.

Figura 3.2. Cdmara en la entrada de laboratoriode computo.
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3.) Edificio de Informética: Se instal6 una camara que esta activa para trabajar
en horarios de receso ya que vigilara parte del estadio donde ocurren actos
violentos y vicios de corrupcion, dicha camara cuenta con un sensor ubicado en la
parte inferior debajo de la misma que se activa en horario nocturno ya que no
podran circular personas, caso contrario se encendera dicha camara y grabara lo
que esté ocurriendo.

Figura 4. Edificio Informatica

4.) Edificio de Educacion fisica: Aqui se instalé una cdmara en la parte exterior
del edificio ya que dicha camara esta monitoreando el lugar de fuga y de actos de
violencia y vicios, la camara usa un sensor que estara en la parte de debajo de la
misma que al recibir sefial de presencia empezara a grabar para asi poder tener
evidencia de dichos actos.

Figura 5. Edificio de Educacion fisica
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Codificacion: durante el desarrollo, se verificO como se implementaron detalles
procedimentales y como han de caracterizarse el funcionamiento de las camaras
(el rango de vigilancia que es de 80m diurna y 20m en alcance nocturna ya que
consta con 8 potentes diodos led infrarrojo para una mejor resolucion, el
almacenamiento de grabacion consta con un disco duro interno en el servidor de
1TB suficiente para grabar un mes que es el tiempo que perdura las imagenes
grabadas, usa sensores bipolares Arduino que tiene un alcance de 4m necesario
para la deteccion de un cuerpo dentro de los departamentos administrativos,
motor bipolar de paso con entrada de 5VDC ideal para mover una cdmara normal
IP, programa POTEUS que se encarga de interpretar el codigo fuente de una
forma estructurada, para quemar el controlador PIC 16F628A que es uno de los
mas utilizado por la robdtica ya que cuenta con 8 bits capaz de receptar 35
instrucciones, para la grabacién de los datos emitidos por las caAmaras, se utilizo
equipos del Colegio ubicados en el Departamentos de informatica que cuenta con
un servidor usando Linux fredora que cuenta con la seguridad necesaria para la
seguridad del software y con unidad de disco duro de capacidad 1TB y memoria
de 4GB, asi como el internet de la misma institucion educativa dicho Internet
cuenta con una banda ancha de 2024GHZ de subida y 1024GHZ de bajada y
como repartidor de Internet al exterior cuenta con un router Cisco serie 800 con
una alcance de 200m a la redonda, con una conexidon sumamente segura la cual
se configuraron las camaras IP del departamento administrativo con la IP
192.168.1.50, la camara 2 del departamento de informéatica con la IP
192.168.1.51, la camara 3 ubicada en la parte exterior del edificio de informatica
con la IP 192.168.1.53, la camara 4 instalada en el edificio de educacion fisica
con la IP 192.168.1.54, estas camaras cuentan con claves reservadas por la

Institucion).

El sistema estd basado en el Micro controlador PIC 16F628A suficiente para
almacenar el codigo de control necesario y la generacion de PWM (Pulse Width
Modulation) que se utilizé para el control de la velocidad de los motores, y para
generar sefiales periédicas internas utilizadas en el control. ElI conjunto esta

formado por tarjeta de control automatico giratorio generada por el sensor de
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presencia Arduino bipolar ideal para soportar y trabajar con el micro controlador
ya que se adapta acorde al tiempo y velocidad que se necesita para las camaras
con un alcance de 4m suficiente para obtener la sefial digital enviada hacia el

motor de paso arduino ubicado bajo de la camara para su movimiento.

Para la implementacion de la codificacion se utiliz6 la herramienta de software
POTEUS mismo que permitié codificar en lenguaje C, cdédigo que efectian los

movimientos del motor y por ende la camara al recibir la sefial de los sensores.

Pruebas: El proceso de pruebas se centra en los procesos légicos internos de las
camaras |IP, asegurando y verificando el funcionamiento, éstas pruebas se
realizaron para la deteccion de errores y para asegurar que se producen

resultados reales.

Mantenimiento: El software indudablemente tendra cambios después de ser
entregado al colegio, cambios como errores en alguna camara donde se debera
adaptar para acoplarse a los cambios de su entorno externo, o porque el personal
o directivo requiere la implementacion de nuevas camaras o reubicacién. Es decir,

los cambios pueden ser por correccion, adaptacion, mejora y prevencion.
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CAPITULO IV. RESULTADO Y DISCUCION

En el desarrollo de ingenieria del sistema se efectud una investigacion, en la cual
se establecieron los requisitos del sistema mediante una entrevista directa
realizada al Consejo Directivo del Colegio Raymundo Aveiga y al personal de
seguridad de la misma institucion, esta investigacion se efectu6é para definir los
problemas entre estudiantes ademas del hurto de materiales y herramientas de
las oficinas administrativas y los departamentos donde se presenten estos

inconvenientes.

Posteriormente al proceso de ingenieria del sistema, se efectud el andlisis de
requisitos, los mismos que permitieron identificar los equipos que seran
necesarios para la instalacion de camaras y las herramientas que permitiran el

correcto funcionamiento de las mismas.

Requisitos funcionales

IDENTIFICADOR: RF-001

Nombre: Equipos hardware a monitorizar

Descripcion: La herramienta de monitorizacion permitira monitorizar
cualquier equipo hardware que pueda identificarse con
una direccion IP.

Necesidad: Esencial

Prioridad: Alta

Estabilidad: Alta. Durante toda la vida del sistema.
Prerrequisito: Ninguno

Fuente: Equipo de seguridad informatica del Colegio

IDENTIFICADOR: RF-002

Nombre: Elementos de monitorizacion

Descripcion: La herramienta de monitorizacion monitorizara
elementos del Hardware y del Software (aplicaciones
y servicios) de los equipos instalados en entorno en el
gue se implante la herramienta.

Necesidad: Esencial

Prioridad: Alta

Estabilidad: Alta. Durante toda la vida del sistema.
Prerrequisito: Ninguno

Fuente: Equipo de seguridad informatica del Colegio




IDENTIFICADOR: RF-003

Nombre: Insercion de equipos a monitorizar

Descripcion: La herramienta de monitorizacion permitira la
insercibn manual de equipos a monitorizar.

Necesidad: Esencial

Prioridad: Alta

Estabilidad: Alta. Durante toda la vida del sistema.

Prerrequisito: Ninguno

Fuente: Equipo de seguridad informética del Colegio

IDENTIFICADOR: RF-004

Nombre: Insercion de elementos de monitorizacion

Descripcion: La herramienta de monitorizacion posibilitara la
insercion manual de elementos Hardware y Software
de los equipos que estén siendo monitorizados.

Necesidad: Esencial

Prioridad: Alta

Estabilidad: Alta. Durante toda la vida del sistema.

Prerrequisito: Identificador RF-003

Fuente: Equipo de seguridad informatica del Colegio

IDENTIFICADOR: RF-005

Nombre: Creacion de mapas y pantallas

Descripcion: En la herramienta se podran configurar mapas y
pantallas en los que mostrar la infraestructura del
sistema o un resumen de su estado con los datos
mas importantes de la monitorizacion.

Necesidad: Deseable

Prioridad: Baja

Estabilidad: Alta.

Prerrequisito: Ninguno

Fuente: Equipo de seguridad informatica del Colegio

IDENTIFICADOR: RF-006

Nombre: Almacenamiento de los datos de monitorizacion

Descripcion: Los datos recogidos en la monitorizacion se
almacenaran en una base de datos con objeto de
poder conservar un histérico que sirva de base para
futuros estudios y comparativas.

Necesidad: Esencial

Prioridad: Alta

Estabilidad:

Alta. Durante toda la vida del sistema.
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Prerrequisito:

Ninguno

Fuente:

Equipo de seguridad informatica del Colegio

IDENTIFICADOR:R

F- 007

Nombre:

Creacion de scripts

Descripcion: Se podran crear en la herramienta scripts a través de
los cuales ejecutar una serie de comandos sobre los
equipos monitorizados.

Necesidad: Deseable

Prioridad: Media

Estabilidad: Alta. Durante toda la vida del sistema.

Prerrequisito: Ninguno

Fuente: Equipo de seguridad informatica del Colegio

IDENTIFICADOR: RF-008

Nombre: Agentes en los equipos monitorizados

Descripcion: La herramienta de monitorizacién se comunicara con
los equipos monitorizados a través de un agente
software instalado en ellos.

Necesidad: Esencial

Prioridad: Alta

Estabilidad: Alta. Durante toda la vida del sistema.

Prerrequisito: Ninguno

Fuente: Equipo de seguridad informatica del Colegio

Requisitos no funcionales

Requisitos de disp

onibilidad

IDENTIFICADOR: RNF-DISP-001

Nombre: Disponibilidad de la herramienta de monitorizacién

Descripcion: La herramienta de monitorizacion deberé estar
disponible las 24 horas del dia y durante 7 dias a la
semana.

Necesidad: Esencial

Prioridad: Alta

Estabilidad: Alta. Durante toda la vida del sistema.

Prerrequisito: Ninguno

Fuente: Equipo de seguridad informatica del Colegio

Requisitos de interfaz

IDENTIFICADOR: CCTV-MON-RNF-1-001

Nombre:

Persistencia de los datos de monitorizacion

Descripcion:

Los datos obtenidos en el proceso de monitorizacion
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se mantendran en un disco DVR.

Necesidad: Esencial

Prioridad: Alta

Estabilidad: Mediana. Disponibilidad hasta 30 dias
Prerrequisito: Ninguno

Fuente: Equipo de seguridad informatica del Colegio

Requisitos de disefio

IDENTIFICADOR: RNF-DIS-001

Nombre: Sistema operativo de la plataforma de monitorizacion

Descripcion: El sistema operativo del equipo en que se instalara la
herramienta de monitorizacion serd GNU/Linux.

Necesidad: Esencial

Prioridad: Alta

Estabilidad: Alta. Durante toda la vida del sistema.

Prerrequisito: Ninguno

Fuente: Equipo de seguridad informatica del Colegio

Requisitos de portabilidad

IDENTIFICADOR: RNF-POR-001

Nombre: Portabilidad de la plataforma

Descripcion: La plataforma de monitorizacion ser& portable a
cualquier equipo del sistema de videovigilancia que
cuente con un sistema operativo GNU/Linux.

Necesidad: Esencial

Prioridad: Alta

Estabilidad: Alta. Durante toda la vida del sistema.

Prerrequisito: Ninguno

Fuente: Equipo de seguridad informética del Colegio
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En el desarrollo del analisis de requisitos se efectud la investigacion, para ello se

empled los casos de usos que iniciaron con la identificacion de los mismos. Para

la identificacion inicial de los casos de usos el autor uso el método basado en

eventos que permitieron identificar los requisitos del sistema y que estos a su vez

sirvieron para la instalacion de las camaras como se detallas en las imagenes

siguientes.
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A través de la implementacion un sistema de vigilancia monitoreable por medio de
camaras IP con motor de seguimiento en el colegio Raymundo Aveiga de la
ciudad de Chone se logro registrar mediante imagenes, video y audio, el acceso a
dicha dependencia. Lo que se logré de manera satisfactoria con el apoyo de las
autoridades de la institucion quienes dieron la aprobacion y viabilidad en la

adquisicion de los equipos y materiales empleados.

Una vez adquiridos e instalados los equipos, de acuerdo al disefio previamente
realizado, se procedio a la configuracion de los protocolos de internet de cada
una de las camaras, donde se logré crear un identificador para cada una, y
mediante una tabla se especificO nombre, MAC address (media access control) o

direccion fisica, y el IP asignado.
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V. CONCLUCIONES Y RECOMENDACIONES

CONCLUSION

Con el analisis de todas las areas de trabajo de sistema de seguridad se

identificaron los procesos que se realizaron.

Mediante el andlisis de ingenieria y analisis de requisitos se disefio el

esquema para la ubicacion de las camaras IP.

Con el andlisis de requisitos y el disefio de esquema se procedié a la

instalacion de las camaras IP en las areas respectivas.

Una vez instaladas las camaras se procedid a adaptar el sensor de

movimiento para su correcto funcionamiento.

Posterior a la instalaciéon de cAmaras y adaptacion de sensores se continu6

con las respectivas pruebas necesarias.
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RECOMENDACIONES

Verificar que la informacién analizada sobre las areas de trabajo de
sistema de seguridad sea veraz para evitar errores futuros.

Realizar un buen andlisis de requisitos y disefio de esquema que permita
una buena instalacion de camaras de seguridad.

Usar sensor bipolar en mas zonas de riesgo ya que por su efectividad al
momento de dar la sefal, puede mejorar la seguridad ya que es un
componente eficaz para mejorar el funcionamiento de las camaras IP.

Realizar las pruebas necesarias para corroborar que no existan falencias
en la funcionalidad de las camaras.
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ANEXOS

Figura 6. Instalacién de cdmara en Area Administrativa
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Figura 7. Instalaciéon de cdmara en Laboratorio de
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Figura 8. Instalacion de cdmara que da al estadio
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Figura 9. Instalacion de cdmara en edifico de Educacion



