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RESUMEN

Este trabajo tuvo como objetivo implementar un método de autenticacion que
restrinja el acceso a usuarios no autorizados en la red inalambrica y cableada
del GAD Municipal del Canton Bolivar, permitiendo fortalecer y mejorar el
desemperio de la intranet, se organizaron los recursos existentes y controlando
el flujo de informacion por cada equipo autenticado. Se utilizé el sistema
operativo pfSense y los paquetes de instalacion freeRADIUS, Squid y
SquidGuard que fueron necesarios para gestionar los servicios de la LAN. La
metodologia que se us6 es PPDIOO que es propuesta por Cisco, brindando un
enfoque en el desarrollo, disefio e implementaciéon de redes. El principal
resultado muestra que al administrar los recursos adecuadamente en base a las
prioridades y restricciones de navegacion, se logra mejorar la disponibilidad del
acceso a internet y evitar el congestionamiento.

PALABRAS CLAVES

Servidor RADIUS, estandar 802.1X, redes de comunicacién, autenticacion en
redes.
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ABSTRACT

This study aimed to implement an authentication method that restricts access to
unauthorized wireless and wired network GAD Municipal Bolivar Canton users,
allowing strengthen and improve the performance of the intranet, existing
resources were organized and controlling flow authenticated information for each
computer and smartphone. pfSense operating system and the installation
packages FreeRADIUS, Squid and SquidGuard were necessary to manage LAN
services. The methodology used is PPDIOO that is proposed by Cisco, providing
a focus on the development, design and implementation of networks. The main
result shows that to properly manage resources based on priorities and
constraints navigation is achieved to improve the availability of internet access
and avoid congestion.

KEY WORDS

RADIUS server, standard 802.1X, communication networks, authentication






CAPITULO I. ANTECEDENTES

1.1. PLANTEAMIENTO Y FORMULACION DEL PROBLEMA

Las redes cableadas e inalambricas son parte funcional de una empresa u
organizacion, permitiendo la comunicacion entre los dispositivos terminales e
interconectandolos en la Internet. A simple vista es una gran ventaja, pero se
convierte en una amenaza cuando no hay medidas de seguridad que protejan la
informacion que fluye en la red interna o intranet, lo que seria perjudicial para

toda entidad.

Varios son los riesgos que se pueden presentar en las redes cableadas e
inaldmbricas. Por ejemplo, se podria perpetrar un atague por conexion cableada
de un usuario no autorizado o por la ubicacion de un punto AP (Access Point)
interceptando la conexion en busca de informacion confidencial, utilizando

métodos de ataques dirigidos que trasgredan a la organizacion.

En el GAD Municipal del Cantén Bolivar las redes inalambricas por su naturaleza
de cobertura tienen el riesgo de recibir ataques informaticos que podrian vulnerar
las seguridades y acceder a informacion vital de dicha entidad, siendo objeto de

posibles fraudes o espionajes corporativos.

Este problema se presenta en redes donde el numero de usuarios es
generalmente grande y se ve la necesidad de controlar el acceso por métodos
de autenticacion que permiten gestionar los recursos de la red existentes, para
robustecer la seguridad de una organizacion. De acuerdo a esta problematica

los autores del presente proyecto de tesis se plantean la siguiente interrogante:

¢,De qué manera reforzar la seguridad y controlar el acceso de los usuarios en

la red de computadoras del GAD Municipal del Cantén Bolivar?



1.2. JUSTIFICACION

Toda organizacion o entidad implementa redes cableadas e inalambricas para
conectarse a la Internet, teniendo en cuenta las vulnerabilidades existente, se
debe tomar medidas de seguridad que puedan prevenir ataques informaticos
internos o externos que disminuyan los riesgos, protegiendo asi la integridad,

confiabilidad y disponibilidad de la informacion.

En el art. 8 de la Ley Organica de Educacion Superior (LOES, 2010), literal f
indica: “Fomentar y ejecutar programas de investigacion de caracter cientifico,
tecnolégico y pedagodgico que coadyuven al mejoramiento y proteccion del
ambiente y promuevan el desarrollo sustentable nacional”. Por ende, el presente
proyecto estd orientado a brindar mayor seguridad en el proceso de

autenticacion y hacer un buen uso de los recursos de la red informéatica.

La Ley Orgéanica de telecomunicaciones (LOT, 2015), en el art. 2, explica que
esta ley se aplicara a todas las actividades de establecimiento, instalacion y
explotacion de redes; de esta manera tal como expresa el art. 3, se podra
promover y fomentar la convergencia de redes, servicios y equipos. Por otro lado
en el capitulo Il art. 9 expresa que para el caso de redes inaldmbricas se deberan
cumplir las politicas y normas de precaucion o prevencion, para ello los
gobiernos autbnomos descentralizados, en su normativa local observaran y
daran cumplimiento a las normas técnicas que emita la Agencia de Regulacion
y Control de las Telecomunicaciones asi como a las politicas que emita el
Ministerio sector de las Telecomunicaciones y de la Sociedad de la Informacion,

favoreciendo el despliegue de las redes.

Es por esta razon que se desea contribuir al GAD Municipal del Canton Bolivar
con la implementacion de un servidor que sea adaptable a las necesidades de la
infraestructura de la red cableada e inalambrica, el mismo que sea capaz de
controlar el acceso de los usuarios en la intranet, autorizando el uso de los
recursos de la LAN y WAN; a través de sistemas de autenticacion brindando una

solucion enfocada a la seguridad de la organizacion.



El GAD Municipal del Canton Bolivar, como institucion publica, brinda la
aceptacion de que estudiantes realicen diferentes practicas pre-profesionales,
dando la oportunidad de que los autores de este trabajo apliquen los
conocimientos y experiencias en el ambito laboral y de forma unanime contribuir
en la ejecucion de proyectos tecnoldgicos que ayuden a mejorar lI0s procesos en

la entidad.



1.3. OBJETIVOS

1.3.1. OBJETIVO GENERAL

Implementar servidor con autenticacion en la red de comunicacién de datos del
GAD Municipal del Canton Bolivar para mejorar el rendimiento de seguridad en

la entidad.

1.3.2. OBJETIVOS ESPECIFICOS

% Recolectar informacion de la red del GAD Municipal del Cantén Bolivar.
¢+ Desarrollar un modelo de implementacion del servidor RADIUS.

¢ Instalar el servidor RADIUS con la configuracion adecuada.

% Comprobar el correcto funcionamiento de autenticacion, autorizacion y

acceso del servidor RADIUS.

1.4. IDEAS A DEFENDER

La implementacion de un servidor RADIUS mejorard la seguridad y
administracion en la red cableada e inalambrica del GAD Municipal del Cantén

Bolivar.



CAPITULO II. MARCO TEORICO

2.1. REDES DE INFORMATICAS

Segun Pérez y De los Cobos (2010) indica, que las redes informéticas son parte
fundamental de la comunicacion, una red se compone de un conjunto de nodos
emisores receptores de informacion, conectados por enlaces que permiten la
transmision de datos unidireccional, bidireccional o multidireccional. Hoy en dia
las redes de computadoras son el conjunto de dispositivos terminales
interconectados entre si con el objetivo de compartir recursos (disco duro,
impresoras, entre otros) y acceder a la informacion con la mayor velocidad

posible.

Las redes de computadoras de alta velocidad son un tema que ha sido
ampliamente estudiado y conseguido en la literatura durante las ultimas dos
décadas, constituyendo una opinibn generalizada el hecho de que su
comportamiento dindmico debe ser cuidadosamente atendido en los andlisis de

rendimiento y control. (Naveas y Urrutia, 2013).
2.1.1. CLASIFICACION DE LAS REDES DE COMUNICACION
2.1.1.1. REDES DE AREA PERSONAL

El alcance de red es mas restringido, centrada en el usuario, designa una
interconexién en un espacio local. Otros nombres de este tipo de red son; red

individual y red doméstica (Dordoigne, 2011).

Los argumentos expuestos por Marquez (2011) demuestran que, en los ultimos
afos, las redes inalambricas se han desarrollado de una manera acelerada, esto
ha animado en las instituciones un interés por su estudio debido a su creciente
complejidad y su uso masivo en cualquier ambito tecnologico para cumplir con

sus necesidades como entidad.



2.1.1.2. REDES DE AREA LOCAL

Tanenbaum y Wetherall (2012) indica que las Local Area Network (LAN), o por
su traduccion al espafiol Redes de Area Local, son el tipo de red mas extendido,
utilizdndose primordialmente para el intercambio de datos y recursos entre las
computadoras ubicadas en un espacio relativamente pequefio, como un edificio
0 un grupo de ellos, como por ejemplo instituciones educativas o
gubernamentales y hasta en nuestra propia casa. Henriquez (2013) determina
gue este tipo de red se interconecta una serie de computadoras y dispositivos
periféricos en un area de hasta 200 m., pudiendo llegar a 1 Km de distancia con
el uso de repetidoras. Considera tanto el software como el hardware para la
conexiéon de los dispositivos y el tratamiento de la informacién que transmite.
Cuando se integran a esta red soluciones inalambricas hablamos de una WLAN
(Wireless LAN).

2.1.1.3. REDES DE AREA METROPOLITANA

MAN o Metropolitan Area Network, cuya traduccion al castellano es Red de Area
Metropolitana, es una red de datos disefiada especificamente para ser utilizada
en ambitos de ciudades o pueblos. La primera caracteristica, hablando en
términos de cobertura geogréfica, es que las Redes de Area Metropolitana o
MAN son mas grandes que las redes de area local o LAN, pero menores en
alcance geografico que las redes de area amplia (WAN) (Tanenbaum vy
Wetherall, 2012).

De acuerdo a Henriquez (2013) dice que las redes de area metropolitana pueden
ser privadas o publicas; permite la integracion de voz, datos, video, streaming
como funcionalidades estables. Su estructura de transmision permite llegar a
velocidades de hasta 75 Mbps con pares de cobre y hasta 10 Gbps en el caso

de fibra Optica. Si bien se basa en la misma tecnologia de una LAN.



2.1.1.4. REDES DE AREA AMPLIA

La llamada Red de Area Amplia, o WAN (Wide Area Network) como también se
la conoce es basicamente una o mas redes LAN interconectadas entre si para
poder abarcar mucho mas territorio, incluso ciudades o continentes. Las redes
WAN son mayormente utilizadas por grandes compafiias para su propio uso,
mientras que otras WAN son utilizadas por ISP para ofrecerle el servicio de
Internet a su clientela. Las computadoras conectadas a través de una Red de
Area Amplia 0 WAN generalmente se encuentran conectados a través de redes
publicas tales como el sistema telefénico, sin embargo también pueden valerse

de satélites y otros mecanismos (Tanenbaum y Wetherall, 2012).

Gomez (2012) menciona, que las redes de area amplia son redes informéticas
que se extienden sobre un &rea geografica extensa utilizando medios como:

satélites, cables interoceénicos, Internet, fibras opticas publicas, etc.

2.1.2. MEDIO TRANSMISION DE LAS REDES

Los medios de transmision son parte fundamental de las redes de computo estan
constituidos por los enlaces que interconectan los diferentes equipos de red a
través de ellos transportan la informacion desde un punto a otro de la propia red
(Herrera, 2011).

En lo planteado por Marquez (2011) define, que el rendimiento se puede medir
de muchas formas, incluyendo el tiempo de transito y de respuesta. El tiempo de
transito es la cantidad de tiempo necesario para que un mensaje viaje desde un
dispositivo al siguiente por la nube. El rendimiento de una red depende de varios
factores, incluyendo el nimero de usuarios, el tipo de medio de transmisién, la
capacidad del hardware conectado y la eficiencia del software. El rendimiento se

mide a menudo usando dos métricas: ancho de banda y latencia.



2.1.2.1. GUIADOS

De acuerdo a Rojo (2012) menciona, que los medios de transmision guiados
estan constituidos por un cable que se encarga de la conduccion (o guiado) de
las sefales desde un extremo al otro. Las principales caracteristicas de los
medios guiados son el tipo de conductor utilizado, la velocidad maxima de
transmision, las distancias maximas que puede ofrecer entre repetidores, la
inmunidad frente a interferencias electromagnéticas, la facilidad de instalacion y
la capacidad de llevar diferentes tecnologias de nivel de enlace. La velocidad de
transmision depende directamente de la distancia entre los terminales, y de si el

medio se utiliza para realizar un enlace punto a punto o un enlace multipunto.

Ramirez (2012) indica que los medios guiados son aquellos que utilizan un medio
sOlido para la transmision de datos. Los cables (medios guiados) transmiten
impulsos eléctricos o luminicos. Los bits se transforman en el adaptador de red
y se convierten en sefales eléctricas o luminicas especificas que estan
determinadas por el protocolo que implemente esa red. Dentro de los medios
guiados tienen 3 categorias: Par trenzado, coaxial y fibra dptica que se detallan

a continuacion:

21211 PARTRENZADO

Los pares trenzados se pueden utilizar tanto para transmisién analégica como
digital y su ancho de banda depende del calibre del alambre y de su longitud
(Figura 02.01). Debido a su bajo costo y buen comportamiento, los pares
trenzados son adecuados para una red local que tenga pocos nodos, un
presupuesto limitado y una conectividad simple. En cambio, en distancias largas
y a altas velocidades, el cable de par trenzado no garantiza una total integridad

de los datos transmitidos (Amezaga, 2013)


http://es.wikipedia.org/wiki/Nodo_%28inform%C3%A1tica%29

Figura: 02.01. Cables de par trenzado

Fuente: Amezaga (2013)

Ramirez (2012) manifiesta, que este cable consiste en pares de hilos trenzados
y recubiertos de una capa aislante externa. Es de facil instalacion y ofrece cierta
proteccién contra las interferencias externas. Puede estar apantallado (STP) o

sin apantallar (UTP). Los conectores que se utilizan son los denominados RJ45.

En funcién de sus caracteristicas se pueden clasificar en cuatro categorias:

e Categoria 3. - Se utiliza para transmitir datos con una velocidad de
transmision de hasta 10 Mbps hasta una longitud méaxima de red de 500

m y una frecuencia superior de 16 MHz.

e Categoria 5: Se utiliza para transmitir datos con una velocidad de
transmision de hasta 100 Mbps hasta una longitud maxima de red de 700

m y una frecuencia superior de 100 MHz.

e Categoria 6: Se utiliza para transmitir datos con una velocidad de
transmision de hasta 1.000 Mbps y una frecuencia superior de 250 MHz.

Es el mas utilizado actualmente.
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e Categoria 7: Es un estandar propuesto para transmitir datos con una
velocidad de transmision de hasta 1.000 Mbps y una frecuencia superior

de 600 MHz. Su conector RJ45 sera distinto a los utilizados actualmente.

2.121.2. COAXIAL

Ramirez (2012) manifiesta que el cable coaxial esta formado por un hilo
conductor central rodeado de un material aislante que, a su vez, esta rodeado
por una malla fina de hilos de cobre o aluminio o una malla fina cilindrica. Todo
ello esta rodeado por un aislamiento que le sirve de proteccion para reducir las
emisiones eléctricas. Se usa normalmente para datos y para los sistemas de

antenas colectivas de television.

Los cables coaxiales para redes de datos usan frecuentemente conectores en T
y terminadores. El terminador es necesario en las topologias de bus donde hay
un cable principal que actla de troncal con ramas a varios dispositivos pero que
en si misma no termina en un dispositivo, si el cable principal se deja sin terminar,
cualquier sefial que se transmita sobre €l generara un eco que rebota hacia atras
e interfiere con la sefal original. El terminador absorbe la onda al final del cable

y elimina el eco de vuelta (Rojo, 2012).

2.1.2.1.3. FIBRA OPTICA

Amezaga (2013) define, que esta siendo muy usada ultimamente como medio
de transmision en las redes de telecomunicaciones debido a sus ventajas sobre
el resto. Permiten enviar gran cantidad de datos a una gran distancia, con
velocidades similares a las de radio y muy superiores a las de cable
convencional. Es un medio de transmision muy bueno, ya que este cable es
inmune a las interferencias electromagnéticas, también se utiliza para redes

locales y para redes interurbanas, debido a la baja atenuacion que tienen.

De acuerdo con Ramirez (2012) la fibra Optica esta formado por fibras de vidrio

(o plastico). Cada filamento tiene un nucleo central de fibra de vidrio con un alto
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indice de refraccion que esta rodeado de una capa de material similar pero con
un indice de refraccion menor. De esa manera aisla las fibras y evita que se
produzcan interferencias entre los elementos contiguos a la vez que protege el
nacleo. Todo el conjunto esta protegido por otras capas aislantes y absorbentes
de luz. Los cables de fibra Optica pueden transmitir la luz de tres formas
diferentes: Monomodo, Multimodo, Multimodo de indice Gradual.

e Monomodo: En este caso, la fibra es tan delgada que la luz se transmite
en linea recta. El nucleo tiene un radio de 10 um y la cubierta, de 125 pm.

e Multimodo: La luz se transmite por el interior del nucleo incidiendo sobre
su superficie interna, como si se tratara de un espejo. Las pérdidas de luz
en este caso también son practicamente nulas. El nucleo tiene un

diametro de 100 um y la cubierta, de 140 pum

e Multimodo de indice gradual: La luz se propaga por el nicleo mediante
una refraccién gradual. Esto se debe a que el nlcleo se construye con un
indice de refraccién que va en aumento desde el centro a los extremos.

Suele tener el mismo diametro que las fibras multimodo.

2.1.2.2. NO GUIADOS

Segun Dordoigne (2011) indica, que en los medios no guiados la tecnologia de
red inalambrica aln no esta lista para sustituir a los soportes limitados, debido,
sobre todo, al pequefio ancho de banda, pero aun asi es un buen complemento.
Estas tecnologias se encuentran en todos los ambitos de la red también permiten
la movilidad de los usuarios, en el interior de las oficinas o lugares de trabajo o
en el exterior. También conocidos como comunicacion sin cable, transporta
ondas electromagnéticas sin usar un conductor fisico. En su lugar, las sefiales
se radian a través del aire (0 en unos pocos casos el agua) y, por lo tanto, estan

disponibles para cualquiera que tenga un dispositivo capaz de aceptarla.
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Los medios no guiados se basan en la propagacion de ondas electromagnéticas
por el espacio. Una radiacion electromagnética tiene una naturaleza dual, como
onda y como corpusculo, y su comportamiento dependera de las caracteristicas
ondulatorias de la radiacion, especialmente de la longitud de onda (Ramirez,
2012).

2.1.2.2.1. ONDAS DE RADIOS

Ramirez (2012) dice que son ondas electromagnéticas cuya longitud de onda es
superior a los 30 cm. Son capaces de recorrer grandes distancias y pueden
atravesar materiales sélidos, como paredes o edificios. Se propagan en todas
las direcciones (ondas multidireccionales). Su mayor problema son las
interferencias entre usuarios. Estas ondas son las que emplean las redes Wi-Fi,
Home RF o Bluetooth. Son las mas usadas, pero tienen apenas un rango de
ancho de banda entre 3 Khz y los 300 Ghz. Son poco precisas y solo son usados

por determinadas redes de datos o los infrarrojos.

2.1.2.22. MICROONDAS

Se basan en la transmision de ondas electromagnéticas cuya longitud de onda
varia entre 30 cm y un milimetro. Estas ondas viajan en linea recta, por lo que el
emisor y receptor deben estar alineados cuidadosamente. Tienen dificultades
para atravesar edificios. Debido a la propia curvatura de la tierra, la distancia
entre dos repetidores no debe exceder de unos 80 Km de distancia. Es una forma
econémica para comunicar dos zonas geograficas mediante dos torres

suficientemente altas para que sus extremos sean visibles (Ramirez, 2012).

2.1.2.2.3. INFRARROJO

Son ondas electromagnéticas (longitud de onda entre 1 mm y 750 mm)
direccionales incapaces de atravesar objetos solidos (paredes, por ejemplo) que
estan indicadas para transmisiones de corta distancia. Las tarjetas de red

inalambricas utilizadas en algunas redes locales emplean esta tecnologia:
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resultan muy comodas para ordenadores portatiles. Sin embargo, no se
consiguen altas velocidades de transmisioén (Bernal, 2012).

2.1.3. TOPOLOGIAS DE RED

Pech (2013) indica, que el objetivo de estas topologias es buscar la forma mas
econdémicay eficaz de conexién, para al mismo tiempo aumentar la fiabilidad del
sistema, evitar los tiempos de espera en la transmision, permitir un mejor control
de lared y lograr de forma eficiente el aumento del nimero de las estaciones de

trabajo.

Por otro lado, Torres (2011) dice, que las redes de comunicacion estan
construida mediante una topologia fisica y una topologia logica que se explican

a continuacion:
2.1.3.1. TOPOLOGIAFISICA

De acuerdo con Torres (2011) explica que una topologia fisica se refiere a la
distribucién de los puntos finales y los cables conectados y segun de Zayas y
Sao (2002) Existen cuatro principales topologias fisicas las cuales son las
siguientes:

e Bus: Es la forma mas simple, de dar servicio a todos y cada uno de los
terminales. En caso de que un nodo falle, una parte de la red queda sin
servicio. Suele emplearse cable coaxial, y el ejemplo mas tipico lo
constituyen las redes Ethernet (Figura 02.02).

I%_ I?- I%,
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Figura: 02.02. Topologia de bus
Fuente: Los Autores (2016).
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Anillo: Es una variante de la anterior, en la que el tendido se cierra sobre
si mismo, por lo que en caso de su rotura se puede acceder a las
estaciones aisladas por el otro lado del anillo. En la practica, la mayoria
de las topologias en anillo (I6gica) terminan en una estrella fisica. Pueden
emplearse cables de pares, coaxiales o la fibra dptica, su ejemplo mas

significativo de utilizacidn es en las redes Token Ring (Figura 02.03).

Figura: 02.03. Topologia anillo
Fuente: Los Autores (2016).

Estrella: Es aquella en la que un elemento central (Switch o hub) sirve de
puente entre todas las terminales de la LAN, ella proporciona la
conmutaciéon entre todas. Aisla unos elementos del fallo de otros, pero
presenta un punto critico; el nodo central, que en caso de fallo deja la red
sin servicio. El costo del cableado es elevado al requerir conexiones punto
a punto para todos los elementos, aunque este se minimiza al emplear
cable UTP (Figura 02.04).
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Figura: 02.04. Topologia estrella
Fuente: Los Autores (2016).
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e Malla: Es la topologia que presenta un nivel mayor de seguridad. Los
nodos de la red se unen entre si, para formar una estructura en la que al
menos existen dos rutas posibles por cada nodo; asi en caso de fallo en
una de ellas, la informacion se puede hacer circular por la otra. Resulta
muy adecuada para cubrir, por ejemplo, un pais completo. Puede resultar
inicialmente mas cara que las otras, pero si se cuida el disefio y se ajusta
la capacidad de los enlaces, este incremento se recompensa con los

beneficios.

2.1.3.2. TOPOLOGIA LOGICA

Diaz (sf) explica que es la forma de conseguir el funcionamiento de una topologia
fisica de una forma eficiente. Existen topologias l6gicas definidas:

< Topologia anillo-estrella: Implementa un anillo a través de una estrella

fisica.

% Topologia bus-estrella: Implementa una topologia en bus a través de

una estrella fisica.

2.2. SISTEMAS OPERATIVOS

Los sistemas operativos para computadoras son herramientas informaticas que
controlan lo que el hardware hace, y facilitan el uso de otras aplicaciones y
hardware por medio de una interfaz grafica; es decir, las ventanas y los iconos
gue utilizamos para acceder a otros programas y a los dispositivos que
conectamos a la maquina: camaras digitales, impresoras, discos duros, entre
muchos otros. Los sistemas operativos se han convertido en productos y
productores culturales cargados ideolégicamente, quiza unos mas alternativos
gue otros, y que generan toda una mitologia tanto alrededor del producto como

del usuario (Lopez, 2010)
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Segun Suéarez (2012) menciona, que un sistema operativo es el corazén de una
computadora, actla como un conjunto de programas fundamentales que crean
la interfaz relativamente uniforme para acceder a la amplia variedad de
dispositivos (de entrada/salida, impresoras, camaras digitales, componentes
inalambricos de la red que permiten la comunicacion de las computadoras, etc.)
con las que interactla el usuario, el cual coordina, maneja y controla todos los
recursos de una red de computadoras y proporciona la base sobre la cual pueden
escribirse los programas de aplicacion para lograr un buen rendimiento. EI OS
coordina la interaccion entre el equipo y los programas que estan en ejecucion.

Controla la asignacion y utilizaciéon de los recursos de hardware tales como:

Memoria
Tiempos del CPU

Espacios en el disco duro

Dispositivos periféricos

En un entorno de red, los servidores asignan recursos a los clientes de la red y
el sistema de red permiten que estos recursos sean coordinados y aprovechados

correctamente en el sistema del cliente.

2.2.1. DISTRIBUCIONES DE LINUX

Lopez (2010) fundamenta, que las distribuciones Linux crecen dia tras dia como
fuertes competidores. Pero mas que simples ambientes graficos para el uso mas
amigable de un ordenador. Ademas, GNU/Linux, por su parte, no estan exentas
de una mitologia muy clara y definida. Con una filosofia que apunta al bien social
y a la comunidad, las distribuciones GNU/Linux, bajo licencia GPL, se presentan
como la alternativa, la libertad en un mundo privativo, y son legitimadas por los
mismo programadores de software en general que reconocen la estabilidad y las
prestaciones de estos programas con la posibilidad de modificarlos y adecuarlos

a las necesidades propias
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Existe un gran namero de distribuciones de los diferentes sistemas operativos
Linux. Cada distribucién cuenta con sus propias caracteristicas y supone unas
ventajas y unos inconvenientes a los usuarios convencionales. Por ello una de
las principales dudas de los usuarios antes de instalar Linux en sus equipos es
qué distribucién elegir y cual se adapta mejor a sus conocimientos y a su
hardware (Velasco, 2015).

2.2.1.1. DEBIAN

Velasco (2015) se refiere que es una de las distribuciones méas puras en cuanto
a capacidad de personalizacion. Esta distribucion viene con muy pocos paquetes
instalados (los necesarios, principalmente), lo que permite una mayor
personalizacion por parte de los usuarios y un mayor rendimiento, sin embargo,
puede resultar algo mas complicada de utilizar para los usuarios sin demasiada

experiencia.

2.2.1.2. UBUNTU

Es el sistema operativo Linux mas utilizado de toda la red basado en Debian.
Con un escritorio apoyado en Unity (no querido por todos), este sistema
operativo es ideal para aquellos que buscan un sistema seguro, estable y facil
de utilizar. Ubuntu cuenta con una gran comunidad en la red, por lo que ante

cualquier problema facilmente se encuentran soluciones (Velasco, 2015).

Esta “distribuciones es de las mas populares, con un aproximado de 8 millones
de usuarios activos para el 2008; su estabilidad y facil manejo e instalacion la
han convertido en una de las opciones favoritas incluso para usuarios con
conocimientos en informatica. Sin embargo, en su basqueda por mas usuarios,
esta compafia ha facilitado el uso de aplicaciones y de formatos privativos,

segun ellos, para facilitar la transicion de Windows a Ubuntu. (Lopez, 2010)
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2.2.1.3.  LINUX MINT

Esta distribucion esta basada en Ubuntu, aunque aporta una serie de
caracteristicas interesantes (nuevas aplicaciones, un nuevo escritorio para
aguellos a quienes no les guste Unity, nuevos ajustes, etc). Una gran alternativa
a Ubuntu que poco a poco va ganando una considerable cuota de mercado entre

los usuarios (Velasco, 2015).

2.2.14. KALI LINUX

Es una distribucion basada en Debian disefiada para auditar redes y buscar
vulnerabilidades en los sistemas de estas. Cuenta por defecto con un gran
namero de herramientas pre-instaladas para esta funcién de manera que los
usuarios puedan utilizarla en modo Live sin necesidad de instalar ningun tipo de

software adicional (Velasco, 2015).

2.2.15. FEDORA

Este sistema operativo ha sido creado y mantenido por la compafiia Red Hat.
Fedora es diferente a otras distribuciones similares como Debian al utilizar otro
gestor de paquetes y disponer asi de sus propias aplicaciones compiladas para
este sistema y no siendo compatibles, por ejemplo, los paquetes de Debian (o
Ubuntu) con él. Pese a ello es una alternativa a tener en cuenta, especialmente

para aquellos que buscan “algo diferente a Debian” (Velasco, 2015).
2.2.1.6. RED HAT ENTERPRISE LINUX
Distribucién comercial de Linux desarrollada por Red Hat. Ofrece una estabilidad

y flexibilidad punteras, lo que la coloca como una de las mas recomendadas para

empresas y servidores (Lopez, 2014).
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2.2.1.7. OPENSUSE

Lépez (2014) explica que una de las alternativas mas potente contra la familia
de distribuciones basadas en Debian. Esta disponible con los entornos de
escritorio KDE y Gnome, y cuenta como una de sus mejores armas con la robusta

herramienta de instalacion y configuracién YaST y el configurador gréfico SaxX.

2.2.1.8. CENTOS

Nacié como un derivado gratuito de la distribucién comercial Red Hat Enterprise
Linux (RHEL) destinada al uso empresarial. Recientemente unio las fuerzas con
el propio Red Hat, y sigue siendo una apuesta segura para los que busquen un

codigo de gran calidad (Lopez, 2014).

2.2.1.9. ARCH LINUX

Una distribucibn modular en la que empiezas desde cero y tienes que ir
afadiéndole los componentes que quieras. No es muy apta para principiante, y
utiliza pacman, su propio gestor de paquetes. Se trata de una Rolling Release,
lo que quiere decir que todos sus componentes van actualizandose sin

necesidad de instalar versiones nuevas del sistema operativo (Lopez, 2014).

2.2.2. DISTRIBUCIONES FREEBSD

BSD son las siglas de “Berkeley Software Distribution”. Asi se llamoé a las
distribuciones de cddigo fuente que se hicieron en la Universidad de Berkeley en
California 'y que en origen eran extensiones del sistema operativo UNIX de AT&T
Research. Varios proyectos de sistemas operativos de codigo abierto tienen su
origen en una distribucion de éste cédigo conocida como 4.4BSD-Lite. Ailaden
ademas un buen numero de paquetes de otros proyectos de Cddigo Abierto,
incluyendo de forma destacada al proyecto GNU (BSD, 2013).
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2.2.21. PFSENSE

Zambrano et al., (2015), explica que pfSense es una distribucion libre, de codigo
abierto personalizada de freeBSD adaptada para su uso como firewall y router,

totalmente gestionada a través de interfaz web.

Fuertes et al., (2011), manifiesta que el principal objetivo de pfSense, es disponer
de un cortafuego que permita establecer seguridad entre WAN, LAN y la DMZ,
permitiendo proteger una red de accesos ilicitos, redirigir paquetes hacia
maquinas de la red interna, otorgar accesos solo desde sitios conocidos y
ademas es una distribucion de cddigo abierto muy potente que puede competir
con soluciones comerciales. Se considera como el sistema operativo que va
servir como base para la implementacion del servidor de autenticacion del GAD

Municipal del Cantén Bolivar.

2.3. SEGURIDAD INFORMATICA

La seguridad informatica de las tecnologias y de los sistemas de informacién se
ha convertido en un factor clave para el éxito y la rentabilidad de las
organizaciones. En los actuales momentos, la seguridad informética es un tema
de dominio obligado para cualquier usuario de internet que no esté dispuesto a
gue su informacion sea vulnerada. Aunque a simple vista se puede entender que
"riesgo” y "vulnerabilidad" se pueden englobar en un mismo concepto, una
definicion mas precisa es que "vulnerabilidad" esta ligada a una amenaza y

"riesgo” se refiere a un impacto (Villegas, et al., 2011).

Diaz, et al., (2014) indica que proteger la informacién y los recursos tecnoldgicos
informaticos es una tarea continta y de vital importancia que debe darse en la
medida en que avanza la tecnologia, ya que las técnicas empleadas por aquellos
gue usan dichos avances para fines delictivos aumentan y como resultado los
atacantes son cada vez mas numerosos, mejor organizados y con mejores

capacidades.
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Las redes informéticas, y entre ellas el internet son unos de los mayores peligros
que existen en la seguridad de un sistema informatico. Actualmente la mayoria
de ataques y amenazas vienen desde el exterior, a través de la red. Una gran
vulnerabilidad en las redes LAN es el uso de puntos inalambricos que son
vulnerado constantemente ya que la informacion viaja en al aire y cualquier

persona mal intencionada puede esnifar los datos (Garcia, 2012).

2.3.1. CRIPTOGRAFIA

La Criptografia es la ciencia que se encarga del estudio de técnicas para
transformar la informacion a una forma que no pueda entenderse a simple vista;
sin embargo, el objetivo de la Criptografia no es s6lo mantener los datos
secretos, sino también protegerlos contra modificacién y comprobar la fuente de
los mismos (UNAM, 2012a).

Sanjuan (2012) explica que la criptografia es el nombre genérico con el que se
designan dos disciplinas opuestas y a la vez complementarias: criptografia y
criptoanalisis. La criptografia se ocupa del disefio de procedimientos para cifrar;
es decir, para enmascarar una determinada informacion de caracter confidencial.
El criptoandlisis se ocupa de romper esos procedimientos para asi recuperar la
informacion. Ambas disciplinas siempre se han desarrollado de forma paralela,
pues cualquier método de cifrado lleva siempre emparejado su criptoanalisis

correspondiente.

2.3.1.1.  ALGORITMO DE CLAVE SIMETRICA

La criptografia simétrica y la criptografia asimétrica se establecieron con el
propésito de ofrecer mayor seguridad y aumentar la privacidad, la integridad, y
la disponibilidad de los recursos informaticos por métodos de autenticacion
(Caceres et al., 2015).
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Garcia et al., (2012) habla de las claves simétricas y los tipos de algoritmo:

Los primeros algoritmo de cifrado utilizado eran simétrico y eran utilizado en la
criptografia clasica, es decir que tanto el emisor como el receptor del mensaje
utilizan la misma clave lo cual eran métodos inseguros si alguien llegase a
descubrir o descifrar la contrasefia. Para encriptar la informacién se hace
necesario el uso de algoritmo. Dentro de estos algoritmos se encuentran los

siguientes:

e DES (Data Encryption Standard) o algoritmo estandar de cifrado.
Desarrollado y publicado a mediado de los afios setenta. Fue uno de los
primeros algoritmo estandares de encriptacion, es poco resistente a
ataques de fuerza bruta debido a la corta longitud de la clave de 64bits, lo

cual 56 bits son de clave de cifrado y 8 bits de paridad.

e 3DES (Triple Data Encryption Standard). Es una version mas segura del
algoritmo DES y que todavia se sigue utilizando, la longitud de la clave es

de 192 bits de los cuales 168 bits son de cifrado y 24 bits de pariedad.

e |IDEA (International Data Encryption Algorithm) o algoritmo internacional
de cifrado de datos, surgié como un algoritmo para sustituir a DES; tiene
una longitud de 128 bits.

e AES (Advanced Encryption Standar) o algoritmo estdndar de encriptacion
avanzada; es un algoritmo de cifrado simétrico que puede proporcionar
claves de diferentes longitud como de 128, 192, o 256 bits. Es
actualmente el algoritmo mas seguro y usado dentro de los cifrados

simétricos.

2.3.1.2. ALGORITMO DE CLAVE ASIMETRICA

De acuerdo con Mendoza (2008), los algoritmos asimétricos son mucho mas

seguros que los algoritmos simétricos y se diferencia que estos utilizan dos
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claves diferentes, una para cifrar y otra para descifrar. Estas dos claves se

encuentran asociadas matematicamente, cuya caracteristica fundamental es

gue una clave no puede descifrar lo que cifra.

UNAM (2012b) explica los principales algoritmos asimétricos y sus

funcionalidades:

RSA (Rivest Shamir Adleman) Fue desarrollado en el MIT en 1977, es el
algoritmo de clave publica mas popular en la actualidad utilizada tanto
para cifrar texto como para generar firmas digitales. Multiplicando dos
nameros primos, genera un namero llamado médulo publico el cual es
utilizado para conseguir las claves publica y privada, la idea es que los
nameros primos escogidos sean muy grandes ya que factorizar el
resultado de multiplicar dos numeros primos es un problema

computacionalmente imposible.

DSA (Digital Signature Algorithm) en 1991 el NIST propuso un estandar
para firma digital (Digital Signature Standard, DSS), siendo su algoritmo
el DSA, en 1994 este algoritmo fue anunciado formalmente como estandar
y debe ser utilizado Unicamente para generar firmas digitales. El algoritmo
se apoya en el uso de funciones hash y esta documentado en el FIPS
186.

DH (Diffie Hellman) se trata de un algoritmo que permite a dos usuarios
intercambiar una clave secreta a través de un medio inseguro. En otras
palabras, los dos usuarios son capaces de acordar una clave, aun cuando

los intercambios previos al acuerdo sean publicos.
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2.3.2. HERRAMIENTAS DE SEGURIDAD

2.3.2.1. SNIFFER

Segun Nina, (2013) un sniffer es un dispositivo o una aplicacion que permite
capturar los datos o informaciébn que pasan a través de una red, que no
precisamente van dirigidos hacia él, por lo tanto es un trafico de informacién al
que no deberia tener acceso. De acuerdo con el criterio de Mateo y Veraguas
(2012) se refiere que un sniffer es un software que se encarga de capturar
paquetes en transito (entrada y salida) en una red para analizarlos; es decir que
se puede mirar la informacion y los protocolos en circulacién de la red y obtener
datos o informacion de gran importancia de los segmentos de redes en las que
es permitido el acceso. Siendo Util para un administrador de redes observar que
todo vaya bien, pero a la vez puede llegar a ser un peligro ya que cualquiera

puede utilizar un sniffer y capturar informacion.

2.3.2.1.1. TIPOS DE SNIFFERS

Segun Ledesma et al., (2012) estos son algunos de los sniffers mas utilizados:

e Tcpdump: Es un analizador de paquetes que corre en modo consola.
Posibilita al usuario interceptar y visualizar paquetes TCP/IP, y otros que
estén siendo transmitidos o recibidos en una red a la cual la computadora
se encuentra conectada. Se distribuye bajo la licencia BSD (Berkeley
Software Distribution), siendo un software libre y de codigo abierto
(SLCA). Funciona en la mayoria de los sistemas operativos: Linux,
Microsoft Windows, Solaris, BSD, Mac Os X, HP-UX y AlX, entre otros.
Emplea la libreria Libpcap para capturar paquetes y WinDump para

Windows. Se puede utilizar también en el entorno inalambrico.

e Wireshark.- Anteriormente conocido como ethereal, es uno de los
analizadores de protocolos mas empleado. Captura los paquetes que

circulan por la red y muestra el contenido de cada campo con el mayor
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nivel de detalle posible. Puede capturar paquetes en redes con diferentes
tipos de medios fisicos, incluyendo las WLAN. Funciona tanto en modo
consola como mediante una interfaz grafica y contiene muchas opciones
de organizacion y filtrado de informacion. Wireshark se desarrolla bajo
licencia publica general (GNU General Public License) y se ejecuta sobre
la mayoria de sistemas operativos Unix y compatibles, incluyendo Linux,
Solaris, FreeBSD, NetBSD, OpenBSD, y Mac Os X, asi como en Microsoft
Windows y por eso se considera apropiado para realizar pruebas y

analizar el trafico de la red del Municipio del Cantén Bolivar.

Kismet.- Se emplea como sniffer y como sistema de deteccion de
intrusiones para redes 802.11. Trabaja con tarjetas inalambricas que
soporten modo monitor y puedan servir para monitorizar trafico 802.11
a/b/g/n. Soporta ademas una arquitectura de plugins que permite incluir el
trabajo con otros protocolos. Identifica las redes recolectando de forma
pasiva los paquetes y permitiendo detectar redes escondidas a través de
los datos del trafico. Este programa funciona sobre varios sistemas como
Linux, Microsoft Windows, Solaris, BSD y Mac Os X.

Ettercap.- Es un interceptor sniffer/registrador para LANS con switch.
Soporta direcciones activas y pasivas de varios protocolos (incluso
aguellos cifrados, como SSH y HTTPS). También hace posible la
inyeccion de datos en una conexion establecida y filtrado al vuelo, aun
manteniendo la conexion sincronizada gracias a su poder para establecer
un Ataque Man-in-the-middle (Spoofing). Muchos modos de sniffing
fueron implementados para darnos un conjunto de herramientas poderoso
y completo de sniffing, los autores creen posible el uso de esta
herramienta en un ambiente controlado para demostrar que la red es

susceptible atagues informaticos.
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2.3.2.2. NMAP

Lyon (sf) describe a Nmap (mapeador de redes) como una herramienta de cédigo
abierto para exploracion de red y auditoria de seguridad. Se disefi0 para analizar
rapidamente grandes redes, aunque funciona muy bien contra equipos
individuales. Nmap utiliza paquetes IP en formas individual para determinar qué
equipos se encuentran disponibles en una red, qué servicios (hombre y version
de la aplicacién) ofrecen, qué sistemas operativos (y sus versiones) se ejecutan,
qgué tipo de filtros de paquetes o cortafuegos se estan utilizando asi como
docenas de otras caracteristicas. Aunque generalmente se utiliza Nmap en
auditorias de seguridad, muchos administradores de redes y sistemas lo
encuentran Util para realizar tareas de gran importancia y analizar el nivel de
seguridad de sus propias instalaciones de forma ética, previniendo futuros

ataques.

Nmap es Herramienta de exploracion de redes y de sondeo de seguridad, esta
herramienta es de cddigo abierto imprescindible para un administrador de red o
un auditor de seguridad, fue disefiada para analizar grandes redes usandola para
ver los sistemas operativos y sus versiones que se ejecutan (de la Casa, 2014).

2.3.3. SERVIDOR RADIUS

La comunicacion entre un servidor de acceso de red (NAS) y el servidor RADIUS
se basa en el protocolo de datagrama de usuario (UPD). Generalmente, el
protocolo RADIUS se considera un servicio sin conexion. Los problemas
relacionados con la disponibilidad de los servidores, la retransmision y los
tiempos de espera son tratados por los dispositivos activados por RADIUS en

lugar del protocolo de transmision (Cisco, 2014).

Egli (2015) alega que RADIUS es un protocolo cliente/servidor, el cliente es
tipicamente un NAS (Network Access Server) o RAS (Remote Access Sever) y
el servidor es generalmente un proceso de daemon que se ejecuta en UNIX o

una maquina del Windows NT. El servidor RADIUS recibe las peticiones de
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conexion del usuario, realiza la autentificacion, y después devuelven la
informacion de la configuracion necesaria para que el cliente acceda a los

Servicios.

2.3.3.1. FASES DEL SERVIDOR RADIUS

Deberia existir algin mecanismo mediante el cual un usuario autorizado pueda
usar los recursos a los que tiene derecho, dejando a los usuarios no autorizados
sin acceso. Este es el propdsito de la autenticacion, autorizaciéon y auditoria de

redes; es decir: diferenciar, asegurar y auditar a los usuarios (Arana et al., 2013).

2.3.3.1.1. FASE DE AUTENTICACION

Segun Mifarro (2009) el usuario que desea tener acceso a la red, envia al Cliente
RADIUS tanto su nombre de usuario como su clave de acceso empleando un
protocolo de autenticacion a nivel de enlace PPP (Point to Point Protocol). Una
vez que el Cliente RADIUS ha obtenido los datos del usuario final, envia
mediante un paquete en ‘Access-Request’ las credenciales de usuario,
informacion de parametros de conexién y la identificacién del cliente RADIUS por

la que esta recibiendo la peticién de acceso.

Vasquez y Vaca (2015) mencionan que la fase de autenticacion es el proceso
de mayor relevancia en los sistemas AAA, sirve de base a todo el sistema
completo, debido a su directa relacion con los procesos de autorizacién y
contabilidad. La autenticaciéon permite comprobar la identidad de un usuario a
través de los siguientes elementos: Algo que se conoce, como un numero de
identificacion personal (PIN) o contrasefa; algo que se tiene, como una tarjeta
ATM o una tarjeta inteligente; algo que identifique fisicamente al usuario de forma
Gnica, como una huella dactilar, el reconocimiento de voz, escaneo de la retina
ocular, etc. Utilizar mas de un factor para identificar al usuario y afade

credibilidad al proceso de autenticacion.
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2.3.3.1.2. FASE DE AUTORIZACION

Segun Mifarro (2009) explica que cuando esta peticion llega al Servidor
RADIUS, éste verifica la informacion recibida en el paquete anterior, el servidor
verifica la autentificacion si es correcta el cliente accede los servicios de red, en
coso de que la autentificacion no sea correcta el servidor deniega el acceso al
medio. Segun Vasquez y Vaca (2015) la fase de autorizacion es el proceso
mediante el cual a un usuario se le asigna una determinada cantidad de recursos
o servicios de red, en base a las actividades que realice y las politicas de acceso
establecidas por el administrador. Esta obligatoriamente relacionado con el
proceso de autenticacion, si un usuario no se autentica correctamente los
siguientes procesos se descartan. Para cumplir con el proceso de autorizacion,
los sistemas AAA utilizan soluciones como bases de datos o directorios que

permiten almacenar las politicas de acceso de cada usuario.

2.3.3.1.3. FASE DE AUDITORIA

De acuerdo con Mifiarro (2009) indica que una vez autentificado el cliente,
comienza la fase de Accounting con el envio de un paquete Accounting-Request
Start, por parte del Cliente RADIUS hacia el Servidor para indicar que el usuario
se encuentra logeado en la red. El servidor contesta a éste con otro mensaje
(Accounting-Response) y desde ese momento el usuario esta accediendo a los
recursos solicitados en la fase anterior. De forma periddica el Cliente RADIUS
informa por medio del mensaje (Accounting-Request) que la sesion establecida
previamente continua activa y por tanto la direccién IP facilitada sigue en uso.
Este mensaje sera contestado por el Servidor con un paquete (Accounting-
Response). Esta pareja de mensajes se repetira en funcion de la duracion de la
sesion y de la periodicidad con que se envien los mismos. Una vez que el usuario
desea finalizar la sesion establecida, el Cliente RADIUS envia un paquete de
Accounting Request Stop. Por ultimo el Servidor responde con un paquete
Accounting-Response, liberandose la direccion IP anteriormente asignada, no
sin antes proceder por parte del Servidor RADIUS a guardar la informacion

relativa a la sesion que acaba de finalizar: Identificacion del usuario, hora de
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inicio y final de la sesién del usuario, duracion de la conexion, Total de paquetes
transferidos durante la sesion tanto transmitidos como recibidos y la causa de la

finalizacion de la sesion.

Vésquez y Vaca (2015) se refieren que una vez realizado el proceso de
autenticacion y autorizacion se produce la fase de contabilidad o Acconunting.
Esta inicia cuando el equipo autenticador o NAS autoriza al suplicante acceder
a los servicios de red. La contabilidad es el proceso estadistico y de recoleccion
de datos sobre la conexion, el buen tratamiento de la informacion recolectada
durante el proceso de autenticacidn y autorizacion permite al administrador de la

red gestionar la futura demanda de sus sistemas para planificar su crecimiento.

2.3.3.2.  AUTENTICACION BASADA EN PUERTO 802.1X

Vasquez y Vaca (2015) se refieren que 802.1X es un estandar de autenticacion
gue permite controlar el acceso a los servicios de red a través de sus puertos,
opera en la capa dos del modelo OSI, asegura el intercambio de las credenciales
de usuario o dispositivo evitando cualquier acceso no autorizado a la red. Una
infraestructura de red 802.1x requiere de tres elementos para operar: suplicante,
equipos autenticadores y servidor de autenticacion que se detalla a continuacién
(Figura 02.05).

e Suplicante: Es un software que se instala en los clientes del equipo
autenticador, utilizado en ambientes cableados e inalambricos. El
suplicante se carga en el dispositivo del usuario y se utiliza para solicitar

acceso a la red.

e Autenticador: Es el componente a través del cual los usuarios acceden
a los servicios de red, se encuentra entre el dispositivo que necesita ser
autenticado y el servidor utilizado para realizar la autenticacion. Ejemplos
de Autenticador son conmutadores de red y puntos de acceso

inalambricos.
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e Servidor de Autenticaciéon: Es un equipo que recibe mensajes mediante
una comunicacion RADIUS vy utiliza esa informacion para comprobar la
autenticidad del usuario o del dispositivo que intenta acceder a la red, por
lo general se emplean bases de datos para realizar este proceso tales
como SQL, Microsoft Active Directory, LDAP, etc.

Suplicante NAS Servidor RADIUS

1: Conexién a la red————» ——4: Envio de usuario&contrasefia ——»

— 5: Validacion de
usuario&contrasefia

«——6: Acceso aceptado/rechazado——

«——2: Solicitud de usuario&contrasefia

& 3 Respuesta de usuario&contrasefia—»

Figura: 02.05. Proceso de autenticacion y autorizacion del servidor RADIUS.
Fuente: Los Autores (2016).

2.3.3.3.  AUTENTIFICACION HOTSPOT

La autenticacién hotspot o portal cautivo es una funcion de seguridad de la capa
3 que hace al regulador no permitir el trafico IP (excepto el DHCP y el DNS) de
un cliente en particular hasta que ese cliente haya suministrado correctamente
un nombre de usuario y contrasefia. Es un método de autenticacion simple, que
no proporciona el cifrado de los datos, pero si se valida a través de un servidor

RADIUS protege la integridad de la informacion (Cisco, 2014)

2.4. METODOLOGIA PPDIOO

Tiso (2012) explica que para disefiar una red que satisfaga las necesidades de
los clientes; el objetivo de la organizacion, las limitaciones, objetivo técnico y
restricciones técnicas pueden ser identificadas mediante el ciclo de vida que ha
propuesto Cisco que comprende seis fases: preparar, planificar, disefiar,
implementar, operar y optimizar. No importa el ciclo de vida que se utiliza,
siempre y cuando se tome en cuenta que el disefio de la red debe ser realizado
en forma planificada, de manera estructurada y modular, en la cual se pueda

mejorar o redisefiar la red.
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2.4.1. PREPARAR

La fase de preparacion es identificar las necesidades del cliente para el disefio
o redisefio de una red, incluyendo presupuesto y el cronograma con las
actividades detalladas. Establecer los objetivos técnicos y comerciales, asi como
las limitaciones de disefio. Segun Sivasubramanian, et al., (2010) implica el
establecimiento de los requisitos de la organizacion, el desarrollo de una
estrategia de red, y proponiendo una arquitectura conceptual de alto nivel de la
identificacion de tecnologias que pueden apoyar mejor la arquitectura. La fase
de preparaciéon puede establecer una justificacién financiera para la estrategia
de la red mediante la evaluacién del caso de negocio para la arquitectura

propuesta.

2.4.2. PLANIFICAR

Oppenheimer (2010) indica que los requisitos de la red se identifican en esta
fase. Consiste en levantar la informacion para un analisis de las areas donde
se instalara la red y una identificacion de los usuarios que requerira los servicios
de red.

De acuerdo con Sivasubramanian, et al., (2010) indica que esta fase implica la
identificacion de los requisitos de red iniciales basadas en objetivos,
instalaciones, necesidades de los usuarios, y asi sucesivamente. La fase de plan
implica la caracterizacion de los sitios y la evaluacion de las redes existentes
para determinar si la infraestructura del sistema, sitios y el entorno operativo
pueden apoyar el sistema propuesto. Un plan de proyecto es util para ayudar a
administrar las tareas, responsabilidades, hitos criticos y los recursos necesarios
para implementar cambios en la red. El plan del proyecto debe alinearse con el
alcance, costo, y los parametros de recursos establecidos en los requisitos de

negocio originales.
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2.4.3. DISENAR

En esta fase se plantea un disefio fisico como l6gico del funcionamiento de la
red y la correcta documentacion de los detalles técnicos establecidos en la fase
de planificacion (Oppenheimer, 2010).

Sivasubramanian, et al., (2010) explica que los requisitos iniciales se derivan en
la fase de planificacion en relacion de las actividades para el disefio de la red.
Es necesario un disefio detallado integral que cumple con los requisitos técnicos
y de negocio actual, e incorpora especificaciones para apoyar la disponibilidad,
fiabilidad, seguridad, escalabilidad y rendimiento. La especificacion de disefio es

la base para las actividades de implementacion.

24.4. IMPLEMENTAR

Oppenheimer (2010) manifiesta que después de la aprobacién del disefio, se
inicia la implementacién. La red est4 construida de acuerdo con las

especificaciones de disefio.

La red se construye o los componentes adicionales se incorporan de acuerdo
con las especificaciones de disefio, con el objetivo de integrar dispositivos sin
interrumpir la red existente o la creacibn de puntos de vulnerabilidad

(Sivasubramanian, et al., 2010).

2.4.5. OPERAR

Segun Oppenheimer (2010) dice que el funcionamiento es la prueba definitiva
de la efectividad del disefio. La red se monitorea durante esta fase para
comprobar que todo funcione correctamente y de esta forma administrar los

recursos de la red convenientemente.

En relacién con Sivasubramanian, et al., (2010) determina que la operacion es

la prueba final de la idoneidad del disefio. La fase operativa implica mantener en
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buen funcionamiento la red a través de las operaciones del dia a dia, incluyendo
el mantenimiento de alta disponibilidad y reducir los gastos. EI monitoreo de
deteccidon de fallos, la correccion, y el rendimiento que se producen en las

operaciones diarias proporcionar los datos iniciales de la fase de optimizacion.

2.4.6. OPTIMIZAR

Sivasubramanian, et al., (2010) manifiesta que el objetivo es identificar y resolver
los problemas antes de que afecten a la organizacion. Es necesaria la deteccion
de fallas para su posterior correccion (resolucion de problemas) y de acuerdo
con Oppenheimer (2011) explica que la optimizacion se basa en la gestién de
red proactiva que identifica y resuelve los problemas antes de que surjan
perturbaciones de la red. La fase de optimizacién puede conducir a un redisefio
de la red si surgen muchos problemas a causa de errores. El redisefio también

puede ser necesario cuando los requisitos cambian significativamente.



CAPITULO I1l. DESARROLLO METODOLOGICO

3.1. METODOLOGIA PPDIOO

La metodologia que se utilizé para la implementacién del servidor es PPDIOO
(Preparate, Plan, Design, Implement, Operate, Optimize) que comprende seis
fases en el ciclo de vida y es la que mejor se adapta a este trabajo brindando un

enfoque en el desarrollo, disefio e implementacion de redes.

De las seis fases solo se utilizé cinco en la ejecucion de la tesis, exceptuando la
fase de preparacion la cual consiste en establecer los requerimientos del cliente,
establecer los objetivos, las limitaciones del proyecto, cronograma y la
justificacion financiera. Estos puntos antes mencionados se realizaron en la
preparacion del proyecto que se elabor6 previo a la ejecucion del desarrollo de

este trabajo.
3.1.1. FASE DE PLANIFICACION

Se levant6 la informacion del GAD Municipal del Cantén Bolivar de la estructura
de la red. Fue necesario utilizar una ficha de recoleccion de informacion (Anexo
1); dirigida al jefe del departamento de tecnologia, para determinar la cantidad
de usuarios, métodos de asignacion de IP, servicios de red, control de ancho de

banda y el tipo de seguridad; esta informacion se describe en los resultados.

En la fase de planificacion fue necesario elegir la herramienta que permitio
determinar el estado en la que se encontraba la red del GAD Municipal del
Canton Bolivar. Se seleccioné Wireshark en la version 2.0 debido a que es un
potente sniffer y analizador de protocolos que permite detectar problemas de
redes. Wireshark es software libre y es compatible con la mayoria de plataformas
tales como Windows, Linux, Mac OS X, entre otras. Razon por la cual se utilizd

esta herramienta.
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Ademas, se instal6 el sistema operativo Kali Linux en una maquina virtual. Esta
distribucion esta enfocada a la seguridad informatica y viene con una suite de
herramientas que vienen instaladas por defecto; se us6 Nmap para realizar
pruebas y determinar la cantidad de equipos conectados en la red de acceso

publico del GAD Municipal del Cantén Bolivar.

El sistema operativo que se uso para la implementacién del servidor RADIUS es
pfSense 2.2.6, una distribucion libre de codigo abierto muy potente, que brinda
funcionalidades tales como: router, firewall, proxy, portal cautivo y esta enfocado
a la administracién de redes, brindando mayor seguridad a la entidad.

3.1.2. FASE DE DISENO

En base a la informacién obtenida se realiz6 un disefio para la implementacion
del servidor RADIUS, tomando en cuenta la infraestructura actual de la red del
GAD Municipal del Canton Bolivar y la cantidad de usuarios para la autenticacion

en la LAN privada.

Para el funcionamiento adecuado del servidor fue necesario segmentar la red a
nivel l6gico, utilizando diferentes rangos de direcciones IP con mascara de
subred fija en la LAN de acceso privado y la LAN de acceso publico. La institucion
no cuenta con switches administrables por esta razon no se crearon VLAN

(Virtual Local Area Network) para una mejor administracion.

Se utilizé el simulador cisco packet tracert version 5.3.3 y la herramienta Edraw
Max 7 para realizar un diagrama detallado de la red del GAD Municipal del
Canton Bolivar, especificando el direccionamiento IP de la red acceso publico y
la red de acceso privado, centralizando el trafico y controlando los recursos a

través de dos servidores.
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3.1.3. FASE DE IMPLEMENTACION

La instalacion del sistema pfSense se llevdo acabo en el departamento de
tecnologia (Anexo 3), para la implementacion de los servidores se adaptaron las
tarjetas de red de acuerdo al disefio que se muestra en los resultados. En el
cuadro 03.01, se especifican las caracteristicas principales del hardware de los

equipos (servidores) utilizados.

Cuadro: 03.01. Caracteristica de hardware de los servidores instalado.

HARDWARE CARACTERISTICAS
Procesador Intel cor i3
Memoria RAM 2GB
Disco Duro 500 GB
Tarjeta de Red ATHEROS 100 Mbps
Tarjeta de Red PCI (Adicionales) TP-LINK 100 Mbps

Se descargo los paquetes de instalacion freeRADIUS 2, Squid 2.7 y SquidGuard
2.7 en el servidor de acceso privado (Figura 03.01) y mientras que el servidor

acceso publico solo se instalaron los dos ultimos servicios del proxy Squid.

System: Package Manager

CAET L BT BN TS Installed Packages

Name Category Version Description

freeradius2 Services Latest: NfA A free implementation of the RADIUS protocal.
Installed: 1.6.19 Support: MySQL, PostgreSQL, LDAP, Kerberos.
FreeRADIUS and FreeRADIUS2 settings are not compatible so don't use them
together or try to update.
On pfSense docs there is a how-to which could help you on porting users.

Package info

squid Services Latest: NfA High performance web proxy cache (2.7 legacy branch).
Installed: 4.3.10
Mo package info, check the forum

squidGuard Network Management [MEICE SIS High performance web proxy URL filter.
Installed: 1.9.18 Works with both Squid (2.7 legacy branch) and Squid3 (3.4 branch)
packages.

o package info, check the forum

Figura: 03.01. Servicios instalados.
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3.1.4. FASE DE OPERACION

En esta fase se observa el correcto funcionamiento de los servidores instalados,
gue todo marche bien de acuerdo a las configuraciones establecidas y que los

servicios de red se encuentren inicializados como se observa en la figura 03.02.

Services Status

Service Description Status

[ _ | Gateway Monitoring =
apinger | GEkoveY o @@

A | Captive Portal: =
captiveportal | 2 ibihada o @ @
' dhepd DHCP Service (> @@
dnsmasq DNS Forwarder (> @ @
ntpd NTP clock sync o @ o
radiusd | FreeRADIUS Server 0D GG
squid Proxy server Service o @ @

: | Proxy server filter =
squidGuard | co b2 o @@

Figura: 03.02. Servicios inicializados en el servidor.

También es necesario ver que las interfaces de red se encuentren levantadas
con sus respectivas direcciones IP como se muestra en la figura 03.03 y que los
recursos del servidor no estén excediendo sus limites del consumo de memoria,

procesador entre otros, figura 03.04.

100baseTX <full-duplex>
181.211.240.44

' 100baseTX <full-duplex>

192.168.1.1

3 wan 2

AN t |

Figura: 03.03. Interfaces de red levantadas.
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Last config .39
FEses Mon Apr 11 10:32:12 ECT 2016
. (

State table size 1% (1296/152000)

Show states

[
ABLALEEE 11% (3046/26584)
Load average 0.06, 0.06, 0.06
CPU usage 0%

L&
Hemaryiage 12% of 1921 MB
SWAP usage

0% of 4095 MB

Disk usage / (ufs): 0% of 447G

Jvarfrun (ufs in RAM): 4% of 3.4M

Figura: 03.04. Recursos del servidor.

Ademas, se comprobé que el servicio de freeRADIUS esté funcionando
correctamente a través del portal cautivo en el servidor privado, cumpliendo con
el estandar AAA (Autentication, Access, Acounting) y teniendo en cuenta que la
configuracion de los clientes solo les permita autenticarse en un maximo dos
equipos (PC, laptop, teléfonos moviles, tabletas, entre otros) todo esto

mencionado se respalda en los resultados.

Es de gran importancia saber que cada vez que se realice un cambio en las
configuraciones o se instalen nuevos servicios de red, es necesario realizar un
backup que respalde la informacion del servidor. En caso de emergencia a fallos

fisico del hardware se pueda restaurar rapidamente (Anexo 5).

3.1.5. FASE DE OPTIMIZACION

Se organizo los recursos que existen en la red para optimizar el desempefio de
la misma en la institucion, teniendo en cuenta parametros importantes como el
ancho de banda y la cantidad de usuarios que van a disponer de los servicios.
Se dio mayor prioridad a los usuarios de la red de acceso privado y mientras que

los usuarios de acceso publico tienen ciertas limitaciones.

Se distribuyd el ancho de banda (Cuadro 03.02) para que la red de acceso
privado tenga mayor disponibilidad, y que la red de acceso publico ocupe la
cantidad restante. Sin embargo en horarios no laborables la red de acceso
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publico va aprovechar al maximo el ancho de banda que no se ocupa en la red
privada del GAD Municipal del Cantén Bolivar dando mayor disponibilidad a las
areas publicas.

Cuadro: 03.02. Distribucion de ancho de banda del GAD Municipal del Cantén Bolivar.

RED ANCHO DE BANDA
LAN acceso privado 3 Mbps
LAN acceso publico 2 Mbps
LAN Biblioteca 1 Mbps
Total 6Mbps




CAPITULO IV. RESULTADOS Y DISCUSION

RESULTADOS

El GAD Municipal del Canton Bolivar cuenta aproximadamente con 50
computadoras conectadas en la red distribuidas en sus diferentes
departamentos. El método que utiliza para la asignacion de direcciones IP es
estatico. Utiliza una direccion de clase C 192.168.X.X, ya que no cuentan con un
namero excesivo de equipos conectados en la red. Ademas, dispone con 2
switches (conmutador capa 2) para distribuir todas las conexiones en la intranet.

Se encuentran 10 puntos de acceso AP (Access Point) distribuidos en 15
departamentos o areas de trabajo, ademas cuentan con 4 AP de acceso publico
de los cuales uno de estos puntos inalambricos se encuentra en la planta baja y
tres puntos inalambricos en la planta alta (Anexo 2). Dicha entidad tiene
contratado un ancho de banda de 6Mbps para proporcionar acceso a la Internet
a toda la red. Ademas, cuenta con un servidor proxy y firewall para brindar mayor
seguridad a la infraestructura (figura 04.01).

NUCLEO DE LA RED

FIREWALL

D ENRRUTADOR
I|l

CONMUTADOR NIVEL 2
%

SERVIDOR PROXY

AREA DE ACFESO A LA RED

) |
4 PUNTO DE ACCESO )
PUBLICO
ETHERNET

& &

Figura: 04.01. Diagrama de red del GAD Municipal del Cantén Bolivar

)

10 PUNTO DE ACCESO
PRIVADO

~— =
—
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Se realiz6 un analisis del trafico de la red publica del GAD Municipal del Canton
Bolivar, utilizando la herramienta Wireshark 2.0 para comprobar que durante la
transmision de los datos, los paquetes sean enviados de forma correcta y sin
errores. Se capturo el trafico aproximadamente por cuatro minutos recolectando

11443 paquetes que generd un solo usuario (figura 04.02).

1800 -
1500 - ||‘

1200 | |
|

Packets/s

900 - || ‘ I

600 | If", | ‘ [

| |'I v | |
300 F il / ‘ I | .'II
f.'\‘ | | /) { [ \ Al
J\ N / | | \ A f
. LAY S ] .,VJ / ~ g AN PV \qu\/__,\_;’\_‘_
1 1 1 1 1 1 1 1 1
[v] 100 200 300 400 500 600 700 800
Time (s}
Hover over the graph for details.
MName Display filter Colo Style Y Axis Y Field Smoothing C3
All packets . Line Packets/s Mone

Figura: 04.02. Anélisis del trafico en general. (Pagina generada por Wireshark)

Los errores en la transmision de datos a través del protocolo de control de
transporte TCP (Transport Control Protocol) son mininos, comprobandose que
la red no presenta problemas de comunicacion y que los tiempos de respuesta
de las peticiones TCP se encuentran en rangos normales de funcionamiento, tal

como se puede apreciar en la figura 04.03.
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1500 | ﬁ
|
1250 [||‘

1000 F | ‘

Packets|s

750 | |

M
//\J \‘ |||' \'\

250 f \
N~ | )\ \
. _:_J’\ N I R [ “\__\_,—;,‘,/_\_ ./ 2 /
1 1 1 1 1 1 1 1 1
0 100 200 300 400 500 500 700 300
Time (s}

Dlick o select packer 11147 (780s = 24).

Mame Display filter Cola Style Y Axis Y Field Smoothing -
|:| All packets . Line Packets/s Mone
TCP errors tcp.analysis.flags . Line Packets/s Mone
All packts TCP tcp . Line Packets/s MNone

Figura: 04.03. Andlisis del trafico TCP. (Pagina generada por Wireshark)

El problema se acrecienta cuando las redes no estdn segmentadas
adecuadamente, y los puntos de conexion no utilizan métodos de autenticacion
mMAas seguros 0 herramientas que permitan administrar eficientemente los
recursos de la red. Se capturé el trafico HTTP y HTTPS generado al navegar en
internet, considerando que cuando no hay limitaciones del ancho de banda, el

flujo de informacion es mayor (figura 04.04).

150 - H

100 |‘

Packets/s

251 I\
I \ .'|‘.I [/ A

i
. A f 1 I
A af N o A
YA - AL N - SR AL Vs
ok _ A T N Wy Do e L I | | p
I I I L ! I I I L
o 100 200 300 400 500 600 700 800
Time (s)
Click to select packer 1185 (230s = 12),
Name Display filter Cola Style ¥ Axis ¥ Field Smoothing A
[ TCP errors tep.analysis.flags B tine Packets/s None
[ ] All packts TCP tcp . Line Packets/s MNone
5L sl B tine Packets/s None
HTPP http B line Packets/s None
v

Figura: 04.04. Andlisis del trafico HTTP, HTTPS. (Pagina generada por Wireshark)
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Se utiliz6 el sistema operativo Kali Linux para hacer uso de la herramienta Nmap
(Network Mapper o Mapeador de red). Se procedié a conectarse a un punto
inalambrico de libre conexion del GAD Municipal del Canton Bolivar, ejecutando
el comando nmap —sP 192.168.1.*, realizando un escaneo rapido del segmento
de red y como resultado se encontré6 97 equipos conectados (computadoras,
dispositivos maoviles) (Figura 04.05).

root@kali: ~

File Edit View Search Terminal Help
~# nmap -sP 192.168.1.%

Starting Nmap 6.47 ( http://nmap.org ) at 2016-01-07 09:58 EST
Nmap scan report for 192.168.1.1
ost is up (0.016s latency).
MAC Address: 38:60:77:3C:98:B5 (Pegatron)
map scan report for 192.168.1.2
ost is up (0.047s latency).
MAC Address: 7C:0B:C6:3B:3B:FD (Unknown)
Nmap scan report for 192.168.1.7
ost is up (0.16s latency).
MAC Address: C4:43:8F:4F:19:1D (LG Electronics)
Nmap scan report for 192.168.1.9
(0.090s latency) .

scan report for 192.168.1.

is up (0.091s latency).

scan report for 192.168.1.252

is up (0.027s latency).

scan report for 192.168.1.253

is up (0.033s latency).

scan report for 192.168.1.255

is up (0.10s latency).

done: 256 IP addresses (97 hosts up) scanned in 169.03 seconds

Figura: 04.05. Escaneo de la red informatica del GAD Bolivar. (Pagina generada por Nmap)

Mediante el comando nmap 192.168.1.* o nmap -sV 192.168.1.* se obtuvo
informacion detallada de los equipos conectados en la red, tales como los
puertos abiertos y los servicios que corren en cada host como se observa en la
figura 04.06.

root@kali: ~

File Edit View Search Terminal Help

:~# nmap 192.168.1.*

IStarting Nmap 6.47 ( http://nmap.org ) at 2016-01-07 09:52 EST

\Warning: 192.168.1.20 giving up on port because retransmission cap hit (10).
iNmap scan report for 192.168.1.1

Host is up (0.0077s latency).

iNot shown: 996 closed ports
iPORT STATE SERVICE
122/tcp open ssh

‘80/tcp open http
(111/tcp open rpcbind

3128/tcp open squid-http
IMAC Address: 38:60:77:3C:98:B5 (Pegatron)

Figura: 04.06. Escaneo de la red informatica del GAD Bolivar con detalles de los puertos abiertos. (Pagina

generada por Nmap)
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En la figura 04.06 se puede apreciar que en el equipo con la IP 192.168.1.1 se
encuentran abiertos los puertos 22, 80, 111, 3128 con los servicios SSH, HTTP,
RCP, Proxy respectivamente; esto se debe a que dicho equipo funciona como
servidor gestionado las comunicaciones a través del proxy Squid, que es una

aplicacion que mejora el rendimiento y gestiona el trafico web.

Se realiz6 un test de velocidad, para ver la asignacion del ancho de banda de un
solo equipo (PC o Laptop) del GAD Municipal de Canton Bolivar. Detectando que
al conectarse a la red de acceso publico se puede obtener una velocidad de
descarga (Download speed) de 2.01 Mbps y una velocidad de subida (Upload
speed) de 0.75 Mbps, (Figura 04.07).

’@ PING o DOWNLOAD SPEED @ @ UPLOAD SPEED

62 ms 201 Mbps 075 Mbps

‘ NEW SERVER TEST AGAIN SHARE THIS RESULT |1|

¢UN RENDIMIENTO LENTO DEL PC? Are you on

Realiza una prueba para identificar - - v
los problemas y la velocidad de tu PC COFPOTBCIOD NaCIonal De 2

Take our Broadband Internet Survey!

1 Need a Speed Boost?
Use multiple Internet connections
simultaneously with Speedify!
o 74 ,
(EMPIECE AHORA) ‘ (START NOW

Quit N
Hosted by
Puntonet S A

Figura: 04.07. Test de velocidad del ancho de banda. (Pagina generada por www.speedtest.net)
Se desarroll6 un modelo de implementacibn creando una arquitectura

cliente/servidor mediante una topologia estrella fisica, tomando en cuenta la red
privada para la autenticacion a través del servidor RADIUS (Figura 04.08).
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SERVIDOR RADIUS
PC3 IP: 192,168.25.1
IP: 192,168.25.4
i Sen@r-FT
LEPtUP'pTJ/ff/{ SERIDOR
Laptapl f/,rf
/
f,ffr/
Y,
“,
Y,
f/
'L’i..;;_! SWITCH RED PRIVADA
‘! L e e e e e

5
BiRksys-WRT300N
W RED PRIVADA

PC4 \\\\\
IP: 192.168.25.5 \\\\\\
A
\\\\
Laptop-PT PC1 PC2
Laptop2 S IP: 192.168.25.2 s IP: 192.168.25.3
PC-PT PC-PT

et PC2

Figura: 04.08. Topologia del servidor RADIUS en la red privada.

En la red de acceso privado, se uso dos tarjetas de red ethO y ethl; WAN y LAN

respectivamente tal como se observa en la figura 04.09.

SERVIDOR PFSENSE
eth0: 181.211.x.44 FIREWALL / PROXY

eth1: 192.168.1.1 %@
¢

-

RED DE ACCESO PRIVADO

ROUTER

==
I IP: 192.168.1.X
D

IP: 192.168.1.X

Figura: 04.09. Diagrama de red propuesta para el servidor del control de acceso privado.

En el servidor de acceso publico se utilizaron tres tarjetas de red ethQ, ethl y
eth2; respetivamente WAN, LAN-publica y LAN-biblioteca. Usando una

topologia fisica de estrella y conjuntamente la arquitectura cliente servidor

(Figura 04.10).
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ROUTER

SERVIDOR PFSENSE
FIREWALL / PROXY
FIREWALL / PROXY

y
N
N

RED DE ACCESO PUBLICO

eth1: 192.168.20.1 :‘E\’,
N
NN

>
BIBLIOTECA GAD BOLIVAR

— ) [ |

IP: 192.168.10.X

I IP: 192.168.20.X
B RS

) IP: 192.168.10.X
n IP: 192.168.20.X

IP: 192.168.10.X

Figura: 04.10. Diagrama de red propuesta para el servidor del control de acceso publico y biblioteca.

Se instald los servidores siguiendo las especificaciones del disefio, configurando
los correspondientes parametros de red, DNS y DHCP para la conexion a
internet (Figura 04.11).

' Enable DHCP server on LAN interface

Deny unknown clients
If this is checked, only the clients defined below will get DHCP leases from this server.

Subnet 192.168.10.0
‘Subnet mask 255.255.255.0
Available range 192.168.10.1 - 192.168.10.254
Range [\, 192.168.1.15 to [\, 192.168.1.245
Additional Pools If you need additional pools of addresses inside of this subnet outside the above Range, they may be specified here.
Pool Start | Pool End Description | @
WINS servers F
ERSERUEE ., 192.168.10.1
".,8.8.88
Ny
N

Note: leave blank to use the system default DNS servers - this interface's IF if DNS Forwarder or Resolver is enabled,
otherwise the servers configured on the General page.

Gateway 192.168.10.1

Figura: 04.11. Configuracion DHCP.
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Se realizd la configuracion del servicio freeRADIUS en el servidor privado para
la autenticacion a través de la red, creando los usuarios con su determinado perfil
de navegacion (horario de autenticacion, ancho de banda, limite de navegacion)

como se muestra en la figura 04.12; (Ver anexo 4).

Tsername Use One Time Simult. 1P Expirati i ible Login
Password Connections Address Date Timeout Times

jose-pinargote [ 2

miguel-velasquez | 2 WK0730-1700
gaby-pazmino 2

maria-duenas 3 WK0730-1700
xavier-garcia 2 WK0730-1700
irina-carranza 2 WK0730-1700
jessenia- |2 WK0730-1700
santibanez |

nieve-menendez | 2 WK0730-1700
gabriela-brito 2 WK0730-1700
fatima-vera 2 WK0730-1700
mariana-parraga 2 WK0730-1700
franklin-zambrano | 2 WK0730-1700
fremy-loor |2 WK0730-1700
yandri 2 WK0730-1700
ruben-molina | 3 WK0730-1700
luis-heredia | 2 WK0730-1700
josue-vera 3 WK0730-1700
cesar-basurto 2 WK0730-1700
luis-gonzalez 2 WK0730-1700

Figura: 04.12. Usuarios para la autenticacion RADIUS en la red privada del GAD Bolivar

El servicio del proxy se instalé en ambos servidores con la misma configuracion,
permitiendo filtrar ciertos contenidos que no son de utlidad para el GAD

Municipal del Cantén Bolivar como se aprecia en la figura 04.13.

[blk_EL _library] access | ---- w
[blk_EL _military] access | - W
[blk_BL_models] access | - W
[blk_BL _movies] access | deny w
[blk_EL _music] BCCESE | === w
[blk_BL_news] access | ---- ]
[blk_BL_podcasts] access | - w
[blk_EL _politics] access | - W
[blk_BEL _porn] access | dany W
[blk_BL _radiotv] aCcess | ---- w
[blk_EL _recreation_humor] access | ---- W
[blk_BL _recreation_martialarts] access | - ]

Figura: 04.13. Lista de filtrado de paginas web

Se configuro el firewall de acuerdo a las necesidades de navegacion que tiene

el GAD Municipal del Cantdn Bolivar. Estableciendo reglas que limitan el trafico
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por determinados puertos, filtrando informacion (entrante, saliente) vy

disminuyendo el riesgo de posibles ataques informéticos (Figura 04.14).

Firewall: Rules

roaing | e 08
ID Proto Source Port  Destination Port Gateway Queue
o = = = LAN Address | 443 = = Anti-Lockout Rule
80
O o Pud = LAM net = LAM net = * none
O o Pv4 LAN net = = 53 * none
TCR/UDP (DNS)
0 o Pv4 LAN net = = = = none
ICMP
. | Pvd TCP | LAN net = * 80 = none
(HTTPF)
0O o IPv4 TCP | LAN net = * 443 = none
(HTTPS)

Figura: 04.14. Reglas de firewall

Al conectarse a la red de acceso privado, es necesario autenticarse por medio
del portal cautivo para acceder al internet, donde pedira un usuario y contrasefia
previamente establecido por el administrador y validados a través del servicio

freeRADIUS como se observa en la figura 04.15.

RED DE ACCESO PRIVADO DEL GAD
BOLIVAR

jose-pinargote

Figura: 04.15. Autenticacién RADIUS por medio del portal cautivo (hostpot).

En caso de que haya introducido el usuario y/o contrasefia de forma incorrecta
o el usuario intente autenticarse en mas de dos equipos, los servicios seran

limitados, restringiendo el acceso al internet (Figura 04.16).
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RED DE ACCESO PRIVADO DEL GAD
BOLIVAR

Invalid credentials specified.

usuario-incorrecto

U NN 7 @ [

Figura: 04.16. Autenticacion RADIUS, usuario incorrecto.

En el servidor de acceso publico se configurd un portal cautivo sin autenticacion
(Figura 04.17) que permita a los clientes navegar por 45 minutos de acuerdo con
las especificaciones del departamento técnico del GAD Municipal del Canton
Bolivar, contralando el ancho de banda por cada dispositivo conectado y
evitando saturacion de los equipos de comunicacion (Router, Switch, Access
Point).

iVAR x

[3 server.gadbolivar.net:8002 ¢

RED DE ACCESO PUBLICO DEL GAD
BOLIVAR

Click en continuar para acceder al internet por 45
minutos, luego de ese tiempo seras desconectado

Figura: 04.17. Portal cautivo servidor de acceso publico.

Y por ultimo se comprob6 correcto funcionamiento de autenticacion, autorizacion

y acceso del servidor RADIUS de forma nativa, usando un usuario de prueba
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(usuario="josep” password="92jose”), ejecutando el siguiente comando:
“radtest josep 92jose 192.168.10.1:1812 0 123456” (Figura 04.18).

[2.2.6-RELEASE]l[root@server.gadbolivar.netl root: radtest josep 92 jose 192.168.1
B.1:1812 8 123456
Sending Access-Request of id 138 to 192.168.18.1 port 1812

User-Name = "josep”

User-Password = "92jose”

NAS-IP-Address = 192.168.18.1

NAS-Port = 8

Messanme—Authenticatnr = AvHAAHKAARHHARAARHAARAARHAARAARAAAR
rad_recv: Access—-Accept packet from host 192.168.18.1 port 1812, |id=138, length=
58

Session-Timeout = 8644

WISPr-Banduwidth-Max-Up = 131872
WISPr-Banduwidth-Max-Down = 131872

Figura: 04.18. Test de comprobacion del servidor RADIUS.

Ademas, con los servicios del proxy corriendo en ambos servidores, se controla
que los clientes conectados a la red del GAD Municipal del Cantén Bolivar no

puedan visitar paginas web restringidas, debido a su contenido (Figura 04.19).

= 8 | https://192.168.1.1/sgerrc

Request denied by pfSense proxy: 403 Forbidden

Reason:

Client address: 192.168.1.6
Client name: 192.168.1.6
Client group: default

Target group: blk BL _movies
URL: http://youtube.com/

Figura: 04.19. Filtro de navegacion del proxy.

En la red de acceso privado, se logré que el consumo del ancho de banda se
encuentre entre 2 a 3 Mbps, con todos los usuarios autenticados; dando prioridad
a los empleados del GAD Municipal del Cant6on Bolivar tal como se observa en
la figura 04.20.



Interfaces EE
100baseTX <full-duplex>
Owan 1
181.211.240.44
100baseTX <full-duplex>
O an t
192.168.1.1

Captive Portal Status EE

1P add ‘IIAC‘”

Username

192.168.1.137 | 9¢:b7:0d:d4:30:12

maritza-mendoza

192.168.1.111 j 84:9:b2:76:¢7:37

192.168.1.134 ‘ c4:6e:1f:47:f9:e6
192.168.1.122 ‘ 10:fe:ed:14:d4:ab
192.168.1.54 TOO:lB:de:Oc:lD:bZ
192.168.1.29 jeO:Za:82:55:2c:f6

[
192.168.1.106 | 84:c9:b2:78:aa:8e

fatima-vera

maria-duenas

josue-vera

cesar-basurto

andres-bravo

Xavier-garcia

192.168.1.112 | c4:6e:1f:47:fb:77

192.168.1.110 | 64:66:b3:24:8e:1f
192.168.1.140 ‘ Oc:ee:e6:b6:46:fb

jessenia-

santibanez

nieve-menendez

gabriela-brito

192.168.1.124 84:c9:b2:78:aa:6f
192.168.1.144 | 84:c9:b2:78:a2:6a
192.168.1.121 84:c9:b2:78:a7:9¢c

luis-gonzalez

franklin-zambrano

ruben-molina

192.168.1.133 84:c9:b2:78:aa:6a

fremy-loor

192.168.1.153 ‘ 38:d4:0b:59:d8:44

maria-duenas

LRkl kil

Traffic Graphs

Current WAN Traffic

In 1.71 Mbps ‘:;“:
Out 148 Kbps ki

Services Status

apinger ‘ g:zer\rr,voa: Monitoring (>

. captiveportalm Captive Portal: RedPrivada i >
dhcpd | DHCP Service >

‘ dnsﬁasq H DNS Forwarder I E

. ntpd . NTP clock sync D

‘ radiusd : FreeRADIUS Server > ]

‘ squid - Proxy server Service 6
squidGuard | Proxy server filter Service Di

Figura: 04.20. Control de ancho de banda LAN privada.
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Se mejoro el trafico en el segmento de red de acceso publico, por consiguiente,
se redujo el nimero de usuarios conectados simultaneamente en los puntos de
libre conexion. Se segmentd el ancho de banda garantizando que todos los
usuarios puedan acceder al servicio de internet sin interrupciones (Figura 04.21).



]
BLIALAS I 1sambps v s WAN
- o + 100baseTX <full-duplex > Out 163 Kbps Gaghahovs it 200seonds ]
192.168.10.1 =2
~ 4 100baseTX <full-duplex>
A 192,168.20.1 |
e — )\
Service Description  status \ A il
| apinger Gateway Monitoring Daemon o @@
captiveportal ‘ Captive Portal: RedPublica o @@ A
| dnepd | orcp service >
dnsmasq DNS Forwarder > @@ FeeEs LANPUBLICO
ntpd NTP dock sync [>] @@ Gahznoes =t D0smme o
| squid Proxy server Service o @@
‘ squidGuard [ Proxy server filter Service (> ] @@ )
Captive Portal Status BE
1P address ‘ MAC addr lu ........
| 192,168.10.15 | cB:a8:23:c0:38:73 unauthenticated | (o
j 192.168.10.112 ; 38:d4:0b:31:6d:7a unauthenticated u N
192.168.10.147 ac:b5:7d:66:da:d6 | unauthenticated ‘ u Current LANBIBLIOTECA Traffic !
192, 168.10.108 8:4e:84:¢8: 1f:ad unauthenticated o In 149 Kbps 1y 26 skazoms | ANBIBLIOTECA
104145 adSaiclal

Out 1.21 Mbps

Gaphaions et R00seends
LiMbps

A~ At

Figura: 04.21. Control de ancho de banda LAN publico LAN biblioteca.
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El consumo del ancho de banda se regul6, priorizando el acceso a los servicios

de internet tanto en la red de acceso privado como la red de acceso publico. En

la figura 04.22 se muestra el consumo en general de un dia laboral en la red

privada.

gadbolivar.net - Sta... X

https://192.168.1.1/status_rrd_graph.pk

¥zone=redpriv

» System ¥ Interfaces » Frewal » Services

Note: Change of color and/or style may not take effect until the next refresh

Graphs:  WAN

server.gadbolivar.net - WAN ::

15HM

1.0M

on=wan&style=inver

» VPN

V| Style: Inverse V| Period: Absolute Timespans v

Traffic -

solute ¢ || Q Buscar

¥ Status Diagnostics *» Gold ¥ Help

8 hours -

1 minute average

bits/sec

0.5 M

07:00
W wan-in-block

08: 00 09: 00 10:00

W wan-in-pass (@ wan-in6-block
O wan-out-block | B wan-out-pass| B wan-out6-block
W van-out (95%

B wan-in (95%)

11:00
O wan-in6-pass
M van-out6-pass

12: 00 13:00 14:00

Figura: 04.22. Consumo de ancho de banda en la red privada.
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Ademas, se comprob6 que el consumo del ancho de banda se mantiene
constante como se observa en la figura 04.23, sin que el trafico se exceda
mejorando la disponibilidad de los recursos de la red. Es importante saber que
este tipo de resultados (reportes) son utiles, permitiendo monitorizar en tiempo

real y controlar adecuadamente el trafico entrante y saliente.

gadbolivar.net - Sta... X

https://192.168.1.1/status_rrd_graph.php?cat=traffi ¢ || Q Buscar

¥ System ¥ Interfaces ¥ Firewal ¥ Services » VPN » Status ¥ Diagnostics *» Gold ¥ Help

server.gadbolivar.net - WAN :: Traffic - 1 month - 1 hour average

bits/sec
=
(-]
=

B R | [TTR T

Week 10 Week 11 Week 12 Week 13 Week 14

W wvan-in-block @ wan-in6-block [J wan-1in6-pass
O wan-out-block | B wan-out-pass| B wan-out6-block WM wan-out6-pass

W wan-in (95%) Mwan-out (95%)

Figura: 04.23. Consumo de ancho de banda en periodo semanal

Por ultimo se realizd un test para comprobar la velocidad asignada a cada equipo
autenticado en la red, sabiendo que los usuarios de la red de acceso privado
tienen diferente ancho de banda asignado (hasta 1 Mbps) y mientras que en la
red de acceso publico todos los usuarios poseen la misma restricciones (256

Kbps de descarga y 256 Kbps de subida).

’® PING 0 DOWNLOAD SPEED © @ UPLOAD SPEED

21 ms 050 Mbps OM Mbps

‘ NEW SERVER TEST AGAIN SHARE THIS RESULT ‘Lrj

Are you on

EasyNet?

Take our Broadband Internet Survey!

4 T T @ GET A FREE OOKLA SPEEDTESFACCOUNT

Your Email Address

Figura: 04.24. Test de velocidad, usuario de la red de acceso privado. (Pagina generada por www.speedtest.net)
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é PING ) DOWNLOAD SPEED © @ UPLOAD SPEED
2] ms 025 Mbps 024 Mbps

& NEWSERVER TEST AGAIN SHARE THIS ResuLT (T

Are you on
Corporacion Nacional De?

Take our Broadband Internet Survey!

Figura: 04.25. Test de velocidad, usuario de la red de acceso publico. (Pagina generada por www.speedtest.net)

Debido al fendmeno natural ocurrio el 16 de abril de 2016 (Catastrofe ocurrida
por el terremoto), la infraestructura del GAD Municipal del Cantén Bolivar quedo
disfuncional, en consecuencia la infraestructura de red sufri6 multiples averias
(equipos, servidores, cableado entre otros). Se reinstalé el servidor de acceso
privado en el establecimiento provisional del Patronato Municipal del Cantén
Bolivar, y debido a estos acontecimientos, parte de la topologia de red propuesta

(servidor de acceso publico) no se encuentra en total funcionamiento.
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DISCUSION

Arana et al., (2013) presenta el disefio e implementacion de un sistema de control
de acceso a la red, que proporciona el servicio de Autenticacion, Autorizacion y
Auditoria (AAA) usando software libre y haciendo uso de VLAN para la
administracion de diferentes departamentos y registros de los usuarios, mientras
que los autores del presente trabajo han utilizado el sistema AAA enfocado a
mejorar la seguridad y optimizar los recurso de red del GAD Municipal del Cantén
Bolivar aplicando politicas de firewall y utilizando filtros de navegacion que

mejoren el flujo de informacion en la institucion.

Véasquez y Vaca (2015), han realizado el control de acceso y administracion de
recursos de red mediante un servidor AAA en el GAD Municipal del Canton
Urcuqui gestionando la red de acceso privado a través VLAN, empleando el
método EAP-TTLS que basa su seguridad en certificados digitales para la
autenticacion de los usuarios. Con la implementacion del servidor en el GAD
Municipal del Cantén Bolivar se administr6 la red de acceso privado y la red de
acceso publico, enfocandose en la asignacion de los recursos por equipos
conectado a la red, de tal manera ofreciendo disponibilidad del servicio al
momento de navegar en internet con las debidas restricciones de uso y ademas
con las politicas de firewall se protege de ataques externos de la red; que de
acuerdo con el “Plan Nacional Para El Buen Vivir’ se trata de democratizar

progresivamente el acceso al ciberespacio para todos.



CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

X/
L X4

X/
L X4

X/
L X4

La recoleccion de informacion del departamento de tecnologia del GAD
Municipal del Cantén Bolivar, facilité comprender la estructura de la red.
El andlisis ayudd a examinar el trafico de los protocolos de comunicacién

verificando el estado de la intranet.

El disefio fisico y logico es de gran importancia para un correcto
funcionamiento de la red, y es parte fundamental para la implementacion

seguir un modelo de estructura esquematizada.

La implementacion del servidor, permiti6 una mejor administracién y
control de los servicios de red. El uso de firewall y proxy ayudo a disminuir
el trafico que generan las redes sociales y paginas multimedia, logrando

optimizar el flujo de informacion.

El método de autenticacion, acceso y contabilizacion del servidor RADIUS
ayudé generar perfiles de navegacion y por ende a mejorar la seguridad

de lainstitucién, permitiendo el ingreso a la red privada al usuario correcto.
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RECOMENDACIONES

e Tener una correcta documentacion de la infraestructura de red y las
politicas de navegacion, que sean adaptables en caso de que surjan

nuevas necesidades.

e Hacer uso de dispositivos de alta disponibilidad (switches administrables),
para un mayor rendimiento y una buena administracién de los recursos

de la red.

¢ Monitorizar el estado de la red constantemente, revisando los archivos de
log, haciendo uso de las herramientas que vienen instaladas por defecto

en servidor pfSense.

e Al momento de crear las credenciales de autenticacion, se debe dar a
conocer al cliente que no debe divulgar o entregar su usuario y contrasefa
a ningun tipo de persona, ya que compromete la seguridad que ofrece el
servicio freeRADIUS.
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ANEXO 1
FICHA DE RECOLECCION DE INFORMACION EN EL GAD BOLIVAR
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ANEXO 2
PLANOS DE RED PLANTA BAJA Y PLANTA ALTA DEL GAD BOLIVAR
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ANEXO 3
IMPLEMENTACION DEL SERVIDOR
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ANEXO 4

CONFIGURACION DE FREERADIUS PARA LA ADMINISTRACION DE LOS
USUARIOS AL ACCESO A LA RED

Entrar al servidor pfSense via web y logearse como administrador para acceder

a las configuraciones.

( )8 | https://192.168.10.1/index.php e || Q suscar wB8 ¥ A © 9

Una vez logeado aparecera el panel o menu principal, escoger la opcidn services

y freeradius.

adbolivar.net - Sta.. X

hitps://192.168.10.1 ¢ || & Buscar

* Help

¥ System ¥ Interfaces ¥ Firewal r es » VPN b Status ¥ Diagnostics ¥ Gold

Captive Portal
DHCP Relay

Status: Dashboard DHCP Server
DHCPv6 Relay
(] -

System Information ST Interfaces
DNS Resolver

server.gadbolivar.net I WAN 1000baseT <full-duplex>
- Dynamic DNS (DFI’) T
Version 2.2.6-RELEASE (i38¢ 192.168.1.7
built on Mon Dec 21 RN 1000baseT <full-dun
FreeBSD 10.1-RELEASB(EITIMVAY 3 LAN 1 ase’ ull-duplex>

192.168.10.1

Load Balancer

Update available. C}

pfSense . Services Status

AMD E1-6010 APU wi

EENES 2 CPUs: 2 package(s)|

Proxy server

apinger Gateway Monitoring Daemon
Uptime 00 Hour 58 Minutes 3| ping il E o
captiveportal Captive Portal: redpublica [»]
et Thu Sep 8 11:26:15 T feel i
date/time u Sep EEel  SquidGuard Proxy Filter dhepd DHCP Service (v
DNS 8.8.8.8 LoPLaTaRp dnsmasq DNS Forwarder [»]
server(s) 8.8.4.4 LR A ntpd NTP clock sync D
cLath“;):nﬁg Thu Aug 25 13:45:38 ECT 2016 radiusd FreeRADIUS Server )
- S snort Snort IDS/IPS Daemon [»]
[
S_tate table 0% (4/99000) squid Proxy server Service D
size
Show states squidGuard Proxy server filker Service [»]

peeeeeny @
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Se visualiza el menu donde se gestionan los usuarios que tendran permiso de
acceder a la red del GAD Municipal del Cantén Bolivar.

FreeRADIUS: Users
PR hiacs [ was 1 Cents | ntertaces | settings | £AP | 01| certitcates | 1DAP | view coni | xauiec sync |

Fiterby: A|BICIDIEIFIGIHITIJIKILIMIN[OIPIQIRISITIVIVIWIX]|YI|Z
Filter field: Username v Filker text: Fiter Edltar
Use One Time Simult. iy Expiration Session Possible Login | VLAN oo

TEETe Password Connections Address Date Timeout Times m LETL LA

josep 2 28800 Wk0800-1800 (]

jose-pinargote 2 hé
Agregar nuevo usuario _——d

Save

Eliminar

Dar clic en agregar nuevo usuario, para la configuracion del nuevo registro.

-‘@ server.gadbolivarnet - Fre., <

192.168.10.1/pkg_edit.phpTxml=freeradius.cml&id=2 c Qs

¥ System ¥ Interfaces ¥ Frewal ¥ Services * VPN ¥ Status ¥ Diagnostics ¥ Gold ¥ Help

General Configuration

LEamEE r\ , usuario-prueba L ___——— Us
Enter the username. Whitespace is possible. T you d want fo_use use e this
field empty.

Password I“* P
Enter the password for this username. If you do not want to use username/password but custom options then leave this field
empty.

Password Encryption Cleartext- d w L MetOdO de enCI’IDtaCIOI’]
Select the password encryption for this user. Defallt: Cleartext-Fassword

Miscellaneous Configuration

5 0 2
et N2 — |  Conexiones simultaneas
imultaneous

Connections The maximum of simultanecus connections with £ pous i ideampipthensinenes) ¥ plu are
using FreeRADIUS with Captive Portal you should leave this en pty. Read the documentation!

Redirection URL [\, hitps://www.google.con > Pagina de inicio
Enter the URL the user should be redirected to after successfi \osm. !e.g.: htte:ﬁmvw.goos\e.comz

Description I'\

Enter any description for this user you like.
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Configuracion de horarios y permisos de acceso a la red

Time Configuration

Expiration Date

—————| Fecha de expiracion de la cuenta

Session Timeout

Enter the date when this account should expirel ” -
'\, 28800 —| Tiempo en segundos (8 horas
Enter the time this user has until relogin in seconds.

Possible Login Times

<. WK0800-1700 laborables) sesion terminada del login

Enter the time when this user should have access. If
ains a dasdbie Tulalo Th O A 11 Ld hich ic £ A il Frid Ly

Hiweekimepewed "l Horario permitido acceder a la red (Wk0800-1700) de
lunes a viernes de 8:00AM hasta 5:00PM

Wk0855-2305,5a,5u22’

This means weekdays after 8:
AM.

Amount of Time

[N

Enter the amount of time for this user in minutes. > Monto de t|emp0 de

Time Period

Daily W

Select the time period for the amount of time. navegaC|én (OpCIOnal)

Configuracion del ancho de banda

Traffic and Bandwidth

Amount of Download
and Upload Traffic

Y —»| Monto del ancho de banda total

Enter the amount of download and upload traffic (s (OpC|Onal)
(pfSense v2.0.x) which counts the real traffic many

Time Period

Daily Y]
Select the time period for the amount of download and upload traffic. This does not automatically reset the counter.
You need to setup a cronjob (with cron package) which will reset the counter. Read the documentation!

Maximum Bandwidth . .
s 512 — | Velocidad de descarga
Enter the maximum bandwidth for download in KiloBits per second.
Maximurm Bandwidth l'
"\, 512 _ q :
u 1
2 Enter the maximum bandwidth for upload in KiloBits per second. VeIOCIdad de SUbIda

Accounting Interim
Interval

N ——————| Intervalo de tiempo de las velocidades

Enter the seconds which should be bety

600s. (Defautt: 600) asignadas por defecto 600 segundos
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ANEXO 5

COPIA DE SEGURIDAD Y RESTAURACION DE TODAS LAS
CONFIGURACIONES DEL SERVIDOR PFSENSE

Previamente se debe haber logeado como administrador ir a la opcién
Diagnostics y Backup/Restore.

<://192.168.10.1/index.php <] Buscar

¥ System » Interfaces ¥ Frewal L ¥ VPN ¥ Status nostics » Gold ¥ Help ﬁﬂ server.gac

ARP Table
Status: Dashboard Sttt

Backup/Restore

L.g lﬁ Command Prompt
DNS Looki
System Information ookup

Edit File

Name server.gadbolivar.net 1000baseT <full-duplex>
Factory Defaults
Version 2.2.6-RELEASE (i386) 192.168.1.7
built on Mon Dec 21 14:50:36 CST 2015 EIERET
FreeBSD 10.1-RELEASE-p25 M | iter Info 1000baseT <full-duplex>

192.168.10.1
Update available. Click Here to view update. NDE Table
Packet Capture
Platform pfSense
pfinfo
AMD E1-6010 APU with AMD Radeon R2 Graphics P
scription Status
RV 2 CPUs: 2 package(s) x 1 core(s) [y .
Pin itoring Daemon e
Uptime 02 Hours 47 Minutes 58 Secands 9 9 o @
Reboot al: redpublica [»] @
Current
date/time Thu Sep 8 15:23:11 ECT 2016 Routes o @
SMART Status
DNS 8.8.8.8 o @
server(s) 8.8.4.4 Sockets o @
Last config States -
Thu Sep 8 15:17:13 ECT 2016 [>] @
change States Summary E’j
State table System Activity o
e
o0 0% (5/99000) Tables o @
Show states Test Port filter Service [»] @ K

MBUF Usage 5% (1270/26584) Traceroute

Cap

m

fdinn bl nbe aem Age 117 10n

Realizar backup completo de las configuraciones del pfSense

192.168.10.1/dizg_backup.php c

¥ System ¥ Interfaces * Firewal ¥ Services » VPN ¥ Status * Diagnostics » Gold » Help

sacaRestore
Backup configuration

Click this button to download the system configuration in XML format.

Backup area: | ALL S e SeleCC|Onar tOdO

[J Do not backup package information.

[[] Encrypt this configuration file.

Do not backup RRD data (NOTE: RRD Data can consume 4+ megabytes of config.xml space!)

Download configuration ———— Clic en descaraar
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Para realizar la restauracion es necesario tener instalado la imagen del pfSense

en la misma version en la que se hizo el backup para evitar inconvenientes. Ir a

la opcién Diagnostics, Backup/Restore.

Restore configuration

Open a configuration XML file and click the button below to restore the configuration.

Restore area: | ALL \_’

Seleccionar todo

Examinar...\w:ingﬂn archivo.
] configuration file is encrypted. Seleccionar el archivo

Restore configuration \

Hote:
The firewall will reboot after restoring the configuration.

Dar clic en restaurar

Package Functions

Click this button to reinstall all system packages. This may take a while.

Reinstall packages —_—

Dar clic en reinstalar
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ANEXO 6

CERTIFICADO DE LA UNIDAD DE TECNOLOGIA Y CONTRATACION
PUBLICA DEL GAD MUNICIPAL DEL CANTON BOLIVAR

e Gobierno Autéonomo Descentralizado
- Municipal del Canton Bolivar — Manabi

L=k

T UNIDAD DE TECNOLOGIA Y CONTRATACION PUBLICA

Calceta, 16 mayo del 2016.

Seriora

Maritza Mendoza de Santos

JEFE DEL SUBPROCESO DE TALENTO HUMANO
En su despacho.-

Por medio de la presente tengo a bien informar a Usted que los Sefiores JOSE
LUIS PINARGOTE SANTANA y MARIA GABRIELA PAZMINO PALMA,
Estudiantes de la Carrera de Informatica de la Escuela Superior Politécnica
Agropecuaria de Manabi Manuel Félix Lépez ESPAM — MFL, realizaron la
elaboracion del trabajo de Investigacion SERVIDOR PARA AUTENTICACION EN
LA RED DE COMUNICACION DE DATOS DEL GAD MUNICIPAL DEL CANTON
BOLIVAR, bajo la coordinacién y supervisién del Sefior Miguel Velasquez Murillo —
Asistente Técnico de esta Unidad, trabajo que fue implantado en esta dependencia
Yy se encuentra acorde a las necesidades y requerimientos de la Municipalidad.

Lo que informa a Usted para los fines legales y pertinentes.

Atentamente,

UNIDAD DE CONTRATACION PUBLICA

BN T T R O A e
ACIPAL DEL CANIOL 4UUVAr

RECIBIDO

HOra mmamanensasns

i. - .-.f.('..q.;.g‘.' : "l.‘.'.f‘:. %
FIRMA AUTCOS -l



ANEXO 7
CERTIFICADO DEL GAD MUNICIPAL DEL CANTON BOLIVAR

GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DEL

CANTON BOLIVAR - MANABI

R.U.C.: 1360000390001

077957

CERTIFICACION

Maritza Elizabeth Mendoza Vivas, Jefe del Subproceso de Talento Humano del
Gobierno Auténomo Descentralizado Municipal del.cantén Bolivar, CERTIFICA que
los sefiores José Luis” Pinargote Santana y Maria Gabriela Pazmifio Palma,
Estudiantes de la_Carrera de Informatica de la Escuela Superior Politécnica
Agropecuaria de (Mahabl Manuel Félix Lépez, desarrollaron la Investigacion
denominada SERVIDOR PARA AUTENTICACION EN LA RED DE COMUNICACION
DE DATOS DEL GAD MUNICIPAL DEL CANTON BOLIVAR, trabajo que fue
implantado en’ la Unidad de Tecnologia y Contratacién Publica y satisface las
necesidades y requerimientos de la Municipalidad.

Particular qué ceftifico para los propésitos consiguientes.

Calceta, 16 de mayo del 2016

[\x 7 /= g
\ & Attt T TS
\\‘Q‘;‘:\\\u‘f:‘: = 2 ’ .
Sra. Maritza Mendoza Vivas
JEFE DEL SUBPROCESO DE TALENTO HUMANO
GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DEL CANTON
BOLIVAR
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ANEXO 8
AVAL DEL TUTOR

Carrero de

COMPUTACION

Calceta, 02 de agosto de 2016

Ingeniero

Daniel Agustin Mera Martinez, Mg.
Presidente del Tribunal de Hardware
Carrera de Computacién - ESPAM MFL

Asunto: CARTA AVAL

En calidad de Tutor de la Tesis titulada:

"SERVIDOR PARA AUTENTICACION EN LA RED DE COMUNICACION DE DATOS DEL GAD
MUNICIPAL DEL CANTON BOL{VAR”

De los postulantes Pazmirio Palma Maria Gabrielay Pinargote Santana José Luis de |a
Carrera de Computacién, considero que cumple con los requerimientos metodoldgicos y
aportes cientificos-técnicos suficientes, ademas de haber desarrollado los objetivos
planteados. Motivo por el cual postulo y avalo la presente tesis para ser sometida a
evaluacion del Tribunal de Hardware, para su correspondiente revisién, sustentacién y
calificacion.

-

Para los fines legales pertinentes, me suscribo a usted.

Atentamente,

Correo: jmoreira@espam.edu.ec
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