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RESUMEN

La importancia de la auditoria de base de datos radica en la necesidad de
mitigar riegos en la pérdida de datos, estas eventualidades son de fuerte
amenaza para una institucién, puesto que los datos que contienen los sistemas
de informacion estan expuestos a cualquier eventualidad; la auditoria aplicada
a las instituciones de educacién superior publicas de Manabi, permitio valorar
la proteccidon de sus datos, seguridad y la eficacia de sus procesos, todo ello se
realizd mediante un examen metodico y puntual que permiti6 conocer su
estado, sacando a relucir las anomalias presentadas. Como guia de la
auditoria se utilizé la metodologia OCTAVE, la misma que permitié realizar un
analisis y posterior valoracion de los riesgos que recaen sobre sus bases de
datos, de la misma manera se realizdO un estudio de normas y estandares
vigentes, tanto nacionales como internacionales, que dieron la pauta para
saber como deberia de estar su seguridad, calidad, administracion y la
proteccion de sus datos, para la comprobacion de dichos resultados se utilizo el
coeficiente de concordancia de Kendall, que consiste en medir el grado
correlacion de cada una de las respuestas obtenidas, el cual dio como
resultado un 0,13 de concordancia, concluyendo que las entidades auditadas
cuentan con un bajo cumplimiento de la norma INEN-ISO / IEC 27000.

PALABRAS CLAVE

Base de Datos, auditoria, riesgos, Instituciones de Educacion Superior,
Kendall, ISO 27000



Xiv

ABSTRACT

The importance of the audit database is the need to mitigate risks in data loss,
such eventualities are strong threat to an institution, since the data contained in
the information systems are exposed to any eventuality; the audit applied to
public institutions of higher education of Manabi, allowed assessing data
protection, safety and effectiveness of its processes, all this was done using a
methodical and timely examination allowed to know their status, bringing out
irregularities It is presenting their inappropriate administration. As a guide to
audit the OCTAVE methodology was used, the same that allowed a national
and international analysis and subsequent assessment of the risks that fall on
their databases, in the same way a study of norms and standards in force was
made, , which gave the pattern for how should be safety, quality, management
and protection of their data, for verification of these results the coefficient
matching Kendall, which measure the degree correlation was used for each of
the applied questions, which resulted in a concordance 0.13, concluding that
the audited entities have a low compliance INEN ISO / IEC 27000 standard.

KEY WORDS

Database, audit, risk, Higher Education Institutions, Kendall, 1SO 27000



CAPITULO I. ANTECEDENTES

1.1. PLANTEAMIENTO Y FORMULACION DEL PROBLEMA

Las instituciones que realizan gran parte de sus actividades por medio de
sistemas informaticos, se deben alinear a politicas y medidas de proteccién
adecuadas, que sirvan como guia para precautelar la seguridad de sus

operaciones y preservar la seguridad de sus datos.

La informacion que genera una institucion es su activo mas importante y fuente
principal para que gerentes y administrativos tomen decisiones basadas en
ella; la mayoria de empresas se deben al procesamiento diario de un sin
namero de datos, por lo que resulta apropiado asegurarlos de manera eficiente,
contando con las medidas de seguridad que garanticen la confiabilidad de sus

operaciones.

Es por ello que las instituciones optan por la aplicacion de auditorias que les
permitan conocer el cumplimiento de normas y estandares vigentes; el campo
de la auditoria resulta muy amplio y ha ido adaptdandose a las nuevas
tecnologias con el pasar de los afos, resultado de ello ha surgido la auditoria
informatica, la misma que constituye un pilar fundamental en la organizacion,
porque tanto los procesos, sistemas y estructuras fisicas deben estar

sometidas a controles periddicos.

La auditoria de bases de datos es un area reciente donde se ha inmiscuido la
auditoria informatica, debido a la importancia que recae sobre ellas y los datos
que procesan; por ello y considerando que las instituciones de educacién
superior tienen a su disposicion grandes bloques de informacion sobre sus
actividades académicas, lo que la hace vulnerable a amenazas tanto fisicas
como ldgicas, por lo que un manejo inadecuado podria ocasionar pérdidas
econdmicas y credibilidad a la institucion, resultando conveniente su

identificacion y minimizacion.

Con una auditoria a las bases de datos de gestidbn académica a la Escuela

Superior Politécnica Agropecuaria de Manabi, la Universidad Técnica de



Manabi, la Universidad Eloy Alfaro de Manabi y la Universidad Estatal del Sur
de Manabi, se podria determinar si existen algin tipo de proceso que afecten
sus datos y operaciones, tomando medidas pertinentes que ayuden a una
correcta administracion garantizando con ello el cumplimiento de la Norma
Técnica Ecuatoriana NTE INEN — ISO / IEC 27000.

Por lo antes escrito los autores presentan el siguiente problema de

investigacion:

¢Como determinar el nivel de cumplimiento de normas y estandares en la
seguridad de las bases de datos de gestion académica en los sistemas de
informacion de las Instituciones de Educacion Superior (IES) publicas de

Manabi?



1.2. JUSTIFICACION

Actualmente las instituciones y empresas se ven en la obligacién de almacenar
la informacién de sus procesos organizacionales en bases de datos que
garanticen su disponibilidad y seguridad, esto con la ayuda de politicas y
normas que regulen su cumplimiento, ya que un descuido en su aplicabilidad
ocasionaria anomalias como la divulgacién de sus datos. Por tanto, la
confiabilidad de los recursos que almacenan la informacién tiene cada vez
mayor relevancia debido a la gran cantidad de procesos que manejan y la

ayuda que éstos brindan.

Con esta investigacion se pretende evaluar los niveles de seguridad de los
datos que manejan los sistemas de informacion con los que cuentan las IES
publicas de Manabi y con ello dar cumplimiento a la Ley Organica de
Educacion Superior (LOES, 2010) en su capitulo 2, Art. 8 literal h textualmente
expresa, que uno de los fines de la educacion superior es: “Contribuir con el
desarrollo local y nacional de manera permanente, a través del trabajo
comunitario o extension universitaria”; de esta manera se busca aportar con

temas relacionados a la auditoria informatica.

Por lo antes escrito y rigiéndose al estatuto de la Escuela Superior Politécnica
Agropecuaria de Manabi Manuel Félix Lépez, que establece en el manual de
sistema de investigacion institucional, referente al reglamento de tesis de grado
en su Art. 2 que todo tema de tesis estard relacionado con las lineas de
investigacion de la carrera del postulante, enmarcadas en las areas y
prioridades de investigacion establecidas por la ESPAM-MFL, se propone
desarrollar una auditoria informatica a las bases de datos de gestion

académica que se manejan en las IES publicas de Manabi.

Con esto, se dara a conocer el cumplimiento que las instituciones dan a las
normas y estdndares nacionales e internacionales para la seguridad de su
informacion, evaluando e identificando posibles riesgos para posteriormente
recomendar acciones de mejoras en el manejo y seguridad de los datos,

aportando con ello a la erradicacion de posibles vulnerabilidades existentes.



Por ello, al realizar la auditoria informatica se pretende identificar cada una de
las falencias generadas por el incumplimiento de la Norma Técnica Ecuatoriana
NTE INEN — ISO / IEC 27000, y no solo garantizar la integridad y seguridad de
las bases de datos y su informacion, sino que también el de las personas
involucradas en su manipulacién, concluyendo ademéas con la mitigacion de

futuras eventualidades presentadas.



1.3. OBJETIVOS

1.3.1. OBJETIVO GENERAL

Auditar las bases de datos de gestion académica de las IES publicas de

Manabi estableciendo concordancia en el nivel de cumplimiento de las normas

y estandares de seguridad.

1.3.2. OBJETIVOS ESPECIFICOS

v

Identificar las bases de datos de los sistemas de gestion académica
de las instituciones a auditar.

Examinar la estructura y seguridad de los datos en los procesos de
los sistemas de informacion.

Analizar los riesgos que conllevan la falta de cumplimiento de normas
y estandares en las bases de datos

Elaborar informe de control de los sistemas de informacion

considerando los hallazgos encontrados.

1.4. IDEA A DEFENDER

La aplicacién de una auditoria de base de datos de gestiéon académica a las

instituciones de educacién superior publicas de Manabi, ayudard a comprobar

si se cumplen las normas y estandares de seguridad de la informacién

mitigando riesgos existentes en sus bases de datos.



CAPITULO II. MARCO TEORICO

2.1. LA UNIVERSIDAD PUBLICA

Senplades (2010) asegura que uno de los ejes que atraviesa el cambio de
mirada respecto a la universidad consiste en redefinirla como un bien publico
social, que hace referencia a interpretarla como un espacio de encuentro
comun; en el Ecuador las instituciones de educacion superior se constituyeron
como un espacio de reproduccion de clase y de distincidén social. En este nuevo
marco, se forma un ambiente donde se da un encuentro entre diferentes
grupos sociales y étnicos, asi como también estratos econdmicos, territoriales o

regionales y credos disimiles.

2.1.1. ESCUELA SUPERIOR POLIT'ECNICA AGROPECUARIA DE
MANABI MANUEL FELIX LOPEZ

Manabi es una provincia rica en variados recursos. Mas, los habitantes del
cantén Bolivar han dirigido su mirada a la tierra, prodiga desde siempre y, en
ese contexto, se han identificado con la agricultura y la ganaderia. Ello exigia,
en Calceta, la presencia de un centro de estudios superiores en las areas
agricola y pecuaria, de manera que la poblacion estudiantil, con dificultad para
trasladarse a universidades fuera de la zona, pudiera alcanzar un titulo
académico, a fin de servir mas tarde, no solo al cantdn, sino a toda la region.
La ESPAM inicia sus labores con las carreras de Agroindustria, Medio
Ambiente, Agricola y Pecuaria. Posteriormente, mediante un estudio de
mercado, se crea la carrera de Informética. Ante la demanda de nuevas
carreras, los directivos de la ESPAM, no han escatimado esfuerzos para
incrementar otras, de tipo empresarial. Es asi como desde el afio 2003
funcionan dos nuevos programas: Administracion Publica y Administracion de
Empresas, los que se cumplen en horarios nocturnos, al igual que la Carrera de
Informatica. A partir del afio 2007 y, producto de un estudio, los estudiantes
tienen una nueva opcion: Ingenieria en Turismo. Con ello se busca potenciar a
la poblacibn manabita, avida de lograr una profesion acorde con sus

aspiraciones.



2.1.2. UNIVERSIDAD LAICA ELOY ALFARO DE MANABI

La Universidad Laica “Eloy Alfaro” de Manabi tiene su sede en Manta, una de
las cinco principales ciudades del Ecuador, la cual entrega un incuantificable
aporte para que se convierta en una ciudad de pujante desarrollo. Es de
caracter humanista, con una clara concepcion laica en materia educativa que
procura la mas exigente libertad de ensefianza y catedra, entendiendo al
estudiante como el gran actor de su proceso de formacién y al docente como el
gran facilitador del futuro profesional. En este contexto concibe su oferta
académica con la mas amplia diversidad, a efectos de responder a las
diferentes aspiraciones de los jovenes que desean seguir una carrera
universitaria, entendiendo bien que los procesos educativos son procesos
dindmicos por lo que anualmente reajusta su oferta educativa adecuandola a
los requerimientos de la juventud y a la acelerada evolucién del mundo

contemporaneo.
2.1.3. UNIVERSIDAD TECNICA DE MANABI

El grupo de Universitarios Manabitas residentes en Quito, pidié oficialmente al
Nucleo de Manabi de la Casa de la Cultura Ecuatoriana, la contribucion con un
ndmero para su programa, con motivo de un aniversario mas de su Asociacion
en la Universidad Central, a realizarse en Portoviejo. El principal nimero de
este Programa, seria la conferencia del sefior Doctor Alfredo Pérez Guerrero,
Rector de la Universidad Central. En efecto, llegado a Portoviejo el sefior
Rector de la Universidad Central, se promovié la sesion de Mesa Redonda
acordada, la misma que se instal6 a las 6 de la tarde del dia 15 de Abril del
referido afio, en los salones de la Casa de la Cultura Ecuatoriana Nucleo

Manabi.

Constituida en su primera sesion el 22 de Abril de 1952 la Junta Pro-
Universidad de Manabi, eligié a sus dignatarios y funcionarios, la cual asumié
la tarea que le encomendd la Asamblea del 15 de Abril de 1952, con profunda
emocion y gran sentido de responsabilidad. Sus Personeros, todos sin
excepcion, no desmayaron en su labor y sobre todo su fe y optimismo por el

éxito de la causa que perseguian.



2.1.4. UNIVERSIDAD ESTATAL DEL SUR DE MANABI

La Universidad Estatal del Sur de Manabi, es una Institucion de Educacion
Superior Publica, tiene su domicilio en la ciudad de Jipijapa, provincia de
Manabi, constituida por el Estado como persona juridica sin fines de lucro, por
lo que sin lesionar su autonomia constitucionalmente establecida, debe
articular sus actividades con el Sistema de Educacion Superior y el Plan

Nacional de Desarrollo.

La Ley de Creacion de la Universidad Estatal del Sur de Manabi, reconoce a la
misma como parte del Sistema de Educacion Superior del Ecuador; en virtud
de lo cual goza de autonomia académica, administrativa y financiera, ejerce
ademas sus actividades como institucién de educacion superior de grado y post
grado, materializada en el caracter de institucion de docencia universitaria,
rendicion obligatoria de cuentas y sometida a los principios de cogobierno,
igualdad de oportunidades, calidad, pertinencia, integralidad,
autodeterminacion para la produccién del pensamiento y del conocimiento, en
el marco del didlogo de saberes, pensamiento universal y produccion cientifica

tecnologica global.

2.2. BASE DE DATOS

Pinto (2011) sefiala que son recursos que recopilan todo tipo de informacion,
para atender las necesidades de un amplio grupo de usuarios; para Romero
(2009) las bases de datos son una coleccion compartida de datos l6gicamente
relacionados, junto con una descripcion de ellos, que estan disefiados para
satisfacer las necesidades de informacion de una organizaciéon. Su tipologia es
variada y se caracterizan por una alta estructuracion y estandarizacion de la
informacion. Ambos sostienen que son un conjunto de informacion almacenada
en un soporte legible por un ordenador y organizada internamente por registros

y campos.

Kioskea (2014) manifiesta que una base de datos proporciona a los usuarios el
acceso a datos, que pueden visualizar, ingresar o actualizar, en concordancia

con los derechos de acceso que se les hayan otorgado, se convierte mas util a



medida que la cantidad de datos almacenados crece. Considera también que

una base de datos puede ser local, es decir que puede utilizarla s6lo un usuario

y en un equipo, o puede ser distribuida, o que implica que la informacion se

almacena en equipos remotos y se puede acceder a ella a través de una red.

De acuerdo con Gdmez, et al (2012) las acciones de un sistema aparte de

ejecutar operaciones en la base de datos, pueden desencadenar un conjunto

de eventos que constituyen informacion basica para la auditoria. Los eventos

se dividen por tipos para disminuir el crecimiento de la informacion, facilitar su

analisis y mantener la escalabilidad de la solucién. Los eventos mas comunes e

identificados, se resumen a continuacion:

v

Operacion: evento que registra los atributos generales relacionados con
la estructura del sistema donde se ejecuto la accion y a qué actividad y
proceso de negocio responde. Incluye, ademas, informacion sobre quién
la ejecutd, en qué estructura de la jerarquia y desde que direccion IP.
Error: es el que se desencadena producto de un error en la ejecucion de
una accién del sistema, pueden generarse por una falla en la
codificacion o en las tecnologias que soportan el sistema.

Excepciones: los que se producen como consecuencia de la violacién
de reglas impuestas por el negocio o por las restricciones tecnologias
del entorno.

Rendimiento: es el que se activa si se quiere registrar informacion
relacionada con el consumo de memoria, tiempo de respuesta y demas
pardmetros relacionados con la accién ejecutada.

Notificacion: se ejecuta como resultado de reglas definidas que traen
consigo el envio de una alerta o aviso, se activan si se ejecuta una
accién que contenga alguna de ellas y pueden enviarse por correo,
teléfono, sistema, entre otras vias.

Validacion: se desencadena en el momento que se activa la validacion
de una accion ejecutada en el sistema, se establecen con el fin de
regular la ejecucién de ciertas acciones a través de condiciones.
Acceso: el que se activa en el momento que se ejecuta o se trata de

ejecutar una accion no autorizada en el sistema.
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El registro de los eventos descritos anteriormente debe proveer la informacion
necesaria para realizar analisis sobre el funcionamiento de los sistemas de

informacion y sobre los procesos que el informatiza.

2.2.1. CLASIFICACION DE BASE DE DATOS

Se pueden clasificar de varias maneras, de acuerdo al contexto que se esté
manejando, la utilidad de las mismas o las necesidades que satisfagan.

2.2.1.1.  SEGUN LA VARIABILIDAD DE LOS DATOS

Para Prado (2011), existen dos tipos de bases de datos segun su variabilidad,
gue son, las estaticas y las dinamicas.

2.2.1.1.1. BASES DE DATOS ESTATICAS

Son soOlo de lectura y utilizadas primordialmente para almacenar datos
histéricos que posteriormente utilizaran para estudiar el comportamiento de un
conjunto de datos a través del tiempo, relacionar proyecciones y tomar
decisiones. (Prado, 2011)

2.2.1.1.2. BASES DE DATOS DINAMICAS

En ellas la informacion almacenada se modifica con el tiempo, permitiendo
actualizaciones como, actualizacion, borrado y adiccion de datos, ademas de
las operaciones fundamentales de consulta. (Prado, 2011)

2.2.1.1. SEGUN SU CONTENIDO

Las bases de datos segun su contenido se clasifican de la siguiente manera:

2.2.1.1.1. BASES DE DATOS BIBLIOGRAFICAS

Como lo expresa Prado (2011) estas bases de datos solo contienen
subrogantes de la fuente primaria, que permite localizarla; un registro de este

tipo contiene informacion sobre el autor, fecha de publicacién, editorial, titulo,
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edicién, puede contener también un resumen o extracto de la publicacion

original, pero nunca su texto completo.

2.2.1.1.2. BASES DE DATOS DE TEXTO COMPLETO

De acuerdo a Ramirez et al (2010) estas bases de datos almacenan fuentes
primarias, como por ejemplo todo el contenido de todas las ediciones de una

coleccion de revistas cientificas.

2.2.2. SISTEMAS DE GESTION DE BASE DE DATOS

Definimos un Sistema Gestor de Bases de Datos o SGBD, también llamado
DBMS (Data Base Management System) como una coleccion de datos
relacionados entre si, estructurados y organizados, y un conjunto de programas
que acceden y gestionan esos datos. La coleccion de esos datos se denomina
Base de Datos o BD, (DB Data Base). Antes de aparecer los SGBD (década de
los setenta), la informacion se trataba y se gestionaba utilizando los tipicos
sistemas de gestion de archivos que iban soportados sobre un sistema
operativo. Estos consistian en un conjunto de programas que definian y
trabajaban sus propios datos. Los datos se almacenan en archivos y los
programas manejan esos archivos para obtener la informacion. Si la estructura
de los datos de los archivos cambia, todos los programas que los manejan se
deben modificar; por ejemplo, un programa trabaja con un archivo de datos de
alumnos, con una estructura o registro ya definido; si se incorporan elementos
0 campos a la estructura del archivo, los programas que utilizan ese archivo se

tienen que modificar para tratar esos nuevos elementos. (McGraw-Hill, 2010)

2.2.3. MODELOS DE BASES DE DATOS

Mendoza (2013), menciona que las bases de datos también se pueden
clasificar de acuerdo a su modelo de administracion. Los modelos de datos no
son cosas fisicas; son abstracciones que permiten la implementacion de un
sistema eficiente de base de datos, a continuacién, se nombran algunas de

ellas.
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2.2.3.1. BASES DE DATOS JERARQUICAS

Para Hernandez, et al (2010) este modelo de base de datos se organiza en
forma similar a un arbol, donde un nodo padre de informacién puede tener
varios hijos, el que no tiene padre es llamado hijo y el que no tiene hijos se lo
conoce como hojas; este modelo resulta util en aplicaciones que manejan gran
volumen de informacién y datos compartidos, permitiendo crear estructuras

estables y de gran rendimiento.

2.2.3.2. BASES DE DATOS DE RED

Como lo expresa Prado (2010) este es un modelo distinto del jerarquico, su
diferencia fundamental es la modificacién del concepto de nodo, se permite que
un mismo nodo tenga varios padres; considera también que fue una gran
mejora con respecto al otro modelo, ya que este modelo es mas utilizado por

programadores que por usuarios finales.

2.2.3.3. BASES DE DATOS TRANSACCIONALES

Hernandez, et al (2010) considera que el Unico fin de estas bases de datos es
enviar y recibir datos a grandes velocidades, soy muy pocas comunes y estan
dirigidas al entorno de analisis de calidad, datos de produccion e industrial,
recolectan y recuperan datos a la mayor velocidad posible.

2.2.3.4. BASES DE DATOS RELACIONALES

Prado (2011) hace alusion a que este es el modelo utilizado en la actualidad
para modelar problemas reales y administrar datos dinamicamente, en este
modelo la forma y el lugar en el que se almacenan los datos no tiene mayor
relevancia, lo que es considerado como una ventaja ya que es mas facil de

entender y usar para un usuario esporadico de base de datos.

2.2.3.5. BASES DE DATOS MULTIDIMENSIONALES

Poblete (2011) manifiesta que el uso de base de datos multidimensionales
(BDM) podria ofrecer importantes oportunidades de aplicacion en el ambito

educacional. Una BDM es un repositorio de datos que proporciona un entorno
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integrado para consultas de soporte a las decisiones que requieren de
agregaciones, y de enormes cantidades de datos histéricos.

2.2.3.6. BASES DE DATOS ORIENTADAS A OBJETOS

Meneses, et al (2011) recalca que en los sistemas de gestion de bases de
datos orientados a objetos, un objeto se concibe como una abstraccién del
mundo real (en su parte estatica similar a una entidad), atributos propios del
objeto y un conjunto de métodos que corresponden al comportamiento de un
objeto, por otra parte acota que las bases de datos relacionales y las
orientadas a objetos, buscan especificar de una forma especializada y
exhaustiva la formulaciébn de un esquema conceptual dentro de un dominio
dado.

2.2.3.7. BASES DE DATOS DEDUCTIVAS

Prado (2011) ha indicado que es un sistema de base de datos con la diferencia
gue permite hacer deducciones a través de inferencia, se basa principalmente
en reglas y hechos que son almacenados en la base de datos, este modelo de
base de datos es también llamado l6gico, a raiz de que se basa en légica

matematica cominmente usado en los también llamados sistemas expertos.

2.2.4. INTEGRIDAD DE LOS DATOS

Azan, et al (2014) testifica que uno de los pasos para garantizar la integridad
de los datos, es a través de la realizacién de auditorias informaticas peridédicas
a las tecnologias de computo mientras que Gelbstein (2011) afirma que la

definicién de integridad de datos depende del profesional que la opere.

2.2.4.1. POR UN ENCARGADO DE SEGURIDAD

Lo define como la imposibilidad de que alguien modifique datos sin ser
descubierto. Desde la perspectiva de la seguridad de datos y redes, la
integridad de los datos es la garantia de que nadie pueda acceder a la
informacion ni modificarla sin contar con la autorizacion necesaria. Si se
examina el concepto de “integridad”, se podria concluir que no solo alude a la

integridad de los sistemas (proteccion mediante antivirus, ciclos de vida del
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desarrollo de sistemas estructurados [SDLC], revision de cédigos fuente por
expertos, pruebas exhaustivas, etc.), sino también a la integridad personal
(responsabilidad, confianza, fiabilidad, etc.).

2.2.4.2. PARA UN ADMINISTRADOR DE BASES DE DATOS

Depende de que los datos introducidos en una base de datos sean precisos,
vélidos y coherentes. Es muy probable que los administradores de bases de
datos también analicen la integridad de las entidades, la integridad de los

dominios y la integridad referencial.

2.2.4.3. PARA UN ARQUITECTO O MODELADOR DE DATOS

Puede estar relacionada con el mantenimiento de entidades primarias Unicas y
no nulas. La unicidad de las entidades que integran un conjunto de datos se
define por la ausencia de duplicados en el conjunto de datos y por la presencia
de una clave que permite acceder de forma exclusiva a cada una de las

entidades del conjunto.

2.24.4. PARA EL PROPIETARIO DE LOS DATOS

Puede ser un parametro de la calidad, ya que demuestra que las relaciones
entre las entidades estan regidas por reglas de negocio adecuadas, que
incluyen mecanismos de validacién, como la realizacion de pruebas para

identificar registros huérfanos.

2.2.45. PARA UN PROVEEDOR

La exactitud y coherencia de los datos almacenados, evidenciada por la
ausencia de datos alterados entre dos actualizaciones de un mismo registro de
datos. La integridad de los datos se establece en la etapa de disefio de una
base de datos mediante la aplicacion de reglas y procedimientos estandar, y se

mantiene a través del uso de rutinas de validacion y verificacion de errores.
2.3. SEGURIDAD INFORMATICA

Hernandez (2010) sefala que un sistema es seguro si se puede confiar en él y
se comporta de acuerdo a lo esperado. La seguridad se basa por tanto en

conceptos como la confianza y el acuerdo, la seguridad es un conjunto de
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soluciones técnicas, métodos, planes que tienen como objetivo que la
informacion que trata nuestro sistema informatico sea protegida. Lo mas
importante es establecer un plan de seguridad en el cual se definan las

necesidades y objetivos en cuestiones de seguridad.

De acuerdo con Montesino, et al (2013) la seguridad informética es la
preservacion de la confiabilidad, integridad y disponibilidad de la informacion, y
gue la misma no es un estado que se alcanza en determinado instante del
tiempo y permanece invariable, sino que es un proceso continuo que necesita

ser gestionado.

2.3.1. AMENAZAS

Nufiez, et al (2014) por su parte sefiala que cuando se menciona el concepto
de seguridad informatica y sus caracteristicas principales es necesario referirse
a las principales amenazas que pueden afectarla. Entre los riesgos que tienen
mas probabilidad de ocurrencia se encuentran el acceso logico y fisico no
autorizado a las tecnologias, los desastres naturales, el robo o hurto parcial o
total de equipamiento informatico, los incendios, las fallas de fluido eléctrico, el

fallo de hardware y software y la contaminacion por virus informaticos.

2.3.2. TIPOS DE AMENAZAS

Segun Rojas, et al (2012) las amenazas son clasificadas de la siguiente
manera:

e Origen Fisico: Las amenazas identificadas para este grupo, son
aquellas que puedan afectar los activos por elementos de caracter fisico
ya sea por un evento natural, por degradacién o fallas eléctricas.

e Actos Originados por Criminalidad: Las amenazas identificadas para
este grupo son aquellas que pueden afectar los activos por situaciones
como actos vandalicos, sabotaje, infiltraciones y ataques de hacker.

e Infraestructura: Las amenazas identificadas para este grupo son
aguellas que pueden afectar los activos por diferentes tipos de
problemas.

e Hardware: Las amenazas identificadas para este grupo son aquellas

que afectan los activos por errores, fallas o degradacion.
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e Nivel de Usuario: Las amenazas identificadas para este grupo son
aguellas que los activos por mal manejo, falta de capacitacion o
indiscrecion de los usuarios.

e Politicas: Las amenazas identificadas en este grupo van asociadas a la
mala implementacién o administracion de seguridad para los activos

e Redes: Las amenazas identificadas en este grupo son las que pueden
afectar los activos en transmision de datos, redes inalambricas, redes

alambricas

2.3.3. ANALISIS Y GESTION DE RIESGO

Capote, et al (2014) revela que los modelos estratégicos deben comprender la
gestion de las actividades y servicios con una mirada estratégica para la
organizacién, estos procesos pueden ser: Proteccion y control de los medios
basicos, auditorias internas, acciones correctivas y preventivas y formacion y

capacitacion de los recursos humanos.

Actualmente se utilizan una serie de modelos para realizar un proceso légico y
sistemético que puede ser utilizado cuando se toman decisiones para mejorar
la efectividad y eficiencia de las empresas. Los modelos permiten identificar y
estar preparados para lo que puede suceder, se trata de tomar acciones
destinadas a eludir y reducir la exposicién a costos u otros efectos de aquellos
eventos que ocurran, en lugar de reaccionar después de que un evento haya
ocurrido e incurrir en los costos que implican recuperar una situacion.
(Hernandez et al 2013)

Herrera (2013) establece que un punto importante para la posible mejora en la
gestion de los procesos de una organizacion lo constituye la auditoria,
mediante la cual se valida la informacion y sus procesos. Para llevar a cabo un
proceso correcto de auditoria es necesario contar con informacion fiable para
conocer si estos se ejecutan dentro de los limites establecidos, ya que resulta
imprescindible una correcta gestion de la informacién para asi alcanzar un
satisfactorio desempefio y evolucién en la institucion. Las violaciones de las

normas especificas impuestas por la ley o las politicas dentro del



17

establecimiento pueden indicar que se ha cometido algun fraude o negligencia
y una alerta sobre el particular resulta importante para la toma de decisiones.

Gutiérrez (2012) afiade que una empresa puede afrontar un riesgo de cuatro
formas diferentes: aceptarlo, transferirlo, mitigarlo o evitarlo. Si un riesgo no es
lo suficientemente critico para la empresa la medida de control puede ser
aceptarlo, es decir, ser consciente de que el riesgo existe y hacer un monitoreo
sobre él. Si el riesgo representa una amenaza importante para la seguridad de

la informacién se puede tomar la decision de transferir o mitigar el riesgo.

2.34. MATRIZ DE RIESGO Y CONFIANZA

BBMapfre (2014) expresa que toda organizacion esta permeada por procesos,
buenos o malos, eficientes 0 no, que representan la estela por donde sus
actividades se desarrollan y cruzan toda su cadena de valores. Los eventos
resultantes de esas actividades estan casi siempre involucrados en una franja
de riesgos y oportunidades, el mismo que acota que la matriz de riesgo se crea

en funcién de la frecuencia y del impacto.

Segun la Contraloria General del Estado CGE el riesgo de auditoria es lo
opuesto a la seguridad de la auditoria, es decir, es el riesgo en que los estados
financieros o0 el &area que se esté examinando, contengan errores o0
irregularidades no detectadas, una vez que la auditoria ha sido completada. El
riesgo de la auditoria se reduce con la reunién de la evidencia, cuanto mas
competente sea la evidencia reunida, menor es el riesgo de auditoria asumido,

razon por la cual el nivel de confianza se eleva.

La calificacion de riesgos de auditoria, requiere la siguiente informacion

tabulada y referenciada con los documentos de respaldo.

¢ COMPONENTE: comprende el sistema o actividad importante evaluada,
determinando las verificaciones a ser verificadas.

e RIESGOS: calificacion del riesgo inherente y de control (A= Alto, M=
Moderado, y B= Bajo), por cada una de las afirmaciones, con la

justificacion de su calificacion.
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e CONTROLES CLAVE: identificacion de los controles clave potenciales
gue proporcionan satisfaccion de auditoria.

e PRUEBAS DE CUMPLIMIENTO Y SUSTANTIVAS: detalle
esquematico de los procedimientos prioritarios que deben incluirse
como parte de los programas de auditoria.

e ENFOQUE DE AUDITORIA: aqui se detalla el programa de auditoria a

sequir.

2.3.5. POLITICAS DE SEGURIDAD

Rodriguez (2010) sefiala que la politica de seguridad es un conjunto de leyes,
reglas y practicas que regulan la manera de dirigir, proteger y distribuir recursos
en una organizacion para llevar a cabo los objetivos de seguridad informatica

dentro de la misma.

Las politicas de seguridad definen lo que esta permitido y lo que esta prohibido,
permiten definir los procedimientos y herramientas necesarias, expresan el
consenso de los “duenos” y permiten adoptar una buena actitud dentro de la

organizacion.

De acuerdo a Godas et al (2011) hay que considerar las siguientes politicas

necesarias;:

2.3.5.1. POLITICAS DE USO ACEPTABLE

Determina que se puede hacer con los recursos de computo (equipo y datos)
de la organizacion. También determinan lo que no se puede hacer con esos
recursos. Indica la responsabilidad de los usuarios en la proteccion de la
informacion que manejan y en gqué condiciones puede afectar o leer datos que

no les pertenezca (Godas, 2011).

2.3.5.2. POLITICAS DE CUENTAS DE USUARIO

Determina el procedimiento que hay que seguir para adquirir privilegios de
usuarios en uno o0 mas sistemas de informacién y la vigencia de estos

derechos.



19

Ademas, quien tiene la autoridad de asignar estos privilegios y quienes no
podrian recibir esos privilegios por causas legales. Debe exhibir explicitamente
los deberes y derechos de los usuarios. Se explicara como y cuando se
deshabilitaran las cuentas de usuarios y que se hara con la informacion que
contenga. Debe especificar claramente los detalles de los procedimientos de
identificacion y autenticacion (Godas, 2011).

2.3.5.3. NORMATIVAS

Permiten a las organizaciones presentar y certificar un nivel de calidad ante sus
usuarios y el publico en general. Aunque en un principio fueron de interés para
las grandes empresas, las normas ISO 27000 estan siendo consideradas
también por medianas empresas en Latinoamérica y el mundo. Ademas, las
normas sirven para tener una guia de buenas practicas que pueden ser de
utilidad, incluso si la organizacion no desea o puede certificar la misma.
(Bortnik, 2010).

La Administracién Publica de forma integral y coordinada debe aprender a
minimizar o anular riesgos en la informacién asi como proteger la
infraestructura gubernamental, mas aun si es estratégica, de los denominados
ataques informaticos o cibernéticos. La comision para la seguridad informatica
y de las tecnologias de la informacion y comunicaciéon en referencia ha
desarrollado el Esquema Gubernamental de Seguridad de la informacién
(EGSI), elaborado en base a la norma NTE INEN - ISO/IEC 27002 “Cdédigo de

Practica para la Gestion de la Seguridad de la Informacion”.

Segun la Secretaria Nacional de la Administracion Pablica SNAP (2013) en el
registro oficial numero 88 manifiesta que es importante adoptar politicas,
estrategias, normas, procesos, procedimientos, tecnologias y medios
necesarios para mantener la seguridad en la informacion que se genera y
custodia en diferentes medios y formatos de las entidades de la administracion

publica central, institucional y que dependen de la funcién ejecutiva.
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2.35.3.1. ISO/IEC 27000

Segun manifiesta Ladino, et al (2011) la norma ISO 27000 es certificable. Esto

significa que una empresa puede solicitar una auditoria a una entidad

certificadora acreditada y si la supera, obtener la certificacion. Cada uno de los

puntos exigidos en la norma pertenece a una etapa de un proceso: Plan — Do —

Check — Act (Planificar-Hacer-Verificar-Actuar), que se aplica para estructurar

todos los procesos. Sin embargo, al momento de realizar la auditoria, a algunos

puntos se les da mas relevancia que a otros:

v

Politica de seguridad: debe incluir los objetivos de seguridad de la
informacion de la organizacion, tener en cuenta los requisitos de
negocio, legales y contractuales en cuanto a seguridad, estar alineada
con la gestidon de riesgo general, establecer criterios de evaluacion de
riesgo y ser aprobada por la Direccion.

Asignacion de responsabilidades de seguridad: En toda actividad
debe existir un responsable. Durante el proceso de certificacion cada
tarea debe estar definida para que una 0 unas personas de la
organizacion la realicen.

Formacion y capacitacion para la seguridad: debe realizarse una
concienciacion de todo el personal en lo relativo a la seguridad de la
informacion.

Registro de incidencias de seguridad: durante el proceso, debe
realizarse un registro de los eventos casuales (incidencias), y determinar
su impacto y frecuencia. Determinar controles de deteccién y respuesta
a dichos incidentes.

Proteccion de datos personales: hacen parte de la informacién de la
organizacién y por ello deben ser protegidos.

Derechos de propiedad intelectual: contar con las licencias y/o

permisos para el uso de software en la organizacion.
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2.3.5.3.2. NORMAS DE CONTROL INTERNO

2.3.5.3.2.1. DESARROLLO Y ADQUISICION DE SOFTWARE APLICATIVO

La norma de control interno 410-07 define que se deben considerar los

siguientes aspectos:

La adquisicion de software o soluciones tecnolOgicas se realizaran sobre la
base del portafolio de proyectos y servicios priorizados en los planes
estratégico y operativo previamente aprobados considerando las politicas
publicas establecidas por el Estado, caso contrario seran autorizadas por la

maxima autoridad previa justificacion técnica documentada.

Adopcion, mantenimiento y  aplicacibn de  politicas publicas vy
estandares internacionales para: codificacion de software, nomenclaturas,
interfaz de usuario, interoperabilidad, eficiencia de desempefio de sistemas,
escalabilidad, validacién contra requerimientos, planes de pruebas unitarias y

de integracion.

Identificacion,  priorizaciébn,  especificacion 'y  acuerdos de los
requerimientos funcionales y técnicos institucionales con la participacién y
aprobacion formal de las unidades usuarias. Esto incluye, tipos de usuarios,
requerimientos de: entrada, definicion de interfaces, archivo, procesamiento,
salida, control, seguridad, plan de pruebas y trazabilidad o pistas de auditoria

de las transacciones en donde aplique

2.35.3.22. MANTENIMIENTO Y CONTROL DE LA INFRAESTRUCTURA TECNOLOGICA

La norma de control interno 410-09 define que se deben considerar los

siguientes aspectos:

Los cambios que se realicen en procedimientos, procesos, sistemas y acuerdos
de servicios seran registrados, evaluados y autorizados de forma
previa a suimplantacion a fin de disminuir los riesgos de integridad
del ambiente de produccion. El detalle e informacion de estas modificaciones
seran registrados en su correspondiente bitacora e informados a todos los
actores 'y usuarios finales relacionados, adjuntando las respectivas

evidencias.
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2.3.5.3.2.3. SEGURIDAD DE TECNOLOGIA DE INFORMACION

La norma de control interno 410-10 define que se deben considerar los
siguientes aspectos:

La unidad de tecnologia de informacion, establecerd mecanismos que protejan
y salvaguarden contra pérdidas y fugas los medios fisicos y la informacion que
se procesa mediante sistemas informaticos. En los casos de actualizacion de
tecnologias de soporte se migrara la informacion a los medios fisicos
adecuados y con estandares abiertos para garantizar la perpetuidad de los

datos y su recuperacion.

Instalaciones fisicas adecuadas que incluyan mecanismos, dispositivos y
equipo especializado para monitorear y controlar fuego, mantener
ambiente con temperatura 'y humedad relativa del aire contralado,
disponer de energia a condicionada, esto es estabilizada y polarizada, entre
otros.

2.3.5.3.2.4. ADMINISTRACION DE SOPORTE DE TECNOLOGIA DE INFORMACION

La norma de control interno 410-12 define que se deben considerar los

siguientes aspectos:

La unidad de tecnologia de informacion definir4, aprobara y difundirad
procedimientos de operacion que facilten una adecuada administracion
del soporte tecnolégico 'y garanticen la  seguridad, integridad,
confiabilidad vy disponibilidad de los recursos y datos, tanto como la

oportunidad de los servicios tecnoldgicos que se ofrecen.

Estandarizacion de la identificacion, autenticacion y autorizacion de los

usuarios, asi como la administracion de sus cuentas.

Revisiones regulares de todas las cuentas de usuarios y los privilegios
asociados a cargo de los duefios de los procesos y administradores de

los sistemas de tecnologia de informacién

Medidas de prevencion, deteccion y correccibn que  protejan a los

sistemas de informacion y a la tecnologia de la organizacion de software
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malicioso y virus informaticos. Administracién adecuada de la informacion,

librerias de software, respaldos y recuperacion de datos.
2.4. AUDITORIA INFORMATICA

Tanto Pons (2011) como Martinez (2012) concuerdan con que la auditoria
informéatica es un examen que se realiza con caracter objetivo, critico,
sistematico y selectivo con el fin de evaluar la eficacia y eficiencia del uso
adecuado de los recursos de la gestion informatica y si estas han brindado el
soporte adecuado a los objetivos y metas del negocio. Menciona también que
existe un cuerpo de conocimientos, normas, técnicas y buenas practicas
dedicadas a la evaluacion y aseguramiento de la calidad, seguridad,
razonabilidad, y disponibilidad de la informacion tratada y almacenada a través
del computador y equipos afines, todo esto con el fin de emitir una opinion o
juicio. Por otro lado, Gémez, et al (2012) sefiala que la auditoria informatica ha
aumentado su importancia como resultado de su impacto en la prevencién o
deteccibn de violaciones que afecten la confidencialidad, integridad,

disponibilidad y trazabilidad de los recursos de una organizacion.

Para Pérez (2011) los principales objetivos que constituyen la auditoria
informéatica son el control y el andlisis de la eficiencia de los sistemas
informaticos, la verificacion del cumplimiento de la normativa general de la
empresa en este ambito, y la revision de la eficaz gestiébn de los recursos

informaticos materiales y humanos.

Sobre el papel del auditor dentro de las organizaciones Pons (2011) manifesto
que se puede resumir en dos grandes tareas principales; la primera el apoyo
del auditor interno, que es basicamente la definicion y aplicaciéon de controles
sobre los procesos de negocio de las organizaciones, y la segunda es la
auditoria de la gestion de los sistemas de informacion, que se plantea

basicamente dos objetivos:

v' Los sistemas de informacion soportan adecuada y eficientemente los

procesos de negocio de las organizaciones.
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v La informacion tratada por los sistemas de informacion dispone de un
nivel de seguridad adecuado a su valor y a los riesgos asociados a su

uso.

2.4.1. TIPOS DE AUDITORIA INFORMATICA
2.4.1.1. LA AUDITORIA INTERNA

Hernandez (2010) manifiesta que la auditoria interna es una actividad que tiene
por objetivo fundamental examinar y evaluar la adecuada y eficaz aplicacion de
los sistemas de control interno, velando por la preservacion de la integridad del
patrimonio de una entidad y la eficiencia de su gestion econdmica, proponiendo

a la direccion las acciones correctivas pertinentes.

2.4.1.2. LA AUDITORIA EXTERNA

Para Santillana (2013) la auditoria externa empieza su labor y continGa con el
andlisis de la forma como se alcanzaron éstos, su interés primario esta en
poder expresar una opinidon sobre si sus estados han sido preparados de
conformidad con las normas aplicables; por consiguiente, este auditor estd mas
orientado hacia los resultados finales de los estados y la evidencia que soporta

la validez de éstos.

2.4.1.3. AUDITORIA OFIMATICA

Comprende los programas o aplicaciones que en conjunto sirven de
herramienta para generar, procesar, almacenar, recuperar, comunicar y
presentar la informacion en un lugar de trabajo, asi como de forma doméstica.
(Martinez, 2012).

2.4.1.4. AUDITORIA DE REDES

Pons (2011) explica que la auditoria de redes se encarga de una serie de
mecanismos mediante los cuales se pone a prueba una red informatica,
evaluando su desempeiio y seguridad, a fin de lograr una utilizacion mas
eficiente y segura de la informacion. En primer instancia una gestion

responsable de la seguridad es identificar la estructura fisica (hardware,
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topologia) y logica (software, aplicaciones) del sistema, y hacerle un analisis de
vulnerabilidad para saber en qué grado de exposicién se encuentra la entidad
de esta manera estudiada la "radiografia” de la red, se procede a localizar sus
falencias mas criticas, para proponer una estrategia de saneamiento de los
mismos; un plan de contencién ante posibles incidentes y un seguimiento

continuo del desempefio del sistema.

2.4.1.5. AUDITORIA DE LA SEGURIDAD

En concordancia con Azan et al. (2014) una auditoria de seguridad informatica
es un concepto relevante para la seguridad de la informacion, el cual segun el
autor Ruiz, (2011): “es el estudio que comprende el analisis y gestion de
sistemas para identificar y posteriormente corregir las diversas vulnerabilidades
que pudieran presentarse en una revision exhaustiva de las estaciones de
trabajo, los servidores y las redes de comunicaciones”. Durante una auditoria
de seguridad informatica se realizan las auditorias de la seguridad logica y

auditoria de las comunicaciones.

2.4.1.6. AUDITORIA DE BASE DE DATOS

Ramirez et al (2010) considera que este tipo de auditorias permite medir,
asegurar, demostrar, monitorear y registrar los accesos a la informacién
almacenada en las bases de datos incluyendo la capacidad de determinar:
quién accede a los datos, cuando se accedié a los datos, desde qué tipo de
dispositivo/aplicacion, desde que ubicacion en la red, cual fue el efecto del

acceso a la base de datos, entre otros.

Lépez, et al (2013) afirma que la importancia de la auditoria de bases de datos
radica especialmente en la necesidad de mitigar los riesgos asociados a la
pérdida de datos y a la fuga de la informacion, pero que también debemos

considerar su importancia de acuerdo a los siguientes puntos:

e Toda informacion de la organizacion reside en bases de datos y deben
existir controles relacionado con el acceso a la misma

e Se debe poder demostrar la integridad de la informacién almacenada en
las bases de datos
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e Lainformacién confidencial es responsabilidad de las organizaciones.

25. METODOLOGIAS PARA LA AUDITORIA INFORMATICA

Ramirez et al (2010) sustenta que todas las metodologias desarrolladas y
utilizadas en la auditoria y el control informatico, se pueden agrupar en dos

grandes familias:

v' Cuantitativas. Basadas en un modelo matematico numérico que ayuda
a la realizacion del trabajo, estan disefiadas para producir una lista de
riesgos que pueden compararse entre si con facilidad por tener

asignados unos valores numéricos

v Cualitativas. Basadas en el criterio y raciocinio humano capaz de definir
un proceso de trabajo, para seleccionar en base a la experiencia

acumulada.

25.1. MAGERIT

Las organizaciones, publicas o privadas, dependen de forma creciente de las
tecnologias de la informacién para la consecucion de sus objetivos de servicio.
La razon de ser de Magerit esta directamente relacionada con la generalizacién
del uso de los medios electrénicos, informaticos y telematicos, que supone
unos beneficios evidentes para los usuarios; pero también da lugar a ciertos
riesgos que deben minimizarse con medidas de seguridad que generen

confianza en el uso de tales medios.

Magerit interesa a todos aquellos que trabajan con informacion mecanizada y
los sistemas informaticos que la tratan. Si dicha informacion o los servicios que
se prestan gracias a ella son valiosos, Magerit les permitira saber cuanto de
este valor esta en juego y les ayudara a protegerlo. Conocer el riesgo al que
estan sometidos los elementos de trabajo es, simplemente, imprescindible para
poder gestionarlos y por ello han aparecido multitud de guias informales,
aproximaciones metédicas y herramientas de soporte todas las cuales buscan
objetivar el analisis para saber cuan seguros (0 inseguros) estan y no llamarse

a engafno. El gran reto de todas estas aproximaciones es la complejidad del
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problema al que se enfrentan; complejidad en el sentido de que hay muchos
elementos que considerar y que, Si no se es riguroso, las conclusiones seran
de poco fiar. Es por ello que se persigue una aproximacion metodica que no
deje lugar a la improvisacion, ni dependa de la arbitrariedad del analista
(Amutio, 2012)

Si bien ISO 27005 e ISO 31000 son los estandares mas conocidos para la
gestidn de riesgos, existen otros instrumentos que estando alienados con estos
estandares y que faciltan a una empresa enfocarse en implementar
herramientas y metodologias que satisfagan los requerimientos basicos de la

administracion de riesgos en sus sistemas de informacion.

En este sentido fue desarrollado magerit una metodologia de analisis y gestidon
de riesgos elaborada por el Consejo Superior de Administracion Electronica de
Espafia, que ofrece un método sistematico para analizar los riesgos derivados
del uso de tecnologias de la informacion y comunicaciones para de esta
forma implementar las medidas de control mas adecuadas que permitan tener
los riesgos mitigados. Ademas de esto, cuenta con todo un documento que

reune técnicas y ejemplos de cémo realizar el analisis de riesgos.

Puntualmente magerit se basa en analizar el impacto que puede tener para la
empresa la violacion de la seguridad, buscando identificar las amenazas que
pueden llegar a afectar la compafia y las vulnerabilidades que pueden ser
utilizadas por estas amenazas, logrando asi tener una identificacion clara de

las medidas preventivas y correctivas mas apropiadas. (Gutiérrez, 2013)

252. COBIT

Sierra (2014) manifiesta que cobit es un modelo para auditar la gestion y
control de los sistemas de informacion y tecnologia, orientado a todos los
sectores de una organizacion, es decir, administradores de Tecnologia de
Informacién (TI), usuarios y por supuesto, los auditores involucrados en
el proceso es también un modelo de evaluacion y monitoreo que enfatiza en el
control de negocios y la seguridad TI, que abarca controles especificos desde
una perspectiva de negocios. Las siglas COBIT significan objetivos de control

para tecnologia de informacién y tecnologias relacionadas.
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El modelo es el resultado de una investigacién con expertos de varios paises,
desarrollado por ISACA (Information Systems Audit and Control Association).
Es una herramienta de gobierno de Tecnologia de Informacién (Tl) que ha
cambiado la forma en que trabajan los profesionales de tecnologia. Vinculando
tecnologia informética y practicas de control, el modelo COBIT consolida y
armoniza estandares de fuentes globales prominentes en un recurso critico
para la gerencia, los profesionales de control y los auditores. COBIT se aplica a
los sistemas de informacion de toda la empresa, incluyendo los computadores
personales y las redes. Estd basado en la filosofia de que los recursos TI
necesitan ser administrados por un conjunto de procesos naturalmente
agrupados para proveer la informacién pertinente y confiable que requiere una

organizacion para lograr sus objetivos.

2.5.3. ITIL

Segun plantea Osiatis (2013) ITIL (Informacion Tecnologia Infrastructure
Library) para la gestibn de servicios, no solo de los servicios de TI, sino
también de todo tipo de servicios. Es un marco que describe las mejores
practicas para gestion de servicios de tecnologia de la informacion y que tiene
un enfoque basado en un conjunto de procesos que se agrupan en cinco fases
del ciclo de vida de servicio (estrategia, disefio, transicién, operacién y mejora

continua).

ITIL ofrece a las organizaciones un conjunto de estrategias para la continua
monitorizacion de procesos, proporcionando una cultura organizacional que
genera mayores beneficios en la calidad del servicio. Este enfoque puede ser
aplicado a cualquier organizacion, independientemente de tamafio, sector o
servicio. El resultado debe ser un confiable, seguro y servicio consistente con
los costos previstos, es comun en cualquier tipo de servicio, ya sea Informatica,
Marketing, Logistica, Consultoria o cualquier otro tipo de servicio. Por
consiguiente, el uso de la norma ITIL como marco de referencia se propone la

gestion de cualquier tipo de servicio.
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2.54. OCTAVE

Gbomez, et al (2010) sefala que OCTAVE es una metodologia que tiene por
objeto facilitar la evaluacion de riesgos en una organizaciéon y se focaliza

principalmente en los aspectos relacionados con el dia a dia de la empresa.

OCTAVE se centra en el estudio de riesgos organizacionales, principalmente
en los aspectos relacionados con el dia a dia de las empresas. La evaluacién
inicia a partir de la identificacion de los activos relacionados con la informacién,
definiendo este concepto con los elementos de Tl que representan valor para la
empresa (sistemas de informacién, software, archivos fisicos o magnéticos,

personas).

En su implementacion contempla la conformacién de un equipo mixto,
compuesto de personas de las areas de negocios y de TI. Esta configuracion
explica el hecho de que los funcionarios del negocio son los mas indicados
para identificar qué informacion es importante en los procesos y cOmo se usa
dicha informacion; por su parte, el equipo de TI, es el que conoce la
configuracion de la infraestructura y las debilidades que pueden tener, estos
dos puntos de vista son importantes para tener una vision global de los riesgos

de seguridad de los servicios de TI.

El proceso de evaluacion contemplado por OCTAVE se divide en tres fases:

1. Construccion de perfiles de amenazas basadas en activos
2. ldentificacion de vulnerabilidades en la infraestructura

3. Desarrollo de estrategias y planes de seguridad

El principal problema al que se esta expuesto al hacer una evaluacion de este
tipo es que no se identifiguen oportunamente riesgos importantes, a los que
eventualmente las organizaciones son vulnerables, por ello metodologias como
OCTAVE minimizan este problema. Es importante que en el andlisis se resalte
lo valiosa que es la informacion, debido a que gran parte de los riesgos

provienen de “costumbres” internas de las organizaciones.

2.5.4.1. TECNICAS
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254.11. CHECKLIST

Es un cuestionario ordenado y estructurado por materias auditadas, ha de
contener preguntas idénticas formuladas en términos aparentemente distintos.
El cruzamiento de las respuestas permite aumentar el rigor del analisis. La
motivacion de su uso es clara, para auditar cualquier aspecto de una empresa
se debe hacer un estudio serio y elaborado que es facilitado en gran medida
por estos cuestionarios que nos van a dar una buena aproximacion del estado
o factibilidad de un proyecto o seccion de la empresa por ello son una

herramienta potente a utilizar en los procesos de auditoria informética.

Existen dos tipos fundamentales de CheckList:

v' De Rango: Preguntas o conceptos a evaluar en un rango determinado.
Por ejemplo de 0 a 10.
v' Binarias: Preguntas o conceptos con respuesta Unica y excluyente, Si o
No, 16 0.
Las CheckList’s de rango permiten mayor precision si el criterio de la Auditoria
es uniforme. Indicado para revisiones pequefias. Depende excesivamente de la

buena formacion y competencia del equipo.

Las CheckList’'s binarias son excelentes si los cuestionarios estan muy
cuidados en su formulacién. El trabajo previo es mucho mas arduo y complejo
para el auditor. No existen CheckList's standard para cualquier instalacion. Las

listas deben retocarse y adaptarse a cada organizacion. (Audisa, 2010)

2.54.1.2. COEFICIENTE DE CONCORDANCIA DE KENDALL

Segun el criterio de Badia (2012) gran parte de la popularidad del coeficiente W
de Kendall en todo tipo de investigaciones emana de su condicién de ser una
de las pocas herramientas simples para la medicion del acuerdo entre
expertos. Dicho acuerdo no soélo se aplica a investigaciones sobre sondeos de
opinioén experta sino, de manera sistematica, en la validacion de instrumentos

de mediciéon en las Ciencias Sociales.

El coeficiente de concordancia de Kendall, al que la mayoria de los autores

simboliza por la letra W, es una técnica de analisis estadistico muy utilizada.
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Mide el grado de concordancia entre un grupo de elementos y un grupo de
caracteristicas. Si la concordancia es la maxima posible. W=1, el maximo valor
que puede tener el coeficiente W es la unidad; por el contrario, si la
concordancia es la minima posible, es decir no hay concordancia W = 0. Por lo

tanto, el coeficiente puede oscilar entre Oy 1.

Badia (2012) afirma que la aplicacion del coeficiente de kendall es la medicion
del grado de acuerdo entre un grupo de jueces (en el sentido mas general de la
palabra) aplicado a un conjunto de items (también en sentido general). De esta
manera permite ver si hay unanimidad o un gran desacuerdo en la clasificacion,
obtendriamos sumas de valores similares y por tanto con una varianza

pequefia.

El coeficiente de Kendall indica el grado de asociacién de las evaluaciones
ordinales hechas por evaluadores multiples cuando se evalla las mismas
muestras. Los valores del coeficiente de Kendall tienen un rango de 0 a +1.
Entre mayor sea el valor Kendall, mas fuerte sera la asociacién. Generalmente,
coeficientes Kendall de 0.9 o mayores son considerados muy buenos. Un
coeficiente Kendall alto o significativo implica que los evaluadores estan

aplicando esencialmente el mismo estandar cuando evaltan las muestras.

26. GESTION ACADEMICA DE LAS INSTITUCIONES DE
EDUCACION SUPERIOR

La eficiencia de la gestion académica y administrativa es de gran importancia
para el correcto funcionamiento de una universidad, y en general de cualquier
centro de educacién. En particular los procesos que estan contenidos en la
gestion académica son de naturaleza dinamica pues deben adaptarse a las
nuevas condiciones en que se desarrolla la labor formativa. En esta labor,
esencia de todo el sistema, juegan determinado papel un conjunto de actores,
los cuales estan directamente implicados en la gestion automatizada con el

objetivo de lograr la eficiencia planteada.

El uso intensivo de las redes de computadoras en todos los centros de

educacion superior en el pais esta sentando en las bases para lograr cambios
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cualitativos significativos tanto en la gestion puramente académica como en el
resto de los procesos sustantivos que se desarrollan en estos centros (Herrera,
et al 2010).

De acuerdo a lo que manifiestan Hernandez et al (2007), la gestiébn académica
es una de las actividades fundamentales que se realizan, el interés que
demuestran los estudiantes en el transcurso del curso escolar por sus
evaluaciones es muy activo, los directivos docentes solicitan un estado de
situacion académica existente en los afios de la especialidad para realizar un
analisis comparativo respecto a los afios anteriores, y las secretarias docentes

estan en constante actividad para generar esta informacion.

En todos los centros de educacion se desarrolla una gestion académica para el
manejo de la informacion referente a los estudiantes. Una vez matriculado el
estudiante, este serd ubicado en un afio y un grupo determinado, en el cual
recibird un conjunto de asignaturas impartidas por un grupo de profesores.

La gestion académica de estudiantes, es el conjunto de procesos relacionados

con.

e La matricula.

e Ubicacion en grupo docentes.

e Analisis de los resultados obtenido por cada una de las asignaturas
recibidas.

e El promedio al finalizar el curso.

e El promedio final al terminar los estudios.

Todo esto con el fin de tener registrado el curriculum de cada estudiante en su

transcurso por la institucion docente.

2.6.1. IMPORTANCIA DE LA GESTION ACADEMICA

e Permite registrar los datos personales de los estudiantes a través de
expedientes

e Elregistro de las evaluaciones por asignaturas en su recorrido docente

e Asignar a los estudiantes a un grupo determinado

e El célculo de promedios al finalizar cada curso
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Confecciéon de un escalon a partir de recorrido docente de cada
estudiante

La gestién de asignaturas, profesores y grupos docentes (definiendo las
asignaturas segun el afio escolar los profesores que impartiran cada

asignatura y los grupos docentes que tendran asignados cada uno).



CAPITULO Ill. DESARROLLO METODOLOGICO

Este trabajo de investigacion se realizd en las instituciones de educacion
superior publicas de Manabi, como son, Universidad Técnica de Manabi,
Universidad Estatal del Sur de Manabi, Universidad Laica Eloy Alfaro de
Manabi y Escuela Superior Politécnica Agropecuaria de Manabi Manuel Félix
Lépez en las ciudades de Portoviejo, Jipijjapa, Manta y Calceta
respectivamente, tuvo una duracion de nueve meses. Para el inicio de la
auditoria de las bases de datos de gestién académica, fue necesario solicitar la
autorizacion de inicio (Anexo 1) a las autoridades de las universidades
involucradas, la misma que describia aspectos como los objetivos de auditoria,
el alcance, personal involucrado y el tiempo estimado, obteniendo asi el

respectivo permiso.

Ademas, fue necesario investigar e indagar sobre las diferentes metodologias
de gestion de riesgos informaticos existes, para poder seleccionar la que mejor
se acople a las necesidades presentadas, luego de un exhaustivo trabajo se
determind utilizar la metodologia OCTAVE (seccién 2.5.4) que consiste en el
analisis de los posibles riesgos y tratamiento de los mismos, que
continuamente se presentan en los sistemas de informacion y sus bases de
datos. Esta metodologia utiliza un enfoque de tres fases (Figura 3.1) para
examinar la organizacion y su tecnologia, reuniendo una vision global de las

necesidades de seguridad de informacion.

3.1. OCTAVE

Con esta metodologia se conocera cada uno de los procesos involucrados en
una auditoria, asimismo la existencia de riesgos, amenazas y la necesidad de
prevenirlos, para luego proceder a la planificacion de medidas correctivas que
ayuden a mitigar dichas eventualidades; con la ayuda de técnicas como el
checklist, entrevistas, encuestas, entre otras, se lograra la obtencion de
resultados que permitiran tener una vision clara de las anomalias existentes.
Octave a su vez se convertira en una herramienta fundamental para el
desarrollo de esta investigacion, permitiendo entre otras cosas, incorporar la

norma INEN-ISO / IEC 27000 referente a, tecnologias de la informacion -
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técnicas de seguridad y sistemas de gestidén de seguridad de la informacién, la

misma que servira como guia para la evaluacion de las bases de datos en

diferentes aspectos.

>

Vista organizacional

FASE 1

[ OCTAVE -

> Activos

» Amenazas

» Practicas actuales
> Vulnerabilidad de la
organizacion

» Requerimientos de seguridad

Visién tecnolégica

FASE 2

FASE 3
Estrategia y plan de desarrollo

1

| > Riesgos

1 > Estrategia de planeacion
: » Planes de mitigacion

Figura 3.1. Procesos de la metodologia OCTAVE

Elaboraciéon: Los autores

3.1.1. FASE 1- VISTA ORGANIZACIONAL

FASE 1
Vista organizacional
| -
: ! PROCESO 1 ]
[N
> ) |
: [dentificar los I
\ conocimientos de :
! direccion. H
[ -
i
I |
: : PROCESO 2 I
I==> | Identificar los conocimientos i
1 operativos en la gestion de 1
! las areas !
! |
| 1
I aiaiaiivlvisiviolinits !
1 1 PROCESO 3 .3
1 : Identificar los
- -> : conocimientos del

! personal

Diferentes puntos de vista:

Activos

Areas importantes
Requerimientos de seguridad
Actuales practicas de proteccion
Vulnerabilidades

PROCESO 4

Crear perfiles de
amenazas

-—->

Informacion consolidada
Amenazas a los activos criticos

Figura 3. 2. Fase-1 Vista organizacional
Elaboracién: Los autores
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Como se aprecia en la Figura 3.2, esta fase consta de cuatro procesos que
permiten obtener un vista organizacional completa; en este caso los autores
luego de analizar cada etapa decidieron hacer uso del primer proceso, el
mismo que consiste en identificar los conocimientos de direccion, para ello fue
necesario primero analizar las instituciones que serian auditadas (Figura 3.3),
luego de esta determinacion, se continu6é con la tramitacion de los permisos
respectivos (anexo 1), los mismos que dieron apertura de manera formal para
la ejecucion de este trabajo. Seguido a esto se realizaron las respectivas visitas
y sociabilizacién de la auditoria, dando a conocer a los superiores el trabajo a
realizar, esto dio pie para que por medio de una entrevista con los encargados
de los departamentos de tecnologia de la informacién y comunicacion (TIC's)

identificar los conocimientos de direccion que ellos poseen.

INSTITUCIONES DE EDUCACION SUPERIOR (IES) PUBLICAS DE MANABI

Universidad Técnica de Manabi
Universidad Estatal del Sur de Manabi

Universidad Laica Eloy Alfaro de Manabi

O N -

Escuela Superior Politécnica Agropecuaria de Manabi

Figura 3.3. IES implicadas en la auditoria
Fuente: SENESCYT

3.1.2. FASE 2- VISION TECNOLOGICA

FASE 2
Vision tecnolégica

I
1 1
LLLY 4 PROCESO 5

: Identificar los Componentes claves para los activos criticos

| componentes claves

1 PROCESO 6

-—)> ! Vulnerabilidades de los componentes claves
I Evaluar los componentes

1 .
| seleccionados

Figura 3.4. Fase-2 Vision tecnologica
Elaboracién: Los autores
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En esta etapa se procedié con la indagacion de normas vigentes para la
posterior identificacion de los componentes claves a evaluar, encontrando a la
Norma INEN — ISO / IEC 27000 como internacional y al acuerdo ministerial
#166 como nacional, el mismo que esta suscrito en el registro oficial #88
referente al esquema gubernamental de seguridad de la informacion (EGSI),
conocido esto y teniendo en cuenta los pardmetros a evaluar, se procedio a la
realizacion del banco de preguntas y posterior aplicacion de los cuestionarios

(Anexo 2 y Anexo 4).

» CUESTIONARIOS

Siguiendo con lo propuesto, y luego de la realizacion de los cuestionarios, se
continué con la aplicacion y evaluacion de los componentes claves para
conocer las vulnerabilidades y anomalias existentes, dichos cuestionarios
recayeron sobre el responsable del departamento de TIC'S, los mismos que
estaban divididos en dos partes, el primero conformado por 62 preguntas,
separados en 7 apartados que permitieron evaluar aspectos como, los datos,
formacién del administrador, calidad, aspectos l6gicos, seguridad, proteccion y
demas areas fundamentales, el tipo de respuestas variaba segun el contexto
de la pregunta, utilizando en este caso la escala de Likert para ello, el segundo
banco de preguntas pretendia evaluar el cumplimiento del EGSI, conformado
de 61 preguntas divididas en 8 apartados, en este caso los tipos de respuestas
eran unicamente de Sl y No, ademas de ello los encuestados deberian de dar
una puntuacion (0-10), donde, 0 indica que dicho proceso no se cumple, 5 que

tiene un cumplimiento del 50% y 10 que se efectla en su totalidad.
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3.1.3. FASE 3- ESTRATEGIA'Y PLAN DE DESARROLLO

FASE 3
Estrategia y plan de desarrollo

EEE PROCESO 7
! Realizar un anlisis de Riesgos sobre los activos criticos
- :
i riesgos
[ =
' o
1 ]
1 1
1 1 PROCESO 8
- -> : . Acciones, planes y estrategias propuestas de
: Desarrollar una ggtrategla proteccion
1 de proteccion .
: ! |
[
e NeL . v
Revisién y aprobacién de Estrategia de proteccion aprobada

estrategia

Figura 3.5 Fase-3 Estrategia y plan de desarrollo
Elaboracién: Los autores

Luego de haber evaluados los componentes seleccionados como claves por
medio de los cuestionarios aplicados se procedi6 a la realizacién de la matriz
de determinacion de riesgo-confianza (seccion 2.3.4), la misma permitié
obtener el grado de confianza y el nivel de riesgo de cada cuestionario
aplicado, esto con la ayuda de la formula que se muestra a continuacion.

_ CT*100
T PT

CP

(3.1)
Donde:

CP: Callificacién porcentual

PT: Ponderacion total

CT: Calificacion total

Inmediatamente de obtenida la calificacion porcentual (CP), se procedié a
clasificarlos de la siguiente manera, si su CP se encontraba entre el 15% y 50%
se enmarcaba en un nivel de confianza bajo y un riesgo alto, resaltandose de
color rojo, si su CP se situaba entre el 51% y 75% indicaba una confianza y
riesgo moderado con un color amarillo, por ultimo si dicho porcentaje oscilaba
el 76% y 95% mostraba una confianza alta y un riesgo bajo con un color verde,
estos datos se reflejan en el capitulo de resultados (seccion 4.1.2.2.); para la



39

comprobacion del grado de concordancia entre las respuestas obtenidas, se
continud con la agrupacion de las preguntas similares existentes y la posterior
determinaciéon de la relacion gradual de su concordancia, determinando con

ello el coeficiente de concordancia de Kendall (Cuadro 4.6 y Cuadro 4.7).

Posteriormente se elabor6 un cuadro donde se presentaran las falencias
halladas en las instituciones visitadas (Cuadro 4.8), aqui se dio a conocer las
disposiciones planteadas por la ley y el cumplimiento que las IES publicas le
dan, seguidamente y como lo dicta la metodologia se realizaron acciones de
mejora que aporten a las instituciones a mitigar las eventualidades existentes,
esto se realiz6 por medio de hojas de hallazgos donde se describen aspectos
como, el criterio segun lo dictaminado por la ley, la condicion en que se
encuentra la institucion, causa y efecto que conlleva su incumplimiento asi

como también conclusiones y recomendaciones.

En ésta dltima fase se procedié con la elaboracion del informe de auditoria, el
cual incluye los resultados obtenido, en el cual realizan sugerencias a las
instituciones, esperando que éstas sean aprobadas y aplicadas, lo que les
servirA para tener un mejor control sobre sus bases de datos, dando

cumplimiento a lo establecido por las normas nacionales e internacionales.

3.2. TECNICAS

3.2.1. ENTREVISTA

Con la ayuda de ésta técnica, se procedié a la visita de las instituciones
involucradas, realizando entrevistas a la maxima autoridad de los
establecimientos seleccionados, la mima que a su vez procedid con la
aprobacion para un posterior conversatorio con el personal encargado del
departamento de tecnologia, ello permiti6 la sociabilizaciéon del trabajo,

exponiendo entre otras cosas el motivo de la visita y la finalidad de la misma.

3.2.2. ENCUESTA

Permiti6 la ejecucion de las preguntas que se aplicaron al personal

competente, las mismas que fueron de vital importancia para la obtencion de
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los resultados, ya que gracias a ella se logré conocer el estado de las bases de

datos en cuanto al cumplimiento de las normas y estandares vigentes.

3.2.3. OBSERVACION

La técnica de la observacion se utilizé para examinar las normas y estandares
internacionales vigentes y comprobar con ello si las instituciones dan

cumplimiento a ellos y en qué porcentaje lo hacen.



CAPITULO IV. RESULTADOS Y DISCUSION

4.1. RESULTADOS

Aqui se describen los resultados obtenidos de cada una de las fases y
procesos que constituyen la metodologia aplicada

4.1.1. APLICACION FASE 1- VISTA ORGANIZACIONAL

Como resultado del primer objetivo planteado y luego de haber obtenido los
permisos y la autorizacion necesaria (Anexo 1), se continud con las entrevistas
al personal pertinente, los encargados del departamento de tecnologia y el
administrador de las bases de datos, logrando obtener aparte de sus datos
personales, una idea de los conocimientos que poseen sobre el puesto que
representan, es decir, si conoce la importancia de los activos a su disposicion,
los requisitos de seguridad, practicas de proteccion y vulnerabilidades a las que
estan expuestas las bases de datos, determinando que sus niveles sobre los

conocimientos de direccion son favorables.

4.1.2. APLICACION FASE 2- VISION TECNOLOGICA

Luego de determinar las normas en base a las cuales se iban a evaluar las
bases de datos, se elaboraron y aplicaron los cuestionarios (Anexo 3 y 5) con
los cuales se recolectd la informacion necesaria para poder determinar el
cumplimiento de la norma, los mismos que dieron los resultados descritos a

continuacion.

4121 COMPARATIVA DE LOS RESULTADOS OBTENIDOS DE LOS
CUESTIONARIOS DE EVALUACION GENERAL DE LAS BASES
DE DATOS APLICADOS LAS IES PUBLICAS DE MANABI

Este cuestionario consta de dos partes (Anexo 2), la primera, elaborado con
preguntas tipo Likert y la segunda con preguntas de Sl y No; en el gréafico 4.1,
se puede notar que quien posee un mayor control sobre sus bases de datos en
los aspectos aqui evaluados es la IES 4 con un porcentaje de 88%, asi como
también que la IES 2 alcanz6 tan solo un 15% de puntuacion, esto podria

sustentarse en gque dicha institucion cuenta con un departamento de TIC's
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relativamente nuevo con apenas meses de creacion, lo que indica que recién
se estan acoplando a lo dictaminado por la ley, por otro lado tanto la IES 1
como la IES 3 alcanzaron porcentajes que van desde los 56% y 60%
respectivamente, cabe recalcar que dicho cuestionario constaba de 40
preguntas, la segunda parte este mismo cuestionario se conformaba por 22, en
las cuales se obtuvo de manera general un total de 46 preguntas afirmativas y

20 negativas.

Evaluacion general de las BD

100

o0 88%
80 ~
70 60 % —

6 56 % o~

- N /-

40 AN yd

0 N /

20 ~.
15 %

10

IES1 IES 2 IES 3 IES 4

Gréfico 4. 1. Comparativa general del cuestionario de evaluacién de las BD
Fuente: IES publicas de Manabi

A continuacién, se presentan los resultados de cada apartado correspondiente
al cuestionario de evaluacion general de las bases de datos (Anexo 2),
detallando el porcentaje alcanzado por cada una de las instituciones
consideradas.

» DATOS

Este apartado consta de tres preguntas, las cuales dan a conocer si la base de
datos esta correctamente documentada, si su redundancia esta controlada y si
la misma posee un valor informativo; como se muestra en la Gréafico 4.2 y en
base a las respuestas recibidas, se obtuvo como resultado que tres de las
cuatro instituciones no tienen documentada sus bases de datos de manera

correcta, pero que su redundancia se encuentra controlada en su mayoria, de
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igual manera tienen un valor informativo bastante alto; de manera general se
obtiene una ponderacion total de 54,17%, representando un nivel medio en

cuanto a lo evaluado.

DATOS
P1 P2 P3 T
IES 1 50 25 75 50 %
IES 2 25 0 50 25%
IES 3 75 50 75 66,67 %
IES 4 75 75 75 75 %
56,25 37,5 68,75 54,17

DATOS

100

80

60
50% /
40 \
\Z’SV

20

[ES 1 IES 2 IES 3 IES 4

Grafico 4.0.2. Comparativa de resultados con respecto a los datos
Fuentes: IES publicas de Manabi

» ADMINISTRADOR DE LAS BASES DE DATOS

Comprendido por 8 preguntas, pretende evaluar si la persona responsable del
manejo y manipulacion de las bases de datos cuenta con la experiencia
requerida, formacion y capacitacion adecuada y si incluye entre otras cosas
procedimientos de seguridad para adecuada gestibn, como se aprecia en el
Gréfico 4.3 los porcentajes alcanzados por las instituciones, corresponden de
la siguiente manera, IES 1 con un 78,13%; IES 2 un 15,63%, IES 3 un 59,38%
y un 90,63% la IES 4, demostrando con ello que tres de estas cuentan con un
personal altamente capacitado y formado para la manipulacién de las bases de

datos y que gestionan la seguridad de manera apropiada.
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P4 P5 P6 P7 P8 P9 P10 P11 T
IES 1 100 100 100 100 100 75 50 0 78,13 %
IES 2 25 25 0 25 25 25 0 0 15,63 %
IES 3 50 75 50 50 75 75 50 50 59,38 %
IES 4 100 100 100 100 75 75 100 75 90,63 %
68,75 75 62,5 68,75 68,75 62,5 50 31,25 60,94 %
ADMINISTRADOR BD
100
90,63%
90 /
78,13%
80
59,38%
5 AN %~
50 \ /
40 \ /
10 15,63‘y
0
IES 1 IES 2 IES 3 IES 4
Gréfico 4.0.3. Comparativa de resultados con respecto al administrador de BD
Fuente: IES publicas de Manabi
» CALIDAD

Con 4 preguntas, evalla politicas de calidad, seguridad, cumplimiento de la ley

de acceso a datos y frecuencia con que se realizan auditorias, comprobando

que en dos de las cuatro instituciones nunca se han realizado auditorias

informaticas, por otro lado, las dos instituciones restantes a pesar de que si han

sido auditadas, pero en un lapso de tiempo mayor a los 24 meses, de igual

manera se muestra que existen con pocas politicas de seguridad, y a pesar de

la escases de las mismas, no dan cumplimiento de éstas en su totalidad, todo

ello se muestra en la Gréafico 4.4, donde ademas se aprecia una ponderacién

total de 53,13% en aspectos de la calidad.
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CALIDAD
P12 P13 P14 P15 T
IES 1 25 75 75 100 68,75 %
IES 2 25 0 75 75 43,75 %
IES 3 50 50 50 0 37,5%
IES 4 75 100 75 0 62,5 %
43,75 56,25 68,75 43,75 53,13 %
CALIDAD
100
80

68,75%

60 ~ b

\ﬂ /
40

\(
37,5%

20

[ES 1 IES 2 IES 3 IES 4

Grafico 4.0.4. Comparativa de resultados con respecto a la calidad
Fuente: IES publicas de Manabi

» ASPECTOS LOGICOS

Evaluando cinco diferentes items sobre, validacion de datos antes de su
insercion, si estos estan disponibles para cualquier usuario o solo personal
autorizados entre otros, si la conexion a las bases de datos se realiza de forma
segura, obteniendo como resultado que las cuatro instituciones mantienen sus
datos privados disponibles para usuarios autorizados, también se comprobd
que dos de ellas validan el 100% de los datos ingresados y las otras solo
validan un 50% de estos, de igual manera se aprecia que una de las IES no
cuenta con conexion segura a sus bases de datos, como dato final se obtuvo

una ponderacion total de 60,94% como lo refleja la Grafico 4.5.
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ASPECTOS LOGICOS
P16 P17 P18 P19 P20 T
IES 1 0 75 100 100 25 68,75 %
IES 2 0 25 50 0 0 18,75 %
IES 3 50 75 50 75 50 62,5 %
IES 4 75 100 100 100 100 93,75 %
31,25 68,75 75 68,75 43,75 60,94 %
ASPECTOS LOGICOS
100
90 _#93,75%
R —
60
50 \ / 62,5%
40 \\ //
30 \ /
20 L4
10 18,75%
0
IES 1 IES 2 IES 3 IES 4

Gréfico 4.0.5. Comparativa de resultados con respecto a los aspectos l6gicos
Fuente: IES publicas de Manabi

> SEGURIDAD Y PROTECCION DE LOS DATOS

Conformada por 14 preguntas, evallUa la proteccion de los datos, si estos son
usados con fines educativos y si existen programas contra software malicioso,
entre otros, en el Gréfico 4.6 se presenta la evidencia obtenida, tres
instituciones alcanzan un porcentaje superior al 75%, lo que garantiza la
seguridad de todos sus datos, de igual manera, estos datos tienen un uso
estrictamente educativo, los porcentajes obtenidos fueron de 75% y 100% en
tres de ellas, ademas en solo dos instituciones los usuarios no pueden ver,
modificar o eliminar los datos que la institucion posee sobre ellos con
porcentajes de 25% y 75% correspondiente a la IES 3 y 4 respectivamente, se
logré apreciar también un bajo cumplimiento de parte de los empleados y
usuarios sobre las politicas de seguridad en tres de las instituciones auditadas
alcanzando un 25%, 50% y 75% esto a pesar de que existe un responsable de

hacer cumplir las mismas.
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SEGURIDAD Y PROTECCION DE DATOS

P21 P22 P23 P24 P25 P26 P27 P28 P29 P30 P31 P32 P33 P34 T
IES1 100 100 100 75 0 50 50 75 50 50 50 50 25 5536%
IES2 25 0 0 0 0 25 0 0 25 25 25 0 0 8,93%
IES3 75 75 75 75 100 25 75 75 50 0 25 25 25 0 50 %
IES4 100 100 100 100 75 75 100 100 75 75 75 100 100 100 91,07 %

43,75 75 68,75 6875 625 25 625 5625 50 375 43,75 50 4375 3125 51,34 %

SEGURIDAD Y PROTECCION

100
90

80 //
70

60 55,36% /

50 ~ e

40 \ / 50%

0 N\ e
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0 N

[ES 1 IES 2 [ES3 IES 4

Gréfico 4.0.6. Comparativa de resultados seguridad y proteccion de datos
Fuente: IES publicas de Manabi

> PROTECCION CONTRA SOFTWARE MALICIOSO

Representa al Ultimo apartado evaluado en éste primer cuestionario,
conformado por 6 preguntas que pretende conocer si existe algin control para
la instalacion de programas y de la existencia de algun antivirus instalado en
sus servidores, entre otros; alcanzando una ponderacion total de 56,25% como
se muestra en el Gréafico 4.7, comprobando también que dos IES poseen
medidas para evitar la instalaciéon de software malicioso que pueda afectar su
funcionalidad, las dos restante no cumplen con estas medidas, para un mejor
control, tres IES cuentan con un antivirus para la proteccion, el mismo que es
actualizado de manera perioddica, con la ayuda de este software se realiza
ademas un escaneo de los correos que ingresan a sus servidores, alcanzando

un nivel de cumplimiento del 25% en una y 100% en dos de ellas
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PROTECCION CONTRA SOFTWARE MALICIOSO

P35 P36 P37 P38 P39 P40 T
IES 1 0 25 50 0 50 25 25%
IES 2 0 0 0 0 25 0 4,17 %
IES 3 100 100 100 100 100 100 100 %
IES 4 75 100 100 100 100 100 95,83 %
43,75 56,25 62,5 50 68,75 56,25 56,25 %
SOFTWARE MALICIOSO
100 100%,

90 / [ —
80 /

70 /

60 /

50 /
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Gréfico 4.0.7. Comparativa de resultados proteccion contra software malicioso
Fuente: IES publicas de Manabi

Luego de haber procesado dicho cuestionario, se pudo conocer los porcentajes
de cumplimiento de cada uno de los aspectos evaluados, apreciando que el
apartado que presenta un menor cumplimiento corresponde a uno de los mas
importantes, como es el de seguridad y proteccion de los datos con un
porcentaje de 51,34%, por otro lado se nota también que tanto los apartados
relacionados con el administrador de las bases de datos y el de los aspectos
l6gicos representan el mayor cumplimiento, alcanzando un nivel superior al
60%, como dato adicional, se resalta que de todos los aspectos evaluados
ninguno es inferior del 50%, todo lo descrito anteriormente se lo muestra en el
Gréfico 4.8.
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Grafico 4.0.8. Comparativa de resultados por categoria
Fuente: IES publicas de Manabi
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COMPARATIVA DE LOS RESULTADOS OBTENIDOS DE LOS
CUESTIONARIOS DE EVALUACION DEL CUMPLIMIENTO DE

LA NORMA INEN-ISO/IEC 27000 APLICADO A LAS

PUBLICAS DE MANABI

IES

La aplicacibn de este cuestionario (Anexo 3) sirvid para conocer el

cumplimiento que las instituciones dan a la norma técnica Ecuatoriana INEN-

ISO/IEC 27000, en él se evaluaron 8 aspectos diferentes, con un total de 61

preguntas, en el Grafico 4.9 se muestran los resultados obtenidos, los mismos

gue revelan un bajo cumplimiento por parte de la IES 2, se aprecia también,

que de las 4 instituciones involucradas, ninguna presenta un nivel mayor al

50% en el cumplimiento de la norma, la que mejor desensefio logra alcanza un

46%.
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Gréfico 4.9. Comparativa de resultados del cumplimiento de la norma INEN-ISO/IEC 27000

Fuente: IES publicas de Manabi

4.1.3. APLICACION FASE 3- ESTRATEGIA Y PLAN DE

DESARROLLO

Seguidamente se procedid con la realizacion del analisis de los riesgos, con

ayuda de la matriz de determinacién de riesgo — confianza, en la cual se

conocieron los niveles con los que cuenta cada institucion, como se muestra en

los siguientes cuadros con un mayor detalle (Cuadro 4.1, 4.2, 4.3, 4.4).
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> ANALISIS DE RESULTADOS DEL CUMPLIMIENTO DEL R.O. No 88SI

IES1
MATRIZ DE RIESGO - CONFIANZA
Determinacion del riesgo confianza: CP = CT 100
~PT
CP: Calificacion Porcentual
PT: Ponderacién Total CP = 352 %100
CT: Calificacién Total T 610
CP =57,70%
CALIFICACION GRADO DE
PORCENTUAL CONFIANZA NIVEL DE RIESG
15-50 BAJO ALTO
[0)
51-75 MODERDO MODERDO 57,70%
76 - 95 ALTO BAJO
Nivel de confianza: MODERADO 57,70%
Nivel de riesgo: MODERADO 42,3%

El cuestionario de cumplimiento del R.O No 88 aplicado al departamento de las TIC'S de la IES
1, formado por 61 preguntas, arrojé una ponderacion total de 610 puntos y una calificacién total
de 352 puntos, lo que corresponde una calificacion porcentual del 57,70%, obteniendo un nivel

de confianza y de riesgo moderado.

Cuadro 4.1. Matriz de Riesgo — IES 1
Elaborado por: Los autores
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> ANALISIS DE RESULTADOS DEL CUMPLIMIENTO DEL R.O. No 88SI

IES 2
MATRIZ DE RIESGO - CONFIANZA
Determinacion del riesgo confianza: CP = CT 100
- PT
CP: Calificacion Porcentual
PT: Ponderacion Total CP = 98 * 100
CT: Calificacion Total T 610
CP =16,07%
CALIFICACION GRADO DE
PORCENTUAL CONFIANZA NIVEL DE RIESGO
51-75 MODERADO MODERADO
76 - 95 ALTO BAJO

Nivel de confianfa: 16,07%
Nivel de riesgo: 83,93%

El cuestionario de cumplimiento del R.O No 88 aplicado al departamento de las TIC'S de la IES
2, formado por 61 preguntas, arrojo una ponderacion total de 610 puntos y una calificacion total
de 98 puntos, lo que corresponde una calificacion porcentual del 16,07 %, obteniendo un nivel de

confianza bajo y de riesgo alto.

Cuadro 4.2. Matriz de Riesgo — IES 2
Elaborado por: Los autores
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> ANALISIS DE RESULTADOS DEL CUMPLIMIENTO DEL R.O. No 88SI

IES 3

MATRIZ DE RIESGO - CONFIANZA

Determinacion del riesgo confianza: p_ CT =100
- PT
CP: Calificacion Porcentual
PT: Ponderacion Total p_ 319 * 100
CT: Calificacion Total T 610
CP =52,30%
CALIFICACION GRADO DE
PORCENTUAL CONFIANZA NIVIL DE RIESGO
15-50 BAJO ALTO
51-75 MODERADO MODERADO 52,30%
76 - 95 ALTO BAJO
Nivel de confianza: MODERADO 52,30%
Nivel de riesgo: MODERADO 47070%

El cuestionario de cumplimiento del R.O No 88 aplicado al departamento de las TIC'S de la IES

3, formado por 61 preguntas, arrojé una ponderacion total de 610 puntos y una calificacion total

de 319 puntos, lo que corresponde una calificacion porcentual del 52,30%, obteniendo un nivel

de confianza y de riesgo moderado.

Cuadro 4.3. Matriz de Riesgo — IES 3
Elaborado por: Los autores
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> ANALISIS DE RESULTADOS DEL CUMPLIMIENTO DEL R.O. No 88SI

IES 4

MATRIZ DE RIESGO - CONFIANZA

Determinacion del riesgo confianza: _ CT +100
- PT
CP: Calificacion Porcentual
PT: Ponderacion Total p= 469 = 100
CT: Calificacion Total T 610
CP =76,89%
CALIFICACION GRADO DE
PORCENTIAL CONFIANZA NIVEL DE RIESGO
15-50 BAJO ALTO
51-75 MODERADO MODERADO

.ot [ w0 [ B0 ]

Nivel de confianza: 76,89%
Nivel de riesgo: 23,11%

El cuestionario de cumplimiento del R.O No 88 aplicado al departamento de las TIC'S de la IES

4, formado por 61 preguntas, arrojé una ponderacién total de 610 puntos y una calificacion total

de 469 puntos, lo que corresponde una calificacion porcentual del 76,89%, obteniendo un nivel

de confianza alto y de riesgo bajo.

Cuadro 4.4. Matriz de Riesgo — IES 4
Elaborado por: Los autores
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Con lo anterior se logré determinar el nivel de riesgo - confianza de cada
institucién, con lo que se determind que la IES 1 cuenta un nivel de riesgo y
confianza moderado 42,30% y 57,70% respectivamente, en el caso de la IES 2
Su riesgo es alto con un 83,93% y su confianza es baja con un 16, 07% lo que
indica que es la institucién con el nivel més alto riesgo, esto se debe a que su
departamento de tecnologia cuenta con pocos meses de creacion y la poca
importancia que le dan a la norma, por otro lado la IES 3 se encuentra en un
nivel moderado de confianza 52,30% vy riesgo 47,70%, con respecto a la
institucion 4 es la mejor puntuada, con el nivel mas alto de confianza
correspondiente al 76,89% es la entidad que mayor acatamiento realiza sobre
la ley, cuenta ademas con un nivel de riesgo de 23,11% lo que corresponde a

un nivel bajo; todo lo anterior se muestra en el Cuadro 4.5.

MATRIZ DE RIESGO-CONFIANZA
IES 1 IES 2 IES 3 IES 4
RIESGO CONFIANZA RIESGO CONFIANZA RIESGO CONFIANZA RIESGO CONFIANZA

42,30% 57,70% 83,93% 16,07% 47,70% 52,30% 23,11% 76,89%

Cuadro 4.5. Matriz general porcentual de nivel Riesgo — Confianza
Fuente: Cuestionario de cumplimiento de la norma INEN-ISO/IEC 27000

Luego de determinar los niveles de riesgos y confianza, se continué con la
realizacion de la comprobacién de los niveles de concordancia de las
respuestas obtenidas utilizando el coeficiente de Kendall, realizando el despeje

de la férmula y su posterior determinacion como seguidamente se presenta.

'tf(m Preguntas IES1 IES2 IES3 IES4 Yaj A A2
1 Existen acuerdos de confidencialidad 1 0 2 4 7 -2 4
2 Se realizan con frecuencia copias de seguridad 4 1 2 4 1 2
3 Existen politicas de seguridad 2 1 2 4 8 -1 1
4  Se obliga al cambio de contrasefias frecuentemente 3 2 3 2 10 1 1

36 10
Cuadro 4.6. Concordancia de preguntas similares de los cuestionarios aplicados
Fuente: Cuestionario de cumplimiento de la norma INEN-ISO/IEC 27000



Formula del Coeficiente de Concordancia de Kendall

. 12ya
Ytz — 1

HALLAR EL VALOR DE A HALLAR EL VALORDE T

.. > aij
A= aij—T =

] T X

A=7-9 36

T = T

A=-2
T=9

El mismo proceso se aplica para el resto de preguntas

REEMPLAZO DE LA FORMULA

12347
WEnzaE -1

12010
WEaraar 1)

w=0,13

Cuadro 4.7. Reemplazo de férmulas para el Coeficiente de Concordancia de Kendall

Fuente: Cuestionario de cumplimiento la norma INEN-ISO/IEC 27000
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Una vez obtenido el resultado de la aplicacion del Coeficiente de concordancia

de Kendall, los autores llegan a la conclusion de que las respuestas tienen un

grado de concordancia de 0,13; lo que indica que las 4 IES implicadas no

llevan los mismos procesos porque existe una variacion en su aplicabilidad,

unas bajas y otras altas, de tal manera concuerdan en cuanto al incumplimiento

a las normas y estandares de seguridad vigentes.

4.1.3.1. FALENCIAS ENCONTRADAS DURANTE EL ANALISIS DE LOS

DATOS OBTENIDOS EN LAS IES PUBLICAS DE MANABI

A continuacién los autores muestran los aspectos en los que se encontraron

mayor incumplimiento de la ley.
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DISPOSICION

CUMPLIMIENTO

La Norma de Control Interno en sus diferentes
apartados establece que:

410-07 manifiesta sobre la adopcién, mantenimiento y
aplicacion de politicas publicas y estandares
internacionales.

La mayoria de las instituciones no hacen uso de
ninguna norma y/o estandares, en algunos casos solo
de politicas internas, no especificadas.

410-09 menciona que se estableceran ambientes de
desarrollo/pruebas y de produccion independientes

La mitad de las instituciones no cumplen con lo
establecidos, solo cuentan con ambientes de desarrollo
y produccién.

410-10 sefiala la implementacion y administracion de
seguridades a nivel de software y hardware

No se cuenta con niveles adecuados de proteccion.

410-12 hace referencia a la estandarizacion de la
identificacion, autenticacion y autorizacién de los
usuarios, asi como la administracién de sus cuentas.

No se cuenta con la total administracion de las cuentas
de usuario

410-12 remarca revisiones regulares de todas las
cuentas de usuarios y los privilegios asociados a cargo
de los duefios de los procesos y administradores de los

sistemas de tecnologia de informacion.

No se realiza con regularidad, a tal punto que si algin
empleado abandona la institucion podria seguir
accediendo con su usuario con facilidad

El registro oficial 88 establece que:

La elaboracion y aprobacion de acuerdos de
confidencialidad y no-divulgacion de la informacion.

Una de las cuatro instituciones encuestada cuenta con
la aprobacién de estos acuerdos, el resto carecen de
los mismos

Obligar el cambio de contrasefias, asi como la
utilizacion de mayuUsculas y mindsculas, caracteres
especiales, evitar el uso de contrasefias en blanco.

Si bien hacen recomendaciones para la complejidad de
las contrasefias no se obliga al cambio constante de las
mismas.

Suspender las sesiones inactivas luego de un tiempo
definido de inactividad sin consideracion de lugar de
acceso.

Dos de las cuatro IES encuestadas aseguran no cumplir
con la suspension de la sesion, lo que se considera
necesario por motivos de seguridad

Cuadro 4.8. Analisis de cumplimiento de la norma INEN-ISO/IEC 27000 y de Control Interno
Elaborado por: Los autores

Con los resultados

recopilados en procesos anteriores.

Los autores

procedieron a la determinacion de conclusiones acerca de la situacién actual

de las bases de datos analizadas para luego elaborar recomendaciones

basadas en lo dispuesto por la norma, permitiendo con ello mejorar las

falencias existentes, como se lo muestra a continuacion.
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AUDITORIA DE LAS BASES DE DATOS DE GESTION ACADEMICA DE LAS INSTITUCIONES DE
EDUCACION SUPERIOR PUBLICAS DE MANABI

HOJA DE HALLAZGOS N° 1

PROCEDIMIENTO:

Aplicaciéon de normas y estandares internacionales, que normen el correcto manejo de las bases de
datos.

CONDICION:

Conforme a la evaluacién realizada, se conocié que las instituciones cuentan con politicas y normas
internas de cada institucion, de las cuales no se tiene detalle alguno.

CRITERIO:

La norma de Control Interno 410-07 manifiesta sobre la adopcién, mantenimiento y aplicacion de
politicas publicas y estandares internacionales para: codificacién de software, nomenclaturas, interfaz de
usuario, interoperabilidad, eficiencia de desempefio de sistemas, escalabilidad, validacion contra
requerimientos, planes de pruebas unitarias y de integracion.

CAUSA:

La mayoria de las instituciones no dan cumplimiento a ninguna politica o norma ya sea nacional o
internacional, la mayoria sefiala que cumplen con normas institucionales de las cuales no se obtuvo
mayor detalle que sustente dicha afirmacion.

EFECTO:

La falta de cumplimiento de alguna norma o politica impide que se asegure en un 100% la seguridad de
los datos almacenados en las bases de datos de gestion académica de las instituciones.

CONCLUSION:

No existen normas que obliguen al cumplimiento de la ley y aseguren la efectividad de la seguridad de
las bases de datos.

RECOMENDACIONES:

Adopcién de la norma técnica ecuatoriana NTE INEN- ISO/IEC 27000, para que exista un mejor control y
aseguramiento de la informacion almacenada en sus bases de datos.

Cuadro 4.9. Hoja de hallazgo N°1. Normas y Estandares Internacionales
Elaborado por: Los autores
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AUDITORIA DE LAS BASES DE DATOS DE GESTION ACADEMICA DE LAS INSTITUCIONES DE
EDUCACION SUPERIOR PUBLICAS DE MANABI

HOJA DE HALLAZGOS N° 2

PROCEDIMIENTO:

Establecer ambientes de desarrollo, pruebas y produccién de manera independiente.

CONDICION:

En la mayoria de las instituciones en el mejor de los casos solo cuentan con el ambiente de produccion,
pero ninguna cuenta con el de desarrollo, pruebas y produccion.

CRITERIO:

La norma de Control Interno 410-09 menciona que se estableceran ambientes de desarrollo/pruebas y
de produccion independientes; se implementaran medidas y mecanismos logicos y fisicos de seguridad
para proteger los recursos y garantizar su integridad y disponibilidad a fin de proporcionar una
infraestructura de tecnologia de informacién confiable y segura.

CAUSA:

Al no contar con una division de sus ambientes, los datos utilizados en el ambiente de prueba
corresponderian a datos 100% reales, que pueden ser faciimente manipulados por personal no
autorizado.

EFECTO:

El incumplimiento de ésta norma impide que los datos almacenados sean 100% seguros y reales, ya que
al no existir una separacion de los datos de acuerdo al ambiente en el que se encuentra estos podrian
ser modificados y eliminados con facilidad, afectando a todos los procesos académicos involucrados.

CONCLUSION:

Se concluye que los datos académicos no son 100% seguros y confiables ya que se carecerian de
credibilidad al ser usados en todos los ambientes tanto de desarrollo, prueba y produccion.

RECOMENDACIONES:

Se recomienda dar cumplimiento a la norma estableciendo los diferentes ambientes propuestos, realizar
ademas una copia de las bases de datos para que tanto desarrollo, prueba y produccion trabajen bajo
los mismos datos pero sin verse afectados los datos reales.

Cuadro 4.10. Hoja de hallazgo N°2. Ambientes de desarrollo, prueba y produccién
Elaborado por: Los autores
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AUDITORIA DE LAS BASES DE DATOS DE GESTION ACADEMICA DE LAS INSTITUCIONES DE
EDUCACION SUPERIOR PUBLICAS DE MANABI

HOJA DE HALLAZGOS N° 3

PROCEDIMIENTO:

Revocar o eliminar el acceso a usuarios con los que las instituciones den por concluido su relacion
laboral.

CONDICION:

En la mayoria de los casos una vez que se da por terminada la relacién laboral, no son eliminados sus
usuarios y privilegios de manera inmediata.

CRITERIO:

La norma de Control Interno 410-10 recomienda la revision regular de todas las cuentas de usuarios y
los privilegios asociados a cargo de los duefios de los procesos y administradores de los sistemas de
tecnologia de informacién.

CAUSA:

Al seguir teniendo acceso a los sistemas de las instituciones, el personal que ya no forma parte del
establecimiento puede seguir accediendo sin mayor problema y realizar cambios de manera intencional.

EFECTO:

El efecto con mayor repercusion es la vulnerabilidad presentada, ya que el ex empleado podria
facilmente eliminar o realizar cambios importantes sobre los datos almacenados, provocando la perdida
de informacion indispensable para la institucion.

CONCLUSION:

Existen usuarios activos del personal que no forman parte de la institucién, esto se pudo constatar por
uno de los cuestionarios aplicados que hace referencia a este apartado.

RECOMENDACIONES:

Eliminar de manera inmediata los usuarios o cambiar su estado de activo a pasivo, para que los
sistemas reconozcan éstos y revoque su acceso automaticamente, evitando la fuga de informacién o la
pérdida de la misma.

Cuadro 4.11. Hoja de hallazgo N°3. Acceso a usuarios
Elaborado por: Los autores
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AUDITORIA DE LAS BASES DE DATOS DE GESTION ACADEMICA DE LAS INSTITUCIONES DE
EDUCACION SUPERIOR PUBLICAS DE MANABI

HOJA DE HALLAZGOS N° 4

PROCEDIMIENTO:

Elaborar y aprobar acuerdos de confidencialidad y no divulgacién de informacion.

CONDICION:

Las instituciones no cuentan con acuerdos de confidencialidad, por ende sus empleados no conocen ni
han firmado acuerdo alguno.

CRITERIO:

La norma técnica Ecuatoriana INEN-ISO/IEC 27000 establece elaborar y aprobar los acuerdos de
confidencialidad y de no-divulgacién de informacién conforme la constitucion, las leyes, las necesidades
de proteccion de informacion de la institucion y el EGSI

CAUSA:

El no conocer sobre la norma vigente hace que las instituciones no consideren importante la elaboracion
de acuerdos de confidencialidad.

EFECTO:

Al no existir acuerdos de confidencialidad las personas involucradas en el manejo de datos, se ven
exentas de culpa al hacer publicos datos de vital importancia para la institucion, datos con un nivel de
sensibilidad altos, los mismos que ameritan un manejo confidencial.

CONCLUSION:

No existe un conocimiento por ende no se aplican acuerdos de confidencialidad en la mayoria de las
instituciones de educacion superior, lo que compromete sus datos y exentan a los responsables de su
mala utilizacién.

RECOMENDACIONES:

Elaboracién de acuerdos de confidencialidad, que den a conocer a cada persona involucrada con el
manejo de datos sensibles, que la mala utilizacion o divulgacion de los mismos estara sujeto a sanciones
y amonestaciones, que podran ir desde econdmicas hasta despidos, dependiendo del caso.

Cuadro 4.12. Hoja de hallazgo N°4. Acuerdos de confidencialidad
Elaborado por: Los autores
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AUDITORIA DE LAS BASES DE DATOS DE GESTION ACADEMICA DE LAS INSTITUCIONES DE
EDUCACION SUPERIOR PUBLICAS DE MANABI

HOJA DE HALLAZGOS N° 5

PROCEDIMIENTO:

Obligatoriedad en el cambio de contrasefias.

CONDICION:

No existe control con el cambio periddico de las contrasefias de acceso de los sistemas, indistintamente
del que fuere.

CRITERIO:

La norma técnica Ecuatoriana INEN-ISO/IEC 27000 recomienda en su apartado 7.6 la generacion de
contrasefias con letras mayuUsculas, minisculas, con caracteres especiales, dificiles de descifrar, es
decir, que cumplan una complejidad media y alta, evitar contrasefias en blanco o que vienen por defecto
segun el sistema, puesto que son facilmente descifrables y por Ultimo controlar cambios periodicos de
contrasefias de usuarios.

CAUSA:

Al no existir un cambio continuo de contrasefas los sistemas se vuelven mas vulnerables a ataques, lo
que ocasionaria la pérdida de informacion.

EFECTO:

Las instituciones son blanco facil para personas mal intencionadas que buscan realizar ataques a sus
sistemas.

CONCLUSION:

No existe regulacién alguna que controle y obligue el cambio de contrasefias en un periodo de tiempo
determinado, existiendo ocasiones donde los usuarios nunca han realizado cambio alguno.

RECOMENDACIONES:

Cumplir la normativa y obligar a todas las personas involucradas al cambio inmediato de sus
contrasefias, ademas dar a conocer de la politica que obliga al cambio de las mismas en periodos de
tiempo no mayor a 6 meses.

Cuadro 4.13. Hoja de hallazgo N°5. Cambio de contrasefias
Elaborado por: Los autores
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4.1.4. INFORME FINAL

Una vez dada por terminada cada una de las etapas anteriores y luego de
haber obtenido cada uno de los resultados esperados, los autores continuaron
con la elaboracion del informe final de auditoria (ANEXO 6), en el que se
incluye todos los hallazgos, conclusiones y recomendaciones, para que las
instituciones pertinentes tomen en cuenta para un mejor control en la seguridad

de sus bases de datos.
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4.2. DISCUSION

Para el desarrollo de la Auditoria de las bases de Datos de Gestion Académica
de las Instituciones de Educacion Superior Publicas de Manabi, se utiliz6 como
guia varias fases y etapas de la metodologia OCTAVE, que como manifiesta
(Goémez, et al 2010), facilita la evaluacion de los riesgos en una organizacion y
se focaliza principalmente en los aspectos relacionados con el dia a dia de la
empresa, también fue necesario realizar una evaluacion a las bases de datos
conforme lo establecen la Norma de Control Interno y la Norma técnica
Ecuatoriana NTE INEN-ISO/IEC2700, ello con el fin de determinar el estado de

las mismas.

Realizando una comparativa con trabajos relacionados con auditorias a bases
de datos y luego de una indagacion exhaustiva, los autores encontraron el
trabajo de tesis titulado Procedimientos de Auditoria para la seguridad en las
Bases de Datos, del autor Roberto Carlos Almeida Paredes (Almeida, 2014)
donde sefala que COBIT otorga una mejor interpretacion en lo que a mejores
practicas y sistemas de informacion de auditoria, que ayudan a entender y

administrar los riesgos relacionados con la seguridad de las bases de datos.

Por otra parte, en el articulo publicado por Gémez Ricardo, Pérez Diego,
Donoso Yezid y Herrera Andrea (Gémez, et al 2010) sefialan de la existencia
de muchas metodologias para la realizacion de una evaluacién de riesgos
informaticos, pero que el principal problema al que se esta expuesto al realizar
este tipo de evaluaciones es la no identificacion oportuna de riesgos

importantes, a los que eventualmente la organizacion esta expuesta.

Por lo antes expresado y luego de examinados ambos puntos de vista los
autores concuerdan con lo expresado por Gomez, et al (2010), que en su
articulo manifiesta que, al existir diferentes metodologias que aporten y ayuden
de manera significativa con la evaluacion de los riesgos informaticos presentes
en las organizaciones, la metodologia OCTAVE resulta una gran ayuda y guia
para la identificacién y evaluacion de los mismos, ya que ésta focaliza los

aspectos diarios de las organizaciones ayudando con ello a la identificacion
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oportuna de riesgos inminentes, dando beneficio a la investigacién ya que se
analizé directamente los procesos que conllevan a la realizaciéon y control de

las bases de datos.

Cabe mencionar también que las normativas vigentes son de gran aporte para
la mitigacién de dichas eventualidades, las cuales representan un apoyo para
cualquier metodologia aplicada, adicional se propone la utilizacion de la matriz
de riesgo-confianza que permite determinar el nivel de riesgo y confianza en el
gue se encuentra cada organizacion de acuerdo a las normas y estandares
sobre los cuales fueron evaluados, asi mismo de determinar el nivel de
concordancia de cada pregunta aplicada por medio del Coeficiente de
Concordancia de Kendall, el cual resulta de mucha ayuda al momento de
determinar la correlacién existente entre las respuestas de las personas

encuestadas.



CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

Una vez finalizada la auditoria a las bases de datos de gestion académica de
las instituciones de educacidén superior publicas de Manabi y analizada la
informacion con los datos recopilados, se proporcionan las respectivas

conclusiones de la investigacion en bases a los resultados obtenidos:

» El analisis de las instituciones de educacion superior publicas existentes en
Manabi y la identificacion de sus bases de datos de gestion académica
permitié delimitar la investigacion, ya que éste sirvi6 como punto de partida

para la ejecucion de la auditoria (seccion 3.1.)

» Para el desarrollo de la auditoria a las bases de datos fue trascendental
contar con una metodologia que se acople a las necesidades y objetivos
planteados, siendo OCTAVE la elegida, la misma que a través de sus

diferentes fases permitié el cumplimiento de cada uno (seccién 3.1.2.).

» Con el estudio de las normas y estandares vigentes tanto nacionales como
internacionales (seccién 2.3.5.3), se obtuvo una guia para la elaboracion
de los cuestionarios que permitieron conocer el estado en el que se
encontraban las bases de datos, en aspectos, légicos, seguridad, calidad,
administracion y proteccién, los mismos que sirvieron para la identificacion

de los riesgos que generan el incumplimiento de los mismos (Anexo 2 y 5).

» La utilizacion de técnicas como check list y el coeficiente de concordancia
de Kendall permitieron conocer de manera confiable informacion sobre la
evaluacion de las bases de datos, detallando cada uno de los hallazgos
encontrados durante la ejecucion de la auditoria determinando asi medidas

de proteccion (seccion 4.1.3.1.).
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5.2. RECOMENDACIONES

Concluida la auditoria a las bases de datos de gestion académica de las
instituciones de educacion superior publicas de Manabi, los autores

recomiendan lo siguiente:

» Es importante que las instituciones de educacion superior tanto publica
como privada, cuenten con una unidad de auditoria interna, para que
realicen auditorias periddicas con el fin de tomar medidas preventivas y

correctivas que ayuden a la mitigacion de vulnerabilidades.

» Es necesario que en lo posterior se indague a profundidad sobre las
metodologias informéticas existentes, seleccionando la que mejor se
acople a las necesidades y los objetivos planteados para con ello dar

cumplimiento a cabalidad con los mismos.

» Considerando la acelerada evolucion de las tecnologias es necesario que
las instituciones conozcan sobre las normas y estandares vigentes, para la
seguridad y proteccion de sus datos, utilizando estos como una guia para
un manejo adecuado de los mismos, garantizando calidad y confiabilidad

en sus operaciones.

» Para el posterior desarrollo de auditorias realizar un andlisis profundo de
todos los procesos y operaciones que contienen las bases de datos, aplicar
técnicas necesarias que aporten a la evaluacion y el procesamiento de los
datos, aportando con informacién suficiente que permitan sustentar cada

uno de los hallazgos encontrados.
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ESPAM MFL

COORDINACION
UNIDAD TECNOLOGICA

Oficio N2 ESPAM MFL-CUT-2015-0051-OF
Calceta, 21 de julio de 2015

Magister, Ing.
César Moreira Zambrano
ADMISNISTRADOR DATA CENTER DE LA ESPAM MFL

Presente.-

De mi consideracion:

En respuesta al oficio N2 ESPAM MFL-Cl-2014-011-OF de fecha 19 de enero del 2015, tengo a
bien comunicarle de la manera més cordial, preste sus conocimientos y les brinde la facilidad
para la elaboracion de la tesis de los alumnos FRANK MONTESDEOCA JUAN JOSE Y ROMERO

PINO MERCEDES CECIBEL, dicho pedido de mi parte es por cuanto el tema de ellos se refiere
bastante a sus conocimientos en lo que es BASE DE DATOS.

Adjunto copia del oficio solicitado por la Ingeniera Jéssica Morales Carrillo, Directora de la
Carrera de Informatica.

Contando con su ayuda, quedo de Usted, eternamente agradecido.

Particular que informo para los fines correspondientes.

Atentamente,

A

: cia Montes
COORDINADOR (E) DE LA UNIDAD
TECNOLOGICA DE LA ESPAM MFL

e i~ Amaumna AEMTEAMN Talafavas 503.052 685 134/156/035/048

WWW.ESPAM.EDU.EC
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Oficio n.°: ESPAM MFL-CI-2016- 002-OF
Calceta, 21 de enero de 2016

, UNIVERSIDAD TECNICA DE MAVie
ASUNTO:  Solicitud para realizar unaencuesta] RECTORADO |

Ingeniero 26 ENE 2016 ‘
Vicente Véliz Briones ) a4 4 .
RECTOR DE LA UNIVERSIDAD TECNICA DE M WBT' """"" o
Portoviejo - RECIBIDO Pnrz%“f___

De mi consideracion:

Por medio del presente reciba un cordial y afectuoso saludo de quienes
conformamos la Carrera de Informatica de la Escuela Superior Politécnica
Agropecuaria de Manabi Manuel Félix Lopez ESPAM - MFL.

Nuestra institucién dentro de su malla curricular contempla la realizacion de
tesis de tercer nivel, que deben efectuar todos los estudiantes con la finalidad
de obtener el titulo de Ingeniero en Informatica; asi mismo. todo tema de tesis
de grado estara relacionado con las lineas de investigacion de la carrera.
enmarcados en las areas y prioridades de investigacion establecidas por la
ESPAM MFL en concordancia con el Plan Nacional de! Buen Vivir

Con estos antecedentes, solicito a usted de la manera mas cordial, se brinde
|a facilidad de aplicar una encuesta para la obtencion de informacion en la
elaboracion del trabajo de investigacion titulado “AUDITORIA A LAS BASES
DE DATOS DE GESTION ACADEMICA DE LA ESPAM MFL EN EL
CANTON BOLIVAR”; por parte de los sefores. Frank Montesdeoca Juan
José y Romero Pino Mercedes Cecibel egresados de la Carrera de
Informatica ESPAM — MFL, para tal efecto es necesario contar con el apoyo
requerido brindandole las facilidades pertinentes.

Esperando favorable acogida a la presente quedo de usted agradecida

ot o 8
Atentamente, %\r o \\
/ el A ‘ y

/ ¥

/’ e o “_,‘..'. \
y \ v 8 . Y
/ T g %Y §
[+ /Tl 2

{ ,1,'; LRI o

l .‘"Jc:e;sgca Morate\“@ér)r‘:‘ﬂo;--,. . i
DIRECTORA CARRE&A:D&MRMATICA ESPAM-MFL

JMC:’( vm
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ESCUELA SUPERIOR POLITECI\"ICA AGROPECUARIA DE MANABI
“MANUEL FELIX LOPEZ

CARRERA DE INFORMATICA

Oficio N2 ESPAM MFL - Cl - 2015- 453-OF
Calceta, 23 de diciembre de 2015

Asunto: Solicitud para realizar una encuesta.

Doctor
Miguel Camino Soldérzano

RECTOR ENCARGADO DE LA UNIVERSIDAD LAICA ELOY ALFARO DE MANABI

Manta.-

De mi consideracion:

Por medio del presente reciba un cordial y afectuoso saludo de quienes conformamos
la Carrera de Informatica de la Escuela Superior Politécnica Agropecuaria de Manabi

Manuel Félix Lopez ESPAM - MFL.

Nuestra institucion dentro de su malla curricular contempla la realizacién de tesis de
tercer nivel que tienen que efectuar todos los estudiantes con la finalidad de obtener
el titulo de Ingeniero en Informatica y, dentro de estas, las Instituciones publicas o

privadas.

Con estos antecedentes, solicito a usted de la manera mas cordial, se brinde la

facilidad de aplicar una encuesta para la obtencién de informacién en la elaboracion
del trabajo de investigacion titulado “AUDITORIA A LAS BASES DE DATOS DE GESTION
ACADEMICA DE LA ESPAM MFL EN EL CANTON BOLIVAR”; por parte de los sefiores: Frank
Montesdeoca Juan José y Romero Pino Mercedes Cecibel, egresados de la Carrera de

Informdtica ESPAM — MFL, para tal efecto es necesario contar con el apoyo requerido

brinddndole las facilidades pertinentes.

y 8 /4
S (}?{rqlog —\%
RA CARRERA DE TNFORMATICA ESPAM — MFL

JMC/rvm

4 ‘:}-\";" .
R I RECIBIDO
:}% LN " od -«; <
N\ &
A

g\ %N%HEB%

SECRETARIA RECTORADO

=9 //;;/.//’;L/ﬁ/ d/'”ﬂz‘/‘/ /y('})/” 7(”'” on
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Direccidn: Campus Politécnico Sitio “El Limén”. Teléfono: (05)3029021
Email: informatica@espam.edu.ec - carrerainformaticaespam@gmail .com

CALCETA - ECUADOR

/
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NEPUBLICA DEL ECUADGR oy
- (3) SPAM
y ‘;‘g-r ) ESCUELA t;UPEQ%t )R POLITECNICA
N AGROPECUARIA DE MANABI MANUEL FELIX LOPE
Oficio n.°; ESPAM MFL-CI-2016- 003-OF
Calceta, 20 de enero de 2016
Z)
e il
ASUNTO:  Solicitud para realizar una encuesta. fe 3‘«?‘"’5 oy
/{;x _‘;;1‘- 1" ~
Ao T X
Doctor << oM
Omelio Borroto Leal G S
RECTOR ENCARGADO DE LA UNIVERSIDAD ESTATAL DEL SUR r?"*‘
MANABI ot
Jipijapa.- 3

De mi consideracion:

Por medio del presente reciba un cordial y afectuoso saludo de quienes
conformamos la Carrera de Informatica de la Escuela Superior Politécnica
Agropecuaria de Manabi Manuel Félix Lopez ESPAM - MFL.

Nuestra institucién dentro de su malla curricular contempla la realizacion de
tesis de tercer nivel, que deben efectuar todos los estudiantes con la finalidad
de obtener el titulo de Ingeniero en Informatica; asi mismo, todo tema de tesis
de grado estara relacionado con las lineas de investigacion de la carrera,
enmarcados en las areas y prioridades de investigacion establecidas por la
ESPAM MFL en concordancia con el Plan Nacional del Buen Vivir.

Con estos antecedentes, solicito a usted de la manera mas cordial, se brinde
la facilidad a los egresados: Frank Montesdeoca Juan José y Romero Pino
Mercedes Cecibel, para aplicar una encuesta que permitira realizar un
~ andlisis estadistico comparativo de las normativas y base de datos
académicas en las universidades publicas de Manabi; se asegura que la
informacién proporcionada en la encuesta sera procesada de manera
confidencial.

Esperando favorable acogid,a aja presente quedo de usted agradecida.

anc g 3o ” /
Atentamente, / ' \ /%; e 3

JMClrvm

1/1
Direccion: Campus Politécnico Sitio "El Limén”. Teléfono: (05)3029021 - (05)2 686102

Email: informatica@espam.edu.ec - carrerainformaticaespam@gmail.com

www.espam.edu.ec
CALCETA - MANABI - ECUADOR



79

ANEXO 2
FORMATO DE LOS CUESTIONARIOS DE EVALUACION GENERAL DE LAS
BASES DE DATOS



AREA:
DIRIGIDO:

DATOS

ADMINISTRADOR DE LAS BASES DE DATOS

CALIDAD

ASPECTOS LOGICOS

SEGURIDAD Y PROTECCION DE LOS

DATOS

#

10

11

12
13

14

15

16
17

18

19

20

21

22

23

24

25

26

27
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CARRERA DE INFORMATICA DE LA ESPAM MFL ]
TRABAJO DE TESIS SOBRE LA EVALUACION DE LAS BASES DE DATOS DE GESTION ACADEMICA DE LA ESPAM MFL
AUTORES: FRANK MONTESDEOCA JUAN JOSE, ROMERO PINO MERCEDES CECIBEL

PREGUNTA

¢La redundancia de la base de datos esta controlada?
¢La base de datos esta convenientemente documentada?
¢La base de datos posee valor informativo?

¢ El administrador tiene formacién adecuada para el desarrollo
de susfunciones?

¢ Tiene experiencia?

¢ Existen politicas y procedimientos de seguridad para la base
de datos?

¢El personal que utiliza la base de datos ha sido capacitado?

¢ El administrador interactGa y mantiene comunicacion fluida con
usuarios, directivos, analistas, programadores, suministradores y
personal de administracion?

¢Se hainvolucrado en la capacitacion a los usuarios?

¢ Ha establecido estandares para asegurar que la base de datos
mantiene la seguridad e integridad de los datos?

¢ Ha realizado una descripcién conceptual y l6gica de la base de
datos?

¢La institucién tiene politica de calidad?
¢ Se cumple con las politicas de seguridad?

¢,Conoce la ley de acceso a los datos?

¢Con que frecuencia se realizan auditorias?

¢, Se ha formado a los empleados en la correcta utilizacion de
los programas antivirus y firewall?

¢Los datos estan disponibles para los usuarios autorizados?

¢ Los datos son validados antes de ser introducidos en la Base
de datos?

¢El acceso a la base de datos se realiza mediante una conexion
segura?

¢ Se limita o controla de alguna manera el nimero de intentos
fallidos de conexion?

¢ Cuando se recoge informacién personal, el usuario es
informado de la existencia de un fichero o almacén que contiene
esa informacién y los derechos que tiene sobre ellos?

¢La persona que tiene almacenados sus datos en un fichero o
tabla de la base de datos puede consultarlos y acceder a ellos?
¢, Se garantiza la seguridad de la informacién personal?

¢, Se puede garantizar la seguridad de los datos personales
almacenados en la base de datos?

¢Los datos sélo se dan a conocer si es para fines
educativos?

¢La persona que cede sus datos puede verlos, rectificarlos en
caso de ser erréneos o haber cambiado o puede eliminarlos si
asi lo desea?

¢Se han tenido en cuenta los posibles cambios tecnol6gicos?

FECHA DE APLICACION:

FUNCION:
CUMPLIMIENTO
0% 25% 50% 75%
POCAS | ALGUNA | CASI
NUNCA | veces SVECES | SIEMPRE
0% 25% 50% 75%
0-6 12-18 1824
meses | 812MESES | yirees | MESES
0% 25% 50% 75%
POCAS | ALGUNA |  CASI
NUNCA | veces SVECES | SIEMPRE

100%

SIEMPRE

100%

MAS DE 24
MESES

100%

SIEMPRE



PROTECCION DE SOFTWARE

MALICIOSO

NO

¢En las politicas se ha recogido la prevencion y deteccién de

28 h f -
virus, asi como otro software malicioso?
29 ¢Los usuarios y empleados realmente respetan las politicas de
seguridad que se recogen en los manuales?
¢Existe seguridad de acceso al recinto, ya sea mediante
30 guardias de seguridad, tarjetas de control, seguridad
biométrica, etc.?
31 ¢El acceso fisico a despachos, equipos, etc., se encuentra
realmente bien controlado?
32 ¢, Se adoptan medidas de seguridad en el departamento de
sistemas de informacion?
33 ¢ Existe una persona responsable de la seguridad?
34 ¢ Se controla el trabajo fuera de horario?
35 ¢, Se controla la descarga de software no autorizado?
¢ Existe antivirus instalado, en uso y actualizado en todos los
36 puestos donde esté instalada la base de datos (servidor,
clientes)?
37 ¢, Se realizan revisiones periédicas del software instalado en los
sistemas?
38 ¢ Se investiga formalmente la presencia de ficheros no
aprobados o de la modificacion de ficheros no autorizados?
39 ¢Se controla el acceso a los servicios en redes internas y
externas?
¢ Se realiza un “escaneo” previo de todo fichero adjunto en un
40 correo electrénico a través de un programa antivirus antes

de descargarlo?

RESPUESTA

PREGUNTAS
SI NO

¢ Existen politicas, normas y procedimientos para la
implementaciény administracion de bases de datos?

¢ Existe una persona responsable en la administracion
de bases de datos?

¢ Existen log de registros de acceso?

¢ Se realizan respaldos periodicos de lainformacion?

¢ Existe control de acceso en los puertos?

¢La solicitud y autorizacion de accesos a la base de
datos se hace por escrito?

¢Las caracteristicas de longitud, composicion (que
permita letras mayUsculas y mindsculas, nimeros y
caracteres especiales), encriptado, etc. son
adecuadas para que estos no sean facilmente
deducidos?

¢ Prevén que las contrasefias no sean difundidas en
forma inadvertida, ni desplegados durante el proceso
de acceso a la red o impresos en alguna salida?

¢ Prevén que las contrasefias sean almacenadas en
archivos encriptados?

MUY
BAJA

NUNCA

BAJA

POCAS
VECES

CUMPLIMIENTO

POND

10

10

10

10

10

10

10

10

10

CAL
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MEDIA ALTA MUY ALTA

ALGUNA CASI

SVECES | SIEMPRE | SIEMPRE

OBSERVACIONES

¢Cada cuanto tiempo?



¢,Contemplan politicas de cambio frecuente de éstos.
Por ej. Usar unafecha de expiracion asociada a las

10 = L p .
contrasefias o limitar su uso a un nimero determinado
de accesos para obligar sucambio?
¢Prevén la eliminacién de las claves de acceso de
11 aquellos individuos que cesan su relacion de trabajo
con laempresa?
¢Prevén la desconexién automatica cuando
12 transcurren algunos minutos de haber realizado el
ultimo acceso al sistema (lltima instruccion tecleada)?
¢ Prevén la suspension del codigo de acceso, o la
13 deshabilitacion del sistema en caso que haya varios
intentos de acceso fallidos durante el mismo dia?
14 ¢ Existe suficiente espacio fisico para almacenar
completa y correctamente los datos?
¢ Existe algun reciento cerrado (habitacién, despacho,
15 local) donde se encuentran situados todos los
servidores?
16 ¢ Existe alguna alarma contra intrusos interconectada
con la policia?
¢ Existe un documento de politica de seguridad de la
17 informacién accesible para los empleados donde
puedan realizar consultas sobre ella?
¢ Esta politica se revisa periédicamente para
18 asegurarse que no ha variado nada y que se recoge
todo lo necesario?
19 ¢Los empleados conocen las consecuencias de las
violaciones de la politica de seguridad?
20 ¢Existe un tiempo forzoso de espera antes de
permitir un nuevo intento de conexion?
21 ¢ Existe desconexion automatica de la base de datos
tras un tiempo prudencial de inactividad?
2 ¢El acceso a la base de datos se realiza mediante una
conexion segura?
TOTALES

PONDERACION TOTAL (PT)
CALIFICACION TOTAL (CT)

10

10

10

10

10

10

10

10

10

10

10

10

10

220
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ANEXO 3
CUESTIONARIOS DE EVALUACION GENERAL DE LAS BASES DE DATOS



TRABAJO DE TESIS SOBRE LA EV

CARRERA DE INFORMATICA DE LA ESPAM MFL

ESPAM MFL

AUTORES: FRANK MONTESDEOCA JUAN JOSE, ROMERO PINO MERCEDES CECIBEL
ASPECTOS LOGICOS DE LAS BASES DE DATOS

AREA: FECHA DE APLICACION:
DIRIGIDO: FUNCION:
4 PREGUNTA CUMPLIMIENTO
0% 25% 50% 5%
¢La redundancia de la base de datos esta
1 Py X
- controlada’
% ¢Labase de datos esta convenientemente
a . documentada? /oy
3 ¢La base de datos posee valor informativo? X
(El administrador tiene formacion adecuada para el
desarrollo de sus funciones?
3 5 ¢, Tiene experiencia?
-
S ¢Existen politicas y procedimientos de seguridad
2 para la base de datos?
@ 7 (El personal que utiliza la base de datos ha sido
% capacitado?
o8 > POCAS ALGUNAS CASI
7 NUNCA VECES VECES  SIEMPRE
< . : g .
= £ El administrador interactua y mantiene
2 8 comunicacion fluida con usuarios, directivos,
& analistas, programadores, suministradores y
2 personal de administracion?
2
E ;Seha involucrado en la capacitacion a los X
2 usuarios?
é $Ha establecido estandares para asegurar que la
Z 10 base de datos mantiene la seguridad e integridad ¥
< de los datos?
1 (Ha realizado una descripcion conceptual y logica v
de la base de datos?
0% 25% 50% 5%
12 ¢La institucion tiene politica de calidad? A
2 13 ¢ Se cumple con las politicas de seguridad? X
~
5 B ¢Conoce la ley de accesoa los datos? b 4
< 0-6 12-18 18-24
= wEses | C2MESES | MESES MESES
15 ¢ Con que frecuencia se realizan auditorias?
0% 25% 50% 5%
16 ;Se ha formado a los empleados en la correcta »
utilizacion de los programas antivirus y firewall? A
5 17 ¢ Los datos estan dispgnibles para los usuarios X
S autorizados?
E [ g | olos datos son validados antes de ser introducidos
= en la Base de datos?
S 19 iElaccesoala base de datos se realiza mediante
9 una conexion segura?
E NUNCA POCAS ALGUNAS CASI
2 g VECES VECES SIEMPRE
20 ¢Se limita 0 controla de alguna manera el numero X

de intentos fallidos de conexion?

ALUACION DE LAS BASES DE DATOS DE GESTION ACADEMICA DE LA

100%

<. | K

X

SIEMPRE

4

100%

MAS DE 24
MESES

X

100%

X
X

SIEMPRE
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SEGURIDAD Y PROTECCION DE LOS DATOS

PROTECCION DE SOFTWARE MALICIOSO

21

22

23
24

25
26
27

28

29

30

3t
32

33
34

35

36

37

38

39

40

¢ Cuéndo se recoge informacion personal, el
usuario es informado de la existencia de un fichero
o almacén que contiene esa informacion y los K
derechos que tiene sobre ellos?

¢La persona que tiene almacenados sus datos en
un fichero o tabla de la base de datos puede
consultarlos y acceder a ellos?

Se garantiza la seguridad de la informacion
personal?

¢ Se puede garantizar la seguridad de los datos
personales almacenados en la base de datos?

¢Los datos solo se dan a conocer si €s para
fines educativos?

¢La persona que cede sus datos puede verlos,
rectificarlos en caso de ser erroneos o haber X
cambiado o puede eliminarlos si asi lo desea?

;Se han tenido en cuenta los posibles cambios x
tecnologicos?

En las politicas se ha recogido la prevencion y
deteccion de virus, asi como otro software
malicioso?

25

4 Los usuarios y empleados realmente respetan las

politicas de seguridad que se recogen en los

manuales?
MUY

BAJA BAJA MEDIA

¢Existe seguridad de acceso al recinto, ya sea -
mediante guardias de seguridad, tarjetas de X
control, seguridad biometrica, etc.?
POCAS ALGUNAS
VECES VECES
¢ El acceso fisico a despachos, equipos, etc., se Y
encuentra realmente bien controlado? 4

;Se adoptan medidas de seguridad en el 5
departamento de sistemas de informacion? ><

NUNCA

¢ Existe una persona responsable de la seguridad? >(

¢ Se controla el trabajo fuera de horario? )<

¢ Se controla la descarga de software no
autorizado?

(Existe antivirus instalado, en uso'y actualizado en
todos los puestos donde esté instalada la base de W
datos (servidor, clientes)?

¢ Se realizan revisiones periodicas del software <
instalado en los sistemas?

¢ Se investiga formalmente la presencia de ficheros
no aprobados o de la modificacion de ficheros no ><
autorizados?

¢Se controla el acceso a los servicios en redes %
internas y externas?
;Se realiza un “escaneo” previo de todo fichero

adjunto en un correo electronico a través de un )<
programa antivirus antes de descargarlo?

ALTA

CASI
SIEMPRE

MUY ALTA

SIEMPRE
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No

10

11

12

13

14

PREGUNTAS

¢ Existen politicas, normas y
procedimientos para la implementacion
y administracion de bases de datos?

¢ Existe una persona responsable en la
administracion de bases de datos?

¢ Existen log de registros de acceso?

¢ Se realizan respaldos periédicos de la
informacion?

¢ Existe control de acceso en los
puertos?

¢La solicitud y autorizacion de accesos
a la base de datos se hace por escrito?

¢Las caracteristicas de longitud,
composicion (que permita letras
mayusculas y minusculas, numeros y
caracteres especiales), encriptado, etc.
son adecuadas para que estos no sean
facilmente deducidos?

¢ Prevén que las contrasefias no sean
difundidas en forma inadvertida, ni
desplegados durante el proceso de
acceso a la red o impresos en alguna
salida?

¢ Prevén que las contrasefas sean
almacenadas en archivos encriptados?

¢ Contemplan politicas de cambio
frecuente de éstos. Por €j. Usar una
fecha de expiracién asociada a las
contrasefias o limitar su uso a un
ntmero determinado de accesos para
obligar su cambio?

¢ Prevén la eliminacion de las claves de
acceso de aquellos individuos que
cesan su relacion de trabajo con la
empresa?

¢Preven la desconexion automatica
cuando transcurren algunos minutos de
haber realizado el ultimo acceso al
sistema (Ultima instruccion tecleada)?

(Prevénla suspension del codigo de
acceso, 0 la deshabilitacion del sistema
en caso que haya varios intentos de
acceso fallidos durante el mismo dia?

¢ Existe suficiente espacio fisico para
almacenar completa y correctamente los
datos?
¢ Existe algun reciento cerrado
(habitacion, despacho, local) donde se
encuentran situados todos los
servidores?

RESPUESTA
SI NO
X

X

86

CUMPLIMIENTO OBSERVACIONES
POND CAL
10
10 q
10 /ﬂ
4Cada cuanto tiempo?
10 ﬂ_ ) Niarfo
10
10
10 | ( )
10 X
10 ‘?
10
w0
w10
10 23
o 1)
¢Se controla el acceso?
w | dp | s



¢ Existe alguna alarma contra intrusos

i interconectada con la policia?
¢Existe un documento de politica de
17 seguridad de la informacién accesible
para los empleados donde puedan
realizar consultas sobre ella?
¢ Esta politica se revisa periddicamente
18 | para asegurarse que no ha variado nada
y que se recoge todo lo necesario?
éLos empleados conocen las
19 consecuencias de las violaciones de la
politica de seguridad?
¢ Existe un tiempo forzoso de espera
20  antes de permitir un nuevo intento de
conexion?
¢ Existe desconexion automatica de la
21 | base de datos tras un tiempo prudencial
de inactividad?
2 ¢El acceso a la base de datos se realiza
mediante una conexion segura?
TOTALES
PONDERACION TOTAL (PT)

CALIFICACION TOTAL (CT)

X

X

i 2 bl

7

10

10

10

10

10

10

10

220
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AREA:

DIRIGIDO:
#
1
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£ |
a
3
5t
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e

«
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o
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<
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TRABAJO DE TESIS SOBRE LA EVALU

CARRERA DE INFORMATICA DE LA ESPAM VIFL

ESPAM MFL

ACION DE LAS BASES DE DATOS DE GESTION

AUTORES: FRANK MONTESDEOCA JUAN JOSE, ROMERO PINO MERCEDES CECIBEL

ASPECTOS LOGICOS DE LAS BA

S DE DATOS

FECHA DE APLICACION:
FUNCION: 3 jexcror

PREGUNTA

¢La redundancia de la base de datos esta
controlada? ’

0% 5%

¢La base de datos esta convenientemente :
documentada? b o

¢La base de datos posee valor informativo?

¢El administrador tiene formacion adecuada para el
desarrollo de susfunciones?

¢ Tiene experiencia? f

¢ Existen politicas y procedimientos de seguridad
para la base de datos? +

¢El personal que utiliza la base de datos ha sido "
capacitado? A
g POCAS
NUNCA VECES
¢El administrador interactda y mantiene
comunicacion fluida con usuarios, directivos,
analistas, programadores, suministradores y ¥+
personal de administracion?
¢Se ha involucrado en la capacitacion a los :
usuarios? Ui
¢Ha establecido estandares para asegurar que la
base de datos mantiene la seguridad e integridad 4
de los datos?

¢Ha realizado una descripcion conceptual y légica a
de la base de datos?

0% 25%
¢La institucion tiene politica de calidad? +
¢Se cumple con las politicas de seguridad? +

¢éConoce la ley de acceso a los datos?

rens | G-12MESES
¢Con que frecuencia se realizan auditorias?
0% 25%
¢Se ha formado a los empleados en la correcta "
utilizacién de los programas antivirus y firewall?
¢Los datos estan disponibles para los usuarios %
autorizados?
¢Los datos son validados antes de ser introducidos
en la Base de datos?
¢Elacceso a la base de datos se realiza mediante *
una conexién segura?

nrca | B0
¢Se limita o controla de alguna manera el nimero $

de intentos fallidos de conexion?

50%

ALGUNAS
VECES

S0

12-18
MESES

50%

ALGUNAS
VECES

ACADEMICA DE LA

3101 viE

CUMPLIMIENTO

5%

CASI
SIEMPRE

18-24
MESES

¢

8

5%

Casi

SIEMPRE

L
ot

100%

SIEMPRE

o,

MAS DE 24
MESES

100%

SIEMPRE
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SEGURIDAD Y PROTECCION DE LOS DATOS

PROTECCION DE SOF IWARE MALICIOSO

21

22

23

24

25

26

27

28

29

30

31

32

33
34

35

36

37

38

39

40

¢Cuando se recoge informacion personal, el
usuario es informado de la existencia de un fichero
o almacén que contiene esa informacién y los
derechos que tiene sobre ellos?

¢La persona que tiene almacenados sus datos en
un fichero o tabla de la base de datos puede
consultarlos y acceder a ellos?

¢ Se garantiza la seguridad de la informacion
personal?

¢ Se puede garantizar la seguridad de los datos
personales almacenados en la base de datos?

¢Los datos solo se dan a conocer si es para
fines educativos?

¢La persona que cede sus datos puede verlos,
rectificarlos en caso de ser erréneos o haber
cambiado o puede eliminarlos si asi lo desea?

¢Se han tenido en cuenta los posibles cambios
tecnolégicos?
¢En las politicas se ha recogido la prevencién y
deteccion de virus, asi como otro software
malicioso?
¢Los usuarios y empleados reaimente respetan las
politicas de seguridad que se recogen en los

manuales?

¢Existe seguridad de acceso al recinto, ya sea
mediante guardias de seguridad, tarjetas de
control, seguridad biométrica, etc.?

¢El acceso fisico a despachos, equipos, etc., se
encuentra realmente bien controlado?
¢ Se adoptan medidas de seguridad en el
departamento de sistemas de informacion?

¢Existe una persona responsable de la seguridad?

¢ Se controla el trabajo fuera de horario?

¢ Se controla la descarga de software no
autorizado?

¢ Existe antivirus instalado, en uso y actualizado en
todos los puestos donde esté instalada la base de
datos (servidor, clientes)?

¢ Se realizan revisiones periodicas del software
instalado en los sistemas?

¢ Se investiga formalmente la presencia de ficheros
no aprobados o de la modificacion de ficheros no
autorizados?

¢Se controla el acceso a los servicios en redes
internas vy externas?
¢Se realiza un “escaneo’ previo de todo fichero

adjunto en un correo electrénico a través de un
programa antivirus antes de descargarlo?

%
X
y
MUY
) BAIA MEDIA ALTA MUY ALTA
>
; POCAS ALGLNAS CASI S
RUNCA VECES VECES SIEMPRE RIEMERE
*
¥
%
*

89




14

PREGUNTAS

¢ Existen politicas, normas y
procedimientos para la implementacion
y administracion de bases de datos?

¢ Existe una persona responsable en la
administracién de bases de datos?

¢ Existen log de registros de acceso?

¢ Se realizan respaldos periédicos de la
informacién?

¢+ Existe control de acceso en los
puertos?

s La solicitud y autorizacion de accesos
a la base de datos se hace por escrito?

¢;Las caracteristicas de longitud,
composicion (que permita letras
mayusculas y minusculas, numeros y
caracteres especiales), encriptado. etc.
son adecuadas para que estos no sean
facilmente deducidos?

¢Prevén que las contrasefias no sean
difundidas en forma inadvertida, ni
desplegados durante el proceso de
acceso a la red o impresos en alguna
salida?

¢ Prevén que las contrasefas sean
almacenadas en archivos encriptados?

¢ Contemplan politicas de cambio
frecuente de éstos. Por ej. Usar una
fecha de expiraciéon asociada a las
contrasefias o limitar su uso a un
numero determinado de accesos para
obligar su cambio?

¢ Prevén la eliminacion de las claves de
acceso de aquellos individuos que
cesan su relacion de trabajo con la
empresa?

¢ Prevén la desconexion automatica
cuando transcurren algunos minutos de
haber realizado el tltimo acceso al
sistema (Ultima instruccion tecleada)?

¢ Prevén la suspensién del codigo de
acceso, o la deshabilitacion del sistema

en caso que haya varios intentos de

acceso fallidos durante el mismodia?

¢ Existe suficiente espacio fisico para
almacenar completa y correctamente los
datos?

¢ Existe algun reciento cerrado
(habitacion, despacho, local) donde se
encuentran situados todos 1os
servidores?

RESPUESTA
S1 NO
b
3
¥

CUMPLIMIENTO

POND

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

CAL

OBSERVACIONES

¢Cada cuanto tiempo?
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¢ Existe alguna alarma contra intrusos

I interconectada con la policia?
¢Existe un documento de politica de
" seguridad de la informacién accesible

para los empleados donde puedan
realizar consuitas sobre eila?

¢ Esta politica se revisa periodicamente

8  para asegurarse que no ha variado nada
y que se recoge todo lo necesario?

o

¢Los empleados conocen las
19 consecuencias de las violaciones de la
politica de seguridad?
¢Existe un tiempo forzoso de espera
20 antes de permitir un nuevo intento de
conexién?

¢ Existe desconexion automatica de la
1 base de datos tras un tiempo prudencial
de inactividad?

[

¢El acceso a la base de datos se realiza

2 ; o
: mediante una conexién segura?

TOTALES

PONDERACION TOTAL (PT)
CALIFICACION TOTAL (CT)

10

10

10

10

10

10

10

220
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ADMINISTRADOR DE LAS BASES DE DATOS

CALIDAD

ASPECTOS LOGICOS

10

11

12

13

14

15

16

17

18

19

20

de intentos fallidos de conexién?

A

ESPAM
i % ASPECTOS LOGICOS DE LAS BASES DE DATOS
FECHA DE APLICACION:
i } FUNCION:
PREGUNTA CUMPLIMIENTQ
0% 25% 50% 75%
¢La redundancia de Ja base de datos esta e/
controlada? 2
¢La base de datos ests convenientemente
documentada? >/\
¢La base de datos Posee valor informativo? ;"/\
¢El administrador tiene formacién adecuada parael
desarrollo de sus funciones? X
¢ Tiene experiencia? &
¢Existen politicas Yy procedimientos de seguridad N
para la base de datos? /
¢El personal que utiliza la base de datos ha sido X
capacitado? \
e POCAS ALGUNAS CASI
NoNeA VECES VECES SIEMPRE
¢El administrador interacttia y mantiene
comunicacion fluida con usuarios, directivos, V%
analistas, Programadores, suministradores y /
personal de administracion?
¢Se ha involucrado en Ia Capacitacion a los o
usuarios? £
¢Ha establecido estandares para asegurar que la Rl
base de datos mantiene Ia seguridad e integridad >4
de los datos? N
¢Ha realizado una descripcion conceptual y 16gica */
de la base de datos?
0% 25% 50% 5%
¢lainstitucion tiene politica de calidag? X
¢Se cumple con las politicas de seguridad? X
éConoce la ley de acceso a los datos? )(\
MESEs | 6-12 MESES MESES ’:1:-5':1
¢Con que frecuencia se realizan auditorias? b4
0% 25% 50% 5%
¢Se ha formado a los empleados en la correcta %
utilizacién de los programas antivirus y firewal|?
¢Los datos estan disponibles para los usuarios ~
autorizados? LN
¢Los datos son validados antes de ser introducidos
en la Base de datos? X
¢El acceso a la base de datos se realiza mediante <
una conexién segura? 3
o POCAS GUNAS CASI
SUNCA VECES ey SIEMPRE
¢Se limita o controla de alguna manera el nimero \

92

100%

SIEMPRE

100%

MAS DE 24
MESES

100%

SIEMPRE



SEGURIDAD Y PROTECCION DE LOS DATOS

PROTECCION DE SOFTWARE MALICIOSO

G

22

23

24

25

26

27

28

29

30

31

32

33
34

35

36

37

38

39

40

¢Cuéndo se recoge informacion personal, el
usuario es informado de |a existencia de un fichero
0 almacén que contiene esa informacion y los
derechos que tiene sobre ellos?

¢La persona que tiene almacenados sus datos en
un fichero o tabla de | base de datos puede
consultarios y acceder a eflos?

¢Se garantiza la seguridad de la informacion
personal?

Se puede garantizar la seguridad de Jos datos
personales aimacenados en |a base de datos?

¢Los datos sélo se dan a conocer si es para
fines educativos?

¢La persona que cede Sus datos puede verlos,
rectificarlos en caso de ser erréneos o haber
cambiado o puede eliminarios s asi lo desea?

¢Se han tenido en cuenta los posibles cambios
tecnoldgicos?
¢En las politicas se ha recogido la prevencion y
deteccion de virus, asi como otro software
malicioso?
¢Los usuarios y empleados reaimente respetan las
politicas de seguridad que se recogen en los
manuales?
MUY
BAJA
¢Existe seguridad de acceso af recinto, ya sea
mediante guardias de seguridad, tarjetas de ><
control, seguridad biométrica, etc.?

NUNCA
¢l acceso fisico a despachos, equipos, etc. se
encuentra realmente bien controlado?

¢Se adoptan medidas de sequridad en el
departamento de sistemas de informacién?

¢Existe una persona responsable de la seguridad?

¢Se controla el trabajo fuera de horario? N

¢Se controla la descarga de software no
autorizado?
¢Existe antivirus instalado, en uso y actualizado en
todos los puestos donde esté instalada la base de
datos (servidor, clientes)?

¢ Se realizan revisiones periddicas del software
instalado en los sistemas?

¢Se investiga formalmente Ia presencia de ficheros
No aprobados o de la modificacién de ficheros no
autorizados?
¢Se controla el acceso a |os SErvicios en redes
intemas y extemas?

¢ Se realiza un “escaneo’ previo de todo fichero
adjunto enun correo electronico a través de un
programa antivirus antes de descargario?

BAJA

POCAS
VECES

X
X

X

><)< bl



Ne

12

14

PREGUNTAS

¢Existen politicas, normas y
procedimientos para la implementacién
Y administracion de bases de datos?

¢Existe una persona responsable en la
administracion de bases dedatos?

¢Existen log de registros de acceso?

¢Se realizan respaldos periddicos de la
informacion?

¢Existe control de acceso en los
puertos?

¢La solicitud y autorizacién de accesos
ala base de datos se hace por escrito?

¢Las caracteristicas de longitud,
Composicién (que permita letras
mayusculas y mindsculas, niimeros y
caracteres especiales), encriptado, etc.
Son adecuadas para que estos no sean
facilmente deducidos?

¢Prevén que las contraserias no sean
difundidas en forma inadvertida, nj
desplegados durante el proceso de
acceso a la red o impresos en alguna
salida?

¢Prevén que las contrasenas sean
almacenadas en archivos encriptados?

¢ Contemplan politicas de cambio
frecuente de éstos. Por ej. Usar una
fecha de expiracién asociada alas
contrasefias o limitar su uso a un
nimero determinado de accesos para
obligar su cambio?

¢Prevén la eliminacién de las claves de
acceso de aquellos individuos que
cesan su relaciéon de trabajo con Ia
empresa?

¢Prevén la desconexion automatica
cuando transcurren algunos minutos de
haber realizado el Giltimo acceso al
sistema (Ultima instruccion tecleada)?

¢Prevén la suspension del cédigo de
acceso, o la deshabilitacidn del sistema

©n caso que haya varios intentos de
acceso fallidos durante el mismo dia?

¢ Existe suficiente espacio fisico para
almacenar completa Yy comrectamente los
datos?

¢ Existe algun reciento cerrado
(habitacién, despacho, local) donde se
encuentran situados todos los
servidores?

RESPUESTA
S NO

\<
L

X

b

X B

5

CUMPLIMIENTO
POND | CAL

10

10
10
10

10

10

10

10

10

10

10

10

10

10

10

OBSERVACIONES

¢Cada cuanto tiempo?

¢Se controla el acceso?
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16 ¢Existe alguna alarma contra intrusos
interconectada con la policia? iy o

¢ Existe un documento de politica de
17 seguridad de la informacién accesible

para los empleados donde puedan >< 10
realizar consuitas sobre ella?
¢Esta politica se revisa periédicamente
18 | para asegurarse que no ha variado nada X 10

¥ que se recoge todo lo necesario?

¢Los empleados conocen las
19 consecuencias de las violaciones de la )Q 10
politica de seguridad?

¢Existe un tiempo forzoso de espera

20 antes de permitir un nuevo intento de \< 10
conexién?
¢Existe desconexion automatica de la
21 | base de datos tras un tiempo prudencial \( 10
de inactividad? NS
2 ¢El acceso a la base de datos se realiza 10
mediante una conexién segura?
TOTALES
PONDERACION TOTAL (PT) 220

CALIFICACION TOTAL (CT)

GRACIAS...
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TRABAJO DE TESIS SOBRE LA EVALUACION DE LAS BASES DE DATOS DE GESTION ACADEMICA DE LA

ESPAM MFL

_ AUTORES: FRANK MONTESDEOCA JUAN JOSE, ROMERO PINO MERCEDES CECIBEL
ASPECTOS LOGICOS DE LAS BASES DE DATOS
. FECHA DE APLICACION:

AREA:
DIRIGIDO:
#
1

%

= 2

a

3
4

@ | 5

=

-

NG 5

=

=

w

2 7

-«

-

v

<

2

=1 8

=)

2

= 9

2

Z 10

<
11
12

g | 13

S

-

o
15
16

o

e | 17

S | 18

8

- 19

~

15

Z

<
20

FUNCION:
PREGUNTA

iLa redundancia de la base de datos esta
controlada?

¢;Labase de datos esta convenientemente
. documentada?

0% 25%

X

;La base de datos posee valor informativo?

¢El administrador tiene formacion adecuada para el
desarrollo de sus funciones?

¢ Tiene experiencia?

¢ Existen politicas y procedimientos de seguridad
para la base de datos?
¢ El personal que utiliza la base de datos ha sido
capacitado?

. POCAS
NUNCA VECES
LEl administrador interactia y mantiene
comunicacion fluida con usuarios, directivos,
analistas, programadores, suministradores y
personal de administracion?
¢Se ha involucrado en la capacitacion a los
usuarios?
(Ha establecido estandares para asegurar que la
pase de datos mantiene la seguridad e integridad
de los datos?

¢Ha realizado una descripcion conceptual y logica %
de la base de datos?
0% 25%
(la institucion tiene politica de calidad? S
. Se cumple con las politicas de seguridad?

¢Conoce la ley de acceso @ los datos?

\:";"'\ 6-12 MES!
;Con que frecuencia se realizan auditorias?
0% 25%
:.Se ha formado a los empleados en la correcta
utilizacion de los programas antivirus y firewall? X
¢ Los datos estan disponibles para l0s usuarios
autorizados?
¢ Los datos son validados antes de ser introducidos
en la Base de datos?
(Elaccesoala base de datos se realiza mediante
una conexion segura?
NUNCA
¢ Se limita o controla de alguna manera el numero
de intentos fallidos de conexion?

CUMPLIMIENTO
50% 5%
X
X
ALGUNAS CASI
VECES SIEMPRE
X

50%

12-18

o MESES

50%

ALGUNAS
VECES

75%

X
%

18-24
MESES

5%

CASI
SIEMPRE

100%

S [

X

SIEMPRE

X

100%

MAS DE 24
MESES

X

100%

X
X

SIEMPRE



SEGURIDAD Y PROTECCION DE LOS DATOS

PROTECCION DE SOFTWARE MALICIOSO

¢ Cuando se recoge informacion personal, el
usuario es informado de la existencia de un fichero
o almacén que contiene esa informacion y los X
derechos que tiene sobre ellos?

¢(La persona que tiene almacenados sus datos en
22 un fichero o tabla de la base de datos puede
consultarlos y acceder a ellos?

¢Se garantiza la seguridad de la informacion

personal?
24 ¢ Se puede garantizar la seguridad de los datos
personales almacenados en la base de datos?
25 ¢Los datos sélo se dan a conocer si es para

fines educativos?

¢La persona que cede sus datos puede verlos,
26 rectificarlos en caso de ser erroneos o haber ><
cambiado o puede eliminarlos si asi lo desea?

¢Se han tenido en cuenta los posibles cambios %
tecnologicos?
(En las politicas se ha recogido la prevencion y
28 deteccion de virus, asi como otro software
malicioso?

27

PN

4 Los usuarios y empleados realmente respetan las

29 politicas de seguridad que se recogen en los

manuales?
E : ;'\'J‘\ BAJA MEDIA
(Existe seguridad de acceso al recinto, ya sea )
30 mediante guardias de seguridad, tarjetas de X

con;rol,r ;gguridad biométrica, etc.?

NUNCA POCAS ALGUNAS
Wy et VECES VECES
31 ¢El acceso fisico a despachos, equipos, etc., se X
Skl encuentra realmente bien controlado?
3 ¢Se adoptan medidas de seguridad en el
departamento de sistemas de informacion? \<
33  ¢Existe una persona responsable de la seguridad? )(
34 ¢ Se controla el trabajo fuera de horario? )(
[ 35' ¢ Se controla la descarga de software no
SRS autorizado? X
¢ Existe antivirus instalado, en uso y actualizado en
36 | todos los puestos donde esté instalada la base de e
datos (servidor, clientes)?
37 ¢ Se realizan revisiones peridicas del software Y
instalado en los sistemas?
‘ ¢ Se investiga formalmente la presencia de ficheros
38 | noaprobados o de la modificacién de ficheros no ><
autorizados?
¢Se controla el acceso a los servicios en redes %

3? internas y externas?

¢ Se realiza un “escaneo” previo de todo fichero

40 | adjunto enun correo electrénico a través de un )<
programa antivirus antes de descargarlo?

ALTA

CASI
SIEMPRE

MUY ALTA

SIEMPRE
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12

14

PREGUNTAS

¢ Existen politicas, normas %
procedimientos para la implementacion
y administracion de bases de datos?

¢ Existe una persona responsable en la
administracién de bases de datos?

¢Existen log de registros de acceso?

¢ Se realizan respaldos peri6dicos dela
informacion?

¢Existe control de acceso en los
puertos?

¢La solicitud y autorizacion de accesos
a la base de datos se hace por escrito?

¢Las caracteristicas de longitud,
composicion (que permita letras
mayusculas y minusculas, nimeros y
caracteres especiales), encriptado, etc.
son adecuadas para que estos no sean
facilmente deducidos?

¢ Prevén que |as contrasefias no sean
difundidas en forma inadvertida, ni
desplegados durante el proceso de
acceso a la red o impresos en alguna
salida?

¢ Prevén que las contrasefias sean
almacenadas en archivos encriptados?

¢ Contemplan politicas de cambio
frecuente de éstos. Por ej. Usar una
fecha de expiracion asociada a las
contrasefias o limitar su uso a un
numero determinado de accesos para
obligar su cambio?

¢Prevén la eliminacion de las claves de
acceso de aquellos individuos que
cesan su relacion de trabajo con la
empresa?

(Prevén la desconexion automatica
cuando transcurren algunos minutos de
haber realizado el ultimo acceso al
sistema (ultima instruccion tecleada)?

(Preven la suspension del cédigo de
acceso, o la deshabilitacion del sistema
en caso que haya varios intentos de
acceso fallidos durante el mismodia?

¢Existe suficiente espacio fisico para
almacenar completa y correctamente los
datos?
¢ Existe algun reciento cerrado
(habitacion, despacho, local) donde se
encuentran situados todos los
servidores?

RESPUESTA
SI | NO
X
X
X
e
Y
Ve

A

X

CUMPLIMIENTO OBSERVACIONES
POND CAL
10
10 q
10 %
;Cada cuanto tiempo?
10 0 | »iarfo
10
10
10 [ ( )
10 X
10 L?
10
w 40
10 1 D
10 2&
10 W,
¢Se controla el acceso?
10 10 & 1
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¢ Existe alguna alarma contra intrusos

16 interconectada con la policia?
(,Eiiéte un documento de politica de
17 seguridad de la informacion accesible
para los empleados donde puedan
realizar consultas sobre ella?
| ;Esta politica se revisa periodicamente
18 | para asegurarse que no ha variado nada
|y que se recoge todo lo necesario?
éLos empleados conocen las
19 consecuencias de las violaciones de la
y politica de seguridad?
¢ Existe un tiempo forzoso de espera
20 antes de permitir un nuevo intento de
conexiéon?
¢ Existe desconexion automatica de la
21 | base de datos tras un tiempo prudencial
de inactividad?
2 ¢ El acceso a la base de datos se realiza
mediante una conexion segura?
TOTALES
'PONDERACION TOTAL (PT)

CALIFICACION TOTAL (CT)

%

X

il <. s

X

X

10

10

10

10

10

10

10

220

QA
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ANEXO 4
FORMATO DEL CUESTIONARIO BASADO EN EL ESQUEMA
GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION
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CARRERA DE INFORMATICA DE LA ESPAM MFL
TRABAJO DE TESIS SOBRE LA EVALUACION DE LAS BASES DE DATOS DE GESTION ACADEMICA DE LA ESPAM MFL
AUTORES: FRANK MONTESDEOCA JUAN JOSE, ROMERO PINO MERCEDES CECIBEL

DEPARTAMENTO FECHA:
DIRIGIDO: CARGO:
Cuestionario basado en el Esquema Gubernamental de Seguridad de la Informacién (EGSI) del acuerdo ministerial N° 166 del 19 de septiembre de 2013, de la Secretaria Nacional de la Administracion Publica
Ne PREGUNTAS RESPUESTA CUMPLIMIENTO OBSERVACIONES
Sl NO POND CAL
¢Existen acuerdos de confidencialidad y de no- ¢Ha sido aprobado?
- | = divulgacion de la informacion conforme lo establece 10
S la ley?
8
o . . .z .
5 ¢El personal de la institucion conoce y ha firmado
S |~ ; = 10
= estos acuerdos de confidencialidad?
o
o - " P
- ¢ Existe un contrato de confidencialidad con las 10
terceras partes (estudiantes, pasantes u otros)?
< ¢ Existe una clasificacion de la informacién como 10

publica o confidencial?

¢ Existe un catélogo de clasificacion de la
w | informacion, respecto a, su valor, requisitos legales, 10
sensibilidad e importancia?

¢ Existe un aislamiento de datos sensibles para las
© diferentes instancias o ambientes (desarrollo, 10
pruebas y capacitacion)?

Clasificacion de la informacion

¢Existe gestiobn de privilegios mediante GRANT y
~ REVOKE para todos los usuarios de la base de 10
datos?

¢ Se suspende el acceso a los usuarios en caso
© de vacaciones, comisiones, licencias, es decir 10
permisos temporales?

¢ Se proporciona acceso temporal a usuarios ¢ Firmar un acuerdo de confidencialidad?

externos o terceros de acuerdo al tiempo de su
permanencia segun las actividades para las que
fueron contratados?

10

Privilegios de acceso

Se eliminan los usuarios con sus respectivos
privilegios luego de que se termine el contrato 10
laboral

10

¢Las solicitudes y autorizacion de acceso a la

base de datos se hacen por escrito? 10

11

¢ Existe algin archivo de tipo Log donde guarde
informacion referida a las operaciones que realiza 10
la Base de datos?

12

¢ Esté restringido el acceso al entorno de
desarrollo?
¢ Se llevan a cabo copias de seguridad del
repositorio?
¢Las copias de seguridad se efectlian
diariamente?

13

10

14

10

15

10

¢, Se ha probado restaurar alguna vez una copia
de seguridad, para probar que las mismas se 10
encuentren bien hechas?

Seguridad
16

¢ Los dispositivos que tienen las copias de
seguridad, son almacenados fuera del edificio de 10
la empresa?

17

A . ;,Se realiza de manera escrita?
¢, Cuando se necesita restablecer la base de ¢

@ . - 10

- datos, se le comunica al administrador?

o ¢Se cuenta con niveles de seguridad para el

2 10
acceso a la Base de Datos?

o ¢ Existe algun plan de contingencia ante alguna 10

N

situacion no deseada en la Base de Datos?



Software malicioso

Uso del sistema

22 21

23

24

25

26

27

28

29

30

31

32

33

34

35

37 | 36

38

39

40

41

42

43

44

45

¢ Existen logs que permitan tener pistas sobre las
acciones realizadas sobre los objetos de las base de
datos?

¢ Existe un control de las entradas y las salidas de la
base de datos (A nivel datos)?

¢ Se notifican las acciones realizadas a nivel de
mantenimiento de hardware?

¢ Se han formulado politicas respecto a seguridad,
privacidad y proteccion ante eventos como: incendio,
vandalismo, robo y uso indebido, intentos de
violacion?

¢Se mantiene un registro permanente (bitacora) de
todos los procesos realizados, dejando constancia
de suspensiones o cancelaciones de procesos?

¢, Se solicita formalmente la realizacién de copias de
las bases de datos para realizar alguna prueba

¢ Se eliminan esas copias luego de haber concluido
con las pruebas pertinentes?

¢, Se destruyen los dispositivos que contienen
informacion sensible utilizando técnicas que
aseguren la no recuperacion de la misma?

¢ Se ha asegurado un respaldo de mantenimiento y
asistencia técnica?

¢ Existe un control de acceso para evitar el acceso
de personal no autorizado?

¢ Existe un listado de software autorizado, con el fin
de evitar la proliferacién de virus?

¢ Se examinan el codigo fuente de cada programa,
para evitar asi que exista la fuga de informacion?

¢ Existen medidas para evitar las descargar que
puedan contener alguna inyeccion maliciosa?

¢ Se instala o actualiza periddicamente el software
contra codigos maliciosos?

¢ Se registran el acceso autorizados y no autorizados
a los sistemas?

¢ Se monitorean las operaciones privilegiadas?

¢ Se revisan los cambios en la configuracion y
controles a la seguridad del sistema?

¢ Se utiliza algun control que asegure la validez de
los datos ingresados?

En caso de existir una pérdida de datos, ¢ quién es el
responsable?

¢ Existe un comité que coordine y se responsabilice
de todo el proceso de adquisicion e instalaciéon de un
sistema?
¢, Se tiene un sistema de registro de acciones propio,
con fines de auditoria?

¢ Los datos utilizados en el entorno de desarrollo,
son reales?

¢ Existe una instancia con copia del Repositorio para
el entorno de desarrollo?

¢ Posee el diccionario de datos un disefio fisico y
l6gico?

¢Los manuales o guias de ayuda a los usuarios son
completos o entendibles?

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10
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Sesion de usuarios y uso de contrasefias

Especificaciones de las

bases de datos

46

47

48

49

50

51

52

53

54

55

56

57

58

59

60

61

¢ Se han realizado suficientes pruebas con datos
antes de la instalacion de la base de datos para
evitar problemas posteriores?

¢ El sistema de ayuda a los usuarios es completo y
entendible por ellos?

¢ Existe alguna regla para las contrasefias como
longitud, composicion (que permita letras entre
mayusculas y mindsculas, nimeros y caracteres
especiales)?
¢Se renuevan las claves de los usuarios de la Base
de Datos?
¢ Se obliga el cambio de la contrasefia de forma
automatica?
¢ Se evitan las contrasefias en blanco o que vienen
por defecto en el sistema?
¢ Se fuerza el cambio de contrasefia luego de iniciar
sesioén por primera vez?
¢ Se Cierra la sesién luego de un tiempo de
inactividad?
¢, Se encuentran listados de todos aquellos intentos

de accesos no satisfactorios o denegados a
estructuras, tablas fisicas y logicas del repositorio?

¢ Se registran la fecha hora y detalles de los eventos
clave, como registro de inicio y cierre de sesion?

¢ Se registran los intentos aceptados y rechazados
de acceso al sistema?

¢, Se revisan periédicamente los derechos de acceso
de los usuarios?

¢ Se realizan depuraciones de los accesos de
usuarios en un tiempo determina, en caso de existir
cambios estructurales en la institucion?

¢ Hay suficiente espacio fisico para almacenar
completa y correctamente los datos?
¢ El tamafio de las bases de datos es la correcta
para el almacenamiento de datos e indices?

¢ El motor de Base de Datos soporta herramientas
de auditoria?

TOTALES
PONDERACION TOTAL (PT)

CALIFICACION TOTAL (CT)

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

610
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ANEXO 5
CUESTIONARIO BASADO EN EL ESQUEMA
GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION



= = \ DE INFORMATICA DE LA ESPAM MFL
- TRABAJO 1 NDE LAS BASES DE DATOS DE GESTION ACADEMICA DE LA ESPAM MFL
AL ANK MOIJT_!:EDEOCA‘JUAN ,"PS,E: ROMERO PINO MERCEDES CECIBEL
DEPARTAMENTO: ’ | FECHA: '
| DRIGIDO: fng. Harold Buenaventura CARGO:
Cuestionario basado en el Fsquema Gubemamental de Sepuridad do 1a Tnformacién (EGS) dol acucrdo ministerial N° 166 del 19 de septiembre o 2013, de ia Seorctaria Nacional de s Adminisiracion Pibiica
o | . s £ RES A CUMPLIMIENTO e SO
N | ; P’Rf,(}l],\'l AS SI NO POND OBSERVACIONES
¢Existen acuerdos de confidencialidad y de no- ¢Ha sido aprobado?
| = | divulgacién de la informacion conforme lo establece 10
e la ley?
< | ¢El personal de la institucion conoce y ha firmado 10
% estos acuerdos de confidencialidad? A
3 = b i
b | ¢Existe un contrato de confidencialidad con las 10
terceras parteg (gs_tud_iantgs, pasantes u otros)?
| « | o ¢Existe una clasificacion de la informacion como 10 |
| ' publica o confidencial? X plowiiia
¢Existe un catalogo de clasificacion de la
=  © | informacién, respecto a, su valor, requisitos legales, 10
$ { sensibilidad e importancia?
} M bitizh =
| ¢Existe un aislamiento de datos ibles para las C , b
«© & diferentes instancias o ambi ( b 10
O pruebas y capacitacion)? /
: ¢Existe gestion de privilegios mediante GRANT y
~ REVOKE para todos los usuarios de la base de X 10
2 : ___datos? :
¢Se suspende el acceso a los usuarios en caso ]
8 o de i isi licencias, es decir X 10
g permisos temporales? :
g ¢Se proporciona acceso temporal a usuarios ¢Firmar un acuerdo de confidencialidad?
? externos o terceros de acuerdo al tiempo de su 10
z permanencia segun las actividades para las que
o fueron contratados?
{ Se eliminan los ios con sus
2| privilegios luego de que se termine el contrato ¥ 10
| laboral A
- o ¢lassolicitudes y autorizacion de acceso a la 10
2 base de datos se hacen por escrito?
¢Existe algin archivo de tipo Log donde guarde
o inf i ferida a las op i que realiza / 10
| la Base de datos?
o g,Esté restringido el acceso al entorno de 10
e =% Y desarrollo?
- ¢Se llevan a cabo copias de seguridad del 10
B __ repositorio?
5 ¢lLas copias de seguridad se efectian
7 T ___ diariamente?
¢Se ha probado restaurar alguna vez una copia |
2 de seguridad, para probar que las mismas se ¥ 10
encuentren bien hechas? ¥
§ ¢Los dispositivos que tienen las copias de
s seguridad, son almacenados fuera del edificio de 10
4§. | la empresa?
el ;Se reali ita?
ol ¢Cuando se necesita restablecer la base de 10 258 LR Oe [ORON R eaceila
W) datos, se le comunica al administrador?
= 1 A },Se cuenta con niveles de seguridad para el 10
% acceso a la Base de Datos?
o iExiste algan plan de contingencia ante alguna ; 10
ES situacién no deseada en la Base de Datos? /
| ¢Existen logs que permitan tener pistas sobre las
& | acciones realizadas sobre los objetos de las base de 10
e datos?
'y ¢Existe un control de las entradas y las salidas de la | 10
et base de datos (A nivel datos)? {
{ & ¢Se notifican las acciones realizadas a nivel de 10

mantenimiento de hardware?
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¢Se han formulado politicas respecto a seguridad,
ivaci teccion ante i i

5 P y p como: %
| dalismo, robo y uso indebi , int de
violacién?
.Se i un registro per (bita ) de
& todos los p lizados, dejand i
| de suspensi o i de procesos?

g ¢Sesolicita formalmente la realizacion de copias de
| las bases de datos para realizar alguna prueba

¢Se eliminan esas copias luego de haber concluido

27

con las pruebas pertinentes?
¢Se destruyen los dispositivos que contienen
& informacién sensible utilizando técnicas que

aseguren la no recuperacion de la misma?

2 ¢Se ha asegurado un respaldo de mantenimiento y
asistencia técnica?

¢Existe un control de acceso para evitar el acceso
8 de personal no autorizado? 7L

.

— | ¢Existe un listado de software autorizado, con el fin
| de evitar la proliferacion de virus?

3 | 2
§ | ¢Se exaiminan el codigo fuente de cada programa,
g | para evitar asi que exista la fuga de informacién?

H L
é o ¢Existen medidas para evitar las descargar que
3 |7 puedan cont alguna inyecci liciosa?
- | ¢Se instala o iodi el softy
=2 contra cédigos maliciosos?
@ [ ¢Se registranrelmacceso ;autorizados y no autorizados
< a los sistemas?
‘2«'%‘ iSe itorean las operaci privilegi ?
[ ¢Se revisan los cambios en la configuraciény
bk | controles a la seguridad del sistema?
= ¢Se utiliza algin control que asegure la validez de
Sk los datos ingresados?
[ -y | En caso de éxisﬁr una ﬁerdida de datos, ;quién es el
5y | respon§aplg? :
| ¢Existe un comité que coordine y se responsabilice
'§  detodo el proceso de adquisicion e instalacion de un
i _ sistema? :
.§ — | ¢Se tiene un sist de regi 0 de acci propio,
i ~ | : con fines de auditoria?
§ e ¢Los datos utilizados en el entorno de desarrollo,
L son reales? [
| ¢Existe una instancia con copia del Repositorio para
i el entorno de desarrollo?
G ¢Posee el dfccionarlo de datos un disefio fisico y
B l6gico?
| ¢Los manuales o guias de ayuda a los usuarios son
X ; completos o entendibles?
¢Se han realizado suficientes pruebas con datos
21 antes de la instalacion de la base de datos para
__ evitar problemas posteriores?
| ¢Elsistema de ayuda a los usuarios es completo y
= entendible por ellos?
{ e

8 LEva..le alguna regla para las contrasefias como
g |= longitud. posicion (que permita letras entre

>y 23] Y inu Aoy

§ 5 | especiales)?

38 2| ¢Serenuevan las claves de los usuarios de la Base
52 |

$81=1 __de Datos?

§ o (Seobligael cambio de la contrasefia de forma

s B automética?

i

———— e — W—

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10
10
10
10

10

10

10

10

10
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j ZS; ;vi"n;n'l;s\ Eoﬂt;;s&i;é en blanco o que vienen

_r“! FATEE pordefectoenelsustema?r = i _ | 1o
|gu| ¢Se fuerza el cambio de contrasefia luego de iniciar T e 0 [
i 25 __sesion por primera vez? et A i |
Ve " ¢Se Cierra la sesion luego de un tiempo de \ [ 10
7"’ __inactividad? S0y e |, e
g,Se encuemmn Iistados de todos aquellos lntems ? | \ i
egr_g@ms tabias ﬂstcasylbgicas del regosnono?k 5 ! il
[ ¢Se registran la fecha hora y detalles de los eventos | 3 10
clave como regnstro de ln!cm y cngrrg de sesion? |
“¢Ser registran los intentos aceptados y rechazados | ] ) 10
de acceso al sistema? ] = 3o

,j ¢Se revisan peribdicamente los derechos de acceso |
&

2y de los g7 SRR fore i 10 {
" T ¢Sereaizan depuraciones de los accesos de
% usuarios en un tiempo determina, en caso de existir 10
| II _____ cambios s estructurales en la lnsﬂtudbn? A e G | 3 3
8 J ,,,“ ¢Hay sufici io fisico para al | 10
8 ‘J i completa y oorreciameme los datos? |
s 8t P e —- { t— ~ —
[ 5348f gEllamanodehsbaaesdedatosesla correcta R | pasian
| % $! ‘ para el almacenamiento de datos e indices? Fo | |
§B j ¢El motor de Base de Datos soporta herramlentas I e e [ 10
R deaudllona’ Slahonell el
T — ! f
PONDERACION 0 OTAL (1) S e

(,ALII‘ILA(,ION N TOTAL (cn et
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CARRERA DE INFORMATICA DE LA ESPAM MFEL
TRABAJO DE TESIS SOBRE LA EVALUACION DE LAS BASES DE DATOS DE GESTIO

CADEMICA DE LA ESPAM MFL

e S AUTORES: FRANK MONTESDEOCA JUAN JOSE, ROMERO PINO MERCEDES CECIBEL
DEPARTAMENTO  ~ FECHA:
DIRIGIDO: CARGO:
Cuestionario basado ex of Esguema Guberna i de Seguridad de la Informacion (EGST) del acverdo mimistenial N° 106 del 19 de septiembre do 2013, de Ia Secretaria Nacionai de la Administracion Publica
S o RESPUESTA CUMPLIMIENTO S
N PREGUNTAS S NO POND CAL OBSERVACIONES
Existen acuerdos de confidencialidad y de no- ¢Ha sido aprobado?
~ divulgacion de la informacion conforme lo establece ~+ 10
la ley?
o B personal de la institucion conoce y ha firmado 10
estos acuerdos de confidencialidad? *
<
¢Existe un contrato de confidencialidad con las + 10
terceras »paﬁrters'(ersrtg@antes, pasantes u otros)?
¢ Existe una clasificacion de la informacion como £ 10
publica o confidencial?
2 "¢ Existe un catalogo de clasificacion de la
5 o informacion, respecto a, su valor, requisitos legaies, Al 10
3 A nsibilidad e importancia?
| ¢Existe un ai iento de datos ibles para as
© diferentes i ias o i [{ o, X 10
pruebas y capacitacion)?
;Existe gestion de privilegios mediante GRANT y
~ REVOKE para todos los usuarios de la base de \[ 10
datos?
;Se suspende el acceso a los usuarios en caso {
gil= ‘de vacaciones, comisiones, licencias, es decir * 10
g permisos temporales?
3 5 N F “acuerdo onficenc o
% 4 Se proporciona acceso temporal a usuarios ¢Firmar un acuerdo o8 confidencialdad
;';7‘ ) externos o terceros de acuerdo al tiempo de su N 10
= permanencia segun las actividades para las que
& fueron contratados?
Se elimi los ios con sus respect
o privilegios luego de que se temmine el contrato M 10
laboral |
o ¢ Las solicitudes y autorizacion de acceso a la Ny 10
= base de datos se hacen por escrito?
| ¢Existe algun archivo de tipo Log donde guarde
o nformacion referida a las operaciones que realiza i ) 10
la Base de datos? i
» Esta restringido el acceso al entorno de 4 10
i ety P sarrollo?
<! ¢ Se llevan a cabo copias de seguridad del 10
" repositorio? it
o ¢;Las copias de seguridad se efectuan N 10
a5 i diariamente?
¢ Se ha probado restaurar alguna vez una copia
o de seguridad, para probar que las mismas se - 10
encuentren bien hechas?
3 ;Lo dispositivos que tienen las copias de
av [ seguridad, son almacenados fuera del edificio de Sk 10
@ ______laempresa?
3 . Cuando se necesita restablecer la base de % ¢Se realiza de manera escrta?
it datos, se le comunica al administrador?
”m(;vséréﬁe'ﬂté’ con niveles de seguridad para el 10
acceso a la Base de Datos? s
o (Existe algun plan de contingencia ante alguna * 10
4 situacién no deseada en la Base de Datos?
<Existen logs que permitan tener pistas sobre las
= acciones realizadas sobre los objetos de las base de \F 10
| LT _ datos?
o ¢ Existe un control de las entradas y las salidas de la } 10
| baep de datos (A nivel datos)?
»  -¢Se notifican las acciones realizadas a nivel de 10
N

mantenimiento de hardware? . P




Sasién de usuarios y uso de

Software malicicso

Uso del sisiema

contrasenas

25

28

33

34

39

40

13

46

17

50

¢ Se han formulado politicas respecto a seguridad,
privacidad y proteccién ante eventos como: incendio,
. robo y uso indebido, int de
violacion?

+Se mantiene un registro permanente (bitacora) de
todos los procesos realizados, dejando constancia
de suspensiones 0 cancelaciones de procesos?

¢ Se solicita formaimente la realizacién de copias de
las bases de datos para realizar alguna prueba

¢Se eliminan esas copias luego de haber concluido
con [as pruebas pertinentes?

¢Se destruyen los dispasitivos que contienen
informacion sensible utilizando técnicas que
aseguren la no recuperacion de la misma?

¢Se ha asegurado un respaldo de mantenimiento y
asistencia técnica?

¢Existe un control de acceso para evitar el acceso
de personal no autorizado?

¢Existe un listado de software autorizado. con el fin
de evitar la proliferacién de virus?

¢ Se examinan el cédigo fuente de cada programa,
para evitar asf que exista la fuga de informacién?

¢ Existen medidas para evitar las descargar que
puedan contener alguna inyeccion maliciosa?

¢Se instala o actualiza periodicamente el software
contra codigos maliciosos?

¢Se registran el acceso autorizados y no autorizados
a los sistemas?

¢Se monitorean las operaciones privilegiadas?

¢ Se revisan los cambios en la configuracion y
controles a la seguridad del sistema?

¢ Se utiliza algin control que asegure la validez de
los datos ingresados?

En caso de existir una pérdida de datos. Lquiénes el |

responsable? <
¢Existe un comité que coordine y se responsabilice
de todo el procese de adquisicion e instalacién de un
sistema?
¢Se tiene un sistema de registro de acciones propio,
con fines de auditoria?
¢Los datos utilizados en el entorno de desarrollo,
son reales?

¢ Existe una instancia con copia del Repositorio para
el entorno de desarrollo?

¢ Posee el diccionario de datos un disefio fisico y
l6gico?
¢Los manuales o guias de ayuda a los usuarios son
completos o entendibles?
¢Se han realizado suficientes pruebas con datos
antes de la instalacion de la base de datos para
evitar problemas posteriores?

¢El sistema de ayuda a los usuarios es completo y
entendible por ellos?

¢Existe alguna regla para las contrasefias como
longitud, composicién (que permita letras entre
Sscillas v it

y NUMEros y es
especiales)?
iSe renuevan las claves de los usuarios de la Base
de Datos?
¢Se obliga el cambio de la contrasenia de forma
automatica?

b D e« FEul <] ]| -

%

b

B IH ¥ A %

+<

10

10

10

10

10

10

10

10

10

10

10

10
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Especiicacicnes de las

tases de datos

52

53

54

hh)

58

59

60

61

¢ Se evitan las contrasefas en blanco o que vienen
por defecto en el sistema?
¢Se fuerza el cambio de contraseia iuego de iniciar /(J
sesion por primera vez?
¢Se Cierra la sesién luego de un tiempo de

inactividad?
¢ Se encuentran listados de todos aguellos intentos
de no satisfactorios o d dos a

estructuras, tablas fisicas y légicas del repositorio?
¢ Se registran la fecha hora y detalles de los eventos
clave, come registro de inicio y cierre de sesion?
¢ Se regi los i y rechazados
de acceso al sistema?
¢ Se revisan periédicamente los derechos de acceso
de los usuarios?
¢ Se realizan depuraciones de los accesos de
usuarios en un tiempo determina, en caso de existir
cambios estructurales en la institucion?

¢ Hay suficiente espacio fisico para almacenar
completa y correctamente los datos? ?(,

¢El tamafio de las bases de datos es la correcta
para el almacenamiento de datos e indices?

&El motor de Base de Datos soporta herramientas
de auditoria? K

TOTALES
PONDERACION TOTAL (PT)
CALIFICACION TOTAL (CT)

DATOS DE CONTACTO

NOMBRES: Juan José Frank Montesdeoca, Mercedes Cecibel Romero Pino
CORREO ELECTRONICO: juanjfrank@hotmail.com -- mechyropi@gmail.com

INSTRUCCION: Egresados de Ingenieria en Informatica — ESPAM MFL.

DATOS DE LA INSTITUCION

NOMBRES: |

CORREO ELECTRONICO:

TITULO:

CARGOQUE OCUPA: JEFE T tC

TIEMPO ES SU CARGO: (5 DIAS

10

10

10

10

10

10

10
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CARRERA DE INFORMATICA DE LA ESPAM MFL i
' '@AJO DE TESIS SOBRE LA EVALUACION DE LAS BASES DE DATOS DE GESTION ACADEMICA DE LA ESPAM MFL

L AUTORES: FRANK MONTESDEOCA JUAN JOSE, RQMERO PINO MERCED_!_:@_ CECIBEL
DEPARTAMENTO CFECHA: —_
'DIRIGIDO: S ) s ] [T

[ Cucstionario basado en of Esquema Gubernamental de Scgoridad de 1 Informacion (EGSD) dél rdo minisierial N° 16 del 1 de septiembrs de 2013, de a Secretaria Nacional de s Adminisracion Poblica

" N" \ PREGUNTAS si f—(-}—”\!,l-’%»' AN ) P;’E:gmu'h 2;[, { OBSERVACIONES

| | ¢Existen acuerdos de confidencialidad y de no- ¢Ha sido aprobado?
+~ divulgacion de la informacion conforme lo establece ,\‘\'\ 10
| l la ley?
‘ LEI personal de Ia lnsﬁmctén conoce y | ha ﬁrmado | 10
estos |~~~
£ (,E)usm un contrato de confidencialidad con las | S| 10
partes (estudi P u otros)? R Aol *s—
¢Existe una clasificacion de la informacién como | ‘ 10
publica o confidencial? | Q\ |
1,E)nste un catalogo de clasificacion de la I t
8 | pecto a, su valor, requisitos legales, \X\ 10
o . = senslbllndad e importancia? |
| Existe un aislamiento de datos sensibles para las | j
Lo dif 0 | | % 10
3 | pruebas y eapacltacmn)?
|| iExiste gestion de privilegios mediante GRANT y
| REVOKE para todos los usuarios de la base de \x\ 10
Ao e e A daing?| A ey
Fo 4 i se wspende el acceso a los usuarios en caso | |
2 | o de ias, es decir $ | 10
8 |  permisos temporales?
3 ¢Se proporciona acceso temporal a 5 ¢Firmar un acuerdo de confidencialidad?
_g | o de do al tiempo de su
o 2 A S 10
:‘g | p segun las para las que *
1~ fuemn oomratados?
| 1 Se limi Ios rios con sus resp
e privilegios luego de que se termine el contrato | ﬁ\ | 10
| laboral { |
< ¢Las solicitudes y autorizacion de acceso a la 10
[ % base de datos se hacen por escrito? J\‘\
‘ | | LExiste nlg’m archivo de tlpo Log donde guarde {
| L alas querealiza | 10
8 | Ia Base de datos? | A\\
ot ¢Esta resmndido el acceso al entorno de | [ 10
S desarrollo? 1 D | Sl X
{ LSe llevan a cabo. coplas de sequridad del | | 10
i Lo topotkono?, it o
| ¢Las copms de seguridad se efectian
| ""}ﬁiv . ~ diariamente? | | '\\ 10
1 | ¢Se hn probado restaurar alguna vez una copia | ! |
| © de seguridad, para probar que las mismasse | { {10
| encuentren bien hechas? | |
§ ¢Los dispositivos que tienen las copias de L
| = seguridad, son almacenados fuera del edificio de % 10
3 i la empresa? o R, |
= ;,Cuando se necesita restablecer la base de | ‘ 10 5250 Taskze 48 manecs ?
-1 datos, se le comunica al administrador? *
| »  ¢Secuenta con niveles de seguridad para el ‘ A0 i
51 acceso a la Base de Datos? \\~ |
bt A !
| al ¢Existe algan plan de contingencia ante alguna 10
;’ | situacion no deseada en la Base de Datos? 4 |
[ |~ ¢Existen logs que permitan tener pistas sobre las |, |
| & acciones realizadas sobre los objetos de las base de 10
L ~ datos?
1 a[ ;,Em un control de las entradas y las salidas de la I 10
28 base de datos (A nivel datos)? | X l
| ] 10
| 1

| mantenlmlento de hardware

al ,,Se notifican las acciones realizadas a nivel de
]
) R |



Software malicioso

Uso del sistema

Sesion de usuarios y uso de

contrasefas

8

25

- | 27.

28

37136

38

| 44 43 {42 | 4] |

45

49 |

50

¢Se han fonmladq politicas respecto a seguridad,

p dy p ante tos como: i i f
dalismo, robo y uso indebido, intent de
violacion?
iSe un registro per (bitacora) de
todos los procesos realizados, d jand: i
de susp o i de pr ?

¢Se solicita formalmente Ia realizacion de copias de
las bases de datos para realizar alguna prueba

Lsé eliminan eéas copias luego de haber cdncluido :
con las pruebas pertinentes? x
¢Se destruyen los dispositivos que contienen
inf ion ible utilizando técni que
aseguren la no recuperacion de la misma?

¢Se ha do un respaldo de imi y
asistencia técnica? X

¢Existe un control de acceso para evitar el acceso
de personal no autorizado?

¢Existe un listado de software autorizado, con el fin
de evitar la proliferacion de virus?

¢Se examinan el codigo fuente de cada programa,
para evitar asi que exista la fuga de informacion?

¢Existen medidas para evitar las
d: Nt alguna inyecci

descargar que
liclosa?
¢Se instala o actualiza periédicamente el software

contra cédigos maliciosos?

¢Se reglstrah'el éécéso autorizados y no autorizados
alos sistemas?

FIXI= (K<

¢Se i las op ivilegiadas?
¢Se revisan los cambios en la configuracion y
controles a la seguridad del sistema?

¢Se utiliza algin control que asegure la validez de
los datos ingresados?

En caso de existir una pérdida de datos, ; quién es el

responsable? 1 e
¢Existe un comité que coordine y se responsabilice
de todo el proceso de adquisicion e instalacion de un |
ma?

¢Se tiene un sistema de r;gistm de acciones pn}pio. [

con fines de auditoria?

¢Los datos utilizados en el entorno de desarrollo,
son reales? S
¢Existe una instancia con copia del Repositorio para
el entorno de desarrolio?
¢Posee el diccionario de datos un disefio fisico y
MERELC i Eiet
¢Los manuales o guias de ayuda a los usuarios son |
completos o entendibles?
¢Se han realizado suficientes pruebas con datos
antes de la instalacion de la base de datos para
__ evitar problemas posteriores?

entendible por ellos?

¢El sistema de ayuda a los usuarios es completo y 0<

¢Exlsié ‘al;unairiea‘l.a;ara las contmseﬂés c&mo

gitud, comp (que permita letras entre
especiales)? |
¢Se renuevan las claves de los usuarios de la Base

de Datos? - ;>(
¢Se obliga el cambio de la contrasefia de forma
atomética? B

< x|x

I

= [ =[x«

<

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10
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Especificaciones de las

bases de datos

2ol 53 LS S) )

55 |

Ak

59 a8

60|

61 |

¢Se evitan las contrasefias en blanco o que vienen

_ pordefecto en el sistema? x 10
¢Se fuerza el cambio de contrasefia luego de iniciar K 10
i _sesiénporprimeravez? | g
¢ Se Cierra la sesion luego de un tiempo de
g ~ inactividad? (X 10
iSe listados de todos aq [
de no satisf; ios o denegados a 5( 10
estructuras, tablas fisicas y l6gicas del repositorio?
¢Se registran la fecha hora y detalles de los eventos &( 10
clave, como registro de inicio y cierre de sesion? \
¢Se registran los i ptados y rechazadk
i e de acceso al sistema? | x 10
¢ Se revisan periédicamente los derechos de acceso \ 10
5 ~ delos usuarios? &
¢Se realizan d iones de los | |
usuarios en un tiempo determina, en caso de existir >< 10
bios estruct enla i ion?
¢ Hay sufici pacio fisico para 10
completa y correctamente los datos? x
¢El tamafio de las bases de datos es la correcta 10
para el almacenamiento de datos e indices? X
¢ El motor de Base de Datos soporta herramientas [ 10
de auditoria? ;K
TOTALES
PONDERACION TOTAL (PT) 610
CALIFICACION TOTAL (CT)
DATOS DE CONTACTO

113

GRACIAS...

NOMBRES: Juan José Frank Montesdeoca, Mercedes Cecibel Romero Pino

CORREO ELECTRONICO: juanjfrank@hotmail.com -- mechyropi@gmail.com

INSTRUCCION: Egresados de Ingenieria en Informatica — ESPAM MFL.

DATOS DE LA INSTITUCION

NOMBRES: .

TITULO: [ TAGSTER aui?vﬁwas L:G

CORREOQO ;ZIIZECTR()NICO:

J
\.[p‘vmquu

/

A~ f

\ /
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CARGO QUE OCUPA: j@ fré Jej b{?z Jo Q{)K#Qu/@f .qu[ov ma 1o

TIEMPO ES SU CARGO: & queseq .
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> 4
| = CARRERA DE INFORMATICA DE LA ESPAM MFL R S
TRABAJO DE TESIS SOBRE LA EVALUACION DE LAS BASES DE DATOS DE GESTION ACADEMICA DE LA ESPAM MFL
L AUTORES: FRANK MONTESDEOCA JUAN JOSE, ROMERO PINO MERCEDES CECIBEL
=
iDE"AmME"TO ik [kl 4 |FECHA: 26 [ENE [ 20/6
DIRIGIDO: i — CARGO: Dot TIC'S
Cuestionario Ba ? 166 del 19 de septiembre de 2013, dela S:amm Nmoml dela Ad.mlmnm:mn Pablica
17 N PREGUNTAS I TR P(C)(:::LNE-ENTCOAL ‘ U W VS?SERVACKLNES
5 | 1,Ex|sten acuerdos de oonﬁdenmahdad y yde no- [ | | ¢Ha sido aprobado?
|20 l ion de la i lo [ X 10 ( O <
| 3 ) = laley? %\
: E = 1 LEl personal de la institucion conoce y ha firmado \ 10
5 [ estos acuerdos de confidencialidad? | g
§ .| ¢Existe un contrato de confidencialidad con las | ‘ "2 a5 € -
| terceras partes (estudiantes, pasantes u otros)? | ! | \P |
¢ Existe una clasificacion de la informacién como i | i ‘
| ﬁ X publica o confidencial? ] X ‘ Je 0] { O
E ¢ Existe un catélogo de clasificacion de la | Ji A b3 N W
s | v informacién, respecto a, su valor, requisitos legales, | X 10 i
3 sensibilidad e importancia? | o -
: [
¢Existe un aislamiento de datos sensibles para las | i
§ © | diferentes instancias o ambientes (desarrollo, X ‘1 | 10 r O | D%RW(/LD
| © pruebas y capacitacion)? ‘ 91/00 OCCAIN N
¢Existe gestién de privilegios mediante GRANTy | - \
~ REVOKE para todos los usuarios de la base de >( 10 6
datos?
¢ Se suspende el acceso a los usuarios en caso ; | |
§ o de vacaciones, comisiones, licencias, es decir X b= 10 = { O O l’ﬂm§ C A(/’DS
‘ permisos temporales? | | [
l 8 Sep e arrins i " | | ¢ Firmar un acuerdo de confidencialidad?
'_% @ extemos o terceros de acuerdo al tiempo de su i ‘ 10 | ‘
H p ia segun las actividades para las que | X | [ l O <4 >4 0O q‘\FMG U
fueron contratados? | | %};U e, ! b U—Eg‘
Se eliminan los usuarids con sus respectivos | [ 3 |
S privilegios luego de que se termine el contrato ) | X | 10 ‘ O | CAH%{A DE
wborsl. i L S8 Y BSiato inActlJO
= ¢ Las solicitudes y autorizacion de acceso a la |
‘ b base de datos se hacen por escrito? >( 10 q WD‘C/’D pAC
| ¢Existe algun archivo de tipo Log donde guarde 7 g
| o | informacién referida a las operaciones que realiza 10 \ O
} |a Base de datos? ‘
| ¢+ Esta restringido el acceso al entorno de BT
8 desarrollo? 2 \ | “L C\ f W TRCELS
| ¢Se llevan a cabo copias de seguridad del |
| > repositorio? X _10 . \ O
\ [ Las copias de seguridad se efectuan ‘ T e
b 2| L i X | 77%19”77 [C (BN sdvaz ?X’Efwc
[ ¢ Se ha probado restaurar alguna vez una copia ‘ & 4
o de seguridad, para probar que las mismas se ?E )
encuentren bien hechas? ‘ >< 1 , O OD( CAM 5 b.,)?
¢Los dispositivos que tienen las copias de [ | ] i
=| seguridad, son almacenados fuera del edificio de | X : | 10 [ CK
la emp | | |
5 ,Cuéindo se necesita restablecer la base de | i ' \ | 2Sermia domaneia secliar
2 [l Fot ?
datos, se le comunica al administrador? { [ 1 ‘ D ==
& 2 Se cuenta con niveles de seguridad parael | ,‘ i0 e s -
X acceso a la Base de Datos? | I C | 5 .
Q ¢Existe algtin plan de contingencia ante alguna } ; 10
situacién no deseada en la Base de Datos? | | \ O “
¢Existen logs que permitan tener pistas sobre las | ¢ | | |
% | acciones realizadas sobre los objetos de las base de | X 10 | /; [
datos? F1A |
¢ Existe un control de las entradas y las salidas de la y | [ | | -
8 base de datos (A nivel datos)? ﬁ L0 || AODATRI AR
3 ¢ Se notifican las acciongs realizadas a nivel de ‘ | 10 O
mantenimiento de hardware? / \ 1 \




¢Se han fo > politicas r a

Y

Y prot ante como: i 0,
vandalismo, robo y uso indebido, intentos de ’

115

] X 10 q |
| |
violacién
'J - s ———— e e g PR S ,ﬁ.‘,‘ P - *:
1 | ¢Semanti un registro p nte (bitacora) de | ‘
|& ' todos los procesos reali . dej i@l 10 |
| | desuspensiones o cancelaciones de procesos? |
Q ¢Se solicita formalmente |a realizacion de copias de ‘3 0 ‘. :
las bases de datos para realizar alguna prueba | 1 Ip
[ ¢Se eliminan esas copias luego de haber concluido | FRIAT o T W R il
_‘ S con las pruebas pertinentes? ; gﬂ 10 O ﬁ ( E(PD R,( Lol
’ } R LS  I——— St
; | ¢ Se destruyen los dispositivos que contienen I | | I [
| informacion sensible utilizando técnicas que [ | {0 | L= |0 !)/g
‘ aseguren la no recuperacién de la misma? l f | | gce)l‘) D |
[ T T~ ‘ 1 T
| | 2 ¢Se ha un Ido de y | | 10 [ | % |
| ' | asistencia técnica? s<
| } — — —_— — —— —t— = man ——
| ¢Existe un control de acceso para evitar el acceso ) , 10 ‘
| 8 de personal no autorizado? | | | J
— Sl Rt B a2 e S ] L L. |
5 ‘ ¢Existe un listado de software autorizado, con el fin | 10 [
[ de evitar la proliferacién de virus? 61 |
8 I TREEI - S & T S G i) 155 e o v —_— B R e B g |
€ o ¢Seexaminanel cédigo fuente de cada programa, J | | 10 |
| 2 ™ paraevitar asi que exista la fuga de informacién? | : | | |
| - \\_. —+— — I
g ‘ @ ¢ Existen medidas para evitar las descargar que | | 10
| o puedan contener alguna inyeccién maliciosa? )< q
‘ | = ¢Se instala o acty periédi el softy | 10
contra cédigos maliciosos? [ [ q |

! ——
v | ¢Se registran el acceso autorizados y no autorizados !‘
o a los sistemas?

o ’ ¢Se monitorean las operaciones privilegiadas? | X | 10 Cr
f.\ ¢S revisan los cambios en | laconfiguraciény | N = ! e
g controles a la seguridad del sistema? ) )( S ' ﬂ : -
[l ST e e SR T i (i = 1 - e g
e ¢Se utiliza algin control que asegure la validez de | |
e ! los datos ingresados? [ X 19 O] [ |
e e L S L el 2 ! i e & |
| En caso de existir una pérdida de datos, ¢quién es el N
3] e | Y| "] PSS ED. |
| | ¢Existe un comité que coordine y se responsabilice | y
| |2 detodoel proceso de adquisicién e instalacién de un X 10 | y |
[l R g __ sistema? i a3t IO 07 i o £ T NS e S O
. % | = ¢Setiene un sist de registro de propio, |
| g :"‘_ con fines de auditoria? ( _ e | 10 [O e o |
[ 8 [«| ¢Losdatos utiizados en el entono de desarrollo, | : MEN O :
=l I ¢ son reales? | X | ity LO | o) U‘}UAIZ{@ CLAW/ 2
— — N
¢Existe una instancia con copia del Repositorio para | 10 1
| el entorno de desarrolio? X O
N P T i o e e S WY 4 VR A RN — B
¢Posee el diccionario de datos un disefio fisico yir | [ {i ) | [
3 16gico? X | | &;
Al s B meall . D T | Bl S i
|| ¢Los manuales o guias de ayuda a los usuarios son | 10 | |
3 ‘7_ completos o entendibles? o= }é_‘ MRl | i : LO o SLoke wrwp
| [ ¢Se han realizado suficientes pruebas con datos | | I |
|2 antes de la instalacion de la base de datos para | | 10 |
evitar problemas steriores? | o _J»i‘ Rt e
o ¢El sistema de ayuda a los usuarios escompletoy | 2 10 | [
s entendible por ellos? | X [ | E] [
o e ol T ] .H_ﬁ,.xf e
| ¢Existe alguna regla para las contrasefias como [ | | et — |
g fice longitud, posicién (que ita letras entre I ' 10 { \ O‘ T\EN&)\( \ IEMPQ [
> I ¥ i , N ct | il
g .; ’ especiales)? ’ \ = VAWwdEZ. |
| o ¢Serenuevan las claves de los usuarios de la Base | | | i \ S |
g§|" de Datos? | 1(:_; (O QEQSQ\D‘(A“ Zﬂc £
£ o] Seobiiga el cambio de la contrasefia de foma | ‘ [ 1 w 5
(§ "”l automatica? A [ 2S ‘_‘77_170 o l O ok ki %
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|— | ¢Seevitan las contrasefas en blanco o que vienen |
a

por deferc’tg_epie[ sistema? 1
~ | ¢Se fuerza el cambio de contrasefia Iuego de iniciar 10
s sesion por pri vez? 5 g 1
|en] ¢ Se Cierra la sesién luego de un tiempo de 10
e 8 __Inactividad? | | )
| ¢Se encuentran listados de todos aque!los intentos |
B de no satisfactorios o di a 10

_ estructuras, tablas fisicas y l6gicas del repositorio? |

|1 | ¢Se registran Ia fecha hora y detalles de los eventos

i clave, como registro de inicio y cié merm de se5|6n? . 10
o | ¢Se regi los i yr ; 10 = R
2 de acceso al sistema? el S
~ | ¢Se revisan periédicamente los derechos de acceso 10
ol delosusuarios?
] ¢sereal puraciones de los de | W | e i
-3 | usuarios en un tiempo determina, en caso de existir 10
| -ambios estructurales en la institucién?
| i
3 lal ¢ Hay suficiente espacio fisico para almacenar 10
3 é || completa y correctamente los datos?
| I‘_.‘.*_ r—————————— - ——
23 o 1 ¢El tamafio de las bases de datos es la correcta 10
§ | para el almacenamiento de datos e indices? |
g |zl ¢El motor de Base de Datos gﬁﬁdr{; herramientas e 10
L | R AN _deauditoria? .
TOTALES
PONDERACION TOTAL (PT) 610

CAL IFICACION TOTAL (cn

GRACIAS...

DATOS DE CONTACTO

NOMBRES: Juan José Frank Montesdeoca, Mercedes Cecibel Romero Pino
CORREO ELECTRONICO: juanjfrank@hotmail.com -- mechyropi@gmail.com

INSTRUCCION: Egresados de Ingenieria en Informatica — ESPAM MFL.

DATOS DE LA INSTITUCION

NOMBRES:
CORREO ELECTRONICO:
TiTULO:

CARGO QUE OCUPA:

TIEMPO ES SU CARGO:
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ANEXO 6
INFORME FINAL
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INFORME FINAL

AUDITORIA A LAS BASES DE DATOS DE GESTION
ACADEMICA DE LAS INSTITUCIONES DE EDUCACION
SUPERIOR PUBLICAS DE MANABI
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CAPITULO |
INFORMACION INTRODUCTORIA

AUDITORIA A LAS BASES DE DATOS DE GESTION
ACADEMICA DE LAS IES PUBLICAS DE MANABI

FECHA DE INFORME: 18 /02 /2016
MOTIVO DE LA AUDITORIA

La auditoria a las bases de datos de gestion académica a las instituciones de
educacion publicas de Manabi, se ejecutdé como propuesta de tesis, la misma
que los autores plantearon, la misma que conté con la autorizacion de las
autoridades de las diferentes instituciones involucradas, y previa autorizacion

del tribunal de tesis.

OBJETIVO

v ldentificar las bases de datos de los sistemas de gestion académica
de las instituciones a auditar.

v' Examinar la estructura y seguridad de los datos en los procesos de
los sistemas de informacion.

v Analizar los riesgos que conllevan la falta de cumplimiento de normas
y estandares en las bases de datos

v' Elaborar informe de control de los sistemas de informacion

considerando los hallazgos encontrados.

ALCANCE DEL EXAMEN

El proceso de Auditoria a las bases de datos de gestion académica se realizara
en las instituciones de educacion superior publicas de Manabi, en el area de

tecnologia de la informacion y comunicacion TIC's
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FECHA DE INICIO DE LA AUDITORIA: 5/01 /2016

FECHA DE FINALIZACION DE LA AUDITORIA: 16 /02 / 2016

HERRAMIENTAS UTILIZADAS

» Metodologia OCTAVE

» Coeficiente de concordancia de Kendall

PROCEDIMIENTOS A APLICAR

Se utilizara la adaptacion de la ISO / IEC 27000 correspondiente a la gestion de
seguridad de la informacion que la secretaria nacional de la administracion
publica denomindé Norma Técnica Ecuatoriana NTE INEN — ISO / IEC 27000 /
27002 y 27005 que tratan sobre la seguridad de la informacién; asi como
también las Normas de control Interno emitidas por la Contraloria General del
Estado.
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CAPITULO II

RESULTADO DE LA EVALUACION A LAS BASES DE DATOS

La evaluacion de las bases de datos efectuada a las instituciones de educacion
superior publicas de Manabi, dio como resultados varias debilidades, los

resultados se muestran a continuacion.

El cuestionario en que se evaluaron aspectos generales sobre las bases de
datos permitié conocer el estado en el que se encontraban las bases de datos
como se muestra en el grafico 1 que la institucién que tiene un mayor dominio
sobre ellas es IES 4 con un porcentaje de 88%, la IES 2 alcanzé tan solo un
15% de puntuacion, esto podria sustentarse en que dicha institucion cuenta
con un departamento de TIC's relativamente nuevo con apenas meses de
creacion, lo que indica que recién se estan acoplando a lo dictaminado por la
ley, por otro lado tanto la IES 1 como la IES 3 alcanzaron porcentajes que van
desde los 56% y 60% respectivamente, cabe recalcar que dicho cuestionario

constaba de 40 preguntas.

Evaluacion general de las BD

100
88%

90
80 ~
70 /

60 56 % 60 %/

- ~ /

10 N /

0 AN /

20 ~.
15 %

10

IES1 IES 2 IES 3 IES 4

Grafico 1. Comparativa general del cuestionario de evaluacion de las BD

El segundo cuestionario aplicado dio a conocer el cumplimiento que las
instituciones dan a la norma técnica Ecuatoriana INEN-ISO/IEC 27000, en el

Grafico 2 se muestran los resultados obtenidos, los mismos que revelan un
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bajo cumplimiento por parte de la IES 2, se aprecia también, que ninguna de
las instituciones presenta un nivel mayor al 50% en el cumplimiento de la

norma, la que mejor desensefio logra alcanza un 46%.

CUMPLIMIENTO ISO/IEC 27000

50
45 L 46%

40 39% /
30 \ / 34%
2 N\ e

N

10

11%

[ES 1 IES 2 IES 3 IES 4
Grafico 2. Cumplimiento de la norma INEN-ISO/IEC 27000

Luego de conocidos estos resultados se procede a la presentacion de los

niveles de riesgo y confianza que se obtuvieron de las evaluaciones aplicadas

MATRIZ DE RIESGO-CONFIANZA
IES1 IES 2 IES 3 IES 4

RIESGO CONFIANZA RIESGO CONFIANZA RIESGO CONFIANZA RIESGO CONFIANZA

42,30% 57,70% 83,93% 16,07% 47,70% 52,30% 23,11% 76,89%

Cuadro 1 .Matriz general porcentual de nivel Riesgo — Confianza
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RIESGO - CONFIANZA

90,00%

80,00%

70,00%

60,00%

50,00%

40,00% —

30,00% —

20,00% —

0,00%
\ RIESGO CONFIANZA‘ RIESGO CONFIANZA‘ RIESGO CONFIANZA‘ RIESGO  CONFIANZA
\ IES 1 \ IES 2 IES 3 \ IES 4 \

Grafico 3. Nivel porcentual de Riesgo — Confianza de las IES publicas de Manabi

El grafico 3. Muestra los niveles de riesgo - confianza en el cumplimiento de
las normas y estandares que las instituciones de educacion superior publicas
de Manabi dan a estos, con lo que se determind que la IES 1 cuenta un nivel
de riesgo y confianza moderado 42,30% y 57,70% respectivamente, en el caso
de la IES 2 su riesgo es alto con un 83,93% y su confianza es baja con un
16,07% lo que indica que es la institucién con el nivel méas alto riesgo, esto se
debe a que su departamento de tecnologia cuenta con pocos meses de
creacion y al poco acato que le dan a la norma, por otro lado la IES 3 se
encuentra en un nivel moderado de confianza 52,30% y riesgo 47,70%, con
respecto a la institucion 4 es la mejor puntuada, con el nivel mas alto de
confianza correspondiente al 76,89% es la entidad que mayor acatamiento
realiza sobre la ley, cuenta ademas con un nivel de riesgo de 23,11% lo que

corresponde a un nivel bajo.
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EVALUACION Y CALIFICACION DE LOS RIESGOS

De conformidad a la evaluacion del control interno aplicada a las cuatro

universidades involucradas se obtuvieron los siguientes resultados.

CALIFICACION GRADO DE
UNIVERSIDAD PORCENTUAL CONFIANZA NIVEL DE RIESGO
IES 1 57,70 % MODERADO MODERADO
IES 2 16,07 % BAJO ALTO
IES 3 52,30 % MODERADO MODERADO
IES 4 76,89 % ALTO BAJO

Cuadro 2. Matriz de resultados de nivel de Riesgo - Confianza

COEFICIENTE DE CONCORDANCIA DE KENDALL

Item

K Preguntas IES1 | IES2 | IES3 | IES4 | Yaij A A?
1 Existen acuerdos de confidencialidad 1 0 2 4 7 -2 4
2 Se realizan con frecuencia copias de seguridad 4 1 2 4 1 2 4
3 Existen politicas de seguridad 2 1 2 4 8 -1 1
4 | Se obliga al cambio de contrasefas frecuentemente 3 2 3 2 10 1 1
36 10

Cuadro 3. Concordancia de preguntas similares de los cuestionarios aplicados
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HALLAR EL VALOR DE A HALLAR EL VALORDE T
. 2. aij
A= Z aij—T =

] T X

A=7-9 36

T=—

A=-2
T=9

El mismo proceso se aplica para el resto de preguntas

REEMPLAZO DE LA FORMULA

12347
WERZaE - 1)

_12(10)
W a2a@z o)

w=0,13

Cuadro 4. Reemplazo de férmulas para el Coeficiente de Concordancia de Kendall

Con el dato obtenido en el Cuadro 4., se concluye que el nivel de concordancia

de las respuestas obtenidas equivale a 0,13.
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HALLAZGOS Y RECOMENDACIONES

SITUACION ACTUAL

Conforme a la evaluacién realizada, se
conocid que las instituciones cuentan
con politicas y normas internas de
cada institucion, de las cuales no se
tiene detalle alguno.

En la mayoria de las instituciones en
el mejor de los casos solo cuentan con
el ambiente de produccién, pero
ninguna cuenta con el de desarrollo,
pruebas y produccion.

En la mayoria de los casos una vez
que se da por terminada la relacion
laboral, no son eliminados sus
usuarios y privilegios de manera
inmediata.

Las instituciones no cuentan con
acuerdos de confidencialidad, por
ende sus empleados no conocen ni
han firmado acuerdo alguno.

No existe control con el cambio
periodico de las contrasefias de
acceso de los sistemas,

indistintamente del que fuere.

CONCLUSION

No existen normas que obliguen al
cumplimiento de la ley y aseguren la
efectividad de la seguridad de las
bases de datos.

Se concluye que los datos académicos
no son 100% seguros y confiables ya
que se carecerian de credibilidad al
ser usados en todos los ambientes
tanto de desarrollo, prueba y
produccion.

Existen usuarios activos del personal
que no forman parte de la institucion,
esto se pudo constatar por uno de los
cuestionarios aplicados que hace
referencia a este apartado.

No existe un conocimiento por ende
no se aplican acuerdos de
confidencialidad en la mayoria de las
instituciones de educacion superior, 1o
que compromete sus datos y exentan
a los responsables de su mala
utilizacion.

No existe regulacion alguna que
controle y obligue el cambio de
contrasefias en un periodo de tiempo
determinado, existiendo ocasiones
donde los usuarios nunca han
realizado cambio alguno.

RECOMENDACIONES

Adopcion de la norma técnica
ecuatoriana NTE INEN- ISO/IEC
27000, para que exista un mejor
control 'y aseguramiento de la
informacién almacenada en sus bases
de datos.

Se recomienda dar cumplimiento a la
norma estableciendo los diferentes
ambientes  propuestos, realizar
ademas una copia de las bases de
datos para que tanto desarrollo,
prueba y produccion trabajen bajo los
mismos datos pero sin verse afectados
los datos reales.

Eliminar de manera inmediata los
usuarios o cambiar su estado de
activo a pasivo, para que los sistemas
reconozcan éstos y revoque su acceso
automaticamente, evitando la fuga de
informacién o la pérdida de la misma.

Elaboracion  de  acuerdos de
confidencialidad, que den a conocer a
cada persona involucrada con el
manejo de datos sensibles, que la
mala utilizacién o divulgacion de los
mismos estard sujeto a sanciones y
amonestaciones, que podran ir desde
econdmicas hasta despidos,
dependiendo del caso.

Cumplir la normativa y obligar a todas
las personas involucradas al cambio
inmediato de sus contrasefas,
ademas dar a conocer de la politica
que obliga al cambio de las mismas en
periodos de tiempo no mayor a 6
meses.



