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RESUMEN

Los autores de la investigacion consideraron los avances de la tecnologia y la
frecuencia de los riesgos a la que se expone diariamente, realizando un estudio
enfocado en los protocolos de seguridad de las aplicaciones moviles Android,
procediendo a evaluarlos con sus respectivas métricas mediante el
analisis y/o monitoreo de los paquetes de datos enviados y recibidos desde un
dispositivo movil a otro y su afectacion. Para esto, fue necesario el uso de
herramientas como los programas Wireshark y Cain & Abel, las mismas que
permitieron el flujo de la informacion y asi obtener resultados para hacer el
andlisis correspondiente a los protocolos vulnerados, visualizados y a cada una
de las encriptaciones en tiempo real. Se utilizd6 el método de investigacion-
experimental, método de la medicién y la metodologia por fases GQM (Goal
Question Metric) que permitié identificar las vulnerabilidades mas comunes y
las métricas en el uso de los protocolos de seguridad de las Apps en el
momento del envio o la recepcion de la informacion y que le dio sustento
cientifico en el periodo de mostrar datos en los parametros de pruebas de los
protocolos efectuadas respectivamente, verificando que las aplicaciones en
Android no son totalmente vulnerables. Ademas uno de sus resultados muestra
que el protocolo mas seguro en cuanto a la encriptacion de informacién es el
HTTPS en las App mdviles que manejan alto grado de transferencia de datos y
en los anexos se refleja mediante fotos la respectiva evaluacion para llegar a
este resultado.

PALABRAS CLAVES

Protocolos de seguridad, evaluacion, dispositivo movil, redes sociales, método
GMQ.
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ABSTRACT

The authors of the research consider the advances in technology and frequency
of risks to which is exposed daily, conducting a study focused on security
protocols mobile applications Android, proceeding to evaluate their respective
metrics through analysis and / or monitoring of data packets sent and received
from a mobile device to another and involvement. For this, it was necessary to
use tools like Wireshark and Cain & Abel, the same that allowed the flow of
information programs and obtain results for the corresponding protocols violated
analysis, displayed and each encryptions time real. the research method-
experimental method of measurement and methodology phased GQM (Goal
Question Metric) which identified the most common vulnerabilities and metrics
in the use of security protocols of the Apps when shipping was used or receipt
of the information and gave scientific support in the period of display data on the
parameters of tests performed respectively protocols, verifying that applications
on Android are not completely vulnerable. Also one of the results shows that the
safest in terms of data encryption protocol is HTTPS in mobile App that handle
high data transfer and annexes reflected by photos the respective evaluation to
achieve this result.

KEYWORDS

Security protocols, evaluation, mobile, social networks, GMQ method.



CAPITULO I. ANTECEDENTES

1.1. PLANTEAMIENTO Y FORMULACION DEL PROBLEMA

En la actualidad mantener la seguridad es el objetivo a lo que mas se deben
enfocar las redes inalambricas, ya que la sefial se propaga por el aire en todas
las direcciones y puede ser captada a distancia, utilizando una notebook con

antena o cualquier dispositivo movil.

Esta debe estar basada en protocolos disefiados para soportar los ataques de
caracter malicioso de los hackers y protegerse contra ellos, pero esta
proteccién generalmente tiene ciertas condiciones referentes a los riesgos que
el sistema esta expuesto a considerar en el momento en que la informacién

esta siendo vulnerada.

Entre los tipos de protocolos que existen y que son definidos por las empresas
al momento de instalarlo tenemos: WEP, WPA y WPAZ2, utilizados para la

seguridad de redes inaldmbricas.

Estas conexiones inalambricas se han popularizado en el pasar del tiempo y
son utilizadas tanto en el hogar, las empresas y espacios publicos a través de
dispositivos méviles inteligentes y computadores portatiles que les permite la
difusion o transmision de informacion, tanto que ha impulsado a que la
tecnologia esté en constante crecimiento y actualizacion, siendo reemplazada

las redes cableadas por preferencia de los usuarios.

Para hacer posible esta transmision de informacion entre redes de
computadoras, se utiliza el protocolo de comunicacion TCP/IP, que es muy
conocido a nivel mundial y ha llegado a ser la base de Internet para la
comunicacién. De esta manera los dispositivos méviles tienen dos formas de

comunicacion como son mediante el uso de datos moviles y red WiFi.



Asi mismo las redes sociales se han convertido en un fenémeno estos ultimos
afios, ya que no solo las utilizan las personas en la vida cotidiana para
comunicarse e intercambiar informacion de una forma mas rapida en el medio
en que conviven, sino que también las utlizan grandes empresas como
corporaciones, organizaciones y compafias para dar a conocer sus productos

y servicios de una forma amplia a sus consumidores o asociados.

Debido a esta expansion tecnologica, la seguridad de la informacién se puede
volver més vulnerable sino se toma las debidas precauciones por parte de los

usuarios al momento de chequear sus archivos en una red Wi-Fi.

ESET, s.f. refiere que en todos estos ambientes en las que son utilizadas las
redes inalambricas, cabe la posibilidad de que el usuario se conecte a una red
Wi-Fi insegura, lo que podria causar problemas de diversa indole como el robo
de archivos personales o de contrasefias de acceso a bancos, redes sociales u
otros servicios, como también otro tipo de incidentes de seguridad, lo que
obliga a empresas e ingenieros a realizar una evaluacién exhaustiva de los
protocolos de seguridad para determinar un nivel de proteccién y seguridad en
base a cada necesidad de las App en redes sociales de dispositivos movil

Android que son las mas utilizadas en la actualidad.

Los autores observan que las aplicaciones en redes sociales pueden estar
expuestos a la vulnerabilidad de la informacién en dispositivos méviles Android

se plantean la siguiente interrogante:

¢De qué manera verificar el funcionamiento de las App en los dispositivos

moviles Android?



1.2. JUSTIFICACION

Segun el Art. 8 de la Ley Organica de Educacion Superior (2010) establece
fomentar y ejecutar programas de investigacibn de caracter cientifico,
tecnologico y pedagodgico que coadyuven al mejoramiento y proteccion del

ambiente y promuevan al desarrollo.

Esta investigacion beneficiard a las empresas que promocionan sus productos
y servicios a través de redes sociales, brindandole seguridad al usuario en el
momento de entregar informacion personal en cualquier medio y/o dispositivo
movil y a la vez ayudara al crecimiento tanto econémico como en la fiabilidad

para el consumidor.

Debido a los problemas a los cuales se enfrenta actualmente la tecnologia Wi-
Fi por la masificacion de usuarios, hace que haya mucha interferencia en la
conexion ya que estas redes son disefiadas para un corto alcance y se expone

a un alcance mayor su riesgo de interferencia es excesivo también.

Por este motivo los protocolos de aplicaciones moviles se especifican en la
norma Wireless Application Protocol (WAP), que es un estandar de seguridad
creado para proporcionar los datos interactivos en tiempo real a través de una
red de telefonia movil, mediante la integracién de datos inalambricos y de
Internet de manera que la transmision de datos se ajuste y sea accesible por

los dispositivos de mano.

Por lo cual esta evaluacion servira para determinar los protocolos de seguridad
con los que cuentan las aplicaciones de redes sociales en dispositivos moviles
y de esta manera identificar las vulnerabilidades mas comunes en cuanto a

seguridad en el uso de App de redes sociales en dichos dispositivos Android.



1.3. OBJETIVOS

1.3.1. OBJETIVO GENERAL

Evaluar métricas de seguridad en los protocolos de las App de redes sociales
para determinar el correcto funcionamiento de las mismas en dispositivos

moviles Android.

1.3.2. OBJETIVOS ESPECIFICOS

e Determinar los protocolos de seguridad con los que cuentan las
aplicaciones de redes sociales en dispositivos moviles.

¢ Identificar las vulnerabilidades méas comunes y métricas en el uso de los
protocolos de seguridad de las aplicaciones de redes sociales de

dispositivos méviles Android.

¢ Recolectar los datos de las pruebas de los protocolos de seguridad de
los dispositivos méviles Android, mediante diferentes software para la

comprobacién de la vulnerabilidad de los mismos.

1.4. HIPOTESIS, PREMISAS Y/O IDEAS A DEFENDER

Los protocolos de seguridad utilizados por las aplicaciones de redes sociales
en dispositivos méviles Android tienen vulnerabilidades en el envio y recepcion

de datos.



CAPITULO Il. MARCO TEORICO

2.1. DEFINICION EVALUACION

Segun Cano (2008) citado por Ruiz (2014) en la definicion de evaluacién
expresa el término de evaluacién como una palabra elastica que tiene usos
diferentes y que puede aplicarse a una gama muy variada de actividades
humanas. Considerada la evaluacion en su acepcibn mas amplia, nos
encontramos con definiciones como la de la Real Academia Espafiola: evaluar
es “sefalar el valor de una cosa”. Para el Diccionario del Espafiol Actual,
evaluar significa “valorar (determinar el valor de alguien o de algo)”. Y, en
cuanto al término evaluativo/va, en el diccionario mencionado se distingue “un
uso evaluativo y un uso descriptor”, en el empleo del término. En el uso

evaluativo hay un juicio de valor.

Como una primera aproximacion a la precision conceptual del término,
podemos decir que la palabra evaluacion designa el conjunto de actividades
que sirven para dar un juicio, hacer una valoracion, medir “algo” (objeto,
situacion, proceso) de acuerdo con determinados criterios de valor con que se
emite dicho juicio. En la vida cotidiana permanentemente estamos valorando
sobre todo cuando ponderamos las acciones y decisiones que tomamos. Son
formas de evaluacion informal, las que no necesariamente se basan en una
informacion suficiente y adecuada, ni pretenden ser objetivas y validas. Pero
cuando queremos evaluar servicios o actividades profesionales no basta la
evaluacion informal. Debemos recurrir a formas de evaluacion sistematica que,
utilizando un procedimiento cientifico, tienen garantia de validez y fiabilidad.
(Cano, 2008) citado por (Ruiz, 2014).

En la actualidad, la mayoria de los desarrolladores se basan en las
evaluaciones manuales. Solo el 8% de 300 desarrolladores usaban algun tipo
de producto de evaluacibn movil, esto hace que los desarrolladores que

aplican evaluaciones de aplicaciones mdviles tengan un porcentaje mas de



acierto y menos errores en codificacibn y aceptacion de los usuarios,

permitiendo ahorrar tiempo y dinero.

2.2. METRICAS

Por su parte, Pefalva (2014) refiere que una métrica contiene la definicién de
un método de medicidon o un método de calculo y la escala asociada. El método
de medicion es la secuencia logica particular de operaciones y posibles
heuristicas, especificada para permitir la realizaciéon de la descripcién de una
métrica por una actividad de medicion. Por otro lado, la escala se define como

un conjunto de valores con propiedades definidas.

Las métricas que se usan para los sistemas orientados a objetos se enfocan en
la medicion que puede aplicarse a cada clase y a las caracteristicas de disefio
(encapsulacion, herencia, etc.). Estos indicadores se construyen en base a
métricas y la importancia de su construccion es que proporcionan informacion
con mayor nivel de abstraccion util para las decisiones. Los indicadores
globales se construyen como agregacion de indicadores individuales. Para los
indicadores es importante establecer el criterio de aceptabilidad por ejemplo
rango: de insatisfaccion, de aceptacidbn minima, y de satisfacciéon (Pefalva,
2014).

MEDICION DE LA SEGURIDAD

La seguridad es una preocupacién constante, cuando no creciente, tanto para
los técnicos a cargo de los sistemas, como para los gestores de la
organizaciéon. La seguridad técnica de los sistemas es un requisito
indispensable; pero mas alla de la técnica, los gestores necesitan tener
confianza en que el sistema de informacion permitird alcanzar los objetivos
propuestos y establecer relaciones fructiferas con otras organizaciones. En
este contexto, las métricas aparecen como necesarias para conocer el estado

actual de la seguridad (Steffens, 2010).



Segun estos conceptos los autores consideran que para aplicar estas métricas,
se lo debe hacer mediante la combinacion de la metodologia GQM tomando en
cuenta la medicion de seguridad que aparecen en las mismas, la cual va ser
detallada a través de niveles en el desarrollo metodolégico de esta

investigacion.

2.3. PROTOCOLOS DE SEGURIDAD

Segun Bolois (2013) un protocolo de seguridad (también llamado protocolo
criptografico o protocolo de cifrado) es un protocolo abstracto o concreto que
realiza funciones relacionadas con la seguridad, aplicando métodos
criptograficos. Los protocolos criptograficos se usan ampliamente para
transporte de datos seguros a nivel de aplicacion. Un protocolo criptografico

comunmente incorpora por lo menos uno de los siguientes aspectos:

e Establecimiento de claves

e Autenticacion de entidades

¢ Cifrado simétrico y autenticacion de mensajes

e Transporte de datos en forma segura a nivel de aplicacion

¢ Métodos de no repudio.

Segun Lara et al. (2014) refiere que el primer intento con cierta relevancia en
busca de un acceso universal del contenido de Internet en movilidad fue el uso
de la tecnologia imode, que se hizo muy popular en Japdén y servia para
generar minipaginas para dispositivos moviles y asistentes digitales personales
(PDA). A su vez, comenzaba a despegar el WML (wireless markup language),
un metalenguaje que permitia visualizar paginas web en entornos moviles
caracterizado por el uso de la tecnologia WAP (wireless application protocol),

un protocolo de aplicaciones inalambricas.

Posteriormente se extendio el uso del XHTML-MP (extensible hypertext markup

language mobile profile) como un lenguaje disefiado exclusivamente para



teléfonos moviles. A partir de este punto, hay que indicar que han existido
diferentes evoluciones, para generar un lenguaje que cubriera la necesidad de
ubicuidad de la informacién, propias de las diferentes etapas que han
registrado las telecomunicaciones inalambricas como el GSM o 2G (global
system for mobile communications), UMTS o 3G (universal mobile
telecommunication system) y LTE o 4G (long term evolution) (Lara, et al.,
2014).

2.3.1. TIPOS DE PROTOCOLOS DE COMUNICACION

Dentro de las redes informaticas se conoce bajo el nombre de protocolo al
lenguaje, que es un conjunto de reglas formales, que permiten la comunicacion
de distintas computadoras entre si. Dentro de las distintas redes, como
Internet, existen numerosos tipos de protocolos. Ver Tabla 2.1.

PROTOCOLO | DESCRIPCION

TCP/IP se lo define como el conjunto de protocolos basicos
para la comunicacion de redes y es por medio de él que se
logra la transmisiébn de informacion entre computadoras
TPC/IP pertenecientes a una red. Gracias al protocolo TCP/IP los
distintos ordenadores de una red se logran comunicar con
otros diferentes y asi enlazar a las redes fisicamente
independientes en la red virtual conocida bajo el nombre de

Internet.

El TCP (Transmision Control Protocol) es un protocolo
orientado a las comunicaciones y ofrece una transmisién de
TCP datos confiable. EI TCP es el encargado del ensamble de
datos provenientes de las capas superiores hacia paguetes
estandares, asegurandose que la transferencia de datos se

realice correctamente.




HTTP

HTTP (Hypertext Transfer Protocol) protocolo permite la
recuperacion de informacion y realizar busquedas indexadas
que permiten saltos intertextuales de manera eficiente. Por
otro lado, permiten la transferencia de textos de los mas
variados formatos, no sé6lo HTML. El protocolo HTTP fue
desarrollado para resolver los problemas surgidos del sistema

hipermedia distribuidos en diversos puntos de la red.

FTP

FTP (File Transfer Protocol) es utilizado a la hora de realizar
transferencias remotas de archivos. Lo que permite es enviar
archivos digitales de un lugar local a otro que sea remoto o al
revés. Generalmente, el lugar local es la PC mientras que el

remoto el servidor.

SSH

SSH (Secure Shell) fue desarrollado con el fin de mejorar la
seguridad en las comunicaciones de internet. Para lograr esto
el SSH elimina el envio de aquellas contrasefias que no son

cifradas y codificando toda la informacién transferida.

UDP

UDP (User Datagram Protocol) es un protocolo de datagrama
de usuario esta destinado a aquellas comunicaciones que se
realizan sin conexion y que no cuentan con mecanismos para
transmitir datagramas. Esto se contrapone con el TCP que
esta destinado a comunicaciones con conexion. Este protocolo
puede resultar poco confiable excepto si las aplicaciones

utilizadas cuentan con verificacion de confiabilidad.

SNMP

SNMP (Simple Network Management Protocol) usa el
Protocolo de Datagrama del Usuario (PDU) como mecanismo
para el transporte. Por otro lado, utiliza distintos términos de
TCP/IP como agentes y administradores en lugar de
servidores y clientes. El administrador se comunica por medio
de la red, mientras que el agente aporta la informacion sobre

un determinado dispositivo.
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TFTP (Trivial File Transfer Protocol) protocolo de transferencia
TFTP se caracteriza por sencillez y falta de complicaciones. No
cuenta con seguridad alguna y también utiliza el Protocolo de

Datagrama del Usuario como mecanismo de transporte

SMTP (Simple Mail Transfer Protocol) protocolo esta
compuesto por una serie de reglas que rige la transferencia y
SMTP el formato de datos en los envios de correos electronicos.
SMTP suele ser muy utilizado por clientes locales de correo
gue necesiten recibir mensajes de e-mail almacenados en un

servidor cuya ubicacion sea remota.

ARP (Address Resolution Protocol) mediante la utilizacion de
este protocolo se logran aquellas tareas que buscan asociar a
un dispositivo IP, el cual esta identificado con una direccion IP,
ARP con un dispositivo de red, que cuenta con una direccion de red
fisica. ARP es muy usado para los dispositivos de redes
locales Ethernet. Por otro lado, existe el protocolo RARP y

este cumple la funcién opuesta a la recién mencionada.

Tabla 2.1. Tipos de Protocolos
Fuente: Taopantaurkund, 2011

2.3.2. TIPOS DE PROTOCOLOS DE SEGURIDAD

La tecnologia Wi-Fi (Wireless Fidelity) es una de las tecnologias lider en la
comunicaciéon inalambrica, y el soporte para Wi-Fi se estd incorporando en
cada vez mas aparatos: portétiles, PDAs o teléfonos méviles. De todas formas,
hay un aspecto que en demasiadas ocasiones pasa desapercibido: la
seguridad (Lehembre, 2010). A continuacion se detalla los protocolos de

seguridad de los métodos de encriptacion:

WEP

El protocolo WEP (Wired Equivalent Privacy) es el mecanismo de cifrado
basico opcional definido en el estandar IEEE 802.11. Utiliza el algoritmo de
cifrado RC4 (Rivest Cipher 4), para cifrar todos los datos que se intercambian

entre los clientes y el punto de acceso. RC4 consiste en generar una clave de
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forma pseudo-aleatoria que tiene la misma longitud que el texto original. A esta
clave y al texto original se le aplica la operacién logica XOR (O exclusiva),
obteniendo como resultado un texto cifrado. La clave pseudo-aleatoria se
genera utilizando una clave secreta que define el propio usuario con una
longitud de 40 o 104 bits y un vector de inicializacion (IV) de 24 bits que lo
genera aleatoriamente el sistema para cada trama. Pero WEP tenia muchos
defectos como era la reutilizacion del vector de inicializacion, del cual se
derivan ataques estadisticos que permiten recuperar la clave WEP. Por lo tanto
la IEEE trabajaba en otro algoritmo més potente, pero la Alianza Wi-Fi lanzé un
algoritmo alternativo y mas potente que WEP, llamado WPA (Ramirez, et al.,
2011).

WPA

WPA (Wifi Protect Access) es el protocolo de seguridad que lanzé la Alianza

Wi-Fi para solucionar los problemas de seguridad del protocolo WEP.

Este protocolo implementa las siguientes mejoras:

 Autenticacién del usuario mediante el IEEE 802.1x (control de acceso a red
basada en puertos).

» Soluciona la debilidad del vector inicializacion (IV) de WEP mediante la
inclusion de vectores del doble de longitud (48 bits).

» Utiliza el intercambio dinamico de claves mediante el protocolo TKIP
(Temporal Key Integrity Protocol).

* El algoritmo de cifrado utilizado por WPA sigue siendo RC4 como en WEP,
pero para comprobar la integridad de los mensajes, se cambié el cédigo de
deteccion de errores CRC-32 por uno nuevo llamado MIC (Message Integrity
Code). Posteriormente el IEEE publicé el estandar 802.11i, también conocido
como WPA2 (Ramirez, et al., 2011).

WPA2

Aunque tiene el inconveniente de no ser compatible con el hardware anterior,

tiene la ventaja de ser mucho mas seguro. Incluye el intercambio dindmico de
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la clave, un cifrado mucho més fuerte, y la autenticacion de usuario, pero

afnade las mejoras siguientes:

* Nuevo algoritmo de cifrado AES (Advanced Encryption Standard). Se trata de
un algoritmo de cifrado de bloque simétrico. Utiliza el protocolo CCMP (Counter
Mode with Cipher Block Chaining Message Authentication Code Protocol) para
asegurar la integridad y la autenticidad de los mensajes (Ramirez, et al., 2011).

Segun Sanz (2013) refiere que a la hora de cifrar nuestra conexion Wi-Fi
existen dos maneras de cifrarlo con WPA y WPA2 (basado en el nuevo
estandar 802.11i).

El WPA-PSK / WPA2-PSK (pre-shared key) o clave pre compartido, con dos
modos de seguridad:

e TKIP: (Temporal Key Integrity Protocol), la cual no es del todo segura, sobre
todo si se usa conjuntamente con QoS.

e AES: (Advanced Encryption Standard), un algoritmo de cifrado mas seguro.

En cualquiera de estos dos tipos de cifrados existe la posibilidad de que un
atacante este capturando trafico en el momento que nos autentiquemos contra
el AP y que capture el “handshake”, ya que todas las claves pre compartidas
son vulnerables a capturarse e intentar descifrarlas con ataques por
diccionario, cosa que no ocurre con un servidor radius, ya que genera las

claves aleatoriamente.

DIFERENCIA ENTRE LOS CIFRADOS TKIP Y AES

La diferencia de forma muy rapida: TKIP (Temporal Key Integrity Protocol) es
un conjunto de algoritmos de seguridad que funcionan como un “envoltorio”
para WEP. Fue diseflado para obtener la mayor seguridad posible en

dispositivos WLAN antiguos equipados con WEP sin necesidad de actualizar el


http://es.wikipedia.org/wiki/Wired_Equivalent_Privacy
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hardware. El problema del WEP original es que un atacante podria obtener tu
clave “esnifando” una cantidad relativamente pequefia del trafico. TKIP
resuelve dicho problema re-negociando una clave nueva cada pocos minutos
(el atacante nunca tendria suficiente informacion para descubrirla) (Sanz,
2013).

En la actualidad TKIP no es fiable ni eficiente para proteger un entorno WLAN.
Por eso el estandar 802.11i especifica el protocolo AES (Advanced Encryption

Standard) como un mecanismo adicional de seguridad.

AES ofrece un mayor nivel de seguridad, pero requiere un hardware especifico
gue no es compatible con los dispositivos que sdlo funcionaban con WEP y con
WPA. Utiliza bloques de cifrado de 128, 192 o 256 bits y es considerado el
sistema de cifrado estrella. Es cierto que AES necesita mas potencia de célculo
y eso repercute en el consumo de algunos dispositivos méviles. Pero AES no
s6lo es mas seguro, sino también mas eficiente ya que necesita menos ancho

de banda. Sin duda es la mejor opcion para los sistemas WLAN actuales.

Segun Sanz (2013) WEP y WPA utilizan TKIP. WPA2 es infinitamente mas
seguro y utiliza AES, pero también puede usar TKIP por retro-compatibilidad

(asi WPAZ2 podria aceptar conexiones WPA).

WPA2 EMPRESARIAL (SERVIDOR RADIUS)

En este tipo de configuracion, basicamente tenemos una maquina conectada
por cable al punto de acceso, el cual manda las peticiones de autenticacion a
este servidor (normalmente por el puerto UDP 1812 y 1813). Los servidores
radius también se utilizan por ejemplo, cuando un ISP quiere validar las

credenciales de un abonado (Sanz, 2013).

Existe un pequefio inconveniente en este tipo de configuraciones Wireless y es
gue dispositivos multimedia como pueden ser una PlayStation 3, Xbox 360, un
NAS o una BlackBerry (no es el caso de Android e I0S), o en general un
dispositivo de uso domeéstico, no tienen la capacidad de conectarse

directamente a un servidor radius ya que carecen de la posibilidad de tener una
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configuracion con certificados, ya sea porque el fabricante no la ha incluido o
porque el dispositivo no lo permite. Para estos casos siempre existe la opcion
de conectarlos por cable a un segundo dispositivo que si que sea capaz de
conectarse a un servidor radius y comparta la conexién, haciendo de puente, o
tener doble SSID en nuestra red donde uno de los SSID funciona con WPA-
PSK (Sanz, 2013).

2.4. APLICACIONES MOVILES

De acuerdo a Gonzéalez (2013), una aplicacion movil o App es una aplicacion
informatica disefiada para ser ejecutada en teléfonos inteligentes, tabletas y
otros dispositivos moviles. Por lo general se encuentran disponibles a través de
plataformas de distribucion, operadas por las compafias propietarias de los
Sistemas Operativos Mdviles como Android, iOS, BlackBerry OS, Windows

Phone, entre otros.

Segun Roca (2014) las redes sociales forman parte del conjunto de medios
sociales, o social media, que estan a disposicion de la sociedad y de sus
ciudadanos y agentes y que estan produciendo una revolucion a gran escala.
Gracias a su extraordinario potencial, las redes sociales presentan enormes
posibilidades para todo: para el individuo como ciudadano del mundo, para el
ciudadano como consumidor, para el individuo que tiene necesidades de

comunicacioén, y para las empresas y organizaciones.

Segun Vizuete (2012) refiere a que los estudios efectuados revelan que los
usuarios han realizados las compras de sus dispositivos méviles considerando
como funciona una determinada aplicacion. Desde el 2007 empez6 la era de
las aplicaciones moviles siendo iPhone un pionero, pues uno de cada tres
usuarios moviles descargan aplicaciones, por lo tanto estas descargar se

pueden convertir en un negocio muy rentable en el pais.

Muchos usuarios creen que el uso de las aplicaciones méviles puede mejorar

su vida, pues buscan aquellas que les sean mas utiles para si mismo. Varias


http://www.informeticplus.com/?s=social+media
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de estas aplicaciones en linea recolectan datos de sus usuarios y de esta
manera obtienen estadisticas e informacion necesaria para actualizar sus
aplicaciones o desarrollar nuevas y de esta manera mantenerse en el mercado

siendo los mas descargados los siguientes:

v" Los juegos con el 38% de descargas.

v" Redes sociales con el 35% de descargas.

v Musica con el 29% de descargas.

v’ Las mas descargadas a nivel global son redes sociales con el 31%, juegos
29% vy utilidades 25% siendo estas las mas utilizadas (Vizuete, 2012).

Sei (2014) menciona que no hay forma de saber si una aplicacion puede dafar
tu celular de forma exacta y precisa pero, si te mantendra mas seguro instalar
desde el App Store que el software (Android, Apple, Microsoft y Blackberry)
recomienden siempre para la descarga segura. Si es el caso, no te olvides de
verificar su reputacion y, sin importar de donde provenga la App, verificar que

SuUs permisos no sean abusivos y absurdos.

En Android Jefe casi siempre ofrecemos aplicaciones que estan en Google
Play, que son probadas personalmente por nosotros, y que cumplen con el
resto de lo dicho aqui. Los escasos archivos APK ofrecidos aqui también son
probados. Adicionalmente, estos son extraidos de fuentes fiables donde el
feedback de usuarios reales es positivo (Sei, 2014).

2.5. TIENDAS MOVILES

Para descargar o ver una aplicacion, se necesita un Smartphone o algun otro
aparato movil con acceso a Internet. No todas las aplicaciones funcionan en
todos los aparatos moviles. Cuando usted compra uno de estos aparatos debe
usar el sistema operativo y el tipo de aplicaciones que corresponde a ese
aparato. Los sistemas operativos moéviles Android, Apple, Microsoft y
BlackBerry tienen tiendas de aplicaciones que operan en linea en las cuales
usted puede buscar, descargar e instalar las aplicaciones. (Gonzalez, 2013).
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Segun Martinez (2012), estas tiendas de aplicaciones o mas conocidas como
App Store han logrado convertirse en los dltimos tiempos en un importante
canal para la distribucién de todo tipo de aplicaciones. Esta infografia detallada
llevada a cabo por los responsables de shoutem.com ilustra la historia y
evolucion de las cinco tiendas mas exitosas en aplicaciones mdviles las cuales

son: Ver Imagen 2.1

v Android Market

v" iPhone App Store

v Ovi Store

v' BB App World

v" Windows Phone Marketplace.
v" HP App Catalog

v' Amazon Appstore.

B 2 B e a - &

Apple App Android Windows Phone BlackBerry Nokia OVI HP App Amazon
Store Market Marketplace App World Store Catalog Appstore
Fechade
apertura 10/07/2008 22/10/2008 21/10/2010 01/04/2009 26/05/2009 06/06/2009 22/03/2011
= = Symbian,
Sistema
= - ios Android WF;:"‘:"”S B'ac'c‘;e"y MeeGo, webOS Android
perativo one Mac ol 540
Numero de 550.000 400.000 61.500 43.000 116.000 10.000 27.000
aplicaciones (ene’12) (ene’12) (ene’12) (nov’11) (dic’11) (dic’11) (ene’12)
Aplicaciones
P = 37% 67% 61% 26% 26% =: 37%
gratuitas
Precio medio 3,84 8 3,30 S 3,29 S 4,17 S
por aplicacién (sep’11) (sep’11) (sep’11) (sep’11)
Ndmero de 18.000 M 11.000 M 2.000 M 4.000 M io08 M
descargas (oct’'11) (ene’12) (ene’12) (ene’12) (ago’11)
Numero de
~185.000 ~ 67.000 ~15.000
desarrolladores
Cuota de - = =
RS 99 $/afio 253 99 $/afio Gratis 1€ Gratis 99 $/afio
suscripcion
Comisién para
30% 30% 30% 30% 30% 30% 30%

la compaiiia

Paises en que
123 135

estd disponible 31 124 232
. TechWeek

Imagen 2.1. Cuadro de Comparacion entre las Tiendas Méviles
Fuente: Martinez (2012)

10 1



17

2.6. TIPOS DE APLICACIONES MOVILES

Las aplicaciones se ejecutan directamente en el dispositivo, actualmente hay

tres tipos de aplicaciones mdviles las cuales son:

v' Nativas
v Web
v' Hibridas

2.6.1. APLICACIONES NATIVAS

El autor Branding (2012) manifiesta que las nativas son las aplicaciones
disefiadas para el sistema operativo de cada dispositivo movil. Sus desventajas
es que son mas complicadas y costosas de desarrollar porque hay que
programar una version para cada sistema operativo. En cuanto a sus ventajas
hay que destacar que pueden utilizar servicios integrados en el dispositivo

como la cAmara, la agenda.

2.6.2. APLICACIONES HIBRIDAS

Estas aplicaciones se desarrollan también con lenguajes de programacion
estandar pero posteriormente son traducidas mediante programas informaticos
a lenguajes de programacién concebidos para sistemas operativos de
smartphones. Esto permite que sean instaladas en el dispositivo como las
nativas (Branding, 2012).

2.6.3. APLICACIONES WEB

De acuerdo a lo mencionado por Branding (2012) se denominan asi porque son
aplicaciones que se programan con lenguaje estandar (web) y funcionan desde
un servidor externo. Su ventaja es que son compatibles con todos los sistemas
operativos, con lo cual los costes de desarrollo, en cuanto a tiempo y dinero se

refiere, disminuyen considerablemente. Entre sus desventajas esta que no
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pueden utilizar las herramientas del dispositivo y que no pueden instalarse para

utilizarlas sin internet por ejemplo.

Menéndez y Barzanallana (2012) refieren que desde la perspectiva de un
usuario, puede ser dificil percibir la diferencia entre un sitio web y una
aplicacion web. Segun el Diccionario Oxford en linea, nos enteramos que una
aplicacion es "un programa o conjunto de programas para ayudar al usuario de
un ordenador para procesar una tarea especifica”. Una aplicacion web es
basicamente una manera de facilitar el logro de una tarea especifica en la Web,
a diferencia de un sitio web estatico que es mas bien una herramienta, no
menos importante, para la comunicacion. El término mas decisivo de esta
definicion es "tarea especifica”. La aplicacion web por lo tanto permite al
usuario interactuar directamente contigo y tus datos, todo en forma

personalizada.

2.7. REDES SOCIALES

Segun el Observatorio Nacional de las telecomunicaciones y de los sistemas
de informacion (2011) existen multiples definiciones y teorias sobre qué son y
gué no son las redes sociales, pero existe poco consenso todavia sobre las
mismas. La gran mayoria de autores coinciden en que una red social es: “un
sitio en la red cuya finalidad es permitir a los usuarios relacionarse,
comunicarse, compartir contenido y crear comunidades”, o como una
herramienta de “democratizaciéon de la informacién que transforma a las

personas en receptores y en productores de contenidos”.

En Espafia, el Instituto Nacional de Tecnologias de la Comunicacion (INTECO)
en su “Estudio sobre la privacidad de los datos y la seguridad de la informacién
en las redes sociales online”, del afio 2009, las define como “los servicios
prestados a través de Internet que permiten a los usuarios generar un perfil

publico, en el que plasmar datos personales e informacion de uno mismo,
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disponiendo de herramientas que permiten interactuar con el resto de usuarios
afines o no al perfil publicado” (ONTSI, 2011).

2.7.1. TIPOS DE REDES SOCIALES QUE INTERACTUAN CON
DISPOSITIVOS MOVILES

Hutt (2012) cita a la autora Celaya (2008), para expresar que existen tres

clasificaciones principales de redes sociales:

1. Redes profesionales (por ejemplo, LinkedIn, Xing, Viadeo).
2. Redes generalistas (por ejemplo, MySpace, Facebook, Tuenti, Hi5).

3. Redes especializadas (por ejemplo, Ediciona, eBuga, CinemaVIP, 11870).

Aunque es probable que hayan quedado otros muchos tipos de redes, estas
son las que obedecen a una agrupacion mas general y son las que tienen un
mayor nivel de visitas, segun registros oficiales (Hutt, 2012).

2.7.2. PRIVACIDAD

Las redes sociales se han convertido en bases de datos en la que se recogen
informaciones de caracter personal y documentos sobre las actividades de la
vida real de las personas que hacen uso de ellas. Campos como el estado civil
y la ciudad de residencia son habituales en este tipo de paginas y mucha gente
cree que rellenando este tipo de campos en nuestro perfil, aun cuando no son
obligatorios para el registro, van a ser usuarios mas activos, pero la realidad es
gue estamos poniendo al alcance de cualquiera, datos que no hace mucho

tiempo evitabamos dar con tanta facilidad (Ortega, 2011).

2.8. METODOLOGIA

Los autores definen a las metodologias con el conjunto de prescripciones que
se explotan a lo largo de una investigacion cientifica, a la que se hace
referencia al conjunto de procedimientos basados en principios légicos, la cual

utilizamos para alcanzar una serie de objetivos, los cuales son el objetivo de la
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investigacidbn mediante la aplicacién de las fases o procesos los cuales nos
dispongan la metodologia a utilizar para cumplir con culminar un proyecto o

trabajo organizado de acuerdo a las fases aplicadas.

De acuerdo con Pérez (2012) en los proyectos de mejora existen numerosas
practicas, técnicas y metodologias que ayudan a cubrir las diferentes
necesidades de la organizacion. La aplicacion de unas u otras depende de los
requerimientos del negocio y las exigencias del mercado. Es importante
considerar una estrategia adecuada y tomar de cada una lo que mejor se ajuste

a la organizacion.

El resumen que se presenta a continuacion no pretende cubrir todo el espectro
disponible, pero al menos presenta los elementos generales que le permitan
evaluar las diferentes alternativas, asi como las direcciones de Internet donde

puede obtener mayor informacion.

2.8.1. INVESTIGACION EXPERIMENTAL

Segun Serrano et al. (2010) en la investigacion de enfoque experimental el
investigador manipula una o mas variables de estudio, para controlar el
aumento o disminucion de esas variables y su efecto en las conductas
observadas. Dicho de otra forma, un experimento consiste en hacer un cambio
en el valor de una variable (variable independiente) y observar su efecto en otra

variable (variable dependiente).

Segun Van Dalen y Meyer (2010) expresa que la investigacién experimental

sigue las siguientes etapas:

1. Delimitar y definir el objeto de la investigacion o problema. Consiste en
determinar claramente los objetivos del experimento y las preguntas que haya
gue responder. Después se seflalan las variables independientes, las
dependientes, los pardmetros constantes y la precisibn necesaria en la

medicion de las variables. Se toma en cuenta la bibliografia existente, la region
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en que interesan los resultados, el equipo disponible y su precisién, y el tiempo
y dinero disponibles.

2. Plantear una hipoétesis de trabajo. Toda investigacion comienza con una
suposicion, un presentimiento o idea de cdémo puede ocurrir el fenomeno. Estas
ideas deben estar suficientemente claras para adelantar un resultado tentativo

de cédmo puede ocurrir dicho fendmeno: éste resultado tentativo es la hipétesis.

3. Elaborar el disefio experimental. Ya conocida la naturaleza del problema
(si es de investigacion, ampliacion o confirmacion), la precision deseada, el
equipo adecuado y planteada la hipotesis de trabajo, se debe analizar si la
respuesta a nuestro problema va a ser la interpretacion de una gréafica, un valor
0 una relacidon empirica; esto nos sefialara el procedimiento experimental, es
decir como medir, en qué orden, y qué precauciones tomar al hacerlo. Una vez
determinadas estas etapas se procede a disefar el experimento mediante los
siguientes pasos: Determinar todos y cada uno de los componentes del equipo,
acoplar los componentes, realizar un experimento de prueba e interpretar
tentativamente los resultados y comprobar la precisiébn, modificando, si es
necesario, el procedimiento y/o equipo utilizado.

4. Realizar el experimento. Una vez realizado el experimento de prueba y la
interpretacion tentativa de resultados, realizar el experimento final casi se
reduce a llenar columnas, preparadas de antemano, con lecturas de las
mediciones, a detectar cualquier anomalia que se presente durante el
desarrollo del experimento y a trazar las graficas pertinentes o calcular el o los

valores que daran respuesta al problema.

5. Analizar los resultados. El andlisis o interpretacién de resultados, ya sean
valores, graficas, tabulaciones, etc., debe contestar lo mas claramente posible

la o las preguntas planteadas por el problema.

6. Obtener conclusiones. Ya logrados los resultados del experimento el

investigador debe aplicar su criterio cientifico para aceptar o rechazar una
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hipotesis o una ley; también es posible que haga alguna conjetura acerca de un
modelo, o proponga la creacion de otro nuevo, lo que conduciria a un nuevo
problema. En las conclusiones se responden con claridad las preguntas
planteadas en el experimento, comprobar si es 0 no valida nuestra hipotesis de
trabajo o el modelo propuesto. Si hay preguntas sin respuesta, establecer por
qué o si amerita, conjeturar acerca de la hipotesis 0 modelo que describa el

fendbmeno estudiado.

Esta investigacion sera aplicada en el desarrollo metodoldégico mediante el
método Goal Question Metrics-GQM (Meta-Pregunta-Métrica).

2.8.2. EL METODO DE LA MEDICION

En la préactica, la especificacion o definiciobn requerida del mensurando es
funcién de la exactitud de medida requerida por la medicion. El mensurando
debe definirse lo mas completamente posible respecto a la exactitud requerida,
de modo que para todos los efectos practicos asociados con la medicién su
valor sea unico. Es en este sentido, es en el que se utiliza la expresién “valor
del mensurando” (JGCM, 2010).

2.8.3. METODOLOGIA GQM

Segun Pérez (2010), las organizaciones muchas veces requieren mediciones
para entender lo que estd pasando y generar una base de conocimiento hacia
el futuro. Debe ser definida utilizando un enfoque que parte de los objetivos de
la organizacion para llegar al nivel de productos, de arriba hacia abajo. Se

considera que una medicion es eficaz cuando es:

= Centrada en objetivos especificos.
» Aplicada a todos los productos de ciclo de vida, procesos y recursos;
» Interpretada basado en entendimiento del contexto organizacional, el medio

ambiente y las metas existentes.
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2.8.3.1. MODELO GQM O META-PREGUNTA-METRICA

Pérez (2010) indica que el modelo GQM es una estructura jerarquica que
especifica a partir de un objetivo los efectos de la medicién, el objetivo a medir,
la cuestiébn que debe medirse y el punto de vista de donde se toma la medida.
Cada objetivo se descompone en varias preguntas para entender los
componentes del objetivo y finalmente se obtienen métricas que dan respuesta

a cada una de las preguntas. Todo este proceso se descompone a tres niveles:

Nivel conceptual (Meta): Se establece un objetivo para cada elemento de
medicién, considerando el producto, proceso y los recursos, desde diferentes

puntos de vista.

Nivel operativo (Pregunta): Con base en las metas definidas se establece un
conjunto de preguntas que permiten caracterizar la evaluacion / logro de un

objetivo especifico.

Nivel cuantitativo (Métrica): A cada pregunta se le asocian datos que
permitan dar respuesta cuantitativa a los objetivos, de manera objetiva o

subjetiva.

Ademas Pérez (2010) expresa que un modelo GQM puede compartir las
mismas preguntas y meétricas para diferentes objetivos, aunque se obtienen
valores diferentes segun el punto de vista. El modelo obtenido requiere ser
aplicado, recolectados los datos, interpretados y evaluados para determinar el
cumplimiento de los objetivos iniciales. Con esto se complementan todos los

pasos para cubrir el enfoque de GQM.

Las bases del area de proceso de MA, en el modelo CMMI, se fundamentan en
buena medida en las practicas que establece el enfoque de GQM. Incluso en
los ejemplos de formacién que se indican en la practica genérica 2.5 se hace

referencia a esto (Pérez, 2010).



CAPITULO Ill. DESARROLLO METODOLOGICO

3.1. METODO INVESTIGATIVO

Los autores han empleado este método con el fin de investigar los tipos de
protocolos con los que cuentan las Apps moviles Android como es su
funcionamiento en cada una de ellas, lo que nos ha permitido tener una mejor
vision de como interviene la capa OSI dentro las Apps moviles y asi desarrollar

el primer objetivo de la investigacion.

3.1.1. INVESTIGACION EXPERIMENTAL

Como se detalla en el capitulo 2 apartado 2.8.1 los conceptos que comparten
un articulo cientifico y un autor sobre este método y su idea principal que es
estudiar una variable experimental no comprobada con el fin de evaluar los

protocolos de seguridad de las App movil Android.

Para realizar esta investigacion se efectuaron varias etapas que estan
referenciadas en la parte tedrica del documento y las cuales se van a detallar a

continuacion:

En el primer paso se delimité y definié el objeto de la investigacion, la misma
que sefiala las variables de estudio tomando en cuenta la bibliografia, el tiempo
y los equipos necesarios para obtener los resultados. Seguidamente se plante6
la hipbtesis de trabajo que permiti6 a los autores tener una idea clara del

fendmeno estudiado.

Conjuntamente a los pasos anteriores se elaboré el disefio experimental donde
se hicieron la medicién de la seguridad de los protocolos en las App mavil
Android utilizando los siguientes equipos:

- 2 Routers



25

- 3 Dispositivos moviles Android de diferentes versiones y modelos como
Alcatel Idol 3, Samsung Galaxy S5 y Hawei.

- 2 Computadoras portatil

- Internety

- Herramientas software Wireshark y Cain & Abel.

Los mismos que permitieron la interpretacion de los resultados de la
investigacion efectuandose en el segundo nivel de la metodologia GQM,

durante la ejecucion del estudio comparativo.

Se procedi6 a realizar el experimento con el nivel tres de la metodologia GQM,
obteniendo los datos de las mediciones que dieron respuestas al problema
logrando los resultados que se detallan en el Capitulo IV, donde se hace el
respectivo andlisis de las métricas y a la vez dan contestacion a los objetivos

planteados en el mismo.

El dltimo paso de este método fueron las conclusiones que se obtuvieron de los
resultados y que se aplicaron de acuerdo al criterio de los autores dando
respuesta a la hipétesis hecha que describe el fenébmeno estudiado.

3.1.2. METODO DE LA MEDICION

Los autores eligen este método con el fin de determinar los resultados del
experimento aplicado a los protocolos de seguridad como se detallan en el
tercer nivel de la metodologia GQM, como es el nivel operacional, en el cual se
desarroll6 la determinacion de las métricas en cuanto a nivel de seguridad y de
vulnerabilidad de los mismos protocolos de las App movil.

3.2. DURACION DEL TRABAJO

Para la evaluacion de protocolos de seguridad de las App en dispositivos
moviles, se estimdé una duracibn de nueve meses en los cuales se dio

cumplimiento a las actividades y objetivos que los autores tenian planteados.
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3.3. VARIABLES DE ESTUDIO

Las variables que se manejaron en esta evaluacion funcional fueron las

siguientes:

e Variable Independiente: la evaluacion fue realizada en el sistema operativo
Windows 7.

e Variable Dependiente: se utilizaron los programas Cain & Abel y Wireshark
el cual contaba con varias opciones que permitieron verificar el hallazgo de

vulnerabilidades.
3.4. METODO GQM (GOAL QUESTION METRIC)

Para el desarrollo de la evaluacién de los protocolos de seguridad de las App
de redes sociales en dispositivos mévil Android se utiliz6 en primer plano la
metodologia GMQ (Goal Question Metric) o Meta-Pregunta-Métrica que es un
enfoque presentado por Victor Basili de la Universidad de Maryland (1984) que
menciona que una organizacion para medir adecuadamente, debe identificar
las metas que desea, derivar objetivos a medir de manera cuantificable y
establecer un marco que permita interpretar la informacion respecto a los

objetivos.

Este método se desarrollé para ayudar a decidir qué mediciones tomar y como
utilizarlas en los procesos de evaluacién en forma ordenada y las que nos

permitié dar respuesta a esta necesidad planteada.



27

GOAL (META) - OBIJETIVO

™y !
QUESTION 1 QUESTION 2 QUESTION 3
(PREGUNTA) (PREGUNTA) (PREGUIi\lTA)

1 1
I METRIC 4 METR|C
(METRICA) (METRICA)

Figura 3. 1. Modelo GQM
Elaboracion: Los autores

1 |
' METRIC 1 METRIC 2 ' METRIC 3
(METRICA) (METRICA) (METRICA)

3.4.1. NIVEL CONCEPTUAL - GOALS

OBJETIVO 1. Determinar los protocolos de seguridad con los que cuentan

las aplicaciones de redes sociales en dispositivos moviles.
En este objetivo se constatd la informacibn mas relevante de los tipos de
protocolos que cuentan las aplicaciones méviles y en que capa del modelo OSI

trabaja cada uno de estos, tomando en consideracion sus niveles de proteccion

y afeccion (vulnerabilidades), y mediante las actividades se logré esto.

ACTIVIDADES

» Investigar protocolos de seguridad con los que cuentan las aplicaciones

moviles. Recoleccién de informacion.

Modelo OSI

Debido a que los teléfonos moéviles se encuentran conectados a una red global

para poder comunicarse entre si. Es necesario el uso de protocolos que
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cooperen simultdneamente para gestionar las comunicaciones. Cada uno de

estos protocolos se encarga de una o mas capas de acuerdo al modelo OSI

(Open Systems Interconnection).

Por esta razén y ante los ataques informaticos y la extraccion de informacion

que pueden llevarse a cabo en alguno de los niveles de comunicacion entre

dispositivos. Es

importante que los usuarios conozcan de forma general los

niveles de comunicacion que existen y asi poder determinar algunas medidas

de proteccion. Estos niveles o capas se agrupan en siete: Ver Tabla 3.1.

NIVEL OSI

CARACTERISTICAS

MEDIDAS DE
PROTECCION

1 Fisico

Aspectos mecanicos,
eléctricos y 6pticos. Todo lo
relacionado a la estructura
gue hace posible la conexion
y transferencia de bits entre

dispositivos.

o Evitar comprar moviles
en tiendas no oficiales y
verificar las credenciales

del vendedor.

2.Enlace de
Datos

Controla el correcto flujo de
informacion  regulando la
velocidad y estableciendo
conexiones. Proporciona
parametros de calidad del
servicio Qos, detecta y

corrige errores.

o Conectarse a redes Wi-
Fi conocidas y seguras,
asi como verificar el
apagado y encendido del
Bluetooth sélo cuando se

navega en la red.

3.Red

Enrruta y conmuta paquetes
de software entre dos Host.
Los cuales pueden o no estar
ubicados geograficamente en
el mismo sitio. Su funcion es
la de asegurarse que los

datos lleguen desde el origen

e Acceder al internet a
través de contrasefias
proporcionadas por el
prestador de servicios, asi
como configurar el movil
para activar la proteccion

en linea.



http://es.wikipedia.org/wiki/Capa_de_enlace_de_datos
http://es.wikipedia.org/wiki/Capa_de_enlace_de_datos
http://es.wikipedia.org/wiki/Calidad_de_servicio
http://es.wikipedia.org/wiki/Capa_de_red
http://es.wikipedia.org/wiki/Paquete_de_software
http://es.wikipedia.org/wiki/Paquete_de_software
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hasta su destino.

4. Transporte

Permite a los usuarios elegir
entre distintas calidades de
servicio para establecer la
conexion de un extremo a

otro.

5. Sesién

Permite la sincronizacién de
dialogos entre dos ETD para
el intercambio de datos. Ya
sea abriendo o cerrando las

conexiones (sesiones).

6 Presentacion

Asigna unasintaxisa los
datos para unir las
palabras. Codifica los
caracteres graficos y sus
funciones de control.
Selecciona el tipo de terminal
y el formato para representar
la informacion. Sus
principales funciones son el
formateo, cifrado y

compresion de datos.

e Procurar usar un
vocabulario sencillo y sin
contenido o frases que
puedan exponer la
confidencialidad de sus

usuarios.

7 Aplicacion

Permite al usuario la
interaccibn con programas
para el intercambio y gestion

de datos.

e Usar programas
multiplataforma  oficiales,
que sean conocidos y con

garantias de ser seguros.

Considerando la
compatibilidad entre
diferentes dispositivos
moviles.

Tabla 3.1. Capas del Modelo OSI
Fuente: https://es.wikipedia.org/wiki/Seguridad_en_telefon%C3%ADa_m%C3%B3vil



http://es.wikipedia.org/wiki/Capa_de_transporte
http://es.wikipedia.org/wiki/Sintaxis
http://es.wikipedia.org/wiki/Codificaci%C3%B3n_de_caracteres
http://es.wikipedia.org/wiki/Codificaci%C3%B3n_de_caracteres

30

» Clasificar los diferentes tipos de protocolos en base a su nivel de seguridad.

Protocolos que intervienen en cada capa del modelo OSI

NIVEL OSI PROTOCOLO

PPP

Ethernet

Enlace de Datos HDLC

Frame Relay

ATM

P

SLIP

ARP

OSPF

IGRP

GGP
Red

EGP

BGP

RIP

ICMP

IPX

X.25

TCP

UbP

T
ransporte SPX

NetBEUI

LDAP

L RCP
Sesion

SCP

SQL

LPP

XDR

Presentacién NetBIOS

NCP

X.25 PAD

HTTPS

HTTP

FTP

Telnet

SMTP

Aplicacion DNS

SNMP

DHCP
BOOTP
NTP
TFTP
NDS

Tabla 3.2. Protocolos que Intervienen en la Capa del Modelo OSI
Elaboracion: Los autores
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» Determinar los estandares de los protocolos de seguridad al momento de su

utilizacion.

3.4.2. NIVEL OPERACIONAL - QUESTIONS

OBJETIVO 2. Identificaciones de las vulnerabilidades mas comunes vy

meétricas en el uso de los protocolos de seguridad de las aplicaciones de redes

sociales de dispositivos moviles Android.

ACTIVIDADES

» ldentificar las Vulnerabilidades de los protocolos de  seguridad en

dispositivos mévil Android.

De acuerdo a la investigacion experimental los autores constataron la
realizacion de pruebas respectivas, mediante los software Cain & Abel y

Wireshark, para vulnerabilizar los protocolos de las App moviles.

e Tipos de dispositivos maviles Android

Para efectuar el respectivo proceso de identificacion de vulnerabilidades de los
protocolos de seguridad, los autores trabajaron con diferentes modelos y
versiones de dispositivos moviles Android que se muestra en el Cuadro 3.1
indicando la respectiva informacion de cada uno de ellos, lo que permitié

desarrollar la investigacion.
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SOOcLODE  VERSIONDE ~ VERSIONDEDATA  VERSION DEL NUMERO DE
I ANDROID BASE KERNEL COMPILACION
MBI T6AAAAANYLDZ [RX22G RELEASE-
Alcatel Idol 3 5.0.2 020509.1 3.10.49 KEYS
31049-
Samsung 6694491dpi@SWHD24  LRX22G.A500MUBU1BP
Galaxy A5 502 AS00MUBU1BOK1 10 #1 Tue Feb 16 B2
045152 KST 2016
3.10.28-90244129
Samsung jenkins@wuhcitcullx003 Y550-
Galaxy Ace 234 11060009 01#1TueDec2  LO3VI00R001CO0B249
111752 CST 2014
Huawei y 550- 2.6.35.7-perf-
o 444 S5830BVJKPE  CL568065se.nfra@SEl  GINGERBREAD.VJKPE
45 #1
Sony Ericsson 8975-AAAAANAZQ- g3 8936?'§;ﬁ135'ser@3
Xpera 23 601 00109-57 ildHost #1 Thu Mar 17 23.5A.0.570

11:17:37 2016

Cuadro 3.0.1. Modelos de dispositivos moviles Android

Elaboracion: Los autores

e Tipos de conexiones con diferente software.

Un tipo de conexion para efectuar estas pruebas es el conocido “hombre en

el medio”, este es un modelo de amenaza en la que actla un intermediario

(Atacante) el cual se va a interponer entre el dispositivo movil (Smartphone) y

el router, en este caso el atacante tiene la habilidad de desactivar o controlar

las comunicaciones entre las dos partes al interponerse entre el Smartphone y

la red WiFi teniendo acceso a todos los datos que en ese momento que estan

siendo enviados y recibidos, lo que les permiti6 a los autores evaluar los

protocolos por medio del software Cain & Abel para demostrar su nivel de

seguridad y vulnerabilidad. Ver Imagen 3.1.


mailto:3.10.49-6694491dpi@SWHD2410
mailto:3.10.49-6694491dpi@SWHD2410
mailto:3.10.49-6694491dpi@SWHD2410
mailto:2.6.35.7-perf-CL568065se.infra@SEI-45
mailto:2.6.35.7-perf-CL568065se.infra@SEI-45
mailto:2.6.35.7-perf-CL568065se.infra@SEI-45
mailto:3.4.0-perf-g3189667BuildUser@BuildHost
mailto:3.4.0-perf-g3189667BuildUser@BuildHost
mailto:3.4.0-perf-g3189667BuildUser@BuildHost
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] | >
1 I .
| CONEXION ORIGINAL
192.168.0.1
1
192 168.0.102
A
DATOS
192.168.0.102
e DATOS
Rl
DATOS B
T SNIFIADOS

et ——)

SO A\ \
aamm=n

NUEVA CONEXION

ATACANTE
HOMBRE EN EL MEDIO

Imagen 3.1. Conexion Hombre en el Medio
Elaboracion: Los Autores

Ingresando al modo grafico de Cain y Abel podremos visualizar su entorno de
trabajo, pero es necesario antes de utilizar esta aplicacion tener desactivado el
antivirus y el firewall o los cortafuegos de Windows para que Cain y Abel

funcione adecuadamente. Ver Imagen 3.2.
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File View Configure Tools Help
¥ CHALL CHALL [3c] 1 i P
SHeHBERY v R UDE

Ea@¥5 01?0

|@ Decoders |§ Network Mﬂ Sniffer |@i Cracker |@ Traceroute |M CCou |W Wireless |E_F) Query |

E=8 R 55

@, Cached Passwords

- Q Protected Storage
- Q LSA Secrets

.2 Wireless Passwords
{8 IE7/8/9 Passwords
L‘;}l Windows Mail Passwords
. .@ Dialup Passwords
[ Edit Boxes

.8 Enterprise Manager
@ Credential Manager
.| &) Windows Vault

ﬂ’ Protected Storage

Press the + button on the toalbar to dump the Protected Storage

Imagen 3.2. Entorno de trabajo Cain & Abel

Elaboracion: Los autores

Se selecciono el sniffer en donde van a aparecer dos direcciones IP, una es

del router y la otra es tarjeta de red, el mismo que se seleccioné para el acceso

a la informacién a través de puertos no seguros.

Si se desconoce la tarjeta de red de la pc entonces se debe ir a CMD y

escribimos ipconfig para saber nuestra IP. (Imagen 3.3.)
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= =TeTs)

File View Configure Tools  Help . "
Configuration Dial
[ososme|+o|s | SlEe ., -

= Challenge Spoofing Fiters and ports HTTF Fields
|é% e I § Hetwnik Iﬁlﬁ Sty Id Hiacke] Traceroute I Cerl'rﬁlcaie Spocfing I Celrtiﬁcates Collector
I&, Cached Passwords Sniffer | APR { Ap Poigon Routing ) | APR-55L Options
ﬁ Protected Storage Press the + button
g LSA Secrets Adapter | IF address | Subnet Mask

“Device \NPF_{A7EB50... 192.168.137.1 255,255 255.0
i \Device\NPF_{7CBI0ES. . kA=Al 255.255.255.0

. 2% Wireless Passwords
ﬁ 1E 7/8/9 Passwords
I‘_;;j Windows Mail Passwords
43 Dialup Passwords
..[== Edit Boxes
“§n Enterprise Manager
..§® Credential Manager Winpeap Version
.|& Windows Vault ’74 1.0.2980 ‘
|

4 m F

Curment Network Adapter
“Device\NPF_{7C830ESF-BAE4-48CD-B736-BF258010EASD} ‘

WARNING !l Only ethemet adapters supported

Options
[~ Start Snfferonstatup [~ Dont use Promiscuous mode
™ Start APR on startup

Aceptar [lancelarl Aplicar | Ayuda |

WWM_

hitto:/fwww.oxid. it

Imagen 3.3. Configuracion de nuestra tarjeta de red
Elaboracion: Los Autores

Se escogio la pestafia ARP en esta se podra visualizar la direccion real de la IP
y de la MAC si en tal caso no se quisiera que nuestra direccion fuera la real

podremos utilizar una falsa para pasar por desapercibido. Ver Imagen. 3.4.

u [= [=]l==]
File ‘“iew Configure Tools Help p ~
Configuration Diall
oo omBre||+ v @[ Crorn e ame s - o == ﬂ[
= Challenge Spodfing | Fitters and ports I HTTF Fields
|@% Dzzrizs Ig hiEtwods Im Biltieg Ig Hiackey Traceroute | Certficate Spocfing | Certificates Collector
|&, Cached Passwords Sniffer APR ( A Poison Routing ) | APR-55L Options
- ﬁ Protected Storage Press the + button Sooofing O
Q LSA Secrets poofing Options
.2 Wireless Passwords ¥ Use Real IP and MAC addresses
- g IE 7/8/9 Passwords " Use Spoofed IP and MAC addresses

- L“;ﬂ Windows Mail Passwords
- @ Dialup Passwords

-.[== Edit Boxes

- “ﬁ] Enterprise Manager "F‘re-Fuiscning ‘

|P;| 265 . 255 . 255 . 285 MAC: | 001122334455

..§® Credential Manager [¥ Pre-Paison ARF caches [ Create ARF entries )
.| 2l Windows Vault

Poisoning
Poison remote ARF caches every: |3D _Ij seconds
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Imagen 3 4. Alternativa de direccién IP y Mac Falsa
Elaboracion: Los Autores
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A continuacion se visualizan las direcciones IP con sus direcciones Mac que

estan conectados directamente a nuestros router. Ver Imagen 3.5.

e

He View Configure Tools Help
i6hEED +u B UBERR0YE 01 i
‘& Decoders |§ Network M‘l Sniffer |(§cfJ Cracker |ﬁ Traceroute |M CCou |[Ua°] Wireless ﬁ) Query ‘

Padbes | WCodbess | O fgeprint | Hostrame (B8] B8 |G [ o  ma |12
1216600 DGADRNA.  Minktematioa SICRCREERERE
1021680102  FOETTEOBBFES  Samsung lectronics Co, Ltd

92168004 OCBADCORRIR o i Precsion ...

1921680107 SETDIGR2A

1921680004 SCSUFMOFCC. ItelCoprate

1921680001 FOTBCBR312C3 o i Precsion . .., *
1021680103 C462EASTFDFE  Samsung lectronics Co, Ltd

1921600105 | BAAGCOARBEDS |Itelfeemmzien i, | | [ | ]

Scan MAC Addresses

Resolve Host Name

Remove Delete

Remove Al

Clear Promiscuous-Mode Results

Expot

QHnsts &) APR [# Routing % Passwords |4 VoP

| ek markete N8

Imagen 3.5. Visualizacion de las direcciones IP conectadas al router
Elaboracion: Los autores

Seguido la seleccion de la IP 192.168.0.102 que va a ser vulnerada mediante
la captura de los paquetes enviados y recibidos mediante la direccion IP del
router 192.168.0.1. (Imagen 3.6.)
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Imagen 3.6. Visualizacion de las IP que podrian ser victimas de ataque en la parte identificada
Elaboracion: Los Autores

Una vez que se visualizo la direccion IP  a la cual se va a atacar que es este
caso va a ser la de un dispositivo movil, ya que esta es la que procederemos a
sniffer los paquetes que se envian y se reciben de esta direccion. Ver Imagen.

3.7y 3.8.
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File View Configure Tools Help
EIFEEY 1 EIEXIE
Decoders Metwork Sniffer Cracker Traceroute COOU 'Y Wireless Query
8 5o [ Grce [@ Toceone [B o [§

=]

B
64

& APR Status | IPaddress | MACaddress | Packets... | <- Pack.. | MAC address | IP address

EAPRCart (131) (B e 1921680102  FOET7EOBSFES 0 0 14DG4D320A..  192168.0.1

.2 APR-DNS

[ APR-SSH-1(0)

5 APR-HTTPS 2)

5y APR-ProxyHTTPS (I

.58 APR-RDP (0)

&) APR-FIPS (0)

&) APR-POP3S [0)

é APR-IMAPS {0) Status IP address MAC address | Packets -= | <- Pack... | MAC address IP address

-5 APR-LDAPS(0)  ||4b Full-routing 192.168.0102  FOE7TEOBSFES 12 12 14D64D320AEC 3113733

&) APR-SIPS (0) b Full-routing  192168.0.102  FOETTEOBSFES 22 16 14DG4D320AEC 21658.219.132
b Full-routing  192168.0.102  FOEFTEOBSFES 9 6 14D64D320AEC 192.185.7.239
b Full-routing  192168.0.102  FOETTEOBSFES 119 130 14D64D320AEC 216.58.219.131
b Full-routing  192168.0.102  FOETTEOBSFES 35 30 14D64D320AEC 186.46.141.39
4> Half-routing  192.168.0.102  FOETTEOBSFES 1 o 14D64D320AEC 21658192107
& Full-routing  192168.0.102  FOETTEOBSFES 8 14D64D320AEC 65.55.65.12
0__
b Full-routing  192168.0.102  FOETTEOBSFES 63 7] 14D64D320AEC 1588523352
& Full-routing  192168.0.102  FOETTEOBSFES 1 1 14D64D320AEC 173.104.212.188

PN —— @ Configuration / Routed Packets |

g Haosts I@ APRIQ‘ Routing I% Passwards I& VoIP |

Lost packets: 0%

Imagen 3.7. Captura de paquetes que se envian y se reciben
Elaboracion: Los Autores

'n(za) Facebook x XY =) (=20 X

€ > ¢ ms3113731 - N =

ﬂ Jorge Moreira

Actualizar estado [F] Adadir fotosivideo ~ [Z)] Crear album de fotos =+
Editar perfil

FAVORITOS

() Uttimas noticias Y, (] 4 invitaciones a eventos

& Mensajes B3 Nenitaa Yamily y 1 persona mas
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Wonderful @ @ @ @

A Maria José MP
& 1 amigo en comun
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I Drink it uo! 1e Chat (desactivado)

Imagen 3.8. Comprobacion de captura de datos enviados a la IP de Facebook mediante una PC
Elaboracion: Los autores
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A partir del uso de Cain & Abel se procedié a comprobar los protocolos que se
estan ejecutando en ese momento ya que este programa permitié visualizar los
paquetes que se envian y se reciben sin poder saber el tiempo o el scrip de
estos paquetes y mediante la utilizacion del programa Wireshark se lograron
capturar el protocolo y todo el trafico de paquetes de datos (datos snifiados)
que se envian y se reciben en la red en los diferentes dispositivos méviles que
estan conectados y el protocolo que esta utiliza en el momento de la conexién.

Ver Imagen 3.9.

Imagen 3.9. Creacién de un Acces Point en que la computadora funciona como un host
Elaboracion: Los Autores

A continuacién se muestra el desarrollo realizado con el programa Wireshark:

Consulta ARP
Durante la captura de trafico, se logra la consulta ARP (Address Resolution
Protocol) de un equipo que intenta obtener la direccibon MAC del Default

Gateway. Esta consulta se realiza en dos pasos. Ver Imagen 3.10.
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ijsljsd.pcapng Wiesherk 1125 [v1.12.5-0-95819e5bho_mmasler-l‘ll]] ..' T ' ’ = Ehmj

Fle Edt View Go Coptre Andyze St Terephon! Took [temals Help
0o

DR% ¥

Fiter: ipaddi == 13731

-

Bipreson.. Clar Apaly Save

Moo T Soure Destngtion Prctocel Length nfy s
1943 17 003 3L, 13,4, L L3, 106, 13/, 14) 1L 1404 [ 1L SEQMENT OT 4 reassempieq ruu)

4417 LT 101613345 sl 14 0 Application Data

1045 7. 9673192, 268.137.145 3LIAL TP 60 SMG43 [ACK] Seq=B053 Ack=139776 Win<2753 Len=0 Tval=18200091 Toecr=120939
1046 17.947160192.168.137.145 3LBJ3L TOP 66 53467443 [ACK] Seq-B 141174 Win= 774 Len=0 Toval=18200091 TSecr=120939
104717, 940404192, 168. 137,145 3LBJ3L TOP 60 53467443 [ACK] Seq=B 142538 Win=179 Len=) TSval=18200091 Tsecr=120939

_D

100 16, MBS 102,260 137,145 L3731 TP 60 53493443 ACK] Se=1 Ack=D WincB7680 Len=0 Toval=18200201 TSecr=3006421460

050 18, 042651192, LBAL T 629Client HeHo

959 18.12891531.1. . 10016813705 TP 6044393493 [ACK] Seoel. Ack=564 Win=15360 Len=0 Tval=30264215%9 TSecr=18200101
1060 18. 13789630 3.73.1 19216813745 TS, 248 Server Hello, Change Cipher Spec, Encrypted Handshake Message .

Imagen 3.10. Consulta con el protocolo ARP para obtener las direcciones MAC
Elaboracion: Los Autores

En primer lugar el equipo 192.168.137.145, necesita conocer la direccion MAC

del Default Gateway, enviando para ello una consulta ARP. Ver Imagen 3.11.
4 m |

= Ethernet 1T, Src: Cisco-Li_59:7c:%b (c8:h3:73:59:7c:9h), Dst: CompalIn_98:2d:02 (70:5a:h6:98:2d:02)
2 Destination: CompalIn_98:2d:02 (70:5a:h6:98:2d:02)
Address: CompalIn_98:2d:02 (70:5a:b6:98:2d:02)
S | = LG hit: Globally unique address (factory default)
....... UHHHHHHHH-KMtNMMMaMﬁHmmm
= Source: Cisco-Li_59:7c:9b (cB:b3:73:59:7c:9b)
Address: Cisco-Li_59:7c:9b (cB:b3:73:59:7c:9b)

v 0oL = LG it Globally unique address (factory default)
....... 0vv vove voee wvn = 16 bit: Individual address (unicast)
Type: TP (0x0800)

4 [ b
0000 70 5a b6 9824 02 cBh3 7358 7c b 08 004500 pZ..-... sV|...E. A
0010 0267 ad 744000 40 06 dB dd O af B 91 1f Od .g.t@.G. ........
0020 49 01d0f5 01 bb 8654 1b 69 0e 86 4e 018018 I......T .1..N... L
0030 02 ad 04 ed00000L01 080a0115h625b463 ovvvivs e, %.C
0040 86 d4 1603 0102201 00022203 03 25d95F ........ .. L

0050 9511 2c47 cfe7 263 ccae 02 ee 5812 ea el ..,G..& ....X..
0060 2a 56 d7 d4 2c 26 06 68 6 92 3d Of bc 20 bd 55 *V..,&h ..=.. .U
0070 Ob df 3a 81 36 a8 02 af 66 6d al bf 52 8f 76 ed ..:.6... fm..R.v.
0080 6d cb 1a 89 0d 7e 92 ac 65 f1 Bcal 31 1F 0096 m....~. e.
0090 c030c02cc028c024 c014c00a00a500a3 .0.,.05........
00a0 00 al 00 97 00 6b 00 6a 00 69 00 68 00 39 00 38 .....k.7 .1.
00B0 00370036c032c02e c02ac026c00fcO05 .7.6.2.. .%
00c0 009d003d0035c02f 02D 2703013 ...=5/ .+ " k.
00d0 0 09 00 ad 00 a2 00 a0 00 92 00 67 00 40 00 3F ... ... n.@.7

@ M File:"C:\UserstJorge! Desktop\jsfjsd pcapng ‘Packets: 373 Displayed: 707 (21.6%) + Load time: 000154 |Pr0ﬁ|e: Defauft

Imagen 3.11. Consulta con el protocolo ARP para obtener las direcciones MAC
Elaboracion: Los Autores
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Por ultimo, el equipo que ha reconocido su IP (default Gateway, envia una
respuesta ARP (ARP Reply) en donde informa su direccion MAC, logrando de
esta manera que su direccion sea almacenada en la tabla ARP del equipo, y
que otras aplicaciones puedan utilizar esta informacion para dar curso a sus

propios procesos. Imagen 3.12.

M sicpamy Wiehak L5 (DS ionmeier L] . TR e = x|
Ele Edit View Go Captwre Analyze Staistics Te\ephonx Tools Intemals Help
CoimiBEXDIQes9TL ReeD WBB&
Fitter: | ip.addr== 3113731 Bapression..‘ Clear Apply Save
No.  Time Source Destination Protocol Length Info »
1949 18.042285192.168.137.145 31.13.73.1 TCP 66 534934443 [ACK] Seq=1 Ack=1 Win=87680 Len=0 TSval=18200101 TSecr=3026421460
1950 18.042651192.168.137.145 31.13.73.1 TLSv1. 629 Client Hello

1959 18.12891531.13.73.1
1960 18.13789631.13.73.1

192.168.137.145
192.168.137.145

TCP 66 443453493 [ACK] Seq=1 Ack=564 Win=15360 Len=0 TSval=3026421559 TSecr=18200101

TLSv1. 248 Server Hello, Change Cipher Spec, Encrypted Handshake Message

1962 18.140216192.168.137.145  31.13.73.1 TCp 66 534934443 [ACK] Seq=504 Ack=183 Win=88704 Len=0 TSval=18200110 TSecr=302642155=
1963 16.140882192.168.137.145 31.13.73.1 TLSv1. 182 change Cipher Spec, Encrypted Handshake Message, Encrypted Handshake Message
1964 18.141882192.168.137.245 31.13.73.1 TP 1464 [TCP seqnent of a reassembled PDU]

1965 18.142328192.168.137.145  31.13.73.1 TLSv1. 1464 Application Data

1066 18.142694192.168.137.145 31.13.73.1 TLSv1. 1101 Application Data v

¢ I }

® Frame 1960: 248 bytes on wire (1984 hits), 248 bytes captured (1984 bits) on interface 0
B Ethernet II, Src: CompalIn_98:2d:02 (70:5a:b6:98:2d:02), Dst: Cisco-Li_59:7c:9b (cB:b3:73:59:7c:9h)
9 Destination: Cisco-Li_59:7c:9b (cB:h3:73:59:7c:%b)
Address: Cisco-Li_59:7¢:9 (c8:b3:73:59:7c:0b)
v 0oL = LG it Globally unique address (factory default)
....... 0 .o vovr voer oo = 16 bit: Individual address (unicast)
B Source: CompalIn_98:2d:02 (70:5a:h6:98:2d:02)
Address: CompalIn_98:2d:02 (70:5a:b6:98:2d:02)

i ] »

v 0oL = LG bt @lobally unique address (factory default)

....... 0 vevr vvvr vene vene = 16 bit: Individual address (unicast) .
¢ I }
0000 c8h373597ch705 ho982d 0208004500 ..s¥[.pZ ..-...E A
0010 00 eac9 3640005206 ac Bd 1f Od 4901 cO a8 ...8Q.R. ....L.. F
0020 89 91 01 bb d0 5 0 86 4e 01 86 54 1d 9c B0 18 ........ N T
0030 003ch0 3700000100 080abd 6387370115 <7......cT.

0040 b6 2516030300 7202 0000720303 Bahod2 ...~ ..2....B

005 cefbcaal036c8cad 46ab3ac3d0di9e2s .f...1..F..

0060 2eee 1267 2b137d 58 86 ba e ahaa 20 bd 55 ...ghJX .0, .U

0070 Ob df 3a 81 36 a8 02 af 66 6d a1 bf 52 8f 76 ed ..:.6... fm..R.v.

0080 6dch1aB890d7e92ac 65f18cal3l1fc02b m...~. el

0090 000032FF 01000100 337400290F737064 ..2..... 3t.).spd

00a0 79 2f 33 2e312d 66 62 2d 30 2e 35 08 73 70 64 y/3.1-fh -0.5.5pd n
00b0 79 2f 33 2e 3106 73 70 64 79 2f 33 0B 6B 74 74 y/3.1.5p dy/3.htt

00c0 70 2F 312031240303 000001160303 0028 p/Ll... ... (

00d0

@ Eﬂ File:"C:\Users\lorge\ Desktopljsfisd papng”.. ‘Packe‘fs: 3713  Displayed: 707 (21.6%) - Load time: 0:00.154
— | - [ — ——

7 d1 b 17 he & 46 17

9 3c 5d da af A0 5a ah

[ F .07, i

‘ Profile: Default

— T — —

Imagen 3.12. Respuestas de las direcciones MAC
Elaboracion: Los Autores



42

Consulta DNS

En primer lugar, en el paquete 153 de la captura, el equipo realiza una consulta
DNS para traducir la url introducida en una direccién IP. Después vemos como
en el paquete 306 de la captura el servidor DNS ha entregado su respuesta,

informando la direccién IP de www.facebook.com. Ver Imagen 3.13.

‘ 15301 L1317 15145 0S5 S ey e b O emiscioan W m'dnnmmm PEiker odEs

37 by ire (109 bits) y (109
lEmemetII Src: CmmﬂInQBZdOZ(7m5mb&9&2dm2) Dst: Cuan1597c9b(c&hk7k5m7cgm
® Internet Protocol Version 4, Src: 192.168.137.1 (192.168.137.1), Dst: 192.168.137.145 (192.168.137.145)
® User Datagram Protocol, Src Port: 53 (53), Dst Port: 25983 (25983)
& Domain Name System (response)
Request In: 306
[Time: 0.021300000 seconds)
Transaction ID: Ox2ada
B Flags: 0xB180 Standard query response, No error
Lo ol = Response: Message s a response
0000, . = Opcode: Standard query (0)
.. 0L ..., = Authoritative: Server is not an authority for domain
00 ... = Truncated: Message is not truncated
....... 1........ = Recursion desired: Do query recursively
........ 1... .... = Recursion availahle: Server can do recursive queries
0. e =2 reserved (0)
veee o 0w, = Answer authenticated: Answer/authority portion was not authenticated by the server
........... 0 .... = Non-authenticated data: Unacceptable
............ 0000 = Reply code: No error (0)
(uestions: 1
Answer RRs: 3
Authority RRs: 0
Additional RRs: (
= Queries
& b-graph. facebook. com: type A, class IN
Name: b-graph. facebook. com
[Name Length: 20]
[Label Count: 3]
Type: A (Host Address) (1)
Class: IN (0x0001)

& Answers
0000 37359 7c ¢
0010 (00 00 c0 a8 89 01 c0 af
0020 (R 3 94 5c 2a da 81 80 00 0 {
0030 ] 267 72 61 70 68 08 66 -graph.
0040 ] 3 63 6f 6d 00 U U 00 (01\acebook. com

0030 09 9 00 06 03 7a 2d 6d
0060 0000 0a 0 [d 00 0h 03 7
0070
0080

Imagen 3.13. Consulta con el protocolo DNS
Elaboracion: Los Autores
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Sesién TCP

Se debe tener en cuenta que las direcciones destino registradas por Wireshark
son las direcciones locales del Proxy de navegacion utilizado (172.19.34.96) y
no las IP de Internet. Ver Imagen 3.14, 3.15, 3.16 y 3.17.

Time Source Destinaton Protocel Length Info ¢

345 19.10502031.13.71.7 192.168.137. 145 TLS1. 1464 Application Data
346 19.10559931.13.71.7 192.168.137. 145 TLSV1. 688 Application Data
4719106451192, 168.137.145 3LBBILT T 6633507443 [ACK] Seq=3403 Ack=199365 Win=488576 Len=0 TSval=18200207 TSecr=22047
748 19.107608192. 168.137.145 3L13JLT TP 66 33507443 [ACK] Seq=3403 Ack=201585 Win=491392 Len=0 TSval=18200207 TSecr=229477
) 50102.168.137. 145 186.46.141.24 TP 66 44461443 [ACK] Seq=3

1)
/il
LL

151 Ack=B1148 Win=295616 Len=0 TSval=18200208 Tecr=3625088

dls

1)
L

SOOI DLIRITUS T 66 M0 (A Seecl
D049 192168137145 TCP 1464 [TCP seqnent of a reassenbled POU]
755

{

A19.1793331.13.01.7 197.168.137.145 T1Sv1. 1464 Annlication Nata

\ Il |}

Imagen 3.14. Direcciones MAC para la verificacién de la respuesta que envia el cliente al servidor
Elaboracion: Los Autores

1. SYN

M 221 12619046000 192.168.137.145 216.38 21074 TCP 74 55031-+443 (SN eq=0 Win=63535 Len=0 MSS=1460 SACK PERMI=1 Toval= 2200138 Toecr=0 Ws=L2 . D ol il

& Frame 2231: 74 bytes on wire (592 bits), 74 bytes captured (592 hits) on interface 0

® Ethernet II, Src: Cisco-Li_59:7c:9b (c8:b3:73:59:7c:9b), Dst: CompalIn_98:2d:02 (70:5a:b6:98:2d:02)
[ Internet Protocol Version 4, Src: 192.168.137.145 (192.168.137.145), Dst: 216.58.219.74 (216.58.219.74)
= Transmission Control Protocol, Src Port: 55031 (55031), Dst Port: 443 (443), Seq: 0, Len: 0
Source Port: 55031 (55031)
Destination Port: 443 (443)
[Stream index: 37]
[TCP Segment Len: 0]
Sequence number: 0 (relative sequence number)
Acknowledgment number: 0
Header Length: 40 bytes
= .... 0000 0000 0010 = Flags: 0x002 (SYN)
000, .... ... = Reserved: Not set
PP | = Nonce: Not set
e 0o = Congestion Window Reduced (CWR): Not set
. .... = ECN-Echo: Not set
..0. .... = Urgent: Not set
= Acknowledgment: Not set
........ 0... = Push: Not set
veev wow. 000 = Reset: Not set
s woe. 2.1, = Syn: Set
........... 0 = Fin: Not set
Window size value: 65535
[calcuTated window size: 65535]
® Checksum: 0x192e [validation disabled]
Urgent pointer: 0
% Options: (20 bytes), Maximum segment size, SACK permitted, Timestamps, No-Operation (NOP), Window scale

Imagen 3.15. Verificaciones de la respuesta SYN que envia el cliente al servidor
Elaboracion: Los Autores
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2. SYN /ACK

Frame 1948: 74 bytes on wire (592 bits), 74 bytes captured bits) on interface 0
Ethernet 1T, Src: CompalTn_98:2d:02 (70:5a:b6:98:2d:02), Dst: Cisco-1i_59:7c:9b (c8:h3:73:59:7c:9h)
Internet Protocol Version 4, Src: 31.13.73.1 (31.13.73.1), Dst: 192.168.137.145 (192.168.137.145)
g
Source Port: 443 (443)
Destination Port: 53493 (53493)
[Stream index: 36]
[TCP Segment Len: 0]
sequence number: 0 (relative sequence number)
Acknowledgment number: 1 (relative ack number)
Header Length: 40 bytes
2

R

000. .... .... = Reserved: Not set
L0 = Nonce: Not set
0l . = Congestion Window Reduced (CWR): Not set
.... = ECN-Echo: Not set
..0. .... = Urgent: Not set
.... = Acknowledgment: Set

... = Push: Not set
cive wen W00, = Reset: Not set
Clove v nlo=Syniset
........... 0 = Fin: Not set
Window size value: 13980
[calculated window size: 13980]
® Checksum: 0x9bel [validation disabled]
Urgent pointer: 0
Options: (20 bytes), Maximum segment size, SACK permitted, Timestamps, No-Operation (NOP), Window scale
[SEQ/ACK analysis]

Imagen 3.16. Verificaciones de la respuesta SYN/ACK que envia el cliente al servidor
Elaboracion: Los Autores

3. ACK

1959 18128315000 3113.73.1 192.168.137.145 TCP 66 44353493 [ACK] Sego1 Ack=564 Win=15360 Len=0 TSval=3026421550 TSecr=18200101 s | o i [wided
# Frame 1959: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0
# Ethernet II, Src: CompalIn_98:2d:02 (70:5a:b6:98:2d:02), Dst: Cisco-Li_59:7c:9b (c8:b3:73:59:7¢c:9h)
= Internet Protocol Version 4, Src: 31.13.73.1 (31.13.73.1), Dst: 192.168.137.145 (192.168.137.145)
= Transmission Control Protocol, Src Port: 443 (443), Dst Port: 53493 (53493), Seq: 1, Ack: 564, Len: 0
Source Port: 443 (443)
Destination Port: 53493 (53493)
[Stream index: 36]
[TCP Segment Len: 0]
Sequence number: 1 (relative sequence number)
Acknowledgment number: 564 (relative ack number)
Header Length: 32 bytes
& .... 0000 0001 0000 = Flags: Ox010 (ACK)
= Reserved: Not set
= Nonce: Not set
Congestion Window Reduced (CWR): Not set
ECN-Echo: Not set
Urgent: Not set
Acknowledgment: Set
Push: Not set
Reset: Not set
Syn: Not set
Fin: Not set
Window size value: 60
[Calculated window size: 15360]
[Window size scaling factor: 256]
@ Checksum: Oxfela [validation disabled]
Urgent pointer: 0
@ Options: (12 bytes), No-Operation (NOP), No-Operation (NOP), Timestamps
@ [SEQ/ACK analysis]

Imagen 3.17. Numeros de secuencias entre el cliente y servidor
Elaboracién: Los Autores



45

» ldentificacion de métricas en el uso de protocolos.
Métrica 1
Nivel de Visibilidad

A través de la evaluacion de las métrica de visualizacion, los autores
determinaron los protocolos que pueden ser vistos, mediante el uso de
programas (Wireshark y Cain & Abel) y asi verificar su nivel de vulnerabilidad

de cada uno y comprobar la seguridad de las App’s moviles.

e Evaluacion por el desemperio de los programas utilizados en la practica

Toda App movil forman parte de nuestra vida diaria, de la misma forma tienen
sus ventajas y desventajas por lo que siempre hay que tomar en cuenta el nivel
de seguridad y de vulnerabilidad que tiene cada una de ellas, por esta razon los
autores realizaron la siguiente investigacion, al emplear programas utilizados
para la verificacion de vulnerabilidad de las App de redes sociales en
dispositivos maviles Android. Ver Tabla 3.3.

TIPO DE PROGRAMA NIVEL DE COMPLEJIDAD

Facil manejo
Cain & Abel (trabaja mediante un router en una
misma red)

Complejo
Wireshark (visualizacion de diferentes tipos de
direcciones)

Tabla 3.3. Software utilizados en la practica Wireshark y Cain & Abel
Elaboracién: Los autores

Métrica 2

Nivel de Vulnerabilidad
Al emplear estd métrica los autores consiguieron identificar las vulnerabilidades
gue se presentan en cada uno de los protocolos visualizados que seran

atacados con la utilizacion de programas sniffer como lo son Wireshark y
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Cain&Abel estos son indispensables para comprobar el nivel de seguridad de
cada protocolo.

e Evaluacion del desempefio de los protocolos de seguridad visualizados

mediante el software.

En la actualidad todas las App moviles constan con protocolos de seguridad,
los cuales ayudan a su desempefio ya que cada uno de ellos tiene una funcion
especifica y gracias a estos los mensajes pueden estar encriptados o no. En la
siguiente practica los autores lograron mostrar las caracteristicas de los
protocolos visualizados, mediante los programas Cain & Abel y Wireshark, para
verificar el estado de vwvulnerabilidad de las App en redes sociales de
dispositivos maviles Android. Ver Tabla 3.4.

PROTOCOLO CARACTERISTICAS
HTTP Hiper texto
SMTP Seguridad avanzada cifra las transmisiones
DNS Sistema de Nombres de dominios, base de datos distribuidas
TLSV1 Protocolos de resolucion
ARP Direcciones IP
DHCP Configuracién de direcciones IP

Tabla 3.4. Protocolos Capturados a Través de las Practicas Realizadas Mediante Software
Elaboracion: Los Autores

3.4.3. CUANTITATIVO - METRICS

OBJETIVO 3. Recoleccion de los datos correspondientes a los parametros

de pruebas de los protocolos de seguridad de los dispositivos moviles Android

para la comprobacién de la vulnerabilidad de los mismos.
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> Evaluacion de métricas realizadas a los protocolos de seguridad.
Métrica 1.- Nivel de Visualizacion
Los autores consiguieron determinar mediante el uso de los software Wireshark

y Cain & Abel la visualizacion de los protocolos que interactian en los

diferentes dispositivos méviles Android. Ver tabla 3.5

MODELO DE VERSION DE PROTOCOLOS CON PROTOCOLOS
SMARTPHONE ANDROID WIRESHARK CON CAIN & ABEL
Alcatel Idol 3 50.2 DNS,}-TrlI:lS-I\D/’ﬁ[,)\f-ITgI:”,'ATEE’,UDP ARP, HTTPS
Samsung Galaxy A5 502 DNSHi'-|I:1S-|\D/’1,SI§f-ITgI=’>,'ATEIF;’,UDP ARP, HTTPS
Samsu/ggeGalaxy 234 DNS,ljll'gl\D/H,SE')\f-ITgI:”éI'IéFI;,UDP ARP, HTTPS
Huawei y 550-103 444 DNS,';EE’/’f’[')\f{TgF’,ﬁFC{E’,UDP ARP, HTTPS
xiggg 53052833 6.0.1 DNS,ljll'gl\D/H,SE')\f-ITgI:”éI'IéFI;,UDP ARP, HTTPS

Tabla 3.5. Protocolos Visualizados en los diferentes dispositivos méviles con el Programa Wireshark y
Cain & Abel
Elaboracion: Los Autores

Métrica 2.- Nivel de vulnerabilidad

Mediante la determinacidon de la visualizacién de los protocolos de seguridad
gue se muestran en la Tabla 3.5 detallados de manera ordenada los protocolos
visualizados con los programas Wireshark y Cain & Abel en los diferentes
dispositivos moviles, se enlistan los niveles de seguridad de acceso con

respecto a cada Programa utilizado. Ver Tabla 3.6y 3.7
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Programa
WIRESHARK
Nivel Osi Protocolo Nivel de Seguridad
Fisico
Enlace de Datos
Bajo al contar con un
Red ARP encriptado en la trama
del paquete
Bajo al contar con un
TCP encriptado en la trama
Transporte del_ paquete
Bajo al contar con un
UDP encriptado en la trama
del paquete
Sesion
Presentacion
Bajo al contar con un
HTTP encriptado en la trama
Aplicacién del_ paquete
Bajo al contar con un
DNS encriptado en la trama
del paquete

Tabla 3.6. Protocolos del Modelo Osi Vulnerados Mediante Programas Wireshark

Elaboracion: Los Autores

Cain & Abel
Nivel Osi Protocolo Nivel de Vulnerabilidad
Fisico
Enlace de Datos
Red ARP Alto al visual_izar Ie_1§ direcciones IP
para su manipulacion
Transporte
Sesion
Presentacion
Bajo al contar con un encriptado
Aplicacion HTTPS complejo y bloqueo de direcciones
durante su ejecucion

Tabla 3.7. Protocolos del Modelo Osi Vulnerados Mediante el Programa Cain & Abel

Elaboracion: Los Autores
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Con la implementacion de nuevas medidas de seguridad a los protocolos de
los dispositivos movil especificamente a Android el nivel de encriptacion se
elevo, para que la trasmision y recepcion de mensajes sea segura en el movil y
el servidor, de acuerdo a la obtencidn de los datos alcanzados en la practica
con los programas Wireshark y Cain & Abel, los autores verificaron que la
hipotesis de esta investigacion no se cumple, ya que los protocolos de
seguridad de redes sociales en las App de dispositivos moviles Android no son
totalmente vulnerables y en ambos programas se obtuvo solamente la
visualizacion de los protocolos pero no la informacion que transmite los

paquetes de datos.



CAPITULO IV. RESULTADOS Y DISCUSION

Los autores en este capitulo detallan los resultados obtenidos en la evaluacion
de los protocolos de seguridad de las App de redes sociales en dispositivos
movil Android, enfocada en los niveles de la metodologia GQM (Goal
Questions Metric) y combinada con los métodos de investigacién experimental
y de medicién, utilizando los programas Wireshark y Cain & Abel para la

verificacion de vulnerabilidad en cada uno de los protocolos.

DETERMINAR LOS PROTOCOLOS DE SEGURIDAD CON LOS QUE
CUENTAN LAS APLICACIONES DE REDES SOCIALES EN DISPOSITIVOS
MOVILES

ANALISIS DEL NIVEL CONCEPTUAL - GOAL

Mediante la investigacion y clasificacion de los protocolos de seguridad en las
aplicaciones moéviles (Anexo 2), se pudo obtener como resultado en forma
general y de acuerdo al modelo OSI, los siete niveles de comunicacion
determinando algunas medidas de proteccion para cada una de las capas. A
continuacion se muestra la Tabla 4.1.

TIPOS DE MEDIDAS DE
PROTOCOLOS PROTECCION

Aspectos mecanicos, | Interfaces fisicas (y | « Evitar comprar

NIVEL OSI CARACTERISTICAS

eléctricos y opticos. Todo | no todas las tarjetas | méviles en
lo relacionado a la|de red serian de |tiendas no
. estructura que hace | capa 2 pero | oficiales y
1. Fisico ) ., ) o
posible la conexion vy | incluyen verificar las
transferencia de bits | componentes de credenciales del
entre dispositivos. capa 1), cableado, | vendedor.

sefales, etc...

2.Enlace | Controla el correcto flujo | IEEE 802.3 mas |e Conectarse a

de de informacién regulando | conocido como | redes Wi-Fi



http://es.wikipedia.org/wiki/Capa_de_enlace_de_datos
http://es.wikipedia.org/wiki/Capa_de_enlace_de_datos
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Datos | la velocidad y | Ethernet conocidas y
estableciendo (CSMA/CD), IEEE | seguras, asi
conexiones. Proporciona | 802.5 (token | como verificar el
parametros de calidad | passing), FDDI | apagado y
del servicio Qos, detecta | token passing, encendido del
y corrige errores. VLANS, ATM | Bluetooth sélo

Adaptation  Layer, | cuando se

ISDN, Frame Relay, | havega en la red.

PPP, SMDS, HDLC,

LAP-A,

802.2 (etiquetado

de tramas)
Enrruta y | IP, SLIP, ARP,|e Acceder al
conmuta paquetes de | OSPF, IGRP, GGP, | internet a través
software entre dos Host. | EGP, BGP, RIP,|de contrasefas
Los cuales pueden o no | ICMP, IPX, X.25,... | proporcionadas
estar ubicados por el prestador

3.Red geogréficamente en el de servicios, asi

mismo sitio. Su funcién
es la de asegurarse que
los datos lleguen desde
el origen hasta su

destino.

como configurar

el movil para
activar la
proteccion en
linea.

4. Transporte

Permite a los usuarios

elegir entre distintas
calidades de servicio
para establecer la

conexion de un extremo

a otro.

TCP, UDP, SPX,
NetBEUI..

5. Sesién

Permite la sincronizacion
de dialogos entre dos
ETD para el intercambio
Ya

abriendo o cerrando las

de datos. sea

conexiones (sesiones).

LDAP, RPC, SCP,
SQL,



http://es.wikipedia.org/wiki/Capa_de_enlace_de_datos
http://es.wikipedia.org/wiki/Calidad_de_servicio
http://es.wikipedia.org/wiki/Capa_de_red
http://es.wikipedia.org/wiki/Paquete_de_software
http://es.wikipedia.org/wiki/Paquete_de_software
http://es.wikipedia.org/wiki/Capa_de_transporte

52

Asigna una sintaxis a los | LPP, XDR, e Procurar usar
datos para unir las NetBIOS, NCP, un  vocabulario
X.25 PAD,...

palabras. Codifica los sencillo 'y sin

caracteres gréficos y sus contenido o]

funciones de control. frases que
6. Selecciona el tipo de puedan exponer

Presentacion | terminal y el formato para la

representar la confidencialidad

informacion. Sus de sus usuarios.

principales funciones son

el formateo, cifrado vy

compresion de datos.

Permite al wusuario la | HTTPS, HTTP, | ¢ Usar

interaccion con | FTP, Telnet, SMTP, | programas

programas para el | DNS, SNMP, | multiplataforma

intercambio y gestion de | DHCP, BOOTP, | oficiales, que

datos. NTP, TFTP, NDS... | sean conocidos y
7. con garantias de
Aplicacion ser seguros.

Considerando la
compatibilidad
entre diferentes
dispositivos

moviles.

Tabla 4.1. Informacién general de los Protocolos de seguridad en el modelo OSI
Elaboracion: Los Autores

La seguridad en protocolos de aplicaciones maoviles es importante debido a que
se maneja la integridad de informacion, por medio de transmision y
comunicacién de datos, teniendo en cuenta que muchas veces estos
protocolos pueden ser vulnerados por atacantes cibernéticos, enfocandose

principalmente a las App’s (redes sociales y mensajeria instantanea).

Una vez obtenida la informacion acerca de los protocolos utilizados en las

aplicaciones moéviles y el formato de datos al momento de comunicarse en


http://es.wikipedia.org/wiki/Sintaxis
http://es.wikipedia.org/wiki/Codificaci%C3%B3n_de_caracteres
http://es.wikipedia.org/wiki/Codificaci%C3%B3n_de_caracteres
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funcién de las capas del modelo OSI, se obtuvo como resultado los diferentes
servicios web con diferentes protocolos para la comunicacion, definiéndose
estos como reglas para cada servicio en las aplicaciones moviles de redes

sociales, mostrados en el siguiente Tabla 4.2.

SERVICIO WEB PROTOCOLOS UTILIZADOS
(Regla)

HTTP (Hypertext Transport Protocol)

SMTP (Simple Mail Transport

Protocol)

POP (Post Office Protocol)

World Wide Web (www)

E-mail

XMPP (Extensible Messeging and
. ] Presence Protocol)

Mensaje Instantaneo (Jubber; AIM) . .
OSCAR (Sistema abierto para la

comunicacion en tiempo real)

Telefonia IP SIP (Session Intuition Protocol)

Tabla 4.2. Protocolos utilizados en los diferentes servicios web para la comunicacion en aplicaciones
moviles
Elaboracion: Los Autores

En la siguiente Tabla 4.3., se muestran los resultados del formato de datos al
momento de comunicarse en funcion de las capas del modelo OSI, observando

gue los datos en las diferentes capas se dan una manera ordenada y légica.

CAPAS DEL MODELO OSI FORMATO DE UNIDAD DE DATOS
APDU (Capa 7)
PPDU (Capa 6)
SPDU (Capa b)

TPDU (Capa 4)

Capa de Aplicacion

Capa de Presentacion

Capa de Sesion

Capa de Transporte

Capa de Red

PAQUETE (capa 3)

Capa de Enlace

TRAMA (Capa 2)

Capa Fisica

BIT (Capa 1)

Tabla 4.3. Forma de datos de Comunicacion en las diferentes capas del modelo OSI
Elaboracion: Los Autores
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IDENTIFICAR LAS VULNERABILIDADES MAS COMUNES Y METRICAS EN
EL USO DE LOS PROTOCOLOS DE SEGURIDAD DE LAS APLICACIONES
DE REDES SOCIALES DE DISPOSITIVOS MOVILES ANDROID.

ANALISIS DEL NIVEL OPERACIONAL — QUESTION

En la identificacion de las vulnerabilidades y métricas de los protocolos de
seguridad a través de la conexion hombre en el medio y su implementacion, se
obtiene la demostracion de las capturas de envio y recepcion de los paquetes,
tramas, bits por medio del uso de la herramientas Wireshark y Cain & Abel
(Anexo 3), que permitid obtener los paquetes que se estan trasmitiendo por la
red y a la vez se verifica que si se realiza él envi6 por este tipo de App, debido

a gque la red detecta el paquete de dato trasmitido.

De acuerdo a los resultados obtenidos en la identificacion de las
vulnerabilidades de los protocolos de seguridad se consiguié determinar la
métrica 1 de visibilidad y la métrica 2 de vulnerabilidad. Mediante su evaluacion
se pudo obtener lo siguiente: En la Tabla 4.4 la métrica 1 nos muestra los
protocolos visualizados mediante la utilizacion de los programas (Wireshark y
Cain & Abel). Los protocolos que se visualizan son: el protocolo HTTPS que es
el que permite una seguridad mas confiable en la transferencias de datos,
HTTP que sirve para la trasmisién de datos, SMTP encripta la informacion,
ARP se encarga de la resolucion de direcciones IP, DNS trabaja con sistemas
de nombres de dominios, TLSV1 encargado de la transmision de datos de
mensajeria instantanea y DHCP configura las direcciones IP. Una vez
visualizados los protocolos, se verificd con la métrica 2 referente al nivel de
vulnerabilidad, el nivel de transferencia y de seguridad de los mismos,
obteniendo lo siguiente: HTTPS, SMTP, son los protocolos con Alto nivel de
seguridad y Alto nivel de Transferencia de datos, es decir que el envio y
recepcion de datos es elevado y la encriptacion de la informacién es dificil de
manipular. Los protocolos DHCP, DNS en el envio y recepcion de los datos
tienen nivel Medio y el nivel de seguridad en la encriptacion de la informacion

es Alto, es decir que no es vulnerable. HTTP tiene Alto nivel de transferencia
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de datos pero es un protocolo de Bajo nivel de seguridad; el protocolo TLSV1
esta en el nivel de transferencia Alto con una seguridad Media en el protocolo.
ARP tiene un nivel Medio en la transferencia de datos y Bajo nivel de
seguridad, lo que permite determinar que los protocolos de seguridad de las
Apps moviles, no son totalmente vulnerables para la manipulacion de la

informacion.

Tipo de Métrica 1 Métrica 2
P orotocal Nivel 4 Nivel de
rotocolos ivel de
software o ) ) ) Seguridad de
programa visualizados transferencia
protocolos
Cain & Abel HTTPS Alto Alto
HTTP Alto Bajo
SMTP Alto Alto
] ARP Medio Bajo
Wireshark .
DNS Medio Alto
TLVS1 Alto Medio
DHCP Medio Alto

Tabla 4.4. Métrica 1 de visibilidad y Métrica 2 de Vulnerabilidad de los protocolos utilizados para la
comunicacion en las aplicaciones mdviles
Elaboracion: Los Autores

El siguiente cuadro (Cuadro 4.1) es un analisis del comportamiento de las
tramas en el momento que se realizé el experimento de ataque en los
dispositivos mdviles Android con Wireshark y Cain & Abel, donde se obtiene
como resultado que al momento del envio y recepcion de datos, los paquetes
tienen la misma estructura de trama en las diferentes versiones de este sistema
operativo, es decir, no hubo ninguna variacién al momento de la irrupcion en el

nivel de transferencia de datos de los dispositivos (Anexo 4).
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MODELO DE VERSION DE ESTRUCTURA DE LA TRAMA
SMARTPHONE ANDROID Wireshark Cain y Abel
Alcatel Idol 3 5.0.2 No varia No varia
Samsur';‘g Galaxy 5.0.2 No varia No varia

5
Samsung Galaxy 2.3.4 No varia No varia
Ace
Huawei y 550-103 444 No varia No varia
Sony Ericsson 6.0.1 No varia No varia
Xperia Z3 D6603

Cuadro 4.1. Comparacién del comportamiento de las tramas con el programa Wireshark y Cain & Abel
Elaboracion: Los autores

RECOLECCION DE LOS DATOS CORRESPONDIENTES A LOS
PARAMETROS DE PRUEBAS DE LOS PROTOCOLOS DE SEGURIDAD DE
LOS DISPOSITIVOS MOVILES ANDROID.

ANALISIS DEL NIVEL CUANTITATIVO — METRIC

En la Tabla 4.5 se puede observar los resultados obtenidos en la evaluacion de
las métricas de los protocolos de seguridad, referente al nivel de visualizacién
en las diferentes capas del modelo OSI se puede observar en la capa de red
los protocolos (ARP y HTTPS), en la capa transporte los (TCP y UDP) y en la

capa de aplicacion se muestra el (HTPP y DNS).

Con la utilizacién de software (Anexo 4), solo se detecto el tipo de protocolo
gue esta interviniendo en el momento del envio, mostrandolo, pero no se logré
visualizar su contenido por lo tanto los protocolos de las App moviles no son
vulnerados, constando de esta manera que los protocolos de seguridad no se
encapsulan en su totalidad la informacion de los paquetes de datos,

provocando un ataque desprevenido en la transferencia de mensajes.



57

VISUALIZADO | VISUALIZADO
NIVEL OSI PROTOCOLO CON CON CAIN &
WIRESHARK ABEL
Red ARP Si Si
Transporte TCP S! No
UDP Si No
HTTPS No Si
Aplicacion HTTP Si No
DNS Si No

Tabla 4.5. Informacion general de la visualizacion de los Protocolos de seguridad en el modelo OSI

Elaboracion: Los Autores

En la siguiente Tabla 4.6 se muestra la Métrica 2 y los resultados obtenidos en

cuanto a la vulnerabilidad de los protocolos de seguridad, utilizando los mismos

programas para la Métrica 1.

NIVEL DE
NIVEL OSI | PROTOCOLO NIVEL DVSI:ESSEIIQDKAD CON VULNERABILIDAD CON
CAIN & ABEL
Bajo al contar con un encriptado en Alto  al  visualizar —las
Red ARP J direcciones IP para su
la trama del paquete : g
manipulacion
Bajo al contar con un encriptado en
TCP
la trama del paquete
Transporte - -
Bajo al contar con un encriptado en
UDP
la trama del paquete
HTTP Bajo al contar con un encriptado en
la trama del paquete
Bajo al contar con un
HTTPS encriptado cor_nplej_o y
bloqueo de direcciones
Aplicacion durante su ejecucion
DNS Bajo al contar con un encriptado

en la trama del paquete

Tabla 4.6. Informacién general de la vulnerabilidad de los Protocolos de seguridad en el modelo OSI

Elaboracion: Los Autores

Los autores consideraron todos los problemas de

las Apps que hay

actualmente, utilizando programas como herramientas que permitieron detectar

los protocolos de seguridad para evaluar las métricas y vulnerabilidades mas
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comunes en los dispositivos moviles, y con esto llevar un control y realizacion
de las respectivas pruebas a los datos recogidos en el que se observaron los
riesgos antes mencionados y su afectacion respectiva, dejando asi establecida
gue mas de la mitad de todos los Smartphones Android presentan seguridad en
los protocolos de las Apps y no presenta vulnerabilidad al momento de querer
desencriptar o ver el contenido de las tramas (Bernad, 2012).

Una publicaciéon hecha por Pascual, J. 2015, en el portal de MSN, refiere que
independientemente de la red WiFilos paquetes de datos pueden estar
encriptados o no, en funcién de que el usuario esté usando un servicio o web

encriptado. Si la web empieza por HTTPS, entonces lo esta.

Los autores de esta investigacion de acuerdo a esta publicacion pueden
determinar que el protocolo con mas seguridad y no es vulnerado tan
facilmente es HTTPS, ya que este protocolo encripta la informacion y no la

visualiza al hacker o a la persona que intenta acceder a la informacion.



CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

» Fue imprescindible conocer los tipos de protocolos de las aplicaciones
moviles para la evaluacion y la medicion del nivel de vulnerabilidad en el

envio y recepcion de los paquetes de datos (Ver Tabla 4.4).

» Para el desarrollo de aplicaciones moviles seguras se debe tener claro el
sistema operativo, las tecnologias y las redes de comunicacién, ademas
de implementar procesos de desarrollo de aplicaciones seguras, las
buenas préacticas de desarrollo y los estandares o protocolos que
ayudaran a minimizar errores, fallas y vulnerabilidades, con el objetivo
principal de aplicar métricas que permitan minimizar la inseguridad de la
informacion, porque no existen aplicaciones o sistemas de computacion

cien por ciento seguros.

» De acuerdo a los resultados de las pruebas realizadas con los
programas WIRESHARK y CAIN & ABEL se concluye que el protocolo
ARP es el méas vulnerable debido a que su nivel de seguridad es Bajo y
la informacién facilmente puede ser manipulada, mientras que el
protocolo HTPPS y SMTP son los que tienen un alto nivel de seguridad.
(Ver Tabla 4.6).

» Realizado el analisis en el envio y recepcion de datos se concluye que
con Wireshark se visualiza mas el trafico de datos que con Cain & Abel,
pero en ambos programas no varia la estructura de la trama en los
diferentes dispositivos moviles Android en diferentes versiones (Ver
Cuadro 4.1).
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RECOMENDACIONES

Realizar varias practicas y revisiones en el momento de envio y
recepcion de mensajes para asegurarse que los datos hayan llegado
correctamente siguiendo todas las medidas de seguridad de informacién
y asi evitar los ataques de hackers.

Actualizar las versiones de App de los dispositivos moviles teniendo en
cuenta en qué tipo de red se va a conectar ya que los protocolos que
son utilizados ayudan a minimizar la inseguridad de la informacion en

cada uno de los procesos que se manejan en la transferencia de datos.

Verificar en el momento de acceder a la conexion Wi-Fi, que el protocolo
que se esta utilizando sea HTPPS y SMT en las App movil ya que con
ellos el nivel de seguridad es Alto y no permite que la informacion sea
vulnerada en el instante de que haya una comunicacion en una red
abierta o privada, permitiendo también llevar un control al instante del
envio-recepcion de datos y asi poder determinar mejor la funcionabilidad

de los mismos.

Mantener constantes evaluaciones en los protocolos de seguridad al
momento de envio y recepcion de datos para confirmar que las

estructuras de las tramas mantienen su mismo proceso.
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ANEXO 1: CERTIFICACION DEL TRIBUNAL






ANEXO 2: ANALISIS DE REGIMIENTOS DE LOS PROTOCOLOS
MAS COMUNES DE APP’S MOVILES




ANEXO 3: PRUEBAS DE WIRESHARK PARA EL ANALISIS DE
PROTOCOLOS DE REDES SOCIALES Y MENSAJERIA

INSTANTANEA EN DISPOSITIVOS MOVILES




ANALISIS DE PROTOCOLOS MEDIANTE EL PROGRAMA WIRESHARK

M “isfisd.pcapng [Wireshark 1.12.5 (+1.12.5-0-g5819¢5b from master-1.12)] =
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

04 DS AT L laaaf ¥®m| %

Filter: [] Expression... Clear apply save

Time Source Destination Protocol Length Info -

.12891531.13.73.1 192.168.137.145 66 443+53493 [ACK] Seq=1 Ack=564 Win=15360 Len=0 TSval=3026421559 TSecr

1960 18.13789631.13.73.1 192.168.137.145 TLSvl. 248 Server Hello, Change Cipher Spec, Encrypted Handshake Message
1961 18.139613192.168.137.145 23.96.32.46 TLSvl 173 Client Key Exchange
1962 18.140216192.168.137.145 31.13.73.1 TCP 66 53493-+443 [ACK] Seq=564 Ack=183 Win=88704 Len=0 TSval=18200110 TSecr=3026421559
1963 18.140882192.168.137.145 31.13.73.1 TLSvl. 182 Change Cipher Spec, Encrypted Handshake Message, Encrypted Handshake Message
1964 18.141882192.168.137.145 31.13.73.1 TCP 1464 [TCP segment of a reassembled PDU]
1965 18.142328192.168.137.145 31.13.73.1 TLSvl. 1464 Application Data
1966 18.142694192.168.137.145 31.13.73.1 TLSvl. 1101 Application Data
1967 18.149160192.168.137.145 216.58.219.74 TLSvl 779 Application Data
1968 18.22888331.13.73.1 192.168.137.145 TCP 66 443-53493 [ACK] Seq=183 Ack=2078 Win=17920 Len=0 TSval=3026421658 TSecr=18200110
1969 18.23623331.13.73.1 192.168.137.145 TLSvl. 123 Application Data
1970 18.24560231.13.73.1 192.168.137.145 TLSvl. 111 Application Data i
1971 18.247593192.168.137.145 31.13.73.1 TCP 66 53493-443 [ACK] Seq=4511 Ack=285 Win=88704 Len=0 TSval=18200121 TSecr=3026421659
1972 18.255576216.58.219.74 192.168.137.145 TCP 66 443-39462 [ACK] Seq=7121 Ack=3355 Win=50944 Len=0 TSval=2320551070 TSecr=1820011
1973 18.319011216.58.219.74 192.168.137.145 TLSvl 1431 Application Data
1974 18.32433931.13.73.1 192.168.137.145 TLSvl. 558 Application Data
1975 18.32480331.13.73.1 192.168.137.145 TLSvl. 113 Application Data
1976 18.327350192.168.137.145 216.58.219.74 TCP 66 39462-443 [ACK] Seq=3355 Ack=8486 Win=110336 Len=0 TSval=18200129 TSecr=23205511
1977 18.328203192.168.137.145 31.13.73.1 TCP 66 53493-443 [ACK] Seq=4511 Ack=824 win=89856 Len=0 TSval=18200129 TSecr=3026421751

1978 18.335788192.168.137.145 23.212.53.111 TLsvl. 867 Application Data
1979 18.336261192.168.137.145 23.212.53.111 TLsvl. 103 Application Data

<« n F

Frame 1959: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0

Ethernet IT, Src: CompalIn_98:2d:02 (70:5a:b6:98:2d:02), Dst: Cisco-Li_59:7c:9b (c8:b3:73:59:7c:9b)
Internet Protocol Version 4, Src: 31.13.73.1 (31.13.73.1), Dst: 192.168.137.145 (192.168.137.145)

@ Transmission Control Protocol, Src Port: 443 (443), Dst Port: 53493 (53493), Seq: 1, Ack: 564, Len: 0

0000 c8 b3 73 59 7c 9b 70 5a b6 98 2d 02 08 00 45 00
0010 00 34 c9 37 40 00 52 06 ad 44 1f 0d 49 01 c0 a8
0020 89 91 01 bb dO f5 Oe 86 4e 01 86 54 1d 9c 80 10
0030 00 3c fe 3a 00 00 01 01 08 Oa b4 63 87 37 01 15

PROTOCOLO VULNERADO ARP MEDIANTE EL PROGRAMA
WIRESHARK

M isfisd.peapng Wireshark 1125 (v1.125-0-g581825b fram master-112]] 00 I — w oo |

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

oLl BERZS AT L faaafD #Em% B

Filter:  ip.addr == 3113731 [ ] vpression... Clear Apply save

Mo. Time Source Destination Protocol Length Info -
1943 17 .94454330.13./5.1 1YZ.108. 13/ . 143 I 1404 LILF Ssegment OT a reassempiea ruuj
1944 17.944847 31.13.73.1 192.168.137.145 TLSvl. 1430 Application Data
1945 17.946783192.168.137.145 31.13.73.1 TCP 66 53467-443 [ACK] Seq=8053 Ack=139776 Win=2753 Len=0 TSval=18200091 TSecr=120939
1946 17.947160192.168.137.145 31.13.73.1 TCP 66 53467-443 [ACK] Seq=8053 Ack=141174 Win=2774 Len=0 TSval=18200091 TSecr=120939
1947 17.948404192.168.137.145 31.13.73.1 TCP 66 53467-443 [ACK] Seq=8053 Ack=142538 Win=2796 Len=0 TSval=18200091 TSecr=120939
1949 18.042285192.168.137.145 31.13.73.1 TCP 66 53493-443 [ACK] Seq=1 Ack=1 Win=87680 Len=0 TSval=18200101 TSecr=3026421460
1950 18.042651192.168.137.145 31.13.73.1 TLSvl. 629 Client Hello
1959 18.12891531.13.73.1 192.168.137.145 TCP 66 443-53493 [ACK] Seq=1 Ack=564 Win=153060 Len=0 TSval=3026421559 TSecr=18200101

1960 18.13789631.13.73.1 192.168.137.145 TLSvl. 248 Server Hello, Change Cipher Spec, Encrypted Handshake Message -




ANEXO 4. EXPERIMENTO DE ATAQUE CON LOS PROGRAMAS
WIRESHARK Y CAIN & ABEL A LOS DIFERENTES
DISPOSITIVOS MOVILES ANDROID CON DIFERENTES
VERSIONES

ANEXO 4.1. ESCANEO DE LA RED PARA HACER EL ATAQUE EN EL
DISPOSITIVO MOVIL SAMSUNG A5

U B

File View Confiqure Tools Help
IHGHEHD 49 2 LOPBEROYE 09 0

|& Decoders |@ Netwark M‘ﬂ Sniffer I@J Cracker |@ Traceroute |M Ccou |[(i']'ﬂ Wireless |E§) Query |

IPaddress | MAC address | OUIfingerprint | Host name BB 88 |G| MMM
19216801 14D64D320A... D-Link International

1921680102 7COBCA3B38..

1921680104 DOS2OFL3ACSS

—

g Hosts I@APR M’ Routing |% Passwords |@ VolP |

hittp:/fwaw.oxid it

-
A:05
07/06/2016

BLamDab




ANEXO 4.1.1. INICIACION DE CAIN & ABEL PARA REALIZAR EL
ESCANEO DE LA RED EN BUSQUEDA DE DIRECCIONES Y SELECCION
DEL HOST AL QUE SE VA ATACAR.

= =

File Wiew Configure Tools Help

lawehnnd +v/ e nyneEe0®8R(0? 0L

[& Decoders [ @ Network [E ey ARP Poison Routing? 0 ! .n — . [ WY =)

& APR
APR-Cert (47) WARNIMG 1
2 APR-DNS APR enables you to hiack IP traffic between the selected host on the left list and all selected hosts on the right list in both
directions. If a selected host has routing capabilities WaAN traffic will be intercepted as well. Please note that since your
B APR-S5H-1(0) maching has not the same perfarmance of & router you could cause DaS if pou set APR between your Default Gateway and
- é APR-HTTPS (142) all other hosts an your LAN.
-2 APR-ProxyHTTPS (0)
.78 APR-RDP (0)
-2 APR-FTPS (0)
] é APR-POP3S (0) |P address | MAC I Hosthame I |P address | Hostname
_IMAP" 19216801 14DE40 320AEC -
L1 APRIMAPS (1) 192.168.0.102 7COBCE3B3E7D | v
£ APR-LDAPS (0) 192.163.0 104 DO329E 134058 L
& APR-SIPS (0) 3
|
Fl . ] vl m 1l b

e ————— = = ——— ————

@ Configuration / Routed Packets

=) Hosts I@ APRI'}‘ Routing I% Passwords I@ VolP I

hitp://www.oxid.it

ANEXO 4.1.2. ASIGNACION DE CERTIFICADOS POR PARTE DE CAIN &
ABEL

= =T

File View Configure Tools Help
lawenmnd +v/ R nMEEe0®R (0 0
@ Decoders I@ MNetwork Iﬂ'ﬂ Sniffer Id Cracker I@ Traceroute IM CCDU IE(HJJ Wireless I%) Query |

& APR | Certificate fite | SSI Server | Port | Hostname | -
-[E] APR-Cert (47) C:\PROGRA~ 1\Cain\Certs\self signed 200.110.126.26.crt 200.110.126.26 443 a248.e.akamai.net
,qo,.,‘ APR-DNS B C:\PROGRA~ 1\Cain\Certs\self signed 31.13.74.36.crt 31.13.74.36 443 *facebook.com
--fl APR-S5H-1 (0) . C:\PROGRA~ 1\Cain\Certs\self_signed 200.110.126.10.crt 200.110.126.10 443 a248.e.akamai.net
é APR-HTTPS (142)  |[ZlC:\PROGRA~1\Cain\Certs\self signed 200.110.126.40.crt 200.110.126.40 443 a248.e.akamai.net
. é APR-ProxyHTTPS (( ElC:\PROGRA~1 \Cain\Certs\self signed 31.13.74.1.crt 31.13.74.1 443 * facebook.com
.58 APR-RDP (0) C:\PROGRA-~1\Cain\Certs\self signed 31.13.73.36.crt 321.13.73.36 443 * facebook.com
By APR-FTPS (0) CAPROGRA~1\Cain\Certs\self signed_23.74.2.81.crt 23.74.2.81 443 a248.e.akamai.net
é APR-POP3S (0) C:\PROGRA~ 1\Cain\Certs\self signed 54.76.77.211.crt 54.76.77.211 443 eu2-scloud-proxy.ssp.samsungo...
B Apr-maps @) | EC\PROGRA-1\Caim\Certs\self signed 65.55.68.103.crt 65.55.68.103 443 *hotmail.com
é APR-LDAPS (0) C:\PROGRA~ 1\Cain\Certs\self signed 216.58.219.130.crt 216.58.219.130 443 *.g.doubleclick.net
. é APR-SIPS (0) C:\PROGRA~1\Cain\Certs\self signed 201.218.56.223.crt 201.218.56.223 443 google.com
C:\PROGRA~ 1\Cain\Certs\self_signed_216.58.218.10.crt 216.58.218.10 443 *.googleapis.com
& C:\PROGRA~ 1\Cain\Certs\self signed 216.58.218.1.crt 216.58.218.1 443 *.googleusercontent.com
. C:\PROGRA~ 1\Cain\Certs\self signed 31.13.73.52.crt 31.13.73.52 443 *instagram.com
&=l C\PROGRA - 1\Cain\Certs\self signed 31.13.73.1.crt 31.13.73.1 443 * facebook.com
= C\PROGRA~1\Cain\Certs\self_signed_203.104.160.31.crt 203.104.160.31 443 *line.naver.jp 3
C:\PROGRA~1\Cain\Certs\self signed 52.73.64.150.crt 52.73.64.150 443 *.adkmob.com
C:\PROGRA~1\Cain\Certs\self signed 104.96.221.203.crt 104.96.221.203 443 a248.e.akamai.net
C:\PROGRA~1\Cain\Certs\self signed 181.198.58.36.crt 181.198.58.36 443 a248.e.akamai.net
C:\PROGRA~1\Cain\Certs\self signed 31.13.73.37.crt 31.13.73.37 443 *facebook.com s

A APR-Cert
Q Hosts I@ APRI'{' Routing I% Passwords Iﬁ VolP I

http://www.oxid.it




ANEXO 4.1.3. VISUALIZACION DEL PROCOLO HTTPS

= B
File View Configure Tools Help

S0 @B e y # BEIMBMEa0%RE @2 0

|§> Decoders | Q Network |ﬂ'ﬂ Sniffer |d Cracker |@ Traceroute |M Ccpu m}'ﬂ Wireless |$) Query |

) APR Started | Closed | HTTPS hostname | HTTPS server | Client | sni Status B
[ APR-Cert 47) 07/06/2016 - 21:01:14  07/06/2016 - 21:01:14 *.google.com 21658.219.174  192.168.0.102 Couldn't accept
-2 APR-DNS 07/06/2016 - 21:01:14  07/06/2016 - 21:01:14  *.google.com 216.58.219.174 192.168.0.102  android.clients.g.. Couldn't accept
.. APR-SSH-1 (0) 07/06/2016 - 21:01:16  07/06/2016 - 21:01:16 “.instagram.com  31.13.73.52 192.168.0.102  graph.instagram.... Closed by client
&y APR-HTTPS (142) 07/06/2016 - 21:01:22  07/06/2016 - 21:01:22 *instagram.com  3113.73.52 192.168.0.102  graph.instagram.... Closed by client
é APR-ProxyHTTPS (0) 07/06/2016 - 21:01:26  07/06/2016 - 21:01:26  *.line.naver.jp 203.104.160.31 192.168.0.102 Couldn't accept
@ APR-RDP () 07/06/2016 - 21:01:26  07/06/2016 - 21:01:27  *.line.naver.jp 203.104.160.31 192.168.0.102 Couldn't accept

07/06/2016 - 21:01:27  07/06/2016 - 21:01:27  *.line.naver.jp 203.104.160.31 192.168.0.102 Couldn't accept

5 APR-FIPS () 07/06/2016 - 21:01:28  07/06/2016 - 21:01:28  *.google.com 21658219174 1921680102 android.clientsg.. Couldn't accept
£y APR-POP3S (0) 07/06/2016 - 21:01:29  07/06/2016 - 21:01:29  *google.com 216.58.219.174 192.168.0.102 android.clientsg.. Couldn't accept
&) APR-IMAPS (0) 07/06/2016 - 21:01:30  07/06/2016 - 21:01:30  *.google.com 216.58.219.174 192.168.0.102  android.clients.g.. Couldn't accept
-5y APR-LDAPS (0) 07/06/2016 - 21:01:30  07/06/2016 - 21:01:30  *facebook.com 31.13.73.1 192.168.0.102  graph.facebook.c.. Couldn't accept
é APR-SIPS (0) 07/06/2016 - 21:01:30  07/06/2016 - 21:01:31  *facebook.com 31.13.73.1 192.168.0.102 . Couldn't accept

07/06/2016 - 21:01:31  07/06/2016 - 21:01:31  *.facebook.com 31.13.731 192.168.0.102 Couldn't accept
07/06/2016 - 21:01:32  07/06/2016 - 21:01:32  *.facebook.com 31.13.731 192.168.0.102 . Couldn't accept
07/06/2016 - 21:01:33  07/06/2016 - 21:01:33  *.facebook.com 31.13.731 192.168.0.102  graph.facebook.c.. Couldn't accept

07/06/2016 - 21:01:34  07/06/2016 - 21:01:34  *.facebook.com 31.13.731 192.168.0.102  graph.facebook.c.. Couldn't accept|
07/06/2016 - 21:01:34  07/06/2016 - 21:01:34  *.facebook.com 31.13.731 192.168.0.102 . Couldn't accept|=
07/06/2016 - 21:01:34  07/06/2016 - 21:01:34 *facebook.com 31.13.731 192.168.0.102 Couldn't accept| |
07/06/2016 - 21:01:38  07/06/2016 - 21:01:38  *.facebook.com 31.13.731 192.168.0.102 . Couldn't accept
07/06/2016 - 21:01:38  07/06/2016 - 21:01:38  *.facebook.com 31.13.731 192.168.0.102  graph.facebook.c.. Couldn't accept I
NTMRINTA - 21:01-20  NTMAINTA - 31-01-20  * farehnnl rnm MI2720 102 1ARN 102 aranh farehnnk « Coauldn't arrent

a | m 3

S APR-HTTPS
@ Hosts |@APR |4’ Routing |% Passwords |& VoIP |

hittp://www.oxid.it

2:04

07/06/2016

= =To =
File View Configure Tools Help
o d @y B S ¥ R EVPEEROE R O 7 0
@ Decoders I P Network |ﬂ'ﬂ Sniffer ||ﬁ Cracker | @ Traceroute |m| Cccpy Hf] Wireless I%) Query |
& APR Started | Closed | HTTPS hostname | HTTPS server | Client | swi Status B
=] APR-Cert 47) 07/06/2016 - 21:01:32  07/06/2016 - 21:01:32 *facebook.com 31.13.731 192.168.0.102  graph.facebook.c.. Couldn't accept
-2 APR-DNS 07/06/2016 - 21:01:33  07/06/2016 - 21:01:33  *.facebook.com 3113731 192.168.0.102  graph.facebook.c.. Couldn't accept
.. APR-S5H-1 (0) 07/06/2016 - 21:01:34  07/06/2016 - 21:01:34 *facebook.com 31.13.73.1 192.168.0.102  graph.facebook.c.. Couldn't accept
é APR-HTTPS (142) 07/06/2016 - 21:01:34  07/06/2016 - 21:01:34 *.facebook.com 31.13.73.1 192.168.0.102 Couldn't accept
é APR-ProxyHTTPS (0) 07/06/2016 - 21:01:34  07/06/2016 - 21:01:34 *facebook.com 31.13.731 192.168.0.102 Couldn't accept
@ APR-RDP (0) 07/06/2016 - 21:01:38  07/06/2016 - 21:01:38 *.facebook.com 31.13.73.1 192.168.0.102 Couldn't accept
07/06/2016 - 21:01:38  07/06/2016 - 21:01:38 *facebook.com 31.13.73.1 192.168.0.102 Couldn't accept
~£) APR-FTPS (0) 07/06/2016 - 21:01:39  07/06/2016 - 21:01:39 *facebook.com  3113.73.1 192.168.0.102 Couldn't accept
£ APR-POP3S (0) 07/06/2016 - 21:01:39  07/06/2016 - 21:01:39 *facebook.com 3113.73.1 192.168.0.102 . Couldn't accept
&) APR-IMAPS (0) 07/06/2016 - 21:01:41  07/06/2016 - 21:01:41 *.facebook.com 3113731 192.168.0.102  graph.facebook.c.. Couldn't accept
é APR-LDAPS (0) 07/06/2016 - 21:01:43  07/06/2016 - 21:01:43 *hotmail.com 65.55.68.103 192.168.0.102 Couldn't accept
é APR-SIPS (0) 07/06/2016 - 21:01:43  07/06/2016 - 21:01:43 *.facebook.com 31.13.73.1 192.168.0.102  graph.facebook.c.. Couldn't accept
07/06/2016 - 21:01:44  07/06/2016 - 21:01:44 *.facebook.com 31.13.73.1 192.168.0.102  graph.facebook.c.. Couldn't accept
07/06/2016 - 21:01:44  07/06/2016 - 21:01:44 “hotmail.com 65.55.68.103 192.168.0.102 Couldn't accept
07/06/2016 - 21:01:44  07/06/2016 - 21:01:44 *.facebook.com 3113731 192.168.0.102  graph.facebook.c.. Couldn't accept
07/06/2016 - 21:01:45  07/06/2016 - 21:01:45 *facebook.com 31.13.73.1 192.168.0.102  graph.facebook.c.. Couldn't accept
07/06/2016 - 21:01:46 07/06/2016 - 21:01:46 *.facebook.com 31.13.731 192.168.0.102  api.facebook.com  Couldn't accept
07/06/2016 - 21:01:46  07/06/2016 - 21:01:46 *.facebook.com 31.13.73.1 192.168.0.102  graph.facebook.c.. Couldn't accept|
07/06/2016 - 21:01:46  07/06/2016 - 21:01:46 *.facebook.com 3113731 192.168.0.102  graph.focebook.c.. Couldn't accept|™
07/06/2016 - 21:01:46  07/06/2016 - 21:01:46 *.facebook.com 31.13.73.1 192.168.0.102  graph.facebook.c.. Couldn't accept
< | m *
|& aveirs |

@ Hosts |@APR |'f' Routing |% Passwords |@ VolP |

hitps//www.oxid.it
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ANEXO 4.2. ESCANEO DE LA RED PARA HACER EL ATAQUE EN EL
DISPOSITIVO MOVIL SAMSUNG ACE

= ==

File View Configure Tools Help

[awenmnd +v/ R nynEEe0®n|(0 | 0
|§, Decoders IQ Metwork I@ Sniffer I@’ Cracker I@ Traceroute Ilm Ccobu IE(HJJ Wireless I%) Query |

| 1P address | MAC address | OUI fingerprint | Host name | B... | B.. [ B8 [ Gr [ Mo | 1| m3]|
192.168.0.1 14D64D320A... D-Link International

[192.168.0.101 | FOE77EOBSFES | Samsung ElectronicsCo.led | [ [ [ [ [ [ [ |
1921680104  DO0929E13AC5S

1921680102  7COBC63B38...

192.168.0.105  FAE3FBFBCSEG

|E Hosts I@ APR I‘f’ Routing I% Passwords I@ VolP I

Lost packets: 0%

ES - M3 a0

ANEXO 4.2.1. INICIACION DE CAIN & ABEL PARA REALIZAR EL
ESCANEO DE LA RED EN BUSQUEDA DE DIRECCIONES Y SELECCION
DEL HOST AL QUE SE VA ATACAR.

= =TeTE]

File  View Configure Tools Help

[sweonmms +v e mENeO25 @2 0

& Decoders | @ Network [ e, AP Poison Routing =. ‘. S— . m ) [E=)

oo APR
=] APR-Cert (8) WARNING 1|
-4 APR-DNS APR ensbles wou to hijack P traffic between the selected host on the left list and all selected hosts an the right list in both
directions. If a selected host has routing capabilities WAN traffic will be intercepted as well. Please note that since your
B APR-SSH-1 (0) machine has not the same performance of a rauter you could cause Da5 if you set APR between pour Default Gateway and
é APR-HTTPS (19) all other hosts on your LAN.
2} APR-ProxyHTTPS (0) |
-4 APR-RDP (0)
-5y APR-FTPS (0)
é APR-POP3S (0} | |P address I MAC I Hostname IP addiess | AL | Hostname |
MAP: 15216801 140640 3205EC 192.168.0.105 FAESFBFBCEER
~E) APRI S0 1592168010 FOE77EDBSFES 192.168.0.102 7COBCE3B3E7D
~£) APR-LDAPS (0) 1921680104 DOS23E134C58 192,168.0.104  DOS29E134C58
-2y APR-SIPS (0) 1521680102 7COBCE3R 387D 152,168, 1406, 2

192.168.0105 F4E3FEFBLBEG

4 m r ] 1 |+

Cancel

& Configuration / Routed Packets I

Q Hosts I@ APRI"E’ Routing I% Passwords I@ VoIP I

Lost packets: 0%




ANEXO 4.2.2.

INICIACION DE CAIN & ABEL PARA REALIZAR EL
ENVENENAMIENTO DE LA RED.

File View Configure Tools

Help

(B R

* CHRLL CHALL
o i ol BER S
IR R AN

5

[t (R ymEEaOER 02 0

@ Decoders IQ MNetwork Iﬂ'ﬂ Sniffer Id Cracker Io Traceroute Im CCpu IE(HJJ Wireless I%) Query |

Lost packets: 0%

& APR Status | IP address | MAC address | Packets... | <- Pack.. | MAC address | IP address |
-[E APR-Cert 8) Y 192.168.0.101  FOE77EOBSFES 17 17 14D64D320A.. 192.168.0.1
»
2 APR-DNS
B APR-SSH-1 (0)

By APR-HTTPS (19) Status I IP address I MAC address I Packets ... I =- Pack... I MAC address I IP address I
-2 APR-ProxyHTTPS [0) 4 Full-routing  192.168.0.101  FOE77EOBSFE5 20 17 14D64D320A.. 184.173.147.58
T APR-RDP (0) 4 Full-routing  192.168.0.101  FOE77EOBSFE5S 14 i1 14D64D320A.. 216.58.192.68
-2 APR-FTPS (0) 4 Full-routing  192.168.0.101  FOE77EOBSFE5S 11 8 14D64D320A.. 216.58.192.99

D) APR-POP3S (0) 4> Half-routing 192.168.0.101  FOE77EOBSFES 6 0 14D64D320A.. 216.58.219.142
By APR-IMAPS (1) 4 Full-routing  192.168.0.101  FOE77EOBSFE5 46 13 14D64D320A.. 31.13.73.36
By APR-LDAPS (0) 4 Full-routing  192.168.0.101  FOE77EOBSFE5 140 107 14D64D320A.. 181.198.58.36
B APR-SIPS 1) @ Full-routing  192.168.0.101  FOE77EOBSFES 18 12 14D64D320A.. 23.3.96.123
4 Full-routing  192.168.0.101  FOE77EOBSFE5 20 14 14D64D320A.. 31.13.73.1
4 Full-routing  192.168.0.101  FOE7FEOBSFE5S 27 23 14D64D320A.. 198.233.143.25
4 Full-routing  192.168.0.101  FOE77EOBSFE5 184 140 14D64D320A.. 198.233.143.9
4 Full-routing  192.168.0.101  FOE77EOBSFES 26 21 14D64D320A.. 23.3.96.131
@ Full-routing  192.168.0.101  FOE77EOBSFE5 21 5 14D64D320A.. 31.13.65.7
4 Full-routing  192.168.0.101  FOE7FEOBSFE5 42 32 14D64D320A.. 181.198.58.29
4 Full-routing  192.168.0.101  FOE77EOBSFE5S 20 i5 14D64D320A..  23.3.96.80
4 Full-routing  192.168.0.101  FOE77EOBSFES 22 19 14D64D320A.. 23.3.96.75
@ Configuration / Routed Packets I
g Hosts I@ APRIQ’ Routing I% Passwords I@ WolP I

ANEXO 4.2.3. ASIGNACION DE CERTIFICADOS POR PARTE DE CAIN &

ABEL

u File View Configure Tools Help

DeehBBI +v WL NEEEO9R O i
|§> Decoders IQ Network Iﬂ'ﬂ Sniffer |d’ Cracker I@ Traceroute IM Ccpu IE(A'J] Wireless Iﬁ) Query |

& APR | Certificate file | sStServer | Port | Hostname
RE3| APR-Cert (3) [E C:\PROGRA-~1\Cain\Certs\self_signed 31.13.73.36.crt 31137336 443 *facebook.com
%, APR-DNS C:\PROGRA~1\Cain\Certs\self_signed 181.198.58.36.crt 181.198.58.36 443 a248.e.akamai.net
- APR-SSH-1 (0) C\PROGRA~1\Cain\Certs\self_signed 23.3.96.123.crt 23396123 443 a248.e.akamainet
(&) APR-HTTPS (19) C\PROGRA~1\Cain\Certs\self_signed 31.13.73.1.crt 31.13.73.1 443 *facebook.com
[y APR-ProxyHTTPS (0) C:\PROGRA-~1\Cain\Certs\self_signed 198.233.143.25.crt 198.233.143.25 443 a248.e.akamainet
.58 APR-RDP (0) C:\PROGRA-~1\Cain\Certs\self_signed 198.233.143.9.crt 198.233.1439 443 a248.e.akamainet
) APR-FTPS (0) [EC:\PROGRA-~ 1\Cain\Certs\self signed 23.3.96.13Lert 23396131 443 a248.e.akamainet
- APR-POP3S (0) [EC:\PROGRA~1\Cain\Certs\self_signed 181.198.58.29.crt 181.19858.29 443 a248.e.akamainet
-2y APR-IMAPS (0)
-5y APR-LDAPS (0)
-5y APR-SIPS (0)

APR-Cert |
Q Hosts I@ APRI'{' Routing I% Passwords I@ VolP |

Lost packets: 0%




ANEXO 4.2.4. VISUALIZACION DEL PROCOLO HTTPS

] EE

File View Configure Tools Help
JuehEHT +¥ R LVDMEE2O%L 00
|@; Decoders |§ Network M‘ﬂ Sniffer Id Cracker |@ Traceroute "m CCou |[(i']°] Wireless |E§) Query |

& APR Started | Closed | HTTPS hostname | HTTPS server | Client NI Status
2 APR-Cert () TO6/16 - 212737 0T/06/2016 - 212752 *facebookcom 31137336 1921680101 Closed by clent
2 APR-DNS TA6/16 - 212753 0T/06/2016- 212812 “facebookcom 31137336 1921680101 Closed by clent
B APR-SSH-L () T06/016 - 21:2755  07/06/2016- 212808 *facebookcom 31137336 1921680101 Closed by clent
Y ok e 19) TO6/016 - 22755 07/06/2016 - 2128:10 “facebookcom 31137336 1921680101 Closed by clent
B AR Pagpsy  [VOG0I6-21811 OTGD0N6-212816 foebookeom L3I 1921GR0.0L Timed out
e TOG/016- 212816 07/06/2016- 21284 “facebookcom 31137336 1921680101 Closed by clent
T06/016 - 21:2819  0T/06/2016- 212841 *facebookcom  3LI37%1 1921680101 APR stopped by us:
-8 APR-FIPS0) T06/2016- 212820 07/06/2016- 212833 aMBeakamainet 1811985836 1921680101 Closed by lient
-£) APR-POP3S (1) T06/2016 - 21:28:21  07/06/2016 - 21:28:26 a2Be.akomainet 1811985836  192.168.0.101 Clased by client
&) APR-IMAPS (0 TO6/016 - 212821 07/06/2016 - 212833 aMBeckamainet 1811985836 1921680101 Closed by clent
.5y APR-LDAPS (1) T/06/2016 - 21:2821  07/06/2016 - 21:28:37 aMBeakamainet 1811985836 1921680101 Closed by clent
3 APR-SIPS 1) T/06/2016 - 21:28:22  07/06/2016 - 21:28:41 aMBeckamainet 1811985836 1921680101 APR stopped by us
T/06/016 - 21:28:22  07/06/2016 - 21:28:27 aMBeakamainet 1811985836 1921680101 Closed by clent
TO6/16 - 21:28:22  07/06/2016 - 21:28:37 aMBeckamainet 1811985836 1921680101 Closed by clent
TAG/16 - 21:28622  07/06/2016 - 212835 aMBeakamainet 1811985836 1921680101 Closed by clent
TO6/16- 21:2823  07/06/2016 - 21:28:41 aMBeckamainet 23396123 1921680101 APR stopped by s
TAG/N16- 21:2823  0T/06/2016- 212841 aMBeakamainet 23396123 1921680101 APR stopped by us:
TO6/16- 21:2827  07/06/2016- 212828 “facebookcom 31137336 1921680101 Closed by clent
TAG/16- 12836 0T/06/2016- 212841 “facebookcom 31137336 1921680101 APR stopped by us:

(| m | b

2 APR-HTFPSl
Q Hosts |@ APRM’ Routing |% Passwords |@ VolP |

Lost packets: 0%

a30
07/06/2016

I )




ANEXO 4.3. ESCANEO DE LA RED PARA HACER EL ATAQUE EN EL
DISPOSITIVO MOVIL HUAWEI

= =

File View Configure Tools Help
[weeohawd | +v R L9y rEEeO®2 @2 0
|é_% Decoders I@ MNetwork Iﬂ'ﬂ Sniffer Id Cracker I@ Traceroute IM CCDU IE(HJJ Wireless I&) Query |

IP address | MAC address | OUI fingerprint | Hast name | B..[B..[B8 [ Gr|mo|mi|m3]
192.168.0.1 14D64D320A.. D-Link international

192168.0.106  DCFI10E4A264

192168.0.104  DO929EI3AC58

||192.168.0.003 |Fae3fB7820CE| | | [ [ [ [ [ | |
192.168.0.102  7COBC63B3S...

192.168.0.105  FAE3FBFBCSEG

|E Hosts I@ APR I‘f’ Routing I% Passwords I@ VolP I

Lost packets: 0%

ES L M b

ANEXO 4.3.1. INICIACION DE CAIN & ABEL PARA REALIZAR EL
ESCANEO DE LA RED EN BUSQUEDA DE DIRECCIONES Y SELECCION
DEL HOST AL QUE SE VA ATACAR.

= =TeTE]

File  View Configure Tools Help

[usesnand | +v RaumEEwOws 0 ¢|0

& Decoders | @ Network [ e, AP Poison Routing b . ’. — . m ) =)

o APR
[ APR-Cert (0) WARNING 1
2 APR-DNS APR enables you to hijack IP traffic between the selected host on the left list and all selected hosts on the right list in both
irections. If a selected host has routing capabilities traffic will be intercepted as well Please note that since your
i It a selected host h i bilitie:s WM traffic: will be i d Il Pl h
B APR-SSH-1 (0) machine has not the same performance of a router pou could cause Da5 if you set APR between pour Default Gateway and
By APR-HTTPS (0) all other hosts on your LAN
&) APR-ProxyHTTPS (0}
-5 APR-RDP (0)
-2y APR-FTPS (0)
é APR-POP3S (0) |IP address I MAC I Hostname P addiess | MALC | Hostname
MAP: 1592168.01 140640 3205EC 192.168.0.105 FAE3FBFBCOER
~E) APR-1 S 152.168.0106 DCF110E44264 192.168.0.102 7CORCE3R3E7D
£ APR-LDAPS (0) 132.168.0.104 DOS23E 134058 192.168.0.104 DO929E 134058

5y APR-SIPS (0) 192.168.0103 F4E3FBYB2DCE 192.168.0.108 DCFT10E 44264
1921680102 FCOBCE3R3B7D 92168 140640 3204EC
1821680105 F4E 3FEFBLCAER

@ Configuration / Routed Packets I

Q Hosts I@APRI"I’ Routing I% Passwords Iﬁ VoIP I

Lost packets: 0%

ES o m 3




ANEXO 4.3.2. INICIACION DE CAIN & ABEL PARA REALIZAR EL
ENVENENAMIENTO DE LA RED.

= =R

File View Configure Tools Help
[smeommmwad +v (R yvnEEaO32 02 0
@ Decoders IQ Metwork Iﬂ'ﬂ Sniffer IJ Cracker I@ Traceroute IM CCDU I[ta-:] Wireless I%) Query |

R APE| Status | 1P address | MAC address | Packets .. | <- Pack.. | MAC address | IP address |
-{E APR-Cert (10) ik ldle 192.168.0.103  FAE3FB782DCE 16 16 14D64D320A.. 192.168.0.1
2 APR-DNS
APR-55H-1

g Apnrﬂnpsrg) Status | 1P address | MAC address | Packets ... | <- Pack.. | MAC address | IP address |

By APR-ProxyHTTPS (0) b Full-routing  192.168.0.103  FAE3FB782DCE 8 4 14D64D320A.. 173.252.89.35

.58 APR-RDP (0) b Full-routing  192.168.0.103  FAE3FB782DCE 190 250 14D64D320A..  31.13.73.21

5 APR-FTPS (0) b Full-routing  192.168.0.103  FAE3FB782DCE 36 38 14D64D320A..  23.3.96.145

&) APR-POP3S (0) 4 Full-routing  192.168.0.103  FAE3FB782DCE 66 64 14D64D320A.. 104.96.221155

By APR-IMAPS (1) 4 Full-routing  192.168.0.103  FAE3FB782DCE 21 20 14D64D320A.. 31.13.73.37

B\ APR-LDAPS [0) b Full-routing  192.168.0.103  FAE3FB782DCE 128 118 14D64D320A.. 207.46.10.10

B APR-SIPS ©) 4 Full-routing  192.168.0.103  FAE3FB782DCE 31 22 14D64D320A.. 74.125.196.95

4 Full-routing  192.168.0.103  FAE3FB782DCE 32 32 14D64D320A.. 216.58.192.110
4 Full-routing  192.168.0.103  FAE3FB782DCE 24 18 14D64D320A.. 216.58.192.67
4 Full-routing  192.168.0.103  FAE3FB782DCE 34 28 14D64D320A.. 108.168.180.98
b Full-routing  192.168.0.103  FAE3FB782DCE 17 10 14D64D320A.. 169.54.222.140
@ Full-routing  192.168.0.103  FAE3FB782DCE 92 62 14D64D320A.. 169.54.222.142
@ Full-routing  192.168.0.103  FAE3FB782DCE 35 38 14D64D320A.. 216.58.192.68
@ Full-routing  192.168.0.103  FAE3FB782DCE 57 76 14D64D320A.. 74.125.138.132
4> Half-routing 192.168.0.103  FAE3FBTS2DCE 2 0 14D64D320A.. 201.218.56.151

@ Configuration / Routed Packets I

Q Hosts I@ APRI'{' Routing I% Passwords Iﬁ VoIP I

Lost packets: 0%

ANEXO 4.3.3. ASIGNACION DE CERTIFICADOS POR PARTE DE CAIN &
ABEL

= =

File View Configure Tools Help
[DeehBB +v B ymEEaO%E 00 0
@ Decoders IQ Network Iﬂ'ﬂ Sniffer Id Cracker IO Traceroute Im Ccou Ith']] Wireless I@ Query |

& APR | Certificate fite | sstServer | Port | Hostname
APR-Cert (10) C\PROGRA~1\Cain\Certs\self_signed 31.13.73.21.crt 31.13.73.21 443 * facebook.com
&, APR-DNS \PROGRA-~1\Cain\Certs\self signed_23.3.96.145.crt 23.3.06.145 443 a248.e.akamai.net

[ APR-SSH-1 (0)
&y APR-HTTPS (3)

\PROGRA~1\Cain\Certs\self_signed 207.46.10.10.crt 207.46.10.10 993 ~hotmail.com
\PROGRA~1\Cain\Certs\self_signed 74.125.196.95.crt 7412519695 443 *.googleapis.com

] APR-ProxyHTTPS \PROGRA-~1\Cain\Certs\self_signed_216.58.192.110.crt 216.58.192.110 443 *, le.com
yHTTPS (0) g goog
.08 ApR-RDP \PROGRA~1\Cain\Certs\self_signed_216.58.192.67.crt 216.58.192.67 443 le.com
V] g goog|
_FTi \PROGRA-~1\Cain\Certs\self_signed_169.54.222.140.crt 169.54.222.140 443 *whatsapp.net
5 APR-FTPS (0) g pp.
g \PROGRA-~1\Cain\Certs\self_signed 169.54.222.142.crt 169.54.222.142 443 * whatsapp.net
B APR-POP3S (0) g pp.
g [E1 C:\PROGRA~1\Cain\Certs\self_signed_216.58.192.68.cr 216.58.192.68 443 WWW. le.com
-5y APR-IMAPS (0) g goog
[E1C:\PROGRA~1\Cain\Certs\self signed 74.125.138.132.crt 74125138132 443 *, leusercontent.com
&) APR-LDAPS (0) 9! goog

&y APR-SIPS {0)

APR-Cett |
Q Hosts I@ APRI‘*‘ Routing I% Passwords I@ VolP I

Lost packets: 0%




ANEXO 4.3.4. VISUALIZACION DEL PROCOLO HTTPS

= B e
File View Configure Tools Help

[owehBnd +v Ry PEELO25 09 0

|§> Decoders IQ Network Iﬂ'ﬂ Sniffer |d’ Cracker I@ Traceroute IM Ccpu IE(A'J] Wireless Iﬁ) Query |

& APR Started | Closed | HTTPS hostname | HTTPS server | Client [ snr | Status
&) APR-Cert (10) 07/06/2016 - 21:41:46  07/06/2016 - 21:41:46 a248.c.akamainet 23.3.96.145  192168.0.103  fbcdn-photos-d-a.. Couldn't acceptS
-, APR-DNS 07/06/2016 - 21:42:13  07/06/2016 - 21:42:13  *.googleapiscom  74.125.196.95 192.168.0.103 andreid.googleap.. Closed by client
..l APR-55H-1 (0) 07/06/2016 - 21:42:39  07/06/2016 - 21:42:39 *.whatsapp.net 169.54.222.140 192.168.0.103 mmi675.whatsap... Closed by client

&y APR-HTTPS 3)

-5y APR-PraxyHTTPS (0)
.8 APR-RDP (0)

-y APR-FTPS (0)

-5y APR-POP3S (0)

&y APR-IMAPS (0)

-5y APR-LDAPS (0)

-5y APR-SIPS (0)

< il 3

3 APR-HTTPS |
= Hosts I@ APRI'{' Routing I% Passwords I@ VolP |

Lost packets: 0%

B . %3



ANEXO 4.4. ESCANEO DE LA RED PARA HACER EL ATAQUE EN EL

DISPOSITIVO MOVIL ALCATEL ONETOUCH IDOL 3
= =

File View Configure Tools Help
[UsenEms +9 2 mEKNeOER (07 0
|_¢% Decoders IQ Network Iﬂ'ﬂ Sniffer Ig’ Cracker I@ Traceroute IM CcCcou Iuﬂ)] Wireless I%) Query |
IP address | MAC address__| OUI fingerprint | Host name |B..|B.. B8 | Gr | mo|mM1|mz] -
172.24.0.1 4CS5EOCE406FC  Routerboard.com
172.24.175.216 7054D2450EC2 PEGATRON CORPORATION
172.24.173.124 5891CFO3E378  Intel Corporate
[172.24.173.148 |1ccBo96370cs] | | [ | [ | [ | |
172.24.173.104 ESD5BA9B2A...
172.24.173.103 84DBACC388...
172.24.173.154 645A040A7F04 Chicony Electronics Co., Lid.
172.24.173.158 30A8DBB9SC...
172.24.173.159 18DC56E2D6.. Yulong Computer Telecom...
172.24.173.174 DO02788D36965 Hon Hai Precision Ind.Co.L...
172.24.173.177 F4428F131542
172.24.173.176 7840E48C86D7
172.24.173.132 18DCS6EE9DCF  Yulong Computer Telecom...
172.24.173.134 B430525D0EE6
172.24.173.172 00AAT70A98C49 LG Electronics
172.24.173.130 1C66AACEEOCA Samsung Electronics
172.24.173.197 BC6E647318DB
172.24.173.137 30A8DBC14C...
172.24.173.160 F4DCFODDFA.. Huawei Technologies Co., ...

17224173141 9401C29699B3 Samsung Electronics Co. Ltd
172.24.173.153 D0929E139EEC
172.24.173.208 B43052543848

172.24.174.12  20553136CE48
17234 174171 EAQRDNIRENG

E Hosts I@ APR I‘f’ Routing I% Passwords I@ VolIP |

m

Lost packets: 0%

ANEXO 4.4.1. INICIACION DE CAIN & ABEL PARA REALIZAR EL
ESCANEO DE LA RED EN BUSQUEDA DE DIRECCIONES Y SELECCION
DEL HOST AL QUE SE VA ATACAR.

= =TeT=]

File View Configure Tools  Help

|+ @ @ 5 9 m

IEIPEET I & =R XA

1
I—I—Ié% Decoders | @ Network wNew ARP Paison R,uutl'm? — . » . S . = A g
& APR St
=] APR-Cert (26) & WWARNING Il
* APR-DNS APR enables you to hiack IP traffic between the selected host on the left list and all selected hosts on the right list in bath
]
directions. If a selected host has routing capabilities 'WAN taffic wil be intercepted as well. Please note that since your
g APR-55H-1 (0) machine has nat the same performance of a router you could cause DaS if vou set APR between your Default Gateway and
=) APR-HTTPS (4) &ll ather hosts an your LAN.
) APR-ProxyHTTPS ((
-G APR-RDP (1)
-2y APR-FTPS (0)
g address osthame - address osthame -
B APR-POP3S (0) IP add | MaC [ H o |IP add [ Mac [ H
_IMAP! St 1722401 ACHEOCE406FC E 17224173174 DO27380 36365 -
é APR-A () ! 172.24175.216 054D 2450EC2 | 17224173159 18DCREE2DEAT
5 APR-LDAPS (0) WA |17220173124  EemICFOEIE 17224173158 30A8DBBSACD3
- | 24 EN FER
APR-SIPS (0) & 17224173148 1CCB99E370CE 172.24173154 B4BA04047FO4
R | 17224173104 EBDEBAIBZAIC 172.24173103 84DBACC3BRCTY
PR | 17224173103 B40BACCIBACT 172.24173104 EBD5BAIBRATC
& 17224173154 G45404047F04 17224173124 SB91CFO3E7 i
| |17224.173158 3048DBESECD3 172.24.175.216 70540 2450EC2 |E
DB | 1722417315 180CSEE2DRAT i 0. ACSEOCE408FC
| 17224173174 D027880 365965 S i E
LY (REN ] 3 14 ] ] »
Lo
P le—= — = ——— — -
a = B @ Configuration / Routed Packets
Q Hosts I@ APR I & Routing I% Passwords I 2 VolP I

Lost packets: 0%

il s




ANEXO 4.4.2. INICIACION DE CAIN & ABEL PARA REALIZAR EL
ENVENENAMIENTO DE LA RED.

= e

File View Configure Tools Help
[asemmms +v 2 5um “O®2 @7 i
|§, Decoders IQ Metwork Iﬂ'ﬂ Sniffer I# Cracker I@ Traceroute Ilm CCDU I[(Eﬂ’] Wireless I%) Query |

& APR Status | 1P address | MAC address | Packets... | <- Pack... | MAC address | 1P address
-{E APR-Cert (26) & Idte 172.24.173.148 1CCB996370C5 11 14 4CSEOCE406FC  172.24.0.1
-, APR-DNS

- APR-SSH-1 (0)
-2y APR-HTTPS (4)

5y APR-ProxyHTTPS ((
.58 APR-RDP (0)
-5y APR-FTPS (0)
-2y APR-POP3S (0)

é APR-IMAPS (0) Status IP address MAC address Packets... | <- Pack... | MAC address IP address |Z|
-2y APR-LDAPS (0) P Full-routing  172.24.173.148 1CCB996370C5 2 1 4CSEQOCE406FC  74.125.141.155
-2 APR-SIPS (0) QP Full-routing 17224173148 1CCB996370C5 2 1 4CSEOCE406FC  64.233.185.95
L Full-routing  172.24.173.148 1CCB996370C5 2 1 4C5EOCE406FC  216.58.213.3
4 Full-routing  172.24.173.148 1CCB996370C5 25 3 4C5EOCE406FC  31.13.73.52
4 Full-routing  172.24.173.148 1CCB996370C5 12 16 4CS5EOCE406FC  31.13.73.34
4 Full-routing  172.24.173.148 1CCB996370C5 49 64 4CSEOCE406FC  184.51.126.65
A Full-routing 17224173148 1CCB996370C5 79 93 4CSEOCE406FC  200.110.126.33
&P Full-routing  172.24.173.148 1CCB996370C5 28 75 4CSFOCE406FC  186.46.140.211
4 Full-routing  172.24173.148 1CCB996370C5 © 2 4CSEOCE406FC  31.13.69.245 H
U Full-routing  172.24.173.148 1CCB996370C5 11 10 4CS5EOCE406FC  54.192.160.154 |
|

@ Configuration / Routed Packets I

om0
Q Hosts I@ APRI‘*‘ Routing I% Passwords I@ VolP |

Lost packets: 0%

ANEXO 4.4.3. ASIGNACION DE CERTIFICADOS POR PARTE DE CAIN &
ABEL

= Exrs

File View Configure Tools Help
[awehE®y +9 e vDEEaO®?2 @7 i
@ Decoders IQ Metwork Iﬂ'ﬂ Sniffer I# Cracker IQ Traceroute IM [a{als]V] Ittﬂﬂ Wireless I%) Query |

@ APR | certificate fite | SSI Server | Port | Hostname |
-{E] APR-Cert (14) C:\PROGRA~1\Cain\Certs\self signed 31.13.73... 31.13.73.1 443 * facebook.com
-2, APR-DNS C:\PROGRA-1\Cain\Certs\self signed 207.46.1.. 207.461010 993 *hotmail.com

- APR-SSH-1 (0) (=] C\PROGRA~1\Cain\Certs\self signed_216.58.1... 216.58.192.110 443 *.google.com

- ] -~ 1\Cain\Certs' f signed 74. - .125.138. “googleusercontent.com
APR-HTTPS (4) &l C:\PROGRA~1\Cain\Certs\self signed 74.125. 74125138132 443 * 1
é APR-ProxyHTTPS C:‘\PRDGRAmI‘\Cain\Certs\sel'f_signed_l&&dﬁ.l... 186.46.140.211 443 a248.e.akamai.net
-8 APR-RDP = [ ~1\Cain\Certs! f_si { 203.104.... -104.160. ‘line.naver,
(0) [E]1C:\PROGRA~1\Cain\Certs\self signed 203.104.... 203.104.160.11 443 * i Jp
-y APR-FTPS (0) [E] C:\PROGRA~1\Cain\Certs\self signed 184.26.1... 184.26136.25 443 a248.e.ckamai.net
-5 APR-POP3S (0) C:\PROGRA~1\Cain\Certs\self signed 23.3.96.1... 23.3.96.145 443 a248.e.akamai.net
| = |~ ain\Certs' f sl 1 31.13.69.... .13.69. instagram.com
-2 APR-IMAPS (0) &l C:\PROGRA~1\Cain\Certs\self signed 31.13.69... 31.13.60.245 443 *instagi
é APR-LDAPS (0) C:\PRDGRAmI\Cuin\Cert;\sdf_sigmd_l84.51.1... 184.51.126.65 443 a248.e.akamai.net
5 APR-SIPS (0) [E] C:\PROGRA~1\Caim\Certs\self signed 31.13.73.... 31.13.73.34 443 *facebaok.com
C:\PROGRA~1\Caim\Certs\self_signed 23.199.8.. 23.199.88.114 443 w.line.me
g
H |~ ain\Certs' sl { 31.13.65.... .13.65.. face .com
=1 C:\PROGRA~1\Cain\Certs\self signed 31.13.65.... 31.13.65.36 443 *facebaak.
[E] C:\PROGRA~1\Cain\Certs\self signed 23.74.2.5.. 23.74.2.59 443 a248.e.ckamai.net
APR-Cert

(N T
Q Hosts I@ APRI‘*’ Routing I% Passwords I@ VolIP |

Lost packets: 0%




ANEXO 4.4.4. VISUALIZACION DEL PROCOLO HTTPS

= =

File View Configure Tools Help
[wawehE®wd +v d v DEEaO®r @7 0
|§ Decoders IQ Metwork Iﬂ'ﬂ Sniffer |6 Cracker I@ Traceroute Ilﬂl CCpU I[(EI’] Wireless I%) Query |

@ APR Started | Closed | HTTPS hostname | HTTPS server | Client | sni | status
&) APR-Cert (14) 07/06/2016 - 21:41:46  07/06/2016 - 21:41:46  a248.c.akamainet 23.3.96145  192168.0103 fbcdn-photos-d-a.. Couldn't accept SSL com
.2 APR-DNS 07/06/2016 - 21:42:13  07/06/2016 - 21:42:13 “.googleapis.com  74.125.196.95 192168.0.103 android.googleap... Closed by client
R APR-SSH-1 (0) 07/06/2016 - 21:42:30  07/06/2016 - 21:42:39 *whatsapp.net  169.54.222.140 192.168.0.103 mmi675.whatsap.. Closed by client

-y 09/06/2016 - 15:09:00 09/06/2016 - 15:09:00 *facebook.com 31.13.69.197  172.24.173.148 graph.facebook.c.. Couldn't accept SSL con.
5y APR-ProxyHTTPS ((
8 APR-RDP (0)

-5y APR-FTPS (0)

-5y APR-POP3S (0)

&) APR-IMAPS (0)

-2y APR-LDAPS (0}

-2y APR-SIPS (0)

4 il +

P S— b |2 avechrs |
g Hosts I@ APRI‘{' Routing I% Passwords I@ VolIP |

Lost packets: 0%




ANEXO 5. CONFIGURACION DEL ACCES POINT EN UBUNTU

En el sistema operativo Ubuntu se realizé6 un punto de acceso inalambrico es
imprescindible contar con la instalacion y configuraciéon del hostapd el que
permite tener un control total del acceso WLAN que mejoro la seguridad y el

DNSMAQ que funciono como un mini servidor DHCP.

Instalacion de archivos para la configuracion del acces point

Jorge@jorge-lapto = ) 12:03 £

. Hecho
acién se instalaren de forma automdtica y ya no =

Instalacion del gksu

jorge@jorge-laptop: ~
* CMAC (@@-8f-ac:6)
Available Antennas: TX 8x1 RX ©x3
Configured Antennas: TX 0x1 RX Ox3
Supported interface modes:
IBSS
managed
AP
AP /VLAN
WDS
monitor
mesh point
P2P-client
* P2P-GO
software interface modes (can always be added):
* AP/VLAN
* monitor
valid interface combinations:
* #{ managed } <= 2048, #{ AP, mesh point } == 8, #{ P2P-client,

ok % 4 3 x % F

3} <=1,

total <= 2848, #channels <= 1, STA/AP BI must match
* #{ WDS } <= 2048,

total <= 2048, #channels <= 1, STASAP BI must match

Supported commands:

new_interface

set_interface

new_key

new_beacon

new_station

new_mpath

set_mesh_params

set_bss

T E LS

* o o 4 X X 3k %

Comprobacion si la interfaz soporta la creacién de una AP



jorge@jorge-laptop: ~ ) 12:00 1'%
jorge@jorge-laptop:~% sudo apt-get install dnsmasq
[sude] password for jorge:
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
Los paquetes indicados a continuacién se instalaron de forma automatica vy ya no s
on necesarios.
account-plugin-windows-1live libupstartil
Use 'apt-get autoremove' to remove them.
Se instalaran los siguientes paquetes MNUEVOS:
dnsmasq
® actualizados, 1 se instalaradn, © para eliminar y ©® no actualizados.
Necesito descargar 14,9 kB de archivos.
Se utilizaran 114 kB de espacio de disco adicional después de esta operacioén.
Des:1 http://ec.archive.ubuntu.comfubuntu/ trusty-updates/universe dnsmasq all 2.
68-1ubuntue.1 [14,9 kB]
Descargados 14,9 kB en 1seg. (14,4 kB/s)
Seleccionando el paquete dnsmasq previamente no seleccionado.
(Leyendo la base de datos ... 196653 ficheros o directorios instalados actualment
e.)
Preparing to unpack .../dnsmasq 2.68-1ubuntu®.1 all.deb ...
Unpacking dnsmasq (2.68-1ubuntu®.1) ...
Processing triggers for ureadahead (0.100.8-16) ...
Configurando dnsmasq (2.68-1ubuntu®.1) ...
* Starting DNS forwarder and DHCP server dnsmasq
Processing triggers for ureadahead (0.100.0-16) ...
jorge@jorge-laptop:~-$

is;;
=
=
=
P

Instalacion del dnsmasq mediante consola

jorge@jorge-laptop: ~
jorge@jorge-laptop:~%$ sudo apt-get install hostapd
[sudo] password for jorge:
Leyendo lista de paquetes. Hecho
Creando arbol de dependencias
Leyendo la informacién de estado. Hecho
Los paquetes indicados a continuacién se instalaron de forma automatica y yva no s
on necesarios.

account-plugin-windows-live libupstartl
Use 'apt-get autoremove' to remove them.
Se instalaran los siguientes paquetes NUEVOS:

hostapd
® actualizados, 1 se instalaran, @ para eliminar y ® no actualizados.
Mecesito descargar 416 kB de archivos.
Se utilizaran 1.269 kB de espacio de disco adicional después de esta operacién.
Des:1 http://ec.archive.ubuntu.comfubuntu/ trusty-updates/funiverse hostapd i386 1
:2.1-0ubuntul.2 [416 kB]
Descargados 416 kB en 2seg. (155 kB/fs)
Seleccionando el paquete hostapd previamente no seleccionado.
(Leyendo la base de datos ... 1966308 ficheros o directorios instalados actualment
e.)
Preparing to unpack . /hostapd_1%3a2.1-0ubuntul.2_1i386.deb ...
Unpacking hostapd (1:2.1-8ubuntul.2) ...
Processing triggers for man-db (2.6.7.1-1ubuntul) ...
Processing triggers for ureadahead (©0.100.0-16) ...
Configurando hostapd (1:2.1-@ubuntul.2) ..
Processing triggers for ureadahead (0.100.8-16) ...
jorge@jorge-laptop:~$ l

ORPPD Jne

Instalacion del hostapd



hostapd.conf (fetc/hostapd) - gedit = E ) <) 12:14 1%
é Archivo Editar Ver Buscar Herramientas umentos Ayuda

R B abic - B cuardar B "

[—===M | hostapd.conf x

E kRealizacion de la configuracion del hostapd
_ interface=wlan®
ﬂ driver=nl80211
o Wl ssid=Jorges
channel=1

~ ] hw_mode=g
auth_algs=1
wpa=3

< Ml WPa_passphrase=1234567890
% wpa_key_mgmt=WPA-PSK
wpa_pairwise=TKIP

E— rsn_pairwise=CCMP

r— Texto plano +  Anchura de la pestafa: 8 - Ln1,Col1 INS

Configuracion del hostapd



