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RESUMEN

El objetivo principal de la implementacion de la red inalambrica de banda ancha
con seguridad perimetral en las areas urbanas y rurales del canton Tosagua, es
brindar el servicio de internet gratuito a los lugares beneficiados, donde los
habitantes puedan acceder con facilidad a los servicios que ofrece la red de area
mundial, evitando gastos a los comuneros ya sea por el coste del servicio o por
transporte. Para llevar a cabo este trabajo se utilizé la metodologia de cascada
utilizando un orden secuencial en cada una de las actividades. Comenzando con
visitas en los lugares beneficiados con el fin de determinar los requerimientos
técnicos para el despliegue de la red, asi mismo entrevistas al Director del
Departamento de Tecnologia del GADM de Tosagua para observar la
infraestructura tecnoldgica con la que contaba la dependencia. Una vez que se
recopilo la informacion necesaria, se disefié la topologia de la red inalambrica,
ademas se utilizé el software Radio Mévil para comprobar la factibilidad de los
enlaces, asi como la ubicacion estratégica de los equipos. Luego se procedi6 a
la instalacion y configuracion de los equipos inalambricos en los lugares
establecidos, también se determind la solucién firewall para proveer de
seguridad perimetral a la red, siguiendo con la instalacion y configuracién de la
distribucion PfSense. Una vez terminada la instalacion de los equipos y la
implementacion del firewall, se efectuaron pruebas para corroborar el buen
funcionamiento de la infraestructura, donde se pudo evidenciar el cumplimiento
de los objetivos planteados.

PALABRAS CLAVES

Acceso a internet, wifi, firewall, seguridad de red, vulnerabilidad inalambrica.
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ABSTRACT

The main objective of the implementation of the wireless broadband network
perimeter security in urban and rural areas of the canton Tosagua is providing
free internet service to the beneficiaries places where people can have easy
access to services that the global area network provides, avoiding expenses such
as; cost of service or transport. To carry out this thesis waterfall methodology was
used using a sequential order in each of the activities. This process started
visiting the places where the beneficiaries live in order to determine the technical
requirements for the deployment of the network, observation was made through
some interviews to the Director of Technology Department of Tosagua GADM as
well as the technological infrastructure that. Once the necessary information is
compiled, the wireless network topology was designed, in addition Mobile Radio
software was used to check the feasibility of the links and the strategic location
of the equipment. He proceeded to the installation and configuration of wireless
devices in established places, the firewall solution was also determined to provide
perimeter security to the network, following the installation and configuration of
pfSense distribution. After the installation of equipment and the implementation
of the firewall, tests were conducted to confirm the proper functioning of the
infrastructure which could demonstrate compliance with the objectives.

KEY WORDS

Internet access, wifi, firewall, network security, wireless vulnerability.



CAPITULO I. ANTECEDENTES

1.1. PLANTEAMIENTO Y FORMULACION DEL PROBLEMA

En la actualidad un alto porcentaje de la poblacidén a nivel mundial se encuentra
interconectada a través del internet, lo que permite estar en constante
comunicacién, acortando las distancias, posibilitando realizar tareas vy

transacciones en segundos.

En el Ecuador el uso del internet ha contribuido a aumentar la conexion a fuentes
de informacion, mejorando la comunicacién en zonas rurales y urbanas a nivel
nacional, lo que ocasiona un impacto positivo a nivel econémico, social y
tecnoldgico. Sin embargo, la provincia de Manabi tiene uno de los porcentajes
mas bajos en relacién al acceso a la tecnologia de informacién y comunicacion
con un 29,5%, segun datos del INEC correspondientes al afio 2013 (INEC, 2013).

El Cantén Tosagua cuenta con zonas urbanas y rurales, con una poblacion de
10751 y 17423 habitantes respectivamente segun datos del INEC (INEC, 2010).
No obstante, estas zonas no cuentan con una completa cobertura del servicio de
internet a nivel domiciliar, y en las areas donde hay acceso este suele tener un

costo.

La carencia del servicio de internet gratuito, sobre todo en la zona rural del
cantdén Tosagua, incide en los aspectos académicos y laborales debido a que en
la actualidad es fundamental estar en constante comunicacion y tener
disponibilidad de fuentes primarias de informacion, lo que aporta al desarrollo
personal y social. Esta carencia afecta, entre otros grupos, a la poblacion
estudiantil, que deben trasladarse desde sus domicilios a lugares donde se
cuente con el acceso a internet para poder acceder a informacioén académica, a

personas que por motivos de trabajo deban movilizarse hacia estos sitios y
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necesiten comunicarse, a pequefios empresarios que quieran promocionar sus
productos a través de la web, y en general a todos quienes necesiten de acceder

a estos servicios y no puedan, ya sea por motivos econdmicos o logisticos.

Por todo esto se evidencia la necesidad de implementar una infraestructura
tecnoldgica que permita a la poblacion tosagiense facilidad para el acceso a
internet, sin descuidar la seguridad en cada una de las comunicaciones

realizadas por los usuarios finales.

El aspecto de seguridad informatica es muy importante y ha tenido mucha
relevancia en los ultimos afos, sobre todo por el tema de las amenazas a la
privacidad de la informacién. No solo se debe tomar en cuenta el control de
acceso, para tener un registro de quién ingresa a la red y con qué fin, sino
también los mecanismos que prevengan los posibles ataques desde dentro de

la red.

Debido a estos problemas el autor de este proyecto se plantea la siguiente

interrogante:

¢,De qué manera se podré facilitar el acceso a internet en las areas urbanas y

rurales del canton Tosagua, tomando en cuenta aspectos de seguridad?



1.2. JUSTIFICACION

A nivel mundial el acceso a internet ha contribuido con el desarrollo de muchas
instituciones, pueblos, naciones; el tener al alcance las tecnologias de
informacion es una manera con la que se puede informar de forma inmediata y
oportuna. En el cantén Tosagua provincia de Manabi se hace indispensable
implementar redes que permitan acceder a todos los beneficios que proporciona
una red mundial como el internet, ofreciendo mecanismos de seguridad,
erradicando la brecha digital y fomentando el uso de las tecnologias de

informacion y comunicacion.

Por las razones mencionadas anteriormente se ha considerado que existe la
necesidad de implementar zonas wifi para permitir el acceso a los servicios de
internet gratuito que el gobierno autébnomo descentralizado municipal desea
llevar a cabo, debido a que en la actualidad no existe este servicio en el cantén.
La dotacion de la red inalambrica de banda ancha ayudara a los habitantes del
cantdn Tosagua acceder de forma mas facil a los servicios de Internet, evitando
gastos asociados a los ciudadanos que se les beneficiaria con el servicio. Este
proyecto de tesis en lo social beneficiard a todos los habitantes de las zonas
rurales y urbanas del canton donde permitird acceder a un medio global de

comunicacion.

El proyecto de tesis se justifica en lo legal por lo estipulado en el Art. 8 literal h
de la Ley Orgéanica de Educacién Superior y su Reglamento, teniendo como fines
contribuir en el desarrollo local y nacional de manera permanente, a través del

trabajo comunitario o extensiéon universitaria (Asamblea Nacional, 2010).

El Plan Nacional del Buen Vivir en su objetivo 11.3, literal C, indica que se debe
“Impulsar la calidad, la seguridad y la cobertura en la prestacion de servicios
publicos, a través del uso de las telecomunicaciones y de las TIC; especialmente

para promover el acceso a servicios financieros, asistencia técnica para la
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produccion, educacion y salud”. Con esta implementacion se estara

contribuyendo a la consecucién de este objetivo (SENPLADES, 2013).

En el reglamento de tesis de grado de la Escuela Superior Politécnica
Agropecuaria de Manabi Manuel Félix Lopez en su articulo 2 enuncia que: Todo
tema de tesis de grado estara relacionado con las lineas de investigacion de la
carrera del postulante, enmarcado en las areas y prioridades de investigacion
establecidas por la ESPAM MFL en concordancia con el Plan Nacional para el
Buen Vivir (ESPAM MFL, 2012).



1.3. OBJETIVOS
1.3.1. OBJETIVO GENERAL

Implementar una red inalambrica de banda ancha con seguridad perimetral para
brindar servicio comunitario de internet en las areas urbanas y rurales del canton

Tosagua.

1.3.2. OBJETIVOS ESPECIFICOS

o Identificar los requerimientos técnicos en las zonas beneficiadas para el
despliegue de la red.

o Disefiar la topologia de Red Inalambrica adecuada de acuerdo a los
requerimientos.

o Implementar los diferentes enlaces inalambricos y puntos de accesos para
las zonas WIFI con su respectiva configuracion.

e  Configurar el servidor Firewall que concentra toda la seguridad perimetral y
el respectivo control de acceso a los usuarios finales.

e  Efectuar pruebas para corroborar el buen funcionamiento de la red.

1.3.3. IDEA A DEFENDER
v' La implementacion de una red inalambrica de banda ancha en las areas
urbanas y rurales del cantén Tosagua permitird a los habitantes utilizar un

servicio comunitario de internet seguro.



CAPITULO Il. MARCO TEORICO

2.1. REDES DE COMPUTADORAS

2.1.1. INTRODUCCION A LAS REDES DE COMPUTADORAS

En este sentido, Tanenbaum y Wetherall (2012) refieren que en cada uno de los
tres ultimos siglos ha estado dominado por una nueva tecnologia o invento. El
siglo XVIII fue el auge de los grandes sistemas mecanicos que impulsaron la
Revolucién Industrial. El siglo XIX fue la era de las maquinas de vapor. Durante
el siglo XX, la tecnologia principal fue la recopilacion, procesamiento y
distribucion de informacion. Entre otros avances que se dieron en este siglo fue
la instalacion de las redes telefonicas a nivel mundial, la creacion de la radio y la
television, el nacimiento y crecimiento sin precedentes de la computacion, el

lanzamiento de satélites de comunicaciones y, desde luego, internet.

De la misma manera Tanenbaum y Wetheral (2012) indican que la fusiéon entre
las computadoras y las comunicaciones ha tenido una gran influencia en relacion
a la forma en que se organizan los sistemas de computo. El concepto una vez
dominante del “centro de computo” como un cuarto con una super computadora
a la que se le llevaba trabajo para procesarlo es ahora totalmente obsoleto
(aungue los datacenters que cuentan con centenares de servidores de Internet
se estan volviendo normales). El viejo modelo de una Unica computadora para
atender todas las necesidades computacionales de la empresa se ha cambiado
por un modelo en el cual varias computadoras separadas pero interconectadas

realizan el trabajo. A estos sistemas se les conoce como redes de computadoras.

Por otra parte Dordoigne (2015) puntualiza que una red es un medio de
comunicacién que permite a personas compartir informacion, servicios, entre
otros. La tecnologia de las redes informéticas contiene herramientas que

permiten a las computadoras compartir recursos y datos.



2.1.2. USO DE LAS REDES DE COMPUTADORAS

2.1.2.1. APLICACIONES DOMESTICAS

Tanenbaum y Wetherall (2012) indican que el acceso a internet ofrece a los
usuarios domeésticos conectividad a las computadoras en otros lugares del
mundo. Al igual que en las organizaciones, los usuarios pueden acceder a
informacion, comunicarse con otros usuarios y adquirir productos y servicios
mediante lo que se denomina comercio electrénico. Ahora uno de los principales

beneficios se lo obtiene al momento conectarse fuera del hogar.

2.1.2.2. TEMAS SOCIALES

Las observaciones de Tanenbaum y Wetherall (2012) revelan que las redes de
computadoras permiten a los usuarios subir y ver el contenido en formas que no
hubiera sido posible lograr antes. Pero como todo tema tiene su lado negativo, y
esta posibilidad trae consigo muchas cuestiones sociales, politicas y éticas sin

resolver.

Las redes sociales, los tableros de mensajes, los sitios de comparticion de
contenido y varias aplicaciones mas, permiten a las personas compartir sus
formas de pensar con usuarios de pensamientos similares o a veces no tan de
acuerdo. Mientras que los temas estén restringidos a cuestiones técnicas o

aficiones como la jardineria, no surgiran muchas dificultades.

2.1.3. TIPOS DE REDES

2.1.3.1. RED DE AREA LOCAL

Abad (2012) hace referencia que la red de area local (LAN, Local Area Network)
es la conglomeracion de elementos fisicos y l6gicos que permiten que exista
conexion entre dispositivos en una area privada y restringida, por lo general un

area pequefia.



Tanenbaum y Wetherall (2012) son del criterio que las redes de éarea local,
generalmente llamadas LAN (Local Area Networks), son redes de propiedad
privada que operan dentro de un solo edificio, como una casa, oficina o fabrica.
Las redes LAN se utilizan ampliamente para conectar computadoras personales
y electrodomésticos con el fin de compartir recursos (por ejemplo, impresoras) e
intercambiar informacién. Cuando las empresas utilizan redes LAN se les conoce

como redes empresariales.

2.1.3.2. REDES DE AREA METROPOLITANA

Tanenbaum y Wetherall (2012) indican que una red de area metropolitana (MAN,
Metropolitan Area Network) es una red con el objetivo de cubrir una ciudad
entera. McHoes y Flynn (2011) la definen como una configuracién que genera
un area mas amplia que una LAN, que puede ser desde varias manzanas hasta
una ciudad entera pero sin exceder un contorno de 100 kildbmetros. Una red de
area metropolitana puede ser propiedad y ser operada por una sola organizacion

y suele ser usada por una gran cantidad personas y organizaciones.

2.1.3.3. REDES DE AREA AMPLIA

Tanenbaum y Wetherall (2012) son del criterio que una Red de Area Amplia, o
WAN (Wide Area Network), abarca una gran area geogréfica, generalmente un
pais o continente. Un ejemplo de una red de &rea amplia seria una empresa
multinacional donde cada una de sus sucursales se encuentren conectadas

desde distintos paises o ciudades.

Por otro lado, Abad (2012) considera que las transmisiones en una WAN se
realizan a través de lineas publicas. La capacidad de transmision de estas redes
suele ser menor a las redes de area local. Ademas, son utilizadas por muchos
usuarios a la vez, lo que exige un acuerdo en los modos de transmisién y en las

normas de interconexion a la red.



2.1.4. MEDIOS DE REFERENCIA

2.1.4.1. MODELO DE REFERENCIA OSI

Carballeiro (2012) hace referencia que el modelo de referencia OSI (Open
System Interconnection, en espafiol: Interconexion de Sistemas Abiertos),
creado en 1984 por la ISO (International Organization for Standardization) nacio
de la necesidad de poder comunicarse y trabajar de forma conjunta con las

diferentes redes que existian en tiempos anteriores.

Las investigaciones de McHoes y Flynn (2011) manifiestan que este modelo
constituye la base para conectar sistemas abiertos para procesamiento de
aplicaciones distribuidas. La palabra “abiertos” significa que dos sistemas
cualquiera que se ajusten al modelo de referencia y las normas relacionadas

puedan conectarse, independiente del vendedor.

2.1.4.2. MODELO DE REFERENCIA TCP/IP

Salvetti (2011) define al modelo de referencia TCP/IP como el estandar abierto
de Internet, que hace posible la comunicacién entre computadoras remotas.
TCP/IP significa Protocolo de control de transmisién/Protocolo Internet. De
acuerdo con McHoes y Flynn (2011) el modelo TCP/IP organiza un sistema de
comunicacién con tres componentes principales: procesos, anfitriones y redes.
Los procesos se ejecutan en anfitriones, que a menudo pueden atender multiples
procesos simultaneos que se definen como unidades primarias que necesitan
comunicarse. Estos procesos se comunican a través de redes a las que estan

conectados los anfitriones. Este modelo consta de las siguientes capas:

2.1.4.2.1. CAPA DE ACCESO A REDES
Los protocolos en esta capa proporcionan acceso a una red de comunicacion.
Algunas de las funciones aqui son el control de flujo, control de errores entre

anfitriones, seguridad e implementacién de seguridad.
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2.1.4.2.2. CAPADE INTERNET
Especificamente el mecanismo que efectia son funciones de encaminamiento.
En consecuencia, este protocolo suele implementarse dentro de puertas de

enlace y anfitriones.

2.1.4.2.3. CAPA ANFITRION-ANFITRION

Atiende mecanismos para transferir datos entre dos procesos en computadoras
anfitriones diferentes. Entre servicios proporcionados también incluyen
verificacion de errores, control de flujo y una capacidad para manipular sefiales

de control de conexion.

2.1.4.2.4. CAPA DE PROCESO/APLICACION

Incluye protocolos para comparticibn de recursos de computadoras a
computadora y de terminal a computadora de acceso remoto. Ejemplos
especificos de normas establecidas por el DoD para esta capa son el Protocolo
de Transferencia de Archivo (FTP), Protocolo Simple de Transferencia de Correo
(CMTP) entre otros.

2.1.5 MEDIOS DE TRANSMISION

Se lo puede definir como el soporte fisico que permite el transporte de la
informacion por lo cual es una parte importante en la comunicacion de datos. La
calidad de la transmisién dependera de sus caracteristicas fisicas, mecanicas,
eléctricas, etc (Abad, 2012).

2.1.5.1. MEDIOS DE TRANSMISION GUIADOS

Tanenbaum y Wetherall (2012) indican, que se pueden utilizar varios medios
fisicos para la transmision real. Cada medio tiene sus caracteristicas en términos
de ancho de banda, retardo, costo y facilidad de instalacién y mantenimiento.

Los medios guiados son como por ejemplo el cable de cobre y la fibra optica.
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2.15.1.1. PAR TRENZADO

Katz (2013) define al Par Trenzado como dos alambres de cobre recubiertos por
una proteccion plastica. Estos alambres recubiertos se encuentran trenzados
entre si, enroscados uno al otro. Cada cable tiene su propia carga eléctrica, que
genera interferencia, y al trenzar un cable con el otro, cada cable anula la
induccion eléctrica de la contraparte. Al trenzar los cables, se logra disminuir
significativamente el nivel de interferencia entre ellos, lo cual aumenta la calidad

de transmision.

2.1.5.1.2. FIBRA OPTICA

Abad (2012) es del criterio que la fibra optica posibilita la transmisidn de sefiales
luminosas. Por lo general esta suele ser de vidrio u otros materiales plasticos, es
insensible a interrupciones electromagnéticas externas. La luz ambiental es una
combinacion de sefiales de muchas frecuencias diferentes, por lo que no es una

apropiada fuente de sefal portadora luminosa para la transmision de datos.

2.1.5.2. MEDIOS DE TRANSMISION NO GUIADOS

Butler (2013) hace mencion que los medios no guiados, o también llamados
medios de comunicacién sin cable, utilizan ondas electromagnéticas para
transmitir sefiales a través de grandes distancias. Desde el punto de vista de los
usuarios, las conexiones inaldmbricas no son diferentes de cualquier otra
conexiéon de red: el navegador web, el correo electronico y otras aplicaciones
funcionan como el usuario final lo espera. Pero las ondas de radio tienen algunas

propiedades impensadas en relacién a una red cableada Ethernet.

2.1.5.2.1. RADIOTRANSMISION

Tanenbaum y Wetherall (2012) hacen referencia que las ondas de
radiofrecuencia (RF) se pueden generar facilmente, pueden recorrer grandes
distancias y penetrar edificios sin dificultad, por lo cual son muy utilizados en la

comunicacion, ya sea en interiores como en exteriores.
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2.1.5.2.2. MICROONDAS

Tanenbaum y Wetherall (2012) definen Microondas como ondas que viajan en
linea recta y en consecuencia, se pueden enfocar en un espacio estrecho por
encima de los 100 MHz. Estas ondas concentran toda la energia en un pequefio
haz utilizando una antena parabdlica se obtiene una relacion sefial-ruido mucho
mas alta, pero las antenas transmisora y receptora deben estar alineadas con

mucha precision.

2.1.5.2.3. ONDAS DE LUZ

Tanenbaum y Wetherall (2012) refieren que la sefializacion éptica sin guias,
también se la conoce como Gptica de espacio libre, la cual se la utilizado durante
siglos. La sefializacidn éptica mediante laser es naturalmente unidireccional, por
lo que cada punto necesita su propio laser y su propio fotodetector. Este medio
ofrece un ancho de banda muy alto a un costo muy bajo, ademas de ser

parcialmente seguro debido a que es complicado intervenir un haz tan estrecho.

2.1.6. INTERNET

2.1.6.1. DEFINICION DEL INTERNET

Madrid (2010) define al internet como una red de redes de ordenadores que
comparten datos y recursos. Existe una conexion de redes a nivel mundial que
permite a los ordenadores (y a las personas) comunicarse entre si en cualquier
parte del mundo. Esto permite tener acceso a informacion y personas que de

otra forma no seria posible.

Kuschnaroff, et al., (2012) puede afirmar que el Internet es una herramienta de
investigacion y de informacion fenomenal. Se ha entrado en la vida de personas
en una forma extremadamente rapida, ofreciendo una sensacion de libertad, y

de descubrimientos. Hoy en dia, es una herramienta de trabajo de gran alcance.
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Proporciona una comunicacion rapida y ayuda en la reduccidén de costes. Sin

embargo, también crea inseguridad e incertidumbre.

2.1.6.2. INTERNET DE LAS COSAS

Sosa y Godoy (2014) son del criterio que la 10T (Internet of Things) une los
objetos del mundo real con el mundo virtual, para asi facilitar la conectividad en
cualquier momento y en cualquier lugar para cualquier cosa, no solo
considerando a las personas. Se refiere a un mundo donde los objetos fisicos y
los seres, los datos y los entornos virtuales; estarian todos ellos interrelacionados

entre si temporal y espacialmente.

La experimentacién en la vida real ha evolucionado tan rapidamente que hoy se
interactua con el mundo fisico llevando a “Internet” al escenario elegido. Esto se
realiza generalmente instalando transceptores en distintos elementos de la vida
cotidiana, permitiendo un nuevo modelo de comunicacién, ya no solamente entre

personas y cosas, sino también entre las cosas entre si.

2.1.7. SERVICIOS DE REDES
Katz (2013) menciona que los servicios de red proporcionan la capacidad de
ampliar los alcances de la productividad en un entorno informéatico. Permitiendo

realizar diversas tareas dentro de la que se encuentra operativa.

2.1.7.1. NAT

El NAT (Network Address Translation) es la metodologia que permite tener
muchos equipos conectados a internet mediante una Unica identificacion publica.
EI NAT es un servicio intermedio entre los direccionamientos publicos y privados,
proveyendo comunicaciones libres y semitransparentes entre dichos
direccionamientos en todo el mundo. Este identifica a todas las maquinas de una
red y las equipard de manera independiente hacia otras redes mediante una
Unica IP publica (Katz, 2013).
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2.1.7.2. DNS

Katz (2013) sefiala que el DNS (Domain Naming Service) es el encargado de
proveer la resolucién de nombres de equipos en cualquier red. Cada equipo en
la red posee su propia identificacién (direccion IP), esta identificacién es Unica 'y
no puede ser utilizada por dos equipos, estas identificaciones pueden ser dificiles
de recordar e incomodas de administrar. Sin embargo, este servicio permite que
cada equipo pueda ser identificado de manera Unica por un nombre por ejemplo

www.google.com.

2.1.7.3 DHCP

Katz (2013) es del criterio que el DHCP (Dynamic Host Configuration Protocol)
€S un servicio que se encarga de proporcionar configuraciones de conectividad
a las computadoras que se conectan a una red, de una manera automatica,
sencilla, remota y masiva. Provee facilidad en el uso de recursos de red,
permitiendo que un usuario inexperto pueda recibir conectividad con solo

conectarse fisicamente a la red.

2.1.7.4. PING

Segun Butler (2013) determina que puede considerarse como una herramienta
de monitoreo puntual activa, puesto que crea trafico sondeando a una maquina
determinada. La mayoria los sistemas operativos incluyen una version de la
utilidad ping. Utiliza paquetes ICMP para intentar contactar un servidor fijado y le

comunica cuanto tiempo lleva conseguir una respuesta.

2.1.8. SOFTWARE DE DIAGRAMACION

Se lo puede definir como un tipo de software que su principal funcién es la de
modelar, representar y visualizar informacion. Entre otros usos, permite la
magquetacion también llamada diagramacion de flujos de datos, flujos de trabajo,

disefios légicos de redes, la arquitectura de software y organigramas.
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2.1.8.1. SMART DRAW
SmartDraw es un software que permite comunicarse visualmente con graficos
de gran alcance como diagramas de flujo, organigramas, mapas de la mente, y

mucho mas el uso de los controles autométicos rapidos (SmartDraw, 2015).

2.2. REDES INALAMBRICAS

De acuerdo con Cruz, et al.,, (2013) determina que las comunicaciones
inaldmbricas en sus diferentes variantes estan tomando cada vez mas auge en
la vida de los diferentes usuarios y con ello la necesidad de soportar las mismas
aplicaciones que en las redes cableadas. Por otra parte menciona Kobel, et al.,
(2012) se caracterizan por su movilidad pues permiten comunicacién inalambrica

a los equipos, entre otros aspectos que garantizan flexibilidad.

Butler (2013) considera que las comunicaciones inalambricas hacen uso de las
ondas electromagnéticas para enviar sefiales a través de largas distancias.
Desde la apariencia del usuario, las conexiones inaldmbricas no son diferentes
de cualquier otra conexion de red: el navegador web, la mensajeria instantanea
y otras aplicaciones funcionan como lo espera. Pero las ondas de radio tienen
algunas propiedades inesperadas en comparacion con una red cableada
Ethernet.

2.2.1. TIPO DE REDES INALAMBRICAS

2.2.1.1. WPAN

Amiri, et al., (2013) son del criterio, Wireless Personal Area Network (WPAN), en
espafiol Red Inalambrica de Area Personal o red de area personal inalambrica,
es en comparacion con las redes inalambricas de area local (WLAN), una red
gue se puede utilizar para proporcionar velocidades de datos mas altas, pero con

menor alcance.
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2.2.1.2. WLAN

McHoes y Flynn (2011) consideran que es una red de area local que usa
tecnologia inalambrica para conectar computadores o estaciones de trabajo
dentro del alcance de la red. Debe tomarse en cuenta que en general una red de
area local inaldmbrica presenta inseguridades debido a su estructura abierta y el

problema inherente de mantener fuera a intrusos no autorizados.

2.2.1.3. WMAN

Alcaraz, et al.,, (2013) manifiestan que WMAN: Wireless Metropolitan Area
Network en espafiol Red Inalambrica de area metropolitana basicamente esta
orientado al estandar IEEE 802.16, operando primordialmente en dos capas del
modelo OSI (OSI: Open System Interconnection), la capa fisica (PHY: Physical)

y la capa de control de acceso al medio (MAC: Medium Access Control).

2.2.1.4. WWAN

WWAN (Wireless Wide Area Network) en espafiol Red Inalmbrica de Area
Extensa, son tipicamente redes celulares para telefonia maovil y transmision de
datos. Destacadas tecnologias asociadas son GSM (telefonia mévil 2G) y UMTS
(telefonia movil 3G) (IDEA, 2008).

2.2.2. ESTANDARES DE REDES INALAMBRICAS 802.11

En concordancia con Pérez y Galvan (2006) cuando las redes inalambricas
empezaron a crecer se presento6 el problema de incompatibilidad entre algunas
de ellas. Ante dicho problema, se empezé ver la manera de solucionar dicha
incompatibilidad y se decidié crear un nuevo estandar para poder lograr una
comunicacién sin problemas entre las redes inalambricas. Varios organismos
trabajaron en este asunto: la IEEE (Institute of Electrical and Electronics
Engineers) y ETSI (European Telecommunications Standards Institute) para
lograr el estandar 802.11 el cual fue aceptado en 1997.
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Grote, et al., (2007) consideran que el estandar IEEE 802.11 fue desarrollado
para proveer conectividad a terminales moviles, como los de las redes de
telefonia celular y de las redes de acceso local inalambricas (WLAN: Wireless
Local Access Network). Astaiza, et al., (2013) sefala que en afos recientes, se
ha generado mucho interés en el disefio de redes inalambricas para las redes de
acceso dadas las bondades que ellas presentan, en particular se puede apreciar
que el estandar 802.11 ha presentado una gran aceptacion y por consiguiente

es fundamental el estudio detallado de su comportamiento.

2.2.2.1.802.11

Bengochea (2011) sefala que el estandar 802.11 en sus inicios establecio dos
técnicas de transmisidbn para radiofrecuencia: FHSS y DSSS, y una
especificacion de transmision infrarroja que no ha sido desarrollada. Por otra
parte, Rincon y Cano (2007) consideran que el protocolo IEEE 802.11 es un
estandar que define los dos niveles mas bajos de la arquitectura OSI (capas

fisica y de enlace).

Cézares, et al., (2012) indica que el protocolo IEEE 802.11 es un estandar de
comunicacién inalambrica y es orientado a la implementacion de aplicaciones de
adquisicién de datos, medicion y control de procesos, asi como aplicaciones para

compartir datos multimedia.

2.2.2.2.802.11B

Bengochea (2011) es del criterio que la contribucién de 802.11b fue el aumento
de las tasas de transmision de 5.5Mbps y 11Mbps. Para llevar a cabo esto, DSSS
fue la técnica seleccionada para la capa fisica debido a que FHSS no puede
trabajar con tasas de transmisién mayores a 2Mbps. 802.11b puede interoperar

con sistemas 802.11 DSSS, pero no puede hacerlo con sistemas 802.11 FHSS.
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2.2.2.3.802.11G

El estandar 802.11g, conocido como ERP-OFDM, llega a tasas de transmision
de 54Mbps, utilizando técnicas de modulacion provenientes de 802.11a.
Ademas, al uso ERP-OFDM, el estandar 802.11g puede utilizar un modo de
operacion llamado ERP-DSSS, que basicamente establece compatibilidad con
802.11b (HR-DSSS) (Bengochea, 2011).

2.2.2.4.802.11N

Bengochea (2011) hace referencia que este estandar se basa en la utilizacion
de varias antenas de forma simultanea, teniendo hasta un méaximo de cuatro
para recepcién y cuatro para transmision, esta caracteristica se le conoce como
MIMO (Multiple Input Multiple Output). Tiene varios modos de operacion, por lo
gue es compatible con 802.11a y 802.11g. Tedricamente con la utilizacién de
esta tecnologia se pueden llegar a tasas de transmision de 600Mbps.

2.2.3. TECNOLOGIAS

2.2.3.1. WIFI

Hidalgo (2013) considera que WIFI (Wireless Fidelity) en espafol Fidelidad
inaldmbrica, es utilizada genéricamente cuando se habla a cualquier red en el
estandar 802.11, tanto 802.11b, 802.11a, banda dual, entre otras. Moreira (2011)
es del criterio que en un sentido literal WiFi no significa nada, es una marca
comercial que también se utiliza para designar a las tecnologias inalambricas.
Pero es cada vez mas sindnimo de una sociedad pautada por el avance de las
nuevas tecnologias de la informacién y comunicacién (TICs), por la l6gica

mercantil, y por las relaciones (o0 conexiones) mas amplias y fluidas.

2.2.3.2. AIRMAX
AirMax permite a cada cliente enviar y recibir datos utilizando intervalos de
tiempo pre-programados designado por un controlador inteligente AP. Este

método de "intervalo de tiempo" elimina las colisiones de nodos ocultos y
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maximiza la eficiencia del tiempo de emision. Proporciona muchas magnitudes
de mejoras en el rendimiento de latencia, rendimiento y escalabilidad en
comparacion con todos los demas sistemas al aire libre en su clase (UBNT,
2013).

2.2.4. FISICA DE RADIO
2.2.4.1. DEFINICION DE UNA ONDA

Butler (2013) sefala que es un medio o un objeto, que esta oscilando de forma
reiterada con un determinado numero de ciclos por unidad de tiempo. Cuando
esas oscilaciones recorren (esto es, cuando no estan presas a un lugar) es decir
ondas propagéandose en el espacio. Una onda tiene cierta velocidad, frecuencia
y longitud de onda.

2.2.4.2. FUERZAS ELECTROMAGNETICAS

Los resultados de Hidalgo (2013) confirman que las fuerzas electromagnéticas
son fuerzas entre cargas y corrientes eléctricas. Sabiendo que las fuerzas
eléctricas son la fuerza entre cargas eléctricas y las fuerzas magnéticas es la

fuerza entre corrientes eléctricas.

2.2.4.3. POLARIZACION

Las investigaciones de Butler (2013) demuestran que la polarizacién describe la
direccién del vector del campo eléctrico. En una antena bipolar alineada
verticalmente (el trozo de alambre recto), los electrones sélo se mueven de arriba
a abajo, no hacia los lados (porque no hay lugar hacia donde moverse) y, por
consiguiente, los campos eléctricos s6lo apuntan hacia arriba o hacia abajo

verticalmente.

2.2.4.4. EL ESPECTRO ELECTROMAGNETICO
De acuerdo con las valoraciones Hidalgo (2013), las ondas electromagnéticas

abarcan un amplio rango de frecuencias y correspondientemente, de longitudes
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de onda nombrado espectro electromagnético. La parte del espectro mas
conocido por los seres humanos es probablemente la luz, la porcién visible del

espectro electromagnético.

2.2.4.5. ANCHO DE BANDA

En este sentido, Butler (2013) sefiala que el ancho de banda es puramente una
medida de rango de frecuencia. Si un equipo usa el rango de 2.56 GHz a 2.62
GHz, el ancho de banda seria 0.08 GHz (es decir 80 MHz). El término ancho de
banda es comunmente utilizado para algo que se deberia llamar tasa de
transmision de datos, por ejemplo “mi conexion a Internet tiene 2 Mbps de ancho
de banda”, lo que significa que ésta puede trasmitir datos a 2 megabits por

segundo.

2.2.4.6. FRECUENCIAS Y CANALES

Hidalgo (2013) es del criterio que la banda 2,4 GHz en el estandar 802.11b/qg, el
espectro esta dividido en partes iguales distribuidas sobre la banda en canales
individuales. Guevara y Serna (2013) hacen referencia que la comunicacion WiFi
se establece a través de 14 canales y cada uno ocupa 22MHz de ancho de
banda, pero estan separados soélo por 5 MHz. El cuadro 2.1 muestra los canales

inalambricos, con sus respectivas frecuencias, para la banda de 2.4GHz.

Cuadro 2.1. Canales IEEE 802.11b/g Wifi

Banda | Frecuencia Canal

2.4GHz | 2412.0 MHz 1

2.4GHz | 2417.0 MHz 2

2.4GHz | 2422.0 MHz

2.4GHz | 2432.0 MHz

3
2.4GHz | 2427.0 MHz 4
5
6

2.4GHz | 2437.0 MHz




21

2.4GHz | 2442.0 MHz 7
2.4GHz | 2447.0 MHz 8
2.4GHz | 2452.0 MHz 9

2.4GHz | 2457.0 MHz 10

2.4GHz | 2462.0 MHz 11

2.4GHz | 2467.0 MHz 12

2.4GHz | 2472.0 MHz 13

2.4GHz | 2484.0 MHz 14

2.2.4.7. COMPORTAMIENTO DE LAS ONDAS DE RADIO
Las investigaciones de Butler (2013) demuestran que algunas reglas simples

pueden ser de gran ayuda para la implementacion de redes inalambricas:

Las ondas mas largas tienen mayor alcance
Las ondas con longitudes de onda mas largas tienden a viajar mas lejos que las

gue tienen longitudes de onda mas cortas.

Las ondas mas largas rodean los obstaculos
Cuanto mas larga la longitud de onda, mejor viaja a través y alrededor de

obstaculos.

Las ondas mas cortas pueden transmitir mas datos
Cuanto mas rapida sea la oscilacion de la onda, mayor cantidad de informacion

puede transportar.

2.2.4.8. ABSORCION

Hidalgo (2013) hace referencia que cuando las ondas electromagnéticas
atraviesan algun obstaculo, por lo general se debilitan o atentan, la cantidad de
potencia perdida depende de la frecuencia y, l6gicamente, del material. Para

microondas, los dos materiales mas absorbentes son:
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Metal.- Los electrones pueden moverse libremente en los metales, y son
capaces de oscilar y por lo tanto absorber la energia de una onda que los
atraviesa.

Agua.- Las microondas provocan que las moléculas de agua se agiten,

capturando algo de la energia de las ondas.

2.2.4.9. REFLEXION

Los hallazgos de Butler (2013) esclarecen que al igual que la luz visible, las
ondas de radio son reflejadas cuando entran en contacto con los objetos
apropiados: para las ondas de radio, las principales fuentes de reflexion son el
metal y el agua. Las reglas para la reflexién son simples: el angulo con el cual

una onda incurre en una superficie es el mismo angulo con el cual es desviada.

2.2.4.10. DIFRACCION
Las investigaciones de Hidalgo (2013) demuestran que, difraccion es el
comportamiento de las ondas cuando, al incidir en un cierto material, dan la

impresion de doblarse. Es el efecto de “ondas doblando las esquinas”.

2.2.4.11. INTERFERENCIA

CONATEL y SENATEL (2012) definen, efecto de una energia no deseada
resultado a una o varias emisiones, radiaciones, inducciones 0 sus
combinaciones sobre la recepcion de un equipo de radiocomunicacion, que se
presenta como degradacion de la calidad, falseamiento o pérdida de la

informacion.

2.2.4.12. LINEA VISUAL

Butler (2013) ha indicado, linea visual (también linea de vision, linea de vista),
frecuentemente abreviada como LOS (por su sigla en inglés, Line of Sight), es
facil de entender cuando se habla acerca de la luz visible: es decir si se puede

ver un punto B desde un punto A, existe linea visual. Dibujar simplemente una
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linea desde un lugar A a un lugar B, y si no hay nada en el camino, existe linea
visual.

2.2.4.13. ZONA DE FRESNEL
Escudero (2007) define a la Zona de Fresnel como el espacio alrededor del eje
que contribuye a la transferencia de potencia desde el transmisor hacia el

receptor. Con esto, podemos averiguar cual deberia ser la maxima penetracion

de un obstaculo en esta zona para contener las pérdidas

Claana

A Ly
‘ aul_

Figura 2.1. Zona de Fresnel

2.2.4.14. POTENCIA

Hidalgo (2013) define Potencia como cualquier onda electromagnética que
contiene energia, o potencia y se puede sentir cuando se gusta (o sufre) del calor
del sol. La potencia P es de gran importancia para conseguir que los enlaces

inaldmbricos funcionen: se necesita un minimo de potencia para que el receptor
le dé sentido a la sefial.

2.2.4.15. MODULACION

Butler (2013) considera que la modulacidén es una estrategia para modificar la
amplitud, la frecuencia o la fase de la portadora de acuerdo con la informacién
que se quiere transmitir. La informacion original se recupera en el destino por

medio de la correspondiente demodulacion de la sefial recibida.
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2.2.5. MEDIDAS DE GANANCIA

Bengochea (2011) es del criterio, el decibel (dB) resulta una herramienta muy util
gue expresa una relaciéon logaritmica entre una salida y una entrada. La ventaja
de utilizar decibeles es la facilidad que brinda al realizar operaciones, debido a
gue las ganancias expresadas en decibeles simplemente se suman o se restan.
El uso de estas unidades en el area de comunicaciones es habitual. La mayoria

de los documentos técnicos expresan las ganancias con esta medida.

2.2.5.1. DB.

Bengochea (2011) hace referencia, los decibeles son una medida adimensional
gue expresan una ganancia o pérdida, a partir de un cociente de una potencia
de salida y una de entrada. La formula para obtener la relacién entre dos
potencias y expresarla en decibeles se la puede observar en la formula 2.1,

donde Ps y Pe son la potencia de salida y entrada respectivamente.

dB = 10Log = [2.1]

2.2.6. TOPOLOGIAS
2.2.6.1. PUNTO A PUNTO

Butler (2013) es el criterio que los enlaces punto a punto generalmente se usan
para conectarse a Internet donde no existe acceso al mismo. Uno de los lados
del enlace punto a punto estara conectado a Internet, mientras que el otro utiliza
el enlace para acceder a la red de &rea mundial. Tanenbaum y Wetherall (2012)
son de la opinibn que en un enlace punto a punto sélo hay un emisor y un

receptor.

2.2.6.2. PUNTO A MULTIPUNTO
Carballeiro (2012) considera que el enlace punto a multipunto, sirve para enlazar

diferentes puntos remotos hacia un punto central. Consta de un nodo realizando
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funciones de transmisor y mas de un equipo con la funcién de receptor. De esta

manera se conectan varias redes o computadoras distantes.

2.2.6.3. MULTIPUNTO A MULTIPUNTO

Los resultados de Hidalgo (2013) confirman, multipunto a multipunto, también
denominado red ad hoc o en malla (mesh). En este tipo de red no existe un nodo
central, cada equipo de la red transporta el trafico de tantos como sea necesario,
y todos se comunican directamente entre si. El beneficio de este disefio de red
es gque aun si ninguno de los equipos inalambricos es alcanzable desde el punto

de acceso central, de igual manera pueden comunicarse entre si.

2.2.7. SIMULADORES

Las investigaciones de Lopez y Garcia (2010) definen que permiten disefiar
experimentos, en condiciones controladas, garantizando homogeneidad en las
respuestas del sistema y por tanto mayor confianza en los resultados que lance

un estudio determinado.

2.2.7.1. RADIO MOBILE

Los resultados de Barbecho (2011) demuestran, es un Software de libre
distribucion para el calculo de radio enlaces de larga distancia, usando un
modelo de terreno irregular (ITM), y como modelo de propagacién en el rango de
las frecuencias de 20MHz a 20GHz. Radio Mobile es una herramienta confiable
para el andlisis de factibilidad de los enlaces inalambricos y de facil

configuracion.

2.3. INFRAESTRUCTURA TECNOLOGICA

GOmez (2011) es del criterio, se entiende por infraestructura tecnoldgica al grupo
de todos los elementos tecnolégicos hardware y software: servidores,
computadores, portatiles, impresoras, switches, routers, firewall, escaners,

cableado estructurado, software informatico, equipos de comunicacioén, internet,
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entre otros. Munévar (2013) considera, conjunto de equipos de hardware y de
software que combinados operacionalmente brindan el soporte al flujo de la

informacion.

2.3.1. RADIO BASES INALAMBRICAS

Segun las investigaciones de Hidalgo (2013) consideran que los radios de
microondas generan sefiales usando como medio de transmision la atmésfera
terrestre, entre los equipos que hacen la funcién de transmisores y receptores,
con el objetivo de brindar una mejor emision y recepcién, estos equipos por lo
general se encuentran en la cima de torres a distancias de entre 25 y 50 metros.

2.3.2. ANTENAS

Suqui (2010) es del criterio, una antena es un elemento importante en un enlace,
especificamente cuando este tiene que alcanzar una gran distancia o cubrir un
area explicita. Acevedo, et. al. (2009) hacen referencia que una antena es la
parte de un dispositivo transmisor o receptor con el objetivo de radiar o recibir

ondas electromagnéticas, las cuales se propagan a través del espacio

2.3.2.1. ANTENAS OMNIDIRECCIONALES

Los resultados de Bengochea (2011) confirman que la radiacion emitida por una
antena omnidireccional se asemeja a la forma de una dona, es decir transmiten
ondas de 360 grados, pensando que se da en tres dimensiones; las antenas

omnidireccionales emiten su energia hacia todas direcciones.

2.3.2.2. ANTENAS SEMIDIRECCIONALES

Bengochea (2011) hace referencia que las antenas semidireccionales, dirigen un
gran porcentaje de su energia hacia una direccion especifica. La forma
generalmente de estas antenas es plana, la mayor parte de su energia es
radiada por el I6bulo principal mientras que la energia radiada por los l6bulos

traseros es minima.
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2.3.2.3. ANTENAS ALTAMENTE DIRECCIONALES

Bengochea (2011) es del criterio que en las antenas altamente direccionales el
patron de radiacion es muy angosto, por este motivo estas permiten crear
enlaces punto a punto en grandes distancias (varios kildmetros). Este tipo de
antenas son muy sensibles a la alineacién; con una minima variacién se puede

afectar cuantiosamente su desempefio.

2.3.3. PoE

Hidalgo (2013) sefiala que el Power Over Ethernet (PoE) cumple la funcion de
alimentar con corriente continua a las bases de radio para su funcionamiento,
utiliza los hilos del cable Ethernet que no son utilizados, para la alimentacion de

los equipos.

2.3.4. TORRES
De acuerdo con las valoraciones de Hidalgo (2013), todas las radios bases
requieren de un sitio elevado o torres que le permitan obtener un mayor alcance.

El tipo y altura de una torre para telecomunicaciones va liado basicamente a:

e El sistema de telecomunicacion a implementar

e Elterreno utilizable

e Tipo y cantidad de radios base

e Restricciones en la desplazabilidad de dichas antenas en funcion del

sistema instalado.

2.3.5. CABLEADO

Segun las investigaciones de Butler (2013) demuestran que este es un aspecto
importante de la implementacién de una infraestructura tecnolégica, debido a un
cableado adecuado va a asegurar una transferencia eficiente de energia y/o
datos.
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2.3.6. CONECTORES
Los resultados de Butler (2013) confirman que por medio de los conectores el
cable puede ser interconectado a un equipo de comunicacién o a otro cable

segun sea el caso.

2.3.6.1. RJ-45

Santiago (2010) es del criterio que la RJ-45, es una interfaz fisica frecuentemente
usada para conectar redes de cables, (categorias 4, 5, 5e y 6). RJ es un acronimo
inglés de Registered Jack lo que indica que es parte del Cédigo Federal de
Regulaciones de Estados Unidos. Este tipo de conector posee ocho "pines” o
conexiones eléctricas, que habitualmente se usan como extremos de cables de

par trenzado.

2.3.7. ROUTER

Escudero (2007) hace referencia, un router o enrutador permite interconectar
varias redes en donde estas deben utilizar el mismo protocolo. Un enrutador
trabaja en las 3 primeras capas del modelo OSl vy utiliza las direcciones ip de los
equipos que toma de la capa de red, las cuales corresponden a un protocolo
especifico. Este tiene la capacidad de mejorar las rutas recorridas por los
paquetes para llegar a su destino utilizando tablas de enrutamiento que se

reconstruyen constantemente aumentando su eficiencia.

2.3.8. SWITCH

Dordoigne (2015) considera que es un componente clave en las redes locales,
los equipos de trabajo y los servidores estan conectados directamente a estos
equipos. La gestidén de este hardware inteligente la realiza un microcontrolador
0 incluso un microprocesador. Los conmutadores se dividen en funcion de su

capacidad de tratamiento respecto del modelo OSI. Los de nivel 2 (N2) realizan



29

operaciones hasta la capa de datos. Los de nivel 3 (N3) pueden trabajar con

encabezados de capa 3 (Red).

2.4. SEGURIDAD EN REDES

Los resultados de Bustamante (s.f) confirman que la seguridad en redes implica
gue es conservar la integridad, disponibilidad, privacidad, control y autenticidad
de los datos que interacttan en el computador, a través de instrucciones basadas
en una politica de seguridad tales que admitan el control de lo adecuado. Katz
(2013) es del criterio que hhablar de seguridad de una manera concreta es muy
complicado ya que el término en si, se relaciona con las necesidades y niveles

aceptables de cada administrador.

2.4.1. CONFIDENCIALIDAD

De acuerdo con Kurose y Ross (2010) puede concluirse que solo el emisor y el
receptor deseado deberdn entender el adjunto de los mensajes transmitidos.
Puesto que los entrometidos pueden interceptar los mensajes, es definitivamente
obligatorio que los mensajes sean cifrados de una u otra manera, con el objetivo
gue un mensaje interceptado no pueda ser comprendido por el que lo ha
interceptado.

2.4.2. AUTENTICACION DEL PUNTO TERMINAL
En relacion con Kurose y Ross (2010) puede inferirse que el emisor asi como el
receptor tienen la obligacién de confirmar la identidad del otro durante el proceso

de comunicacion (confirmar que el otro es de hecho quien dice ser).

2.4.3. INTEGRIDAD DEL MENSAJE
Segun Kurose y Ross (2010) se refiere a la confiabilidad de que el contenido de
un mensaje entre un emisor y receptor no ha sido modificado durante el proceso

de transmision ni de manera maliciosa ni por accidente alguno.
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2.4.4. SEGURIDAD EN REDES INALAMBRICAS

Cervigén y Ramos (2011) consideran que las redes inalambricas, ademas de
proveer muchos beneficios, constituyen también un alto punto de riesgo en las
mismas. La facilidad de uso y su movilidad han causado que su utilizacion se
incremente en especial cuando se utilizan dispositivos moviles. Sin embargo, el
problema de las mismas es que cualquier intruso puede acceder a las ondas de
radio, por lo que si la red no esta adecuadamente protegida toda la informacién

gue circula la misma se hace vulnerable.

2.4.4.1. ATAQUES EN REDES WIFI
De acuerdo con las valoraciones de Balseca (2013) indica que existen dos

ataques que son:

Ataques pasivos.- Es cuando algun intruso puede acceder a la informacion,
pero este no realiza ninguna alteracion de la misma. Dentro de esta categoria se

encuentran dos tipos:

» Vigilar/Espiar. Es aquel en el que el atacante espia el contenido de las
transmisiones para revelar el contenido de dicha informacion, se utiliza un
aparato inalambrico y un software denominado Sniffer.

» Analizar el Trafico. Permite al intruso capturar la informacion transmitida
y revelar datos sobre los pardmetros de la comunicacién, como el ESSID,

contrasefas, Direcciones MAC o IP, etc.

Ataques Activos.- Su objetivo principal es tener acceso a la red, estos crean
acciones evidentes en la red, por lo que facilitan su descubrimiento pero son
dificultosos de prevenir. Se enuncia las actividades mas comunes:
» La Suplantacion. Es una sustraccion de identidad que consiste en
hacer creer que es un usuario autorizado para acceder a la informacion.
» Retransmision. El intruso se ubica entre el emisor y el receptor, recibe
la informacion y la retransmite, para evadir ser descubierto.
» Modificacion. Se basa en alterar mensajes originales agregando o

quitando parte del contenido.
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» Denegacion de Servicio. El atacante imposibilita la utilizacién normal
de las transmisiones Wi-Fi. Estos ataques son complicados de evitar y

muy faciles de realizar.

2.4.5. SEGURIDAD EN LA COMUNICACION

2.4.5.1. IPSEC

Al referirse a este aspecto, Kurose y Ross (2010) puntualizan que el protocolo
de seguridad IP, mas conocido como IPsec, provee seguridad en la capa de red.
IPsec provee seguridad a los datagramas IP intercambiados por dos entidades

de la capa de red, incluyendo hosts y routers.

Tanenbaum y Wetherall (2012) son del criterio que en el disefio IPsec los
servicios principales son confidencialidad, integridad de datos y proteccién
contra ataques de repeticion. Este disefio se basa en criptografia de clave
simétrica para todos sus servicios, debido a que es imprescindible un alto

desempeiio.

2.4.5.2. REDES PRIVADAS VIRTUALES

Pellejero et al., (2005) son del criterio que las redes privadas virtuales permiten
conectar de una manera segura a las comparfias con otras oficinas de su
organizacion, empleados a distancia, personas con moviles, proveedores, entre

otros.

Barreto (2013) esclarece, una VPN es, una Red Privada Virtual, que utiliza una
tecnologia de tunel para transmitir los datos de beneficiarios de un lado a otro de
la red del ISP a la que esta conectada. La palabra "tinel" significa que los datos
estan cifrados desde el momento que entran a la VPN hasta el instante en el que

salen de ella.
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2.4.6. SEGURIDAD PERIMETRAL
Las investigaciones Ramos (2011) esclarecen que es la arquitectura y elementos
de red que proveen de seguridad al perimetro de una red interna frente a otra

gue generalmente es el Internet.

Emperanza (2014) hace referencia que el perimetro se lo considera como el
lugar donde la compafiia y el dispositivo se encuentran. Sin importar si la
organizacién retiene la infraestructura de los recursos de informacion, o una

parte de ella, en algin punto hay una division entre la red publica y la red privada.

2.4.6.1. FIREWALLS

Bustamante (s.f) es del criterio que basicamente un firewall es una computadora
o servidor que se encarga de filtrar el trafico de informacion entre dos redes.
Kumar et al., (2014) ha indicado que los cortafuegos protegen una red de
confianza a partir de una red que no se confia. Se pueden encontrar firewall

basados en software o en hardware.

Fabuel (2013) ha indicado, la ubicacion tradicional de un cortafuego es el punto
de conexion de la red interna de la organizacién con la red exterior, que
habitualmente es el internet; de esta forma se protege la red interna de intentos
de accesos no autorizados desde fuera, que puedan aprovechar debilidades de

los sistemas de la red interna.

2.4.6.1.1. FIREWALL UTM

Los resultados Portantier (2013) confirman que un firewall UTM (Unified Threat
Management en espafol Gestion Unificada de Amenazas) es un tipo de firewall
gue contiene varias capacidades en un mismo equipo o dispositivo, como

antivirus, antispam, filtrado web, y muchas otras funcionalidades.
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2.4.6.2. PFSENSE

LLC (2016) es del criterio, el proyecto pfSense es una distribucion libre para uso
como firewall y router, esta basado en el sistema operativo FreeBSD con un
ndcleo personalizado e incluyendo paquetes de software libre de terceros para
una funcionalidad adicional. PfSense, con la ayuda del sistema de paquete, es
capaz de proporcionar la misma funcionalidad o mas de los servidores de
seguridad comercial comun. Incluye una interfaz web para la configuracion de

todos los componentes incluidos.

2.5. METODOLOGIAS DE IMPLEMENTACION

2.5.1. METODO DE DESARROLLO EN CASCADA

Pressman (2010) hace referencia que el modelo de la cascada, a veces llamado
ciclo de vida clasico, sugiere un enfoque sistematico y secuencial, que comienza
con la especificacion de los requerimientos por parte del cliente y avanza a través
de planeacion, modelado, construccion y despliegue, para concluir con el apoyo

del software terminado.

Segun Velazquez (2012) indica que el levantamiento de requerimientos es muy
riguroso y los analistas definen a priori todos los requerimientos funcionales y no
funcionales relacionados con el proyecto. Normalmente, una fase no puede
iniciar sin que la fase anterior haya sido revisada y aceptada por el cliente o
usuario final, sin que esto signifique el sistema cumplird con sus necesidades. El
método de desarrollo en cascada consta de las siguientes fases:

e Requisitos: Es la primera fase de la metodologia, por lo cual en esta
etapa se reune toda la informacion necesaria para la implementacion del
producto.

e Disefio: Describe la estructura del producto en base a la informacion
proporcionada en la fase de requisitos, se suele representar mediante
disefios, diagramas y texto.

e Implementacion: En esta etapa se realiza el desarrollo del producto, es

decir se implementa lo disefiado en la fase anterior. Esta fase suele ser
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una de las mas complicadas y las que conlleva tiempo de mas al
desarrollador.

Verificacion: Aqui se realizan todas las pruebas suficientes para verificar
gue el producto ha sido desarrollado y funciona como se lo espera.
Mantenimiento: Esta es la fase donde una vez implementado el producto
con el pasar del tiempo recibirhd un cierto mantenimiento para que su

funcionalidad no disminuya.



CAPITULO Ill. DESARROLLO METODOLOGICO

En la implementacidon de la Red Inalambrica de banda ancha con seguridad
perimetral en las areas urbanas y rurales del canton Tosagua, la cual permite
acceder a internet de manera gratuita a los ciudadanos de las zonas
beneficiadas, se utiliz6 la metodologia en cascada, la misma que consta de las

siguientes fases:

e Requisitos

e Diseflo

e Implementacion
e Verificacion

e Mantenimiento

3.1. METODOLOGIA CASCADA

3.1.1. REQUISITOS
3.1.1.1. ENTREVISTA CON ALCALDE DEL GADM DEL CANTON TOSAGUA

El Alcalde del cantén Tosagua en camparia politica manifest6 tener un proyecto
de internet gratuito para el cantén, el cual lo incluy6 dentro de su plan de trabajo:
Sabiendo de dicho proyecto, se realiz6 una entrevista no estructura con el
burgomaestre, donde se pudo conocer la predisposicion de realizar dicho

proyecto, pero de la manera mas econdmica sin afectar el resultado final.

El burgomaestre en la segunda entrevista menciond, que se requeria
proporcionar internet gratuito a las siguientes areas urbanas: Parque Central,
Plaza Los Amarillos, Ciudadela El Recreo, Ciudadela San Cristobal, Parque el
Niflo, Parque el Maestro, San Roque Abajo y Ciudadela Humberto Gonzales.
Como también a las areas rurales como: el Parque Central (Parroquia San José
de Bachillero, Parque Central (Parroquia Angel Pedro Giler), Comunidad Calefio,
Comunidad Los Micos, Comunidad Monte Oscuro, Comunidad Casical,

Comunidad Mutre Afuera y Comunidad El Tambo.
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3.1.1.2. SITUACION PREVIA DEL DEPARTAMENTO DE TECNOLOGIA

El departamento de tecnologia se encuentra en las instalaciones del Gobierno
Auténomo Descentralizado Municipal del cantén Tosagua, ubicado en la calle
Bolivar entre Ascazubi y Jorge Lopez, el cual tiene como objetivo administrar
eficientemente los recursos informaticos, mediante la utilizacion de tecnologias
de informacién y la automatizacion de procesos, a fin de apoyar de manera eficaz
la gestion y la toma de decisiones en beneficio de la municipalidad y colectividad.

Se recopil6 la informacion iniciando con una entrevista no estructurada o informal
con el Director del Departamento de Tecnologia, donde se pudo conocer que el
municipio contaba con ciertos equipos inalambricos que se encontraban
colocados en algunos parques de la ciudad, los cuales fueron instalados y
configurados por técnicos de la empresa que le proveia el servicio de internet
anteriormente; por lo que existia la necesidad de volver a configurarlos, para que

presten servicio a la ciudadania.

Para obtener mas informacion acerca de las condiciones generales del
departamento de tecnologia en la institucidon, se procedid a realizar un
levantamiento de informaciébn mediante un Checklist. EI director del
departamento llené el mencionado instrumento, el mismo que puede ser

observado en el anexo Al1.1.

3.1.1.3. IDENTIFICACION DE LAS CONDICIONES AMBIENTALES EN LOS
LUGARES DONDE SE VA A REALIZAR LA COBERTURA

Para identificar las condiciones en los lugares que se iban a beneficiar con el
servicio, se realizo visitas en cada uno de los sitios, para determinar si existian
edificios, arboles u otro tipo de objeto que dificulten la linea de vision de los
equipos inalambricos. De la misma manera para determinar las condiciones
ambientales se consulté en los Planes de Desarrollo y Ordenamiento Territorial

de las parroquias de Tosagua, San José de Bachillero y Angel Pedro Giler,
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informacion como temperatura, humedad, y velocidad del viento, como
informacion complementaria a considerar en el disefio. Cabe mencionar que se
lo realizé de esta manera por no contar con equipos para determinar estos

parametros en los lugares.

3.1.1.4. DIAGNOSTICAR LAS FRECUENCIAS DE TRASMISION DE LOS
EQUIPOS Y CANAL DE COMUNICACION

Con el fin de determinar la frecuencia a utilizar en los equipos de comunicacion,
se realizd un escaneo de las redes inalambricas en el canton, con puntos de
acceso inaldmbricos de 2.4 GHz y 5.8 GHz respectivamente, para determinar
gué frecuencia y canal se encontraba menos saturada o utilizada, esto con el
objetivo de disminuir interferencia al momento de la implementacién. En las
figuras 3.1 y 3.2, se puede observar dicha exploracion donde se muestra
informacion como la direccion MAC, nombre de la red (ESSID), cifrado, sefial,
ruido y frecuencia con su respectivo canal de cada uno de los equipos.

Direccion MAC ESSID Cifrado Seiial, dBm Ruido, dBm Frecuencia, GHz Canal
99:15:6D18A:5C:C4 s11 WPA2 -93 -95 2.417 2
©0:15:6D:08:04:08 serviNet WPA2 -90 -96 2.457 10
©0:15:6D:D8:84:74 ServiNetSUR WEP -78 -96 2,442 7
00:27:22:1A:C6:FA SERVIBACHI WEP -89 -95 2,427 4
DC:9F:DB:5@:75:38 ALCALDE LEONARDO SANCHEZ S -91 -96 2.412 1

Gad-Tosagua s -93 -96 2.412 1
PUNTO DE 0RO WPA -81 -96 2,442 7
NEVER WPA -82 -96 2.462 11
ALEYDA WPA2 -87 -96 2.412 1
48:EE10C:45:81:BE WENDY WPA2 -88 -96 2.412 1

Figura 3.1. Captura de pantalla del escaneo de equipos de 2.4 GHZ

Direccion MAC SSID Nombre del dispositivo Encriptacion  Sefial / Ruido, dBm Frecuencia, GHz Canal
E4:8D:8C:B6:BF:09 TECglo T0S-0-3 NONE -86/-92 532 64
DC:9F:DB:46:7E:99 NST1 AP NST1 TOSAGU WEP -89/-92 5.785 157
44.D9ET:66:AF 76 AzziNet Pl NONE -86/-96 5.825 165
4C:5E:0C:2F: 2449 TECglo BACHI NONE -897-92 532 64
04:18:D6:C6:69:6D Casical-Tosagua Tosagua-Mutre WPA2 -86/-92 5.265 S3
04:18:06:A6:D7:23 S8Bachillero Servinet8bachi WPA2 -89/-91 5.68 136
DC:9F:DB:46:7D:88 NST2 AP AP02MERCRED WPA2 -86/-91 5.735 147

Figura 3.2. Captura de pantalla del escaneo de equipos de 5.8 GHZ
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3.1.2. DISENO

3.1.2.1. DISENAR LA TOPOLOGIA DE RED INALAMBRICA A UTILIZAR Y
SOFTWARE DE SIMULACION DE RADIO ENLACES

En la segunda fase de la metodologia, luego del analisis respectivo en base a la
informacion recopilada, se realizo el respectivo disefio de la infraestructura, asi

como la topologia logica de red en donde se utilizé el software SmartDraw.

Para un correcto disefo, se vio la necesidad de utilizar un simulador de enlaces,
en la actualidad existen diversos de estos softwares con mdltiples facilidades
gue permiten generar una simulacion lo mas real posible. Con el fin de utilizar el
software propicio para este trabajo se realizé un analisis de los diferentes
simuladores disponibles.

3.1.2.2. DEFINIR LA UBICACION ESTRATEGICA DE LOS EQUIPOS DE
COMUNICACION ANTENAS

Para la determinacion de cada una de las ubicaciones de los equipos se tomo
en cuenta informacion recopilada en la fase de requisitos, ademas de aquello se
realizo varias visitas en los lugares con el objetivo de encontrar el lugar propicio

para los equipos.

Se utiliz6 el Software Radio Mobile, el cual ayudd a obtener los datos mas
importantes, tales como infraestructura, topologia, y la ubicacion de los equipos.
Este Software permitio realizar simulacion de cada uno de los enlaces, primero
se coloc6 cada uno de los sitios donde se implementaron los equipos de
comunicacion tal como se muestra en la figura 3.3, donde se registré la ubicacion
del equipo en la Parroquia Bachillero, una vez culminado con todos los
elementos de la red se gener6 un grafico de todos los lugares de la

infraestructura, tal como se lo puede observar en la figura 3.4.



| Enviar |

Figura 3.3. Sitio Bachillero ingresado a Radio Mobile Online

[Repetidor Casical

Casical

| 35

[Torre Prif5io23 o5 Amarillos|
7% gy
¥

'que La Estancilla)

Figura 3.4. Todos los sitios ingresados al Software

Luego se ingreso la informacién de cada enlace para realizar la simulacién, este
proceso se lo puede observar en la figura 3.5, de esta manera se podia verificar

si el sitio y la altura eran adecuados o de ser necesario, cambiar dichos

parametros.
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A
H Nuevo enlace

De Torre Principal v

Altura de la antena (m sobre el suelo) 15

A Parque Central v
Altura de la antena (m sobre el suelo) 20

Descripcion Torre P-P Central

Frecuencia (MHz) 5825
Potencia Tx(Watts) 0.5011
Pérdida de la linea Tx (dB) 056
Ganancia de la antena Tx (dB1) 3
Ganancia de la antena Rx (dBi1) 30
Pérdida de la linea Rx (dB) 0.5
Sensibilidad Rx (uV) 2.81
Fiabilidad requerida (%0) 99
Unlizar cobermra del terreno v
Utilizar dos rayos 4

Enviar

Cancelar

Figura 3.5. Datos para el Enlace desde la Torre hacia el Parque Central

Luego de realizar todas las simulaciones, se volvio a visitar cada uno de los sitios
para verificar que en cada uno de estos lugares se cuente con: acceso para la
ubicacién de los equipos de repeticion y finales, energia eléctrica, infraestructura,
seguridad, etc. De esta manera comprobar que el disefio de la red se pueda
implementar sin mayores inconvenientes, permitiendo interconectar algunas

zonas y urbanas del canton Tosagua para al acceso del servicio de internet.

3.1.2.3. DETERMINAR LOS EQUIPOS A UTILIZAR

En la determinacion de los equipos a utilizar, se realiz6 un analisis de coste
beneficio para decidir la tecnologia a implementar, donde se tomaron en cuenta
aspectos como vida util de los equipos, costos, seguridad, existencia de equipos

inalambricos en la institucion entre otros.
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3.1.3. IMPLEMENTACION

3.1.3.1. IMPLEMENTAR LOS DIFERENTES ENLACES INALAMBRICOS Y
PUNTOS DE ACCESOS PARA LAS ZONAS WIFI CON SU RESPECTIVA
CONFIGURACION

Se realizé la implementacion de cada uno de los equipos en los lugares
determinados en la fase anterior, comenzando por la infraestructura es decir

torres y mastil tal como se muestra en la foto 3.1.

Foto 3.1. Mastil colocado en el Sitio de Casical

Continuando con la instalacion se realizo el enlace desde el palacio municipal
hacia la torre principal ubicada en la loma de la ciudadela San Cristobal, después
se instalaron los equipos que harian el papel de repetidores en la torre
anteriormente mencionada. Se procedié con la instalacion y configuracién de
todos los equipos en las zonas previstas como se muestra en la foto 3.2. En
algunos sitios existieron problemas no contemplados en la fase del disefio, los
mismos que fueron resueltos en el transcurso de la ejecucion del proyecto.
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Foto 3.2. Autor preparando un equipo para su instalacion

Luego de realizar cada enlace previsto, se procedid a efectuar pruebas de
conexion a cada uno de los equipos, con el fin de obtener respuesta y verificar
gue existia una conexion. Para esto se utilizé el comando PING desde la consola
de Windows asi como la herramienta PING TEST incorporada en los equipos

utilizados (ver anexo A7.1.).

3.1.3.2. CONFIGURAR EL SERVIDOR FIREWALL QUE CONCENTRA TODA
LA SEGURIDAD PERIMETRAL Y EL RESPECTIVO CONTROL DE ACCESO
A LOS USUARIOS FINALES

En esta actividad se comenzé con el andlisis respectivo para determinar el
Firewall a implementar, para lo cual se realiz6 un estudio entre diferentes
sistemas firewall open source. Para esto se evaluaron aspectos como:
informacion de soporte disponible, rendimiento, seguridad, filtrado web, entre
otros, con el objetivo de obtener un sistema de seguridad perimetral robusto.
Ademas, se realiz6 un levantamiento de informacion mediante una entrevista no
estructurada al director del departamento para determinar los sistemas o
servidores a proteger de la red externa, de la misma forma para realizar politicas
de seguridad que protegerian la red interna (ver anexo A1.8.).
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Luego se procedio a implementar el sistema de seguridad Firewall, para lo cual
se utilizé un servidor disponible con las caracteristicas que requiere el software
para su buen funcionamiento. Lo primero que se hizo fue respaldar la informacion
que almacenada el equipo para luego formatear e instalar el Software tal como

se lo muestra en figura 3.6.

F18=Refresh Display

susr/localsbinscpdup -vwv -1 -0 s/etc /mnt-setc

+ N 19%

< Cancel >

Figura 3.6. Proceso de instalacion del Software Firewall.

Una vez terminado el proceso de instalacion se definieron las dos tarjetas de red
del servidor, una que es la tarjeta de red para la LAN y otra para la WAN.
Seguidamente se configuro la tarjeta de red WAN con una direcciéon IP publica,
la cual el proveedor de internet suministro a la institucion y la tarjeta de red LAN
se configuro por DHCP por lo que este servicio ya viene activado una vez
instalado el sistema de seguridad. Luego se procedi6 a ingresar a la
administracion del servidor via web con las credenciales por defecto, admin
como usuario y pfsense como clave de acceso, en donde muestra informacion

del equipo fisico como se observa en la figura 3.7.
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Figura 3.7. Administracion web del Firewall PfSense.

Una vez en la administracion via web se realizé toda la configuracion del firewall
agregando las IP Virtuales de los servidores, mapeo de 1 a 1 donde traducira las
IP publicas a privadas, reglas para permitir acceso a ciertos equipos por puertos
especificos entres otras configuraciones para proteger la red interna de la red
externa. Ademas de esto se instalé un paquete para el control de acceso a los
usuarios de la red con el fin de permitir ciertos sitios web en determinados
horarios como también controlar el ancho de banda en cada uno de los puntos

de accesos.

3.1.4. VERIFICACION

En esta fase se realizaron las pruebas de verificacion, una de ellas realizar
pruebas desde cada uno de los equipos inaldmbricos que realizarian la funcion
de Access Point hacia al servidor que concentraria la seguridad perimetral

mediante la herramienta Ping Test (ver anexo A7.10).

Luego se comprobd el acceso a internet desde los equipos de los usuarios finales
en las distintas zonas beneficiadas (ver anexo A7.15) donde se utilizaron equipos

portétiles, tabletas, celulares, entre otros equipos de los usuarios. Ademas, se
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constato el control de acceso a diferentes sitios web bloqueados en el servidor

(ver anexo A7.17).

Como la ultima actividad de esta fase se evalu6 el ancho de banda en diferentes
horarios y en ciertos lugares beneficiados donde existia gran concurrencia de
usuarios, para lo cual se utilizé el sitio web www.speedtest.net/es que permitid
corroborar el ancho de banda asignado a cada zona WI-FI. También se evalu6
el ancho de banda para servidores publicos (ver anexo A7.13) y directores, de

acuerdo a las politicas ingresadas en el firewall.

3.1.5. MANTENIMIENTO

Esta fase no consta en el presente trabajo de tesis, no obstante de acuerdo a la
experiencia adquirida del autor en la implementacién de la infraestructura, se
realizé una lista de pasos a seguir en caso de que existan problemas en la red

inalambrica.



CAPITULO IV. RESULTADOS Y DISCUSION

La implementacion de la Red Inaldmbrica de banda ancha con seguridad
perimetral en las &reas urbanas y rurales del canton Tosagua, permitié obtener

los siguientes resultados:

En la fase de requisitos de la metodologia utilizada, se desarrollaron dos
actividades; la primera fue identificar las situaciones ambientales en las zonas
beneficiadas para el despliegue de la red. Informacion como la temperatura,
humedad, y velocidad del viento; se obtuvo de los Planes de Desarrollo y
Ordenamiento Territorial de las parroquias Tosagua, Angel Pedro Giler y San
José de Bachillero. A partir de esta informacion se analizé y determind la variable
“Obstrucciones”, que se obtuvo mediante visitas en cada una de las zonas, tal

como se muestra en el cuadro 04.01.

Cuadro 04.01 Situaciéon ambientales de las zonas beneficiadas con el enfoque de

obstruccion.

Lugares Temperatura Humedad Obstrucciones Viento
(Grados Celcius) (%) (m/seq)
ZONAS URBANAS
Parque Central 26/25 81 Sl 1.6
Plaza Los Amarillos 26/25 81 SI 1.6
Ciudadela El Recreo 26/25 81 NO 1.6
Ciudadela San Cristobal 26/25 81 NO 1.6
Parque el Nifio 26/25 81 Sl 1.6
Ciudadela Huberto Gonzales 26/25 81 SI 1.6
Ciudadela San Roque Abajo  26/25 81 NO 1.6
Parque el Maestro 26/25 81 Sl 1.6
ZONAS RURALES
Parque Central (Parroquia 25/27 81 Sl 1.6
Bachillero)
Parque Central (Parroquia 26 81 NO 1.6

Angel Pedro Giler)
Comunidad Los Micos 26/25 81 Sl 1.6
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Comunidad Calefio 26/25 81 NO 1.6
Comunidad Monte Oscuro 25/27 81 SI 1.6
Comunidad Casical 26/25 81 SI 1.6
El Tambo 26/25 81 NO 1.6
Mutre Afuera 26/25 81 SI 1.6

Por otro lado, la segunda actividad fue diagnosticar las frecuencias de
transmision de los equipos de comunicacion en las areas de cobertura. Para esto
se realizé un levantamiento de informacion, tal como lo muestra el cuadro 04.02,
con el nimero y porcentajes de equipos que trabajan en frecuencias de 2.4y
5.8 GHZ respectivamente, ademas de la informacion sobre los canales que
utilizan. Con esta informaciéon se determiné que la frecuencia a utilizar deberia
serlade 5.8 GHZ, debido a que esta se encuentra menos saturada en los lugares
donde se beneficiara con el servicio de internet y el canal seria el 44, porque este
no esta utilizado por ningln equipo y se evitaria interferencias en los enlaces.
Cabe mencionar que esta frecuencia sera la empleada para los enlaces,
mientras que para los clientes se utilizara 2.4GHz, por ser la usada por

dispositivos finales.

Cuadro 04.02. Numero de equipos con sus respectivas frecuencias y canales en

Tosagua
Frecuencia 2,4 GHZ 5.8 GHZ
Canal 11247 10 11 |53|64| 136 | 147 | 157 | 165
NrodeRedes| 4| 1| 1| 2 1 1] 1] 2 1 1 1 1
Total 10 7
Porcentajes 58,82 41,18

En la fase de Disefio de la metodologia utilizada, se desarrollaron tres
actividades; la primera fue disefiar la topologia de red inalambrica a utilizar. Se
procedi6 a realizar el disefio de la infraestructura con la que contaba la institucion

en ese momento, tal como lo muestra la figura 04.01.
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Servidores ‘ LAN Municipio

see = °
mE

Servidares:

1. Catastral

2. Financiero
3. Ancho Banda

Figura 04.01. Disefio légico de la infraestructura existente en la institucion.

Seguidamente de acuerdo a la informacion obtenida en la fase de requisitos se
procedio a realizar el disefio l6gico de la infraestructura donde se incluyo la red
inalambrica asi como la solucién de sistema de seguridad perimetral, esta

topologia se la muestra en la figura 04.02.

®)
DMZ == Red Inaldmbrica x
Tt
>y

Servidores:
L Web!

2, Mail
3.Web2

4. Catrastal
5. Financiero
6. Desarrollo

Figura 04.02. Disefio légico de la infraestructura que se implementd en la institucion.



49

Se determiné que el Simulador de Enlaces a utilizar seria Radio Mobile por ser
un software gratuito y con grandes prestaciones. A pesar que es importante
recalcar que existe otro simulador con mejores caracteristicas pero su uso es
licenciado como lo es ICS TELECOM. Utilizando el Software Radio Mobile en su
version online se realizd todos los enlaces respectivos para determinar la
factibilidad de cada uno de ellos donde esta aplicacién mostré toda la informacion
correspondiente. En la figura 04.03 se puede observar dicha informacion,

especificamente de un enlace.

Performance

Distance 0.507 km
Precisién 99m
Frecuencia 5825.000 MHz
Potencia de Radiacién Isotropica Equivalente 0.891 W
Ganancia del sistema 157.03 dB
Seii recibida -79.91 dBm
Seil recibida 22620V
Margen de escucha 18.12 dB

Figura 04.03. Enlace Torre Principal-Edificio Municipal

Finalmente se procedio a realizar la topologia de la Red Inalambrica con la
ubicacion estratégica de los equipos como se lo puede observar en la figura
04.04, esto se realizé gracias al simulador de enlaces utilizado y a las visitas

realizadas en los sitios.

Figura 04.04. Topologia de la Red Inalambrica con ubicaciones estratégicas de los

equipos
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Como ultima actividad de la fase de disefio, fue determinar los equipos a utilizar.
Los equipos a utilizar en este trabajo fueron los de la tecnologia AirMax, debido
a un analisis realizado. Se efectu6 una calificacion de acuerdo a criterios del
autor, consultas a profesionales del area, foros en internet y expertos; con la
escala del 0 al 3, donde 0 es la peor calificacion (menos conveniente) y 3 la mejor

(mas conveniente). Esta evaluacién se muestra en el cuadro 04.03.

Cuadro 04.03. Comparativa de marcas

Parametros \ Marcas Marca 1 Marca 2 Marca 3
Vida Util 3 2 2
Administracion 1 3 2
Costo/Caracteristica 3 2 2
Disponibilidad en el medio 3 2 2
Utilizacion en el medio 3 3 2

Enlaces con linea de Vision 2 3 3

Enlaces sin lineas de vision 2 3 3
Existencia en la Institucion 3 0 0

TOTAL 20 18 16

En esta fase de implementacion consta de varias actividades, la primera fue el
montaje de la infraestructura es decir colocar las torres y mastil, en los lugares

estratégicos con los respectivos equipos.

A continuacion, se procedio6 a la configuracion de cada uno de los equipos de la
red donde el autor pudo agrupar en dos partes; la primera el grupo de los equipos
gue permiten tener conexion entre los enlaces, toda esta informacion se muestra

en el cuadro 04.04.



Cuadro 04.04. Equipos del grupo de enlaces

51

Nombre Descripcion Equipo

TX-PRINCIPAL Equipo de la Torre Principal Rocket M5
RX-EDIFICIO Equipo en el Edificio Municipal AirGrid M5
TX-ESTANCILLA Equipo en la Torre de la Escuela de la Estancilla | Rocket M5

RX-PRINCIPAL
ESTANCILLA

Equipo de la Torre Principal

NanoStation M5

RX-ESTANCILLA
PARQUE

Equipo del Parque de la Estancilla

NanoStation M5

TX-PRINCIPAL2

Equipo de la Torre Principal hacia El Parque El

Nino

PowerBeam M5

RX-PRINCIPAL
CASICAL

Equipo de la torre principal

NanoStation M5

RX-BACHILLERO

Equipo de la Torre de Bachillero

NanoStation M5

TX-CASICAL Equipo de la Torre de Casical-Tosagua Rocket M5
RX-CASICAL Equipo en la Escuela de Casical NanoStation M5
RX-PARQUE Equipo del Parque Central NanoStation M5
CENTRAL

UBNT (SAN ROQUE
ABAJO)

Equipo de San Roque Abajo

NanoStation5 L

RX-PARQUE EL
MAESTRO

Equipo del Parque el Maestro

NanoStation M5

RX-PARQUEL DEL
NINO

Equipo del Parque del Nifio

NanoStation M5

RX-EL RECREO

Equipo del Recreo

NanoStation M5

RX-PLAZA LOS

Equipo Plaza Los Amarillos

NanoStation M5

AMARILLOS

RX-CALENO Equipode Calefio NanoStation M5
RX-LOS MICOS Equipo de Los Micos NanoStation M5
TX-CASICAL2 Equipo de la Torre de Casical hacia Mutre PowerBeam M5
RX-MUTRE Equipo de Mutre NanoStation M5
RX-MONTES Equipo de Monte Oscuro PowerBeam M5

OSCURO
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TX-TRANSITO Equipo de las Oficinas de Transito Rocket M5
RX-EL TAMBO Equipo en el Tambo PowerBeam M5
RX-HUMBERTO Equipo en la Cdla Humberto Gonzales NanoStation M5
GONZALES

De igual manera se realiz6 la configuraciéon de los equipos que hacen funcion

de Punto de Acceso a los cuales los ciudadanos tendrian que conectarse para

acceder a internet, la informacién de estos equipos se la muestra en el cuadro

04.05.

Cuadro 04.05. Equipos del grupo de puntos de acceso

Nombre IP Equipo
AP-EL RECREO 10.10.10.3 PicoStation2
AP-BACHILLERO 10.10.10.4 PicoStation2
AP-PARQUE EL MAESTRO 10.10.10.5 PicoStation2
AP-PARQUE CENTRAL 10.10.10.6 PicoStation2
AP-PARQUE EL NINO 10.10.10.7 PicoStation2
AP-CASICAL 10.10.10.8 PicoStation M2
AP-ESTANCILLA 10.10.10.9 PicoStation2
AP-PLAZA LOS AMARILLOS 10.10.10.12 PicoStation2
AP-CALENO 10.10.10.13 PicoStation2
AP-LOS MICOS 10.10.10.14 PicoStation3
AP-MUTRE 10.10.10.15 PicoStation M2
AP-SAN ROQUE ABAJO 10.10.10.16 PicoStation2
AP-MONTE OSCURO 10.10.10.17 PicoStation M2
AP-EL TAMBO 10.10.10.18 PicoStation M2
AP-HUMBERTO GONZALES 10.10.10.19 PicoStation M2

Como ultima parte de la implementacion de la red inalambrica se realizaron

pruebas de conectividad entre los diferentes enlaces mediante el comando ping

de la consola de Windows, dando como resultados tiempos de respuesta de 1
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milisegundo entre un enlace hacia un equipo de la torre principal, tal como se

muestra en la foto 04.01.

Simbolo del sistema

:sUsers“MichaelSantanaXping —t 180.188.180.1
aclendo plng a 180.180.188.1 con 32 hytes de datos:
R t

bytes=32 tiempo<{ilm ITL=128
bytes=32 tiempo<{im TTL=128
bytes=32 tiempo{lm TTL=128
bytes=32 tiempo<{im TTL=128
bytes=32 tiempo<{im TTL=128
bytes=32 tiempo<{im TTL=128
bytes=32 tiempo{im TTL=128
bytes=32 tiempo<{lm TTL=128
bhytes=32 tiempo<{im ITL=128
bytes=32 tiempo<{im TTL=128
bytes=32 tiempo{lm TTL=128

bytes=32 tiempo{im TTL=128
bytes=32 tiempo<{im TTL=128
bytes=32 tiempo<{im ITL=128
bytes=32 tiempo<{im TTL=128
bytes=32 tiempo<{lm TTL=128
bytes=32 tiempo<{im TTL=128

as de ping para 108.188.1

Pagquetes: enviados =
(@ perdidos).
aproximados

-1:
17, }eclhldu“ =17, perdidos = B

vuelta en milisegundos:

Foto 04.01. Tiempos de respuesta entre equipos de los enlaces

Dentro de la fase de implementacion incluye la instalacién y configuracion del

firewall, este objetivo incluye ciertas actividades, en la primera, mediante un

estudio realizado por el autor se determiné que el sistema de seguridad a utilizar

seria la distribucion de PfSense. Se efectud una calificacibn de acuerdo a

criterios del autor, foros en internet e informacion obtenida en un ambiente de

prueba; con la escala del 0 al 3, donde 0 es la peor calificacion (menos

conveniente) y 3 la mejor (mas conveniente). Esta informacion se la muestra en

el cuadro 04.06.

Cuadro 04.06. Comparativa de Firewalls gratuitos.

Aspectos \ Software

PfSense

Zentyal

IPCop

Informacion de soporte
disponible

3

1

Filtrado web

Rendimiento

Seguridad

Interfaz gréafica

Control de Trafico

Modular

Wl W N W w w

N| W W W N W

R N RPN W

Total
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Se continuo con la recopilacion de informacion ante el Director de Tecnhologia se
determind las politicas de seguridad para el sistema Firewall tal como se muestra
en el cuadro 04.07. Dentro de estas politicas constan la proteccién de ciertos

servidores de la institucion como ademas las politicas hacia la red internet y la

red inalambrica.

Cuadro 04.07. Politicas de Seguridad del sistema de seguridad perimetral

Nombre Descripcion Nivel de | Excepciones
Seguridad

Acceso Servidor | Acceso a los servicios del servidor | Alto HTTP

Web 1 web de la institucion

Acceso Servidor | Acceso a los servicios del servidor | Alto HTTP

Web 2 web de la Direccion de Transito

Acceso Servidor | Acceso a los servicios del servidor | Alto HTTP

Web 3 web de Tramites Online

Acceso Servidor | Acceso a los servicios del servidor | Alto SNMTP,

de Correo de correo de la institucién IMAP, POPS3,
HTTP

Control de | Control de Ancho de Banda para | N/A N/A

Trafico servidores publicos con 256 kb/s

Servidores de subida y bajada.

Control de | Control de Ancho de Banda para | N/A N/A

Trafico Directores de la instituciébn con

Directores 512 kb/s de subida y bajada.

Control de | Control de accesos de sitios web | Medio N/A

Acceso Web | como: redes sociales, ocio, porno,

Servidores entre otros.

Control de | Control de acceso de sitios web | Bajo N/A

Acceso Web | como: ocio y porno.

Directores

Luego se procedio a la instalacién y configuracién de la distribucion PfSense, en
donde se agregaron diferentes reglas para proteger la red interna de la red
externa tal como se lo muestra en la foto 04.02. Debido a que en la institucion
existen servidores Webs, se realizé el respectivo mapeo de direcciones publicas
a direcciones de la LAN. Ademas, se instalaron paquetes de seguridad con el fin
de bloquear sitio webs para los usuarios finales de la web y controlar el ancho

de banda en los puntos de accesos, servidores y directores.



Firewall: Rules

Acceso MailServer
Tosagua 7

Acceso MailServer
Tosagua 6

Acceso MailServer
Tosagua 5

Acceso MailServer
Tosagua 4

Acceso MailServer
Tosagua 3

Acceso MailServer
Tosagua 2

Acceso MailServer
Tosagua

Acceso WebServer
Tramites

Acceso WebServer
Transito

Acceso WebServer
Tosagua

wan (23
ID Proto Destination Port Gi Queue
o 1w 10.10.10.103 | 25 none
TCP/UDP (SMTP)
] a 1Pvd 10.10.10.103 | 995 none
TCP/UDP (POP3/5)
o 1Pvd 10.10.10.103 | 110 none
TCP/UDP (POP3)
o 1Pv 10.10.10.103 | 993 none
TCP/UDP (IMAP/S)
] a 1Pvd 10.10.10.103 | 143 none
TCP/UDP (IMAP)
o 1Pud 10.10.10.103 | 53 (DNS) | * none
TCP/UDP
[ o 1Pw4TCP | * 10.10.10.103 | 80 none
(HTTR)
] o 1Pwd TCP | = 10.10.10.102 | 80 none
(HTTP)
o 1Pv4TCP | * 10.10.10.101 | 80 none
(HTTR)
] a 1Pw4TCP | * 10.10.10.100 | 80 none
(HTTP)
D pass atch B block
pass (disabled) h (disabled) black (disabled)
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reject 0 kg
reject (disabled) log (disabled)

Foto 04.02. Firewall con las diferentes reglas en la WAN.

En la fase de verificacidon se realizaron diversas actividades con el fin de

corroborar el buen funcionamiento de la infraestructura, la primera se efectu6

mediante la herramienta Ping Test desde los equipos instalados hacia el

servidor, para lo cual se muestran los tiempos de respuesta en el cuadro 04.08.

Cuadro 04.08. Tiempos de respuesta desde los Access Point al Servidor

Access Point Minimo (ms) | Maximo (ms) | Promedio (ms)
El Recreo 4.13 5.96 5.27
Bachillero 7.11 63.04 27.76
Parque El Maestro 14.48 30.08 22.37
Parque Central 7.62 16.82 10.51
Parque EI Nino 4.44 8.17 6.14
Casical 5.59 16.13 8.07
Estancilla 4.71 10.77 7.98
Plaza Los Amarillos 5.3 8.84 6.58
Calefio 7.5 16.48 11.19
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Los Micos 8.06 17.29 12.08
Mutre 6.08 16.23 8.20
San Roque Abajo 7.26 18.09 11.09
Monte Oscuro 4.03 9.45 7.25
El Tambo 4.26 5.92 5.03
Humberto Gonzales 7.83 18.03 12.03
Promedio 6.56 17.42 10.77

Seguidamente se desarroll6 pruebas de acceso mediante equipos de los
usuarios finales, es decir los ciudadanos, para esto se les comunico que se

conectaran a las redes instaladas en la zonas beneficiadas, en donde accedieron

a internet con éxito, tal como se muestra en la foto 04.03.

Finalmente, como ultima actividad de la fase de verificacion, se realizaron test
del ancho de banda en las zonas Wi-Fi en diferentes horarios, de la misma
manera a las computadoras de la red interna de la institucion como también a
las de los servidores publicos y directores. Otro aspecto que se tomd en cuenta
fue el control de acceso a diferentes sitios webs en la red inalambrica como en

la red interna, para lo cual mediante blacklist se bloquearon ciertas paginas.
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La ultima fase de la metodologia fue la de mantenimiento, la cual no consta
dentro de este trabajo de tesis, a pesar de aquello se realizé una lista de pasos

a seguir en caso de que existan inconvenientes en la infraestructura

implementada. Estos pasos se los puede observar en el cuadro 04.09.

Cuadro 04.09. Pasos para el mantenimiento de la infraestructura

Problema Causas Solucioén
Sinrespuestade | Uno de los equipos se | Verificar el suministro eléctrico,
equipos de | encuentra sin energia | cambiar de POE para probar el buen
enlace eléctrica funcionamiento del mismo
El receptor no esta | Acceder al equipo Receptor y volver
enlazado con el transmisor | a escanear el trasmisor
Uno de los equipos se | Cargar el respaldo de Ia
reinicié de fabrica configuraciéon en caso de no tenerla
realizar de nuevo la respectiva
configuracion
El receptor no esta | Cambiar la direccion del equipo
enlazado con el transmisor | receptor para que tenga una linea de
y ha cambiado su direccién | visién al equipo transmisor
Con respuesta | El equipo esta inhibido Acceder al equipo via SSH y reiniciar
pero no se el mismo
muestra la
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administracion

web

Con respuesta | El equipo se encuentra | Se debe buscar en internet la
pero no se |infectado de un virus | solucién, la cual consiste en ingresar
muestra la | lamado Skynet via SHH al equipo y escribir ciertos
administracion comandos

web y cuando se
intenta ingresar

via web se

pierde conexion

DISCUSION

Actualmente constan muchos estudios para realizar implementaciones de redes
inaldmbricas en el Ecuador, teniendo cada uno de ellos similitudes y diferencias,
Hidalgo (2013) muestra en su tesis de grado presentada como requisito para la
obtencion del titulo de magister en interconectividad de redes, un analisis sobre
las tecnologias inalambricas, con el fin de mejorar el disefio de la red de
comunicaciones existente en el sector rural centro de la provincia de Morona

Santiago, especificamente en los cantones de Morona y Sucua.

Sin embargo, este trabajo de tesis ademas de realizar un respectivo analisis y
disefio, se realiz6 la implementacion de la red inaldmbrica de banda ancha con
el objetivo de brindar internet gratuito a las areas urbanas y rurales del cantén
Tosagua con la intencion de erradicar la brecha digital y poner las TIC’s al
alcance de los ciudadanos. Una de las mas grandes ventajas de este trabajo
frente al antes mencionado, es que se incluye un sistema de seguridad Firewall,
gue permite proteger la red interna de la red externa, ademas de brindarle
aspectos de seguridad a los usuarios finales, con el respectivo filtrado web,

control de ancho de banda, entre otras funcionalidades.



CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

e Para el levantamiento de informacién previa la instalacion de una red
inaldmbrica es importante realizar visitas en situ en las zonas
beneficiadas, con el fin de obtener informacidén con mayor precision de los
requerimientos técnicos, también apoyarse de estudios técnicos
realizados para consolidar la investigacion.

e Utilizando un simulador de enlaces se disminuyen en cierta forma errores
en calculos manuales o visuales, obteniendo informacion muy cercana a
la realidad.

e A la hora de determinar los equipos a utilizar es importante realizar un
estudio de acuerdo a la realidad de la institucién y del medio, con el fin de
tener capacidad para adquirir y cumplir con el proyecto.

e Los equipos utilizados en la implementacion prestan estabilidad en los
enlaces, siempre y cuando exista linea de vista o exista una obstruccion
pequefia como la de un arbol.

e La distribucion PfSense es un UTM que si se agregan ciertos paquetes
tiende a tener las mismas caracteristicas 0 mas, que soluciones de
seguridad comerciales.

e La red en temporada invernal o en épocas de lluvia, tiende a subir los
tiempos de respuesta entre los enlaces, por lo que el ancho de banda en

los Access Point es afectado.

RECOMENDACIONES

e Para el levantamiento de informacién utilizar equipos especiales para

determinar situaciones ambientales (temperatura, humedad, viento, entre
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otros) en cada uno de los lugares, con el fin de no depender de estudio
de otras personas.

Al momento de realizar el disefio o estudio es importante conocer el
presupuesto, para adaptarse al mismo con el fin de no tener imprevistos
a la hora de la implementacion.

Utilizar equipos con grandes caracteristicas en la administracion como
punto de acceso base, y equipos con un tiempo de vida alto como equipos
de estacion en los enlaces finales.

Implementar en todas las entidades publicas sistemas de seguridad
perimetral, con el fin de salvaguardar los datos que se manejan tanto en
las aplicaciones internas en la red, como también las que brindan servicios
a través del internet.

Manipular aplicaciones que permitan controlar y monitorear todos los
equipos inalambricos, con el fin de verificar el buen funcionamiento de los
mMismos y comunicar en caso de que exista un problema para la respectiva

solucion.
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FOTOGRAFIAS DE LA FASE DE REQUISITOS
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FOTO Al.1. Director del departamento llenando checklist

erer
T —




FOTO Al.2. Switch con los que cuenta la institucion
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FOTO AL1.3. Sevidores en el departamento de tecnologia
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FOTO Al.4. Entrevista con el Alcalde del GAD Municipal de Tosagua

FOTO AL1.5. Alcalde y concejales en alcaldia




FOTO ALl.6. Checklist completada por el Director del Departamento de

Tecnologia

LISTA DE CHEQUEO DE RECOLECCION DE LA INFORMACION
Objetivo: Conocer el estado actual del departamento de tecnologia del GADMC TOSAGUA

Unidad inspeccionada: ‘_F(/JO(O OLP Fecha: ¢ - 0&uliys =8 aus

Puntos chequeados: 1 D 2|:| 3D 4|:] Inspector: N L.l 5 Yum

1. Infraestructura

¢Dispone de una oficina el departamento de tecnologia y sistemas? [7SL{ |NO[ ] N/A
¢Dispone de un drea fisica para colocar los equipos informaticos? (s [Ino[]N/A
¢Dispone la unidad de un rack para colocar servidores? []st [ANO[ ] N/A

2. tecnologias
¢Dispone el departamento de computadores dedicado?

¢Dispone el departamento de equipos inaldmbricos? St [] NO [ ] N/A
¢Dispone el departamento de un firewall? SI [ANO N/A
¢Dispone el departamento de un router?

sy[]NO []N/A

IR

3. normativas 9

¢Conoce las politicas de seguridad para los computadores dedicados? []S!I [FINO [] N/A
¢Tiene el departamento un disefio de la infraestructura con la que cuenta? ]S [ANO[ | N/A
4. generalidades

¢Dispone de impresora el departamento? [A51 NO N/A
¢Dispone buen acceso de red? [ASI [[INO[ ] N/P
¢Consta de personal suficiente para cumplir con las necesidades de departamento? ]Sl [ANO[ ]
Observaciones

)7(/2%&« o7 /% /(2 %M éf £7 % > 67//4’6, o~
,4’:%/7 /am " e % /jf élo e a o
/e y” T bl Cppatise
fe Y -

-

NOTA: N/A = No aplicable.




FOTO ALl.7. Preguntas realizadas al Director del Departamento de

Tecnologia

ENTREVISTA
NOMBRE: Q«o Mowcioa —;74*@@\&0.
moa;__Leero(oga

INSTITUCION: @LB 6 " JOSAGUA
FECHA: 04 -70- 2015

I Oue tiempa tiene a cargo el departamenta de tecnolagfa

A teses

2. Como considera la infraestructura del departamento
Hg‘ A avAne ote (Bu A,

3. Realizara futura adquisiciones de equipos tecnaldgicos, de ser asf que equipos comprarfa
zD : (36 &0 QA TGS,

Sepuvoses D¢ enck (BB Con  sforace I

Al Maceon v €VT0 , f RN ) P&l AnET tal
4. Conoce de la importancia en brindar internet gratuito a la ciudadania

b573
ot

5. EI GADM brinda este servicio a la ciudadanfa

&

B. De ser positiva la pregunta anterior que tiempo que brinda dicha informacitn y cuantas zanas wifi
tiene.

SJO X /j,//n;/c- c'/ S;'L’/U-b C\/Cv;ﬁ hace 2 Mieyey
sl 3 3 " ' , " apc
7. EI GADM cuenta con equipos i%lﬁa’;lariunsw' C/ e mz"\“/ el po l’ﬂ/ﬂu Opeao (v

N

8. EI GADM cuenta con un firewall que concentre la sequridad en la red

No

8. De ser pasitiva la pregunta que tecnologfa utiliza
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FOTO A1.8. Preguntas para recopilar informacidon sobre las politicas de

seguridad

ENTREVISTA

OBJETIVD: I?mlz)r informacid p\ara realizar Iasm}lmas de seguridad del sistema Firewall
NOMBRE: \F O CiEch : / N G

o 1 ' :'\/*' i gl S
ARG/ INSTITUCION: ( ‘){r awlisTe e ™7 ot GADHE

L Dlspnne de un serwdur o cnmputadnr dedicado dlspumhle para su funcmnarmentu de inmediata
7 /- d <

/ f’u»//’,v s //~ ’T/\"’ _// 7/’ . L/,“/"‘//f s h ,,‘A.?/fﬁ'/ /;/g/
T i gpda %/Ji et L [ il

2. Deser afirmativa la pregunta anterior, indique las caracteristicas del servidor
iJ/’/ r ’ ///’/r [ #ed Lot VYV cet4 /{, - //-f CEfrT

r/:\'_)),' DE /" -[/ 7, / //l 3 (i‘/.(f,/‘.‘zk’l, Jo // J/ /\',‘ (/' // '\/"; & 7/

o/

3. H departamentu cuenta con servidores web u otros servicios que estén disponibles en el internet

— D
e

4. De ser afirmativa la pregunta anterior, indique los servidores con Ins que cuenta la institucidn

e, 1oL Ao o

1 K ARPT TS
<t pwe TES

0y G B
Cofitos E06ET (20T

8. Se cuenta en la institucidn con un contral de Ancho de Banda asf como tamhién un cantral de acceso
para los usum"ius de la entidad.

-
};,,{’ v

B.  De ser negativa la pregunta, indique hrevemente que limitadores de velocidad desearfa aplicar asf
como también los sitio webs a bloguear.

» yotd ows // ’;, _/L “« 5 PAYS ///)////
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LISTA DE CHEQUEQ DE RECOLECCION DE LA INFORMACION
Objetivo: Conocer el estado actual del departamento de tecnologia del GADMC TOSAGUA

75

Unidad inspeccionada: Facha:

Puntos chequeados: 1] 2] 3] 4[] Inspector:

1. Infraestructura

i Dispone de una oficina el departamento de tecnologia y sistemas? sl WO MfA
i Dispone de un area fisica para cobocar los equipos informaticos? sl WO MfA
iDispone la unidad de un rack para colocar servidores? sl [Tla) [T
2. tecnologias

iDispone &l departamente de computadores dedicado? sl HO A
iDispone 2l departamento de eguipos inalambricos? sl WO MfA
iDispone 2l departamento de un firswall? sl MO [
LDispone 2l departamento de un router? sl [Ta] MfA
3, normativas

iTiene gl departamento politicas de seguridad para los computadores? sl HO A
iConoce estas politicas de seguridad? sl WO MfA
£ aplica estas politicas en el departamento? sl WO MfA
4, generalidades

iDispone de impresora el departamento? sl WO MfA
iDispone buen acceso de red? =l MO NP
iConsta de personal suficiente para cumplir con las necesidades de departamento? sl MO

Observaciones

WOTE: MN/A = Noaplicabds.
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ENTREVISTA
NOMBRE:
LINIDAD:
INSTITUCION:
FECHA:

. Que tiempo tiene a cargo el departamento de tecnologia

2.  Como considera la infraestructura del departamento

3. Realizara futura adquisiciones de equipos tecnoldgicos, de ser asi que equipos compraria

4. Conoce de la importancia en brindar internet gratuito a la ciudadania

5. EIGADM brinda este servicio a la ciudadania

B. De ser positiva la pregunta anterior que tiempo que brinda dicha informacidn y cuantas zonas wifi tiene.

7. EI GADM cuenta con equipos inalambricos

8. EIGADM cuenta con un firewall que concentre la sequridad en la red

9. Deser positiva la pregunta que tecnologia utiliza

Firma
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ENTREVISTA

OBJETIVD: Recopilar informacicdn para realizar las politicas de seguridad del sistema firewall

NOMBRE:

CARGO/INSTITUCION:

I Dispone de un servidor o computador dedicado disponible para su funcionamiento de inmediato

2. De ser afirmativa la pregunta anterior, indique las caracteristicas del servidor

3. Eldepartamento cuenta con servidores web u otros servicios que estén disponibles en el internet

4, De ser afirmativa la pregunta anterior, indique los servidores con los que cuenta la institucidn

9. Secuenta en la institucidn con un control de Ancho de Banda asi como también un control de acceso
para los usuarios de la entidad.

B. De ser negativa la pregunta, indique brevemente que limitadores de velocidad desearia aplicar asi
como también los sitio webs a bloquear.

Firma



Anexo 3.

DIAGRAMAS E ILUSTRACIONES DE LA FASE DE
DISENO

78



FOTO A3.1. Diagrama de la infraestructura con la que contaba la

institucion

Servidores LAN Municipio

Servidores:
|. Catastral

2. Financiero
3. Ancho Banda ‘

FOTO A3.2. Diagrama de la infraestructura implementada

‘ @
DMZ = Red Inaldmbrica x
[ s

Servidores:
1. Web 1

2, Mail
3.Web2

4. Catrastal
5. Financiero
6. Desarrollo
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FOTO A3.3. Plataforma web del simulador de enlaces radio mobile

€ = € | [ wwwaplus.org/rmw/rmonline.html T 0 & =

TowerCoverage.com

This tool is sponsored by

veZdbe@yahoo.ca

FOTO A3.4. Menu principal del simulador online

i

6 Mis preferencias

i

e
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FOTO A3.5. Ingresando la ubicacién de uno de los enlaces

3 joand
é, iceind
o ¥ >
// A = o &
9 , &
4 { Canada. R
5 e X
i3 } T
™ Saon B North Uniedstates o
‘ Sah Kies ol Atlantic
3| cean N
| México
B )éuxEu-xau esica.
e =
B | 2
3 © ) Venenela
i Py olombia{ LS
ndonese Fapua new
1 ' S
i _Bolivia | i
20— | | Vi, Indian |
an Australia i South AT Oceans Ocean Australa | South
Pacific (RS Atlantico Sul Y | Pacific
| cean { ( oo Asica | eeille
|
new senina
R | ‘5 ey
// 7 9 //
8
Southern
Ocean
‘Google . i Southern B = ey & Y snutharn

) Ncean 4 igr
Latitud | 0.0000000000° 00'00.00" N
Longitud 000000000 (000° 00'00.00" E
| Cancelar || Centrar en cursor || Situar cursor en el centro || Enviar

FOTO A3.6. Selecionado el lugar donde se instalaria uno de los equipos

para el enlace de la parroquia Bachillero

[Fian | satele

Latitud 6602680 |00° 45" 57.¢

Longitud 8021290362 080° 12' 46.45" W

Cancelar || Centrar en cursor || Situar cursor en el centro || Enviar
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FOTO A3.7. Ingresando el nombre de uno de los sitios

¥4 Nuevo Sitio
]
| Localizar |
Latitud |0.76602680 |
Longitud  -80.21290362 |
Zoom 19
Nombre |Parque Bachillero I
Elevacion
20.0

Py | |
Descripeién | |

| Afiadir a mis sitios |

Cancelar

FOTO A3.8. Todos los sitios ingresados al simulador

| 3
I
[ComunidComunicad Los Micos

fEnigce La Exsancill)
[Parque Lz Estancill]
Données cartographiques 82016 Google Imagerie ©2016 CNES / Astrium, DigitalGlobe, Landsat. U.S. Geological Survey | 500 m L——1 | Conditions di
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FOTO A3.9. Ingresando la informacion correspondiente para generar un

enlace

Torre Principal
15

Edificio Municipal

FOTO A3.10. Resultados de la simulacién del enlace del edificio a la torre

principal

T 2 X T
Bemcendelmeso wrn Desssedeswe s

B oom
Bt oo
Peiicsen cabie RX - EETR
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FOTO A3.11. Resultados de la simulacién del enlace del edificio a la torre

principal

FOTO A3.12. Resultados de la simulacién del enlace de torre principal al

parque central

3 T T
S e e R O
C GnOTNBMES s N ueGe

Bl e e
C e (rewsspobose oom
- nom

C esm
oo
- sse

26.49 dB




Anexo 4.

FOTOGRAFIAS DE LA FASE DE IMPLEMENTACION
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FOTO A4.1. Montaje de la torre principal en la ciudadelaSan Cristobal

FOTO A4.2. Montaje del mastil en un sector estrategico de la comunidad
Casical
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FOTO A4.3. Llegada de equipos de corto alcalce a lainstituciéon

BT

FOTO A4.4. Llegadas de equipos de largo alcance a la institucién




FOTO A4.5. Colocacion de equipos en diferentes lugares

88




89

FOTO A4.7. Instalacién de equipos en la comunidad Monte Oscuro y

ciudadela Humberto Gonzales, respectivamente.

FOTO A4.8. Instalacién de punto de acceso en la escuela de Mutre Afuera
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FOTO A4.9. Equipos colocados en latorre principal

e — — s — - — NS ‘lhdo’!»'.ﬁ.iﬂl =
A A B R e R 31 A 0 ) W Wi~
TS VAN ﬂ.‘lv‘«.ﬂvﬁﬂaﬂm!flq‘!u“

= P\ \]” P~ \["

FOTO A4.10. Equipos colocados en el mastil de Casical
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FOTO A4.11. Configuracion de equipos en el sitio Los Micos

FOTO A4.12. Configuracion de equipos en parroquia Angel Pedro Giler

.




Anexo 5.

CONFIGURACION E INSTALACION DEL SISTEMA
FIREWALL

92



93

FOTO A5.1. Servidor que no estaba siendo utilizado en la institucion y se

utilizo para el Sistema de Seguridad firewall

FOTO A5.2. Pantalla de inicio al momento de ejecutar el PfSense

elcome to pfSensze

1. Boot Multi User [Enterl

2. Boot [Slingle User

3. [Esclape to loader prompt

4. Reboot Sense

Options:
5. [Rlernel: kernel (1 of 2)
6. Configure Boot [Olptions...

Autoboot in 6 seconds. [Spacel to pause
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FOTO A5.3. Configuracién de consola previa instalaciéon

F1B=Refresh Display

Your selected environment uses the
following console settings, shown in
parentheses. Select any that you wWish
to change.

¢ Change Video Font (default) >
¢ Change Screenmdap (default) >
< Change Reymap (default) >

< Accept these Settings >

FOTO A5.4. Menu de instalacion de la distribucion PfSense

FiA=Refresh Display

Choose one of the following tasks to
perform.

< Quick-Easy Install >

< Custom Install >

< Rescue config.xml >
< Reboot >

< Exit >

Tnunkes In=tallar with minimal nanep=tinn=
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FOTO A5.5. Proceso de instalaciéon del sistema de seguridad

"IH=Hefresh Display

usrslocalsbinscpdup -vuu -1 -0 ssbhin “mnt-=sbin

(N 35%

FOTO A5.6. Ultimos momentos de la instalacion

'18=Refresh Display

“bin/sync

98%

< Cancel >




FOTO A5.7. Ventana de autentificacion de la administracion web del

firewall

irControl % (I3 Participacion Pizarra hum: %] 99 Login
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[ batrss://192.168.1.1

FOTO A5.8. Ventana de inicio de la administracién web

» System

Status: Dashboard

2@

System Information

Name

pfsense.localdomain

» Interfaces » Firewall » Services » VPN } Status ¥ Diagnostics

Interfaces

£ wan

Version

2.2.6-RELEASE (amd64)
built on Mon Dec 21 14:50:08 CST 2015
FreeBSD 10.1-RELEASE-p25

Obtaining update status ...

(DHCP)

»Gold  » Help

100baseTX <full-duplex>

10.10.10.197

Can

1000baseT <full-duplex>

192.168.1.1

pfSense

Intel(R) Xeon(R) CPU X3430 @ 240GHz
4 CPUs: 1 package(s) x 4 core{s)

00 Hour 12 Minutes 21 Seconds

Mon Feb 15 13:36:32 UTC 2016

127.0.0.1
10.10.10.254

Men Feb 15 13:24:34 UTC 2016

0% (648/200000)
Shovi states

13% (3550/26584)

0.00, 0.04, 0.07

{Updating in 10 seconds)

8% of 2002 MB

0% of 4095 MB

¢
1 (ufs): 0% of 2226

Jvarfrun (ufs in RAM): 3% of 3.4M




FOTO A5.9. Agregando IP virtuales en el sistema de seguridad

»+ Interfaces » Firewall ices ! ] » Diagnostics » Gold + Help

Firewall: Virtual IP Address: Edit

Edit Virtual TP

Type ® 1P alss O caRP (O Proxy ARP ) Other

Interface VAN

1P Address(es) Type: I Single address
[, 200.93.220.35 This must be the network’s subnet mask. It does nof
spedfy a CIDR range.

Address:

Enter the VHID group password.

1
Enter the VHID group that the machines wil share

Base: | 1 Skew: |0

The frequency that this machine wil advertise. 0 means usually master. Otherwise the lowest combination
of both values in the cluster determines the master.

Description [%, wes server
You may enter a description here for your reference (not parsed).

MNote:

Proxy ARP and Other type Virtual IPs cannot be bound to by anything running on the firewall, such as IPsec, OpenVPN, etc, Use a CARP or IP Alias type
address for these cases,

For more information on CARP and the above values, visit the OpenBSD CARF FAQ.

FOTO A5.10. Agregando reglas de NAT 1:1 en el servidor

97

em » Interfaces » Firewal S ] /P » Diagnostics » Gold » Help
Firewall: NAT: 1:1: Edit

Edit NAT 1:1 entry

L1 pisable this rule
Set this option to disable this rule without removing it from the list.

v
Choose which interface this rule applies to.
Hint: in most cases, you'll want to use WAN here.

External subnet 1P K 200.93.220.36

Enter the external {usually on a WAN) subnet's starting address for the 1:1 mapping. The subnet mask from the internal
address below will be applied to this IP address.
Hint: this is generally an address owned by the router itself on the selected interface.

[ not

Use this option to invert the sense of the match.

Type:
Address: | 192.168.1.111 e

Enter the internal (LAN) subnet for the 1:1 mapping. The subnet size spedified for the internal subnet will be applied to the
external subnet.

[T not

Use this option to invert the sense of the match.

Type: any W

Address: II 31

The 1:1 mapping will only be used for connections to or from the spedified destination.
Hint: this is usually ‘any',

Description [, SErRvIDOR WEE|
You may enter a description here for your reference (not parsed).

NAT reflection use system defauft »
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FOTO A5.11. Lista de de Alias generados en el servidor.

» System  » Interfaces  » Firewall » Services » VPN » Status  » Diagnostics  » Gold anpfSﬂlse.lomldmlain

Firewall: Aliases

» E3EHE

Name Values

10.10.10.26, 10.10.10.27, 10.10.10.28, 10.10.10.29,
Directores 10.10.10.30, 10.10.10.31, 10.10.10.32, 10.10.10.33, IP de Directores
10.10.10.34, 10.10.10.35...

103.252,114.0/23, 104.244.40.0/24, 104.244.41.0/24,
104.244.42.0/24, 104.244.43.0/24, 104.244.44.0/24,
104.244,45.0/24, 104.244.46.0/24, 104.244.47.0/24,
185.45.5.0/24...

8.8.4.0/24, 8.8.8.0/24, 8.34.208.0/21, 8.34.208.0/22,
IpYoutube 8.34.212.0/22, 8.34.216.0/21, 8.34.216.0/22, 8.34.220.0/22, Ip de Youtube para bloquear
8.35.192.0/21, 8.35.192.0/22...

173.194.196.0/24, 173.194.197.0/24, 173.194,199.0/24,
173.194.200.0/24, 173.194.201.0/24, 173.194.202.0/24,
173.194.203.0/24, 173.194.204.0/24, 173.194.205.0/24,
173.194.206.0/24...

45,55.104.0/22, 69.55.48.0/22, 69.55.52.0/24, 69.55.53.0/24,
Tpoox 69.55.54.0/23, §9.55.56.0/24, 69.55.57.0/24, 63.55.58.0/23, Blogueo de paguina JXX
69.55.60.0/22, 141.0.168.0/24...

IpTwitter Blogueos de Twiter

IpYoutube2 1Ip de Youtube para bloquear

10.10.10.150, 10.10.10.151, 10.10.10.152, 10.10.10.153,
ServidoresPublicos 10.10.10.154, 10.10.10.155, 10.10.10.156, 10.10.10.157, Servidores Publicos de Tosagua
10.10.10.158, 10.10.10.159...

10.10.10.3, 10.10.10.4, 10.10.10.5, 10.10.10.6, 10.10.10.7,

Zonaswifi 10.10.10.8, 10.10.10.9, 10.10.10.12, 10,10.10.13, 10.10,10.14...

Zonas Wifi en Tosagua

MNote:

Aliases act as placeholders for real hosts, networks or ports. They can be used to minimize the number of changes that have to be made if
a host, network or port changes. You can enter the name of an alias instead of the host, network or port in all fields that have a red
background. The alias will be resclved according to the list above. If an alias cannot be resclved (e.g. because you deleted it), the
corresponding element (e.g. filter/NAT/shaper rule) will be considered invalid and skipped.

FOTO A5.12. Reglas de Nateo ingresadas al servidor

+ System + Interfaces  » Frewall b Services  » VPN » Status  » Diagnostics  + Gold + Help ﬁnpfsamlnmldumain

Firewall: NAT: 1:1

B oo |

Interface  External IP i

181.198.62.150 10.10.10.100 Nateo WebServer Tosagua

200.93.220.36 10.10.10.101 Nateo WebServer Transito

190.95.138.14 10.10.10.102 Nateo WebServer Tramites

O G I
el ol 6l 6

200.93.220.34 10.10.10.103 Nateo Mail Server Tosagua

Note:

Depending on the way your WAN cennection is setup, you may also need a Virtual IP.

If you add a 1:1 NAT entry for any of the interface IPs on this system, it will make this system inaccessible on that 1P address. i.e. if you
use your WAN IP address, any services on this system (IPsec, OpenVPN server, etc.) using the WAN IP address will no longer function.




FOTO A5.13.

Firewall:

Rules

=2 v [0

Reglas en la interfaz WAN del servidor

ID Proto Source Destination Port Gateway Queue
(>} 1Pvd * 10.10.10.103 25 * none
TCP/UDP (SMTP)
(>} IPvd * 10.10.10.103 995 * none
TCR/UDP (POP3/S)
(»] IPv * 10.10.10.103 110 * none
TCRJUDP (POP3)
>} IPvd * 10.10.10.103 993 * none
TCP/UDP (TIMAP/S)
>} IPvd * 10.10.10.103 143 * nene
TCR/UDP (IMAP)
(>} 1Pvd * 10.10.10.103 53(DNS) | * none
TCP/UDP
(>} IPvTCP | * 10.10.10.103 80 * none
(HTTP)
(»] IPvd TCP | 10.10.10.102 80 * none
(HTTP)
>} IPATCPE | * 10.10.10.101 80 * none
(HTTP)
>} IPvTCP | * 10.10.10.100 80 * nene
(HTTP)

FOTO A5.14.

Reglas en la interfaz LAN del servidor

Acceso Mail Server
Tosagua 7

Acceso Mail Server
Tosagua 6

Acceso MailServer
Tosagua 5

Acceso MailServer
Tosagua 4

Acceso MailServer
Tosagua 3

Acceso Mail Server
Tosagua 2

Acceso Mail Server
Tosagua

Acceso WebServer
Tramites

Acceso WebServer
Transito

Acceso WebServer
Tosagua

Default allow LAN
to any rule

Default allow LAN
IPv6 to any rule

transito

e TCP/L - - - )
e TCP/L - - )
e TCP/L - - )
e TCP/L - - o )
e TCP/L - - )
e TCPA - - - - )
o IPvs = LAN net = * * none
o IPv6 = LAN net = * * none
(> ] IPv4 TCP | 200.93.220.36 80 * none
(HTTP)
(> | IPv4 TCP | 10.10.10.0/24 181.198.62.150 * * none

acceso servidor

au®

Rl
e

@@

@@

99



FOTO A5.15. Agregando limitadores de velocidad en el servidor

Firewall: Traffic Shaper: Limiter

Eo]k

The traffic shaper configuration has been changed. _
You must apply the changes in erder for them to take effect. I APPI‘I|I Cha“ges |

o1 it | O Qv [ Loyr7 | Wi

D LimiterServidoresB Enable
LimiterServidoress
LimiterDirectoresB Name

D LimiterDiractoress

Bandwidth

L'E Create new limiter

Mask

Description

Queue Actions

¥ Enable limiter and its children
LimiterServidaresB

Bandwidth Butype Schedule
K‘ 256 Kbtz ¥ || none ¥ l;g

=
Bandwidth is the rate (e.g. Mbit/s) to which traffic in this limiter will be
restricted.

nang v

If 'source’ or 'destination’ slots is chosen, a dynamic pipe with the
bandwidth, delay, packet loss and queue size given above will be
created for each source /destination IP address encountered,
respectively. This makes it possible to easily specify bandwidth limits
per host.

255.255.255.255/ IPV4 mask bits (1-32)

faiEiEiiEiisiisiisiagiiad IPVE mask bits (1-128)

If 'source’ or 'destination’ slots is chosen, leaving the mask bits blank
will create one pipe per host. Otherwise specify the number of 'one’ bits
in the subnet mask used to group multiple hosts per pipe.

\‘Limitador de Velocidad de Servidores Publicos
You may enter a description here for your reference (not parsed).

Show advanced options

Save | Add new queue | Delete this queue |

FOTO A5.16. Lista de Direcciones IP virtuales

Firewall: Virtual IP Addresses

Virtual IP address Interface
200.93.220.36/29 WAN
181,198.62.150/32 WAN
190.95.138.14/30 WAN
200.93.220.34/29 WAN

Type Description =

oo [ .3
i [ L3
oo [T i

L_,"ij

oo P

MNote:
The virtual IP addresses defined on this page may be used in NAT mappings.
You can check the status of your CARP Virtual IPs and interfaces here.

100
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FOTO A5.17. Agregando regla para controlor el limite de velocidad

Action Pass ¥
Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable far UDP) is
returned to the sender, whereas with block the packet is dropped silently. In either case, the original packet is

discarded.
Disabled Disable this rule
Set this option to disable this rule without removing it from the list.
Interface LAN ¥
Choose which interface packets must be sourced on to match this rule.
TCP/IP Version IPvd ¥ | Select the Internet Protocol version this rule applies to
Protocol TCPUDP ¥

Choose which IP protocol this rule should match.
Hint: in most cases, you should specify 7CF here.

Source not
Use this option to invert the sense of the match.

Typa: Single host or alias ¥

L% LR Sarvi doresPublicos i v
Advanced | - Show source port range

Destination ot
Use this option to invert the sense of the match.

Type: | any v

Address: ! R
Destination port range from: | any hd I

tor [any v

Specify the port or pert range for the destination of the packet for this rule,
Hint: you can leave the ¥o'field empty if vou only want to filter a single port

Log Log packets that are handled by this rule
Hint: the firewall has limited local log space. Don't turn on logging for everything. If you want to do a lot of logging,
consider using a remote syslog server (see the Diagnostics: System logs: Settings page).

Description r\\ Limite de Velocidad Servidores Publicos
You may enter a description here for vour reference.

FOTO A5.18. Seleccionando el limitador de velocidad en la regla

Source 05 Advanced | - Show advanced option
Diffserv Code Point Advanced | - Show advanced option
Advanced Options Advanced | - Show advanced option
TCP flags Advanced | - Show advanced option
State Type Advanced |- Show advanced option
No XMLRPC Sync Advanced | - Show advanced option

802.1p Advanced |- Show advanced option

Schedule Advanced |- Show advanced option

Gateway Advanced |- Show advanced option
InjOut LimiterServidoresS ¥ | [ [ LimiterServidoresB ¥ |

Choose the Out queue/Virtual interface only if you have also selected In.

The Out selection is applied to traffic leaving the interface where the rule is created, In is applied to traffic coming into
the chosen interface.

If you are creating a floating rule, if the direction is In then the same rules apply, if the direction is out the selections
are reverted Out is for incoming and In is for outgoing.

Ackqueue/Queue Advanced |- Show advanced option
Layer7 Advanced |- Show advanced option

Created 3/2/16 21:03:35 by admin@10.10.10.40
Updated 3/3/16 20:01:24 by admin@10.10.10.151
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FOTO A5.19. Paquetes instalados para el control web con squiGuard

System: Package Manager

USSR SN T Installed Packages

Name Category Version Description
squid Services 4,3.10 High performance web proxy cache (2.7 legacy branch).
No package info, check the forum
squidGuard Metwork 1.8.18 High performance web proxy URL filter.
Management Works with both Squid (2.7 legacy branch) and Squd3 (3.4

branch) packages.

No package info, check the forum

FOTO A5.20. Configuracion del Proxy SquidGuard

F

==

Proxy filter SquidGuard: General settings

RPN v 1. | g |yt g | e Rt s g | s e

Enable "

Check this option to enable squidGuard,
Important: Please sat up at least one category on the Target Categories’ tab befare enabling. See this link for details.
For saving configuration Y0OU need click button 'Save’ on bottom of page

After changing configuration squidGuard you must apply all changes

Apply

SquidGuard service state: STARTED

LDAP Options
Enable LDAP
Filt
e Enable options for setup ldap connection to create filters with dap search
LDAP DN
Configure your LDAP DN (ex: en=Administrator,cn=Users,dc=domain)
LDAP DN
Password
Password must be initialize with letters (Ex: Change123), valid format: [a-zA-Z\/][a-zA-Z0-9/_\-\\ s\ %6\ +\7=4]
Strip NT
domain . .
name Strip NT domain name component from user names (f or | separated),
Strip
Kerb,
Rera‘;ms Strip Kerberos Realm companent from user names (@ separated).
LDAP Version Versionl ¥

Logging options
Enable GUI <
lag Check this option to log the access to the Proxy Filker GUL

Enable log "

Check this option to log the proxy filtter settings like blocked websites in Comman ACL, Group ACL and Target Categories. This option is
usually used to chack the fiter sattings.

Enable log <

tati
fetaten Chack this option to rotate the logs every day. This is recommended if you enable any kind of logging to limit file size and do not run out

of disk space.
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Anexo 6.

ILUSTRACIONES DE LA CONFIGURACION DE LOS
EQUIPOS INALAMBRICOS



FOTO A6.1. Equipo Transmisor en la Torre Principal

rocied M

Estado

Herramientas:

Cerrar sesion

Modo inalambrico:

Fecha:

Nombre del dispositivo: TX-PRINCIPAL
Modo de red: Puente (Bridge)
Punto de Acceso WDS
SSID:  Municipio-Tosagua
Seguridad: WPA2
Version: v5.5.8
Tiempo de actividad: 1 dia 22:00:19
2014-02-07 16:24:13

CanalFrecuencia: 44 /5220 MHz
Ancho delcanal: 20 MHz
Distancia: 3.3 miles (5.3 km)

Cadenas T

X/RX: 2X2

WLANO MAC
LANO MAC

Monitor

LANO  100Mbps-Full

Direccion MAC del Punto de

Conexiones: 8

Ruido base: -93 dBm
CCQ de Transmision:  84.1 %

airMAX:  Habilitar

Calidad de airAX: [WEEC = ]43%
Capacidad de airMAX:

airSelect. Desactivado

Rendimiento | Estaciones | Interfaces | Tabla de ARP | Tabla del Puente | Rutas | Log

LANO

WLAND

s00 | [ RX: 63.3kbps

Il TX 596kbps

Bl RX: 548kbps
B TX: 69.6kbps

Estado

| Refrescar |

la Torre Principal hacia la Estancilla

Herramientas: v § Cerrar sesion

Nombre del dispositivo:
Modo de red:

Modo inalambrico:
SSID:

Seguridad:

Version:

Tiempo de actividad:
Fecha:

CanalFrecuencia:
Ancho del canal:
Distancia:
Cadenas TX/RX:

WLAND MAC
LAND MAC
LANO

Monitor

RX-PRINCIPAL ESTANCILLA

Puente (Bridge)
WDS de la Estacion
Municipio-Tosagua
WPAZ-AES

v5586

1dia 22:01:08
2013-05-30 15:56:02
160 / 5800 MHz

20 MHz

2.5 miles (4.1 km)
2X2

100Mbps-Full

Direccion MAC del Punto de

Acceso:

Intensidad de la senal:
Chain 0/ Chain 1:
Ruido base:

CCQ de Transmision:
Tasa TX/RX:

airMAX:

WEETTTE ]-79dBm
-81/-83 dBm

-92 dBm

722%

26 Mbps / 52 Mbps

Rendimiento | Informacion del Punto de Acceso | Interfaces | Tabla de ARP | Tabla del Puente | Rutas | Log

WLANO

LANO

Bl RX: 49.3kbps
B TX 928kbps

Bl RX: 934Kkbps
B TX 56.5kbps

| Refrescar |




FOTO A6.3. Equipo Receptor del Edificio Municipal

airaridmanr

Herramientas: v | Cerrar sesion

Estado
Nombre del dispositive: RX-EDIFICIO-MUNICIPIO Direccion MAC del Punto de _
Modo de red:  Puente (Bridge) Acceso:
Modo inalambrico: WDS de la Estacion Intensidad de la senal -68 dBm
SSID:  Municipio-Power Bikla hise 8 -2 oo
Seguridad: WPA2-AES CCQ de Transmision: 99.1%
Version: v5.5.6 Tasa TX/RX: 58.5 Mbps /58.5 Mbps
Tiempo de actividad: 1 dia 22:01:54 airtMAX:  Habiltar
I Fecha: 2013-05-30 15:56:48 Prioridad de airMAX: Alto
Canal/Frecuencia: 147 /5735 MHz Calidad de airMAX: 84 %
Ancho delcanal: 20 MHz Capacidad de airMAX: 40 %
Distancia: 0.3 miles (0.5 km)
Cadenas TX/RX: 1X1
Antena: Not specified
WLANO MAC
LANO MAC
LANC 100Mbps-Full
Monitor

Rendimiento | Informacion del Punto de Acceso | Interfaces | Tabla de ARP | Tabla del Puente | Rutas | Log

WLAND

LAND

Bl RX: Obps
I TX Obps

‘| Il RX: Obps

I TX Obps

Estado

Nombre del dispositivo: RX-ESTANCILLA PARQUE

Direccion MAC del Punto de _
Acceso:

Modo de red: Puente (Bridge)
Modo inalambrico: WDS de la Estacion Intensidad de la sefial. [MEBC oW |-76dBm
SSID: Municipio-Tosagua Horizontal / Vertical: -81/-76 dBm
Seguridad: WPA2 Ruido base: -84 dBm
Version: v5.5.8 CCQ de Transmision: 98.9 %
Tiempo de actividad: 15:36:58 Tasa TX/RX: 52 Mbps /39 Mbps
Fecha: 2014-02-06 10:00:52 SMAX: -

CanalFrecuencia:
Ancho del canal: 20 MHz
Distancia: 0.1 miles (0.2 km)
Cadenas TX/RX: 2X2

LANO MAC
LANTMAC DE:SF:DB:67:90:2A
LANO /LAN1 100Mbps-Full / Desenchufado

159 /5795 MHz

Monitor

Rendimiento | Informacion del Punto de Acceso | Interfaces | Tabla de ARP | Tabla del Puente | Rutas | Log
WLAND LANO

Bl Rx: 735kbps
B TX 94.1kbps

Nl RX:81.6kbps
| W TX: 731kbps




FOTO A6.5. Equipo Transmisor 2 de la Torre Principal

roweroeain me
Estado
Device Model: PowerBeam M5 400 Direccion MAC del Punto de _
Nombre del dispositivo: TX-PRINCIPAL2 "‘°_°es°1
Modo de red: Puente (Bridge) Conexiones: 4
Modo inalambrico:  Punto de Acceso WDS Ruido l.)afe: -106 dSm
SSID:  Municipio-Povrer CCQ de Transmision: 95.5%
Seguridad: ‘WPA2-AES airMAX:  Habiltar
Version:  v5.5.10-u1 (XW) Calidad de airMAX: 71%
Tiempo de actividad: 1 dia 22:17:54 Capacidad de airMAX: 47 %
Fecha: 2014-10-22 06:43:48
CanalFrecuencia: 147 / 5735 MHz BieRck: - Dexuchiyado
Ancho del canal: 20 MHz
Distancia: 0.7 miles (1.2 km)
Cadenas TX/RX: 2X2
Antena: 400 - 25 dBi
WLANO MAC
LANO MAC
LANO 100Mbps-Full
Monitor

Rendimiento | Estaciones | Interfaces | Tabla de ARP | Tabla del Puente | Rutas | Log

WLANO

LANO

B RX 5.39Mbps
B TX: 1.32Mbps

4

Mb

B RX: 496kbps
Il TX: 4.60Mbps

S R R

Mbps

Estado

Herramientas:

Cerrar sesion

Acceso:

Device Model: NanoStation MS

Nombre del dispositivo:
Modo de red:

Modo inalambrico:
SSID:

Seguridad:

Version:

Tiempo de actividad:
Fecha:
Canal/Frecuencia:
Ancho del canal:
Distancia:

Cadenas TX/RX:
WLANO MAC

LANO MAC

LANT MAC

LANO / LAN1

Monitor

RX-PRINCIPAL CASICAL
Puente (Bridge)
WDS de la Estacion
Casical-Tosagua
WPA2-AES

v5.5.9 (XW)

1dia 22:18:44
2014-04-05 16:19:39
53 /5265 MHz {DFS)
20 MHz

2.1 miles (3.3 km)
2X2

100Mbps-Full / Desenchufado

Intensidad de la senal: -54 dBm

Chain 0/ Chain 1: -55/-58 dBm
Ruido base: -99 dBm
CCQ de Transmision: 100 %
Tasa TX/RX: 144.444 Mbps /

airMAX: Habilitar
Prioridad de airMAX: Ninguna

144.444 Mbps

Calidad de airMAX: 92 %
Capacidad de airMAX: 95 %

Rendimiento | Informacién del Punto de Acceso | Interfaces | Tabla de ARP | Tabla del Puente | Rutas | Log

WLANO

LANO

s00 | HE RX: 258Kbps
B TX: 583kbps

Bl RX: 529bps
Bl TX 252kbps
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Anexo 7.

ILUSTRACIONES DE LA FASE DE VERIFICACION
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FOTO A7.1. Tiempo de respuestas desde la PC principal hacia el Equipo 1

=X Simbolo del sistema = =

(A perdidos).
iempos aproximados de ida vy vuwelta en milizegundos:
Minimo = 1ms, Maximo = 14ms, Media = 3ms

:\UsersnNTRANSITO>ping 106.188.188.1 —n 18

aciendo ping a 168.108.1868.1 con 32 hytes de datos:
desde 188_18QA_16A. hytes=32 tiempo=5mz TTL=b4
desde 1008.108.188. hytes=32 tiempo=2ms TTL=6b4
desde 180.100@._16@. hytes=32 tiempo=3msz TTL=64
desde 18@_18QA_16A. hytes=32 tiempo=ims TTL=b64
desde 1600.108.188. hytes=32 tiempo=2ms TTL=64
desde 18@_10@_16A. hytes=32 tiempo=imz TTL=64

desde 188.108.188. hytes=32 tiempo=2ms TTL=64
desde 160.108.188. hytes=32 tiempo=2ms TIL=64
desde 18@_10@_16A. hytes=32 tiempo=2mz TTL=64
desde 188.108.188.1: hytes=32 tiempo=4ms TTL=6b4

stadisticas de ping para 100.100.1608.1:
Paguetes: enviados = 18, recibides = 18, perdidos = B
(@ perdidos=d,

iempos aproximados de ida y vuelta en milisegundos:
Hinimo = 1ms,. Maximo = Sms,. Media = 2ms

SUsers " TRANSITO>

FOTO A7.2. Tiempo de respuestas desde la PC principal hacia el Equipo 2

oo | Simbolo del sistema = =

(@ perdidosl.
iempos aproximados de ida vy vuelta en milisegundos:
MHinimo = ims, Maximo = 13ms, Media = 3Ims

N\UsersNTRANSITO>ping 168.100.100.2 —-n 10

180.188.188.2 con 32 bhytes de datos:
188.108._.180.2: hytes=32 tiempo=1ims TTL=64
: bytes=32 tiempo=ims TTL=b4
= hytez=32 tiempo=4ms TIL=0b4
: bytes=32 tiempo=ims TTL=64
: bhytes=32 tiempo=1ims TTL=b4
: hytez=32 tiempo=1ims TIL=64
desde 180_108_1608_.2: hytes=32 tiempo=2ms TIL=64
desde - - .2: hytes=32 tiempo=1ms TTL=64
desde 180_.10A_1608.2: hytes=32 tiempo=2mz TIL=64
desde 180_.188_1688_.2: hytes=32 tiempo=3ms TIL=64

Eztadisticas de ping para 108.100.1060.2:
Pagquetes: enviados = 18, recibidos = 18. perdidos = 8
(B perdidos),.
iempos aproximados de ida y vuelta en milizegundos:
Minimo = ims, Maximo = 4ms. Media = ims

S\UsersSNTRANSITO>

FOTO A7.3. Tiempo de respuestas desde la PC principal hacia el Equipo 3

=X Simbelo del sistema = B

(@x perdidosl,
1empo¢ aprox1madod de 1da vuelta en milisegundos:
Minimo ims, Maximo 4ma, Media = 1ms

N\UsersNTRANSITO>ping 100.188.180.3 —n 18

aciendo ping a 188.1680.1088.3 con 32 hytes de datos:
ezpuesta desde 1860_.180.1608.3: hytes=32 tiempo=ims TTL=64
desde 188.1868_18A.3: bytes=32 tiempo=ims TTL=64
desde 180.1868.1660.3: bytes=32 tiempo=ims TTIL=64
desde 180._18A_1688_.3: hytes=32 tiempo=ims TTL=64
desde - .3: bytes=32 tiempo=1ims TTL=64
desde - .3: byte=z=32 tiempo=ims TTL=64
desde .3: bytes=32 tiempo=1ims TTL=64
desde .3: bytes=32 tiempo=1ims TIL=64
desde .3: bytez=32 tiempo=ims TTL=b4
desde 188. 183 188 3: hytes=32 tiempo=ims TTL=b4

stadisticas de ping para 100.100.188.3:
Paguetes: enviados = 18, wecibidos = 18, perdidoz = 8
{@x perdidos).

iempos aproximados de ida v vuelta en milisegqundos:
Hinimo = ims. Maximo = ims. Media = ims

\Ugers s TRANSITO>
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FOTO A7.4. Tiempo de respuestas desde la PC principal hacia el Access
Point Nro 3

oo | Simbolo del sistema

(Bx perdidos.
iempos aprox1nadog de 1da vuelta en milisegundos:
Minimo bmz,. Maximo 233m3. Media = 32ms

UgeresTRANSITO>ping 18.18.18.3 -n 18

aciendo ping a 18.160.18.3 con 32 hyte° de datos:
Respuesta desde 18.18.18.3: bytes=32 tiempo=tms TTL= 64
Rezpuesta desde 160.18.18. hytes=32 tlempo =1ims TT
Respuesta desde 18.168.18. bytes=32 tiempo=13ms TT
espuesta desde 18.180.18.3: bytes=32 tiempo=5ms TTL
Respuesta desde 18.18.18.3: bytes=32 tiempo=6bms TTL
Rezpuesta desde 108.10.18.3: bytes=32 tiempo=18ms TT
Respuesta desde 13.18.13.%: bytes=32 tiempo=%ms TTL

3:

3:

Rezpuesta desde 160.18.18. byte=z=32 tiempo=4mz TTL
Respuesta desde 18.168.18. bytes=32 tiempo=17ms TTL=G64
Rezpuesta desde 160.18.18. bytez=32 tiempo=Bmz TTL=64

Fstadisticas de ping para 18.16.10._.3:
Paguetes: enviados = 18, recibidos = 18, perdidos = 8
(@x perdidos.
iempos aprox1nadog de 1da vuelta en milisegundos:
Minimo 4mz . Maximo 1?ms, Media = 8ms

s\Users < TRANSITO

FOTO A7.5. Tiempo de respuestas desde la PC principal hacia el Access
Point Nro 4

X Simbolo del sistema

(@ perdidos).
1empo¢ aprox1mado¢ de 1da vuelta en milisegundos:
Minimo Sms,. Maximo 167mo. Media = 58ms

mUserss\TRANSITO>ping 18.168.18.4 —n 18

aciendo ping a 18.18.18.4 con 32 hytes de datos
espuesta desde 18.18.18.4: b =32 tlempo =54ms TTL 64
ezspuesta desde

espuesta desde

ezspuesta desde

ezpuesta desde

ezspuesta desde

ezpuesta desde

ezspuesta desde

ezpuesta desde h

espuesta desde 18.18.18. 4' 3 tiempo = 23m“ TTL=64

stadisticas de ping para 10.108.108.4:
Paguetes: enviados = 18, recibidos = 18, perdidos = 8
(@ perdidos>,.

1empo* aprox1madoﬂ de 1da vuelta en milisegundos:
Minimo Cms, Maximo 65mo, Media = 23ms

\Users“TRANSITO>
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FOTO A7.6. Tiempo de respuestas desde la PC principal hacia el Access
Point Nro 5

=X Simbolo del sistema = =

(@ perdidos).
iempos aproximados de ida v vuelta en milisegundos:
Minimo = 4ms, Miximo = 19%ms. Media = 45ms

SUsers~TRANSITO>ping 18.18.18.5 —n 18

aciendo ping a 18.18.18.5 con 32 bytes de datos:

espuesta desde 108.18.18.5: hytes=32 tiempo=bms
desde 18.18.18.5: bytes=32 tiempo=5ms
desde 18.18.18.5: bytes=32 tiempo=%ms
desde 18.18.18.5: bytes=32 tiempo=8ms
desde 18.18.18.5: bytes=32 tiempo=5ms
desde 18.18.18.5: bytes=32 tiempo=6bms
desde 10.18.18. hytes=32 tiempo=2L5ms TT
desde 18.18.18. bhytes=32 tiempo=?ms TTL
desde 18.18.18.5: bytes=32 tiempo=bmsz TTL

Respuesta desde 18.18.18.5: bytes=32 tiempo=12ms TTL=64

Estadisticas de ping para 108.18.18.5:
Paguetes: enviados = 18, recibhidos = 18, perdidos = @
(@x perdidos’.
iempos aproximados de ida v vuelta en milisegundos:
Minimo = 5ms, Miximo = 25ms, Media = 8ms

SUsers~TRANSITO>

FOTO A7.7. Ping test al Firewall desde Equipo Nro 4

S [TX-PRINCIPAL] - Ping - Google Chrome = =
5% b#tps://100.100.100.1/pingtest.c

Ping
Seleccione IP de destino: | especificar manuaimente v | ¢, Cuenta de Paquetes: |5
100.100.100.4 Tamaiio del Paquete: |56

Host Tiempo TTL
100.100.100.4 30.8 ms 64
100.100.100.4 2.01ms 64
100.100.100.4 1.43 ms 64
100.100.100.4 1.24 ms B84
100.100.100.4 1.28 ms 64

5 de 5 paquetes recibides, 0% perdidos
Minimo: 1.24 ms Promedic: 7.35 1 Maximo: 30.8 ms

Iniciar

FOTO A7.8. Ping test al Firewall desde Equipo Nro 5

S [TX-PRINCIPAL] - Ping - Google Chrome -
{5 b#tps://100.100.100.1/pingtest.cg

Ping
Seleccione IP de destine: | especificar manualmente v | ¢, Cuenta de Paquetes: |5
100.100.100.9 Tamafio del Paquete: |56

Host Tiempo TTL
100.100.100.9 281 ms B4
100.100.100.9 3.97 ms 64
100.100.100.9 5.04 ms B4
100.100.100.9 1.07 ms 64
100.100.100.9 17.41 ms B4

5 de 5 paquetes recibidos, 0% perdidos
Minimo: 1.07 ms Promedic: 6.06 ms Maximo: 17.41 ms

Iniciar




FOTO A7.9. Ping test al Firewall desde Equipo Nro 10

{3 b#ps://100.100.100.1/pingtest.cgi

Ping
IP de destine: ifi te ¥| ¢ Cuenta de Paquetes: l:l
100.100.100.10 Tamaiio del Paguete:
Host |Tiemgu |'I'I'L |
100.100.100.10 1.78 ms 64 -
100.100.100.10 1.89 ms 64
100.100.100.10 2.54ms 64
100.100.100.10 2.49ms 64
100.100.100.10 1.81ms 64

-

S5de5 uetes recibidos, 0% perdidos
Minimo: 1.78 ms Promedic: 2.1 ms Maximo: 2.54 ms

FOTO A7.10. Ping test al Firewall desde el AP Nro 1

[ 10.10.10.3/pingtest.cgi &

NETWORK PING

Select destination IP: | input manually ¥ | &% Packet count: l:l

or specify v ,W‘ Packet size:

Hnstl Tlmel 'I'I'Ll

10.10.10.1 5.86 ms 255 -
10.10.10.1 4.13 ms 255
10.10.10.1 5.3 ms 255
10.10.10.1 5.67 ms 255

4 of 4 packets received, 0% loss |
Min: 4.13 ms Awvg: 5.27 ms | Max: 5.96 msl

FOTO A7.11. Ping test al Firewall desde el AP Nro 5

[ 10.10.10.5/pingtest.cgi B

NETWORK PING

Select destination IP: [ input manually ¥ | &% Packet count: I:l

or specify v 10.10.10.1 Packet size:

Hostl Tlmel TI'L|

10.10.10.1 30.08 ms 255 -
10.10.10.1 14.91 ms 255
10.10.10.1 30.0Z2 ms 255
10.10.10.1 14.48 ms 255

-

4 of 4 packets received, 0% loss |
Min: 14.48 ms Avg: 22.37 msl Max: 30.08 msl

111
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FOTO A7.12. Ping test al Firewall desde el AP Nro 4

[ 10.10.10.4/pingtest.cgi oy

NETWORK PING

Select destination IP: [input manually v | &% Packet count: [5______ |

or specify manually: Packet size:

Host | Time T

10.10.10.1 7.11 ms 255 -
10.10.10.1 653.04 ms 255
10.10.10.1 17.02 ms 255
10.10.10.1 23.85 ms 255

4 of 4 packets received, 0% loss |
Min: 7.11 ms Avg: 27.76 ms Max: 63.04 ms ‘

FOTO A7.13. Test de velocidad antes de implementar la solucion

0 VELOCIDAD DE DESCARGA @ @ VELOCIDAD DE CARGA

350 Mbps 685 Mbps

COMPARTIR ESTE RESULTADO

COMPARAR ‘ HACER UN APORTE
SU RESULTADO A NET INDEX
BERRRE— | ——

A 1. AN .
VO LgER A i I SERWDO R El host es:
R 0 -\ — Telconet

PING o VELOCIDAD DE DESCARGA @ @ VELOCIDAD DE CARGA

73 ms 025 Mbps

COMPARTIR ESTE RESULTADO

022 Mbps

COMPARAR HACER UN APORTE
SU RESULTADO A NET INDEX

i 4 .

200.93.22037 VOLVER A S_‘ERVIDOR»

uil
El host es:
Telconet
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FOTO A7.15. Usuario accediendo a internet en la comunidad Mutre Afuera
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FOTO A7.17. Bloqueo de Facebook en una PC de un funcionario

[

No se puede acceder a este sitio web

La pagina www.facebook.com ha rechazado la conexion.

« Comprobar el proxy y el cortafuegos
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Anexo 8.

CERTIFICACION POR PARTE DEL ALCALDE DEL
CANTON TOSAGUA
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GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DEL
CANTON TOSAGUA

CERTIFICADO
Tosagua, abril 11 de 2016

El suscrito Alcalde del Gobierno Auténomo Descentralizado
Municipal del Canton Tosagua, a peticién verbal del interesado
tiene a bien.

CERTIFICAR.-

Conocer que el estudiante MICHAEL JHONNY SANTANA
MONTESDEOCA, portador de la cédula de ciudadania No.
131332596-9, ha realizado su tesis titulada RED INALAMBRICA
DE BANDA ANCHA CON SEGURIDAD PERIMETRAL EN LAS
AREAS URBANAS Y RURALES DEL CANTON TOSAGUA, en
nuestra institucion la cual administro.

Es todo cuanto puedo decir, en honor a la verdad.

E1 interesado puede hacer uso del presente certificado en lo que
éllo estime conveniente.

Atent,‘aurnem‘e{§>7

Ing. Leonardo Sénchez Lucas
ALCALDE DEL GAD. MUNICIPAL DEL CANTON TOSAGUA

e-mail. leonardosanchez28@hotmail.com
Cel.- 0999170662

20142019
C.c. Archivo,




