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RESUMEN

En el presente trabajo de titulacion se desarrollé un sistema biométrico de control
de acceso mediante el uso de técnicas de Deep Learning enfocado en el
reconocimiento facial, mismo que se implement6 en la UDIV de Desarrollo
Computacional de la Escuela Superior Politécnica de Manabi MFL, como una
alternativa de sistema de seguridad; en primera instancia se realizd un
levantamiento de los requerimientos mediante una entrevista al encargado del area
sobre la seguridad del sitio y cualquier tipo de antecedente existente produciendo
un documento bajo el estandar IEEE 890-1998, la solucion implementada consta
de dos partes fundamentales, como son: la inteligencia artificial, que es la
encargada de recibir los datos de la camara de vigilancia y compararlos con una
base de datos de fotos usando autoencoders, todo esto siguiendo la metodologia
CRISP-DM, y un médulo web para administrar la informaciéon de los usuario y
visualizar los reportes de los diferentes accesos, esta segunda fase se la desarrolld
mediante el uso de Programacion Extrema (XP), entre los principales resultados se
evidencia una precision de un 98% en el modelo de reconocimiento facial gracias
a los datos obtenidos de los trabajadores para su utilizacién en el anteriormente
mencionado y un modulo de reportes que muestra los diferentes horarios de acceso
de los empleados.

PALABRAS CLAVE

Control de acceso, sistema biométrico, seguridad, Deep Learning, reconocimiento
facial, inteligencia artificial.
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ABSTRACT

In this degree work, a biometric access control system was developed through the
use of Deep Learning technigues focused on facial recognition with the express
purpose of being implemented in the UDIV of Computational Development as a
security system; first, a requirements gathering was carried out through an interview
with the main head of the area about the security on site and any type of existing
precedents, producing a document under the IEEE 890-1998 standard, the
development and correct design of the fundamental parts of the system was carried
out then, such as the artificial intelligence that will be in charge of receiving the data
from the surveillance camera and interpreting them, all this following the CRISP-DM
methodology, a database to manage the information and a graphical user interface
that allows an optimal and understandable user experience through the use of
Xtreme Programming (XP), amongst the principal results It was evident a precision
of 98% in the face recognition model thanks to the obtained data from the workers
for its usage in the aforementioned and a report module that showcases the different
access schedules of employees

KEYWORDS

Control Access, biometric system, security, Deep Learning, facial recognition,
artificial intelligence.



CAPITULO I. ANTECEDENTES

1.1. DESCRIPCION DE LA INSTITUCION

La Escuela Superior Politécnica Agropecuaria de Manabi Manuel Félix Lopez, la
cual a partir de ahora sera referida como ESPAM MFL, se trata de acuerdo con su
propio estatuto (ESPAM MFL, 2019) como “una institucion de educacién superior
sin fines de lucro” la cual se rige por los principios de autonomia responsable y
calidad, cogobierno, igualdad de oportunidades, democracia, integridad,
autodeterminacién para el desarrollo de produccion cientifica y tecnoldgica global,
asi como principios de la universidad tales igualdad, equidad y la no discriminacion
por citar algunos. La misién de la ESPAM MFL, de acuerdo con el mismo estatuto,
es “Formar profesionales pertinentes con compromiso ético y social desde la
calidad de las funciones sustantivas de la ESPAM MFL” y su visidon como institucion
es ser un centro de referencia siguiendo su mision para que estos contribuyan al

desarrollo agropecuario de la regién entera.

La ESPAM-MFL (1999), comparte una mision y vision estrechamente relacionada
con la carrera de Computacién (2003), siendo la tecnologia un puente para lograr
los diferentes objetivos planteados en el marco institucional, enfocadndose en el
siempre cambiante mundo tecnoldgico y en ofrecer los mejores graduados al
ambito profesional, dentro de la estructura que conforma la facultad de esta carrera
tenemos las Unidades de Docencia, Investigacion y Vinculacion o UDIV para
acortar, las cuales se tratan, como su nombre lo indica, de todas las &reas
referentes a los ambitos de la docencia y a la educacion, tales como son la
investigacion y la vinculacion de alumnos a proyectos universitarios tanto dentro
como fuera de la ESPAM-MFL asi como las actividades y proyectos relacionados
con la docencia, y como parte de este conglomerado se encuentra la UDIV de
Desarrollo Computacional, que como su nombre lo indica se encuentra encargada
del acompafiamiento a los estudiantes en proyectos de desarrollo de software asi
como su gestién, capacitaciones tecnoldgicas y eventos académicos, por lo que la
seguridad e integridad de esta zona con sus equipos tecnolégicos y archivos

digitales son de suma importancia para salvaguardar toda la unidad.



1.2. DESCRIPCION DE LA INTERVENCION

La inteligencia artificial, de acuerdo con Brynjolfsson y Mcafee (2017), junto a los
autores Malik et al (2019) y Mintz y Brodie (2019); se trata de un término acufiado
por John McCarthy, quien fue un profesor de mateméticas en Dartmouth, en el afio
1956 como la ciencia e ingenieria de crear maquinas inteligentes durante una
conferencia en el tema; si bien en su momento evocaba un futuro fantasioso y en
cierto modo etéreo actualmente solo se refiere un conjunto de algoritmos que tratan
de imitar los procesos humanos, da como paso a un subconjunto de técnicas
muchas veces denominada Machine Learning y dentro de estas encontramos las
redes neuronales o Neural Networks, de las cuales nace el Deep Learning como
concepto en el afio 2006 (Goh et al, 2017), (Hu et al, 2021) y (Alom et al, 2019); y
de acuerdo con Albert et al (2019), pueden ser aplicadas en una infinidad de
problematicas los cuales son el reconocimiento de imagenes y voz, sintetizadores,
entre otras diversas aplicaciones como predicciones o manejo autonomo de
magquinaria como son los automéviles (Pouyanfar et al, 2018), y estos procesos
pueden ser aplicados en varios ambitos profesionales, tales como medicina,
biologia, o entre otros tantos la seguridad, sin embargo nos enfocaremos en este
altimo caso en el cual nos dice que la inteligencia artificial en este campo, segun un
Rondo en 2021, es Gtil en este campo porque se tendria menos falsos positivos con
los que se debe lidiar, un modelo bien entrenado podria reducir el tiempo de
respuesta entre las posibles decisiones que se pueden y podrian llegar a tomar.
Uno de los tantos usos de la técnica de redes neuronales se trata, de acuerdo con
Dahea y Fadewar (2018) junto con Gawande y Golhar (2018) y Gavrilova et al
(2017), de los sistemas biométricos para frenar posibles amenazas de seguridad,
los cuales miden al menos un atributo o0 comportamiento fisico como son, por citar
algunos ejemplos: huellas digitales (Yang et al, 2019), iris (Severo et al, 2018),
firmas (Channegowda & Prakash, 2021), voz (Boles & Rad, 2017) y entre ellas
encontramos la cara (Ortiz et al, 2018), por lo que puede reconocer facialmente a
una persona mediante redes neuronales adecuadas para lograr trabajar en este

sistema.

La ESPAM-MFL cuenta con la UDIV de Desarrollo Computacional, misma que se

encarga de acompafar a los estudiantes en proyectos de desarrollo de software



asi como su gestion, capacitaciones tecnoldgicas y eventos académicos, todas la
actividades antes mencionadas interactdan con informacion sensible, por lo que el
acceso a personal no autorizado a estas instalaciones, se considera una
vulnerabilidad y amenaza a futuro, por tanto, en la presente sistematizacion de
experiencias se implemento un sistema de reconocimiento facial basado en redes
neuronales para aumentar los protocolos de seguridad al ingresar a esta zona. Esta
propuesta, ademas, cuenta con el total apoyo y gestidbn econdémica por parte de la

institucion de los equipos necesarios para la implementacion del proyecto.



1.3. OBJETIVOS

1.3.1. OBJETIVO GENERAL

Implementar un Sistema Biomeétrico para el control de acceso a la UDIV de
Desarrollo Computacional de la ESPAM MFL empleando técnicas de Deep

Learning.
1.3.2. OBJETIVOS ESPECIFICOS

e Identificar los requisitos necesarios para el disefio del Sistema Biométrico.

e Desplegar los componentes fundamentales que conforman el Sistema
Biométrico.

e Instalar el sistema resultante a la Unidad de Desarrollo Computacional de

acuerdo con el alcance planteado.



CAPITULO Il. DESARROLLO METODOLOGICO DE LA
INTERVENCION

El presente trabajo de titulacion se realizé con la expresa finalidad de disefar e
implementar un sistema biométrico con reconocimiento facial para controlar el
acceso a la UDIV de Desarrollo Computacional, en base a los objetivos especificos
propuestos se llegé a la conclusion que el desarrollo estaria planificado mediante

fases, las cuales son:
2.1. IDENTIFICACION DE REQUERIMIENTOS

El proceso que llevé a la identificacion de requerimientos que conformaron el
desarrollo del Sistema Biométrico inicid con la aplicacion de una entrevista formal
abierta la cual se trata de un documento altamente estructurado pero que permite
libertad en las respuestas para que el entrevistado provea toda la informacion que
desee (Turner Il y Hagstrom-Schmidt, 2022), mediante la cual se logré una correcta
toma de requisitos gracias al jefe encargado de la UDIV quién era el Magister
Yimmy Salvador Loor Vera en el momento de la realizacion de la entrevista, este
proceso dio como resultado un documento que se encuentra bajo el estandar IEEE
830-1998 cuyo acronimo significa Instituto de Ingenieros Eléctricos y Electrénicos,
que segun el autor Rodriguez (2020), y que permite la descripcion precisa de lo que
se requiere en el software, asi como definir el formato y contenido de una manera
estandar todo esto para evitar que se inicie el trabajo sin antes revisar y aprobar de
manera rigurosa todo los requisitos planteados lo cual permite que ambas partes
estén de acuerdo en como sera el software una vez disefiado y codificado.

2.2. DESARROLLO DEL SISTEMA

En esta fase, tal y como su nombre indica, se desarroll6 el Sistema Biométrico en
base a los requisitos levantados en la fase anterior, sin embargo para poder lograr
esto de manera Optima, se tuvo que diferenciar esta fase en dos secciones
especificas, las cuales se enfocaron en la seccion de hardware y en las secciones
de software, esta ultima se refiere al conjunto de datos (datasets) donde se

obtuvieron y guardaran los datos para el entrenamiento de la Red Neuronal y el



aplicativo Web, desde donde se realizaron las tareas de administrador tales como:

afadir, editar o eliminar personas, mismos que fueren los usuarios de este sistema.
2.2.1. IDENTIFICACION DEL HARDWARE

Para el desarrollo este tipo de sistema biométrico fue necesario determinar que
hardware minimo y de qué tipo se necesitaba para poder empezar a trabajar, las
caracteristicas y requisitos de sistema, ya sean procesadores, equipos
tecnoldgicos, mecanicos y periféricos en general, asi como el cableado necesario

para interconectar todo el sistema.

Es por ello, que se investigd el tipo de componentes basicos y fundamentales que
se suelen encontrar en un sistema biométrico con base en reconocimiento de
patrones en imagenes lo cual dio como resultado un informe investigativo mediante
una metodologia investigativa o bibliografica, que de acuerdo con Fuentes-Doria et
al (2020), nos permite la recopilacion, codificacion y andlisis de diversos datos e
informacion de forma simultdnea con tal de demostrar la plausibilidad de una teoria

0 proyecto para saber si llevarla a cabo es posible.
2.2.2. DESARROLLO DE LA RED NEURONAL

Dentro de este proyecto el desarrollo y programacion de una Red Neuronal capaz
de discernir la informacién de una foto o video y dictaminar la presencia de una
persona en especifico fue y es la parte troncal de todo, es por ello que para su
correcto desarrollo y creacién de un correcto flujo de trabajo fue necesario escoger
una metodologia de trabajo que se acople a las técnicas de Deep Learning, que en
este caso se trata de CRISP — DM que proviene del inglés “CRoss-Industry
Standard Process for Data Mining” el cual podria interpretarse como “Proceso
Estandar Trans — Industria para la Mineria de Datos”, que de acuerdo con las
aseveraciones del autor Martinez-Plumed et al en el afio 2019, es una metodologia
nacida en la segunda década de los afios noventa, por lo que este método supera
las dos décadas de antigiiedad y en su tiempo de existencia se convirtié6 en un

estandar de facto para este tipo de proyectos.

De acuerdo con los autores Huber et al (2019) el CRISP — DM se encuentra



conformado por las siguientes fases:

e Analisis del problema: En esta parte de la metodologia se realiza el estudio
de caso, se establece los objetivos mediante la evaluacion de la situacién
actual y se obtiene el plan a seguir

e Analisis de los datos: Se comienza a describir el dataset a utilizar a la par
gue se comienza a explorar y capturar los datos a utilizar, en caso de no
lograr esto se vuelve a la fase de “Analisis del problema”

e Preparacién de los datos: Se comienzan a recortar el dataset para limpiarlo
de datos no requeridos o redundantes, todo esto para lograr un buen
entrenamiento del modelo.

e Modelado: Esta fase como su nombre lo indica se dedica a modelar las
relaciones en base a los datos y objetivos planteados mediante las técnicas
mas adecuadas, de no poder lograr esto satisfactoriamente es porque se
necesita volver a la “Preparacion de los datos”.

e Evaluacion: Una vez realizado el modelado se procede a evaluar el modelo
generado, en caso de no pasar la evaluacion, se empieza de nuevo desde
el “Analisis del problema”

e Despliegue o Implementaciéon: Esta fase final es donde implementamos el
resultado a la par que se realiza el seguimiento y mantenimiento, en este

caso la red neuronal sera implementada a un aplicativo Web
2.2.3. DESARROLLO DEL PROGRAMA

En esta fase del proyecto se tuvieron que considerar dos aspectos importantes, la
base de datos con la cual la Red Neuronal trabaja e interactla, asi como el

aplicativo Web que funciona como interfaz de usuario para los administrativos.

Para la codificacion del aplicativo asi como él disefio y enlazamiento con las partes
anteriores fue utilizada la metodologia de Programacion Extrema o XP (por
“eXtreme Programming” en inglés) y , segun explican los autores Salazar et al en
el ailo 2018, es una metodologia adaptable y flexible que permite que un proyecto
pueda moverse libremente con requisitos previamente establecidos, asi como
mantener al cliente en estrecha relacion durante la vida del mismo, esta forma de

trabajo fue propuesta por Kent Beck en el aflo 1999 y fue concebida con las



siguientes fases:

e Planificacion: En esta fase se toma en cuenta toda la informacion a trabajar
por lo que es importante contar con el documento en el estandar IEEE 830-
1998 que se levanto durante la primera fase.

e Disefio: En esta fase se trabaja con una representacion visual sencilla del
sistema y se definen las caracteristicas principales del futuro cédigo esto
usualmente mediante el uso de Modelado UML, de acuerdo con los autores
Silva et al (2018), la abstraccion de un sistema para lograr construirlo de
acuerdo a los requerimientos, especificaciones o términos concretos
mediante la compresion de estos dejando de lado detalles no esenciales que
permitan facilitar la comprension de como funcionaria el sistema, esto es
fundamental para lograr explicar el funcionamiento a un cliente que no
conozca mucho del lenguaje técnico involucrado en el desarrollo de
software, generado todo esto finalmente diagramas varios tales como
Diagramas de Entidad — Relacién y de Clase junto con deméas métodos y
procesos de abstraccion

e Desarrollo: Como su nombre lo indica esta es la fase critica donde se realiza
toda la codificacion del sistema modelado con anterioridad y siguiendo los
requerimientos planteados.

e Pruebas: En esta fase se realizan las pruebas necesarias para verificar el
correcto flujo del sistema y de que no existan incongruencias y de existirlas
se deben de corregir. Una vez realizado esto se entrega el software y el

manual de programador o documentacion del programa.
2.3. IMPLEMENTACION

Finalmente, el sistema biométrico fue implementado dentro de la UDC mediante el
disefio de la disposiciébn del cableado que unié la maquina central con los
dispositivos (camaras, el cerrojo magnético, entre otros) y asi fue concretada la
correcta implementacion del sistema con la conexion entre dispositivos dando
acceso solo a personal autorizado y guardando capturas de personas desconocidas

0 no autorizadas para su posterior resefia.



CAPITULO lIl. DESCRIPCION DE LA EXPERIENCIA

A lo largo del desarrollo del presente trabajo de titulacién se cumplieron los
diferentes objetivos propuestos tratando de seguir lo més posible la planeacion
expuesta en la seccion de Desarrollo Metodolégico debido a que por motivos de
presupuesto, tiempo o de circunstancias inesperadas esto no fue del todo posible,
por lo que se procedera a describir la experiencia en diferentes secciones bien

diferenciadas.

3.1. ELICITACION DE REQUERIMIENTOS

Durante las primeras semanas se redactdé un documento con una serie de
preguntas respecto a la seguridad de la UDIVs de Desarrollo Computacional y
posteriormente a esto se concertd una cita con el Mgtr. Yimmy Salvador Loor Vera,
responsable de la UVIDs, una vez realizada la entrevista (Anexo 1), con informacion
obtenida se procedio a levantar los requisitos necesarios para lograr un programa

gue se adecue a las necesidades recabadas (Tabla 2).

Tabla 1

Resumen de los principales requerimientos obtenidos de la entrevista (Véase

Anexo 2 para mayor detalle)

Numero de requisito Descripcién Tipo de Requisito

RF-01 Autentificacion de usuario Funcional

RF-02 Registro de personas Funcional

RF-04 Consulta de informacion de Funcional
acceso

RF-06 Control de Acceso Funcional

RNF-01 Interfaz Grafica de Usuario No funcional

RNF-03 Disefio de la interfaz No funcional
ESPAM-MFL

RNF-05 Confiabilidad continla No funcional
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A partir de la extrapolacion de los requisitos, mediante el estandar IEEE 80-1998,
se obtuvieron las directrices para poder llevar a cabo la siguiente fase.

3.2. ENSAMBLAJE DEL SISTEMA
3.2.1. SELECCION DE LOS COMPONENTES FiSICOS DEL SISTEMA

Tras la fase anterior, se realizo una investigacion sobre los componentes basicos
que conforman un Sistema Biométrico comun con las caracteristicas propuestas
(Anexo 3) para identificar los objetos o hardware necesarios para llevar a cabo el
desarrollo, y en la Tabla 2 podemos observar los componentes fisicos necesarios

para llevar a cabo el proyecto.

Tabla 2

Componentes necesarios para el Sistema Biométrico.

Cantidad Detalle de insumo Descripcion

Placa Raspberry Pi 4 de Equipo utilizado para el desarrollo y

! 8GB de memoria RAM entrenamiento de la red neuronal

1 Céamara HD (720p) Entradas de datos para las pruebas
2 Relay USB Dispositivos interruptores USB

1 Cerradura Magnética Dispositivo de cierre electrénico

1 Brazo Hidraulico Dispositivo de cierre electrénico

3.2.2. SELECCION DEL ALGORITMO DE RECONOCIMIENTO

Tras definir los componentes de un Sistema Biométrico se procedio a dilucidar el
método de reconocimiento facial a utilizar, se pasaron por diversos métodos
basados en tecnologias como Torch y CNN, que, si bien eran buenas estrategias
debido a las limitantes dadas por usar una “RaspBerry Pi 4” fueron, finalmente, por
ser desechadas, pero dejando constancia en las Imagenes 1y 2 (Anexo 4 para mas

imagenes).



11

Imagen 1

Captura de pantalla del reconocimiento facial del tutor

Imagen 2

Captura de pantalla del reconocimiento facial del programador, reconocimiento

logrado incluso con muecas

Las imagenes anteriores hacen referencia al uso de CNN, esta tecnologia es muy
utilizada en este tipo de proyectos, pero dada las restricciones y capacidad de la
“‘RaspBerry Pi 4” el sistema terminaba siendo relativamente lento generando
respuestas tardias.
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Dentro de la Imagen 3 podemos observar un “diccionario” de datos, entre los que
podemos observar detalles como el “min_face_size” que se refiere el tamafio
minimo en el que las caras a reconocer se reducirian, “thresholds” o umbrales, que
dictaminan los limites en los cuales funcionara el algoritmo e incluso
“min_confidence” que se refiere al minimo de parecido que se debe de obtener para
adjudicar las imdgenes a una etiqueta de la base de datos, “threshold_similaridad”
el cual se trata de la variable que determina que tan similar puede ser la nueva
imagen a los umbrales para poder determinar un resultado y “verbose” que
simplemente es una opcién que permite generar bithcoras de la ejecucién; otras
variables como “device” (que recibe una direccion de periférico) o “imagen” (la cual
recibe una imagen que sera la referencia para el reconocimiento) son bastante

autoexplicativas.

Imagen 3

Fragmento del codigo donde podemos observar el diccionario de datos

In [3]: |# Reconocimiento en imdgenes

! = torch.dev ' if torch.cuda.is_available(} else ‘cpu®}
print(F'Running cn

{device}"')

# Identificar Las personos en la imagen
fig, ax = plt.subplots({figsize={12, 7))
imagen = Image.cpen{'3.jpg")
pipeline_deteccion_imagen(

imagen = imagen,

dic_referencia = dic_referencias,

min_face_size = 28,

thresholds = [e.8, 2.7, 8.7],

min_confidence = 8.5,

threshold_similaridad = 8.5,

device = device,

ax = ax,

verbose = False
3

Running on device: cpu
Tras todo esto, al final se optd por empezar de nuevo y obtener un reconocimiento
facial mediante Autoencoders y OpenCV (Libreria de Vision de Codigo Abierto de

Machine Learning) importando el médulo “cv2”.

Tras decidir finalmente la forma en la que se reconocerian los rostros se opt6 por
utilizar fotos donde solo la parte a reconocer fuese relevante especialmente ya que
ello permitio obtener mas detalles tras el procesado llevando a un mejor resultado
final, tras ello se procedid a preparar los datos a utilizar para alimentar el sistema,

asi como generar las relaciones necesarias para lograr un correcto funcionamiento
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del cédigo especialmente debido a las limitantes de la placa controladora

“‘Raspberry Pi 4” junto con el equipo de captura de imagen disponible.
3.2.3. PREPARACION DEL EQUIPO RASPBERRY

Tras finalizar la fase anterior, se opté por un programa Como Servicio que corriera
todo el tiempo, esto con tal de que en caso de fallo del sistema o de la red eléctrica
se pudiera restablecer el servicio automaticamente en un lapso de un minuto todo
esto gracias a las facilidades que presta el sistema operativo Raspbian, los detalles
de como se logro esto pueden encontrarse en los Anexos 6 para la estructura del
codigo y 7 para el archivo que permite se pueda lanzar el servicio, sumado a esto
podemos observar en la Imagen 4 la estructura de carpetas utilizadas para el
codigo, ordenadas de tal forma que se pueda saber en todo que datos se
encuentran que carpetas ya sean las bithcoras de entrada o los rostros

almacenados.

Imagen 4

Jerarquia de las carpetas del programa

v TesisFinal

v | data
b images
v | main
__pycache__
v |  reports
> DailyLog
b ul-web

3.2.4. PROGRAMACION DEL APLICATIVO WEB

Tras lograr tener un concepto funcional de lo que seria la parte de reconocimiento
del sistema, se comenz0 a trabajar en la parte administrativa del mismo, el lugar
donde se otorgaria permisos de acceso y se afiadirian nuevos usuarios siguiendo

las directrices fundamentadas en la elicitacion de requerimientos, para codificar los
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formularios Web y la interfaz, mismos que permitieran cumplir los requisitos
propuestos por lo cual se decidié utilizar el “Framework” de Laravel debido a las
facilidades que ofrece como validacion de identidades y un sistema integrado de
roles de usuario asi como las habilidades de recibir y enviar paquetes de
informacion o poder ejecutar codigos sencillos en una ventana de comandos,
aspecto integramente necesario dentro de los requisitos recabados. Como
podemos observar en la Imagen 5 se opto por un flujo convencional, con un sistema
de acceso a cuenta, registro en caso de no tener una, y tras ingresar exitosamente

poder afiadir, eliminar y realizar otras acciones basicas.

Imagen 5

Flujo principal de las paginas

{ |

Login —b—[ Registro I

L

Panel Principal

Y

s ] [ ]
Reporte de | _ Ingresar
Accesos - . Usuarios
Control de o Conwolde | | aa.di Fotos
Accesos Usuarios

Tras ello se procedié a llevar estos conceptos a la programacion, como podemos
observar en la Imagen 6 donde se cumplié en su mayor medida el flujo, ademas de
poder abrir la puerta mediante un fragmento de codigo en el “Botdn de Emergencia”

aprovechando la capacidad de Laravel para poder ejecutar comandos.



15

Imagen 6

P&gina principal del sistema

e Administrador
ﬂ [ndice

0 0 0

Ingresos Mensuales Ingresos Diarios Usuarios Registrados Botén de emergencia
i Persona

e Més informacién@ Més informacién@ Afiadir registro © Abrir puerta @
228 Acceso

3.3. IMPLEMENTA CION

Finalmente se procedi6 a reutilizar el cableado pre-existente dentro de la UDIV con
el objetivo expreso de reducir la planeacion y aprovechar la infraestructura que el
area proveia, realizando las instalaciones adecuadas para el correcto
funcionamiento, conectando el equipo al fluido eléctrico, formando un sistema

parecido al del diagrama expresado en la Imagenes 7 y 8 a continuacion

Imagen 7

Diagrama del equipo

Camara

Puerta

\

Raspberry

Y

Fluido Electrico
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Imagen 8

Raspberry Pi 4 instalada (véase Anexo 8 para mas imagenes del equipo instalado)

Tras ello, diversas pruebas fueron realizadas para confirmar el correcto guardado
de los accesos generados (Anexo 9) en la base de datos mediante el uso de una
API que recibiria un cédigo numérico por parte del programa que corresponde a
una persona dentro de la base de datos.



CAPITULO IV. CONCLUSIONES Y RECOMENDACIONES

4.1. CONCLUSIONES

Luego de analizar los requisitos y los diferentes métodos de reconocimiento facial
se define trabajar con una metodologia basada en autoencoders para la
codificacion de los rostros de los usuarios debido a que esta estrategia es mucho

mas rapida y precisa en comparacion a otras técnicas.

Los componentes esenciales del Sistema Biométrico, incluyendo la integracion de
autoencoders para la codificacion de rostros, fueron desarrollados con éxito. Se
implementaron técnicas de Deep Learning para la extraccion y representacion
eficiente de las caracteristicas biométricas, lo que contribuye a la precision y

robustez del sistema en la identificacion y verificacién de usuarios.

Finalmente, la instalacion de un Sistema Biométrico basado en técnicas de Deep
Learning, especialmente la utilizacion de autoencoders para la codificacion de
rostros, ha demostrado ser efectiva en cumplir con los objetivos establecidos. Este
sistema no solo cumple con los requisitos de disefio, sino que también se integra
de manera exitosa en la infraestructura existente, proporcionando un método
seguro y eficiente para el control de acceso en la Unidad de Desarrollo
Computacional de la ESPAM MFL. Estos resultados subrayan la viabilidad y utilidad
de la aplicacion de técnicas avanzadas de procesamiento de imagenes en entornos

biométricos para la mejora de la seguridad y la gestion de accesos.
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4.2. RECOMENDACIONES

Para lograr recopilar la mayor cantidad de informacion posible para realizar el
correcto levantamiento de requerimientos de una manera satisfactoria, los autores
recomiendan que se lleven a cabo diversos métodos de obtencién de informacion
de manera paralela o concurrente, todo lo que se pueda recabar u obtener puede
ser vital para el desarrollo correcto del proyecto para no tener cambios de ultima
hora o que de haberlos sean facilmente arreglados, asi como la satisfaccion de la

persona a la cual el proyecto podria ir dirigido.

Con respecto al desarrollo un programa y cualquier sub-proyecto adyacente los
autores recomiendan el uso de diversas herramientas para poder acceder en todo
momento al codigo o poder realizar un respaldo del mismo, ya sea mediante
almacenamiento en la nube o repositorios compartidos para evitar perdida de datos
0 en caso de modificar algo que pueda poner en jaque la integridad del proyecto
pueda, mediante el control de versiones, volver a una etapa anterior y en caso de
estar trabajando en algo en que se necesita un alto poder computacional es
necesario tener un ordenador que permita el acceso remoto, esto es para poder
lidiar satisfactoriamente con eventos varios, como por ejemplo enfermedad,

accidentes o viajes.

Finalmente, se recomienda que en el momento de concretar de manera fisica un
proyecto de estas caracteristicas se tome en cuenta todos los posibles escenarios
en los que los usuarios finales puedan hacer uso del sistema, esto mediante
pruebas exhaustivas antes de considerar finalizada su implementacion, estén

registrados o no mediante métodos alternativos de entrada.
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ANEXO 1. PREGUNTAS DE LA ENTREVISTA

Pregunta: ¢Qué papel desempefia dentro de la UDC?

Respuesta: Responsable de las Unidades de Docencia, Investigacion vy

Vinculacion.

Pregunta: ¢Ha tenido inconvenientes con terceros accediendo a la UDC sin

ningun tipo de permiso?
Respuesta: Si

Pregunta: ¢Ha tenido experiencias negativas debido a perdidas? ¢Equipo de

trabajo u objetos personales?

Respuesta: Si

Pregunta: ¢ Como catalogaria la seguridad de la UDC?
Respuesta: Poca seguridad.

Pregunta: ¢Cree usted que muchos de los problemas referente a pérdidas de
material personal o de la propia oficina se deba a la falta del control de

acceso?
Respuesta: Si.

Pregunta: ¢Esta de acuerdo usted que las cadmaras registren la entrada y

salida de todo el personal y terceros?
Respuesta: Por supuesto que si.

Pregunta: ¢Considera usted que la informacion que se maneja aqui es

sensible? De ser asi ¢Que niveles de sensibilidad se maneja aqui?
Respuesta: Si, del 1 al 10 le doy un 5.

Pregunta: ¢Consideraria Gtil que se maneje una bitacora de ingreso y salida

de todo quien entre a los predios de la UDC?

Respuesta: Si
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Pregunta: ¢Esta usted de acuerdo que esto se logre mediante el uso de
técnicas de Machine Learning y Redes Neuronales Convolutivas?

Respuesta: Como carrera de Computacion debemos estar a la vanguardia de la

innovacion y tecnologia asi que si estoy totalmente de acuerdo.

Pregunta: ¢Desea que los datos nuevos se ingresen por personal de la UDIV?
¢Qué opciones cree serian necesarias para poder manejar a gusto el

programa?

Respuesta: Si, que la experiencia de usuario sea muy buena, una interfaz amigable

y sobre todo funcional.

Pregunta: ¢ Preferiria una aplicacion que este centralizada en un ordenador o
un aplicativo web para abrir las opciones en cualquier parte de la red? ¢Por

qué?

Respuesta: En un aplicativo web, pero a donde se vaya a guardar la informacion
sea seguro y porque me inclino por esta opcion la respuesta es sencilla quisiera
que a través de una notificacion me advierta que persona ajena a la Carrera de

computacion ingresa a la UDC.

Pregunta: ¢ Esta consciente de que el sistema necesita estar constantemente

conectado a corriente para funcionar correctamente?

Respuesta: Es que asi deberia de ser, de ser posible conectarlo a un banco de

baterias



25

ANEXO 2. ELICITACION DE REQUERIMIENTOS

2.1. REQUERIMIENTOS FUNCIONALES
Tabla 3

Requisito funcional “01”

Identificacion del

. _ RF-01
requerimiento:

Nombre del e, :
s ) Autentificacion de usuario
requerimiento:
Caracteristicas Los administradores deberan de identificarse para
acceder al sistema.
Descripcion El sistema puede ser consultado por los

administradores
Requerimientos N0 |\ e 01 RNF-02, RNF-04, RNF-06
funcionales:

Prioridad: Alta

Tabla 4

Requisito funcional “02”

Identificacion del

T _ RF-02
requerimiento:

Neim o7 el Registro de personas
requerimiento: 9 P
Caracteristicas Los administradores podran registrar personas en el

sistema para ser reconocidas. Los datos
suministrados deberan ser: Nombres, Apellidos,
Teléfono celular y Cédula

Descripcion El sistema puede ser consultado por los

administradores
Requerimientos no o\ 01 RNF-02, RNF-04, RNF-06
funcionales:

Prioridad: Alta




Tabla b

Requisito funcional “03”

Identificacion del
requerimiento:

RF-03

Nombre del
requerimiento:

Modificacién

Caracteristicas

Los administradores podran modificar los datos
de las personas en el sistema.

Descripcion

Modificacion de los datos personales de las
personas, o incluso otorgarles el estatus de
administrador

Requerimientos no

RNF-01, RNF-02, RNF-04

Tabla 6

funcionales:

Prioridad: Media
Requisito funcional “04”

Identificacion del RE-04

requerimiento:

Nombre del
requerimiento:

Consulta de informacion de acceso

Caracteristicas

El sistema ofrecera al administrador informacién
general acerca de los ingresos generados

Descripcion Muestra los datos entre dos fechas
ReqL_lerlmler.ltos no RNF-01, RNF-02

funcionales:

Prioridad: Baja




Tabla 7

Requisito funcional “05”
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Identificacion del
requerimiento:

RF-05

Nombre del
requerimiento:

Gestion de reportes

Caracteristicas

El sistema permitir4 la generacion de reportes

Descripcion

Permitir que el sistema genere de manera
auténoma o bajo pedido de reportes mensuales
sobre el acceso

Requerimientos no

RNF-01, RNF-02

funcionales:
Prioridad: Alta
Tabla 8
Requisito funcional “06”
Identificacion del RE-06

requerimiento:

Nombre del
requerimiento:

Control de Acceso

Caracteristicas

Permitir acceso mediante reconocimiento facial

Descripcion

El sistema permite el acceso a gente que se
encuentra dentro del sistema, pero evitar el
ingreso de terceros

Requerimientos no
funcionales:

RNF-04, RNF-06

Prioridad:

Alta

2.2. Requerimientos No Funcionales

Tabla 9

Requisito no funcional “01”

Identificacién del
requerimiento:

RNF-01

Nombre del
requerimiento:

Interfaz Grafica de Usuario

Caracteristicas

Interfaz sencilla y de facil manejo

Descripcién

El programa debe de tener una interfaz cuyo uso
sea intuitiva y sencilla

Prioridad:

Alta




Tabla 10

Requisito no funcional “02”
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Identificacién del
requerimiento:

RNF-02

Nombre del
requerimiento:

Uso sencillo del sistema

Caracteristicas

La interfaz grafica de usuaria presentara un
sistema de ayuda dentro de sus opciones para
facilitar el manejo del programa y sistema

Descripcién La interfaz poseera un sistema de ayudas para
facilitar el aprendizaje de su uso
Prioridad: Alta
Tabla 11
Requisito no funcional “03”
Identificacion del RNE-03

requerimiento:

Nombre del
requerimiento:

Disefio de la interfaz ESPAM-MFL

Caracteristicas

Disefio similar a la web de la institucién

Descripcion El programa debe de tener una interfaz cuyo
disefio se parezca al de la web de la ESPAM-MFL
Prioridad: Baja
Tabla 12

Requisito no funcional “04”

Identificacion del
requerimiento:

RNF-04

Nombre del
requerimiento:

Desempefio 6ptimo

Caracteristicas

Desempefio en cuanto a la confiabilidad de los
datos almacenados

Descripcién

La informacion almacenada (registros) pueden ser
consultados y actualizados de manera simultanea
sin que se afecte el tiempo de respuesta

Prioridad:

Alta




Tabla 13

Requisito no funcional “05”

Identlfllca.cmn Fiel RNE-05
requerimiento:
Mol el Confiabilidad contintia
requerimiento:
Caracteristicas Sistema funcional contindo
Descripcion Funcional las veinticuatro horas los siete dias de
la semana para procesar siempre los datos.
Prioridad: Alta
Tabla 14
Requisito no funcional “06”
Identlfllca.cmn .del RNE-06
requerimiento:
Nombr_e c_lel ) Seguridad de informacion
requerimiento:
Caracteristicas Informacién asegurada en los procesos del
sistema
Descripcion Garantizar la seguridad del sistema en cuanto a

informacion, contrasefias, datos personales y
fechas de acceso

Prioridad: Alta
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ANEXO 3. INFORME SOBRE LOS COMPONENTES DE UN
SISTEMA BIOMETRICO

En el presente informe se hablard de los componentes de un sistema biométrico,
tanto fisicos como de software, un sistema de estas caracteristicas contiene un
conjunto de componentes que se define como un sistema de enrolamiento que se
encarga de capturar las biometrias de un usuario, validarlas, transformarlas y

guardarlas para verificaciones posteriores (Mora & Sanz, 2021).

Usualmente se encuentra conformado por cuatro componentes principales, los
cuales son: un sensor o médulo de adquisicion para obtener los datos biométricos,
un modulo extractor de caracteristicas para reducir las caracteristicas a datos
comprensibles para el sistema, médulo de encaje para la busqueda de patrones en
los datos recibidos que encajen con los datos dentro del sistema y un modulo de
toma de decisiones para ver si la entidad que accede al sistema es rechazada o
aceptada (Obaidat et al, 2019) sin embargo la autora Nieves, en el afio 2021, reduce
estos componentes a tres mecanismos: autenticacion, autorizacion y trazabilidad.
Sin embargo, los autores Cedefio y Parraga en 2019 divide los componentes

necesarios en dos partes:

e Software: Una aplicacién que una al cliente con el servidor y una base de
datos

e Hardware: Una placa, usualmente un microcontrolador, qué funciona como
puente entre el resto del sistema fisico y el software; el médulo de
adquisicion o sensor, un cable de conexion del estandar necesario para la

placa, relays y finalmente algun tipo de cerradura eléctrica

Finalmente, tras los datos recopilados se concluye que los componentes necesarios
para lograr el sistema biométrico es un sistema que capte los datos, usualmente de
manera Unica pero también los hay de manera continua, un sistema que lleve la
informacion al sistema, una base de datos que consulte el sistema, y una cerradura

electronica que reciba una sefal del sistema para permitir el acceso
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ANEXO 4. FOTOS DE LAS PRUEBAS DE LA INTELIGENCIA
ARTIFICIAL

Imagen 9

Reconocimiento facial de uno de los autores

Imagen 10

Reconocimiento facial del tutor de tesis
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Imagen 11

Tutor de tesis probando el reconocimiento facial

Imagen 12

Reconocimiento facial del programador y autor de tesis
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Imagen 13

Reconocimiento facial del tutor de tesis
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ANEXO 5. INFORME DE PROGRAMACION DE LA INTELIGENCIA

ARTIFICIAL

Imagen 14

Inicio de la prueba

In [7]: |# Detectar si se dispone de GPU cuda

# T —

device = torch.device('cuda:@' if torch.cuda.is_available() else 'cpu')
print(F'Running on device: {device}')

# Cregr diccionario de referencia para cada persong

# T —

dic_referencias = crear_diccionaric_referencias(
folder_path '..fdata/test_images',

min_face_size = 4@,

min_confidence = 8.9,

device = device,

verbose = Tru

)

Running cn device: cpu
Identidad: angelina_jolie --- Imadgenes referencia: 1
Identidad: Belenvillao --- Imdgenes referencia: 8@
Identidad: bradley_cooper --- Imdgenes referencia: 1
Identidad: edwin --- Imdgenes referencia: 1
Identidad: julioPonce --- Imdgenes referencia: 288
Identidad: kate_siegel --- Imagenes referencia: 1
Identidad: paul_rudd --- Imdgenes referencia: 1
Identidad: shea_whigham --- Imégenes referencia: 1

Imagen 15

Deteccion mediante la webcam

In [4]: import cv2

In [5]: pipeline_deteccion_webcam(
dic_referencia = dic_referencias,
threshold_similaridad = 8.4,

In[ ]:
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ANEXO 6. ESTRUCTURA DEL CODIGO

6.1. CODIGO PRINCIPAL PARA LA CAMARA
#Acceso y configuracion de la puerta
RELAY =17
GPIO.setwarnings(False)
GPIO.setmode(GPIO.BCM)
GPIO.setup(RELAY, GPIO.0OUT)
GPI10.output(RELAY,GPIO.LOW)

#Direccion de acceso las imagenes para reconocimiento

url="/home/udc/Desktop/TesisFinal/data/images'

#Definicidn de variables globales y dispositivo de captura de imagen
cap = cv2.VideoCapture('/dev/videoOQ)
flag=0
nombre_temp=0

actuall = time.time_ns()

#Verificacion de la disponibilidad del dispositivo de captura de imagen, de no
encontrarse disponible el programa se cierra
if not cap.isOpened():
print("No se puede acceder a la camara")
exit()

#Inicializacion del codigo libreria, véase Anexo 6.2
objeto = FaceDeteccion.FaceDeteccion(url)
known_face encodings, known_face names = objeto.get_faceEncodings()

print('System Ready’)

#Inicio del bucle principal
while cap.isOpened():
frame_exist, frame = cap.read()
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nombres = objeto.detect_faces(frame, known_face_encodings,

known_face names)

#Si se detectan caras se genera una direccidbn que en caso de no existir para
guardar la informacion
if len(nombres)>0:
current_datetime = datetime.now()
date_only = current_datetime.date()
month_only = current_datetime.month
directory_path =
"Ihome/udc/Desktop/TesisFinal/reports/DailyLog/{}/".format(month_only)
if not os.path.exists(directory_path):
os.makedirs(directory_path)
file_path = os.path.join(directory_path,"{}-log.txt".format(date_only))
if flag==0:
print(hombres)
with open(file_path, 'a’) as file:
for nombre in nombres:
print(nombre)

file.write("{} -- {} \n".format(nombre, current_datetime))

#Tras guardar los datos de manera satisfactoria se envia la sefial a la puerta para
cortar momentaneamente la corriente y permitir el acceso

GPI0O.output(RELAY,GPIO.HIGH)

time.sleep(2)

GPI0.output(RELAY,GPIO.LOW)

nombre_temp=nombres

actuall = time.time_ns()

flag=1

else:
if nombres!=nombre_temp and nombres!=['Unknown’]:
print(nombres)

with open(file_path, 'a") as file:



for nombre in nombres:
print(nombre)
file.write("{} -- {} \n".format(nombre, current_datetime))
GPI0.output(RELAY,GPIO.HIGH)
time.sleep(1)
GPI10.output(RELAY,GPIO.LOW)
nombre_temp=nombres
nombres=[]

flag=0

#Revalorizacion de variables
actual2 = time.time_ns()
if((actual2-actuall)/1e9) > 10:

nombre_temp=([]

actuall = time.time_ns()

6.2. CODIGO LIBRERIA PARA EL RECONOCIMIENTO FACIAL
#Definicion de la clase

class FaceDeteccion:
images_url ="
def __init__(self, samples_url):

self.images_url = samples_url

#Funcion para obtener los encodings e identidades
def get_faceEncodings(self):
folders = glob.glob(self.images_url + "/*")
known_face encodings=|[]
known_face names=|[]
for folder in folders:
if platform.system() in ['Linux’, 'Darwin']:

identidad = folder.split("/")[-1]
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else:

identidad = folder.split("\\")[-1]
path_imagenes = glob.glob(folder + "/*.jpg")
path_imagenes.extend(glob.glob(folder + "/*.jpeg"))
path_imagenes.extend(glob.glob(folder + "/*.tif"))
path_imagenes.extend(glob.glob(folder + "/*.png"))
subject_image = face_recognition.load_image_file(path_imagenes[0])
face_encoding = face_recognition.face_encodings(subject_image)[0]
known_face_encodings.append(face_encoding)
known_face names.append(folder.split('/")[-1])

return known_face_encodings, known_face names

#Funcion para detectar y reconocer los rostros, en caso de no registrar la cara se
devuelve el nombre “Unknown” o desconocido, sin embargo, no refleja en los

datos finales

def detect_faces(self, frame, known_face_encodings, known_face names):
small_frame = cv2.resize(frame,(0,0),None, 0.25, 0.25)
rgb_small_frame = cv2.cvtColor(small_frame, cv2.COLOR_BGR2RGB)
face_locations = face_recognition.face_locations(rgb_small_frame)

face_encodings = face_recognition.face_encodings(rgb_small_frame,
face_locations)

face_names =]
for face_encoding in face_encodings:

matches = face_recognition.compare_faces(known_face_encodings,
face_encoding)

name = "Unknown"

face_distances = face_recognition.face_distance(known_face_encodings,
face_encoding)

best_match_index = np.argmin(face_distances)
if (face_distances[best_match_index]<=0.45):

if matches[best_match_index]:



name = known_face_names[best_match_index]
face_names.append(name)

return face_names
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ANEXO 7. SERVICIO DAEMON

#Descripcion general del servicio
[Unit]
Description=Reconocimiento Facial

After=network.target

#Definicion de las caracteristicas del servicio, entre ellos podemos encontrar que
siempre se reiniciara el servicio en caso de caerse, asi como la direccion desde

donde proviene el cédigo a ejecutar

[Service]
Type=simple
Environment="DISPLAY=:0"

ExecStart=/bin/Ixterminal -e "sudo
/usr/bin/python3/home/udc/Desktop/TesisFinal/main/feedcamara.py”

Restart=always
User=udc

Group=udc

#En que perfiles se ejecuta el servicio
[Install]

WantedBy=multi-user.target
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ANEXO 8. ESTRUCTURA DEL CABLEADO

Imagen 16

Caja de cables donde se encuentra la conexion a la puerta con cerradura

electromagnética

Imagen 17

Toma a corriente de la cerradura




Imagen 18

Cerradura electromagnética
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ANEXO 9. ARCHIVOS DE BITACORA GENERADOS

11.1. IMAGENES

Imagen 19

Carpetas donde se guardan los archivos, enumeradas por mes

Imagen 20

Archivos generados

2023 1||||-4|||| 2023-10-05- ||||

2023-10-11-log 2023-10-12-log

2023-10-02-log 2023-10-03-log

2023-10-06-log 2023-10-10-log

EDEEI-'ID-'IE'-ng 2023-10-17 |||| 2023-10-18 ||||



11.2. EJEMPLO DE BITACORA GENERADA

“‘jimmy_loor -- 2023-10-03 08:15:24.697252
jimmy_loor -- 2023-10-03 08:27:24.319572
victor_pinargote -- 2023-10-03 08:27:51.010164
victor_pinargote -- 2023-10-03 08:30:48.257056
victor_pinargote -- 2023-10-03 08:46:00.202489
edwin_vera -- 2023-10-03 08:46:22.295165
victor_pinargote -- 2023-10-03 08:57:29.386982
victor_pinargote -- 2023-10-03 09:09:27.286694
victor_pinargote -- 2023-10-03 09:32:40.693071
victor_pinargote -- 2023-10-03 09:33:12.409090
isabel_villamar -- 2023-10-03 09:39:07.645314
isabel_villamar -- 2023-10-03 09:39:08.750774
victor_pinargote -- 2023-10-03 09:39:47.564347
jimmy_loor -- 2023-10-03 09:42:46.518952
edwin_vera -- 2023-10-03 09:45:37.133202
victor_pinargote -- 2023-10-03 10:06:39.706205
manuel_macias -- 2023-10-03 10:06:49.423957
william_rivera -- 2023-10-03 10:07:03.008220
victor_pinargote -- 2023-10-03 10:07:08.322961
victor_pinargote -- 2023-10-03 10:07:48.294924
jimmy_loor -- 2023-10-03 10:07:57.292933
victor_pinargote -- 2023-10-03 10:40:08.156285
victor_pinargote -- 2023-10-03 10:40:36.863521
victor_pinargote -- 2023-10-03 10:40:38.086625
jimmy_loor -- 2023-10-03 10:47:31.774129
william_rivera -- 2023-10-03 10:50:48.562084
manuel_macias -- 2023-10-03 10:51:21.936612
edwin_vera -- 2023-10-03 12:09:06.546165
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edwin_vera -- 2023-10-03 12:09:07.705239
joffre_moreira -- 2023-10-03 12:09:48.889103
joffre_moreira -- 2023-10-03 12:09:50.004201
jimmy_loor -- 2023-10-03 12:14:18.774906
jimmy_loor -- 2023-10-03 12:14:19.893048
edwin_vera -- 2023-10-03 12:26:00.115929
edwin_vera -- 2023-10-03 12:26:01.234085
belen_villao -- 2023-10-03 12:37:15.802174
belen_villao -- 2023-10-03 12:37:16.916281
edwin_vera -- 2023-10-03 12:37:41.387770
edwin_vera -- 2023-10-03 12:37:42.501350
manuel_macias -- 2023-10-03 12:43:39.572902
manuel_macias -- 2023-10-03 12:43:40.729070
edwin_vera -- 2023-10-03 13:14:26.542521
edwin_vera -- 2023-10-03 13:14:27.662950
belen_villao -- 2023-10-03 13:44:09.478382
belen_villao -- 2023-10-03 13:44:10.722265
jimmy_loor -- 2023-10-03 13:51:39.916355
jimmy_loor -- 2023-10-03 13:51:41.052051
victor_pinargote -- 2023-10-03 14:24:15.538704
victor_pinargote -- 2023-10-03 14:24:16.655985
jimmy_loor -- 2023-10-03 15:12:17.993869
jimmy_loor -- 2023-10-03 15:12:19.180846
manuel_macias -- 2023-10-03 15:19:25.495711
manuel_macias -- 2023-10-03 15:19:26.616311
jimmy_loor -- 2023-10-03 15:42:11.858913
jimmy_loor -- 2023-10-03 15:42:13.148709
manuel_macias -- 2023-10-03 16:11:41.574340
manuel_macias -- 2023-10-03 16:11:43.020354
ligia_zambrano -- 2023-10-03 16:39:59.617950
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belen_villao -- 2023-10-03 16:44:55.281853
belen_villao -- 2023-10-03 16:48:28.342891
isabel_villamar -- 2023-10-03 16:53:10.499886
manuel_macias -- 2023-10-03 18:17:28.315841
manuel_macias -- 2023-10-03 18:17:29.492798"
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