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RESUMEN

Este proyecto de titulacion se enfoco en abordar la creciente preocupacion por la
seguridad cibernética en los hospitales del IESS en la provincia de Manabi. El
objetivo principal fue implementar un sistema de ciberseguridad eficiente y efectivo
utilizando una biblioteca de cédigo abierto. Para lograrlo, se realizé un analisis
exhaustivo de las vulnerabilidades y amenazas presentes en los servidores de los
hospitales. Se selecciond una biblioteca de coédigo abierto adecuada, la cual
proporcion6é herramientas y funcionalidades solidas para fortalecer la seguridad
cibernética, se identificaron los riesgos potenciales en base a los resultados
generados por la herramienta de anadlisis ejecutada. Esta biblioteca fue
implementada en los servidores de los hospitales, adaptandola y configurandola
para garantizar la integridad y confidencialidad de la informacion. Entre los
resultados mas relevantes se encontraron el acceso SSH a través de contrasefias
vacias, Contrasefa del cargador de arranque en grub2 sin configurar, Nombre de
usuario administrador del cargador de arranque en un valor no predeterminado sin
configurar. Las medidas correctivas aplicadas demostraron una mejora significativa
en la seguridad de los servidores de los hospitales del IESS en la provincia de
Manabi, reduciendo el riesgo de ataques cibernéticos, pérdida de datos y
exposicion de informacion sensible.

PALABRAS CLAVE

Sistema de Ciberseguridad, Vulnerabilidades, Integridad, Confidencialidad,
Disponibilidad.



XVii

ABSTRACT

This titling project focused on addressing the growing concern about cyber security
in IESS hospitals in Manabi province. The main objective was to implement an
efficient and effective cybersecurity system using an open-source library. To
achieve this, an exhaustive analysis of the vulnerabilities and threats present in the
hospital servers was carried out. A suitable open-source library was selected, which
provided robust tools and functionalities to strengthen cyber security; potential risks
were identified based on the results generated by the executed analysis tool. This
library was implemented in hospital servers, adapted, and configured to guarantee
the integrity and confidentiality of the information. Among the most relevant results
was SSH access via empty passwords, Unconfigured grub2 bootloader password,
and Unconfigured bootloader admin username in a non-default value. The
corrective measures applied demonstrated a significant improvement in the security
of the servers of the IESS hospitals in Manabi province, reducing the risk of cyber
attacks, data loss, and exposure to sensitive information.

KEYWORDS

Cybersecurity System, Vulnerabilities, Integrity, Confidentiality, Availability.



CAPITULO I. ANTECEDENTES
1.1. PLANTEAMIENTO Y FORMULACION DEL PROBLEMA

La gestidn de la ciberseguridad en las organizaciones es ahora mas importante que
en afos anteriores, ya que la pandemia mundial ha provocado cambios importantes
en el entorno informatico en todos los aspectos de nuestras vidas, lo que ha
generado oportunidades para que los ciberdelincuentes ataquen los sistemas,

organizaciones y usuarios.

En junio de 2021, Internet Crime Complaint Center (IC3), comenz0 a rastrear los
incidentes de ransomware informados en los que la victima era miembro de un
sector de infraestructura critica. Hay 16 sectores de infraestructura critica cuyos
activos, sistemas y redes, sean estos fisicos o virtuales, se consideran tan vitales
para los Estados Unidos que su incapacitacion o destruccion tendria un efecto
debilitante en nuestra seguridad, economia nacional, salud o seguridad publica, o
cualquier combinacion de los mismos. destruir los datos de la victima o divulgarlos

al publico.

Se realiz6 un estudio en América Latina que se centro en los problemas potenciales
de inseguridad informatica y robo de informacion, vulnerabilidades, pirateria,
phishing y otras amenazas en organizaciones financieras y de otro tipo. Segun el,
Ecuador ocupa el puesto 19 entre 35 paises en los rankings internacionales de
seguridad relacionados con la evaluacion de vulnerabilidad y riesgo, con un puntaje
de seguridad del 26.3%, y el puesto 74 en la pandemia de Covid-19 2020, evaluado
por (Grupo de Conocimiento Profundo, 2020). En este sentido, el indice de
inseguridad informatica es alto, ocupando el sexto lugar entre 19 paises con un
indice de seguridad de 31,57%, inferior a paises como Peru, Venezuela, Chile,
Paraguay, ElI Salvador, Nicaragua y Bolivia. Union Internacional de

Telecomunicaciones (UIT) (Troein & Acayo, 2020).

Ha habido casos similares en Ecuador donde los servidores sufren de
vulnerabilidades y amenazas cibernéticas. Segun los datos recopilados por el
Centro de Respuesta a Incidentes Informaticos (CSIRT), un equipo de respuesta

responsable de detectar, prevenir y gestionar incidentes de seguridad, la tasa de



explotacion de seguridad nacional es del 46,4 %, que es muy baja. En comparacion
con otros paises, esta vulnerabilidad causada por el phishing, bots, pirateria, spam

y otros fendmenos externos.

La seguridad cibernética se ha convertido en un tema critico en la gestion de la
informacion en los hospitales del Instituto Ecuatoriano de Seguridad Social (IESS)
en la provincia de Manabi. Estos hospitales almacenan informacién sensible de los
pacientes, incluyendo su historial médico, resultados de pruebas y diagndsticos, lo

gue los convierte en objetivos atractivos para los ciberdelincuentes.

Aunque el IESS ha implementado medidas de seguridad informatica en sus
hospitales, estos sistemas pueden ser vulnerables a ataques cibernéticos cada vez
mas sofisticados. Por lo tanto, es necesario implementar un sistema de
ciberseguridad mas robusto y efectivo en los servidores de los hospitales del IESS
en la provincia de Manabi para proteger la informacion de los pacientes y garantizar

la continuidad de los servicios de atencion médica.

En este contexto se plantea lo siguiente: ¢COmo implementar un sistema de
ciberseguridad mediante biblioteca de codigo abierto en los servidores de los
hospitales del IESS provincia de Manabi que garantice la proteccion de la

informacion de los pacientes y la continuidad de los servicios de atencibn médica?

Para resolver esta problematica que actualmente se presenta, el presente proyecto
de investigacion se enfoca en la implementacién de un sistema de ciberseguridad
mediante biblioteca de codigo abierto en los servidores de los hospitales del IESS
en la provincia de Manabi. La investigacion incluira la revision de la literatura
existente sobre ciberseguridad y bibliotecas de cédigo abierto, la identificacion de
los riesgos de seguridad en los servidores de los hospitales del IESS y la evaluacion
de las bibliotecas de cddigo abierto disponibles para la implementacion de un

sistema de ciberseguridad.

Ademas, se realizara una investigaciébn empirica para evaluar la efectividad del
sistema de ciberseguridad implementado, incluyendo pruebas de penetracion y
evaluaciones de vulnerabilidad. La investigacion también incluira la revision de las

politicas y procedimientos de seguridad de la informacién existentes en los



hospitales del IESS y la recomendacion de mejoras a dichas politicas y

procedimientos.

1.2. JUSTIFICACION

La implementacién de un sistema de ciberseguridad mediante biblioteca de cédigo
abierto en los servidores de los hospitales del IESS provincia de Manabi ayudara a
prevenir los riesgos de ciberataques y fugas de informacion confidencial. Esto
puede evitar gastos adicionales en la recuperacion de datos o indemnizaciones por

responsabilidad civil, lo que se traduce en un ahorro significativo para la institucion.

Ademas, se puede generar un importante ahorro econémico en comparaciéon con
la adquisicién de soluciones de seguridad propietarias. Las bibliotecas de cadigo
abierto se distribuyen de forma gratuita y su uso no esta sujeto a licencias costosas,

lo que disminuye significativamente los costos de implementacion y mantenimiento.

En ese mismo contexto, la implementacion de un sistema de ciberseguridad eficaz
puede prevenir pérdidas econdmicas asociadas a ciberataques, tales como la
interrupcion de servicios, pérdida de datos confidenciales y prevenir estos riesgos

que pueden ahorrar tiempo y recursos al Hospital.

Dentro del &mbito social la proteccion de la informacién personal de los pacientes
es esencial para preservar su privacidad y dignidad, y para mantener la confianza

del publico en el sistema de salud.

También, en la Ley Orgéanica de Proteccion de Datos Personales (LOPD) establece
que los mismos deben ser tratados de manera legitima, transparente y respetando
los derechos fundamentales de las personas. Ademas, se establece que los datos
personales deben ser utilizados Unicamente para los fines para los cuales fueron
recopilados y no pueden ser divulgados a terceros sin el consentimiento explicito

del titular de los datos.

Asi mismo, en el Articulo 230 del COIP (CODIGO ORGANICO INTEGRAL PENAL)
tipifica que los delitos informaticos son " todos aquellos eventos que se cometen a
través del uso de tecnologias de la informacion y la comunicacion”. Estos delitos

pueden incluir el acceso no autorizado a sistemas informéaticos, la interceptacion



ilegal de datos, el sabotaje informatico, la difusion de virus o malware y otros delitos

relacionados.

En relacion a esto, la gestién de medidas de ciberseguridad en los hospitales es
importante también dentro del marco legal, ya que actualmente es un requisito
obligatorio segun la normativa ecuatoriana en materia de proteccion de datos
personales, que establece la obligacion de garantizar la confidencialidad, integridad

y disponibilidad de la informacion de los usuarios.

Finamente la implementacion de un sistema de ciberseguridad mediante biblioteca
de cddigo abierto en los servidores de los hospitales del IESS provincia de Manabi
es fundamental desde los aspectos econdémico, social, técnico y legal. Esto
permitird garantizar la confidencialidad, integridad y disponibilidad de la
informacion, prevenir riesgos asociados a ciberataques, y mejorar la calidad de

atencion sanitaria y la proteccion de los datos personales de los pacientes.

1.3. OBJETIVOS
1.3.1. OBJETIVO GENERAL

Implementar un sistema de Ciberseguridad mediante Biblioteca de Codigo Abierto
en los Servidores de los Hospitales del IESS Provincia de Manabi con el propdsito

de mitigar las vulnerabilidades encontradas.

1.3.2. OBJETIVOS ESPECIFICOS

e Revision bibliografica para determinar la herramienta de analisis de
vulnerabilidades a utilizar en los servidores del IESS Provincia de Manabi

e Realizar el analisis de seguridad mediante la herramienta de deteccion de
vulnerabilidad en los servidores, con base a las politicas establecidas en el
hospital del IESS.

e Implementar un sistema de seguridad mediante herramienta OpenSource en

los servidores del IESS Provincia de Manabi.



e Evaluar el sistema de ciberseguridad implementado con el propésito de
medir el nivel de seguridad establecido en los servidores del IESS Provincia
de Manabi

1.4. IDEA A DEFENDER

¢, Como puede la implementacion de una biblioteca de codigo abierto mejorar la
seguridad informética en los servidores de los hospitales del IESS en la provincia

de Manabi?



CAPITULO II. REVISION BIBLIOGRAFICA

2.1. SEGURIDAD INFORMATICA

Segun el Instituto Nacional de Ciberseguridad (INCIBE, 2021), la seguridad
informatica se define como "el conjunto de medidas técnicas, legales, organizativas
y humanas que se aplican para proteger la informacion y los sistemas informaticos,

asegurando su disponibilidad, confidencialidad e integridad"

La seguridad informética involucra aspectos importantes como la Integridad,
Disponibilidad y Confidencialidad de la informacion, sin embargo; existen

caracteristicas que son consideradas importantes si de seguridad se habla.

La Organizacion Internacional de Normalizacion (ISO), indica que la seguridad
informatica se refiere a "la preservacion de la confidencialidad, integridad y
disponibilidad de la informacion mediante la aplicacion de un enfoque de gestion de

riesgos y la implementacion de controles adecuados”. (ISO, 2019)

2.1.1. AMENAZAS Y RIESGOS EN ENTORNOS HOSPITALARIOS

(Benjamin, D. Kyle, Taylor, & Clemens Scott, 2019) Demostraron en su Articulo
cientifico en el cual realizaron tres busquedas separadas a través de las bases de
datos CINAHL y PubMed (MEDLINE) y Nursing and Allied Health Source a través
de ProQuest y demostraron que la industria de la salud esta rezagada en seguridad.
Aligual que otras industrias, la atencion médica debe definir claramente los deberes
de ciberseguridad, establecer procedimientos claros para actualizar el software y
manejar una violacién de datos, usar VLAN y desautenticacion y computacion
basada en la nube, y capacitar a sus usuarios para que no abran cddigos

sospechosos.

(Avila Pesantez, Chalan Analuisa, Figueras, & Avila, 2022) Indican que, Los
principales ataques a la infraestructura de red a nivel de conmutacion son de
suplantacion de identidad, MAC-ARP (Address Resolution Protocol), ataques a
Spanning Tree Protocol (STP), Vlan Hopping y Dynamic Host Configuration
Protocol (DHCP) Starvation.



Del mismo modo los autores antes mencionados implementaron a nivel de red
politicas de seguridad de la informacion en base a la deteccion de vulnerabilidades

obteniendo los siguientes resultados:

“‘La implementacion de las politicas propuestas y aplicadas mediante la
configuracion de comandos en los equipos de conmutacion, demuestran los
resultados de mitigacion a los ataques y vulnerabilidades establecidas con un
promedio de efectividad del 98% en el centro de datos hospitalario. Los ataques de
overflow a la tabla CAM, ARP spoofing y MITM fueron contrarrestados en su
totalidad (100%) y los restantes tienen una media del 96,5% de mitigacion efectiva.
El siguiente paso fue aplicar las configuraciones en los equipos fisicos, concluyendo
qgue en la infraestructura de red del centro hospitalario se aplicé los correctivos
necesarios para mejorar su seguridad informatica”. (Avila Pesantez, Chalan

Analuisa, Figueras, & Avila, 2022)
2.1.2. SOFTWARE DE CODIGO ABIERTO Y SU PAPEL EN LA

CIBERSEGURIDAD

El software de codigo abierto es aquel cuyo codigo fuente es accesible y puede ser
utilizado, modificado y distribuido libremente por cualquier persona. En el contexto
de la ciberseguridad, el software de codigo abierto juega un papel importante en
varios aspectos. A continuacion, se presenta algunas ventajas y desventajas del

uso de software de cédigo abierto en la ciberseguridad.
- Ventajas del software de cddigo abierto en ciberseguridad:

Transparencia: Una de las mayores ventajas del software de cddigo abierto en la
ciberseguridad es su transparencia. Al tener acceso al cadigo fuente, los expertos
en seguridad pueden analizarlo para identificar posibles vulnerabilidades y
asegurarse de que no haya puertas traseras ocultas o maliciosas. Esto permite una
mayor confianza en la seguridad del software, ya que cualquier debilidad puede ser
detectada y corregida por la comunidad de desarrolladores y usuarios.

Flexibilidad y personalizacion: El software de coédigo abierto permite a los usuarios
adaptarlo a sus necesidades especificas y personalizarlo segun sus requisitos de

seguridad. Esto es especialmente valioso en el &mbito de la ciberseguridad, donde



las necesidades y amenazas cambian constantemente. Los usuarios pueden
modificar el cédigo para mejorar la seguridad del software, afiadir funciones de

seguridad adicionales o integrarlo con otras herramientas de seguridad.

Comunidad activa: El software de codigo abierto suele contar con una comunidad
activa de desarrolladores y usuarios que contribuyen a su mejora y seguridad. Esto
significa que hay una mayor probabilidad de identificar y corregir rapidamente
vulnerabilidades de seguridad. Ademas, al haber una comunidad activa, los
usuarios pueden acceder a recursos como foros, listas de correo y documentacion

para obtener soporte y compartir conocimientos sobre seguridad.

Costo: El uso de software de cddigo abierto puede ser una opcion econémica para
la implementacion de soluciones de seguridad. Al ser de libre acceso y
modificacion, no implica el costo de licencias de software propietario. Esto puede
resultar en ahorros significativos, especialmente para organizaciones con

presupuestos limitados.
- Desventajas del software de cédigo abierto en ciberseguridad

Responsabilidad: Aunque la comunidad de desarrolladores y usuarios de software
de codigo abierto es activa en la mejora y correccion de vulnerabilidades, no hay
una entidad central responsable de garantizar la seguridad del software. Esto
significa que los usuarios deben confiar en la comunidad y en su propia capacidad

para auditar y mantener la seguridad del software.

Falta de soporte: A diferencia del software propietario, que a menudo viene con
soporte técnico y actualizaciones regulares, el software de cddigo abierto puede
carecer de un soporte formal. Esto puede representar un desafio para las
organizaciones que necesitan un nivel alto de soporte y garantias en términos de

seguridad.

Fragmentacion y compatibilidad: La naturaleza abierta y descentralizada del
software de cddigo abierto puede resultar en una mayor fragmentacion y diversidad
de versiones y distribuciones. Esto puede dificultar la compatibilidad y la
estandarizacion en un entorno de seguridad, lo que requiere un mayor esfuerzo de

integracion y gestion.



2.2. CIBERSEGURIDAD

(Cornejo Montoya, Verdezoto, & Villacis, 2019), Conjunto de acciones que persigue
la proteccion de la informacion de las organizaciones y en general de toda la
comunidad que esté en el ciberespacio.

(ORGANIZACION INTERNACIONAL DE COMISIONES DE VALORES, 2020).
"Més alla de la proteccion operativa de los sistemas y redes, la ciberseguridad es,
y seguira siendo, fundamental para garantizar la integridad y la capacidad de
recuperacion de los procesos socioecondémicos interconectados, de gobierno y de
negocios que operan en el marco del siempre complejo ecosistema tecnolégico,
por lo que aborda el riesgo cibernético en todos los ambitos. requiere continuos

esfuerzos y adaptacion.

2.2.1. HERRAMIENTAS DE ANALISIS DE VULNERABILIDADES
OPENSOURCE

El analisis de vulnerabilidades es el conjunto de pruebas de seguridad, en donde
un especialista ejecuta técnicas y herramientas especializadas para la deteccion de
fallas o malas configuraciones y vulnerabilidades asociadas a los servicios y activos
de Tl de una organizacion. (Marcillo Parrales, 2021)

Existe actualmente varias herramientas de analisis de vulnerabilidades de cédigo
abierto disponibles para su uso en la seguridad informética. A continuacion, se

presentan algunas de las herramientas mas usadas:

a) OpenVAS: Es una plataforma de escaneo de vulnerabilidades de codigo
abierto que se utiliza para identificar vulnerabilidades en redes y sistemas.
Proporciona una amplia gama de pruebas de seguridad y analisis de
vulnerabilidades.

b) Nmap: Es una herramienta de escaneo de redes y sistemas de cdodigo
abierto que se utiliza para identificar los dispositivos conectados a una red,
sus sistemas operativos y los servicios en ejecucion. También puede
utilizarse para identificar posibles vulnerabilidades en la red.

c) Metasploit: Es un marco de prueba de penetracion y explotacion de codigo

abierto que se utiliza para evaluar la seguridad de sistemas y aplicaciones



d)

2.2.2.
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informaticas. Permite a los usuarios probar la seguridad de sistemas y
aplicaciones mediante la simulacion de ataques de seguridad.

Wireshark: Es una herramienta de andlisis de trafico de red de cddigo
abierto que se utiliza para capturar y analizar paquetes de datos en una red.
Puede utilizarse para identificar posibles vulnerabilidades en el trafico de red
y ayudar a mejorar la seguridad de la red.

Nikto: Es una herramienta de escaneo de vulnerabilidades web de cédigo
abierto que se utiliza para identificar posibles vulnerabilidades en servidores
web. Puede utilizarse para realizar pruebas de seguridad en sitios web y
aplicaciones web para identificar posibles vulnerabilidades y mejorar su
seguridad.

OSSEC: Es un sistema de deteccion de intrusiones de codigo abierto que se
utiliza para monitorear la seguridad de los sistemas y las redes. Proporciona
alertas y notificaciones en tiempo real cuando se detectan posibles

amenazas de seguridad.

ESTANDARES DE SEGURIDAD INFORMATICA

Los estandares de seguridad informatica son normas y pautas que establecen las

mejores practicas y requisitos para asegurar la confidencialidad, integridad y

disponibilidad de la informacion en sistemas informaticos. Estos estandares son

desarrollados y publicados por diversas organizaciones y entidades, y su

cumplimiento puede ser requerido por regulaciones, leyes o politicas internas de

una organizacién. Algunos de los estandares de seguridad informatica mas

ampliamente utilizados son:

ISO/IEC 27001: Esta norma establece los requisitos para un sistema de
gestion de seguridad de la informacion (SGSI). Proporciona un enfoque
basado en el riesgo para identificar, evaluar y gestionar los riesgos de
seguridad de la informacién, y establece controles y procesos para

garantizar la seguridad de la informacion en una organizacion.

NIST SP 800-53: Este es un conjunto de controles de seguridad
desarrollados por el Instituto Nacional de Estandares y Tecnologia (NIST) de

Estados Unidos para sistemas federales de informacion. Es ampliamente
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utilizado en el gobierno de Estados Unidos y en muchas organizaciones del
sector privado como marco de referencia para asegurar la informacion y los

sistemas.

CIS Controls: Los Controles de Seguridad Criticos del Centro de Internet
Segura (CIS) son un conjunto de mejores practicas de seguridad informatica
gue ofrecen una lista prioritizada de acciones concretas y eficaces para
mejorar la seguridad de la informacibn en una organizacion. Son

ampliamente utilizados como guia para implementar medidas de seguridad.

2.2.3. NORMATIVAS Y REGULACIONES RELEVANTES PARA LA

PROTECCION DE SISTEMAS INFORMATICAS

En el sector de la salud, la proteccion de sistemas informéticos es de vital

importancia para salvaguardar la confidencialidad, integridad y disponibilidad de la

informacion médica sensible. Existen varias normativas y regulaciones relevantes

a nivel internacional y regional que establecen requisitos especificos para la

proteccion de sistemas informaticos en el sector de la salud. Algunas de las

normativas y regulaciones mas importantes son:

Ley de Portabilidad y Responsabilidad del Seguro Médico (HIPAA) en
Estados Unidos: HIPAA es una regulacién federal que establece estandares
para la privacidad, seguridad y notificacion de violaciones de datos de
informacion de salud protegida (PHI, por sus siglas en inglés) en Estados
Unidos. HIPAA establece requisitos para la proteccion de sistemas
informéticos en organizaciones cubiertas, como hospitales, clinicas y
proveedores de atencion médica, incluyendo la implementacion de medidas

de seguridad técnicas y administrativas.

Reglamento General de Proteccion de Datos (GDPR) en la Union Europea:
El GDPR es una regulacién de la Unién Europea que establece requisitos
para la proteccion de datos personales, incluyendo datos de salud, en toda
la UE. El GDPR establece medidas de seguridad técnicas y organizativas

gue deben ser implementadas en sistemas informaticos de organizaciones
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gue procesan datos personales de ciudadanos de la UE, incluyendo

organizaciones de atencion médica.

e Ley de Tecnologias de la Informacion y Comunicacion para el Sector Salud
(Ley TICSS) en México: La Ley TICSS es una regulacion en México que
establece requisitos para la seguridad y proteccion de la informacién de
salud en sistemas informaticos en el sector de la salud. Esta ley establece
medidas de seguridad técnicas y organizativas que deben ser
implementadas en sistemas informaticos de organizaciones de atencién

médica en México.

e Ley de Proteccion de Datos Personales en Salud (LPDPS) en Argentina: La
LPDPS es una regulacién en Argentina que establece requisitos para la
proteccion de datos personales en el sector de la salud. Esta ley establece
medidas de seguridad técnicas y organizativas que deben ser
implementadas en sistemas informaticos de organizaciones de atencion

meédica en Argentina.

2.3. GESTION DE RIESGOS EN SEGURIDAD INFORMATICA

La gestion de riesgos en seguridad informatica es un proceso continuo que tiene
como objetivo identificar, evaluar, controlar y mitigar los riesgos asociados a la
seguridad de la informacion en una organizacién. La gestion de riesgos en
seguridad informatica es fundamental para proteger los sistemas informaticos y la

informacién confidencial de la organizacion.

A continuacion, se presentan los pasos esenciales para llevar a cabo la gestion de

riesgos en seguridad informatica:

Identificacion de los activos de informacién: Es importante identificar los activos de
informacion criticos de la organizacion, incluyendo los sistemas informaticos, la

informacion confidencial y los recursos humanos.
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Evaluacion de los riesgos: Una vez que se han identificado los activos de
informacion, es necesario evaluar los riesgos asociados a cada uno de ellos,

teniendo en cuenta las posibles amenazas y vulnerabilidades.

Analisis de los riesgos: Una vez que se han evaluado los riesgos, es necesario
analizarlos para determinar la probabilidad de que ocurran y el impacto que tendrian

en la organizacion.

Evaluacion de la efectividad de los controles existentes: Es importante evaluar los
controles de seguridad existentes en la organizacion y determinar si son efectivos

para mitigar los riesgos identificados.

Identificacion de nuevas medidas de control: Si se determina que los controles
existentes no son suficientes para mitigar los riesgos, es necesario identificar
nuevas medidas de control que puedan implementarse para proteger los activos de

informacion.

Implementacién de medidas de control: Una vez que se han identificado las nuevas
medidas de control, es necesario implementarlas y asegurarse de que sean
efectivas para mitigar los riesgos identificados.

Monitoreo y revision continua: Es importante monitorear y revisar continuamente
los riesgos y las medidas de control implementadas para asegurarse de que sigan

siendo efectivas a lo largo del tiempo.

2.3.1. ANALISIS Y EVALUACION DE RIESGOS EN ENTORNOS
HOSPITALARIOS

La seguridad en entornos hospitalarios es un tema critico, ya que se maneja una
gran cantidad de informacion sensible y confidencial. Por esta razén, es importante
llevar a cabo un analisis y evaluacion de riesgos para garantizar la proteccién de la
informacion y la continuidad de los servicios. A continuacion, se presentan algunas
consideraciones a tener en cuenta para el analisis y evaluacion de riesgos en

entornos hospitalarios:
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Identificacion de activos criticos: En primer lugar, es necesario identificar los activos
criticos, como los sistemas de informacion, dispositivos médicos y bases de datos,
que son esenciales para la prestacion de servicios médicos. Debe establecerse una
jerarquia de importancia de los activos para enfocar la evaluacion de riesgos en los

activos mas criticos.

Identificacion de amenazas: Se debe identificar las posibles amenazas a los activos
criticos, como ataques informaticos, malware, robo de datos y desastres naturales.
Las amenazas deben clasificarse en funcion de su probabilidad de ocurrencia 'y su

impacto en los activos.

Evaluacion de vulnerabilidades: Una vez identificadas las amenazas, se debe
evaluar las vulnerabilidades de los activos criticos que pueden ser explotadas por
los atacantes. Las vulnerabilidades pueden ser técnicas, como las debilidades de
seguridad en los sistemas de informacion, o humanas, como el uso de contrasefas

débiles o la falta de capacitacion de los empleados.

Analisis de riesgos: Con la informacion recopilada, se debe realizar un analisis de
riesgos para identificar los riesgos criticos, sus probabilidades de ocurrencia y los
impactos potenciales. La evaluacion de riesgos debe ser una evaluacion

cuantitativa y cualitativa, en la que se puedan comparar los riesgos identificados.

Mitigacidn de riesgos: Una vez identificados los riesgos, se deben tomar medidas
para mitigarlos. Esto puede incluir la implementacion de medidas de seguridad,
como firewalls, sistemas de deteccion de intrusiones, politicas de seguridad de
contrasefias, respaldo de datos, entre otros. También es importante capacitar a los
empleados sobre las mejores practicas de seguridad y realizar pruebas regulares

de penetracion para identificar debilidades en la seguridad.

Finalmente, el andlisis y evaluacion de riesgos en entornos hospitalarios es un
proceso critico para garantizar la proteccion de la informacion y la continuidad de
los servicios meédicos. La identificacion de activos criticos, amenazas,
vulnerabilidades y el analisis de riesgos deben ser una parte integral de la gestién

de seguridad en estos entornos.
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2.4. ANALISIS DE VULNERABILIDADES Y PRUEBAS DE

PENETRACION

El analisis de vulnerabilidades y las pruebas de penetracion son dos técnicas de
seguridad informética que se utilizan para identificar debilidades en los sistemas de
informacion y evaluar su capacidad para resistir atagues externos. A continuacion,
se presentan algunas consideraciones a tener en cuenta para el analisis de

vulnerabilidades y las pruebas de penetracion.

2.4.1. ANALISIS DE VULNERABILIDADES

Identificacion de los activos a analizar: En primer lugar, es necesario identificar los

sistemas de informacion, dispositivos y aplicaciones que se analizaran.

Seleccién de herramientas de andlisis: Existen numerosas herramientas de analisis
de vulnerabilidades disponibles en el mercado, tanto gratuitas como comerciales.
Es importante seleccionar una herramienta que se ajuste a las necesidades de la
organizaciéon y que permita identificar la mayor cantidad de vulnerabilidades

posible.

Escaneo de vulnerabilidades: Una vez seleccionada la herramienta, se debe
realizar un escaneo de vulnerabilidades para identificar debilidades en los sistemas

y aplicaciones.

Evaluacion de resultados: Una vez finalizado el escaneo, se deben revisar los
resultados y evaluar el impacto de las vulnerabilidades identificadas. Es importante
priorizar las vulnerabilidades en funcién de su gravedad y el riesgo que representan

para la organizacion.

2.4.2. PRUEBAS DE PENETRACION

Definicién del alcance: Antes de realizar una prueba de penetracion, es necesario

definir el alcance de la prueba y los sistemas y aplicaciones que se van a evaluar.
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Seleccion de un equipo de pruebas: Las pruebas de penetracion deben ser
realizadas por profesionales de seguridad informatica experimentados Yy

capacitados para realizar pruebas de forma segura.

Identificacion de posibles impactos: Antes de realizar la prueba, es necesario
identificar posibles impactos en los sistemas y aplicaciones. Esto puede incluir la

pérdida de datos o el tiempo de inactividad.

Ejecucion de la prueba: Una vez que se han tomado todas las medidas necesarias
para realizar la prueba de forma segura, se debe ejecutar la prueba y registrar los

resultados.

Evaluacion de resultados: Después de la prueba, se deben evaluar los resultados
y determinar la gravedad de las vulnerabilidades identificadas. Es importante
priorizar las vulnerabilidades en funcion de su gravedad y el riesgo que representan

para la organizacion.

Es asi que, tanto el analisis de vulnerabilidades como las pruebas de penetracion
son técnicas importantes para evaluar la seguridad de los sistemas de informacion
y prote8ger la informacion de la organizaciéon. Es importante llevar a cabo estas
actividades de forma regular para identificar y corregir debilidades en los sistemas

antes de que sean explotadas por atacantes externos.

2.5. METODOLOGIAS, TECNICAS Y HERRAMIENTAS

Existen varias metodologias, técnicas y herramientas que se pueden utilizar para
la gestion de la seguridad informética en una organizacién. A continuacion, se

presentan algunas de las mas comunes.

2.5.1. METODOLOGIAS

ISO 27001: Esta es una norma internacional que establece un marco de referencia
para la gestion de la seguridad de la informacién. La norma ISO 27001 incluye un
conjunto de controles que pueden ayudar a una organizacion a proteger sus

sistemas de informacion.
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NIST: El National Institute of Standards and Technology (NIST) es una organizacion
gubernamental de Estados Unidos que establece estandares para la gestion de la
seguridad informatica. EI NIST Framework for Improving Critical Infrastructure
Cybersecurity es una guia que las organizaciones pueden utilizar para mejorar su

seguridad informatica.

COBIT: Control Objectives for Information and Related Technology (COBIT) es una
guia de buenas practicas para la gestion de la seguridad de la informacién. COBIT
se enfoca en el control y la gestion de los procesos de Tl y se utiliza para asegurar

que las politicas y los controles de seguridad estén en su lugar.

2.5.2. TECNICAS

Andlisis de riesgos: El analisis de riesgos es una técnica que se utiliza para
identificar y evaluar las amenazas a la seguridad de la informacion y los riesgos
asociados con ellas. El objetivo es identificar las vulnerabilidades y los riesgos de

seguridad en los sistemas de informacion y evaluar su impacto en la organizacion.

Pruebas de penetracion: Las pruebas de penetracion son una técnica que se utiliza
para evaluar la seguridad de los sistemas de informacion. El objetivo es simular un
ataque externo para identificar y corregir las vulnerabilidades en los sistemas antes

de que sean explotadas por atacantes reales.

Monitoreo de la seguridad: EI monitoreo de la seguridad es una técnica que se
utiliza para detectar y responder a los eventos de seguridad en tiempo real. Esto
incluye la supervision de los registros de auditoria, la deteccion de actividad inusual

y la evaluacién de los informes de incidentes de seguridad.

2.5.3. HERRAMIENTAS

Firewalls: Los firewalls son una herramienta de seguridad informatica que se utiliza
para proteger los sistemas de informacion contra el acceso no autorizado. Los
firewalls pueden configurarse para bloquear el trafico no deseado y permitir solo el

acceso a los servicios necesarios.

Antivirus: El software antivirus es una herramienta que se utiliza para detectar y

eliminar malware en los sistemas de informacion. Los programas antivirus pueden
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configurarse para escanear automaticamente los sistemas y detectar y eliminar

cualquier software malicioso.

Sistemas de deteccion de intrusiones: Los sistemas de deteccion de intrusiones
(IDS) son herramientas que se utilizan para monitorear los sistemas de informacion
en busca de actividad maliciosa. Los IDS pueden alertar al personal de seguridad

sobre posibles amenazas de seguridad.



CAPITULO lll. DESARROLLO METODOLOGICO

3.1. Revisiéon Bibliografica para determinar la herramienta de

escaneo de vulnerabilidades

Busqueda de informacion Se van a utlizar las bases de datos
especializadas en el campo de la ciberseguridad, como IEEE Xplore, ACM
Digital Library, asi mismo la red de revistas cientificas Redalyc y el motor de
busqueda Google Académico.

Seleccion de lainformacion relevante: Se seleccionara la informacion que
tenga similitud del tema del proyecto y de esta manera discernir la
informacion mas relevante.

Evaluacion de las herramientas de analisis de vulnerabilidades de
ciberseguridad: Se comparara las herramientas de andlisis de
vulnerabilidades de ciberseguridad identificadas y seleccionar la herramienta
que mejor se adapte a los objetivos y necesidades del proyecto de
investigacion.

Informe final. Finalmente, se elaborard una matriz detallada de la revisién
bibliogréfica realizada, la evaluacion de las herramientas de analisis de
vulnerabilidades de ciberseguridad y la conclusion de la herramienta de

analisis de vulnerabilidades a utilizar

3.2. Instalacién, Configuracion y Ejecucion de la herramienta de

escaneo de vulnerabilidades

Configuracion de OpenSCAP: Una vez que se han definido los objetivos
del andlisis, configuraremos la herramienta OpenSCAP con los perfiles

correspondientes y de esta manera establecer las politicas de escaneo.

Ejecutar un escaneo completo: Una vez que se ha realizado el escaneo
inicial, se puede ejecutar un escaneo completo utilizando los perfiles de
seguridad previamente configurados. Esto ayudara a identificar cualquier

vulnerabilidad que exista en el sistema.
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Analizar los resultados del escaneo: Mediante las plantillas de informes
detallados de OpenSCAP se realizard una evaluacion de los riesgos
encontrados ya que nos permitird identificar los nudos criticos a nivel de

Seguridad

Mitigar las vulnerabilidades identificadas: En base al informe de
vulnerabilidades proporcionado por la herramienta se implementara las

medidas de seguridad necesarias para mitigar los riegos encontrados.

3.3. Evaluacion de las correcciones aplicadas para determinar el

nivel de seguridad conseguido

Establecimiento de criterios de evaluacién. Se definirdn los criterios y
métricas que se utilizaran para evaluar el nivel de seguridad conseguido.
Entre estos criterios de evaluacion se encuentra la ausencia de
vulnerabilidades criticas, el cumplimiento de estandares de seguridad

especificos y el porcentaje de vulnerabilidades corregidas

3.4. UBICACION

Tabla 1. Ubicacién de Servidores de los Hospitales del IESS Provincia de Manabi

Provincia Canton Ubicacion Sistema Operativo Version
. . Reléase

Manabi Chone Rack Principal CentOS 7 7.9.2009 (core)
] - . Reléase

Manabi  Portoviejo Rack Principal CentOS 7 7.9.2009 (core)
Manabi Manta Rack Principal CentOS 7 Release

7.9.2009 (core)

3.5. TIPO Y ENFOQUE DE LA INVESTIGACION

El enfoque de esta investigacion se centra en el desarrollo de un sistema de

ciberseguridad mediante el uso de wuna biblioteca de codigo abierto,

especificamente OpenSCAP, en los servidores de los hospitales del IESS en la
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provincia de Manabi. El objetivo principal es mejorar la seguridad de la
infraestructura tecnoldgica de estos hospitales, protegiendo la confidencialidad,
integridad y disponibilidad de la informacion critica relacionada con la atencion
médica y los datos de los pacientes.

La creciente dependencia de los sistemas informaticos en los hospitales ha
aumentado la necesidad de implementar medidas solidas de ciberseguridad para
mitigar los riesgos asociados con las amenazas cibernéticas. Mediante la utilizacion
de la biblioteca de codigo abierto OpenSCAP, se busca realizar un andlisis
exhaustivo de los servidores, identificando vulnerabilidades y configuraciones

inseguras que puedan comprometer la seguridad de los sistemas de informacion.

Este enfoque de investigacion combinara la revision bibliogréafica especializada en
el ambito de la ciberseguridad en el sector de la salud. Se buscard adaptar y
personalizar los perfiles de seguridad proporcionados por OpenSCAP a los
requisitos y caracteristicas especificas de los servidores de los hospitales del IESS

en Manabi, y se realizaran pruebas exhaustivas para evaluar su efectividad.

El resultado de esta investigacion proporcionara recomendaciones y acciones
correctivas especificas para fortalecer la ciberseguridad de los servidores de los
hospitales, promoviendo un entorno tecnoldgico mas seguro y confiable. Ademas,
se espera que los hallazgos y la metodologia desarrollada puedan ser aplicados en
otros hospitales y organizaciones de salud, contribuyendo asi a la proteccién de la
informacion sensible y a la preservacion de la calidad de la atencién médica.

3.6. METODO DE LA INVESTIGACION

En el contexto de la revision bibliografica para determinar la herramienta adecuada
para el andlisis de vulnerabilidades en servidores, es fundamental contar con
informacion actualizada y precisa relacionada con la seguridad informéatica. Para
ello, se llevo a cabo una busqueda exhaustiva y selectiva para identificar bases de
datos especializadas en ciberseguridad. Estas bases de datos son fuentes de
informacion confiables y actualizadas que almacenan contenido relevante y

especifico sobre vulnerabilidades, herramientas de seguridad, investigaciones y
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mejores practicas en el campo de la ciberseguridad, las bases de datos a utilizar

en este proyecto son IEEE Xplore y ACM Digital Library.

Mediante el uso de técnicas de busqueda avanzada y criterios de seleccidon
especificos, se llevaron a cabo consultas en las bases de datos para extraer
informacion relevante en relacion con el objetivo de encontrar la herramienta

adecuada para el andlisis de vulnerabilidades en servidores.
Palabra clave utilizada = vulnerability analysis using an open source tool
Base de datos = IEEE XPLORE

Resultados Obtenidos = 82 articulos

&« c @ ieeexplore.ieee.org/search/searchresultjsp?action=search&imatchBoolean=truefqueryText=("All%20Metadata"vulnerability%20analysis%20using%20an%20.. = Yr ® = 0O

IEEE.org | IEEE Xplore | IEEE SA | IEEE Spectrum | More Sites Cart | Create Account | Personal Sign In

IEEE Xplore” Browsev My Seftingsv  Help v Institutional Sign In € I1EEE

ADVANCED SEARCH

Search within results E ltems Per Page ~ ELO L= WLl Search History

Showing 1-25 of 82 results for (“All Metadata™:vulnerability analysis using an open source tool)
- Filters Applied: 2019 - 2023

[ Conferences (58) [ Books (12) [ Journals (10) [ Early Access Articles (1)

[J Magazines (1)

[C] select All on Page Sort B
show Y | Relevance
All Resul = i iliti
® esults J A Manually-Curated Dataset of Fixes to Vulnerabilities of a8 Need
() Open Access Only Open-Source Software =] @)1 Feedoack

llustracion 1. Resultados de base de datos IEEE XPLORE

Palabra clave utilizada = vulnerability analysis using an open source tool
Base de datos = ACM Digital Library

Resultados = 177.888
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< C @ dlacm.org/action/doSearch?AllField=vulnerability+analysis+using +an+open+source+tool&startPage=&EpubDate=%5B20180522%20T0%2020230522.. G & 1© « #» 0O

M DIGITAL
ACM@LIERAR\' Navegar

Acercade | Iniciar sesién

Registro

Q

Revistas Revistas Actas Libros SIG Conferencias Gente vulnerability analysis using an...

Resultados de la
I TEGE

vulnerability analysis using an open source tool

1 Filtros aplicados 177,888 Resultados para: [ Todos : andlisis de vulnerabilidad
usando una herramienta de cddigo abierto] Y [ Fecha de
Ultimos 5 Afios € publicacién electrénica : Ultimos 5 aiios]

cidn de texto completo de ACM (696 878 registros) | Expand. busqueda a The ACM Guide to Co

Limpiar Todo

1 Gente RESULTADOS VIDEOS SOFTWARE CONJUNTO DE DATOS GENTE Mostrando 1 - 20 de 177,888 Resultados
nombres v por pagina: 10 20 50 Relevancia v
Instituciones v

llustracién 2. Resultados de base de datos ACM Digital Library

Una vez obtenida la informacién de las bases de datos especializadas, se procedio
a evaluar y analizar la relevancia y calidad de los recursos encontrados. Se tuvieron
en cuenta factores como la reputacion de las fuentes, la actualidad de la
informacion, la validez de los estudios y la coherencia de los hallazgos con el
objetivo de determinar la herramienta adecuada para el analisis de vulnerabilidades

en servidores.

Tabla 2. Estudio comparativo con trabajo relacionado

Campo de Periodo de

_ L Objetivo Resultados

estudio publicacion

) La herramienta Nmap, Wireshark

Disefiar una metodologia i}
y Nessus ayudd a encontrar de
para la _ )
Infraestructura » - manera satisfactoria
2018 deteccion de vulnerabilidades - .

de red vulnerabilidades criticas, altas y

en las redes de datos )
. o moderadas en servidores que
utilizando Kali-Linux
conforman redes de datos



Realizar una estrategia
ciberseguridad de codigo
Pymes 2020 abierto utilizando pautas de

implementacion técnica de

seguridad (STIG)
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Las herramientas OpenScap Z

ofrecen un escaneo exhaustivo

de vulnerabilidades en servidores,

mientras que la herramienta

ElasticSearch y Kibana se

destaca la tener la capacidad de

visualizar y explorar datos que se

encuentran indexados

Herramienta personalizada,

NetSecuritas, que

implementa un novedoso

El uso de la herramienta

NetSecuritas redujo

Infraestructura algoritmo de generacién de

2018

de red gréficos de ataque basado en
heuristica e integra diferentes
fases de evaluacion de la

seguridad de la red.

significativamente el nimero de

vulnerabilidades criticas en la

Infraestructura de red

La utilizacion de bases de datos especializadas en ciberseguridad permitié recopilar

una variedad de recursos de calidad y actualizados en relacion con el analisis de

vulnerabilidades en servidores. Esta revision bibliografica rigurosa y basada en

fuentes confiables ha proporcionado los fundamentos necesarios para tomar

decisiones informadas en la seleccién de la herramienta adecuada, basada en la

evidencia y las mejores practicas identificadas en la literatura especializada.

Tabla 3. Herramientas de analisis de vulnerabilidades y sus caracteristicas

Herramienta Enfoque Modos de Personalizacion Interfaz.de
Escaneo Usuario
OpenSCAP, Windows, Linux. Normas de Pruebas Flexible
(Red Hat, seguridad, NIST, estandarizadas
2023) etc. basadas en normas
de seguridad.
Ecsypno Se centra en el Escaneo de Ecsypno SCNR Interfaz de
SCNR, escaneo de pruebas de permite a los usuarios usuario  mas
(Laskos, aplicaciones web penetracion personalizar los avanzada

2023)

escaneos y las



pruebas que se deben
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realizar
OpenVAS, Sistemas y Escaneo Esta disponible a Es una
(Greenbone  aplicaciones, completo, un través de la creacion combinacion
Networks, incluyendo escaneo de de perfiles de de linea de
2023) vulnerabilidades de objetivos escaneo y la edicion comandos vy
software, especificos y un de la configuracién grafica
configuraciones escaneo de avanzada
inseguras y Otros recursos
problemas de especificos
seguridad
Wapiti, Analisis de Modo de Estd disponible a La interfaz de
(Surribas, vulnerabilidades en escaneo través de la creaciébn usuario es en
2023) aplicaciones web, completo, modo de perfiles de linea de
incluyendo de escaneo escaneo y la edicion comandos
inyecciones SQL, incremental y de la configuracién
XSS, LFI, RFI modo de avanzada
escaneo de URL
Vega, Se enfoca en Proporciona Disponible através de Facil de usar
(Subgraph, encontrar varios modos de scripts y con una buena
2023) vulnerabilidades en escaneo para configuraciones organizacién

aplicaciones web

adaptarse a sus

necesidades

avanzadas

de la

informacion.

Después de analizar las caracteristicas de las diferentes herramientas de codigo

abierto para el analisis de vulnerabilidades, se concluye que OpenSCAP es la

opcién éptima para el proyecto. A continuacién, se resumen las razones:

e Amplio soporte de estandares: OpenSCAP es compatible con una variedad

de estandares reconocidos, como los del NIST, lo que garantiza una

evaluacion integral de la seguridad y el cumplimiento normativo.

e Generacion de informes detallados: OpenSCAP proporciona informes

exhaustivos y comprensibles que

resumen

los

resultados de

las
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evaluaciones de seguridad, lo que facilita la identificacion de

vulnerabilidades y la toma de acciones correctivas.

e Adaptabilidad a diferentes entornos: OpenSCAP puede adaptarse a
diferentes entornos tecnoldgicos, lo que lo hace adecuado para evaluar la
seguridad de los servidores de los hospitales del IESS en la provincia de

Manabi.

e Evaluacion de configuraciones y escaneo de vulnerabilidades: OpenSCAP
ofrece un conjunto completo de funcionalidades, permitiendo evaluar tanto

las configuraciones de los servidores como las vulnerabilidades conocidas.

En resumen, OpenSCAP destaca por su amplio soporte de estandares, generacion
de informes detallados, adaptabilidad y capacidad para realizar evaluaciones de
configuraciones y escaneo de vulnerabilidades. Estas caracteristicas hacen de
OpenSCAP la opcion mas Optima para llevar a cabo el analisis de vulnerabilidades

en los servidores de los hospitales del IESS en la provincia de Manabi.

3.7. TECNICAS DE INVESTIGACION

3.7.1. Preparacién del entorno

Antes de comenzar el escaneo de vulnerabilidades, se debe preparar el entorno de
trabajo. Esto implica instalar y configurar OpenSCAP en el sistema desde el cual
se realizar4 el escaneo. También es necesario asegurarse de que OpenSCAP
tenga acceso a los servidores que se van a analizar, ya sea a través de la red o

mediante la instalacién de agentes en los servidores.
3.7.2. Seleccidn de perfiles de seguridad

OpenSCAP proporciona diferentes perfiles de seguridad predefinidos que se
pueden utilizar para escanear los servidores en busca de vulnerabilidades. Estos
perfiles estan basados en estandares de seguridad reconocidos, como el SCAP
(Security Content Automation Protocol). En este paso, se selecciona el perfil de
seguridad adecuado que mejor se ajuste a los requisitos y caracteristicas de los

servidores de los hospitales del IESS en la provincia de Manabi.
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3.7.3. Ejecucion del escaneo

Una vez que se han seleccionado los perfiles de seguridad, se procede a ejecutar
el escaneo utilizando OpenSCAP. Durante este proceso, OpenSCAP examinara los
servidores en busca de vulnerabilidades conocidas, siguiendo las pautas
establecidas por el perfil de seguridad seleccionado. Utilizara una variedad de
técnicas, como el andlisis de configuraciones, la verificacion de la presencia de
parches de seguridad, y la identificacion de configuraciones inseguras o

incorrectas.
3.7.4. Andlisis de resultados

Después de que el escaneo se haya completado, OpenSCAP generara un informe
detallado con los resultados del analisis. El informe mostraré las vulnerabilidades
encontradas, junto con informacion relevante, como la descripcion de la
vulnerabilidad, su gravedad y las recomendaciones para solucionarla. Este informe
permitird comprender el estado de seguridad de los servidores y priorizar las

acciones correctivas.
3.7.5. Acciones correctivas

Una vez que se hayan identificado las vulnerabilidades, se deben tomar las
medidas necesarias para corregirlas y fortalecer la seguridad de los servidores.
Esto puede implicar aplicar parches de seguridad, modificar configuraciones,
actualizar software o implementar soluciones adicionales de seguridad, segun sea
necesario. Es importante llevar un registro de las acciones correctivas tomadas
para garantizar que se aborden adecuadamente todas las vulnerabilidades

identificadas.

3.8. HERRAMIENTAS

OpenSCAP se ha seleccionado como la herramienta principal en esta investigacion
para evaluar la seguridad de los servidores de los hospitales del IESS en la
provincia de Manabi. OpenSCAP es una biblioteca de codigo abierto que ofrece un
conjunto de herramientas y estandares ampliamente reconocidos en el &mbito de

la seguridad de la informacion.
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Una de las ventajas clave de OpenSCAP es su capacidad para realizar analisis
detallados y exhaustivos de la configuraciéon de los servidores, identificando
vulnerabilidades y riesgos potenciales. Utilizando perfiles de seguridad predefinidos
y personalizados, OpenSCAP permite escanear y evaluar tanto la infraestructura

fisica como la configuracion del software de los servidores.

Es compatible con una amplia variedad de plataformas y sistemas operativos, lo
gue lo convierte en una herramienta flexible y adaptable para evaluar la seguridad
de los servidores en diferentes entornos hospitalarios. Su enfoque basado en
estandares, como los del National Institute of Standards and Technology (NIST),
proporciona una base solida para realizar analisis de cumplimiento normativo y

aplicar las mejores préacticas de seguridad.

Ademas, OpenSCAP permite generar informes detallados sobre los resultados de
las evaluaciones de seguridad, lo que facilita la identificacidon y priorizacién de las
vulnerabilidades encontradas. Estos informes pueden ser utilizados como base
para desarrollar estrategias de mitigacibn y acciones correctivas efectivas,
mejorando asi la postura de seguridad general de los servidores.

Al utilizar OpenSCAP como herramienta principal, se garantiza un enfoque riguroso
y confiable en la evaluacién de la seguridad de los servidores en los hospitales del
IESS en Manabi. La capacidad de OpenSCAP para identificar y abordar
vulnerabilidades especificas y personalizadas en los servidores es fundamental
para fortalecer la ciberseguridad y proteger la integridad de la informacion critica en

el entorno hospitalario.

3.9. PROCEDIMIENTOS DE LA INVESTIGACION

En esta etapa del proyecto se elaboré el procedimiento que se llevé a cabo para
cumplir con los ultimos objetivos planteados como son la ejecucion de una
herramienta de escaneo de vulnerabilidades andlisis de resultados obtenidos y

configuracion de los servidores para corregir las vulnerabilidades encontradas.

3.9.1. Instalacion, Configuracion y Escaneo de Vulnerabilidades

Instalacién de OpenSCAP en los servidores del Hospital Basico Chone.
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Los pasos que se implementaron para la instalacion y configuracion de OpenSCAP
en el servidor del Hospital Basico Chone, Hospital General Manta y Hospital
General Portoviejo son basicamente iguales por lo que a continuacion se detalla
paso a paso el proceso realizado para la instalacion y escaneo de vulnerabilidades

en el Hospital Basico Chone.

e Ejecucién en una terminal el siguiente comando: sudo yum install openscap

scap-security-guide -y

usuarui0l@srvhchonepbcc0l:/home/usuarui0l - o x

Archivo Editar Ver Buscar Terminal Ayuda

[root@srvhchonepbcc®l usuarui@l]# yum -y install openscap-scanner scap-security-
guide
Complementes cargados:fastestmirror, langpacks, package uplead, product-id,

search-disabled-repos, subscription-manager, tracer upload

object of type 'NoneType' has no len()

Loading mirror speeds from cached hostfile

* base: mirror.cedia.org.ec

* extras: mirror.cedia.org.ec

* updates: mirror.cedia.org.ec
El paquete openscap-scanner-1.2.17-15.el7 9.x86 64 ya se encuentra instalado con

llustracion 3. Instalacion de OpenSCAP en Servidor del Hospital Basico Chone

e Revision de los perfiles existentes de OpenSCAP mediante el siguiente

comando: Oscap info /usr/share/xml/scap/ssg/content/ssg/centos7-ds.xml

usuarui0l@srvhchonepbcc0l:/home/fusuaruiol = (=] x

Archive Editar Ver Buscar Terminal Ayuda

[recot@srvhchoenepbcc®l usuarui@l]# oscap info susr/share/xml/scap/ssg/content/ssg-centos7-ds.xml
Document type: Source Data Stream
Imported: 2023-03-07T09:52:33

Stream: scap_org.open-scap datastream_ from_xccdf_ssg-rhel7-xccdf.xml
Generated: (null)
version: 1.3
Checklists:
Ref-Id: scap org.open-scap cref ssg-rhel7-xccdf.xml
NARNING: Datastream component 'scap org.open-scap cref security-data-owval-com.redhat.rhsa-RHEL7.xml.bz2' po
ints out to the remote 'https://access.redhat.com/security/datasoval/com.redhat.rhsa-RHEL7.xml.bz2'. Use '-
-fetch-remote-resources' option to download it.
NARMING: Skipping 'https://access.redhat.com/security/datasoval/com.redhat.rhsa-RHEL7.xml.bz2' file which i
s referenced from datastream
Status: draft
Generated: 20823-03-07
Resolved: true
Profiles:
Title: €25 for Red Hat Enterprise Linux 7
Id: xccdf_org.ssgproject.content_profile C2s
Title: ANSSI-BP-028 (enhanced)
Id: xccdf org.ssgproject.content _profile anssi nt28 enhanced
Title: ANSSI-BP-0©28 (high)
Id: xccdf org.ssgproject.content profile anssi nt28 high
Title: ANSSI-BP-028 (intermediary)
Id: xccdf_org.ssgproject.content_profile_anssi nt28 intermediary
Title: ANSSI-BP-©28 (minimal)
Td: xccdf oro.ssanroiect._content nrofile anssi nt2?8 minimal

llustracién 4. Perfiles existentes de OpenSCAP para el escaneo de vulnerabilidades en el
Servidor del Hospital Basico Chone
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e Escaneo de vulnerabilidades

El perfil que se utilizo para el escaneo de vulnerabilidades es:
xccdf_org.ssgprojetct.content_profile_stig_gui, este perfil nos permite realizar un

escaneo completo del servidor. El comando que se ejecuto es el siguiente:

sudo Oscap xccdf eval —profile xccdf org.ssgprojetct.content_profile_stig_gui --
report  /tmp/ReporteChone.html  /usr/share/xml/scap/ssg/content/ssg-centos7-

ds.xml

Teniendo en cuenta que después de —report se debe de especificar la direccidon
donde se desea que se guarde el reporte final para que de esta manera poder

analizar los resultados generados mediante un navegador web.

usuarui0l@srvhchonepbcc0l:/home/usuarui0l - o x

Archivo Editar Ver Buscar Terminal Ayuda

[root@srvhchonepbcc®l usuarui@l]# sudo oscap xccdf eval --profile xccdf_org.ssgproject.content profile stig
_gui --report /tmp/ReporteChone.html susr/share/xml/scap/ssg/content/ssg-centos7-ds.xml

WARNING: Datastream component 'scap_org.open-scap_cref_security-data-oval-com.redhat.rhsa-RHEL7.xml.bz2' po
ints out to the remote 'https://access.redhat.com/security/data/ovaly/com.redhat.rhsa-RHEL7.xml.bz2'. Use '
-fetch-remote-resources' option to download it.

WARNING: Skipping 'https://access.redhat.com/security/data/oval/com.redhat.rhsa-RHEL7.xml.bz2' file which 1
s referenced from datastream

WARNING: Skipping ./security-data-oval-com.redhat.rhsa-RHEL7.xml.bz2 file which is referenced from XCCDF co
ntent

Title Verify File Hashes with RPM

Rule xccdf_org.ssgproject.content_rule_rpm verify hashes

Result fail

Title Verify and Correct Ownership with RPM
Rule xccdf_org.ssgproject.content_rule_rpm verify ownership
Result pass

Title Verify and Correct File Permissions with RPM
Rule xccdf_org.ssgproject.content_rule_rpm verify permissions
Result fail

Title Install AIDE
Rule xccdf org.ssgproject.content rule package aide installed
Result fail

Title Build and Test AIDE Database

Rule xccdf_org.ssgproject.content_rule_aide build database
Result fail

Title Configure Periodic Execution of AIDE

Rule xccdf_org.ssgproject.content_rule_aide periodic cron_checking
E: probe textfilecontentS54: Function pcre exec() failed to match a regular expression with return code -18

R [ R R

llustracién 5. Escaneo de vulnerabilidades en los servidores del Hospital Basico Chone

Instalacion de OpenSCAP en los servidores del Hospital General de
Portoviejo.
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usuario04@srvhportoviejo04:/home/usuario04 - o x

Archivo Editar Ver Buscar Terminal Ayuda

[root@srvhportoviejo®4 usuario@4]# yum -y install openscap-scanner scap-security-guide
Complementos cargados:fastestmirror, langpacks

Loading mirror speeds from cached hostfile

* base: mirror.ueb.edu.ec

* extras: mirror.ueb.edu.ec

* updates: mirror.ueb.edu.ec

El paquete openscap-scanner-1.2.17-15.el7 9.x86 64 ya se encuentra instalado con su version ma
s reciente

El paquete scap-security-guide-©.1.66-1.el7.centos.noarch ya se encuentra instalado con su ver
sidn mas reciente

Nada para hacer

[root@srvhportoviejo@4 usuario@4]# I

llustracion 6. Instalacion de OpenSCAP en Servidor del Hospital General Portoviejo

usuario04@srvhportoviejo04:/home/usuario04 - o x

Archivo Editar Ver Buscar Terminal Ayuda

[root@srvhportoviejo®4 usuario®4]# oscap info fusr/share/xml/scap/ssg/content/ssg-centos7-ds.x
ml

Document type: Source Data Stream

Imported: 2023-03-07T09:52:33

Stream: scap org.open-scap datastream from xccdf ssg-rhel7-xccdf.xml
Generated: (null)
Version: 1.3
Checklists:
Ref-Id: scap org.open-scap cref ssg-rhel7-xccdf.xml
WARNING: Datastream component 'scap org.open-scap cref security-data-oval-com.redhat.rhsa-RHEL
7.xml.bz2' points out to the remote 'https://access.redhat.com/security/data/oval/com.redhat.r
hsa-RHEL7.xml.bz2'. Use '--fetch-remote-resources' option to download it.
WARNING: Skipping 'https://access.redhat.com/security/data/oval/com.redhat.rhsa-RHEL7.xml.bz2"
file which is referenced from datastream

llustracion 7. Perfiles disponibles de OpenSCAP en Servidor del Hospital General Portoviejo

usuario04@srvhportoviejo04:/home/usuario04 - o x

Archivo Editar Ver Buscar Terminal Ayuda
Ref-Id: scap org.open-scap cref ssg-rhel7-cpe-dictionary.xml

[root@srvhportoviejo®4 usuario@4]# sudo oscap xccdf eval --profile xccdf org.ssgproject.conten
t profile stig gui --report /tmp/PortoviejoScan.html /usr/share/xml/scap/ssg/content/ssg-cento
s7-ds.xml
WARNING: Datastream component 'scap org.open-scap cref security-data-oval-com.redhat.rhsa-RHEL
7.xml.bz2' points out to the remote 'https://access.redhat.com/security/data/oval/com.redhat.r
hsa-RHEL7.xml.bz2'. Use '--fetch-remote-resources' option to download it.
WARNING: Skipping 'https://access.redhat.com/security/data/oval/com.redhat.rhsa-RHEL7.xml.bz2"'
file which is referenced from datastream
WARNING: Skipping ./security-data-oval-com.redhat.rhsa-RHEL7.xml.bz2 file which is referenced
from XCCDF content
Title Verify File Hashes with RPM

Rule xccdf org.ssgproject.content rule rpm verify hashes

Result pass

Title Verify and Correct Ownership with RPM
Rule xccdf_org.ssgproject.content _rule rpm verify ownership
Result pass

Title Verify and Correct File Permissions with RPM
Rule xccdf _org.ssgproject.content rule rpm verify permissions
Result pass

llustracion 8. Escaneo de vulnerabilidades en los servidores del Hospital General Portoviejo
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Instalacion de OpenSCAP en los servidores del Hospital General Manta.

usuaricl7@localhost:/homelusuariol7 - 0 =

Archiva Editar Ver Buscar Termimal Ayuda

root@srvhmantapbccd? usuariod7]# yum -y install openscap-scanmer scap-securlty-guide
omplementos cargades:fastestmirror, langpacks

oading mirrer speeds from cached hostfile

* base: mirror.cedia.org.ec

* extras: mirror.cedia.org.ec

*= ypdates: mirrer.cedia.org.ec

sznlwiandn denandanciasz

llustracion 9. Instalacién de OpenSCAP en Servidor del Hospital General Manta

3 usuario07@localhost:/home/usuario07 - o x

f Archivo Editar Ver Buscar Terminal Ayuda

[root@srvhmantapbcc®? usuario®7]# oscap info /usr/share/xml/scap/ssg/content/ssg-centos7-ds.xml
Document type: Source Data Stream
Imported: 2023-03-07T89:52:33

Stream: scap_org.open-scap_datastream_from_xccdf_ ssg-rhel7-xccdf.xml
Generated: (null)
Version: 1.3
Checklists:
Ref-Id: scap org.open-scap_cref ssg-rhel7-xccdf.xml
WARNING: Datastream component 'scap org.open-scap_cref security-data-oval-com.redhat.rhsa-RHEL7.xml.bz2' p
oints out to the remote 'https://access.redhat.com/security/data/oval/com.redhat.rhsa-RHEL7.xml.bz2'. Use
'--fetch-remote-resources' option to download it.
WARNING: Skipping 'https://access.redhat.com/security/data/oval/com.redhat.rhsa-RHEL7.xml.bz2' file which
is referenced from datastream
Status: draft
Generated: 2023-03-07
Resolved: true
Profiles:
Title: €2S for Red Hat Enterprise Linux 7
Id: xccdf_org.ssgproject.content profile €25
Title: ANSSI-BP-028 (enhanced)
Id: xccdf_org.ssgproject.content profile anssi nt28_enhanced
Title: ANSSI-BP-028 (high)
Id: xccdf org.ssgproject.content profile anssi nt28 high
Title: ANSSI-BP-028 (intermediary)
Id: xccdf_org.ssgproject.content profile anssi nt28 intermediary
Title: ANSSI-BP-028 (minimal)

llustracién 10. Perfiles disponibles de OpenSCAP en Servidor del Hospital General Manta



33

usuario07@localhost:/home/usuario07 - o x

Archivo Editar Ver Buscar Terminal Ayuda

[root@srvhmantapbcc@7 usuario®7]# sudo oscap xccdf eval --profile xccdf org.ssgproject.content profile sti
g gui --report /tmp/ReporteManta.html /usr/share/xml/scap/ssg/content/ssg-centos7-ds.xml

WARNING: Datastream component 'scap_org.open-scap_cref security-data-oval-com.redhat.rhsa-RHEL7.xml.bz2' p
oints out to the remote 'https://access.redhat.com/security/data/oval/com.redhat.rhsa-RHEL7.xml.bz2'. Use
'--fetch-remote-resources' option to download it.

WARNING: Skipping 'https://access.redhat.com/security/data/oval/com.redhat.rhsa-RHEL7.xml.bz2' file which
is referenced from datastream

WARNING: Skipping ./security-data-oval-com.redhat.rhsa-RHEL7.xml.bz2 file which is referenced from XCCDF ¢
ontent

Title Verify File Hashes with RPM

Rule xccdf org.ssgproject.content rule rpm verify hashes

Result pass

Title Verify and Correct Ownership with RPM

Rule xccdf_org.ssgproject.content_rule_rpm_verify ownership
Result pass

Title Verify and Correct File Permissions with RPM

Rule xccdf _org.ssgproject.content_rule rpm_verify permissions
Result pass

Title Install AIDE

Rule xccdf_org.ssgproject.content_rule_package_aide installed
Result fail

—aa P T T

llustracién 11. Escaneo de vulnerabilidades en los servidores del Hospital General Manta

3.9.2. Andlisis de resultados de los escaneos realizados.

Para el cumplimiento de este objetivo vamos a dirigirnos a la ubicacion que
especificamos al momento de realizar el escaneo de vulnerabilidades ya que
tendremos como resultado un archivo.html con los resultados obtenidos de cada

Hospital

¢ Resultados del Escaneo realizado en el Hospital Basico Chone
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@ Archivo | C:/Users/crist/Downloads/ReporteChone.html B =2
Objetivo de srvhchenepbee01 Plataformas CPE direcciones
evaluacion
. + 3 12700
URL de #scap_org.open-scap_comp_ssg-rhel7-xcedf.xml : . : m 172.15.26.1
referencia * = + 2 1921881221
: -+ [ 00000001
ID de referencia  xccdf_org.ssgproject.content_benchmark_RHEL- [l cpe:io:redhat-enterprise_linux:7=:servidor . m fed0:0:0:0:4bae:d9ef.dsb(9&da
7 Pl cpe:cioredhat:enterprise_linux:7=:estacion de { . 00:00:00-:00:00:00
7 D . ' :41:38:B8:D3ET7
Perfil Id xcedf_org.ssgproject.content_profile_stig_gui . 52:54:00:05:25:F3
Empezé a las 2023-05-19710:56:42
Terminado en 2023-05-19T11:54:57
Interpretado por  usuarui01
Cumplimiento y puntuacién
iEl si de destino no plia las iciones de las reglas 187! Ademas, los resultados de 1 regla no fueron concluyentes. Revise los resultados de Ia regla y considere
aplicar la correccion.
Resultados de la regla
67 pasado 187 fallado 8
Gravedad de las reglas fallidas
10 bajo 162 medio 15 alio

llustracién 12. Resultados del Escaneo de vulnerabilidades del servidor del Hospital Basico Chone

Verificar archivos hash con RPM x
ID de regla xccdf_org.ssgproject.content_rule_rpm_verify_hashes
Resultado 1
Regla de verificacion miltiple No
ID de definicion OVALADA oval:ssg-rpm_verify_hashes:def:1
Tiempo 2023-05-19T11:06:36
Gravedad alto
Identificadores y Referencias PR.DS-6, PR.DS-8, PR.IP-1,11, 2,3, 9, SV-214799r854001_rule , CCI-000366 , CCI-001749, SR 3.1, SR 3.3, SR 34, SR

3.8, SR 7.6, 5.10.4.1, 164.308(a)(1)(ii)(D) , 164.312(b) , 164.312(c)(1) , 164.312(c)(2) , 164.312(e)(2) )(i) , SRG-0S-000480-GPOS-00227
,43.432,43.43.3,4.34.44, APOOL.06 , BAI03.05 , BAIO6.01 , BAI10.01, BAI10.02 , BAI10.03 , BAI10.05, DSS06.02 , A.11.2.4 ,A.12.1.2 ,
Al12.21,A1251,A126.2,A1412,A1413,A14.2.2,A 14.23,A14.2.4,6.11,3.38,3.4.1 ,Req-11.5, CM-6(d) , CM-6(c) , SI-7, SI-
7(1) , SI-7(6) , AU-9(3)

Descripcion Sin protecciones de integridad criptogréfica, los archivos y ejecutables del sistema pueden ser alterados por usuarios no autorizados sin ser
detectados. El sistema de administracion de paquetes RPM puede verificar los valores hash de los paguetes de software instalados, incluidos
muchos que son importantes para la seguridad del sistema. Para verificar que el hash criptografico de los archivos y comandos del sistema
coincida con los valores del proveedor, ejecute el siguiente comando para enumerar gué archivos en el sistema tienen hash que difieren de lo
gue espera la base de datos RPM:

$rpm -Va --noconfig | grep 'A..5'

llustracién 13. Vulnerabilidad 1 Verificacion de Archivos Hash con RPM



Deshabilitar el acceso SSH a través de contrasefias vacias x

ID de regla

Resultado

Regla de verificacion maltiple
ID de definicion OVALADA
Tiempo

Gravedad

Identificadores y Referencias

Descripcion

xccdf_org.ssgproject.content_rule_sshd_disable_empty_passwords

fallar

No
oval:ssg-sshd_disable_empty_passwords:def:1
2023-05-19T11:54:57
alto
[l NT007(R17), PR.AC-4 , PRAC -6, PR.DS-5, PRIP-1, PR.PT-3,11,12,13,14,15,16,18,3,5,9, S\-
2044251603261 _rule , CCI-000366 , CCI-000766 , SR 1.1, SR 1.10, SR 1.11, SR 1.12,SR 1.13 ,SR1.2.RS7.6 ,55 ____ ________
77777777777777777 6, 164.308(a)(4)(i) , 164.308(b)(1) , 164.308(b)(3) , 164.310(b) , 164.312(e)(1) , 164.312(e)(2) (ii) ,SRG-OS-
000480-¥MM-002000 , SRG-0S-000106-GPOS-00053 , SRG-0S-000480-GPOS-00229 , SRG-0S-000480-GPOS-00227 ,4.3.3.22 ,43351
,43.35.2,433.53,43354,43355,43.3.56,43.35.7,43358,43361,433.62,433.6.3,4336.4,43365,4.3.366,
4.336.7,433.68,43.3.6.9,433.71,43.37.2,43373,43374,4.3432,4343.3,FIA UAU.1, APO01.06, BAI10.01, BAI10 .02,
BAI10.03 , BAI10.05 , DSS05.02 , DSS05.04 , DSS05.05 , DSS05.07 , DSS06.02 , DSS06.03 , DSS06.06 ,A.10.1.1 ,A11.1.4,A.11.15,
Al121,A1212,A1251,A.126.2,A131.1,A1313,A132.1,A13.23,A13.24,A. 1412 ,A1413,A1422 Al1423,A1424,
A6.1.2,A7.11,A7.12,A73.1,A822,A823,A911,A9.12,A9.21,A923,A941 ,A944,A945,53.11,3.1.1,3.15, Reg-
2.2.6,AC-17(a) , CM-7(a) , CM-7(b) , CM-6(a)

No permitir el inicio de sesién SSH con contrasefias vacias. La configuracion predeterminada de SSH deshabilita los inicios de sesion con
contrasefias vacias. Se utiliza la ion sino se ningun valor para PermitEmptyPasswords .
Para prohibir explicitamente el inicio de sesién SSH desde cuentas con contrasefias vacias, agregue o corrija la siguiente linea en

35

llustraciéon 14. Vulnerabilidad 2. Acceso mediante SSH a través de contrasefia vacia Activado

Desinstalar el paguete vsftpd

ID de regla

Resultado

Regla de verificacion maltiple
1D de definicion OVALADA
Tiempo

Gravedad

Identificadores y Referencias

Descripcion

RazAn fundameantal

Desinstalar el paquete telnet-server

ID de regla

Resultado

Regla de verificacian miltiple
1D de definicion OVALADA
Tiempo

Gravedad

Identificadores y Referencias

Descripcion

X

xcedf_org.ssgproject.content_rule_package_vsftpd_removed

No
oval:ssg-paquete_vsfipd_removed:def:1
2023-05-19T11:54:48

alto

SRG-05-000074-GPOS-00042 , SRG-0S-000095-GPOS-00049 , SRG-0S-000480-GPOS-00227 , 4.3.3.5.1 , 4.3.3.5.2, 4.3.3.5.3

,4335.4,43.355,4.3.3.56,43.357,4.3.358,4.3.361,4.33.6.2,433.6.3,4.3.3.6.4,43.365,4.3.36.6,43.36.7,43368,
43369,43371,43372,43373,43374,43432,43433,PRIP-1,PRPT-3,5R11,SR110,8R1.11,SR1.12,SR113,
SR12,S5R13,SR14,SR15,SR16,5SR1.7,SR1.8,SR19,SR21,SR22,5R23,5R24,5SR25 SR26,5R27,SR76,
Al1212,A1251,A126.2,A1422 A1423,A 1424, A9.1. 2,228, CCI-000197 , CCI-000366 , CCI-000381 , BAI10.01 , BAI10.02 ,
BAI10.03 , BAI10.05 , DSS05.02 , DSS05.05 , DSS06.06 , 11, 14 , 3,9, Req-2.2.4 , SV-204620r603261_rule , CM-7(a) , CM-7(b) , CM-6(a) ,
1A-5(1)(c) , IA-5(1). 1(v) , CM-7 , CM-7.1(ii)

El vsftpd paguete se puede eliminar con el siguiente comando:

$ sudo yum borrar vsftpd

Oniitar 8l weftnd namista dieminnve al riscnn de 2 artivaridn accidental

llustracién 15.Paquete vsftpd Instalado

xcedf_org.ssgproject.content_rule_package_telnet-server_removed

No
oval:ssg-package_telnet-server_removed:def:1
2023-05-19T11:54:57

alto

BP28(R1) , SRG-05-000095-GPOS-00049 , 4.3.35.1, 4.3.3.52,4.3.35.3,4.3.354, 43355,4.335.6,43357,43.358
,4336.1,4336.2,43363,4.3364,43365,4.3.366,43367,433.68,43369,4337.1,433.7.2,433.73,43374,
43.4.3.2,43.43.3,PRAC3, PRIP-1, PRPT3, PRPT-4,APO13.01, BAIL0.01 , BAI10.02 , BAILD.03 , BAI10.05 , DSS01.04 , DSS05.02,
DSS05.03 , DSS05.05, DSS06.06, A.11.2.6 ,A.121.2 A 1251,A126.2,A13.11,A132.1,A14.1.3,A14.22 ,A1423 A 1424,
A621,A6.22,A912,2215,CCl000381, SR11,SRL10. ___ __ __________ SR2.4,SR25,5R
26,SR27,SR3.1,5R35,5R38,5R41,SR43,5R5.1,5R52,5R53,8R7.1,8R7.6,11,12,14,15,3,8, 9, Req-2.2.4, SV-
2045021603261_rule , 164.308(a)(4)(i) , 164.308(b)(1) ,164.308(b)(3) , 164.310(b) , 164.312(e)(1) , 164.312(e)(2)(i)) . CM-T(a) , CM-7(b) , CM-6(
a)

El telnet-server paguete se puede eliminar con el siguiente comando:

$ sudo yum borrar servidor telnet

llustraciéon 16. Paquete telnet-server instalado
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Deshabilitar el inicio de sesién de invitado de GDM X

1D de regla

Resultado

Regla de verificacion multiple
1D de definicién OVALADA
Tiempo

Gravedad

Identificadores y Referencias

xcedf_org.ssgproject.content_rule_gnome_gdm_disable_guest_login
No

oval:ssg-gnome_gdm_disable_guest_login:def:1
2023-05-19T11:08:19

alto

SRG-0S-000480-GPOS-00229 , 4.3.4.3.2,43433,PRIP-1, FIA_UAU1,SR7.6,A1212 A1251,A.126.2,A1422,
A.14.2.3 ,A.14.2.4, CCI-000366 , BAI10.01 , BAI10.02 , BAI10.03, BAI10.05,11, 3, 9, SV -204433r877377_regla, 3.1.1, CM-7(a) ,CM-7(b),

CM-6(a), 1A-2
Description The GNOME Display Manager (GDM) can allow users to login without credentials which can be useful for public kiosk scenarios. Allowing users
to login without credentials or "guest” account access has inherent security risks and should be disabled. To do disable timed logins or guest
account access, set the TimedLoginEnable to false inthe [daemon] sectionin /etc/gdm/custom.conf . For example:
[daemon]
TimedLoginEnable=false
Rationale Failure to restrict system access to authenticated users negatively impacts operating system security.
s .. s . . .
llustracion 17. Inicio de sesion de invitado GDM Activado
Asegurese de que gpgcheck esté habilitado para paguetes locales x
ID de regla xcedf_org.ssgproject.content_rule_ensure_gpgcheck_local_packages
Resultado

Regla de verificacion mltiple
ID de definicion OVALADA
Tiempo

Gravedad

Identificadores y Referencias

Descripcion

Razén fundamental

No

oval:ssg-ensure_gpgcheck_local_packages:def:1

2023-05-19T11:08:19

alto

BP28(R15), PR.IP-1,11, 3,9, SV-204448r377463 rule , CCI-001749 , SR 7.6 , 164.308(a)(1)(ii)(D) , 164.312(h) , 164.312 (c)
(1), 164.312(c)(2) , 164.312(e)(2)(i) , SRG-0S-000366-VMM-001430 , SRG-0S-000370-VMM-001460 , SRG-OS- 000404-VMM-001650 , SRG-

0S-000366-GPOS-00153, 4.3.4.3.2, 4.3.4.3.3, FPT_TUD_EXT.1 ,FPT_TUD_EXT.2, BAI10.01, BAI10.02 , BAI10.03 , BAI10.05,A.12.1.2 ,
A1251,A1262,A14.22,A14.23,A.14.24,3.4.8,CM-11(a) , CM-11(b) , CM-6(a) , CM-5(3) , SA-12,, SA-12(10)

yum debe configurarse para verificar las firmas de los paquetes locales antes de la instalacion. Para configurar yum la verificacian de firmas de
paquetes locales, establezca localpkg gpgcheck en .1 setc/yum.conf

Los cambios en cualguier componente de software pueden tener efectos significatives en la seguridad general del sistema operativo. Este
requisito garantiza que el software no haya sido manipulado y que haya sido proporcionado por un proveedor de confianza.

En consecuencia, los parches, los service packs, los controladores de dispositivos o los componentes del sistema operativo deben estar
firmados con un certificado reconocido y aprobado por la organizacion.

llustracién 18. gpgcheck habilitado para paquetes locales
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e Resultados del Escaneo en el Hospital General Portoviejo

® Archivo | Cy/Users/crist/OneDrive/Escritorio/DISENO%20DEL%20PROEYECTRO%20DE%20INVESTIGACION%20-%20ESPAM/HOSPITAL%20PORTOVIEIO-2023.. B =& ¢
Objetivo de srvhmantapbec07 Plataformas CPE direcciones

evaluacion
. - 3 127001

URL de #5Cap_org.open-scap_comp_ssg-rhel7-xccdf xmi g ac-ia: seri eae e T e « [ 172.16.47.200
referencia LM cpe:/o:redhat:enterprise_linux:7::compute . m 192.168.122.1
- T - [ 00000001
ID de referencia  xccdf_org.ssgproject.content_benchmark RHEL- [l cpe-/o:redhatenterprise_linux:7::servidor + [E)) 7e80:0:0:0:9b33 fcc0:e14b:fc59
Bl cpe:/o:redhat:enterprise_linux:7::estacion de f} . m 00:00:00:00:00:00
m b « & 14:B3:1F:1B:50:08
Perfil Id xcedf_org ssgproject content_profile_stig_gui . 00:2C:4%2E:C1
Empezo a las 2023-05-18T20:08:34
Terminado en 2023-05-18T20:31:21
Interpretacio por  usuaric07
Cumplimiento y puntuacion
iEl si de ino no plia las iciones de las reglas 183! Ademas, los resultados de 1 regla no fueron concluyentes. Revise los resultados de Ia regla y considere
aplicar la correccion.
Resultados de la regla
70 pasados 183 fallado 8
Gravedad de las reglas fallidas
10 bajo 161 medio 12 alio

llustracién 19. Resultados del Escaneo de vulnerabilidades del servidor del Hospital General

Portoviejo
Establezca el nombre de usuario administrador del cargador de arrangue en un valor no predeterminado X
1D de regla ‘xcedf_org.ssgproject.content_rule_grub2_admin_nombre de usuario
Resulado
Regla de verificacion miltple. no
1D de definicion OVALADA ‘oval:ssg-grub2_admin_usemame:def 1
Tiempo 2023-05-17709:20:10
Gravedad alto
Identificadores y Referencias BP28(R17) , SRG-0S-000080-GPOS-00048 , 4.3 3,

367,43368,433069,4337.1,4337.2 433,
DSS06.06, DSS06.10, A18.14 A6.12,AT.11 A9.1
R113,SR12,SR1.3,5R14,5R15,SR16,5R1
regla, 164,308(a)(1)(i)(B) . 164 308(a) (7)() , 164.308(

Descripcion El cargador de arranque grub2 debe tener una cuenta de superusuano y proteccion con contrasena habilitada para proteger la configuraciin del tiempo de arranque.

Para maximizar ka proleccion, seleccione una cuenta de superusuario protegida con contraseiia con un nombre (nico y moiique el /etc/grub . d/31_users archivo de configuracion para reflejar el cambio de
nombre de la cuenta.

No utilice nombres de cuenta de administrador comunes como foot, admin o administrador para la cuenta de superusuario de grub2.
Cambie el superusuario a un nombre de usuario diferente (el valor predeterminado es oor).

$ sed -1 ‘s/\(establecer superusuario=\).*/\1"<ID de usuario Unico>*/g' /etc/grub.d/01 users

Una vez que se haya agregado la cuenta de superusuario, actualice el grub.e7 archiva ejecutando:

Suc10 --update-kernel=ToDo

Razén fundamental Tener usuario de grub no que los ataques de adwinackin de contraseiias sean menos efectivos.

Adveriancias

llustracion 20. Nombre de Usuario administrador del cargador de arranque en un valor no
permitido
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Deshabilitar la secuencia de teclas de reinicio Cul-Alt-Del en GNOME3 X

1D de regla

Resultado

Regla de verificacion miltiple
1D de definicién OVALADA
Tiempo

Gravedad

\dentificadores y Referencias

Descipeion

Razin fundamental

llustracién 21.

xcedf_org ssgproject content_rule_dconf_gnome_disable_crialtdel_reboot
no
oval:ssg-deont_gnome:_disable._ctrlatdel_rebootdef:1
2023-05-17T09:14:15
alto
SRG-0S-000480-GPOS-00227 , 43373, PRAC-4, PRDS-5,5R21,5R52,A1011,A1114 A 11.15,A1121 ,A1511 ,A1313,A1321,A1323,A1324 A1412 A141 3,

===
A6.1.2,A711,A712,A731 AB22,A823.A911,A912,A923,A941,A94.4,A94.5,CCI-000366,APO01.06 , DSS05.04, DSS05. 07, DSS06.02,12,13,14,15,16,18,3,5, SV-
204456r603261_regla , 3.1.2, CM-6(a) , AC-6(1) , CM-7(t)

De manera predsterminada, GNOME reiniciard e sistema si CLr1-ALt-Del se presiona la secuencia de teclas.

Para configurar el sistema para que ignore la secuencia de teclas de la interfaz gréfica de Ctr1-ALt-Del usuario (GUI) en lugar de reiniciar el sistema, agregue o configure ogout en . Por ejemplo:
'+ setcsdcont/db/1ocal.a/80-security-sectings

[org/gnome/settings-daemon/plugins/media- keys]
cerrar sesion=''

Una vez que se hayan agregado las conliguraciones, agregue un bloqueo /etc/dconf/ab/local . drlocks /89- security- settings- lock para evitar la modificacién del usuario. Por ejemplo

#org/gnome/settings-dasmon/plugins/media-keys/logout

Después de establecer la configuracion, ejecute acont upaate

Alacally logged-in user who presses Cirl-Alt-Del, when at the consale, can reboot the system. If accidentally pressed, as could happen in the case of mixed ©S environment, this can create the risk of short-term
loss of availability of systems due to unintentional reboot.

Secuencia de teclas de reinicio Ctrl+Alt+Dep en GNOME3 Habilitado

Deshabilitar el inicio de sesidn automatico de GDM

D de regla

Resultado

Regla de verificacién miltiple
D de definicion GVALADA
Tiempo

Gravedad

dentiicadores y Referencias

Descripeion

Razen fundamental

xccdf_org ssgproject.content_rule_gnome_gdm_disable_automatic_login
No

ovalssg-gnome_gdm_disable_automatic_login:def:1
2023-05-17T09:14:14

alo

SRG-0S-000480-GPOS-00229 , 43432, 434,33, PRIP-1, FIA_UAUL SR 7.6, A12.12,A1251,A.1262 ,A1422, A1423,A 14.2.4, CCH000366 , BAIL0.01 , BAI10.02,, BAIID.03 ,
BAIL0.05,11,3, 9, SV -2044321877377_regla , 3.1.1, CM-6(a) AC-6(1) , CW1-7(b)

GNOME Display Manager (GDM) puede permitir que los sesion
sistema que esta autorizado a usar, Para deshabiltar | capacidad del usuario para iniciar sesion
/ete/gdn/custon. conf . Por ejemplo:

la interaceion del usuario o las credenciales. Siempre se debe solicitar al usuario que S autentique en el
establezea AutonaticLoginEnable en false la [dasson] Seccion en

[daemon]
AutomaticloginEnable=Talso

N restringi el acceso al sistema a los usuarios autenticados afecta negativamente la seguridad del sistema operativo,

llustracién 22. Inicio de Sesién automatico de GDM Activado

Deshabi

1D de regla

Resultado

Regla de verificacion mtiple
1D de definicion OVALADA
Tiempo

Gravedad

Wdentificadores y Referencias

Descripcion

Razén fundamental

r el acceso SSH a través de contrasefias vacias

‘xcedf_org, ssgproject.content_rule_sshd_disable_empty_passwords
No

oval:ssg-sshd_disable_empty_passwords:def:1
2023-05-17709:21:08

alto

NTOO7(R17) , PRAC-4, PRAC -6, PRDS
1 +SR113,SR1.2.RS76,55
VMM-002000 , SRG-0S-000106-GP
43351,43362,43363,43364,433
BAI10.03 , BAI10.05 , DSS05.02 , DSS05.04, D
Al1323,A1324,A 1 2,A1413,A1422 A1
Req-2.2.6, AC-17(a) , CM-7(a) , CM-7(b) , CM-6(a)

5,PRIP-1,PRPT-3,11,12,13,14,15,16,18,3,5, 9, SV-2044251603261_rule , CCI-000366 , CCI-000766 , SR 1.1, SR 1.10, SR 111, SR
____.6,164.308(a)(4)() , 164.308(b)(1) , 164.308(b)(3) , 164.310(b) , 164.312(e)(1) , 164.312(e)(2) (i) SRG-OS-000480
SRG-0S-000480-GPOS-00227 , 4.33.2.2,43351,43352,43353,43354,43355,43356,43357,43358,
.43308,43369,4337.1,4337.2,43373,4337.4,43432,43433, FIA_UAU.1,APOD1.06, BAI10.01 , BAI10 02,
,DSS06.02, DSS06.03, DSS06.06, A.10.1.1,A11.14,A1115,A1121 A1212,A1251,A1262,A13.1.1,A1313,A1321
,A1424,A612,A711,A7.12,A73.1,A822,A823,A9.11,A912,A021,A923,A941 A944,A945,5311,311,315,

No permitir el inicio de sesion SSH con vacias. La
valor para ds .
Para prohibir explicitamente el inicio de sesi6n SSH desde cuentas con contrasefias vacias, agregue o corrija la siguiente linea en /ete/ssn/sshd_config

de SSH deshabilita los inicios de sesion con contrasefias vacias. Se utiliza la configuracion adecuada si no se

PermitEnptyPasswords no

Cualquier cuenta /acias debe

de inmediatoy la de PAM debe evitar que los usuarios puedan asignarse contrasefias vacias.

La configuracion de esta configuracion para el demonio SSH proparciona una garantia adicional de que el inicio de sesion remoto a traves de SSH requerira una contrasefia, incluso en el caso de una
configuracion incorrecta en otro lugar.

llustracién 23. Acceso a SSH mediante contrasefias vacias Activado



Asegirese de que

39

gpacheck esté habilitado para paguetes locales x

1D de regla xeedf_org ssgproject content_rule_ensure_gpgcheck_local_packages
Resultado
Regla de verificacion miiltiple ne
ID de definicion OVALADA oval:ssg-ensure_gpgcheck_local_packages:def:1
Tiempo 2023-05-17T09:14:15
Gravedad alto
Identificadores y Referencias T BP28(R1S). PRIP-1,11, 3,9, SV-204448r877463_rule , CCI-001749 , SR 7.6 , 164.308(a)(1)(i)(D) , 164.312(b} , 164.312 (c){1) , 164.312(c)(2) , 164.312(e)(2)(i) , SRG-OS-000365-VMM-001430
. SRG-05-000370-VMM-001460 , SRG-0S- 000404-VMM-001650 , SRG-0S-000366-GPOS-00153, 4.3.43.2 , 4.3.4.3.3, FPT_TUD_EXT.1 FPT_TUD_EXT.2, BAI10.01 , BAI10.02,, BAI10.03 , BAI10.0S,
Al212,A1251,A1262,A1422,A1423,A1424, 348, CM-11{a) , CM-11(b) , CM-6(a) , CM-5(3) , SA-12 , SA-12(10]
Descripcitn yun debe configurarse para verificar las firmas de los paquetes locales antes de la instalacion. Para configurar yum la verificacién de firmas de pagquetes lacales, establezca 1oca1pkg_gpgeneck en
Razén fundamental Los cambios en cualquier componente de software pueden tener efectos significativos en la sequridad general del sisiema operativo. Este requisito garantiza que el software no haya sido manjpulado y que haya
sido proparcionado por un proveedor de confianza.
En consecuencia, los parches, 1os service packs, lo: d del sistema operativo deben estar firmados con un certificado reconocico y aprobado por la organizacion.
llustracién 24. gpgcheck deshabilitado para paquete locales
Impedir el inicio de sesion en cuentas con contrasefia vacia X
1D de regla xcedf_org.ssgproject.content_rule_no_empty_passwords
Resulado — u; |
Regla de verificacién miliple no
1D de definicién OVALADA oval'ssg-no_empty_passwords def:1
Tiempa 2023-05-17T09:20:10
Gravedad alo
Identificadores y Referencias (SN PRAC-1, PRAC-4, PRAC-6,PRAC-T,PRDS-5,1,12,13,14,15,16,18, 3,5, SV-204424/880839_rule , CCI-000366 , SR 1.1, SR 1.10,SR1.2,SR 1.3, SR14,5R15 ,SR 17
1.8,5R19,SR21,SR 52,552, 164.308(a)(1)(i}(B) , 164.308(a)(7)(i) , 164.308(a)(7)(ii)(A ) , 164.310 (a)(1) , 164.310(z)(2)(i) , 164.310(a)(2)(i) , 164.310({z)(2)(ii) , 164.310(b) , 164.310(c ) , 164.310(d)(1),
164.310(d)(2)(ui) , SRG-0S-000480-GPOS-00227 , 4.3.3.2.2,4.3.351,4.3.352,43.3.6.1,43362,4336.3 43.36.4,43.36.5, 433, 4.336.7,43368,43369,4.337.2,43373,43.
3.74, FIA_UAU.1,APO01.06 , DSS05.04 , DSS05.05 , DSS05.07 , DSS05.10 , DSS06.02 , DSS06.03 , DSS06.10 ,A10.1.1,A111. 4 ,A1115,A1121 ,A1311 A1313,A1321,A1323 A1324,
3.15,Req-8.2.3, IA-5(1)(a) , IA-5(c) , CM-6(a)
Descripeion Si una cuenta est4 configurada para autenticacién de contrasefia pero no tiene una contrasefia asignada, es posible iniciar sesign en la cuenta sin autenticacién. Elimine cualquier instancia de nu1lok in
/etc/pan.d/systen-authy /etc/pam.d/password-auth para evitar inicies de sesién con contrasefias vacias.
Razén fundamental Si una cuenta tiene una contrasefia vacia, cualquiera puede iniciar sesion v ejecutar comandes con los privilegios de esa cuenta. Las cuentas con contrasefias vacias nunca deben usarse en eniemos
iy
Advenencias . " N
Si el sistema depende de authselect la herramienta para administrar la configuracion de PAM, la solucién también usard authselect la herramienta. Sin embargo, si se realizé alguna
modificacién manual en los archivos PAM, la authselect verificacion de integridad fallard y la remediacion se cancelard para preservar los cambios intencionales. En este caso, se mostrard un mensaje
informativo en el informe de remediacian. Tenga en cuenta que esta regla no se aplica a los sistemas que se ejecutan dentro de un contenedor. Tener un usuario con una contrasefia vacia dentro de un
contenedor no se considera un riesgo, porgue de todos modos no deberia ser posible iniciar sesion directamente en un contenedor.
llustracién 25. Inicio de Sesion en cuentas con contrasefias vacias Activado
e Resultados del Escaneo en el Hospital General Manta

@® Archiva | CyUsers/crist/Ds porteMantaAl 023.html| BE =2 & B
Objetivo de srvhmantapbecO? Plataformas CPE direcciones
\uacio
evaluacion . . m 127.001
URL de #scap_org.open-scap_comp_ssg-rhel7-xccdf xml : : 172.16.47.200
referencia . « [ 1921881221
. . m0'0'0002001
ID de referencia  xccdf_org.ssgproject.content_benchmark_RHEL- R + [ 280:0:0:0:9683fccOe14:1c59
7 Bl cpeziozredhat:enterprise_linu:7::estacion de = [ 00:00:00:00:00:00
. N -1dESIF1E5ODE
Perfil Id xccdf_org ssgproject content_profile_stig_gui . 00:2C'49:2EC1
Empezo a las 2023-05-18T20:08:34
Terminado en 2023-05-18T20:31:21

Interpretado por  usuario07

Cumplimiento y puntuacién

iEl sistema de destino no cum las con

aplicar la correccion

nes de las reglas 183! Ademas, los resultados de 1 regla no fueron concluyentes. Revise los resultados de la regla y considere

Resultados de la regla

70 pasados 183 fallado ]

Gravedad de las reglas fallidas

10 bajo 161 medio 12 alto

llustracion 26. Resultados del Escaneo de vulnerabilidades del servidor del Hospital General

Manta



Impedir el inicio de sesion en cuentas con contrasefia vacia

1D de regla

Resultado

Regla de verificacion multiple:
1D de definicion OVALADA
Tiempo

Gravedad

Identficadores y Referencias

Descripeion

Razon fundamental

Adveriencias

40

xcedi_org ssgproject.content_rule_no_empty_passwords
o
oval'ssg-no_empty_passwords:def:1

2023-05-18T20:30:05

alto

PRAC-1, PRAC-4, PRAC-8,PRAC7.PRDS5,1,12, 13,14, 15, 16,18, 3,5, SV-204424r880839_rule , CCI-000366 , SR 1.1, SR 110, SR 1.2, SR 1.3, SR 14,SR 15, SR 1.7, SR
18,5R18,5R 2.1, SR5.2,55.2, 164.308(a)(1)(i)(B) , 164.308(a)7)() . 164.308(a) 7)(i)(A) J(1) , 164.310(a)(2)() , 164.310 (a)(2){i} , 164.310(a}2)(i} , 164.310(b) , 164.310(c} , 164 310(d){1) ,
164.310(d)(2ii) . SRG-0S-000480-GPOS-00227 , 4.33.2.2,4.3.35.1,433.52,4336.1, 433.64,43365,4.3366,433.67,433.68,43369,4.337.2,43373,43
37.4,FIA_UAUL, APOOL06 , DSS05.04, DSS05.05, DSS05.07 , DSS05.10, DSS06.02 , DSS06.03, DSS06.10, A10.1.1, A111 4,A1115 A1121,A1311,A13.13,A1321,A1323,A1324,
Al1412 ,A1413 A1814,A612 A711,A712,A731,AB22,A823,A9.11,A9.12,A921,A9.22 A82.3,A0.24 AS26,A831, AS41,A842 A9.43,A944,A045,311,
315, Req-8.23, IA-5(1)(a) , IA-5(c) , CM-6(a)

Si una cuenia est configurada para autenticacién de conirasefia pero no tiene una conirasefia asignada, es posible iniciar sesién en la cuenta sin autenticacién. Elimine cualquier instancia de nullek in
/etc/pan.d/systen-authy /etc/pan.d/password-auth para evitar inicios de sesin con contrasefias vacias.

deben usarse i

Si una cuenta tiene una canlrasefia vacia, cualquiera puede iniciar sesion y ejecutar d los privilegios de esa cuenta. Las
aperativos.

IR Siel sistema depende de autnselect la hemamienta para administrar |a configuracion de PAM, la solucion también usard autnseleet la herramienta. Sin embargo, si se realiz6 alguna
modificacion manual en los archivos PAM, la authselect verificacion de integridad fallard y Ia remediacin se cancelara para preservar los cambios intencionales. En este caso, se mostrara un mensaje
informativa en el informe de remediacion. Tenga en cuenta que esta regla no se aplica a los sistemas que se ejecutan dentro de un contenedor, Tener un usuario con una coniraseiia vacia dentro de un
contenedor no se considera un riesgo, porgue de todos modos no deberia ser posible iniciar sesién directamente en un contenedor

llustracion 27. Vuln. 1 Hospital General Manta - Inicio de Sesién en cuentas con contrasefias

vacias

Establezca el nombre de usuario administrador del cargador de arrangue en un valor no predeterminado x

1D de regla

Resuitado

Regla de verificacion mdhiple
1D de definicion OVALADA
Tiempo

Gravedad

Identificadores y Referencias

Descripeion

Razon fundamental

xeedi_org.ssgproject.content_rule_grub2_admin_nombre de usuario

No

oualssg-grub2_admin_usemame:def:1

2023-05-18T20:30:05

alto

\EEIE BP26(R17) , SRG-OS-000080-GPOS-00048 , 4.3.32.2, 43351, 43352, 43353,43354,4335.5,43356,43357,43358,43361,43362,43363,43364,43365,
433.60,43367,43.308,43309,4337.1,433.72 43373 ,4337.4, PRAC-1, PRAC , PRAC-6, PRAC-7, PRPT-3, FIA_UAU.1, DSS05.02 , DSS05.04 , DSS05.05 , DSS05.07 , DSS05.10
. DS506.03 , DSS06.06 . DSS06.10, A18.14 A61.2 A7.11.A81.2.A921,A9.22,A8.23,A9.24 A926,A931,A941,A042,A9.45,A0.44,A9.45, CC1000213, SR 1.1, 5R 110, SR
11,SR112,SR113,5R12,SR 1.3, SR 14,SR15,5R 16, SR 1.7, SR 1.8, 5R 1.9, SR 2.1, SR 22, SR 2.3, RS24,5R25, SR 26, SR 27.1,11,12,14,15,16,18, 3,5, SV

2445571833185_regla , 164,308(a)(1)(i)(B) . 164.308(a) (7)) . 164.308(aKTNi)(A) , 164.310(a)(1) , 164,310(a)(2)(}) , 164.310(aN2)(i) . 164.310(a)(2)(i) . 164.310(b) , 164.310(c) . 164.310(c)(1), 164.310(d}(2)ii)
345, CM-5(a)

El cargador de arranque grub2 debe tener una cuenta de superusuario y proteccidn con contrasefia habillada para proteger la configuracion del iempo de arranque.

Para maximizar a proteccion, Seleccione Una cUENt de Superusuario protegida con contrasefia con un nombre Gnico y modifique € /etc/grub. d/B _users Archivo de configuracion para refiejar el cambio de
nombre de la cuenta.

Na utilice nombres de cuenta de administrador comunes como root, admin o inie para | ds io de grub2.

Cambie el aun nombre d io dif (el valor ‘woot).

S sed -1 's/\(establecer superusuario=\).*/\1"<ID de usuario Unica>"/g' /etc/grub.d/8l_users

Una vez que se haya agregado la cuenta de superusuario, actualice el grub.cfg archivo ejecutando:

sucto --update-kernel=T000

Tener un nombre de usuario de SUpErusUario de grub no predeterminado hace que 1os ataques de adivinacion de contrasefias sean menos efectivos.

llustracién 28. Vuln. 2 Hospital General Manta - Nombre de usuario administrador del cargador de

Establecer la contrasefia del cargador de arranque en grub2

1D de regla

Resultzdo

Regla de verificacion maltiple
D de definicion OVALADA.
Tiempo

Gravedad

Identificadores y Referencias.

Descripcion

Razon fundamental

arranque en un valor no permitido

xcedf_org.ssgproject.content_rule_grub2_contrasefia
No

ovalo:ssg-grub2_conraseda-def:1
2023-05-18T20:30.05

alio

BP2B(RLT), PRACL, PRAC-6,PRAC7, PRPT-3,1,11,12,14,15, 16,18, 3, 5, SV-204438:744095_rule, CCI-000213, SR11, SR 110, SR111, SR 112, SR 113, SR
12,5R13,5SR14,5R 15,5R16,5R 17,5818, SR 19,5R2.1,5R 22, SR23,5R 24,5R 2.5, SR 26, SR 2.7, 164.308 (2 ) (1) (i) (B). 164308(5\7\[\) 164.308(a)7NAY , 164.310(a)(1) ,
164.310(a)2)() , 164.310(a)( 2)(i), 164.310(a)(2)i) , 164.310(v} , 164.310(c) , 164.310(d)(L) ,164.310(d}(2)(ii) , SRG-OS-0DO0BO-GPOS-00048 , 4.3.3.2.2 , 4.3.35.1 2,43353,43354,43355
,43350,43357,43.358,433.6.1,43362,433.63,43364.43 365.43360,43367,433.68,43369,4337.1,43372,43.373,43374, m _UAU.1, DSS05.02, DSSC5.04,
DSS05.05, DSS05.07 , DSS05.10, DSS06.03, DSS06.06, DSS06.10, A.18.1.4,A 6,12, A7.11,A9.12,A021,A9.22 ,A9.23,A9.24,A9.26,A93 1, A941,A0.62,A843,A0.44,A045,
141,345, CM-6(a)

El cargador de armanque grub2 debe tener una cuenta de superusuario y proleccion con contrasefa habllitada para proteger la configuracion del tiempo de arranque
Dado que las contrasefias de texto sin formata son un riesgo para la sequridad, genere un hash para la contraseia ejecutando el siguiente: comando:
# grub2-setcontrasefia

Cuando se le solicite, ingrese la comrasefia que se selecciond,

Lap contraseiia en la- del cargador de arranque g que | con acceso fisico no puedan alterar de manera trivial la configuracion importante del cargador de
arranque. Estos incluyen qué kemel usar y si ingresar al modo de usuario dnico.

llustracién 29. Vuln 3 Hospital General Manta - Contrasefia del Cargador de arranque en grub2

no establecido
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Deshabilitar la secuencia de teclas de reinicio Ciri-Alt-Del en GNOME3 x

1D de regla

Resultado

Regla de verificacion miitiple
D de definicion OVALADA

Tiempo
Gravedad

Identificadores y Referencias

Descripeion

Razdn fundamental

xeedf_org.ssgproject.content_rule_dconf_gnome_disable_cirlalidel_reboot

allar

No
oval:ssg-deonf_gnome_disable_ctrlaltde!_reboot:def.1
2023-05-18T20:10:17

alto

SRG-0S5-000480-GPOS-00227 ,4.3.37.3, PRAC4, PRDS5,5R21,5R 52 ,A10.11,A 1114, A 1115,A1121,A1311,A1313,A1321,A1323 ,A1324 ,A1412 ,A1d13,
AB12,A711,A712,A731,A822,A823 A911,A912,A923,A941, 6A944,6A945,CCI-000366, APO0L.06, DSS05.04, DSS05 . 07 , DSS06.02 12,13, 14, 15,16, 18, 3,5, Sv-
2044561603261 _tegla , 3.1.2, CM-6(a) , AC-6(1) , CM-7(b}

De manera predeterminada, GNOME reiniciard el sistema si Ctrl-Alt-Del se presiona la secuencia de teclas.

Para canfigurar | sistema para que ignore |a secuencia de teclas de la interfaz grafica de CLrl-ALt-Del usuario (GUI) en lugar de reiniciar el sistema, agregue o configure Logout &n . Por ejgmplo;
** rete/dconf/db/local, d/88-security- settings

[org/gnome/sett 1ngs -daemon/plugins /media-keys]
cerrar sesisn='"

Una vez que se hayan agregada las configuraciones, agregue un bloqueo /ete/dcont /b/1ocal .0/ 1ocks /6B~ secur ity settings - 1ock para evitar la modificacion del usuario. Por ejemplo:

forg/gnome /sectings -daemon/plugins /media-keys/logout

Después de establecer la configuracion, ejecute dconf update .

Un usuario conectada localmente que presiona Gir-All-Del, cuando esta en la consola, puede reiniciar el sistema. Si se presiona accidentalmente, como podria suceder en el caso de un entomo de sistema
operativo mixto, esto puede erear el iesgo de pérdida de disponibiidad a corto plazo de los sistemas debido a un reinicio involuntario.

llustracién 30. Vuln 4 Hospital General Manta - Secuencia de teclas de reinicio Ctrl+Alt+Del en

GNOMES3 Activado

Deshabilitar el inicio de sesién de invitado de GDM

1D de regla

Resultado

Regla de verificacion miltiple
1D de defiicién OVALADA
Tiempo

Gravedad

Identificadores y Referencias

Descripcibn

Razén fundamental

xeedi_org, ssgproject content_rule_gnome_gdm_disable_guest_login
o
oval:ssg-gnome_gdm_disable_guest_login:def:1

2023-05-18T20:10:17

SRG-0S-000480-GPOS-00229,4.34.32 ,4.3.4.33 , PRIP:
1.3,9, SV -204433(877377_regla, 3.1.1, CM

FIA_UAU.1,SR7.6,A1212,A1251,A.12.62,A142.2 ,A14.2.3 ,A.14.2.4, CCI-000366 , BAIL0.01 , BAIL0.02 , BAI10.03,

GNOME Display Manager (GDM) puede permitr que los usuarios inicien sesién sin credenciales, o que puede ser 1l para escenarios de quioscos piblicos. Permitir que los usuarios inicien sesién sin
credenciales o acceso a una cuenta de invitado iene riesgos de seguridad inherentes y debe deshabilitarse. Para deshabilitar los inicios de sesién programados o el acceso a la cuenta de invitado, establezca
TimedLoginEnabls en falsela [dasmon] seccion en /stc/gdn/custos.conf . Por ejemplo:

[daemon]
TimedLoginEnable=falso

No restringir el acceso al sistema a los usuarios autenticados afecta negativamente la seguridad del sisiema operativo.

llustracién 31. Vuln 5 Hospital General Manta - Inicio de Sesién de invitado de GDM Habilitado

el inicio de sesion

1D de regla

Resultado

Regla de verificacién mliple
1D de definicién OVALADA
Tiempo

Gravedad

Identificadores y Referencias

Descripeidn

Razon fundamental

xecdf_org.ssgproject conten

No

le_gnome_gdm_disable_automatic_ogi

oval:ssg-gnome_gdm_disable_automatic_login:def-1

2023-05-18T20:10.17

alto

FIA_UAU, SR 7.6,A12.12,A125.1 A 120
1), CM-7(b

A14.22 A1423 A1424,CCI-000366, BAILO.01, BAI10.0Z, BAILD.O3,

SRG-08-000480-GPOS-00229, 4.3.4.3.2, 4.3.4.3.3 , PRIP:

BAIL0.05 204432877377 _regla, 3.1.1 , CM-6{a) AC-6

GNOME Display Manager (GDM) puede permitir que los usuarios inicien sesién automticamente sin |a interaccion del usuario o las eredenciales. Siempre se debe solcitar al usuario que se autentique en el
sistema que esta autorizado a usar. Para deshabilitar la capacidad del usuario para iniciar sesion automaticamente en el sistema, establezca AutomaticLoginEnable en Talsela [daemon] seccion en
fetc/gdn/custan, conf . Por ejemplo;

[daeson]
AutomaticLoginEnable=falso

No restringir el acceso al sistzma a los usuarios autenticados afecta negativamente |a sequridad del sistema operativo

llustracién 32. Vuln 6 Hospital General Manta - Inicio de sesion automatico de GDM Habilitado
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Deshabilitar el acceso SSH a través de contrasefias vacias x
1D de regla xcedf_org ssgproject. content_rule_sshd_disable_empty_passwords
Resutado [
Regla de verificacion miliiple No
ID de definicion OVALADA oval:ssg-sshd_disable_empty_passwords-def:1
Tiempo 2023-05-18T20:31:21
Gravedad

Identficadores y Referencias

,43356, o
, , APOD1.06 , BAILO.0.
03,DSS06.06,A10.1.1, A1114 AILLS5 A 62,A13.1.1,A13.13
A712,A73.1,A822,A823,A9.11,A8.12,A821,A023, A841 A844,A0.45,5311,

Descripcion No permitir el inicio de sesion SSH con fias vacias. La 6 de SSH deshabilita los inicios de sesion i ias. Se utiiza la adecuada sino se
establece ningin valor para PernitEnptyPassnords .
Para prohiir explicitamente el inicio de sesién SSH desde cuentas con contrasefias vacias, agregue o corrija la siguiente linea en /etc/ssh/sshd_config

PermitEmptyPasswords no

Cualquier cuenta con fias vacias debe de inmediato y la de PA debe evitar que los usuarios puedan asignarse contrasefias vacias.

Razén fundamental La configuracion de esta configuracitn para el demonio SSH proporciona una garantia adicional de que el nicio de sesi6in remoto a través de SSH requerir una contrasefia, incluso en el caso de una
configuracién incorrecta en otro lugar.

llustracién 33. Vul 7. Hospital General Manta - Acceso a través de SSH con contrasefias vacias Habilitado

3.9.3. Desarrollo e implementacion de medidas de seguridad
recomendadas en base aresultados obtenidos por OpenSCAP
¢ Medidas correctivas aplicadas en el Hospital Basico Chone.

usuarui0l@srvhchonepbcc0l:/home/usuarui0l - o x

Archivo Editar Ver Buscar Terminal Ayuda

[root@srvhchonepbcc@l usuarui@l]# nano fetc/yum.conf

[root@srvhchonepbcc®l usuarui®l]# sudo yum erase wvsftpd

Complementos cargados:fastestmirror, langpacks, package upload, product-id, search-disabled-
repos, subscription-manager, tracer upload

object of type 'NoneType' has no len()

Resolviendo dependencias

There are unfinished transactions remaining. You might consider running yum-complete-transact
ion, or "yum-complete-transaction --cleanup-only" and "yum history redo last", first to finis
h them. If those don't work you'll have to try removing/installing packages by hand (maybe pa
ckage-cleanup can help).

--=> Ejecutando prueba de transaccidn

---> Paquete vsTtpd.x86_64 0:3.0.2-29.el7_9 debe ser eliminado

--> Resolucidn de dependencias finalizada

base/7/x86_ 64 | 3.6 kB ©0:00:00
extras/7/x86_64 | 2.9 kB 00:00:00
google-chrome | 1.3 kB ©0:00:00

| 2.9 kB 00:00:080

updates/7/x86_64

Dependencias resueltas

llustracién 34. Desinstalacion del Paquete vsftpd - Hospital Basico Chone
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usuarui01@srvhchonepbecc0l:/home/usuarui0l - o X

Archivo Editar Ver Buscar Terminal Ayuda
[root@srvhchonepbcc@®l usuarui®l]# clear

[root@srvhchonepbcc®l usuarui@l]# sudo yum erase telnet-server

Complementos cargados:Tfastestmirror, langpacks, package upload, product-id, search-disabled-
repos, subscription-manager, tracer upload

object of type 'NoneType' has no len()

Resolviendo dependencias

There are unfinished transactions remaining. You might consider running yum-complete-transact

ion, or "yum-complete-transaction --cleanup-only" and "yum history redo last", first to finis

h them. If those don't work you'll have to try removing/installing packages by hand (maybe pa

ckage-cleanup can help).

--> Ejecutando prueba de transacciodn

---= Paquete telnet-server.x86 64 1:0.17-66.el7 debe ser eliminado

--> Resoluciodn de dependencias finalizada

Dependencias resueltas

Package Arquitectura Version Repositorio Tamafio
Eliminando:
telnet-server x86_64 1:0.17-66.el17 @updates 55 k

Resumen de la transaccion

llustracién 35. Desinstalacion de paquetes Telnet-Server

usuarui0l@srvhchonepbccOl:/home/usuaruiol - o x

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.3.1 Fichero: /etc/gdm/custom.conf Modificado

# GDM configuration storage

[daemon]
TimedLoginEnable=falsel]

AutomaticLoginEnable=False
AutomaticlLogin=usuarui@l

[security]
[xdmecp]
[chooser]
[debug]

# Uncomment the line below to turn on debugging
#Enable=true

llustracién 36. Inicio de sesion de invitado GDM Desactivado
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usuarui0l@srvhchonepbcc0l:/home/usuarui0l - o x

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.3.1 Fichero: fetc/ssh/sshd config Modificado

¢AuthorizedkeysCommand none
¢AuthorizedkeysCommandUser nobody

% For this to work you will also need host keys in /etc/ssh/ssh _known hosts
$¥HostbasedAuthentication no

% Change to yes if you don't trust ~/.ssh/known hosts for

% HostbasedAuthentication

¢IgnoreUserknownHosts no

% Don't read the user's ~/.rhosts and ~/.shosts files

¢IgnoreRhosts yes

% To disable tunneled clear text passwords, change to no here!
¢PasswordAuthentication yes

iermitEmptyPasswords no

lasswordAuthentication yes

¢ Change to no to disable s/key passwords
¢ChallengeResponseAuthentication yes
“hallengeResponseAuthentication no

llustracién 37. Acceso a SSH mediante contrasefias vacias Desactivado

usuarui0l@srvhchonepbcc0l:/home/usuarui0l - o x

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.3.1 Fichero: /etc/yum.conf Modificado

[main]
cachedir=/var/cache/yum/$basearch/$releasever
keepcache=0

debuglevel=2

logfile=/var/log/yum.log

exactarch=1

obsoletes=1

gpgcheck=1

localpkg gpgcheck=1]]

plugins=1

installonly limit=5

bugtracker url=http://bugs.centos.org/set project.php?project id=23&ref=http://bugs.centos.o$
distroverpkg=centos-release
proxy=http://172.16.0.112:8080

# This is the default, if you make this bigger yum won't see if the metadata
# is newer on the remote and so you'll "gain" the bandwidth of not having to
# download the new metadata and "pay" for it by yum not having correct

# information.

llustracién 38. gpgcheck para paquetes locales Habilitado
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usuarui0l@srvhchonepbcc0l:/home/fusuarui0l - o x

Archivo Editar Ver Buscar Terminal Ayuda

[root@srvhchonepbcc®l usuarui®@l]# nano /etc/yum.conf

[root@srvhchonepbcc®l usuarui@l]# sudo yum erase vsftpd

Complementos cargades:fastestmirror, langpacks, package upload, product-id, search-disabled-
repos, subscription-manager, tracer upload

object of type 'NoneType' has no len()

Resolviendo dependencias

There are unfinished transactions remaining. You might consider running yum-complete-transact

ion, or "yum-complete-transaction --cleanup-only" and "yum history redo last", first to finis

h them. If those don't work you'll have to try removing/installing packages by hand (maybe pa

ckage-cleanup can help).

--= Ejecutando prueba de transaccidn

---= Paquete vsTtpd.x86 64 ©:3.0.2-29.el7 9 debe ser eliminado

--= Resolucion de dependencias finalizada

base/7/x86 64 | 3.6 kB ©0:00:00
extras/7/x86_64 | 2.9 kB 00:00:00
google-chrome | 1.3 kB ©0:00:00
updates/7/x86 64 | 2.9 kB ©0:00:00
Dependencias resueltas
Package Arquitectura Version Repositorio Tamafo
Eliminando:
llustraciéon 39. Paquete vsftpd Desinstalado
e Medidas correctivas aplicadas en el Hospital Portoviejo
usuario04@srvhportoviejopbcc04:/etc = o x

Archivoe Editar Ver Buscar Terminal Ayuda

GNU nano 2.3.1 Fichero: setc/pam.d/system-auth Modificado
#%SPAM-1.0
# This file is auto-generated.
# User changes will be destroyed the next time authconfig is run.
auth required pam_env.so
auth regquired pam_TfTaildelay.so delay=2000000
auth sufficient pam_fprintd.so
auth sufficient pam _unix.sofjtry first pass
auth requisite pam_succeed if.so uid == 1000 quiet success
auth required pam_deny.so
account required pam_unix.so
account sufficient pam_localuser.so
account sufficient pam_succeed if.so uid < 1000 quiet
account required pam_permit.so
password requisite pam_pwquality.so try first pass local users_only retr$
password sufficient pam_unix.so sha512 shadow try_Tirst_pass use_authtok
password required pam_deny.so
session optional pam keyinit.so revoke
session required pam limits.so
-session optional pam_systemd.so
session [success=1 default=ignore] pam succeed if.so service in crond quiet$
session regquired pam_unix.so

llustracién 40. Inicio de Sesion en cuentas vacias Desactivado
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usuario04@srvhportoviejopbcc04:/etc

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.3.1 Fichero: /fetc/grub.d/®1 users

Ml /bin/sh -e
cat == EOF
if [ -f \${prefix}/user.cfg ]; then
source \${prefix} /user.cfg
if [ -n "\${GRUBE_P&SSWDRD}" 1: then
set superusers="srvmanaporte4"
export superusers

password pbkdf2 srvmanaport@4 “${GRUB2Z PASSWORD}
i

fi
ENE
llustracién 41. Nombre de usuario de administrador del cargador de arranque
usuarioO4@srvhportoviejo
Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.3.1 Fichero: /fetc/gdm/custom.c

# GDM configuration storage
[daemon]

[security]
AutumaticLaginEnahle:falsq]
[ xdmcp]

[chooser]

[debug]

# Uncomment the line below to turn on debugging
#Enable=true

llustracién 42. Inicio de sesion desactivado en GDM

J usuario04@srvhportoviejopbcc04:/home/usuario04 - o x

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.3.1 Fichero: .../dconf/db/local.d/80-security-settings

ﬂorgjgnomelsettings—daemonjplugins/media—keys]
logout=""

llustracién 43. Secuencia de teclas de reinicio Ctrl-Alt-Del Deshabilitado



e Medidas correctivas aplicadas en el Servidor de Manta

usuariol7i@srvhmantapbcclT:  home/uswariod7 - B x

Archive Editar Ver Buscar Terminal Ayuda

GMU nano 2.3.1 1: JSetc/pam.dfsystem-auth Modificado
WEPAM-1.8
This file is auto-generated.
# User changes will be destroyed the next time authconfig is rum.
auth required pam_enyv . so
auth regquired pam faildelay.so delay=20B2gap
auth sufficient pam fprintd.so
auth sufficient pam unix.so Hr;.f first pass
auth reguisite pam succeed if.so uid == 1088 guiet success
auth required pam_deny.so
accaunt regulred pam_umnlx.so
account sufficient pam localuser.so
account sufficient pam succeed if_so uid < 1808 guiet
account reguired pam permit.so
password requisite pam_pwquality.so try first pass lecal users only retrs
password sufficient pam unix.so sha512 shadow try first pass use authtok
password requlred pam_deny.so
E ver ayuda ﬁ Guardar Leer Fich Pag Ant E CortarTxt Pos actual
Salir Justificarg@l Buscar Pag sig PegarTxt |l Ortografia

llustracién 44. Impedir inicio de sesion de cuentas con contrasefias vacias

usuariod7@srvhmantapbcc07 /home/usuaricl7 - O x

Archive Editar Ver Buscar Terminzl Ayuda

GHU nano 2.3.] Fichero: fetc/grub.d/81 users Modificado

#! /bin/sh -e
cat =« EOF
if [ -f v${prefix}suser.cfg ]; then
source Z${prefix}/suser.cfg
if [ -n "\5{GRUB2 PASSWORD}" ]; then
et superusers="srvhmanta@?"
export superusers
password phkdf2 qruhmantaﬂ?IKE{GRuB? PASSWORD}
i
fi
EOQF

llustracién 45. Configuracion de nombre de usuario administrador del cargador de arranque
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usuariol?@srvhmantapboc07:/home/usuariol? - o x

Archive Editar Ver Buscar Terminal Ayuda

GNU nano 2.3.1 Fichero: sete/f d/firewalld.

# firewalld config file

# default zone

# The default zone used if an empty zone string is used.
# Default: public

pefaultZone=drop]]

# Minimal mark

# Marks up to this minimum are free for use for example in the direct
# interface. If more free marks are needed, increase the minimum

# Default: 108

MinimalMark=186

# Clean up on exit

# If set to no or false the firewall configuration will mot get cleaned up
# on exit or stop of firewalld

# Default: yes

CleanupOnExit=yes

Ver ayuda Bt Guardar Leer Fich Pag Ant CortarTxt B8 Fos actual
salir g Justificar Buscar Pag Sig PegarTxt Bl Ortografia

llustracién 46. Configuracion de zona de firewall predeterminada para paquetes entrantes

Archivo  Editar Ver Buscar Terminal Ayuda

| root@srvhmantapbcc8? usuario@? |# grub?-setpassword
Enter password:

Confirm password:

[root@srvhmantapbcce? usuarioe?]# j

llustracién 47. Contrasefia del cargador de arranque en grub?2 establecida

usuario07@srvhmantapbccd7: /home/fusuariodT = B X

48
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usuaricd7@srvhmantapbccld7.fhome/uswariolT = B %

Archive Editar Ver Buscar Termingl Ayuda

GNU nano 2.3.1 Fichero: fetc/sshfsshd config Modificado

gauthorizedkeysCommand none
FauthorizedkeysCommandUser nobody

# For this to work you will also need host keys in Jetc/sshissh_known_hosts
#HostbasedAuthentication no

# Change to yes 1t you don't trust -/ _ssh/known hosts for

¢ Hostbasedauthentication

#lgnorelserknownHosts no

¢ Don't read the user's -/.rhosts and -/.shosts files

#lgnoreRhosts yes

# To disable tunneled clear text passwords, change to no here!
#PasswordAuthentication yes

e rmitEmptyPasswords no
Passwordauthentication yes

# Change to no to disable s/key passwords
#ChallengeResponseAuthentication yes
ChallengeResponsefuthentication no

@E Ver ayuda Guardar M Leer Fich Pag Ant CortarT<t g® Pos actual
B Salir Justificargyl Buscar Péq Sig PegarT=t ] Ortografia

llustracién 48. Acceso SSH a través de contrasefias vacias desactivado

usuaricd7@srvhmantapbcc?:home/usuaricl? - O ¥

Archivo  Editar  Ver Buscar Terminal Ayuda

GHU namg 2.3.1 Fichero: jJete/yum.conf Modificado

[main]
cachedir=svar/cachesyumssbasearchs/sreleasever
keepcache=8

debuglevel=2

logfile=/var/log/yum. log

exactarch=1

obsoletes=1

gpgcheck=1

Localpkg gpgcheck=1]]

plugins=1

installonly limit=5

bugtracker wrl=http://bugs.centos.org/set project.php?project id=23&ref=http://bugs.centos.org/bus
distroverpkg=centos-release

# This is the default, if you make this bigger yum won't see if the metadata
# is newer on the remote and s0 you'll "gain" the bandwidth of not havimg to
# download the new metadata and "pay" for it by yum not having correct

# information.

Ver ayuda g Guardar My Leer Fich Pag Ant CortarTxt Pos actual
Salir g Justificar Bl Buscar Pdg Sig PegarTxt ortografia

llustracién 49. Gpgcheck habilitado para paquetes locales



CAPITULO IV. RESULTADOS Y DISCUSION

4.1. RESULTADOS

Durante el proceso de escaneo de vulnerabilidades utilizando OpenSCAP en los
servidores de los hospitales del IESS en la provincia de Manabi, se identificaron
diversas vulnerabilidades en los sistemas. A continuacidon, se presentan los

resultados obtenidos:

Se detectaron un total de 45 wvulnerabilidades de alta gravedad, 486
vulnerabilidades de gravedad media y 30 vulnerabilidades de baja gravedad en los
servidores analizados. Estas vulnerabilidades abarcaban diferentes areas, como
configuraciones inseguras, falta de parches de seguridad, contrasefias débiles,

entre otros.

Las vulnerabilidades més comunes encontradas fueron: Acceso SSH a través de
contrasefas vacias, Contrasefia del cargador de arranque en grub2 sin configurar,
Nombre de usuario administrador del cargador de arranque en un valor no
predeterminado sin configurar, Inicio de sesion de invitado de GDM habilitado,
gpgcheck habilitado para paquetes locales, Paquete vsftpd habilitado, lo que
representd un riesgo significativo para la seguridad de los servidores y la

confidencialidad de la informacién almacenada en ellos.

4.2. DISCUSION

La identificaciobn de estas vulnerabilidades criticas en los servidores de los
hospitales del IESS resalta la importancia de fortalecer la ciberseguridad en estos
entornos. A continuacion, se discuten los hallazgos y las acciones tomadas para

corregir las vulnerabilidades identificadas:

Se implementd un plan de accion inmediato para abordar las vulnerabilidades
criticas identificadas durante los escaneos. Se priorizaron aquellas que
representaban el mayor riesgo y se asignaron los recursos necesarios para su

correccion.
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Se realizaron las siguientes acciones correctivas para abordar las vulnerabilidades

identificadas:

Actualizacién de los sistemas operativos y aplicaciones a las versiones mas

recientes que incluyen los parches de seguridad necesarios.

Implementacion de politicas de contrasefias robustas y su aplicacion en todos los

usuarios y cuentas de acceso.

Tras la implementacion de estas correcciones, se realizO un nuevo escaneo de
vulnerabilidades para evaluar la efectividad de las acciones correctivas. Los
resultados mostraron una disminucién significativa en el ndamero de
vulnerabilidades detectadas y un aumento en el nivel general de seguridad de los

servidores.

En conclusién, el andlisis de vulnerabilidades realizado mediante OpenSCAP
permitié identificar y corregir las vulnerabilidades existentes en los servidores de
los hospitales del IESS. La implementacién de las acciones correctivas adecuadas
ha mejorado la seguridad de los servidores y ha reducido el riesgo de posibles
ataques Yy filtraciones de informacion confidencial.

Es importante destacar que la ciberseguridad debe ser un proceso continuo y en
constante evolucién. Se recomienda mantener una vigilancia activa, realizar
actualizaciones periédicas y llevar a cabo auditorias de seguridad regulares para

garantizar la proteccién continua de los sistemas y la informacién sensible.



CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

La implementacion de un sistema de ciberseguridad basado en una
biblioteca de codigo abierto, como OpenSCAP, es una estrategia efectiva
para identificar y corregir vulnerabilidades en los servidores de los
hospitales. Los escaneos de vulnerabilidades realizados permitieron
detectar una variedad de debilidades en los sistemas, lo que resalta la

importancia de contar con medidas de seguridad robustas.

Las vulnerabilidades identificadas en los servidores de los hospitales
representaban un riesgo significativo para la confidencialidad, integridad y
disponibilidad de la informacion almacenada. La implementacion de
acciones correctivas, siguiendo las recomendaciones de los informes de
OpenSCAP, permitié fortalecer la seguridad de los servidores y reducir el

riesgo de posibles ataques Yy filtraciones de datos sensibles.

La ciberseguridad debe ser un enfoque integral y continuo en los entornos
hospitalarios. Ademas de implementar herramientas de andlisis de
vulnerabilidades, es crucial mantener una politica de seguridad sélida que
incluya actualizaciones regulares de software, configuraciones seguras,
practicas de autenticacion robustas y capacitacion del personal en aspectos

de seguridad cibernética
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5.2. RECOMENDACIONES

Es recomendable establecer un programa de monitoreo y gestion de
seguridad cibernética en los hospitales, que incluya la realizacién periddica
de escaneos de vulnerabilidades utilizando herramientas como OpenSCAP.
Esto permitird identificar y abordar oportunamente las nuevas
vulnerabilidades que puedan surgir debido a actualizaciones de software,

configuraciones errneas o0 nuevas amenazas emergentes.

Se recomienda implementar una politica de parcheo regular y oportuna para
los sistemas operativos y aplicaciones utilizados en los servidores de los
hospitales. Mantenerse actualizado con las uGltimas actualizaciones de
seguridad y parches de software es fundamental para mitigar riesgos y

proteger los sistemas contra vulnerabilidades conocidas.

Es esencial proporcionar capacitacion continua en seguridad cibernética al
personal de los hospitales, tanto a nivel técnico como a nivel de usuarios
finales. La concienciacion sobre las mejores practicas de seguridad, como el
uso de contrasefias robustas, la proteccion de dispositivos y la deteccion de
intentos de phishing, contribuird a crear una cultura de seguridad sélida y a

reducir los riesgos asociados con el factor humano.
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ANEXOS

@ OpenSCAP Evaluation Report

Guide to the Secure Configuration of Red Hat Enterprise Linux 7

with profile DISA STIG with GUI for Red Hat Enterprise Linux 7
— This profile contains configuration checks that align to the
DISA STIG with GUI for Red Hat Enterprise Linux V3R10

In addition to being applicable to Red Hat Enterprise Linux 7, DISA recognizes this
configuration baseline as applicable to the operating system tier of
Red Hat technologies that are based on Red Hat Enterprise Linux 7, such as:

- Red Hat Enterprise Linux Server

- Red Hat Enterprise Linux Workstation and Desktop

- Red Hat Enterprise Linux for HPC

- Red Hat Storage

- Red Hal Containers with a Red Hal Enterprise Linux 7 image

Warning: The installation and use of a Graphical User Interface (GUI)
increases your attack vector and decreases your overall security posture. If
your Information Systems Security Officer (ISSO) lacks a documented operational
requirement for a graphical user interface, please consider using the
standard DISA STIG for Red Hat Enterprise Linux 7 profile.
The SCAP Security Guide Project
hitps /Awww open-scap.org/security-policies/scap-security-guide
This guide presents a catalog of security-relevant configuration settings for Red Hat Enierprise Linux 7_ It is a rendering of content structured in the eXtensible Configuration Checklist
Description Format (XCCDF) in order io support securitv automation. The SCAP content is is available in the scap-securitv-guide Dackage which is develobed at hilos.//www.open-
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The SCAP Security Guide Project

https://www.open-scap.org/security-policies/scap-security-guide

This guide presents a catalog of security-relevant configuration settings for Red Hat Enterprise Linux 7_ It is a rendering of content structured in the eXtensible Configuration Checklist
Description Format (XCCDF) in order to support security automation. The SCAP content is is available in the scap-security-guide package which is developed at hitps:/www.open-
scap.org/security-policies/scap-security-guide.

Providing system administrators with such guidance informs them how to securely configure systems under their control in a variety of network roles. Policy makers and baseline
creators can use this catalog of seftings, with its associated references to higher-level security control catalogs, in order to assist them in security baseline creation. This guide is a
catalog, not a checklist, and satisfaction of every item is not likely to be possible or sensible in many operational scenarios. However, the XCCDF format enables granular selection and
adjustment of seftings. and their association with OVAL and OCIL content provides an automated checking capability. Transformations of this document. and its associated automated
checking content, are capable of providing baselines that meet a diverse set of policy objectives. Some example XCCDF Profiles, which are selections of items that form checklisis and
can be used as baselines, are available with this guide. They can be processed, in an automated fashion, with tools that support the Security Content Automation Protocol (SCAP). The
DISA STIG, which provides required settings for US Department of Defense systems, is one example of a baseline created from this guidance

This benchmark is a direct port of a SCAP Security Guide benchmark developed for Red Hat Enterprise Linux. It has been modified through an automated process to remove
specific dependencies on Red Hat Enterprise Linux and to function with CentOS. The result is a generally useful SGAP Security Guide benchmark with the following caveats:

« CentOS is not an exact copy of Red Hat Enterprise Linux. There may be configuration differences that produce false positives and/or false negatives. If this occurs please
file a bug report.

= CentOS has its own build system, compiler options, patchsets, and is @ community supported, non-commercial operating system. GentOS does not inherit certifications or
evaluations from Red Hat Enterprise Linux. As such, some configuration rules (such as those requiring FIPS 140-2 encryption) will continue to fail on CentOS.

Members of the CentOS community are invited to participate in OpenSCAP and SCAP Security Guide development. Bug reports and patches can be sent to GitHub:
https://fgithub.com/ComplianceAsCode/content. The mailing list is at hitps://fedorahosted.org/mailman/listinfo/scap-security-guide.

Do not attempt to implement any of the settings in this guide without first testing them in a non-operational environment. The creators of this guidance assume no responsibility
whatsoever for its use by other parties, and makes no guarantees, expressed or implied, about its guality, reliability. or any other characteristic.
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whatsoever for its use by other parties, and makes no guarantees, expressed or implied, about its quality, reliability, or any other characteristic.

Evaluation Characteristics

Evaluation srvhchonepbec1 CPE Platforms Addresses
target - - [ 27001

cpezfo:redhatenterprise_linux:Tz:client

Benchmark URL  #scap_org open-scap_comp_ssg-rhel7-xcedf xml

cpe:lo:redhat:enterprise_linux:7::compute 192.168.122.1

1Pt |
« 3 17216261
[ 1P |

Benchmark ID xcedi_org ssgproject content_benchmark_RHEL- . . m 0:0:0:0:0:0:0:1
7 g e —— » [E) te80:0:0:0:4bae dgef d9b0:98da
Dl cpe:lo:redhatenterprise_linux:7::workstation . 00:00:00:00:00:00
Profile ID xcedi_org ssgproject content_profile_stig_gui . N . 2C:41:38:B8:D3ET
. 52:54:00:05:25:F3
Started at 2023-05-19T10:56:42
Finished at 2023-05-19T11:54:57
Performed by usuaruiol

Compliance and Scoring

The target system did not satisfy the conditions of 187 rules! Furthermore, the results of 1 rules were inconclusive. Please review rule results and consider applying

remediation.

Rule results

Anexo 3

Rule results

67 passed 187 failed

Severity of failed rules

10 low 162 medium
Score
Scoring system Score Maximum Percent

15 high

59

Rule Overview

pass fail notchecked Search through XCCDF rules Search
V| 0 = I
[ fixed 4 error B natapplicable Group rules by:
informational unknown [Default
Title Severity Result

v Guide to the Secure Configuration of Red Hat Enterprise Linux 7

v system settings YD G QITETTID
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