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RESUMEN

Las redes de comunicaciones se encuentran expuestas a ataques cibernéticos
generando grandes pérdidas econdmicas y problemas en el funcionamiento de los
sistemas dentro del centro de datos. La presente investigacion tiene como
objetivo analizar la implementacion de una herramienta de seguridad informatica
Honeypot T-pot, desplegada en una infraestructura virtualizada. La tecnologia
Honeypot, herramienta que simula servicios y aplicaciones vulnerables en una
red, permite realizar el control, captura y analisis de los datos recolectados, lo cual
establece las formas de ataque, ubicacibn geografica del atacante,
direccionamiento IP, comandos utilizados, movimientos del atacante, y los
mecanismos para poder disminuir estas anomalias. Para la ejecucion de esta
investigacion se instalé una bateria de honeypot T-pot debido a la variedad de
equipos de infraestructura que integra el centro de datos de la ESPAM MFL, la
metodologia utilizada fue cualitativa, la ejecucion se la realizé mediante el método
informéatico ciclo en V, y se contemplaron las fases de: especificaciones, disefio
de alto nivel y de detalle, implementacion, y finalmente la del test unitario, de
integracion y operacional. Como resultado se obtuvieron ataques detectados a la
infraestructura, ataques analizados por la herramienta maltrail lo cual permitié el
andlisis e interpretacion de los datos lo que ayudd a establecer mecanismos de
hardenizacion en el firewall hacia la zona desmilitarizada, como conclusion la
implementacion del Honeypot facilito la caza del enemigo, el mismo que se
despleg6 antes del firewall de manera independiente, con la finalidad de evitar
dafos en la red de produccion donde se encuentran los servidores.
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ABSTRACT

Communications networks are exposed to cyber-attacks that present great
economic losses and problems in the operation of systems within the data center.
The objective of this research is to analyze the implementation of a Honeypot T-
pot computer security tool, deployed in a virtualized infrastructure. Honeypot
technology, a tool that simulates vulnerable services and applications on a
network, allows control, capture and analysis of the data collected, which
establishes the forms of attack, geographical location of the attacker, IP address,
commands used, movements of the attacker, and the mechanisms to reduce
these anomalies. For the execution of this investigation, a T-pot honeypot battery
was installed due to the variety of equipment and infrastructure that integrates the
ESPAM MFL data center, the methodology used was qualitative, the execution
was carried out through the cycle computer method in V, and the phases of:
specifications, high-level and detailed design, implementation, and finally unit,
integration and operational testing were considered. As a result, detected attacks
on the infrastructure were obtained, attacks analyzed by the maltrail tool, which
allowed the analysis and interpretation of the data, which helped to establish
hardening mechanisms in the firewall towards the demilitarized zone, as a
conclusion, the implementation of the Honeypot facilitated the enemy house the
same one that was independently deployed before the firewall, in order to avoid
damage to the production network where the servers are located.

KEY WORDS

Honeypot, T-Pot, Virtualization, Infrastructure, Cybersecurity, Attackers, Firewall,
V-Cycle.



CAPITULO I. ANTECEDENTES

1.1. PLANTEAMIENTO Y FORMULACION DEL PROBLEMA

Internet se encuentra entre los inventos méas importantes del siglo XXI que han
afectado nuestra vida. Hoy en dia Internet ha cruzado todas las barreras y ha
cambiado la forma que usabamos para hablar, jugar, trabajar, comprar, hacer
amigos, escuchar musica, ver peliculas, pedir comida, pagar la factura, saludar a
su amigo en su cumpleafios / aniversario, etc.(Leguizamon-Péez et al., 2020).

Cabe indicar que la masificacion, despliegue y uso del internet a nivel mundial
crece continuamente y de esta manera también crecen las vulnerabilidades por la
usabilidad de equipos inteligentes conectados al internet que son un blanco para
ciberdelincuentes, Segun (Nagurney & Shukla, 2017a) indica que los efectos de
los ataques cibernéticos se estadn sintiendo en todo el mundo en mudltiples
sectores e industrias. Los dafios incurridos incluyen directamente dafios
financieros, asi como problemas de reputacion, la pérdida de negocio, la
incapacidad de proporcionar los servicios esperados, oportunidad costos y la

pérdida de confianza.

En abril de 2016, se descubrié el ransomware Petya. Petya hace que los discos
sean inaccesibles, sobrescribiendo el registro maestro de arranque (MBR) de la
computadora infectada hasta que se paga el rescate. La investigacion muestra
que Petya es el primer significativo ransomware por poseer un disefio de
criptosistema fuera de linea completo, que se coloca a bajo nivel. Segun la Oficina
Federal de Investigaciones (FBI), se produjeron pérdidas estimadas de alrededor
de mil millones de délares estadounidenses ($ 1 mil millones) en ataques de
ransomware en el ailo 2016. (Imaji, 2019). El 27 de junio de 2017, el ataque de
malware Petya'2017 (también conocido como NotPetya, SortofPetya, ExPetr,
NotPetya, tuvo lugar en la red informatica de Ucrania. La primera informacion
indicaba que se trataba de otro ataque de ransomware, pero pronto se hizo
evidente que el malware estaba cifrando irreversiblemente los discos(Jakubski,
2017).



Es importante mencionar que la Universidad de Standford confirmé que dos de
sus sitios web de diferentes departamentos habian sido vulnerados, donde el
equipo técnico comprobd que habian sido sujetos de un inyeccién de malware lo
mismo que extrajeron informacion como nombres nimero de teléfono cuentas de
correo y credenciales de inicio de sesion de la misma manera la universidad de
Michigan fue otra de las universidades vulneradas, donde confirmé que tres de

sus servidores habian sido hackeados.(Smartekh, 2012).

Sin embargo, el Reporte de Seguridad de Latinoamérica 2019 de la prestigiosa
empresa de ciberseguridad ESET revela que, del andlisis de los datos
suministrados por empresas de toda Latinoamérica, mas del 60% sufrieron
incidentes de seguridad, mediante la insercion de malware en el afio anterior del
reporte. (ESET, 2019).

En el Ecuador la fiscalia general de Estado a través de su Boletin titulado “Los
delitos informaticos van desde el fraude hasta el espionaje” informa, que el uso
del Internet ofreci6 nuevas modalidades para ciberdelincuentes de aprovechar
brechas de seguridad y se exponen informacién confidencial de organizaciones

publicas y privadas.

Segun (Cuzme-Rodriguez etal., 2019) la implementacion de medidas de
seguridad en las direcciones de Tl dentro de las instituciones de educacion
superior (IES) han aumentado en los ultimos afios debido a un alta tasa de
ciberataques destinados a encontrar vulnerabilidades en sus servicios web y
redes de comunicacion, con énfasis en segmentos gubernamentales e

instituciones estratégicas.

Los directivos de la Policia Nacional del Ecuador, indican que estudiantes de una
universidad privada, habrian realizado la contratacion de ciberdelincuentes con la
finalidad de falsificar y modificar las calificaciones en el sistema de gestion

académica de la institucién, (Tiempo, 2013).

La Escuela Superior Politécnica Agropecuaria de Manabi ESPAM MFL es una
institucion de educacién superior al servicio de la comunidad estudiantil nacional
como internacional, que brinda una serie de carrera tanto de grado como de

posgrado basada en su modelos de gestion administrativa, para este efecto cuenta



con un centro de datos donde estan alojados todos los servidores, fisicos como
virtuales los mismo que tienen las aplicaciones y bases de datos en produccion;
por este motivo la informacion concentrada dentro del centro de datos se
considera de cardcter critico. Segun el reporte de incidentes de octubre 2019 del
Equipo de Respuesta ante Incidencias de Seguridad Informaticas (CSIRT) de la
importante empresa CEDIA, Red Nacional de Investigacion y Educacion
Ecuatoriana (CEDIA, 2019), se dieron mas de 650 ataques a el centro de datos de
la ESPAM MFL, y, segun datos obtenidos por el administrador del Data Center se
generan ataques diarios que superan los 65 intentos anomalos de penetrar la
infraestructura tecnoldgica. Con base en lo expuesto, el autor se plantea la

siguiente interrogante:

¢De qué manera fortalecer la seguridad informéatica de modo que permita
detectar fallos y establecer politicas de proteccion al centro de datos a la ESPAM
MFL?



1.2. JUSTIFICACION

La Constitucion de la Republica del Ecuador, en su articulo 66 reconoce y
garantiza, como parte de los derechos de libertad: "19.- El derecho a la proteccion
de datos de caracter personal, que incluye el acceso y la decision sobre
informacion y datos de este caracter, asi como su correspondiente proteccion. La
recoleccion, archivo, procesamiento, distribucion o difusion de estos datos o
informacion requeriran la autorizacion del titular o el mandato de la ley. 20. El
derecho a la intimidad personal y familiar. 21. El derecho a la inviolabilidad y al
secreto de la correspondencia fisica y virtual, ésta no podra ser retenida, abierta
ni examinada, excepto en los casos previstos en la ley, previa intervencion judicial
y con la obligacion de guardar el secreto de los asuntos ajenos al hecho que
motive su examen. (...)" (Constitucién de la Republica de Ecuador, 2008).

El Art. 230, 231, 232 y 234 del Codigo Organico Integral Penal, detalla los Delitos
contra la seguridad de los activos de los sistemas de informacidén y comunicacion,
en los cuales hace referencia a la intercepcion ilegal de los datos y transferencia
electrénica de (Codigo Organico Integral Penal, 2014).

El Art. 58, 61 y 62 de la Ley de Comercio Electronico, Firmas y Mensajes de
Datos, se basan en la divulgacion de informacion sensible de las entidades y

Dafos informaticos.

La Agencia de Regulacién y Control de las Telecomunicaciones (ARCOTEL) en
su norma técnica de incidentes y vulnerabilidades, define las vulnerabilidades,
como una falencia de los servicios informaticos lo cual permite a un
ciberdelincuente, obtener accesos no autorizados a los sistemas y atentar contra
la confidencialidad, integridad, disponibilidad. (ARCOTEL, 2018).

La seguridad informatica en la actualidad es de vital importancia para la
subsistencia de toda organizacion que tenga sus sistemas accesibles desde el
internet siendo este un mecanismo indispensable, ya que existen
ciberdelincuentes que estan husmeando las redes, con la finalidad de perpetrarse
en los sistemas informaticos institucionales donde puedan acceder a informacion
confidencial, sin embargo estas acciones se pueden repeler con una correcta

implementacion de politicas y herramientas de seguridad.



El desarrollo del presente proyecto tienen un gran nivel de importancia dentro de
la institucion donde se realiza, por motivos de desconocimiento de las brechas de
inseguridad con las que cuenta el centro de datos de la universidad, esta
problemética da como pauta que los ciberdelincuentes se enfoquen en la
institucion para cometer sus delitos, el respaldo o monitoreo de ataques y
vulnerabilidades no se encuentran caracterizadas, ni clasificadas bajo ningun
documento o archivo, sin embargo la ejecucion del presente trabajo cuenta con un
alto nivel de prioridad para la implementacion ya que dentro de la institucién no se
han realizado investigaciones similares que permitan la confidencialidad, el
acceso controlado a los sistemas y la intrusion de extrafios y que permita la

disponibilidad y confiabilidad de los datos institucionales.

En cuanto a lo econémico, la investigacion se encuentra justificada en que la
implementacion de un sistema de deteccién de intrusos, prevendra ataques,
clasificara los tipos y corregird las intrusiones por parte de delincuentes
informaticos, esto permitird la pronta aplicacion de politicas de seguridad dentro
de la infraestructura tecnolégica de la institucion y asi evitar el secuestro de
sistemas o informacion confidencial de la institucional que demanden costos
adicionales al no tener la debida proteccion de los mismos, por ende el valor
econémico debe ser devengado con la aplicaciéon de las debidas politicas y

niveles de proteccién para una correcta recuperacion de datos institucionales.

Con el despliegue del Honeypot se puede identificar a los atacantes potenciales
de la red de la ESPAM MFL, atraerlos, conocer cuales son los movimientos
laterales que puedan hacer, verificar comando utilizados, y todo esto mediante la
simulacion falsa de los sistemas instituciones, es decir, sin comprometer los
sistemas reales, tanto asi, que al obtener dichos reportes es de gran utilidad para

el fortalecimiento de las vulnerabilidades encontrada por parte de los atacantes.

Se realizd un estudio y analisis de la red para definir la ubicacion del sistema
Honeypot, para no afectar a la red de la institucion y que este sea un aporte mas

a los mecanismos de defensa en profundidad.



1.3. OBJETIVOS

1.3.1. OBJETIVO GENERAL

Disefiar un plan de fortalecimiento de seguridad perimetral ante ataques
informaticos para el centro de datos de la ESPAM MFL basado en sistemas
Honeypot.

1.3.1. OBJETIVOS ESPECIFICOS
» Establecer los elementos de un sistema de seguridad basado en Honeypot.

» Proponer un modelo de despliegue del Honeypot que permita determinar
los recursos de infraestructura necesaria.

» Simular ataques en un ambiente controlado, que permita analizar y estudiar
ataques reales en un ambiente de produccion.

» Evaluar y contrastar el andlisis y comportamiento de la herramienta
Honeypot para fortalecer la seguridad en la zona perimetral.

» Desarrollar un plan de fortalecimiento informéticos para el centro de datos

de la ESPAM MFL utilizando herramientas de Honeypot.

1.4. HIPOTESIS, PREMISAS Y/O IDEAS A DEFENDER

La implementacion de un sistema Honeypot permitira mejorar la seguridad del
centro de datos de la ESPAM MFL.



CAPITULO II. REVISION BIBLIOGRAFICA

El presente trabajo tiene como finalidad el despliegue de un plan de
fortalecimiento ante ataques informaticos en el centro de datos de la ESPAM
MFL aplicando mecanismos de seguridad Honeypot. En este capitulo se va a

realizar la revision bibliografica que estara divida en 3 partes:

v' Seguridad Informéatica Ambitos Generales
v" Revisar procesos de seguridad perimetral y zonas desmilitarizadas
v' Estudiar las soluciones basadas en Honeypot, y su aplicacion de

mecanismos de prevencion caza de enemigo.

2.1. SEGURIDAD INFORMATICA AMBITOS GENERALES

Analizar investigaciones relacionadas a politicas de seguridad de la informacién,
mecanismos de seguridad informatica aplicadas a centros de datos de educacion

superior.

La seguridad informatica se debe entender como la base de un estado de
bienestar y de ausencia de riesgo. Existen paises como Estados Unidos y Rusia
en donde la seguridad informatica es un tema de caracter nacional. Para (Vaca
Urbina, 2016) la ciberseguridad es un ciencia que se basa en politicas y
normativas para la proteccion de la informacién internas y externas de la
organizacioén, siendo esta la encargada de mantener la integridad, de los datos,
contra cualquier tipo de amenazas de atacantes, reduciendo los riesgos de
vulnerabilidad de la infraestructura tecnolégica.

(Mufioz, 2015). El valor de la informacion confidencial de la empresa no se le da
le trato respectivo que permita salvaguardar los datos y mantenerlos protegido
como un activo valioso para la organizacion, esto en concordancia con Maiwald
(Caralli et al. 2010), cuando los ordenadores se conectan entre si mediante
redes, se originan inconvenientes de seguridad y los problemas se aumentan en
diferentes formas. Debido a que no se establecen politicas de seguridad,
desconociendo los peligros de las vulnerabilidades que se presentan en varios

escenarios, (MAIWALD, 2004), manifiesta que los atagues a los sistemas



informaticos de las universidades, tuvieron su impacto en cuanto a
modificaciones de notas en alumnos; el mismo peligro corren las empresas
frente a los ataques Yy acceso no controlado a los sistemas, en el cual la
informacion se puede ver comprometida y filtrada, y ataques generados al
sector publico gubernamental donde la informacion puede ser eliminada o

exponiendo la seguridad de los datos publicos.
2.2. REVISAR PROCESOS DE SEGURIDAD PERIMETRAL Y

ZONAS DESMILITARIZADA

SEGURIDAD PERIMETRAL

En el libro Mundo Hacker (Ramos Varén et al., 2014)
sobre seguridad centralizada, manifiesta que la seguridad consiste en analizar y
detectar anomalias en redes de datos e intromisién para prevenir amenazas, se
deben utilizar técnicas y herramientas de monitorizacion de paquetes entrantes

como salientes y sistemas de deteccion y prevencion de intrusos.

Existen un sinnimero de aplicaciones para la seguridad centralizada que aportan
a mantener seguras la infraestructura y arquitectura de comunicacion, como
firewalls de siguiente generacién, Honeypot, Honeynets, reglas de iptables sobre
sistemas de seguridad entre otras. Asegurando la integridad de la informacién,
analizando sistemas de criptografia, y certificados SSL. Con estos mecanismos se
pretende fortalecer laseguridad de la informacion no se vean

comprometidas(Morales et al., 2020).

Los ataques informaticos crecieron de manera exponencial en un 65% entre los
afios 2019 y 2021, especialmente en organizaciones que intentan realizar
cambios continuos en nuevas versiones de aplicaciones (Morales Carrillo et al.,
2019). Definitivamente, la carencia de politicas de ciberseguridad en los centros
de educacién superior publicos genera inconvenientes, que con el transcurso del
tiempo se van acrecentando, y conforme aumenta la posibilidad de ser objetivo de
ciberdelincuentes, mayor es el impacto del riesgo. Los ataques con mayor

frecuencia son suplantacion de identidad, fuerza bruta mediante diccionarios,



inyeccion de SQL e ingenieria social o Phishing con la firme intencion de

perjudicaria al usuario en distintas formas.

La seguridad centralizada cumple un rol fundamental en el funcionamiento de un
centro de datos de toda organizacion. Estos mecanismos de solucion se centran
en el filtrado de informacién en la red. El despliegue de sistemas de deteccion y
prevencion de intrusos, criptografia asimétrica, SSL son de vital importancia para
fortalecer el acceso a los sistemas en produccion alojados en los servidores,
(Conejos, 2014).

La seguridad perimetral en su forma mas basica esta ligada a fortalecer las
brechas de inseguridad de un sistema e infraestructura en produccion aplicando
métodos posibles de defensa de la infraestructura tecnoldgica, aplicando reglas
de protecciéon perimetral de la red, logrando establecer parametros de confianza
entre personal interno como conexiones externas hacia determinados servicios y
denegando todo tipo de acceso andémalo o sospecho que puedan comprometer la

infraestructura tecnolégica de la organizacion.
2.3 ESTUDIAR LAS SOLUCIONES BASADAS EN HONEYPOT, Y
SU APLICACION DE MECANISMOS DE PREVENCION CAZA DE

ENEMIGO.

Lo sistemas basados en Honeypot se definen como sistemas de caza de
enemigos, ubicandose en lugares estratégicos de la red de prueba o produccién,
dependiendo del tipo de solucién que se esté desplegando con informacion que
parece ser valiosa para los intrusos. Su configuracion es realizada con la finalidad
que dificulte el acceso directo a los servicios expuesto dentro del Honeypot, (Dios
y Ortiz, 2018).

Una solucion basada en Honeypot es un recurso computacional constantemente
monitoreado, el mismo que busca ser probado, atacado. Con la firme intencion de
establecer mecanismos de caza del enemigo y adelantarse a los eventos
anOmalos que pueden suceder en una red de aplicaciones real, conocer los
movimientos de los atacantes, para aprender de ellos y fortalecer el acceso a la

infraestructura tecnolégica (Monroy & Castro, 2009).
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Los diferentes mecanismos empleados por un administrador de un Honeypot, es
la de simular y representar un ambiente de produccion el cual debe tener un
servicio muy importante que capte la atencion del ciberdelincuente, por ejemplo:
un sistema que contenga un servidor de aplicaciones, un servidor de transferencia
de archivos, un sistema de base de datos ya que estos son los sistemas mas
propensos a ser atacados y que también brinde un nivel de seguridad al atacante
al momento de ejecutar alguna técnica o metodologia de intrusién consiguiendo
un doble objetivo, desviar la atencion de los atacantes de la red que contiene la
informacion valiosa y por otro lado, se construye perfiles que permitan analizar
las estrategias que siguen para fortalecer el firewall de defensa (Eduard & Daniel,
2013).

Una infraestructura con mecanismo de Honeypot desplegado, permite el control
de intrusiones con aplicaciones de reglas en un firewall, luego que se obtienen
resultados, se analizan y se fortalece dicho firewall, el objetivo es crear una red
donde se simulen los servicios institucionales y no los sistemas reales que se

encuentran dentro de una DMZ.

2.4. TIPOS DE HONEYPOT

2.4.1. HONEYPOT DE PRODUCCION

Los honeypot de produccién tienen como finalidad proteger e informar las
anomalias en una red de produccibn como mecanismo de defensa y estan
expuestos a ciberatacantes los 365 dias del afio. Esta herramienta de deteccion
de ataques permiten complementar la proteccién de la red y los hosts.(Hernandez
y Lerma, 2007).

2.4.2. HONEYPOT DE INVESTIGACION

Son desplegados con la intencién de informar y reducir intromisiones a los
sistemas de produccion, estudiando comportamientos y amenazadas de cualquier
tipo, siendo implementados en ambientes controlados, (Hernandez y Lerma,
2007).
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2.4.3. HONEYPOT DE BAJA INTERACCION

Estos Honeypot trabajan emulando servicios y sistemas operativos configurados
por el administrador del Honeypot, como FTP, probablemente permitira la
ejecucion de algunos comandos FTP, sin la representacién ni efectos colaterales
a los sistemas y redes en produccion (Hernandez y Lerma, 2007).

2.4.4. HONEYPOT DE ALTA INTERACCION

Este tipo de Honeypot componen una solucion de dificil perpetracion la cual,
involucra la utilizacion de servicios reales implementados como sistemas de
produccion, implican aplicaciones las cuales se ejecutan de forma real, en
algunos casos tienen interaccion directa con la infraestructura de la institucion. Si
un Honeypot de alta interaccion no se encuentra protegido por parte de un
sistema de seguridad perimetral firewall, un atacante puede acceder a €l para
infiltrarse en el sistema que se ha de proteger o que a partir de ahi pueda hacer
algun movimiento lateral de ataques en otro servidor de la red(Hernandez y
Lerma, 2007).

2.4.5. BATERIAS DE HONEYPOT

Adbhoney:

Son especificamente disefiados para sistemas con tecnologia Android, Debug,
Bridge sobre TCP/IP (Trajanovski,2021).

Ciscoasa:

Son sistemas de caza de enemigos que permiten detectar vulnerabilidades CVE-

2018-0101. Un DoS y vulnerabilidad de ejecucion remota, (Cymmetria, 2018).

Citrixhoneypot:

Este crea un sitio web falso sobre el Protocolo de transferencia Segura de
Hipertexto (HTTPS) en donde los posibles atacantes trataran de ingresar usando
una forma de autenticacion para vulnerar la seguridad de la pagina,
(Hanninen,2020).

Conpot:

Se describe a Conpot como un honeypot de baja interaccion, el cual permite

emular una infraestructura industrial compleja, siendo facil su implementacion,
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modificacion y extension. El objetivo es recopilar informacion sobre los motivos y
meétodos de los adversarios que apuntan a la entidad u organizacién, (Serrano y
Ruiz, 2021).

Dicompot:

Digital imaging and cominications in medicine (MICOM) Honeypot, DICOM
permite la integracion de datos digitales de escaneres, camaras de video,
servidores, estaciones de trabajo, impresoras y hardware de red proporcionadas

por diferentes compafiias en un solo PACS.

Dionaea:

Un honeypot Dionea de baja interaccién escrito en C y Python esta disefiado para
la simulacion de servicios que contengan vulnerabilidades. Estos servicios pueden
ser SMB, HTTP, FTP, MYSQL entre otros. Dionaea recopila informacion sobre las
vulnerabilidades utilizados por el programa maligno de esta manera se obtiene

una copia secuestrada del programa maligno utilizado, (Banfi,2021).

Elasticpot:

Este es un Honeypot que simula un servidor Elasticsearch vulnerable abierto al

internet.

Heralding:

Honeypot simple que recompile credenciales, nada mas. Actualmente se admiten

los siguientes protocolos: ftp, telnet, ssh, rdp, http, https, etc, (Vestergaard,2020).
Honeysap:

Es un Honeypot enfocado en la investigacion de baja interaccién especifico para
los servicios de SAP. Su objetivo es aprender las técnicas y motivaciones detras

de los ataques contra los sistemas SAP.

Mailoney:

Honeypot interactivo SMTP que permite entre otras cosas capturar contrasefias y

tipos de ataques.
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Medpot:

Honeypot FHIR es un estandar para el intercambio de datos de atencién médica,

publicado por HL7.

Rdpy:

Honeypot para protocolo RDP escrito en Python emulado cliente y servidor.

2.4.6. COMPONENTES DE HERRAMIENTAS DE UNA BATERIA DE
HONEYPOTS

Cockpit: Interfaz grafica para contenedores docker, sobre sistemas operativo,
reducidos, (Paz, 2020).

Cyberchef: aplicacién para cifrado codec y analisis de paquetes. (Paz, 2020).
ELK Stack: visualizacion de bateria T-pot (Paz, 2020).

Elasticsearch Head: administrador de cluster de Elasticsearch.

Fatt: permite la extraccion y caprura de trafico en tiempo real (Paz, 2020).

Spiderfoot: sistema experto en inteligencia de negocio de cédigo abierto (Paz,
2020).

Suricata: Motor de monitoreo de seguridad de red. (Paz, 2020).



CAPITULO Ill. DESARROLLO METODOLOGICO

3.1. DISENO DE LA INVESTIGACION

La investigacion se aplic6 en el Centro de Datos de la Escuela Superior
Politécnica Agropecuaria de Manabi ESPAM MFL aplicando mecanismo de
seguridad Honeypot. La metodologia utilizada en el proceso de investigacion sera
introspectiva vivencial, cualitativa. La ejecucion del presente proyecto se llevd a
cabo con la utilizacion del método ciclo en V, siendo las fases detalladas a
continuacion las aplicadas, Fase de especificaciones, Fase de disefio de alto nivel
y de detalle, Fase de Implementacion, Fase de test unitario, de integracion y

operacional.

3.2. UBICACION

El presente proyecto se realizdé en la Escuela Superior Politécnica Agropecuaria
de Manabi ESPAM MFL, dentro del centro de datos de la institucion.

3.3. METODOS Y TECNICAS

3.3.1. METODO

La metodologia utilizada en el proceso de investigacion serd introspectiva
vivencial, cualitativa. La ejecucion del presente proyecto se llevé a cabo con la
utilizacion del método ciclo en V, siendo las fases detalladas a continuacion las
aplicadas, Fase de especificaciones, Fase de disefio de alto nivel y de detalle,

Fase de Implementacion, Fase de test unitario, de integracién y operacional.

3.3.2. FASE DE ESPECIFICACIONES

Esta fase define los mecanismos que se llevan a cabo en el data center de la
ESPAM MFL, siendo la caracterizacion de la infraestructura tecnolégica el punto
de origen, se plante6 una entrevista al personal que labora en el area de
tecnologia y centro de datos para comprobar los requerimientos e inconvenientes
de los servidores, obteniendo la informacién detallada y el nivel de seguridad de la

informacion de la institucion.
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La seguridad hoy en dia es fundamental para la supervivencia de toda institucion
exigiendo a los responsables de la proteccion de los datos a mantener la
vanguardia tecnoldgica y desplegar diferentes tipos de prevencion de anomalias
como caza de enemigo honeypot, el cual tiene el propésito de detectar como los
cibercriminales les estan atacando, todo esto con la finalidad de establecer
medidas de proteccion necesarias para que la infraestructura no sea vulnerada

por ataques que se encuentran perpetrando la infraestructura.

(RZ, 2021) La funcién principal del Honeypot es detectar y obtener informacion del
ataque informético, y, sobre todo, obtener la ubicacion exacta de precedencia,
para posteriormente fortalecer las reglas de firewall necesarias donde se
encuentren vulnerabilidades. Los honeypot altamente confiables ya que les
permite atraer atacantes, simular servicios reales y verificar sus movimientos
dentro de los mismos, El posicionamiento de una infraestructura de honeypot
debe estaran en un sistema aislado donde el administrador pueda visualizar, es

decir, cuéles son los comandos utilizados, movimientos laterales, ingreso indebido

entre otros y las brechas de seguridad que puedan ser explotadas.

Emulador de vulnerabilidades

Recoleccion de datos

Respuesta a el atacante

Figura 1. Modelo planteado de un honeypot

Fuente: Elaborado por el autor
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Tabla 1 Herramientas utilizadas en el caso de estudio.

Componente Caracteristicas

Breve descripcién

VMWare Workstation VMWare Workstation

Honeypot Tpot

_ pfSense
Firewall

o Kali Linux
Kali Linux
Nessus

Metasploit Metasploit

Web server Badblue

Plataforma de Virtualizacion de
Sistemas Operativos

Herramienta de seguridad
informatica para detectar y
obtener informacioén de
ataques.

Herramienta de seguridad
informatica para filtrar trafico de
y bloquear accesos no
autorizados

Herramienta de hacking ético y
pruebas de penetracion.

Herramienta de seguridad
informatica para realizar
pruebas vulnerabilidades de la
red.

Herramienta capaz de
transformar la maquina en un
servidor Web.

SERVER APP Lampido

Servidor de aplicaciones

Fuente: El autor


https://www.ecured.cu/Web
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Beneficios del Uso de honeypot en los centros de datos

Los sistemas de caza de enemigos honeypot son un complemento para la
seguridad centralizada que cualquier administrador de red debe aplicar, para
minimizar riesgos de vulnerabilidad y conocer los diferentes movimientos y
comandos que realiza un ciberdelincuente al momento de querer perpetuar la
infraestructura tecnoldgica, capturando malware, y generando alerta sobre un
ataque (WeLiveSecurity, 2020).

Alertar deteccidény proteccion de amenazas

Obtener infomacion y detectar nuevos tipos
de amenazas

Reelentizar y evaluar las respuestas
administrativas a los ataques cibernéticos.

Estan disefados y programados con el
objetivo de alertar, obtener informacién, y
ralentizar el ataque que esta detectando.

Figura 2 Beneficios del uso de honeypot

Fuente: Elaborado por el autor

3.3.3. FASE DE DISENO DE ALTO NIVEL Y DE DETALLE

En esta fase se realiz6 la topologia conveniente para el despliegue de la
infraestructura tecnoldgica del honeypot, con la finalidad de mejorar la seguridad
tecnologia del centro de datos de la ESPAM y minimizar las vulnerabilidades
fortaleciendo el sistema de seguridad perimetral firewall, de modo que los
sistemas se ejecuten con normalidad durante el dia y la noche, aprovechando el

sistema de caza de enemigo para conocer los movimientos de los atacantes.
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I1SP2 IPS1 OUTSIDER

p -
DMZ .
LAN GAMPUS POLITECNICO

INSIDER Agricola

@ —

i | - ]
Computacion B -
Data Center Lab. Biblioteca
Agrinstrustias Agroindustria Posgrado

Figura 3 Escenario 1, arquitectura tecnologia actual de la
ESPAM MFL

Fuente: Moreira, C. (2018), administrador Data Center

1SP2 1PS1 QUTSIDER
FIREWALLNEXT GENERATION
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¢

-
DMZ .
LAN CAMPUS POLITECNICO

,:}, oy &

INSIDER Agricola
1

L | = f

= - =
N Gase Gege GEDP
Computacion
Data Center Lab Biblioteca

Agrinstrustias Posgrado

Agroindustria

Figura 4. Diagrama de red propuesto para el despliegue del honeypot.

Fuente: Elaborado por el Autor
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Analisis de Redes y Comunicacion Redundante

La ESPAM MFL cuenta con un data center, pero carece de un sistema de
honeypot para la caza de enemigo ciberdelincuentes y la generacion de alertas
ocasionadas por la intromision de anomalias y ataques cibernéticos. En la
actualidad la institucion dispone de 1.620 ordenadores, de las cuales 705 son de
uso administrativo y 905 destinadas para el uso académico en practicas de
laboratorios.

Esta tecnologia permite a una organizacion conocer el nivel de seguridad con la
cuenta el centro de datos y los sistemas en produccion que se alojan en sus
servidores con la implementacion de este tipo de soluciones, se toman los
correctivos necesarios para solventar los inconvenientes de seguridad obtenidos a
partir del andlisis de los resultados emitido por el sistema de honeypot,

clasificando este tipo de sistema de acuerdo a la tabla 1.

Tabla 2. Clasificacion de los honeypot

Clasificacion

Investigacion
Tipo de Ambiente Produccién

En la DMZ

Antes del firewall
Ubicacion en lared Detras del firewall

En la red LAN

Alta

Nivel de Interaccion Baja

Fuente: Elaborada por el Autor.

La universidad dispone de un ancho de banda de 320MB, suministrada por
CEDIA, y un enlace inalambrico via RADIO como enlace de backup alterno en

caso de caida del servicio principal, para uso del centro de datos.
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3.3.4. FASE DE IMPLEMENTACION

Para la ejecucion, se realizaron pruebas de intrusiones a los diversos servicios de
honeypot con herramientas libres como HoneyDrive 3 Royal Jelly, pentbox,
Dionaea, Cowrie, Tpot, concluyendo que el dltimo tiene un gran nivel de
ergonomia y mejores caracteristicas en cuanto a la centralizacion y gestion de
herramientas incluidas dentro del mismo, asi como otros componentes de

soporte.

Infraestructura necesaria para el despliegue de T-Pot

Tabla 3.Equipamiento necesario

Caracteristicas técnicas de hardware

RAM 8 GB

CPU 4

HD 40 GB
CD/DVD SATA 1
ADAPTADOR DE 11a10GB
RED

Conexion a Internet  Disponible buen ancho

de banda

Fuente: Elaborada por el autor.

La siguiente fase consisti6 en la configuracion de la maquina virtual y la
instalacién del sistema operativo T-Pot que contendran las diferentes aplicaciones
de honeypot integradas todo en uno Adbhoney, Ciscoasa, Citrixhoneypot, Conpot,

Cowrie, Dicompot, Dionaea.
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Ataque a honeypot

root@lali: /homelali

File Actions Edit View Help

/home/ka
will be marked 'up' and scan times will be slo

-15 16:12 EST

Figura 5. Escaneo de puertos a servidor honeypot con herramienta Kali Linux.

Fuente: Elaborada por el autor

Se procedid a realizar un scaneo de puerto a todo el segmento de red
192.168.200.167, cabe indicar que esa direccion IP pertenece a el sistema
honeypot desplegado e instalado como mecanismo de caza de enemigo,
obteniendo como resultado puertos abiertos desde el 21 hasta el puerto 65.000.
dando como resultado el tipo de servicio abierto tal como se puede apreciar en la

Figura 5.

@ /home/
19 67 1ize
Host discovery disabled a will be marked "up' and scan times will be slo

rting Nma

detection performed. P

1 IP address (1 host up) scanned in

/home/kali

Figura 6. Escaneo de puertos sigiloso a servidor honeypot con herramienta Kali

Linux

Fuente: Elaborada por el autor
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Se realiza un escaneo sigiloso para conocer la version de la aplicacion y con esto
tener mejor informacion para realizar el ataque cibernetico, obteniendo el

resultado que muestra en la Figura 6.
nmap -sS -Pn -T4 192.168.200.167 -p 445 -sV

vulnerado el sistema por ssh

root@Kkali: /home/kali

File Actions Edit View Help
root@kali: /home/kali = root@kali: /home/kali root@kali: fhome/kali %

tsec 64295 192.168.200.167 255
The authenticity of host '[192.168.200.167]:64295 ([192.168.200.167]:64295)' can't be estab

ECDSA key fingerprint is SHA256:ZncflL7al5rjivP/@jKPgXL59iY7Af/MpRAgB7ako8s0.
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added '[192.168.200.167]:64295"' (ECDSA) to the list of known hosts.
tsec®192.168.200.167's password:
Permission denied, please try again.
tsec®192.168.200.167's password:
Permission denied, please again.
tsec®192.168.200.167's password:
Linux bindingoctavo 4.19.0-18-amd64 #1 SMP Debian 4.19.208-1 (2021-09-29) x86_64
Last login: Wed Dec 15 14:
ifconfig

br-034433e4164e: <up, ST,RUNNING,MULTICAST> mtu 1500

inet 19 1 netmask 55.240.0 broadcast 192.168.31.255

3e:16 txqueuelen @ (Ethernet)

RX packets 25 bytes 1464 (1.4 KiB)

RX errors @ dropped @ overruns @ frame 0

TX packets 28 bytes 1718 (1.6 KiB)

TX errors @ dropped @ overruns @ carrier @ collisions @

br-11a523b7d5fe: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
i ask 255.255.0.0 broadcast 172.20.255.255

.1 n S|
2:f3:db:0d:35 txqueuelen @ (Ethernet)
RX packets 9 bytes 595 (595.0 B)
RX errors @ dropped @ overruns @ frame 0
TX packets 7 bytes 788 (788.0 B)

Figura 7. Equipo honeypot vulnerado con herramienta Kali Linux puerto 22 ssh.
Fuente: Elaborada por el autor.

Se realizo el ataque cibernetico hacia el puerto 22, como se indica en la Figura 7,
que corresponde al servicio de ssh del sistema honeypot T-POT donde una vez
dentro del sistema el atacante se encontro en una jaula practicamente, no pudo
realizar ningin movimiento lateral ni realizar procesos de postexplotacion lo que

implica que el atacante termine por abandonar la mision.
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root@kali:/home/kali

File Actions Edit View Help

root@kali: /home/kali = root@kali: /home/kali root@kali: fhome/kali

ifconfig
br-034433e4164e: flags= bln <UP, BROADCAST, RUNNING,MULTICAST> mtu 1500
tmask 255.255.240.0 broadcast 192.168.31.255
16 txqueuelen @ (Ethernet)
bytes 1464 (1.4 KiB)
rs @ dropped @ overruns @ frame 0
TX packets 28 bytes 1718 (1.6 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

br-11a523b7d5fe: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 172 | etmask 255.255.0.0 broadcast 172.20.255.255
ether 02 3:d d:35 txqueuelen @ (Ethernet)

RX packets 9 bytes 595 (595.0 B)

RX errors @ dropped @ overruns @ frame 0

TX packets 7 bytes 788 (788.0 B)

TX errors @ dropped @ overruns @ carrier @ collisions @

br-1b8204d90075: fl $=4163<UP, BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 172 ask 255.255.0.0 broadcast 172.27.255.255
57 txqueuelen @ (Ethernet)
ytes 1742 (1.7 KiB)
RX errors @ dropped 0 rruns @ frame 0
TX packets 28 bytes 6726 (6.5 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

br-31af614b0757: fl. 163<UP, BROADCAST, RUNNING,MULTICAST> mtu 1500
inet 192.1i 1 netmask 255.255.240.0 broadcast 192.168.95.255
ether 02 2:d1:4a txqueuelen @ (Ethernet)

Figura 8. Proceso de revision de interfaces de red equipo vulnerado

Fuente: Elaborada por el autor

Una vez dentro del sistema el atacante lo primero que realiz6 fue una verificacién
de los segmentos de red y las consulta de interfaces de red, mediante el comando
ifconfig, como se aprecia en la Figura 8, donde se obtuvo como resultado, todas
las tarjetas de interfaz de red simuladas por el sistema honeypot, comprobando al
atacante que esto es una anomalia dando indicios a ganar privilegios de

administracion.
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root@kali: /home/kali

File Actions Edit View Help
root@kali: /home/kali ] root@kali: /home/kali % root@Kkali: /home/kali

TX errors @ dropped @ overruns @ carrier @ collisions 0

cd /var/
backups/ 1lib/ lock/ mail/ run/ tmp/
cache/ local/ log/ opt/ spool/
cd /var/
backups/ lib/ lock/ mail/ run/ tmp/
cache/ local/ log/ opt/ spool/
t cd /var/lo
-bash: cd: /var/lo: No such file or directory
cd /var/l
lib/ local/ lock/ 1log/
cd /var/loc
local/ lock/
cd /var/local/
1s

cd

ing google.com
PING google.com (142.250.78.142) 56(84) bytes of data.
64 bytes from bog02s18 f14.1e100.net (142.250.78.142): icmp_ tt1=113 time=27.4 ms
64 bytes from bog02s18-in-f14.1e100.net (142.250.78.142): icmp_seq=2 ttl=113 time=44.1 ms
“c
-— google.com ping statistics -—
2 packets t smitted, 2 received, 0% packet loss, time 6ms
rtt min/a x/mdev 7.358/35.733/44.109/8.377 ms

Figura 9. Proceso de escala de privilegio equipo honeypot vulnerado

Fuente: Elaborada por el autor

La gréfica muestra los diferentes comandos y rutas por el cual el atacante
empieza a moverse en busca de obtener alguna informacion, con la finalidad de
realizar procesos de escala de privilegios dentro del sistema, como se puede

visualizar en la Figura 9.

root@kali: /home/kali
File Actions Edit View Help
root@kali: /home/kali root@kali: /home/kali % root@kali: /home/kali
cd

ping google.com
PING google.com (142.250.78.142) 56(84) bytes of data.
64 bytes from bog82s18-in-f14.1e100.net (142.250.78.142): icmp_seq=1 ttl=113 time=27.4 ms
64 bytes from bo 18-in-f14.1e100.net (142.250.78.142): icmp_seq=2 ttl=113 time=44.1 ms
Ac
—— google.com ping statistics —
2 packets transmitted, 2 received, 0% packet loss, time 6ms
rtt min/avg/max/mdev = 27.358/35.733/44.109/8.377 ms
ping 192.168.200.167

PING 192.168.200.167 (192.16: 00.167) 56(84) bytes of data.
64 bytes from 192.168.200.16 icmp_seqg=1 ttl=64 time=0.081 ms
Ac

-—— 192.168.200.167 ping statistics -—
1 packets t smitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 0.081/0.081/0.
hping3 192.168.2
-bash: hping3: command not found
nkdir pp
-bash: nkdir: command not found
passwd tsec
Changing password for tsec.
Current password:
pa d: Authentication token manipulation error
pa d: password unchanged
exit
logout

Figura 10. Proceso de enjaulamiento y caza de enemigo, atacante abandona la
mision.

Fuente: Elaborada por el autor.
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La Figura 10 muestra que el atacante realiza el ingreso y ejecucion de varios
comando, trata de comprobar que tenga salida a internet y el resultado es
satisfactorio con la unica anomalia que no puede descargar absolutamente nada,
debido a que no tiene privilegios y se encuentra dentro de un sistema de caza de

enemigos.
Sistema de honeypot detectando los taques

Se ingresa a la herramienta honeypot mediante la interfaz web,como se observa
en la Figura 11, luego a la bateria de honeypot y se escoge la opcion de elastic,
dentro de la herramienta de visualizacion de informaiciéon como es el dashboard,
se identifican los diferentes ataques cibernéticos detectados, la grafica estadistica

y la region de donde proviene el ataque.

.
& T-por X | & >T-pot -lastc x T T

&« C A Noesseguro | btps://192.168.200.167:64297/kibana/app/dashboards# /view/8d4e8300-ebde-11e8-9675-1b303bfb3.. B B w* O M W
& elastic

Last 15 minutes

Honeypot Attacks - Top 10
Cowrie - Attacks Honeytrap - Attacks Dionaea - Attacks

Honeypot Attacks Bar Honeypot Attacks Histogram Honeypot Attack Map
® Attacks

Attacks

: \ ® Unique Source TPs
X N
3 N

Honeypots Timestamp

Attacks by Destination Port Histogram Attacks by Honeypot Histogram Attacks by Country Histogram

\ ® Cowrie
Honeytrap £

Dionaea

Figura 11. Ataques detectados por el honeypot y visualizado en elastica T-pot.

Fuente: Elaborada por el autor.
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@ T-Pot X (&) >T-Pot - Elastic X + - vEIE

< G A Noesseguro | Bss//192.168.200.167:64297 /kibana/app/dashboards#/view/8d4e8300-ebde-11e8-9675-1b303bfb3.. Bl & ¥ O VMV #*
& elastic

Last 24 hours

Honeypot Attacks - Top 10

8,870 185 94 87 1 1

Honeytrap - Attacks Dionaea - Attacks Cowrie - Attacks ConPot - Attacks CitrixHoneypot - Attacks Tanner - Attacks

Honeypot Attacks Bar Honeypot Attacks Histogram Honeypot Attack Map
® Attacks

Unique Source IPs

®
=
o
8
3

Honeypots Timestamp
Attacks by Destination Port Histogram Attacks by Honeypot Histogram Attacks by Country Histogram
1025 £ e ® Honeytrap
® 445 6,000 ® Dionaea
T ® 1000 . Cowrie
095 i s 000 ConPot
105 ¢ 2,000 ® CitrixHoneypot

Figura 12. Ataques detectados por la bateria de honeypot Honeytrap, Dionea,

Cowrie, Conpot, Citrixhoneypot, Tanner.

Fuente: Elaborada por el autor.
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Dentro la solucién de T-POT existe una bateria de honeypot para diferentes

infraestructuras como para diferentes arquitecturas, los ataques generados

anteriormente fueron detectados por Honeytrap, Dionea, Cowrie, ConPaot,

CitrixHoneypot, Tanner, herramientas que se encuntran integradas dentro de

honeypot T-pot, las mismas que tienen su impacto en diferentes tecnologias con

la finalidad de mitigar y cazar los enemigos cibernetico, asi se pueder ver en la

Figura 12.
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-
@ T-Pot X (&) >T-Pot - Elastic X + - vEIE

< G A Noesseguro | Bss//192.168.200.167:64297 /kibana/app/dashboards#/view/8d4e8300-ebde-11e8-9675-1b303bfb3.. Bl & ¥ O VMV #*
& elastic
= >T-Pot

Attacks by Destination Port Histogram Attacks by Honeypot Histogram Attacks by Country Histogram

® Honeytrap

® Dionaea
Cowrie
ConPot

® CitrixHoneypot

[
%
)
8
<

Timestamp Timestamp

Attacker Src IP Reputation Attacks by Honeypot ase  POf OS Distribution Attacks by Country

@ Honeytrap @ Linux 2.2.x-3.x
@ Dionaea Windows 7 or 8
[
ConPot
@ CitrixHoneypot
@ Tanner

Attacks by Country and Port Suricata Alert Category Histogram

Figura 13. Ataques detectados por la bateria de honeypot Honeytrap, Dionea,

Cowrie, Conpot, Citrixhoneypot, Tanner reportados mediante dashboard.

Fuente: Elaborada por el autor.

La siguiente grafica muestra estadisticas fundamentales de los ataques
identificados en cada una de sus tecnologias, estos resultados son fundamental

para la toma de desiciones y asi fortalecer la seguridad centralizada.
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Sistema honeypot registra todos los comando utilizados por el atacante

cibernetico.

& elastic

Username Tagcloud Password Tagcloud

CSeq: 42 OPTIONS

admin co

Attacker AS/N - Top 10 Attacker Source IP - Top... Suricata CVE - Top 10 Suricata Alert Signature - Top 10
Source IP - CVEID - D ~ Description
ET POLICY Remote Desktop Connection via non RDP P
ET SCAN MS Terminal Server Traffic on Non-standard |
ET POLICY Qutbound MSSQL Connection to Non-Stan
ET POLICY SSLv3 Used in Session
ET DNS Standard query response, Name Error

ET POLICY Reserved Internal I[P Traffic

Figura 14. Comandos ingresados por el atacante, procesos de escala de privilegio

informacion obtenida para fortalecer el firewall.

Fuente: Elaborada por el autor.

La Figura 14 muestra todos los comando usuario y claves que estuvo probando el
atacante, asi como las diferentes rutas por la cuales quizo realizar procesos de
escala de privilegios,estos resultados son de mucha importancia porque se

empieza a ver como piensa un ciberdelincuente.
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& elastic

= >T-Pot

Attacks by Destination Port Histogram Attacks by Honeypot Histogram Attacks by Country Histogram

\ ® Cowrie H
Honeytrap £

Dionaea

Timestamp Timestamp

Attacker Src IP Reputation Attacks by Honeypot @aa  POf OS Distribution Attacks by Country

® Cowrie ® Windows 7 or 8
Honeytrap Linux 2.2.x-3:x

Dionaea

Attacks by Country and Port Suricata Alert Category Histogram

Figura 15. Resultados obtenidos mediante herramienta de visualizacion de

informacion sobre los ataques detectados post el honeypot.

Fuente: Elaborada por el autor.

Los resulatdos visualizados en la Figura 15, muestran las anomalias detectadas
por el sistemas honeypot, se obtienen mediante diferentes graficos estadisticos
como histogramas, estos ataques son clasificados por la tecnologia y solucion
integrada en T-pot, identificando el sistema operativo atacado y el sistema
operativo del atacante.



30

La Figura 16 muestra el usuario y claves que estuvo probando el atacante, la ip
origen y la ip destino a donde se estaba dirigiendo el ataque cibernetico, el
identificador del procesos del ataque como la respectiva descripcion de la brecha

de inseguridad.

& elastic

admin

Attacker AS/N - Top 10 Attacker Source IP - Top... Suricata CVE - Top 10 oao  Suricata Alert Signature - Top 10
Source IP v CVEID D ~ Description

ET DNS Standard query response, Name Error
GPLICMP_INFO Destination Unreachable Port Unreact
ET POLICY Reserved Internal IP Traffic
ET EXPLOIT Possible CVE-2020-11899 Multicast out-of
GPLICMP_INFO Fragment Reassembly Time Exceeded
ET ATTACK_RESPONSE Possible MS CMD Shell opened
ET SCAN Suspicious inbound to Oracle SQL port 1521

GPL NETBIOS SMB-DS IPCS share access

Figura 16. Proceso detectado por el honeypot sobre el usuario y clave que ingreso
como método de ataque. Identificacién de direccionamiento ip maquinas victimas,

identificador del proceso y la descripcion de la anomalia.

Fuente: Elaborada por el autor.

La figura 17 muestra el sistema de deteccion de intruso Suricata, el mismo que
muestra 391 eventos, estos pueden ser clasificados como positivos o falsos
positivos, en este caso son eventos anOmalos que pueden afectar la

infraestructura tecnologica.
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& elastic

Last 15 minutes

Suricata Events Bar Suricata Events Suricata Attack Map

Events

r ® Unique SrclPs 391

® Unique JA3s
Events

Events 7
Suricata Events Histogram
Events
® Unique SrcIPs
® Unique JA3s

Timestamp

Suricata Alert Category Histogram Suricata Destination Ports Histogram Suricata Events by Country Histogram

Attempted Administrator .. - z ® United States

Attempted Information Le.

Figura 17. Anomalias detectadas por sistema IDS suricata.

Fuente: Elaborada por el autor.

& elastic

Suricata - IP / JA3 - Pi as2  Suricata Alert Signature - Top 10

@ 7432314d78c658ac0f .- »
@ bcfedf9f1709891a89--
192.168.200.16 ET DNS Standard query .

Description

‘GPL ICMP_INFO Destinati
ET POLICY Reserved Inter...
ET EXPLOIT Possible CVE-...
‘GPLICMP_INFO Fragmen...
ET SCAN Suspicious inbo...
ET POLICY SSH session in.
ET ATTACK_RESPONSE P...
ET SCAN NMAP -sS wind..

GPL ICMP_INFO Echo Re...

Suricata - AS/N - Top 10 Suricata Source IP - Top 10 Suricata CVE - Top 10

AS ~  ASN Source IP ~ - CVE ID

Figura 18. Anomalias detectadas por sistema de detecciébn de intrusos IDS

suricata.

Fuente: Elaborada por el autor
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Vulneraribilidades y direcciones ip origen y destino

® elastic

GPL ICMP_INFO Echo Re..

Suricata - AS/N - Top 10 Suricata Source 1P - Top 10 Suricata CVE - Top 10

AS e Source IP CVE ID

Google LLC

Figura 19. Reporte de direcciones IPs con servicios de inseguridad detectadas por

sistema IDS suricata.
Fuente: Elaborada por el autor.

El servidor de balanceo de carga nginx detento

& elastic

4
tast 24 hours _

NGINX Events Bar NGINX Events NGINX Attack Map

Events

I ® Unique SrcIPs 1.549

Events

Events

L

NGINX Events Histogram

Events
® Unique SrcIPs

Timestamp

NGINX Username Tagcloud NGINX Top Users Histogram NGINX Events by Country Histogram

Figura 20. Reporte de anomalias detectadas a el sistema de balanceo de carga
de la ESPAM MFL detectadas por sistema IDS suricata.

Fuente: Elaborada por el autor.
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Por el usuario de monitoreo de la solucion

Honeytrap
:%E\[ spider"oot 4 NewScan i=Scans / Settings

scan 1 FINISHED

® summary | 3= Browse | % Grapn = & Scan Settings | Wl Log o & n
Type 4 Unique Data Elements 4 Total Data Elements 4 LastData Element s
Affliate - Company Name 2 2 2021-06-27 01:33:22
Affiliate - Domain Name 1 1 2021-06-27 01:33:19
Affiliate - Domain Whois 1 7 01:33:22
Afflliate - Email Address [} 6 2021-06-27 01:35:06
Afflliate - IP Address 20 20 2021-06-27 01:32:51
Afflliate - Internet Name 1 1 2021-06-27 01:33:00
Co-Hosted Site 1 1 2021-06-27 01:34:59
Co-Hosted Site - Domain Name 1 1 2021-06-27 01:35:04
Co-Hosted Site - Domain Whois 1 1 2021-08-27 01:35:05
Couniry Name 1 2 2021-08-27 01:35:04
IP Address 1 1 2021-06-27 01:28:30
Malicious Affiliate 7 7 701:33:19
Open TCF Port 5 6 2021-06-27 01:35:12
Raw Data from RIRs/APIs 1 1 2021-08-27 01:28:41
SSL Certificate - Issued by 1 1 2021-06-27 01:35:12
SSL Certificate - Issued to 1 1 2021-06-27 01:35:12

Figura 21. descubrimiento de activos en la red.
Fuente: elaborada por el autor.

Spiderfoot, permite realizar un descubrimiento de activos en la red, para
inteligencia de amenazas, evaluacién de seguridad y monitoreo de superficie de
ataques, para este caso se lo utilizé para escananear todas las aplicaciones y
sistemas servidores dentro del DMZ del centro de datos de la ESPAM MFL, con
los datos obtenidos se logra fortalecer la seguridad centralizada, tal como se

observa en la Figura 21.



Registro de los movimientos del atacante

El radar T-Sec muestra los ataques cibernéticos que ocurren en todo el mundo en nuestra infraestructura y en la de nuestros
socios.

32932

1729628

41601948

08:39:12 BR ] Red (Dionaea) Ataque al puerto 445 / tcp
08:39:11 ¥N » Red (Dionaea) Ataque al puerto 445 / tcp
8:39:10 nosotros FR Red (Dionaea) Ataque al puerto 445 / tcp

Red (trampa de

miel)

08:39:09 - DE Ataque al puerto 5226 / tcp

EL Red (trampa de
08:39:09 - Ataque al puerto 3689 / tcp
PuE .

Figura 22. registro de movimientos del atacante

Fuente: elaborada por el autor

C= Cc & sicherheitstacho.eu/start/ma

El radar T-Sec muestra los ataques cibernéticos que ocurren en todo el mundo en nuestra infraestructura y en la de nuestros
socios.

32134

1727646

41602550

come, 08:40:31 Passwords(heralding) Username: == | Password: ==
comi. 08:40:30 Service(ES) / _cluster / stats

come, 08:40:29 Red (Dionaea) Ataque al puerto 445 / tcp

Contrasefias
(heraldo)

comy, 08:40:29 us Nombre de usuario: "~ | Contrasefia: =~

Figura 23."ré\c'jistro de movimientos del atacante

Fuente: elaborada por el autor
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El ataque se realizé en un ambiente controlado y el vector de ataque que se utilizo
es de tipo denegacion de servicio DDOS mediante hping3, se enviaron paquetes
manipulados, controlando el tamafio, la cantidad y la fragmentacion de los
paquetes para sobrecargar el objetivo y evitar o atacar los firewalls. Cabe indicar
que dentro del ataque se utiliza una bandera de tipo --flood --rand-source el
mismo que permite manipular las direcciones ip haciendo creer que los ataque
proviene de diferentes regiones, continentes o paises y ocultar la verdadera
direccion ip del atacante, asi se puede observar en las figuras 22 y 23.

La tabla 4 muestra el ataque generado, con las banderas necesarias para generar

la denegacién de servicio.

Tabla 4. Ataques y comandos generados

Herramienta Atague generado Indicadores
Kali Linux sudo hping3 -c sudo: otorga los privilegios
2020.04 100000 -S -w 256 -p  necesarios para ejecutar hping3

8000 -d 65000 --flood hping3: llama a el programa hping3

--rand-source
192.168.200.155 -c: especifica la cantidad de

paquetes a enviar
-S: Especifica el paquete SYN

-w: Especifica la longitud de la carga

util del paquete

-p: especifica el puerto por el cual se

va a realizar el ataque

-d: Establece el tamaro del

paquetes




root@kali: fheme/kali

File Actions Edit View Help

[sudo] password for kali:
® /home/kali

— [ -

] Do 19:
HPING 192.1 8.155 (lo 192. ) y set ? headers + 65000 data byte
hping in flood mode, no replies

acket loss

@
65000
HPING 192. 5 2.16 . S set, 48 headers + 65008 data bytes

hping in d mode, no replies 1 be shown

Figura 24. Ataques cibernéticos mediante herramienta Kali Linux

Fuente: Elaborada por el autor

Se utilizé un vector de ataque muy completo, desde el punto de vista de un
ambiente controlado, lo cual permite que la ip del atacante sea randomica, esta es
una tecnica de desviacion de identidad y geolocalizacion, el parametro que

identifa esta accion es src_ip, ver Figura 24.
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Implementacion de IDS/IPS

Para la implementacion del firewall Pfsense y la integracion de IDS/IPS Suricata,
con las respectivas reglas, lo que van a permitir la prevencion y deteccion de
intrusos en un sistema convergente, asi mismo una herramienta de monitoreo de

red con gestion y administracion via web llamada Ntop.

FdFded 11

Firgnnll ===

B GEFT: fe25G:fd9h

Aol

Enter an option: [|

Figura 25. Instalacién de Firewal Pfsense.

Fuente: Elaborada por el autor.
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Login to pfSense

flisense

SIGN IN

Username

Password

SIGN IN

Figura 26. login de Pfsense.

En la Figura 26 se muestra la Instalacion, configuracion y asignacién de interfaces

de red para el firewall Pfsense, el cual tendr& 3 interfaces de red como son: WAN,

LAN y DMZ.Ingreso al dashboard del Pfsense.

Status / Dashboard

System Information

Name
User

System

BIOS

Version

CPU Type

Kernel PTI

MDS Mitigation
Uptime

Current date/time

DNS server(s)

+F00

pfSense.home.arpa
admin@192.168.100.1 (Local Database)

VMware Virtual Machine
Netgate Device ID: 56f8809f030662d1f2fe

Vendor: Phoenix Technologies LTD
Version: 6.00
Release Date: Wed Jul 22 2020

2.5.1-RELEASE (amd64)
built on Mon Apr 12 07:50:14 EDT 2021
FreeBSD 12.2-STABLE

Unable to check for updates

AMD Ryzen 3 3250U with Radeon Graphics
AES-NI CPU Crypto: Yes (inactive)

Disabled

Inactive

00 Hour 31 Minutes 42 Seconds
Sat Oct 23 11:11:14 UTC 2021

* 127.00.1

Figura 27. Dashboard de Pfsense

Fuente: Elaborada por el autor

+ 0

Netgate Services And Support (X x]

Contract type

NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

If you purchased your pfSense gateway firewall appliance from Netgate and
elected Community Support at the point of sale or installed pfSense on your own
hardware, you have access to various community support resources. This includes
the NETGATE RESOURCE LIBRARY

‘You also may upgrade to a Netgate Global Technical Assistance Center (TAC)
Support subscription. We're always on! Our team is staffed 24x7x365 and
commitied to delivering enterprise-class, worldwide support at a price point that is

more than competitive when compared to others in our space.
« Upgrade Your Support « Community Support Resources
« Netgate Global Suppert FAQ « Official pfSense Training by Netgate

« Netgate Professional Services  » Visit Netgate.com

If you decide to purchase a Netgate Global TAC Support subscription, you
MUST have your Netgate Device ID (NDI) from your firewall in order to

valinata cunnart far this Rt Writa Aswn untie MDLand ctars # in 3 <3ta niars

Gestidon y administracion del firewall, ver Figura 27.
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Fisense

COMMUNITY EDITION

System / Package Manager / Installed Packages (2]

Installed Packages Available Packages

Installed Packages

Name Category Version  Description

Actions
/ ntopng  net ntopng (replaces ntop) is a network probe that shows network usage in a way similar to what top does for processes. In interactive m3
9 g 9 y

mode, it displays the network status on the user's terminal. In Web mode it acts as a Web server, creating an HTML dump of the

network status. It sports a NetFlow/sFlow emitter/collector, an HTTP-based client interface for creating ntop-centric monitoring

applications, and RRD for persistently storing traffic statistics

Package Dependencies

& webfont 14 @ ntopng-4.2.d20210309,1 & libmaxminddb-1.¢ & graphviz2.441.12 @ redis6014 &
« suricata security High Performance Network IDS, IPS and Security Monitoring engine by OISF. m=

Package Dependencies:

ata-€ 1

&2 = Update ¥ = Current

- .
I = Remove 1 = Information T3 = Reinstall

Figura 28. Instalacion de IDS/IPS Suricata.

Fuente: Elaborada por el autor.

En la Figura 28, se detalla la instalaciéon de IDS/IPS suricata y sistema de
monitoreo de red Ntop.

Enabling the custom UR tion will f

Install ETPro Emerging (] ETPro for Suricata offers daily updates and extensive coverage of
Threats rules current malware threats

Use a custom URL for ETPro rule downloads

Install Snort rules Snort free Registered User or paid Subscriber rules

] Use a custom URL for Snort rule downloads

for a free Registered User Rules Account

Snort Rules Filename

Snort Oinkmaster Code I b49867c4652791818f4850986dbd?

Install Snort GPLv2 The Snort Community Ruleset is a GPLv2 Talos-certified ruleset that Use a custom URL for Snort GPLv2 rule downloads

Community rules is distributed free of charge without any Snort Subscriber License
restrictions

his ruleset is updated daily and is a subset of the subscriber ruleset. If you are a Snort S ber Rules customer (paid subscriber), the communit

Install Feodo Tracker

The Feodo Botnet C2 IP Ruleset contains Dridex and Emotet/Heodo botnet command and control servers (C&Cs) tracked by Feodo Tracker.
Botnet C2 IP rules

Figura 29. Configuracion de reglas.

Fuente: Elaborada por el autor.

Configuracion de reglas mediante Snort, utilizando el paquete de reglas y

oinkcode y exportacion y seleccion de reglas tanto en la interfaz WAN y LAN, tal
como se detalla en la Figura 29.
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Snort IPS Policy selection

Use IPS Policy (] Use rules from one of three pre-defined Snort IPS policies

Note:
E ¢ s igh Emerging Threat
the pre-defined
Select the rulesets (Categories) Suricata will load at startup

@ - Category is auto-enabled by SID Mgmt conf files
@ - Category is auto-disabled by SID Mgmt conf files

Enabled Ruleset:

Snort GPLv2 Community Rules (Talos-certified

Enabled Ruleset: ET Open Rules Enabled Ruleset: Snort Text Rules
) t_app-detect rule
cUattack-reey

g oot bacldooe e

] t

g N

) hort Botnat-oncralie

Figura 30. Agregando paquete de reglas.

Fuente: Elaborada por el autor.

En la Figura 30 se agregan los paquetes de las reglas del firewall.

Services / Suricata

Interfaces Global Settings Updates Alerts Blocks Files Pass Lists Suppress Logs View Logs Mgmt SID Mgmt
Sync IP Lists
Interface Settings Overview
Interface Suricata Status Pattern Match Blocking Mode Description Actions
O WAN (em0) S CE® AUTO INLINE IPS WAN SOm
LAN (em1) & C® AUTO INLINE IPS LAN LSO
=

pfSens:

Figura 31. Puesta en marcha de interfaces.

Fuente: Elaborada por el autor.

En la Figura 31, se muestra la puesta en marcha de las interfaces configuradas
del IDS/IPS.



Flisense

COMMUNITY EDITION

Firewall / Rules / WAN

Floating

LA

AN DMZ1

w E

Rules (Drag to Change Order)

o States

ITRRTTRNETTRNTTAN

Protocol Source Port Destination

1Pva
TCP

1Pv4
TCP
1Pva
TCP

1Pv4
TCP

Port Gateway Queue

10.10.10.53 1898 none

192.168.1.102 80 (HTTP) none

192.168.1.102 3389 (MS none
RDP)

192.168.1.102 80 (HTTP) none

Fuente: Elaborada por el autor.

NAT REGLA WAM A DMZ SERVER HTTP 1898

Schedule Description

LAMPIAO

NAT Regla WAM A DMZ PUERTO 80 METASPLOIT

NAT Regla WAM A DMZ PUERTO 3389 RDP WIN7

NAT Regla WAM A DMZ PUERTO 8001 SERVER

BADBLUE

Actions

& 700
m

+ 2,00

m
2,00

&S00
[}

3 ] (@ oo Ji8 sl
Figura 32. Configuracion de reglas para perpetrar intrusiones.

En la Figura 32 se configura las reglas para mitigar intrusiones de
herramientas badblue, Lampido y mestasploit.

All alert log files for selected interface will be downloaded Alllog files will be cleare
Save Settings Refresh 250
ave auto-refr s efault is ON Nu to display. D
Alert Log View Filter (+]
Last 250 Alert Entries. (Most recent entries are listed first)
Note: Alerts triggered by DROP rules that resulted in dropped (blocked) packets are shown with highlighted rows below
Date Action Pri Proto Class Sre SPort Dst DPort GID:SID Description
12/04/2021 1 uDP Potential Corporate 192.168.100.130 68 192.168.100.254 67 2022973 ET POLICY Possible Kali Linux |
14:41:45 Privacy Violation Q Q X [&@ hostname in DHCP Request Packet
12/04/2021 1 UDP Potential Corporate 192.168.100.130 68 192.168.100.254 67 2022973 ET POLICY Possible Kali Linux
14:26:45 Privacy Violation Q Q X [ hostname in DHCP Request Packet
12/04/2021 1 uDP Potential Corporate 192.168.100.130 68 102.168.100.254 67 2022973 ET POLICY Possible Kali Linux
14:11:45 Privacy Violation Q X [&@ hostname in DHCP Request Packet
2/04/2021 W cP G otoce 8.100 603 3 8001 1:222102
Command Decode Q) x 1
12/04/2021 2 Tcp Potentially Bad Traffic  102.168.100.130 40088  102.168.100.128 1521 1:2010936 ET SCAN Suspicious inbound to Oracle
13:57:56 Q@ Q@ E X[ saLporti521
12/04/2021 2 Tcp Potentially Bad Traffic  192.168.100.130 40987  102.168.100.128 1521 10936 ET SCAN Susf und to Oracle
13:57:56 Q@ Q@ B X[ saLportl

Figura 33. Reportes del IDS/IPS

Fuente: Elaborada por el autor
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las

Reporte de IDS/IPS Suricata a través de las alertas que se visualizan en la Figura

33, con respecto a la configuracion de reglas establecidas para repeler un

ciberataque en ambiente controlado.
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[ mem: - | PEVATEIVAN s 0 12 0 ] 2 Devices | 106 Flows Q | sea O a-
Active Flows @comriwe |
Contribute to the project by sending encrypted,
Application Protocol Client Server Duration Breakdown Thpt Bytes Into
pf: i 1.20 391.68
M ICMP 192 45 45:46 [ Server ] Echo Repl
u " Firewalllocaldo... M ;& Kbit/s kg O NePy
a a & s EECTTEE  Obps 786K
n & P 4 " TG . 72.08 Router
It P | N F Ki A
[ @ | & & RS EETTTER o b e
58.74
n a TC & LI [ Server ] bps .

Figura 34. Gestion y Administracion de instrusiones con Ntop

Fuente: Elaborada por el autor

En la Figura 34 se observa el panel de Gestidn y administracion de intrusiones en
red mediante la herramienta Ntop, control de flujos, alertas, etc.

3.3.5. FASE DE TEST UNITARIO, DE INTEGRACION Y OPERACIONAL

Conforme a la informacion generada en la fase de disefio de caso de estudio
aplicando mecanismos de ciberseguridad basados en sistemas honeypots, se
procedié a realizar la instalacion y configuraciébn de las herramientas, en un
entorno virtual, a través de la plataforma de virtualizacibn VMWare Workstation.
Cabe sefalar que el host anfitrion de este entorno virtual, se ubic6é en un
segmento de red aislado a la red corporativa de la ESPAM, MFL, de tal manera,
que se logroé integrar los nuevos componentes, sin interrumpir la red existente o

crear puntos de vulnerabilidad.

En primer lugar, se desplegé un escenario de evaluacion, para lo cual se instalo el
firewall pfSense y se configuré con 3 interfaces de red: WAN, LAN1 y DMZ1. Se
procedio a configurar los pardmetros del firewall accediendo desde un navegador
web a la IP asignada al puerto LAN1, donde se establecieron reglas de trafico de
red de todas las interfaces del firewall pfSense; se configur6 la primera interfaz
como WAN; la segunda interfaz denominada DMZ1 fue configurada como DMZ.
Ademas, se habilito en el firewall pfSense el paquete IDS/IPS Suricata, se
desplego la herramienta de monitorizacién de red Ntop para evaluar el volumen
de paquetes entrantes y salientes, luego, se procedié a levantar en la LAN1, las
herramientas de Pentesting Metasploit Y Kali Linux, los sistemas operativos de

usuario final Lampiao, Windows 7.
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Posteriormente, en un segundo periodo de evaluacion, se procedi6é a desplegar el
siguiente escenario, en el que se dio de alta en la DMZ (DMZ1), la solucién
Honeypot T-Pot, cuyo objetivo es atraer los ataques de los piratas informéticos
mediante la visualizacién de servicios y puertos abiertos que son potencialmente
vulnerables, desviando sus actividades del trafico legitimo para poder monitorear

y analizar los métodos y tendencias de ataque actuales.

Por otra parte, cabe resaltar que, ambos escenarios, se encontraban expuestos a
ciberataques desde el exterior; en este sentido, como parte del experimento, el
investigador gener6 ataques de fuerza bruta (Brute Force Attack) y de denegacion
de servicio ( Denial of Service Attack - DoS) desde un equipo Kali Linux localizado
externamente (WAN).

Finalmente, es preciso sefialar que, para realizar las mediciones de los
escenarios de evaluacion, se procedié con la monitorizacion de los componentes
de la red mediante Ntop de los escenarios de evaluacion a través de las
herramientas instaladas en el firewall pfSense y herramienta de hacking y
posthacking como Kali Linux. Una vez que se obtuvieron los datos del trafico de
las comunicaciones de los dos escenarios de evaluacién, se procedié a el analisis

correspondiente.

El test unitario obtenidos durante la fase de implementacién del entorno de
pruebas se llevd a cabo, lo que nos permiti6 negar o aceptar la hipoétesis
propuesta y asi poder concluir sobre lo observado en el caso de estudio. Para
esta fase, se consider6 las métricas sefialadas en la Tabla 6; los valores de los
pardmetros de ancho de banda, paquetes recibidos y enviados, se obtuvieron
mediante el uso de las herramientas Bandwidth y Ntopng, incluidos en el software
pfSense. Ademas, se monitoriz6 el nimero de eventos sospechosos con el
paquete IDS/IPS Suricata de pfSense y el nimero de vulnerabilidades detectadas

con la herramienta Nessus incluida en Kali Linux LAN1.
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3.3.6. INSTRUMENTOS
Se utilizo6 el siguiente instrumento de recoleccion de informacion:

° Entrevistas

3.3.7. TECNICAS

. Observacion

3.3.8. FUENTES DE INFORMACION

Primarias

Las principales fuentes que seran los informantes a los cuales se les va aplicar
una entrevista, director de Tecnologia, Administrador del centro de datos,

personal técnico de tecnologia de la ESPAM MFL.

Secundaria
e Investigaciones sobre la misma tematica y revistas electronicas.
e Atrticulos cientificos de alto impacto.

e Libros especializados electronicos.

3.3.9. RECURSOS

Recursos de oficina.

e Materiales de Oficina, Computadores.
e Google drive.

e Internet.

Recursos técnicos.

Herramientas de simulacién de ciberseguridad ofensiva y defensiva.

3.3.10. PLANTEAMIENTO DE LA HIPOTESIS

La implementacion de un sistema Honeypot permitira mejorar la seguridad del
centro de datos de la ESPAM MFL.



45

3.3.11. DETERMINACION DE LAS VARIABLES

Variable Dependiente

Sistema de ciberseguridad.

Variable Independiente
Prevencion de ataques informaticos aplicando seguridad basada en componentes

de Honeypot.

Operacionalizacion de las variables

Variables Definicion Dimensiones Indicadores
Conceptual
Sistema de Los sistemas de Disponibilidad Sistema
ciberseguridad ciberseguridad se disponible sin
utilizan para la sufrir afectacion
proteccion de a los servicios

informacion de las

organizaciones
Informacion

disponible a

personal

Informacion se
mantenga
inalterada ante
accidentes o

intentos
Integridad
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Confidencialidad

maliciosos.

Prevenir
modificaciones

no autorizadas

Modificar la
informacion
mediante

autorizacion

Informacion
accesible a
personal

autorizadas.

Prevencioén de la
divulgacién no
autorizada de la

informacion
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Variables

Prevencion de
ataques
informéticos
aplicando
seguridad basada
en componentes

de Honeypot.

Definiciéon Dimensiones

Conceptual

La prevencion de  Trafico anormal.
ataques
informaticos es un
mecanismo de
seguridad con la
finalidad de
salvaguardar la
informacion
aplicando

Supervisar

componentes de L,
alteracion de

firewall .
ewall de aplicaciones.

siguientes
generaciones
integrados con
sistemas de
honeypot como

alternativa de Vigilar

engafio a un transferencia de

ciberdelincuente.  datos.

Alertar.

Obtener

Indicadores

Recolectar datos
para establecer el
comportamiento

anormal de la red.

Crea una lista
blanca para
especificar cuales
aplicaciones
pueden ser

ejecutadas.

Atencion a
movimiento poco

comun de datos.

Objetivo de
detectar, pero sin
realizar ninguna

accion mas.

Adquirir
informacion sobre
el ataque que esta

detectando.
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informacion.

Ralentizar el
ataque que esta

detectando.

Ralentizar.




CAPITULO IV. RESULTADOS Y DISCUSION

De acuerdo a Wang et al.2020, la tecnologia de seguridad basada en honeypot,
puede combatir eficazmente los ataques a la red. Asi mismo, Sekar et al. 2018,
opina que el mecanismo basado en honeypot puede representar un gran
obstaculo para los intrusos y piratas informéticos en la red. De la misma manera
Ali y Kumar 2017, sefialan que Honeypot es uno de los mejores métodos para la
captura de malware. Igualmente, Patel et al. 2019, establece que los honeypots

constituyen una buena mejora para el sistema de seguridad.

Después del despliegue e implementacion del Honeypot, se comprob6 su correcto
funcionamiento conjuntamente con la bateria de soluciones que integra, se
procede a analizar e interpretar los datos obtenidos mediante al herramienta
maltrail, para establecer conclusiones, la recoleccion de datos se realizé durante 7
dias a partir de su implemetacion, cabe mencionar que para la produccion diaria
de este tipo de soluciones se nececita almacenamiento ilimitado debido a los

millones de log que genera.

Como se aprecia en la figura 35, los atague han sido detectados por la
herramineta de defensa, donde se puede verificar la clasificacion de la amenaza
que esta intentado perpretar la infraestuctura, se observa que los ataques estan
siendo dirigidos a la direccion ip dst_port 192.168.200.155 que es la direccion de
un servidor dentro del dmz, el puerto por el cual estan tratando de acceder al

sistema es dst_port 8000 mediante una conexion tcp.

También, todo el trafico sea este malicioso o sospechoso quedara registrado y
podra ser accedido a través del navegador, cuya interfaz permite filtrar los
eventos ademas de clasificar por nivel de gravedad, mostrar la direccion/protocolo

de origen y destino.
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Figura 35. Atagues detectados por la herramienta maltrail

Fuente: Elaborada por el autor
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Figura 36. Ataques detectados por la herramienta maltrail y representado con

grafico estadistico.

Fuente: Elaborada por el autor
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La Figura 37 muestra curva de crecimiento de los ataques detectados, cabe
indicar que se realizaron intrusiones en ambiente controlado y ataques a la
arquitectura de red en ambiente de produccion por lo que estos datos son
considerados criticos.

Sfilattrail 2021-12-10 (today) Documentation | Issues | Log Out (admin)

1

o
h 1h 16h 17h 18h h h 1h h 3h
« | threats per page

152.168.200.15 8000

192.168.200.155 8000 TCP
192.168.200 155_1. 8000 TCP
192.168.200.155 4| 8000 TCR kL
192.168.200.155 .| 8000 TP 141.8.230.140
192.168.200.155 8000 TCR 185.173.35.89

HHHM

crecimientos de ataques intensos

Fuente: Elaborada por el autor
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En la tabla 5. Se puede apreciar el direccionamiento ip que detecta el sistema de
monitorizacion de amenazas, el pais del cual proviene el ataque, la ciudad en

algunos casos, la latitud, longitud y el proveedor de servicio de internet.

Tabla 5.ldentificacion de ataques detectados por origen, ciudad, latitud, longitud e

isp

IP ATACANTE PAIS Latitud Longitud ISP

185.35.62.93 Switzerland 47.14490 8.1550998687 Nagravision SA
1275635 744

149.202.120.33 France 48.85820 2.3387000560 OVH SAS
0073242 76

141.8.224.30 Switzerland 47.14490 8.1550998687 Confluence
1275635 744 Networks

185.8.230.140  Germany 51.29930 9.4910001754
1147461 761

185.173.35.89  Australia - 151.19970703 SoftLayer
33.86719 125 Technologies
8944092

82.98.86.165 Germany 51.29930 9.4910001754 Plus.line AG
1147461 761

203.228.100.41 Korea, 36.28279 127.41300201 Korea Telecom

Republic of 876709 416

Fuente: Elaborada por el autor
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Como se puede observar en la Figura 38, Un ataque generado en un ambiente

controlado cre0 todas las alertas necesarias para tomar las medidas correctivas,

ocultando la verdadera direccion ip del atacante.

T laltrail 2021-12-10 (today) Documentation | Issues | Log Out (admin) [

.g

25 | threats per pags Filter

;| first_seen 4| last seen 2| sparkline 3| =< 4 =c poc s

143.20212033 00| 7298 192.168.200.155 4| 8000 TCR
141, 300 15666 |192.168.200.155 4| 8000 TCP

I I e

35 | 1o : 185.173.35.220 @ 49248 192168200155 L 8000 Tce
127:32 | 10" 16:27:32 141.8.230.140 03 185 192.162.200.155 L 8000 TCR 141.8.230.140
: 1w 16:23:11( || 185172.35.89mm| 8351 | 192.168.200.155.4.] 8000 Tce 185.173.35.88
= 16:31:50 | 10° 16:21:50 ] 82.95.86.10[M| 15067 |192.168.200.155.| 8000 Tee 582.58.86.10
107 16:08:07 | 10" 16:08:07 . 82.98.86.1 [ 8394 192.168.200.155 & 8000 82.98.86.1

Flgurar 38. Ataques detectados y representados med|ante dlagramas de barf;s

por maltrail.
Fuente: Elaborada por el autor.
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Tabla 6. Métricas consideradas para evaluar el entorno de prueba de caso de

estudio.

Componente Caracteristicas Breve descripcion

Promedio de cantidad de datos que se
Ancho de banda  pueden transferir en un lapso de tiempo
Volumen de especifico. Se expresé en kbit/s.
datos o
_ _ Volumen de trafico entrante. Se expresa en

transferidos Trafico entrante

N MB.
utilizando la red

Volumen de trafico saliente. Se expresa en
MB.

Trafico saliente

Numero eventos  Cantidad de alertas recibidas en IDS. Se

sospechosos expresa en numero enteros.
. Numero de _ -
Incidentes de - Cantidad de vulnerabilidades detectadas en
_ vulnerabilidades _ .
Seguridad Pentesting. Se expresa en nimero enteros.
detectadas

Verificacion de volumen de datos transferidos utilizando la red

El volumen de datos transferidos se evalu6 con las mediciones de ancho de
banda, paquetes recibidos y paquetes enviados de los equipos de usuario final
Metasploit, Lampiao y Windows 7 que se realizaron en dos periodos de
evaluacion distintos; en la Tabla 7 se observa los resultados obtenidos en el
primer escenario, mientras que en la Tabla 8 se presentan los resultados
obtenidos en el segundo escenario; donde se observa que el segundo escenario
presenta una disminucion en el volumen de datos transferidos, en relacién con el

primero.
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Tabla 7.Métricas de volumen de datos transferidos obtenidos en el Escenario de

Evaluacion 1.

Metasploit Lampiao Windows 7
10.10.10.50 Debian 10 10.10.10.52
10.10.10.51
Volumen Anchode 31.77 25.83 38.12
de datos banda kbits/s kbits/s kbits/s
transferidos . uetes 1500MB ~ 498.9MB 2100 MB
Recibidos
Paquetes 508.6 MB 1200 MB 292.3 MB
Enviados

Tabla 8. Métricas de volumen de datos transferidos obtenidos en el Escenario de
Evaluacion 2.

Metasploit Lampiao Windows 7
10.10.10.50 Debian 10 10.10.10.52
10.10.10.51
Volumen de Ancho de 24.28 21.65 26.28
datos banda kbits/s Kbits/s kbits/s
transferidos - quetes 99 MB 1016 MB  212.7 MB
Recibidos
Paquetes 14.6 MB 12.4 MB 8.8 MB

Enviados
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Verificacion de Incidentes de Seguridad

La cantidad de incidentes de seguridad se evalu6 con las mediciones de numero
de eventos sospechosos y nimero de vulnerabilidades detectadas de los equipos
de usuario final Metasploit, Lampiaoy Windows 7 que se realizaron en dos
periodos de evaluacion distintos; en la tabla 9 se observan los resultados
obtenidos en el primer escenario, mientras que en la tabla 10 se muestran los
resultados de segundo escenario; donde se observa que el segundo escenario
presenta una disminucion en la cantidad de incidentes de seguridad en relacion al

primero.

Tabla 9. Métricas de incidentes de seguridad obtenidos en el Escenario de

Evaluacion 1.
Metasploit Lampiao Windows 7

10.10.10.50 Debian 10 10.10.10.52

10.10.10.51
Incidentes de Numero de 28557 17747 8588
seguridad eventos
sospechosos
Numero de 14 14 14

vulnerabilidades

detectadas
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Tabla 10. Métricas de incidentes de seguridad obtenidos en el Escenario de

Evaluacion 2
Metasploit Lampiao Windows 7

10.10.10.50 Debian 10 10.10.10.52

10.10.10.51
Incidentes de Numero de 12980 7784 3143
seguridad eventos
sospechosos
Numero de 9 6 8

vulnerabilidades

detectadas




CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

Estableciendo elementos de un sistema de seguridad basado en honeypot
se logré desplegar una bateria de honeypot integral para cualquier tipo de
arquitectura de red e infraestructura tecnoldgica, sea esta fisica o
virtualizada, independientemente del sistema hipervisor o sistema operativo
anfitrion, muy independiente de la tecnologia utilizada

La implementacién del modelo del honeypot, T-pot, facilitdé la caza de
enemigos ya que esta tecnologia se incorpora antes del firewall como
método de prevencién simulando los mismos servicios o demonios
desplegados dentro del DMZ.

La simulacibn de ataques cibernético a la infraestructura tecnoldgica
permitié validar la seguridad de los servidores dentro del DMZ, logrando
hardenizar y establecer politicas de seguridad a nivel de firewall,
minimizando los riesgos de vulnerabilidad.

El despliegue de un sistema ids/ ips bien definido con reglas claras logré
identificar y neutralizar brechas de inseguridad y conexiones reversas

desde el DMZ hacia el exterior

5.2. RECOMENDACIONES

Realizar andlisis de vulnerabilidades y el monitoreo constante de las redes
del centro de datos de la ESPAM MFL, establecer protocolos de seguridad
que permitan disponer de un mejor control de la seguridad de la
informacién y sistemas informéticos contenido en los servidores de la
institucion.

Se recomienda que dentro del centro de datos se invierta en tecnologia de
seguridad informatica, debido a que la seguridad debe ser considerada
como un proceso de mejoramiento continuo, en donde los nuevos
requerimientos de seguridad de la informacién se ajusten a los cambios

gue se enfrenta dia a dia la ciberseguridad.
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Realizar constantemente pruebas a los sistemas informéticos que tiene en
produccién la institucion dentro de sus servidores, con la finalidad de
minimizar riesgos de vulnerabilidad en el codigo fuente, aplicando pruebas
de testing como caja negra y caja blanca como el respectivo pententing
web.

Como se disefi6 una Honeypots en infraestructura virtualizada, es
fundamental automatizar los sistemas mediante un sistema vcenter que
permita de manera programada y automatica realizar copias de seguridad

de las instancias de maquinas virtuales
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Que caracteriza a una amenaza interna en el ambito de la ciberseguridad

Cuenta el centro de datos de la ESPAM MFL con herramientas para centro
de monitoreo de amenazas

Conoce usted la importancia de un sistema de caza de enemigo como
Honeypot

Como considera el despliegue de un sistema de honeypot o caza de
enemigo para el centro de datos de la ESPAM MFL

Como detecta los ataques cibernéticos a la ESPAM MFL

¢ Posee algun tipo de red privada o de uso confidencial, es decir limitada
solo a usuarios autorizados?

. ¢Antes de implantar nuevos servicios o aplicaciones se realiza alguna
evaluacion para determinar los posibles riesgos de seguridad?

¢ Se utiliza firewalls u otros controles de acceso en los perimetros de la red
para proteger los recursos?

¢.Se hace uso de alguna red DMZ para separar redes internas y externas
de los servicios albergados en la ESPAM MFL?

¢Con los mecanismos de seguridad que poseen actualmente, se ha
logrado detectar y mitigar algun tipo de intrusion?

¢, Qué tipo de intrusiones han sido capaz de detectar los mecanismos de
seguridad que hay implementados (Spoofing, Sniffing, Rootkit)? Y
frecuencias.

¢ Existe algun método que Uds. usen para proceder analizar los ataques a
la seguridad que sufre la red ejemplo Analisis Forense?

cUna vez detectado la intrusion se realiza algun procedimiento para
corregir la vulnerabilidad existente?
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1. INTRODUCCION

El objetivo de presente documento es definir un Plan de fortalecimiento
informatico para el centro de datos de la ESPAM MFL utilizando herramientas de
Honeypot, que permita mejorar aspectos de seguridad, disponibilidad y
confidencialidad en los sistemas distribuidos y centralizados de la institucion,
mediante la implementacién de mecanismos de caza de enemigos y el despliegue
de una bateria de soluciones de honeypot que se integre a la infraestructura y

arquitectura tecnoldgica.

El plan presenta un sistema honeypot vulnerable con la finalidad de atraer a
ciberdelincuentes, conocer sus movimientos y mediante esta informacion
fortalecer el firewall perimetral, agregar politicas y reglas que permitan hardenizar
al sistema de seguridad centralizado en el centro de datos en la ESPAM MFL .

el Plan de fortalecimiento, permitird tomar medidas y aplicar estrategias que
logren mejorar la seguridad y minimizar brechas de inseguridad, mitigar posibles
riesgos, las mismas que pueden ser propensa a eventos maliciosos
comprometiendo la seguridad de la informacion y aplicaciones que se encuentran

dentro de los servidores de la zona DMZ.
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2. ALCANCE

Este plan de accion abarca lo siguiente:

v ldentificacién de la ubicacién especifica del sistema honeypot dentro de la
arquitectura de red del centro de datos de la ESPAM MFL

v' Detectar ataques cibernéticos para fortalecer las vulnerabilidades del
firewall perimetral del DMZ.

v' Establecer nuevas reglas de firewall y reglas de port forwarding como

mecanismos de hardenizacion de la seguridad.

3. OBJETIVOS

3.1. OBJETIVO GENERAL

Desarrollar un Plan de fortalecimiento informético que permita mejorar el estado
de la Ciberseguridad en el centro de datos de la ESPAM MFL utilizando

herramientas de Honeypot

3.2. OBJETIVOS ESPECIFICOS

v' Analizar las herramientas honeypot T-pot y caza de enemigo como
mecanismos de deteccidn de intrusos

v Disefiar la topologia de red del Honeypots en el centro de datos de la
ESPAM MFL

v Implementar y desplegar el honeypot, y realizar pruebas de ataques a la
red

v’ Realizar una guia de implementacion del honeypot en los servidores de la
ESPAM MFL que permita aplicar reglas de firewall para mejorar la

seguridad en la red de datos.
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4. NATURALEZA DE HONEYPOT

4.1. HONEYPOT DE PRODUCCION

Son aquellos que se utilizan para proteger a las organizaciones en ambientes
reales de operacion. Se implementan de manera colateral a las redes de datos o
infraestructuras y estan sujetos a ataques constantes los 365 dias del afio. Esta
herramienta de deteccion de ataques permiten complementar la proteccion de la
red y los hosts.(Herndndez Lopez, 2007)

4.2. HONEYPOT DE INVESTIGACION

Son implementados con la finalidad de proteger redes, ademdas constituyen
recursos educativos de naturaleza demostrativa y de investigacion cuyo objetivo
se centra en estudiar patrones de ataque y amenazas de todo tipo en ambientes
controlados. Gran parte de la atencion actual de despliegue se centra en los
Honeypot para la investigacion, que son utilizados para recolectar informacion
sobre las acciones de los intrusos. El proyecto Honeynets, por ejemplo, es una
organizacion para la investigacion sobre seguridad voluntaria, sin animo de lucro
qgue utiliza los Honeypot para recolectar informacién sobre las amenazas del
ciberespacio.(Hernandez Lopez, 2007)

4.3. HONEYPOT DE BAJA INTERACCION

Estos Honeypot trabajan emulando servicios y sistemas operativos configurados
por el administrador del Honeypot, como FTP, probablemente permitira ejecutar
algunos comandos FTP adicionales, pero no representa un blanco de
importancia critica que probablemente no esta ligado a un servidor FTP que
contenga informacion sensible. Los Honeypot que tienen un grado bajo de
interactividad se basan fundamentalmente en la imitacion de sistemas o
aplicaciones reales. Los servicios y las funciones solo se simularan en la medida

gue hagan posible un ataque(IONOS, 2021).

4.4. HONEYPOT DE ALTA INTERACCION

Este tipo de Honeypot constituyen una soluciéon compleja, implica la utilizacion

de sistemas operativos y aplicaciones reales montados como sistemas de
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produccion, involucran aplicaciones reales que se ejecutan de manera normal,
muchas veces en relacion directa a servicios como bases de datos, directorios
de archivos compartidos. Si un Honeypot de alta interaccién no se encuentra
protegido por parte de un sistema de seguridad perimetral firewall, un atacante
puede acceder a €l para infiltrarse en el sistema que se ha de proteger o que a
partir de ahi pueda hacer algin movimiento lateral de ataques en otro servidor
de la red(Hernandez & Lépez, 2007).

4.5. BATERIAS DE HONEYPOT

Adbhoney:
Honeypot de baja interaccion disefiado para Android Debug Bridge sobre TCP/IP
Ciscoasa:

Un Honeypot de baja interaccion para el componente Cisco ASA capaz de

detectar CVE-2018-0101. Un DoS y vulnerabilidad de ejecucion remota de cédigo.

Citrixhoneypot:

Detecta y registra los intentos de exploracion y explotacion de CEV-2019-19781.

Conpot:

Es un Honeypot de sistema de control industrial de bajo nivel de servidor
interactivo disefiado para ser facil de implementar, modificar y ampliar. Al
proporcionar una gama de protocolos de control industrial comunes, creamos los
conceptos basicos para construir su propio sistema, capaz de emular
infraestructuras complejas para convencer a un adversario de que acaba de

encontrar en enorme complejo industrial.
Cowrie:

Cowrie es un Honeypot SSH y Telnet de interaccién media a alta disefiado para
registrar ataques de fuerza bruta y la interaccién de la Shell realizada por el
atacante. En modo de interaccion media (Shell) emula un sistema UNIX en
Python, en modo de interaccidn alta (proxy) funciona como un proxy SSH y telnet

para observar el comportamiento del atacante a otro sistema.

Dicompot:
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Digital imaging and cominications in medicine (MICOM) Honeypot, DICOM
permite la integracion de datos digitales de escaneres, camaras de video,
servidores, estaciones de trabajo, impresoras y hardware de red proporcionadas
por diferentes compafiias en un solo PACS.

Dionaea:

La intencion de Dionaea es atrapar el malware que explota las vulnerabilidades
expuestas por los servicios ofrecidos a una red, el objetivo final es obtener una
copia del malware, los protocolos soportados son HTTP, MSQL, MySQL, MQTT,
SIP, SIMB, TFTP, UPnP entre otros.

Elasticpot:

Este es un Honeypot que simula un servidor Elasticsearch vulnerable abierto al

internet

Glutton:

Glutton proporciona SSH y un proxy TCP. El proxy SSH funciona como un MITM
entre el atacante y el servidor para registrar todo en texto sin formato.

Heralding:

Honeypot simple que recompile credenciales, nada mas. Actualmente se admiten
los siguientes protocolos: ftp, telnet, ssh, rdp, http, https, pop3, pop3s, imap,

imaps, smtp, vnc, postgresql y sockesb.

Honeypy:

Un Honeypot de baja interaccién con la capacidad de ser mas de un Honeypot de
interaccion media. El nivel de interaccion esta determinado por la funcionalidad
del complemento utilizado. Se pueden crear complementos para emular servicios

basados en UDP o TCP para proporcionar mas interaccion.

Honeysap:
Es un Honeypot enfocado en la investigacion de baja interaccion especifico para

los servicios de SAP. Su objetivo es aprender las técnicas y motivaciones detras

de los ataques contra los sistemas SAP.

Honeytrap:
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Es una herramienta de seguridad de red escrito para obsevar ataques contra
servicios TCP o UDP.

Mailoney:

Honeypot interactivo SMTP que permite entre otras cosas capturar contrasefias y

tipos de ataques

Medpot:

Honeypot FHIR es un estandar para el intercambio de datos de atencion médica,

publicado por HL7

Rdpy:
Honeypot para protocolo RDP escrito en Python emulado cliente y servidor.
Snare:

Es un sensor de Honeypot de aplicacion web que atrae todo tipo de actividad de
internet.

Tanner:

TANNER es un servidor de clasificacion y analisis de datos remotos para evaluar

las solicitudes HTTP y componer la respuesta que SNARE entiende.
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5. ENFOQUE

El plan va enfocado a la implementacion y despliegue de un servidor honeypot
dentro del centro de datos de la ESPAM MFL, tomando como referencia la
topologia de red del data center actual y proponiendo una nueva solucion,
incorporando el honeypot en un punto estratégico de la red de datos del DMZ,
como mecanismo de caza de enemigos y que a través de los resultados
obtenidos se hace un analisis comparativo del antes y el después, emitiendo

recomendaciones para el buen uso, efectivo y eficiente de la zona desmilitarizada.

La institucion cuenta con un ancho de banda de 150 MB, suministrada por CEDIA,
dedicada a la comunidad universitaria, y un enlace redundante de 80 MB,
contratado con CEDIA de manera inalambrica via RADIO como enlace de backup
alternativo en caso de caida del servicio principal, para uso del centro de datos,
esto permite realizar un balanceo de carga de los proveedores del servicio de

internet.
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Figura 39. Diagrama de infraestructura actual de la ESPAM MFL
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Fuente: C. Moreira, administrador del centro de datos
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Figura 40. Diagrama de red propuesto para el despliegue del honeypot.

Fuente: Elaborado por el Autor
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6. GLOSARIO DE TERMINOS

Tabla 11. Glosario de términos

TERMINOS

DEFINICION

DMZ

HONEYPOT

CENTRO DE DATOS

HONEYNETS

FIREWALL

ATAQUES CIBERNETICOS

Una DMZ (Zona Desmilitarizada) o
Red Perimetral, es una red que se
ubica entre la

red interna  (LAN) de una
organizacion y la red publica
(internet) que incorpora

segmentos de red para acceder a los
equipos internos de la empresa y la
red publica (Espafia, 2011).
Honeypot es considerado un sistema
de

tipo “trampa” que sirve para observar
los

diferentes  comportamientos  de
ciberataques

para posteriormente analizar la
intrusion y los

métodos que se utilizaron (Gonzales,
et al. 2019).

El lugar donde se concentran todos
los recursos necesarios para el
procesamiento de la informacion de
una organizacion, que adquiere el
caracter de Alta Disponibilidad
(Arizala 'y Ortiz, 2010).

Se nombra honeynet al software y
conjunto de computadores los cuales
actian como sefiuelo para los
atacantes, simulan ser sistemas
vulnerables a ataques (Hoyos, J.
2021).

Un cortafuegos es un dispositivo de
seguridad de red que supervisa el
trafico de red entrante y saliente y
decide si permite o bloquea trafico
especifico en funcion de un conjunto
definido de reglas de seguridad
(CISCO, 2021)

Un ciberataque definido como un
delito cibernético puede tener
multiples consecuencias cuya



HOSTS

CIBERESPACIO

FTP

Adbhoney

Ciscoasa:

Citrixhoneypot:

Conpot:

gravedad dependera de cada caso y
de la intencibn del delincuente
(Izaguirre, J. 2018).

Un host o anfitrion es un ordenador
gue contiene datos o programas que
otras computadoras pueden acceder
de a través de una red o modem,
(ECURED, 2017)

Es escenario espacial que existia al
interior de las computadoras y sus
interconexiones (Martinez, et, al
2014).

(siglas en inglés de File Transfer
Protocol, 'Protocolo

de Transferencia de Archivos') en
informatica, es

un protocolo de red para la
transferencia de archivos entre
sistemas conectados a una red TCP
(Transmission Control Protocol) (
Lopez, J. 2016)

es un honeypot de baja interaccion
gue usa el protocolo

Android Debug Bridge que simula
teléfonos, TVs conectados al host
(Trajanovski, T. 2021)

Es un honeypot se desempefa a
manera de baja interaccion en el
componente Cisco Adaptive Security
Appliance (ASA) capaz de detectar
CVE2018-0101

este crea un sitio web falso sobre el
Protocolo

de transferencia Segura de
Hipertexto (HTTPS) en donde los
posibles atacantes trataran

de ingresar usando una forma de
autenticacion para vulnerar la
seguridad de la pagina
(Hanninen.2020)

Es un honeypot de baja interaccion,
el cual permite emular una
infraestructura industrial compleja,
siendo facil su implementacion,
modificacion y extension. El objetivo
es recopilar informacién sobre los
motivos y métodos de los adversarios
gue apuntan a la entidad u
organizacion (Serrano C y Ruiz M.
2021)
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Cowrie: un Honeypot Cowrie simula ser un
servidor SSH y Telnet con una
interaccion alta, ademas de registrar
las formas en que actla un atacante
para intentar penetrar el sistema
(Zymberi, 1. 2021)

Dicompot: es un honeypot que simula un
servidor de Imagen Digital vy
Comunicacion en medicina (DICOM)
completamente funcional con un
toque, el cual es un estandar de
transmision de imagenes médicas y
datos entre hardware de propdsito
médico(Keri, M. 2020)

Dionaea un honeypot Dionea de baja
interaccion escrito en C y Python esta
disefilado para la simulacion de
servicios que contengan
vulnerabilidades (Banfi, J. 2020).

CEDIA Corporacién Ecuatoriana para el
Desarrollo de la Investigacion y la
Academia.

7. IMPLEMENTACION DE HONEYPOT EN EL CENTRO DE
DATOS DE LA ESPAM MFL

Para la ejecucion, se realizaron pruebas de sistemas honeypot con herramientas
libres como HoneyDrive 3 Royal Jelly, pentbox, Dionaea, Cowrie, Tpot
demostrando este Ultimo ser mas ergondmico y con mas caracteristicas para
poder realizar una administracién centralizada haciendo uso del sistema operativo
nativo de debian con demonios honeypot, asi como otros componentes de
soporte. Esto nos permite ejecutar multiples demonios honeypot en la misma
interfaz de red, manteniendo un pequefio espacio y restringiendo cada honeypot

dentro de su propio entorno.
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Infraestructura necesaria para el despliegue de T-Pot

Tabla 12.Equipamiento necesario

Caracteristicas técnicas de hardware

RAM 8 GB
CPU 4

HD 40 GB
CD/DVD SATA 1

ADAPTADOR DE 11al0GB

RED
Conexion a Disponible buen ancho
Internet de banda

Fuente: Elaborada por el autor
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Herramientas.

Tabla 13. herramientas empleadas

Herramientas de software Especificaciones
Sistemas Operativo T-pot Debian Server 5-64 bits
Bateria de honeypot Debian Server 5-64 bits

Honetdrive-3, Pentbox, Dioanaea, Cowrie, T-pot Debian Server 5-64 bits

Cockpit Debian Server 5-64 bits
Cyberchef Debian Server 5-64 bits
Elasticsearch Debian Server 5-64 bits
Kibana Debian Server 5-64 bits
SecurityMeter Debian Server 5-64 bits
Spiderfoot Debian Server 5-64 bits
Lampiao Server Debian 10 64 bit
Fristilead Debian 10 64 bit
Windows 7 Windows 7 64 bits
Pfsense 3.0 Debian 64 bits
Metasploit Debian 64 bits

Fuente: Elaborada por el autor

Hardenizando del sistema operativo anfitrién

Debido a que esta maquina estara expuesta a potenciales ataques, es
conveniente aislar el sistema operativo de la red principal del DMZ, debido a que
toda la atencion estara definida en los servicios simulados por Honeypot y no en
los servicios brindado por el centro de datos. Por ello, se parte de las siguientes

medidas de seguridad adoptadas:

e Configuracion del firewall pfsense con reglas definidas.



Cambiar y reforzar la contrasefia de usuario.

Desactivar el usuario root.

Desactivar servicios innecesarios.

Actualizaciones del sistema.

Reforzar el acceso mediante SSH.
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8. ANALISIS DE VULNERABILIDADES.

Después del despliegue e implementacion del Honeypot, se comprob6 su correcto
funcionamiento conjuntamente con la bateria de soluciones que integra por lo que
se procede a realizar un andlisis e interpretacion de los datos obtenidos mediante
al herramienta maltrail, para establecer conclusiones, la recoleccion de datos se
realizo durante 7 dias a partir de su implemetacion, cabe mencionar que para la
produccion diaria de este tipo de soluciones se nececita almacenamiento ilimitado

debido a los millones de log que genera.

Como se aprecia en la figura 3, los ataque han sido detectados por la herramineta
de defensa, donde se puede verificar la clasificacion de la amenaza que esta
intentado perpretar la infraestuctura, se observa que los ataques estan siendo
dirigidos a la direccion ip dst_port 192.168.200.155 que es la direccion de un
servidor dentro del dmz, el puerto por el cual estan tratando de acceder al sistema

es dst_port 8000 mediante una conexion tcp.

Jifattrail 2021-12-10 (today) Documentation | Tesues | Log Out (admin)
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35 v |threats par page r a [omr|[7or | e

ﬂﬁﬂ--EHHI-lEﬂzﬂ-----Hﬂﬂl---lﬂﬂﬂﬂﬂﬂ---“E---HEﬂ--ﬂ

o 16:48:26 | 107 16:48:26
- 16145544

185.35.62.93 3 | 58657 |192.168.200.155.4.| 8000
2 7253 | 182.162.200.153
15666 | 192.168.200.155

1
1
1 -
| 45348 192.168.200.155
|
1
1
|

185.172.35.22%
141.8.230,140
185.173.35.89
£82.8.86.10
82.38.86.1

| 1#18.230.0400 185 192.168.200.155
| 185.a7335.80m@| 8331  |192.168.200.153
82.98.86.10 M| 15067 | 192.168.200.155
62.55.85.1 | 8334  |192.168.200.155.4.| 8000 TR

FE | | [ |F e

= n-10
debian-10

Figura 41. Ataques detectados por la herramienta maltrail

g
DoDopoBoo

1
1
1
1

16° 16:08:07 | 10° 16:08:07

Fuente: Elaborada por el Autor
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Como se puede apreciar en la figura 4, todo el trafico sea este malicioso o
sospechoso quedara registrado y podra ser accedido a través del navegador,
cuya interfaz permite filtrar los eventos ademas de clasificar por nivel de

gravedad, mostrar la direccion/protocolo de origen y destino.

Fuente: Elaborada por el autor

Jilattrail 2021-12-10 (tnday) Documentztion | Issues | Log Out (admin)

4 medium 14
[
Threats Severty Saurees e

m-

a | omr HE” osls |

| _ 185.35.62.53 :] 58657 | 192.168.200 15 & 8000 185.35.62.93
| 145.202.120.33 [ 7259 192.168.200.155 & 8000 TCR 145,202,120.33 cvn A
I 141.8,224.30 0 15666 | 192.168.200.155 A 8000 TCP 141.8.224.30
1 185.173.35.225 @[ 49348 | 192.168.200.155 A 8000 TCR 185.173.35.229
.| 14182301400 185 192,168, 5 o 8000 TCP

8000 TCR
8000 TCP

.| 185.173.35.89 E@ 8351 192.16%.

Domentation | Issues | Log Out (admin)

8 r ®
Figura 42. Ataques detectados por la herramienta maltrail representacion

mediante gréaficos estadisticos por direccionamiento IP

h 1h h h 0h 1h h 3h
25 v |thrests per page F q|| HP—I”T |
——m———m—m—m__
10" 16:48:26| | | 1985.35.62.93Q | 58657  |192.168.200.155 2000 TP B 1535682
om 16:45:44 | | [149.202.120.33 00 7299  [192.168.200.155 2000 TCP B [149.202.1203

10" 16:38:23 | || 1418204300 | 15666 |192.168.200.155 8000 Tce @ 141822430

F|gura 43. Ataques detectados por maltrail y representando la curva de

crecimientos de ataques intensos

La figura 5 muestra la grafica estadistica de los ataques detectados, cabe indicar
que se realizaron ataque cibernético en ambiente controla y ataques a la
arquitectura de red en ambiente de produccion por lo que estos datos son

considerados criticos.

Fuente: Elaborada por el autor
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En la tabla 4. Se puede apreciar el direccionamiento ip que detecta el sistema de
monitorizacion de amenazas, el pais del cual proviene el ataque, la ciudad en

algunos casos, la latitud, longitud y el proveedor de servicio de internet

Tabla 14. Identificacion de ataques detectados por origen, ciudad, latitud, longitud

eisp
IP PAIS Latitud Longitud ISP
ATACANTE
185.35.62.93  Switzerlan 47.14490127563 8.155099868774 Nagravision
d 5 4 SA
149.202.120.3 France 48.85820007324 2.338700056076 OVH SAS
3 2
141.8.224.30  Switzerlan 47.14490127563 8.155099868774 Confluence
d 5 4 Networks
185.8.230.140 Germany  51.29930114746 9.491000175476
1 1
185.173.35.89 Australia - 151.1997070312 SoftLayer
33.86719894409 5 Technologie
2 S
82.98.86.165 Germany  51.29930114746 9.491000175476 Plus.line AG
1 1
203.228.100.4 Korea, 36.28279876709 127.4130020141 Korea
1 Republic 6 Telecom
of

Fuente: Elaborada por el autor
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Como se puede observar en la figura 6. Un ataque generado en un ambiente
controlado creo todas las alertas necesarias para tomar las medidas correctivas,

ocultando la verdadera direccion ip del atacante.
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Figura 4Ataques detectados y representados mediante diagramas de barras

por maltrail
Fuente: Elaborada por el autor
Una vez capturados y analizados los ataques, se realiz6 la implementacion de
nuevas reglas que permitieron mitigar en su totalidad las brechas de inseguridad
presentados durante el despliegue del Honeypot, como se observa en la figura 7
las nuevas reglas comprenden el blogueo y permisién en las interfaces, LAN,

WAN Y DMZ en la ejecucion del sistema de deteccion y prevencion de intrusos

Regla RDP SYS ADMIN 3389

Luego ir a la reglas de firewall a la WAN y activar el log

Luego ir a la reglas de firewall a la WAN y activar el log

Luego ir a la reglas de firewall a la WAN y activar el log

Figura 45. Nuevas reglas de configuracion del IDS/IPS



Fuente: Elaborada por el autor
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9. RESPONSABLES

Segun la contraloria general del estado en el apartado 410 TI, manifiesta que las
instituciones publicas o privadas deben tener una direccioén de Tics, el mismo que
esta conformado por un comité informatico precedido por el director, y a su vez
tendra un coordinador de TI, el area tecnoldgica dispondra del personal

capacitado para las diferentes actividades presentadas en la direccion.

Dentro del organico funcional de la ESPAM MFL, no existe esta figura de director
sino de coordinador, pero dentro del organico estructural del departamento existe
una unidad de data center la cual cuenta con un experto en administracion de
servidores, redes y seguridad, por lo que para el cumplimiento de este plan de
fortalecimiento informético deberd ser asignado al coordinador de la unidad de
tecnologia y el administrador del centro de datos, debido a que en la actualidad no

se cuenta con un director de TI.
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10. CONCLUSIONES Y RECOMENDACIONES

10.1. CONCLUSIONES

El adecuado uso de la herramienta honeypot T-pot, permiti6 desplegar la
tecnologia a toda la infraestructura del centro de datos de la ESPAM MFL, debido
a la bateria de soluciones honeypot que integra, tanto como para equipos de

comunicacién como para infraestructura de virtualizacion.

El disefio de la topologia permitié hacer una comparativa del antes y el después,
los atagues en su etapa inicial no eran identificado su origen solo se reflejaba la ip
destino, puerto destino y servicio al cual iba dirigido pero mediante la
implementacion del honeypot t.pot se pudo conocer con exactitud los comandos
utilizados por el ciber delincuente, ip origen puerto origen, ip destino puerto

destino e ubicacion geografica aun cuando el atague es ramdomico.

La elaboracion de la guia de implementacion permitié el facil entendimiento de los
mecanismos que integra el honeypot, cuyo despliegue es aplicable como método
de prevencion de anomalias dentro del cualquier institucion que cuente con un
centro de datos y una zona desmilitarizada (DMZ), con la finalidad de prevenir

ataques cibernéticos.

10.2. RECOMENDACIONES

Se recomienda a la Escuela Superior Agropecuaria de Manabi tener como
prioridad la seguridad de la informacion, basado en herramientas de
monitorizacion de amenazas que permitan detectar anomalias y salvaguardar la

informacion contenidas en el centro de datos.

Capacitar al personal técnico de la unidad de tecnologia en temas de
ciberseguridad, con la finalidad de conocer los nuevos métodos y vectores de
ataques que pueden afectar a la infraestructura tecnolégica y por ende a la

informacion que se almacena dentro de los servidores.

Para mantener el control en aspectos de ciberseguridad, es necesario aplicar

estrategia y monitoreo constante, para que a futuro los sistemas no sean objetivos
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de ataques, y para sus efectos estos controles de riesgos deberan ser mitigados

mediante la creacion de nuevas reglas dentro del firewall.
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