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RESUMEN

Las redes tecnoldgicas simbolizan para las instituciones un activo importante para
operar y gestionar los datos y servicios por ellos brindados, en este sentido el
Hospital de Especialidades Portoviejo, posee varios dispositivos computacionales
en los que sustenta sus actividades, asi mismo la institucibn no cuenta con un
instrumento centralizado de monitoreo y prevencion ante ataques informéticos. El
objetivo de este proyecto fue la preparacion de un plan de mejoras ante ataques
informaticos del Hospital de Especialidades Portoviejo basado en sistemas de
correlacion de logs. La metodologia que se utiliz6 fue PPDIOO la misma que
contempla las fases de: Preparacion, Planificacion, Disefio, Implementacion,
Operacion y Optimizacion, aplicado a los sistemas de correlacion de eventos
Security Information and Event Management (SIEM) utilizando el sistema AlienVault
OSSIM, el cual permite comparar, integrar y visualizar incidentes de seguridad en
tiempo real, permitiendo implementar estrategias de defensa en profundidad. Como
resultado de la investigacion se establecié un plan de mejoras para fortalecer la
infraestructura de red actual del Hospital de Especialidades Portoviejo ante ataques
informaticos y como conclusiones, se puede sefialar que la utilizaciéon de la
herramienta AlienVault OSSIM hizo posible mejorar los mecanismos de
ciberseguridad garantizando la integridad, seguridad, y disponibilidad de la
informacion, evitando asi anomalias en la red y fallos en sus servicios, dichos
mecanismos combinados con diferentes herramientas de monitoreo y deteccién
integradas permiten tener una gestion centralizada de la seguridad dentro de la
Institucion.

PALABRAS CLAVE

Redes, Monitoreo, SIEM, Kernel, OSSIM, Logs, Ataques Informaticos, Buffer,
Denegacion de Servicio, Overflow, Fuerza bruta, Defensa en Profundidad,
Correlacion de Eventos.



XV

ABSTRACT

The technological infrastructures represent for the current institutions an asset of
extreme importance in order to manipulate and manage the information, in this sense
El Hospital de Especialidades Portoviejo, has a significant quantity and variety of
technological instruments for the support of its daily activities, likewise this institution
does not have a centralized tool for monitoring and preventing computer attacks.
The objective of this research was the elaboration of an improvement plan to prevent
and repeal computer attacks of the Hospital de Especialidades Portoviejo based on
log correlation systems. The methodology used in the research was PPDIOO which
includes the phases of: Preparation, Planning, Design, Implementation, Operation
and Optimization, applied to the Security Information and Event Management (SIEM)
event correlation systems using the AlienVault OSSIM system, which allows
comparing, integrating and visualizing security incidents in real time, allowing the
implementation of a depth strategy for defense. As a result of the investigation, an
improvement plan was established to strengthen the current infrastructure of the
Hospital de Especialidades Portoviejo against computer attacks, the conclusion of
the research noticed that: the use of the OSSIM tool made it possible to improve
cybersecurity mechanisms guaranteeing security, integrity and availability, thus
avoiding anomalies in the network and failures in its services, combined with different
integrated monitoring and detection tools, allowing for centralized security
management within the Institution.

KEY WORDS

Networks, Monitoring, SIEM, Kernel, OSSIM, Logs, Computer Attacks, Buffer,
Denial of Service, Overflow, Brute Force, Defense in Depth, Correlation of Events.



CAPITULO I. ANTECEDENTES

1.1. PLANTEAMIENTO Y FORMULACION DEL PROBLEMA

Actualmente dependemos cada vez mas y en mayor medida de la tecnologia, los
ataques informéticos son complejos y dificiles de ser detectados. La informacion es
considerada un activo critico de la organizacion el cual juega un papel estratégico
para todas las instituciones, se debe garantizar la confidencialidad, integridad,

disponibilidad y trazabilidad de la informacion almacenada en ellas.

Davyt (2017), manifiesta que cada vez es evidente que los mecanismos de
seguridad se han incrementado de una manera considerable en los servicios de red
desde servidores y otros dispositivos, por lo cual es necesario aplicar estrategias de

seguridad como herramientas para la deteccidn de virus y acceso a la informacion.

Segun Goldman & Feldman (2021), define que “la funcionalidad del entorno, los
sistemas de atencidn, la comunicacion entre los proveedores y muchos otros
factores pueden, en ultima instancia, afectar a la seguridad del paciente”, esto
quiere decir que es indudable que cada vez aparecen nuevos peligros en la
privacidad de la informatica como un nuevo espacio en los riesgos que inciden en

la seguridad.

Godoy (2020), manifiesta que los centros de salud con ayuda de otras
instituciones, se han puesto en alerta sobre un posible ataque cibernético en contra
de instituciones de salud y empresas proveedoras de servicios médicos; el ataque
denomidado ransomware es segun Godoy (2020) “un virus informatico que bloquea
las computadoras y los datos de un sistema hasta que se paga un rescate” es decir
se considera como un peligro amenazador y puede causar amenazas en la atencion

médica y financieros.

Segun estudios realizados en América Latina por la compafia de seguridad rusa

Karspesky en el afio 2019, sefiala que, el sector salud fue uno de los méas atacados



por los hackers en 2019, los costos de un ciberataque al sector son elevados,
debemos sefialar que los datos manejados en dicho ambito deben ser de estricta
confidencialidad y muy perceptivos (Hernandez , 2019). La amenaza puede
presentarse en paises subdesarrollados y de gran desarrollo como América Latina
y el Caribe, esto se debe a la falta de estrategias oportunas antes estos peligros

que afectan la informacién (Raudales, 2017) .

Ecuador no esta fuera de su alcance cuando se trata de ciberataques. En 2015,
un ciberataque contra el Banco del Austro (BDA) le costo al banco 12 millones de
dolares (Insurance Journal, 2016). El ataque tuvo como objetivo los servidores de
BDA y orden6 a Wells Fargo que realizara transferencias de dinero a una cuenta
bancaria en Hong Kong (Tom Bergin & Nathan Layne, 2016), en julio del 2021 la
Corporacion Nacional de Telecomunicaciones (CNT) fue victima de un ciberataque
(Ransomware) provocando fallas en sus sistemas vulnerando diversas instancias

como el sitio web, la red, base de datos y sistemas informaticos.

Actualmente, los sistemas del Hospital de Especialidades Portoviejo (HEP)
mantienen ambientes tecnoldgicos diferentes tanto de produccion, pruebas y
desarrollo, con sus respectivas bases de datos. Asi mismo las bases de datos del
hospital por el hecho de contener informacién confidencial de los pacientes no son
compartidas con otras instituciones, salvo los reportes necesarios y solicitados por

parte de entidades de caracter superior como Ministerio de Salud Publica (MSP).

La infraestructura tecnoldgica actual con la que cuenta el HEP es considerada
estdndar, es decir, cuenta con dispositivos de seguridad perimetral y
configuraciones de seguridad informéatica independientes entre cada una de ellas,
estos dispositivos generan gran cantidad de logs los mismos que no son analizados

para una correcta administracion de los eventos ocurridos en la red.



Con los precedentes enunciados se presenta la siguiente interrogante:
¢De qué manera contribuir a la seguridad perimetral ante ataques
informaticos en el data center del Hospital de Especialidades Portoviejo?

1.2. JUSTIFICACION

La presente investigacion determina que la seguridad informatica es el proceso
de proteger la informacion de toda organizacion para mantener la seguridad,
prestigio, procesamiento y evitar el manejo de los datos, es por esto que la
importancia de la Ciberseguridad radica en las consecuencias desastrosas en todas
las areas que puede tener en cualquier organizacion, provocando problemas
financieros como productivos, por ende debe estar dirigida a prevenir amenazas y
los posibles riesgos a los sistemas de informacion organizacionales, no existe
actualmente un procedimiento, pero si podemos reducir al maximo la ocurrencia de

dichos incidentes (Morales, Toapanta, & Toasa, 2019).

Tomando como base el COIP (Cddigo Organcio Integral Penal, 2014), podemos
citar varios articulos: La Interceptacién ilegal de datos, Articulo 230 sefiala “Sera
sancionada...La persona que sin orden judicial previa, en provecho propio o de un
tercero, intercepte, escuche, desvie, grabe u observe, en cualquier forma un dato
informatico”. La Transferencia electrénica de activo patrimonial, Articulo 231
sefala que “La persona que, con animo de lucro, altere, manipule o modifique el
funcionamiento de programa o sistema informético o teleméatico o mensaje de
datos...” El Ataque a integridad de sistemas informaticos, Articulo 232 indica
que “La persona que destruya, dafie, borre, deteriore, altere, suspenda, trabe, cause
mal funcionamiento, comportamiento no deseado o0 suprima datos
informaticos...sera sancionada con pena privativa de libertad de tres a cinco afios”.
Acceso no consentido a sistemas informéticos, Articulo 234 puntualiza “La
persona que sin autorizacion acceda en todo o en parte a un sistema informatico o
sistema telematico o de telecomunicaciones o se mantenga dentro del mismo en
contra de la voluntad de quien tenga el legitimo derecho...serd sancionada con la

pena privativa de la libertad de tres a cinco afos”.



En el aspecto ambiental la consecuencia de la ejecucibn de un plan de
fortalecimiento ante ataques informéaticos basados en la correlacion de logs a
aplicarse en el data center del Hospital de Especialidades Portoviejo, permitira un
consumo de energia eficiente pues no sera necesario la compra de equipos
especializados que consuman grandes cantidades de energia, de la misma forma
el prever los posibles ataques informaticos permitird el uso y desempefio normal de

los equipos informaticos y de networking de la institucion.

A nivel social, la disertacién y analisis de los sistemas de correlacion sirve como
aporte al fortalecimiento de la seguridad perimetral y la prevencion de accesos
anomalos hacia la infraestructura tecnoldgica, beneficiando al centro de datos del
Hospital de Especialidad Portoviejo y a su vez a los usuarios y pacientes de esta
casa de salud, adicional aquello se estableceran politicas de acceso y de
denegacion basados en eventos de logs generados por los servidores. Una soluciéon
de seguridad centralizada permite minimizar los riesgos de vulnerabilidad y
penetracion hacia los servidores y dispositivos activos que forman parte de la

infraestructura de red basado en herramientas de correlacién de logs.

En consecuencia el impacto econémico del proyecto se vera reflejado en
minimizar los costos generados en el caso de un incidente de ciberseguridad como
son recuperacion ante desastres, compra de software especializado, compra de
equipos especializados, entre otros. Ademas, se denota el acompafiamiento y

asesoramiento del Tutor para la elaboracién de la investigacion.

1.3. OBJETIVOS
1.3.1. OBJETIVO GENERAL
Disefiar un plan de fortalecimiento ante atagues informaticos basado en

correlacion de logs para contribuir con el afianzamiento de la seguridad perimetral

en el Data Center del Hospital de Especialidades Portoviejo.



1.3.1. OBJETIVOS ESPECIFICOS

e Realizar un analisis de la seguridad cibernética e infraestructura tecnologica
del data center del Hospital de Especialidades Portoviejo.

e Establecer elementos de un sistema de seguridad centralizado y correlacion
de eventos de logs.

e Implementar un sistema de seguridad centralizado y correlacion de logs

e Generar ataques cibernéticos en un ambiente controlado y ambiente de
produccion para verificar fortaleza del sistema de seguridad centralizada y
correlacion de logs.

e Elaborar un plan de fortalecimiento ante ataques informéticos basado en
correlacion de logs.

1.4. IDEA A DEFENDER

La implementacién de un sistema de seguridad centralizada y correlacién de logs
permitira mejorar la seguridad dentro del Centro de Datos del Hospital de

Especialidades Portoviejo



CAPITULO Il. REVISION BIBLIOGRAFICA

2.1. ATAQUES INFORMATICOS

La realidad actual es la interconexion y dependencia de la tecnologia, por lo cual las
intromisiones informéticas se vuelven mas complicadas y dificiles de detectar, las
diversas formas de negociar, estan asociadas a diferentes tipos de datos que se
generan en cada accion o transaccion suscita un alto grado de atencion para obtener
el mejor método de proteccion para dicha informacién o activo el cual tiene un gran

valor cada vez mayor.

Leiva (2015), manifiesta que el &mbito de la tecnologia de informacién es un proceso
gue permite el manejo de los datos y la comunicacion, sin embargo, esto puede causar
problemas y conflictos que incidan en la privacidad de los datos de una organizacion,
existen diferentes elementos que favorecen a la propagacion de procesos ilicitos en el
ciberespacio, en razones financieras, politicas, y procesos de bajo costo que son

utilizados para eliminar las amenazas.

Las empresas que han sufrido incidentes de seguridad durante los ultimos afios
tardan mucho tiempo, incluso meses en ser detectados, es claro que la estrategia
clasica de defensa mediante el agregado de capas de seguridad no es suficiente,
tipicamente las organizaciones responden a esta nueva realidad agregando mas y mas

capas de seguridad.

Se estima que mas de 940.000 individuos le fueron sustraidos algun tipo de dato o
contrasefa en el afio 2020, los mecanismos usados por delincuentes informaticos es
hacer uso de un sin numero de combinaciones entre simbolos, letras y numeros para
poder obtener la contrasefia adecuada, asi mismo estos ciberdelincuentes tienen
software especializados para cometer dichos delitos. Otro mecanismo es el
denominado ‘pishing”, en que los hackers fingen pertenecer a alguna institucion, por
lo general bancos. México y Brasil lideran el desarrollo de mecanismos de
Ciberseguridad en América Latina (La Republica, 2021).



Partiendo de la premisa en que los sistemas informéticos no son 100% seguros y
que el uso de la tecnologia en el medio privado o publico, puede ser de cierta manera
riesgosa, ya que si no se adquieren los equipos y tecnologias necesarias para hacer
frente a las amenazas se puede tener un riesgo de seguridad latente que exponga
informacion sensible de la organizacion o institucion; se hace necesario entonces
poder contar con la ayuda de un sistema que permita monitorear, comprender y
analizar el comportamiento de las redes corporativas y ayude a determinar anomalias
en la red, gestionando y controlando ambientes de Tl los cuales poseen un gran

namero de equipos de networking.

2.2. TIPOS DE ATAQUES INFORMATICOS

En la actualidad el nivel de complejidad de las Tecnologias de la Informacion y
Comunicacion (TICs) ha aumentado, agregando un mayor riesgo para los sistemas
informéaticos, teniendo como consecuencia el aumento en el nUmero de ataques

aprovechando las vulnerabilidades o fallos de seguridad(A. Hernandez & Mejia, 2015).

La forma de contrarrestar un ataque informético y prevenirlo es usando técnicas y
mecanismos que nos permitan revelar vulnerabilidades a tiempo. Hay varios tipos de
ataques por el cual un atacante puede valerse de ellos y podemos nombrar los

siguientes:

e Anivel de S.O. (Sistemas Operativos)
e A nivel de capa de aplicaciéon

e A nivel de configuraciones erroneas

2.2.1. ANIVEL DE SISTEMAS OPERATIVOS

En el area de informatica, existen riesgos a evaluar en los cuales los sistemas
operativos estdn muy inmersos ya que traen pre-configurados ciertas caracteristicas
gue ayudan a incrementar su funcionalidad, cosa que conllevaria a ser propenso a

poseer ciertas vulnerabilidades que podrian ser explotadas por presuntos delincuentes



que estan en constante busqueda de estas vulneraciones que estan desatendidas por
el personal informatico o usuario final(CEH, 2020).

Instalaciones y configuraciones por defecto de los sistemas operativos tienen varios
puertos y servicios abiertos, estableciendo riesgos de seguridad. La mayoria de
parches trata de solventar vulnerabilidades a nivel de sistema operativo, sin embargo,
no puede considerarse la aplicacion de un parche como una solucion de seguridad
definitiva(CEH, 2020).

Dentro de las vulneraciones a nivel de sistema operativo tenemos:
e S.O. sin actualizaciones
e S.0. sin parches de seguridad
e BugsenelS.O.

e Desbordamiento de buffer

2.2.2. A NIVEL DE CAPA DE APLICACION

Este tipo de ataques van dirigidos contra la capa de aplicacién, y su objetivo es
provocar que el servicio deje de estar operativo, aprovechando para ello deficiencias
de disefio en los protocolos de comunicaciones de esta capa o los fallos de disefio o

implementacion de las propias aplicaciones.(INCIBE, 2015)
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Al desarrollar estas practicas es frecuente complementar con técnicas de
especulacién. DDoS frente a la capa de aplicacion, cuyo objetivo es utilizar la totalidad
de la RAM y tiempos de procesamiento necesarios para las actividades normales,
minimizando recursos utilizados por el atacante respecto a debilidades de la

aplicacién, podemos citar las siguientes caracteristicas:

« Menor consumo de internet, respecto a otros métodos de agresiones SYN
Flood.

o Mayor problema al determinar trafico maligno del legitimo, los mecanismos se
centran en capas de red o transporte, poco fiables al ser atacados en la capa
de aplicacion. Incluso para sistemas de defensa que supervisan esta capa es

complicado discernir entre el trafico malicioso y el legitimo.(INCIBE, 2015)

Entre otros ataques a nivel de capa de aplicacion podemos nombrar los siguientes:

e SQL Injection
e Denegacién de Servicios DDOS
e Ataques TCP SYN
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e Cross Site Scripting

e Ataques Buffer Overflow

Lainyeccidon de SQL (SQL Injection) ciberataque de tipo encubierto por el que un
hacker inyecta su propio codigo en un sitio web con la finalidad de vulnerar la seguridad
y tener acceso a la informacion protegida, al tener éxito la intromision puede acceder

a la base de datos y secuestrar los datos del usuario(Avast, 2021).

Figura 2. Forma de un ataque SQL Injection

Fuente: Avast.com

El ataque Cross Site scripting, mas conocido como ataque XSS, es un tipo de
vulnerabilidad de las paginas web el cual permite a los atacantes enviar secuencias de
codigos maliciosos en los sitios web y aplicaciones que el usuario utiliza, instalando
malware en los navegadores y obteniendo acceso a la maquina del usuario(Avast,
2021).
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Un ataque de denegacion de servicios DoS, intromisién o ataque que tiene como
objetivo final obstruir a un usuario el uso del sistema o recurso para el cual esta
destinado a ser usado. Las técnicas para estos ataques son: denegacion de servicio
DoS y denegacion de servicio distribuido DDoS. La diferencia entre ambos es el

namero de ordenadores o IP’s que realizan el ataque(OSl, 2018).

En los atagues DoS se generan una cantidad masiva de peticiones al servicio desde
una misma maquina o direccion IP, consumiendo asi los recursos que ofrece el servicio
hasta que llega un momento en que no tiene capacidad de respuesta y comienza a
rechazar peticiones, esto es cuando se materializa la denegacion del servicio(OSl,
2018).

Entre los atagues DoS mas comunes tenemos los siguientes:
v' Ping de la muerte
v Slowloris

v" Inundacién Syn
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Inundacion de puertos sin servicio
Inundacion por fragmentos

Inundaciones mediante paquetes anémalos
Inundacion de puertos de servicio
Inundacion ICMP

Inundacién Zombie

N N N R
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Figura 4. Esquefna de ataque SYN
Fuente: (IONOS, 2020)

Rechazo del paquete

En la figura 4 se observa el mecanismo de un ataque syn flood, el cual produce la

interrupcion general de la conexion tcp.

2.2.3. ANIVEL DE CONFIGURACIONES ERRONEAS

Las ineficientes o malas configuraciones en los que se ven afectados los servidores
tanto web, aplicacién, bases de datos o framework, lo cual podria ocasionar un
sinnumero de accesos ilegales y robo de la informacion de la empresa sea esta publica
o privada, incluso el apoderamiento de todo el complejo de servidores. Silos sistemas
estdn mal configurados lo que llevaria a dar permisos no permitidos a un archivo o
aplicaciéon que no debe verse desde internet, no se puede considerar seguro el servidor

con la anomalia (Ambit, 2019).
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2.3. ACTIVIDADES DE LOS ATACANTES INFORMATICOS

Desfiguramiento de paginas web: Es muy comun, la pagina principal se
cambia o altera, se aprovechan las vulnerabilidades de las aplicaciones
(Jhony & Alvarado, 2015).

Robo de datos en medios electrénicos: Los datos pueden ser robados
por herramientas de ataques desplegadas en los desfiguramientos de sitios
web. Cuando el atacante logra acceso a la red puede tener acceso a

informacion valiosa (Jhony & Alvarado, 2015).

Ataques a esquemas instructores del servidor: Son aquellos que admiten
comunicaciones bidireccionales entre servidores - usuarios web, el objetivo
es ejecutar comandos, leer o modificar archivos del sistema (Jhony &
Alvarado, 2015).

Ataques DoS: el objetivo es impedir la realizacion de tareas u operaciones,
generalmente se logra saturando la red, consumiendo recursos del sistema,

errores de programacion (Jhony & Alvarado, 2015).
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2.3.1. FASES EN UN ATAQUE INFORMATICO.

Existen diversas etapas en un ataque informatico antes que el atacante emprenda

la intrusion:

e Reconocimiento y gestacion: Inicia identificando y seleccionando el objetivo,
recolecta datos para transgredir la seguridad, por lo general la técnica mas

utilizada es la ingenieria social (Ariu, Frumento, & Fumera, 2017)

e Distribucion y acceso: El ciberdelincuente utiliza varias herramientas a su
disposicion, escaneo de puertos, explora debilidades e infecta a su victima,
logrado su objetivo el equipo contaminado aguarda instrucciones de su

atacante.

e Actuaciéon o explotacion: El atacante comienza escaneando y conquistando
paquetes, recopilando informacién, denegando servicios, en si las diferentes
acciones que un atacante pueda ocasionar, sustraer credenciales, capturas de

pantallas, documentacion confidencial, instalar programas, etc.

e Cubriendo huellas: El atacante elimina huellas de su intrusién, rastros de
operaciones realizadas, mantiene accesos a los sistemas y dispositivos
comprometidos, al borrar su rastro el ciberdelincuente pasa desapercibido y el

personal de seguridad no contara con certezas o huellas del suceso.

2.4. VULNERABILIDAD TECNOLOGICA EN LATINOAMERICA Y
ECUADOR

Con relacion a paises de Latinoamérica se debe considerar el nuevo espacio
geopolitico tecnoldgico, ha arrancado el consenso de una cultura de seguridad la cual
se espera concienciar el acatamiento de normas que promuevan la seguridad de la
informacion, podemos mencionar que los paises de Colombia y Brasil son grandes

potencias en el area de Ciberseguridad.
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Con respecto a la problematica antes mencionada la UNASUR (Unién de Naciones
Suramericanas), en su topico de planes de accién del 2012 al 2014 incluyo esta
tematica. De tal manera, se definieron mecanismos politicos y capacidades regionales,
con raiz de disminuir o detener los intentos de ataques cibernéticos en la region. En el
plan del 2015 la temético incluyo el Plan de Accidn, para continuar con el trabajo de la
defensa contra ataques cibernéticos, la cual fue tomada o adoptada también por la
Organizacion de Estados Americanos (OEA), como estrategia Interamericana Integral
de Seguridad Cibernética(Cornaglia & Vercelli, 2017).

Segun la estadistica de la situacion digital de Ecuador en el 2020-2021 se tenia un
total de 10.17 millones de usuarios conectados al internet, siendo el 57% de la
poblacién quienes tienen acceso a este medio, a enero del 2020 y enero 2021 se tuvo
un incremento del 1.5% de usuarios lo que equivale a 147 mil usuarios afadidos
(Alvino, 2021).

Ante lo mencionado, se observa que las instituciones financieras y comerciales
como: industrias, bancos, casas comerciales, entre otros; han aumentado los servicios
en lineas para poder efectuar sus transacciones. Por otra parte, las entidades publicas
han implementado nuevos sistemas como el servicio en linea que resulta mas agil para
las personas, incrementando la oferta y demanda de sus productos a través del

internet.

2.5. METODOLOGIA DE SIMULACION DE AGRESIONES
INFORMATICAS

Para simular agresiones informaticas un pentester pretendera obtener acceso
exclusivo a las aplicaciones o sistemas, se lo realiza mediante las siguientes etapas,
reconocimiento, escaneo, enumeracion, analisis de vulnerabilidad, explotacion,
reportes, con el objetivo de descubrir falencias en la seguridad y analizar el grado de

riesgo y presentar alternativas de solucion acorde a la metodologia establecida.
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2.5.1. METODOLOGIA OSSTMM (OPEN SOURSE SECURITY TESTING
METHODOLOGY MANUAL)

La metodologia OSSTMM provee directrices que permiten realizar pruebas y
analisis de seguridad publicado bajo “Licencia Creative Commons 3.0”, lo que permite
su libre uso y distribucion (Herzog, 2010). Se fundamenta para su analisis el

cumplimiento de las siguientes directrices:

Que se pueda contar

Solido y repetible

Mantenible en el tiempo

Fundamentado en conocimientos de Pentester

Profundo

AN N N N SR

Acorde a leyes y derechos humanos

2.5.2. ESQUEMA DE SEGURIDAD METODOLOGIA OSSTMM

Se compone por 6 apartados semejantes superpuestos entre si, conteniendo
sintesis de todos los otros apartados; la figura 6 sefiala el esquema de seguridad con

las diversas opciones de observacion de la metodologia.

Seguridad de los
Procesos

Seguridad
Fisica
Seguridad de la
Informacion

Seguridad
tecnologias de
Internet

Seguridad en las
comunicaciones

Figura 6. Metodologia de Seguridad OSSTMM
Fuente: ISECOM 2010



17

Las técnicas definidas en el presente esquema componen los aspectos de
seguridad que deben ser perfeccionados en el andlisis segun amerite, tenemos las

siguientes:

. Seguridad de la Informacién

. Seguridad de los Procesos

. Seguridad en las tecnologias de Internet
. Seguridad en las Comunicaciones

. Seguridad Inalambrica

o 01 A W DN PP

. Seguridad Fisica

En la figura 7 se muestran lineamientos y métodos para determinar pruebas en los
moédulos OSSTMM.

Nombre del Modulo
Descripcion del Modulo

Resultados Esperados: ftem
Idea
Concepto
Mapa

Descripcidn del Grupo de Tareas
Tarea 1
Tarea 2

Figura 7. Lineamientos de realizacién de pruebas
Fuente: ISECOM 2010

Cada mddulo de la metodologia tiene una entrada y una salida como se muestra en
la figura 8, la entrada son datos utilizados en cada proceso y la salida el resultado de
labores concluidas.
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Salida

_—

Entrada

verificacion

Recoleccién
de Datos

Figura 8 Metodologia OSSTMM
Fuente: ISECOM 2010

La salida puede o no ser datos analizados que sirven como entrada para otro
ma&dulo o incluso puede ocurrir que la misma salida sirva como entrada para mas de
un modulo o seccion; y las tareas son las pruebas de seguridad a ejecutarse
dependiendo de la entrada del modulo, los resultados de las tareas son considerados
la salida del moédulo y pueden ser analizados inmediatamente para actuar como un

resultado procesado o se pueden dejar sin analizar. (Acosta Naranjo, 2013).

2.6. SISTEMAS DE PREVENCION DE ATAQUES SIEM

Los sistemas SIEM son usados para realizar analisis de eventos de seguridad
informatica aplicado en tiempo real, recolectar y almacenar trazas, permitiendo
analizar con técnicas forenses incidentes y permitir el cumplimiento en las regulaciones
existentes. Estos sistemas poseen dos funciones principales (Miller, Harris, Harper,
Vandyke, & Black, 2010).

Definicion de SEM - SIM

e SEM Gestion de Eventos de Seguridad: realiza la monitorizacién en tiempo real
de eventos y la gestion de incidentes, esta funcion procesa las trazas recogidas
de los dispositivos en la red, aplicaciones, sistemas operativos y herramientas
de seguridad en tiempo real, para el monitoreo y asi garantizar una buena

monitorizacion y dar respuesta a los incidentes previstos
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e SIM Gestion de Informacion de Seguridad: esta relacionada al reporte de
regulaciones y gestion de las trazas, en la cual se garantizan la recoleccion,
analisis y reportes de los datos de seguridad, las fuentes en las que se obtienen
son todo aquello unido a la red y su entorno tanto hardware como software.

Los sistemas SIEM actian como un repositorio central para las trazas generadas
por las diferentes herramientas y permiten seleccionar, a través de reglas légicas, los

eventos de seguridad informatica que interesan (Agrawal & Makwana, 2013).

De acuerdo a un estudio de la consultora Gartner (Kavanagh & Rochford, 2015), el
mercado de los sistemas SIEM se considera maduro y muy competitivo,
encontrdndose en una fase de adopcion amplia donde multiples desarrolladores de
SIEM ofrecen las funciones basicas de gestion de trazas, monitorizacion de eventos y

cumplimiento de regulaciones.

2.6.1. CORRELACION DE EVENTOS

Generalmente nos proporciona informacion obtenida de los eventos al identificar
situaciones anOmalas basadas en incidencias, de esta manera podemos efectuar
predicciones y expresar tendencias sobre el futuro en una infraestructura tecnolégica.
Existen diversos enfoques en la correlacion de eventos, como analisis de datos de
mercado, deteccion de fraude (por ejemplo, detectar los patrones de uso infrecuente
de una tarjeta de crédito), andlisis de logs del sistema (por ejemplo, agrupar mensajes
similares y aumento de acontecimientos importantes) o analisis de gestion y fallas de

red (por ejemplo, detectar la causa de un problema de red)(Mduller, 2009).

2.6.2. ARQUITECTURA GENERAL DE CORRELADORES DE EVENTOS

La arquitectura general que podemos encontrar en los correladores de eventos es

la siguiente:



Monitorizacion

Correlacién de log normalizacid Reglas

Figura 9. Arquitectura de un Correlador de Eventos
Fuente: Autores

Algunos detalles de este esquema:

Una fuente o host, que puede ser un ordenador, router, envia su informacién o
eventos al servidor Syslog o a un fichero de texto.
Se realiza una recoleccion en un formato determinado (XML, ficheros de
texto...).
Se normalizan para la plataforma o sistema de correlacion.
Se analizan los eventos recibidos y se toma una serie de decisiones:
v" Mensaje anulado. Solo informativos, se descartan y no se almacenan
los datos.
v" Mensaje almacenado. Los mensajes que se consideran importantes se
almacenan en la base de datos de eventos.
v’ Alarma. Al existir un evento generando una alarma esta se almacena,
pudiendo generar tareas extras, por ejemplo enviar correos, publicar

mensajes en consola, entre otros.

e Y son gestionados por un usuario o sistema final.

A continuacion se describen las soluciones SIEM, identificando cada una de ellas

si cumplen los criterios de software libre propuesto para el desarrollo de esta

investigacion.

Tabla 1 Comparativa herramientas Siem.

Herramienta Fuente Observaciones Aplica/No
aplica
IBM QRADAR https://www.ibm.com/es- Herramienta de software No

es/products/qradar-siem propietario
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HP ArcSight https://www.microfocus.com/es- Herramienta de software No
es/products/siem-security- propietario
information-event-
management/overview
Splunk https://www.splunk.com/en_us/sof  Herramienta con licencia Si
tware.html GNU
SolarWinds  https://www.solarwinds.com/securi  Herramienta de software No
ty-event-manager propietario
AlienVault https://cybersecurity.att.com/produ  Herramienta que cuenta Si
cts/ossim con la solucion OSSIM
(open source) con
licencia GNU
Mozdef https://mozdef.readthedocs.io/en/l  Herramienta con licencia Si
atest/overview.html GNU
EventTracker https://www.netsurion.com/manag Herramienta de software No

ed-threat-protection

propietario

Fuente: Autores.

En la siguiente tabla se realiza una comparativa de las herramientas que

aplican Open Source, identificando sus caracteristicas significativas.

Tabla 2 Comparativas de productos Open Source Siem

Herramienta Splunk AlienVault Mozdef
L OSSIM
Descripcion
Basado en GNU v v
Capacidad de almacenamiento Limitada Limitada

y procesamiento de logs.
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Transferencia segura de datos v v v
Visualizaciones de estados v v v
continuo

Normalizador de Eventos v v v
Balanceo de carga/cluster v v v
Interfaz personalizables v v v
Afos de experiencia 15 afios 12 afios 10 afios
Sito web v v v

Fuente: Autores

De acuerdo con andlisis y comparativas realizadas tanto de las herramientas Open
Source como las de software propietario, se toma en consideracion la utilizacion para
esta investigacion la solucion AlienVault OSSIM, la cual incluye varios componentes
usables para el correcto funcionamiento del proyecto y por destacarse en su

calificacion de prestaciones.

2.7. OSSIM ALIEN VAULT

AlienVault OSSIM (Open Source Security Information Manager) una solucién Siem,
fue desarrolla en el afio 2000, la cual incluye las técnicas de prevencion y deteccion
de intrusos en la seguridad general de una red, también funciona a raiz de un conjunto
de herramientas de monitoreo y seguridad con licencia GNU (Open Source), tales
como Nagios, Snort, Openvas, Ntop, entre otras. Por lo tanto ofrece una gran
capacidad y rendimiento en sus analisis, gestion, organizacion de los eventos que se
producen entorno a la red en funcion, dado que la mayorias de sistemas Siem no dan
estas prestaciones, siendo una herramienta factible para su uso por muchos factores

ya mencionados (Bowling, 2010).
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Algunas de las caracteristicas principales de OSSIM son:

Analisis de conducta de red.
Monitoreo de eventos forenses.
Observacion de peligros de seguridad.
Genera reportes competentes.

Tiene un disefio de alto rendimiento.
Notificaciones automaticas.

Plugin free.

Deteccion de intrusos.

Es gratuito.

2.7.1. COMPONENTES Y CARACTERISTICAS

Dentro de los componentes que conforman la herramienta OSSIM podemos citar:

Snort: Sistema de deteccion de intrusos con licencia GNU, brinda capacidad de
almacenamiento de bitdcoras en registros y en bases de datos abiertas (Snort,
n.d.), Ossim tiene una version personalizada la cual nos da las alertas sobre los

intrusos a nuestra red.

OpenVAS: Escéaner de vulnerabilidades, caracteristicas incluyen pruebas no
autenticadas, autenticadas, protocolos de internet de alto y bajo nivel, escaneos

a gran escala (OpenVas, n.d.).

Ntop: Herramienta Open Source para la monitorizacion del trafico de la red en
tiempo real, permite controlar el consumo de recursos por parte de los usuarios
y aplicaciones que se usen a diario y detectar mas las configuraciones de
equipos (NTOP, n.d.).
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¢ Nagios: Herramienta de monitorizacion de cédigo abierto, censa dispositivos y

servicios, alerta cuando existen anomalias en los mismo (Robiedo , 2011).

e NMAP: Escaner de red, herramienta que permite escanear puertos en

dispositivos computacionales dentro de una red, identifica puertos abiertos,

cerrados o protegidos, asi como servicios utilizados por dispositivos incluyendo

informacion sobre el Sistem

2.7.2. OSSIM-SERVER

a Operativo.

Como toda aplicacion, AlienVault Ossim funciona con un estandar cliente servidor y

es obligatorio tener un solo servidor en toda nuestra red en el cual al instalar el perfil

server (servidor) estamos configurando el ambiente que se encargue de procesar y

recoger todos los logs que son generados por los diferentes dispositivos y servidores

de nuestra red interna (Rodriguez,

2016).

Directivas de
correlacidn

Servidor

Eventos/L—l\Nar"\as

Base de
datos

: -

Consola de gestién

| ™y

| Plugin | | Plugin | | Plugin | | Plugin | | Plugin
f f f f f
Archivo de Archivo de Archivo de Archivo de Archivo de
log log log log log
—t %t ot ——f  —f
Antivirus HIDS NIDS Firewall | |  Doiectorde

>

Figura 10 Arquitectura AlienVault Ossim.
Fuente : (Juan, Luis, Carlos, & Juan, 2008)

Elemeanics
de captura
de
informacion

En la siguiente tabla se describen los puertos que AlienVault OSSIM utiliza para la

comunicacion.



Tabla 3 Tabla de puertos de comunicacién

Puertos Abierto Servicios
40001-40002 X CLOUD
3306 X MYSQL
22 X SSH
443 X HTTPS
25 X SMTP
80 X HTTP
8080 X HTTP-PROXY

Fuente: Autores

2.7.3. OSSIM FRAMEWORK

25

El propésito de AlienVault Ossim ha sido implantar un framework capaz de recoger

toda la informacion de los diferentes complementos, para incorporar e interrelacionar

entre si, conseguir una visualizacion exclusiva del estado de la red, con el propdésito

de aumentar la deteccion de anomalias, priorizar los eventos del contexto que se

producen y optimizar la visibilidad de la monitorizacién del estado de la red actual como

se muestra en el diagrama de la figura 11 (Juan et al., 2008).

Diagrama de funcionamiento del Ossim-framework

{ MOTOR DE %RRELACIBN

CAPA
SUPERIOR

ADMINISTRADOR

]

CAPA

( AGREGACION @ ( CORRELACION @) ( Pmom‘z.Amdm 9)

INTERMEDIA

0

COLECTOR DE EVENTOS

)]

S0 a

FIREWALL

S0

ROUTER

éé

CAPA
INFERIOR

GRANIA
SERVIDORES

Figura 11 Diagrama de capas AlienVault Ossim

Fuente: Autores
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En la ilustracion anterior evidenciamos que OSSIM- FRAMEWORK interactua entre

la capa inferior e intermedia y asi presentar la informacion al usuario a través de la

interfaz web en la capa superior.

Preprocesado (capa inferior): Capa mas baja del OSSIM, donde se colectan los
eventos, se componen de detectores, monitores, designados preprocesadores
los cuales detectan y generan alarmas para luego enviar datos al sistema
central para colectarlos y hacer el analisis de los eventos.

o Sistema detector de intrusos (detecta patrones)

o Detectores de anomalias

o Firewalls

o Monitores (plugins)

Postprocesado (capa media): Interpreta eventos por agentes 0 sensor,
traduciéndolos para ser interpretados por el administrador, relaciona la
informacion colectada y proporciona un apunte legible a través de avisos o

alertas.

Front-end (capa superior): Interaccién con la herramienta, visualiza eventos,
configuracion de la herramienta, administracion del sistema, en ella podremos
crear politicas de seguridad, definir reglas de correlacién y enlazar las diferentes

herramientas integradas.

2.7.4. PROCESO DE DETECCION

El principal objetivo del proyecto AlienVault OSSIM, es aumentar la capacidad de

deteccion que es ofrecida por productos hasta ahora desarrollados, el mismo consta

de:

e Detectores, denominado a la aplicacidon que busca patrones en tiempo real
produciendo eventos de seguridad. La capacidad de deteccion de un detector

se defines por 2 sustantivos:
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o Sensibilidad, capacidad de analisis y complejidad, que tiene el
detector para ubicar una anomalia.

o Fiabilidad, nivel de conviccion ofrecido por el detector frente a un
posible ataque.

Los principales problemas de los detectores para afrontar la deteccion
encontramos:

o Falsos Positivos, es la falta de fiabilidad en los detectores, posibles
ataques que no corresponden con ataques reales.

o Falsos Negativos, la incapacidad de deteccion, los ataques pasarian

por alto, “falta de sensibilidad”

e Postproceso, mecanismos para mejorar la sensibilidad y fiabilidad de la
detencion reduciendo falsos positivos.

2.7.5. OSSIM-AGENT

El nombre de Agent en la herramienta AlienVault Ossim se les da a los plugins y
aplicaciones que permite analizar todos los eventos especificos que se generan en la
red de trabajo o en los diferentes servidores en la cual se esta haciendo el monitoreo

y seguimiento (Rodriguez, 2016).

COLECTOR DE EVENTOS /Normalizacion ()

™~
DETECTORES/
PLUGINS
=l

FIREWALL ROUTER SWITCH GRAMNJA
SERVIDORES

Figura 12 Ossim colector de eventos
Fuente: Autores
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2.7.6. MODELO DE ARQUITECTURA OSSIM

En este modelo podemos diferenciar dos partes la primera distribuida y la
segunda centralizada en las cuales se despliega los dos instantes diferentes de
proceso:

e Preproceso

e Postproceso
La figura 13 se representa la funcidon detallada de cada uno de los procesos.

MODELO ARQUITECTURA
0551

ADMIMISTRADOR

MOTOR DE CORRELACION f CUADRO DE MAMNDOS '

(__~AForense ) ((MONITORRIESGOS() (__ MONITORUSO ()

DETECTORES/S
PLUGINS

FIREWALL ROUTER SWITCH ERAMIA
SERVIDORES

Figura 13 Modelo de Arquitectura Ossim
Fuente: Autores

Ossim utiliza 3 bases de datos diferentes para los diversos tipos de registros
almacenados:
e EDB, base de datos eventos, la mas grande guarda todos los eventos recibidos
de detectores.
e KDB, base de datos Framework, guarda datos sobre red y definicion de politicas

de seguridad.
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e UDB, base de datos perfiles, almacena informacion aprendida por el monitor de

perfiles.

Con la implementacion del presente trabajo se ejecutan herramientas preparadas
para escuchar el trafico de red, busqueda de esquemas malignos determinados a partir
de reglas o politicas, los mismos provocan eventos de seguridad, los mas frecuentes
IDS, NGFW o cualquier otro componente de red como router, switch o los mismos
sistemas operativos, esto con el objetivo de descubrir esquemas en la red entre estos
escanear puertos, spoofing, ataques por fragmentacién, los mismos tienen sus propios
eventos de seguridad, capaces de alertar de posibles incidencias en la red, los cuales

podemos coleccionar para su posterior analisis en los motores de correlacion.

El sistema de coleccion es el encargado de unificar todos los logs de seguridad en
una unica consola y formato, todos estos eventos son almacenados en la EDB (Base
de Datos Eventos), haciendo posible observar en una sola pantalla y tamafio los
eventos de seguridad en un lapso de tiempo, ya sean del router, FW, IDS, o cualquier
SO.

La prioridad determinada para una alerta dependera de la infraestructura de red,
registros de cada dispositivo y el rol que desempefia en la institucion, el mismo que
sera almacenado en una dase de conocimientos formada por: Inventario de equipos y
dispositivos de red (ip, mac, SO, servicios, etc.) y las Politicas de accesos. Estas
medidas son almacenadas en la base de datos KDB, de esta manera el sistema
conocera la topologia de red, caracteristicas de los dispositivos y las politicas de
seguridad determinadas.

Los monitores de la red hacen posible la deteccion de eventos cuando estos ocurran
pues detectaran la actividad anomala, los monitores de perfiles ofrecen datos
especificos sobre el uso realizado por el usuario permitiendo establecer un perfil por
ejemplo, uso de correo, pop, http, estos datos se obtienen de la base de datos de
perfiles UDB.
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Mediante el uso de la consola web permitira el acceso a informacion almacenada
en la EDB, permitiendo analizar de manera centralizada los eventos de seguridad y los
elementos criticos de la red, desplegando una Ciberseguridad en profundidad sobre

cada uno de los eventos ocurridos en el sistema.



CAPITULO Ill. DESARROLLO METODOLOGICO

3.1. TIPO Y DISENO DE LA INVESTIGACION

Debido a que el objeto de estudio es disefiar un plan de fortalecimiento ante
ataques informaticos del Hospital de Especialidades Portoviejo basados en
sistemas de correlacién de log, el tipo de investigacibn que se uso es cuasi
experimental con un enfoque cualitativo, el cual permitid analizar la informacion y
encontrar una solucion al problema planteado, partiendo de los resultados de la
misma, de acuerdo a Fidias ( 2017) “La investigacion experimental es un proceso
gue consiste en someter a un objeto o grupo de individuos en determinadas
condiciones, estimulos o tratamiento (variable independiente), para observar los

efectos o reacciones que se producen (variable dependiente)”.

3.2. METODOLOGIA PPDIOO

Se utiliz6 la metodologia PPDIOO (Preparar, Planear, Disefio, Implementacion,
Operacion, Optimizacion) la misma que considera los pasos para la obtencion de

requerimientos, como se presentan en la figura 14.

Implementacion

Figura 14 Metodologia PPDIOO
Fuente: Autores
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3.2.1. FASE DE PREPARACION

Esta fase consistio en investigar y evaluar las diferentes herramientas de
Ciberseguridad que se encuentran disponibles en el mercado, tanto privado como
libre con la finalidad de minimizar costos de implementacion y despliegue al
momento de hardenizar los sistemas que formaran parte de la seguridad
centralizada, por lo que el despliegue de toda esta infraestructura sera a nivel de
IAAS (Infraestructura como servicio). Ademas, en esta fase se identifican las partes

mas importantes para la elaboracion de la arquitectura en un laboratorio controlado.

Tabla 4 Componentes de una infraestructura de red

Infraestructura de red

a. Almacenamiento

b. Plataforma IAAS

c. Servicios (Base Datos, Correos, FW, IDS, IPS, Herramienta de

monitorizacion, Seguridad, Sistema de correlacion)

d. Seguridad Centralizada  (Hardenizacion, criptografias,

Esteganografia, herramientas de correlacion anémalos WAF)

Fuente: Autores

3.2.2. FASE DE PLANIFICACION

Para el presente proyecto fue necesario el cumplimiento de los siguientes

requerimientos descritos en la siguiente tabla.

Tabla 5 Equipamiento necesario en el despliegue del laboratorio controlado

No. Requerimiento

Almacenamiento
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1 S.O. libre para almacenamiento remoto en una red utilizando NAS.

2 Adaptable a cualquier ordenador para reducir costos y aumentar la flexibilidad.

Plataforma y Servicios

6 Infraestructura robusta y tolerante a fallos.

7 Plataforma de virtualizacion.

8 Sistemas virtuales independientes

Seguridad

9 Sistema de gestion de la informacién de seguridad.

10 Integracion de sistemas de monitorizacion y deteccion de patrones de datos

11 Implementacion de data store “plugins” para integrar e interrelacionar los

componentes de la seguridad centralizada.

12  Gestionar politicas de seguridad y definir nuevas reglas de correlaciéon de eventos

anémalos.

Fuente: Autores

3.2.3. FASE DE DISENO

En esta fase se tomd como referencia el disefio de la red de datos del HEP y se
propuso un nuevo disefio incorporando mecanismos de Ciberseguridad basados en
correlacion de eventos, se adjunta en la figura 15 el diagrama actual de la red del
HEP.
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Figura 15 Diagrama de Red Hospital de Especialidades
Fuente: Autores

Segun el diagrama de red actual del Hospital de Especialidades Portoviejo, el
mismo es un modelo de red de nucleo colapsado, en el cual se tienen varias capas
para la interconexion y comunicacioén de los dispositivos de red, pero existe una gran
deficiencia en cuanto al control y seguridad de la red, pues muchos de sus sistemas

aunque sean robustos en su accionar existe la falencia del licenciamiento para
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poder funcionar al 100% o poder explotar totalmente sus caracteristicas

tecnoldgicas.

Ademas de lo mencionado, el FW (Firewall) como los IDS (Sistema Deteccion de
Intrusos), y los dispositivos de red generan logs, que son tratados
independientemente por cada equipo, en ciertos casos incluso dichos logs no son
tomados en cuenta y no existe un tratamiento de dicha informacion, provocando un
desconocimiento en el personal de TICs del Hospital de Especialidades Portoviejo
en cuanto a la existencia o no de posibles ciberataques en tiempo real, asi como no
contar con una herramienta o cuadro de mando que permita tomar decisiones o

realizar politicas de mejoras en ciberdefensa.
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En el diagrama propuesto para esta investigacion se presenta un nuevo esquema
de red, en la que todos los elementos que intervienen trabajen de manera sincrona,
permitiendo colectar los eventos que ocurren en la red del HEP, la cual esta basada
en un sistema de correlacidn de eventos, de esta manera los diferentes eventos
pueden ser tratados y permitir a los sistemas de monitorizacion analizar los paquetes
entrantes y salientes, toda esta informacién sera analizada con la herramienta
AlienVault OSSIM, que permitird tener una defensa en profundidad con la cual se

aplicaron controles de seguridad para proteger los datos en diferentes capas.

Para la ejecucion y cumplimiento de los preceptos de esta investigacion se propuso
el siguiente diagrama de red, se muestra en la figura 16, asimismo en la siguiente tabla

tenemos el direccionamiento IP usado en la topologia propuesta.

Tabla 6. Direccionamiento [P

HERRAMIENTA  DIRECCION IP Gw TYPO DESCRIPCION
PFSENSE 192.168.40.1/24 192.168.40.81 Dispositivo Internet
de red
192.168.41.8/24 Zona

desmilitarizada

MONOWALL 192.168.40.81/24 Linux Zona

desmilitarizada

OPT Internet

192.168.41.1/24 Red LAN

IPCOP/NTP  192.168.40.233/24 192.168.40.81 Dispositivo  Hora del Sistema
de red

OSSIM 192.168.40.209/24 192.168.40.81 Linux Gestion

192.168.40.210/24 Sensor
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FREENAS 192.168.40.40/24 192.168.40.81  Dispositivo  Almacenamiento

de red red
WINDOWS 7 192.168.40.123/24 192.168.40.81 Windows Pc gestion
WINDOWS 192.168.41.159/24 192.168.41.1 Windows PC
SERVER
PC ATACANTE 192.168.41.99/24  192.168.41.1 Kali Linux Insider

Fuente: Autores

3.2.4. FASE DE IMPLEMENTACION

Al establecer los parametros de disefio y lineamientos se procedié con la ejecucion
del laboratorio de pruebas, como herramienta base para la implementacién del
laboratorio se ejecuto la instalacion del sistema de virtualizacion, dentro de la misma
se instal6 y configuro las siguientes maquinas virtuales y fisicas para lograr los
objetivos de la presente investigacion, cabe mencionar que todos los sistemas
operativos y herramientas utilizadas en la presente investigacion es de caracter de

libre distribucidén a excepcion de las maquinas virtuales de prueba windows:

Tabla 7. Maquinas Virtuales y Herramientas Utilizadas

MAQUINAS VIRTUAL HERRAMIENTAS
Kali Linux NMAP
Windows Server Metasploit Framework
Windows cliente (Windows 7) Openvas
Firewall IPCOP Nagios
Firewall PFSENSE La Hidra

Firewall MONOWALL
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FREENAS

AlienVault OSSIM

Fuente: Autores

3.2.5. FASE DE OPERACION

Las amenazas cibernéticas evolucionan y se vuelven cada vez mas maliciosas,

asi también evoluciona la ciberseguridad, de este modo surge la Defensa en

Profundidad (Defense in Depth DID). DiD es una técnica de ciberseguridad que hace

uso de diferentes medidas de seguridad para proteger la integridad de la

informacion, esta defensa se basa en la seguridad por capas la cual tiene su origen

en una estrategia militar que consistia en colocar diferentes barreras para frenar el

avance enemigo (Guijarro, Yepez, Peralta, & Ortiz, 2018). La arquitectura de la

seguridad en capas consiste en:

—>

Aplicaciones |ge=g

Seguridad

Perimetro -
Fisica

Politicas y
Procedimientos

llustracion 1 Capas de seguridad Defensa en Profundidad

Fuente: Autores
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En esta fase se puntualiza el analisis funcional del laboratorio de pruebas realizado
en base a las exigencias. Al definir las interfaces y su tipo, podremos realizar escaneos
pasivos de la red. Identificando dispositivos computaciones y equipos de red que van

a ser monitoreados a través de la herramienta.

<~ c ‘m' O £ https://192.168.40.209/0ssim/#environment/assets/assets 90% e ) 1:{
otl X A\N Bl
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS

ASSETS ASSET GROUPS MNETWORKS MNETWORK GROUPS SCHEDULE SCAN

SCAN FOR NEW ASSETS
TARGET SELECTION
Please, select the assets you want to scan

Local_192_168_40_0_24 (102.168.40.0/24) = Type here to search assets
= All Assets
# - 4 Assets
9 Aszet Groups
- Networks
=g 192.168.40.— /-
+ g Local (102 168_40_0_21 (122.162.40.0/21)
= 4 Local 192_168_40_0_24 (102.152.40.0/24)
192.168.40.7 (Host-192-168-40-1}
192.168.40.40 (Host-192-163-40-40)
192.168.40.81 (Host-102-163-40-21)
192.168.40.123 (Host-182-168-40-123)
192.168.40.200 (aliervault)
192.163.40.210 (Host-182-168-40-2100
| 192.168.40.233 (Host-182-168-40-233)
4oy Metwork Groups

|

g (i (i (o ()

Figura 17. Descubrimiento de estaciones de trabajo o redes
Fuente: Autores



3.2.6. FASE DE OPTIMIZACION

Figura 18 Diagrama de red optimizado
Fuente: Autores

ATACANTE
OUTSIDER

WAN

ATACANTE INSIDER
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CRIPTO GNUPG

AR
xxxs
GRANJA
SERVER DMz Internet
CRIPTOGRAFIA
= AR -
(0 0 0 o Q&‘\\ ®
‘\\\:\\\\J
NN
I UTM Fw *
I £l
g CANALIZACION
CRIPTO GNUPG DE DATOS
NTOP
g FWIPfsense
NTP LA
<
"‘.l |
NAS
SIEM OSSIM
SYSLOG
Windows Management
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En la fase de optimizacion como aporte para la infraestructura se propuso, agregar

al disefio de red una herramienta de criptografia asimétrica, la cual nos permite

establecer conexiones seguras entre dos partes autenticando mutuamente a las partes

y permitiendo el traspaso de informacién entre los dos, esto con la unificacion de todas

estas herramientas tecnologicas permiti6 la optimizacibn de una seguridad

centralizada basado en sistema de correlacion de logs (Cordova, Vega, Rodriguez, &

Escobedo, 2020).

ol 4 A\

DASHBOARDS ANALYSIS ENVIRONMENT
SECURITY EVENTS (SIEM)
REAL-TIME
Done. [0 new rows]
DATE EVENT NAME RISK DATA SOURCE
2022-06-24 12:55:29 manowalk: Accept 0 monGwall
2022-06-24 12:42:06 monOwalk: Ceny 0 mOnCwall
202206-2412:4013 monowall. Accapt 0 monowall
2022-06-24 12:34:17 monOwall: Accept 0 monowall
2022-06-24 12347 minOwall. Accept 0 monGwall
20220624 12:34:16 monowall: Accept ] monCwall

SENSOR

alienvault

alienvault

allenvault

alienvault

alienvault

allenvault

&l

REPORTS

Figura 19 Logs Generados en Tiempo Real

Fuente: Autores

X

CONFIGURATION

SOURCEIP

Host-192-168-40-123:52826

192.168.8.1:138

Host-192.168.40.123 57717

Host-192-168-40-123:50474

Host-192-168-40-123.63363

Host-192.168.40-123 54288

DEST IP

WE8.8.8.853

192.168.8.255:138

15868853

H8.8.8.853

i:I,AiBRii

E3R3RS53

En la imagen 19 se visualiza una muestra de los logs que fueron detectados por el

AlienVault OSSIM en tiempo real, donde se encuentran logs generados por el

Monowall teniendo varios en una hora determinada.



] QO 4a 51/192,16840.209/0s3im/*analysis/security_events/real_time 1305 07 2 %
ol 24 A\ E X
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
2022-06-24 12:34:17 minOwall: Accept 0 mOnCwall alienvault N/A Host-192-168-40-123:50474 E§388853
2022-06-2412:3417 mOonowall: Accept o monowall allenvault N/A Host-192-168-40-123 63363 WE888853
2022-06-24 123416 monowall- Acceprt 0 monowall alienvault N/A Host-192-168-40-123-64288 .=388853
2022-06-24 12:3415 monOwall- Accepr 0 mDnOwall alienvaul N/A Host-192-168-40-123-59362 8 13.227 26.122:443
12:34:15 mOnOwall: Accept 0 mOnGwall alicnvault N/A Host-192-168-40-123:57816 E§383853
2022.06-24 123408 monowall. Deny o monowall allenvault N/A 192.168.8.1:138 192.168.8 255.138
2022-06-24 12:25:08 monOwall- Accept 0 monOwall alienvault N/A Host-192-168-40-123-568211 mRss88s3
2022-06-2412:22.06 monOwall: Deny 0 mOnGwall alienvauit N/A 192.168.8.1:138 192.168.8.255:138
2022.062412:1918 monowall Accept o monowall allenvauit N/A Host-192.168.40-123 50592 S§a88853
2022.062412.1918 monowall Accept o moOnowall allenvauit N/A Host 192.168-40-123 59226 23222 24 242:443
2022-06-24 12:19:17 monowall: Accept 0 monOwall alienvault N/A Host-192-168-40-123:59224 B 23.14.44 246443
2022-06-24 12197 moOnOwall: Accept ] mOnGwall alienvault N/A Host-192-168-40-123.623 76 EgaBa8s3

Figura 20 Logs Generados
Fuente: Autores

Se puede observar en la figura 20 los logs generados que estan siendo detectados

por la herramienta AlienVault OSSIM, se muestra el evento si es aceptado o denegado,

la raiz del evento, la IP origen y el tiempo en el cual se ejecuté determinado evento.
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SETTINGS SUPPORT

X

| LOGOUT

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
TICKETS )
SIMPLE FILTERS [SWITCH TO ADVANCED) Bl
Class Type Search text Assignee Status Priority
[ALL v ALL v [ ] Open v (AL v m
L\ TICKET TITLE PRIORITY CREATED LIFE TIME ASSIGNEE SUBMITTER TYPL & STATUS LABELS
0 wos Vulnerability - Unknown detail (192 165.40.40 80 @ 2022-01-26 23:44:50 1Day05.25 ANDYMORA  openvas  Vulnerability Open AlienVaulC INTERNAL_PENDING
O wios Vulnerability - Unknown detail (192,168.40.40:22 2022-01-26 23:44:50 1Day 05:25 ANDYMORA  openvas  Vulnerability — Open AlienVault INTERNAL PENDING
O wuos Vulnerability - Unknown detail (152168404 @ 2022-01-26 23:44:50 1 Day 05:25 ANDYMORA  openvas Vulnerability  Open enVault INTERNAL_PENDING
0O wue Vulnerability - Unknown detail (192.165.40.21.80) 2022.01-26 23:37:53 1 Day 05:32 ANDYMORA  openvas Vulnerability ~ Open AlienVoulLINTERNAL_PENDING
[J evem Welcome to AlienVault 2021-06-1110:0545 7 Months, 20 Days 19:06  ANDY MORA Generic Open

Figura 21. Ticket generado por andlisis de vulnerabilidades
Fuente: Autores

Pag. 1

Se observa en la figura 21 los tickets generados por vulnerabilidad donde tenemos

el tipo de ticket, la prioridad, el estado en el que se encuentra que esta abierto, el

tiempo de vida que han tenido.

KNOWLEDGE DB ACTION

DOCUMENTS o> -t

No linked documents

2. LINK EXISTING

CUMENT

2 NEW DOCUMENT

-~
TICKETS
Tickets Vulnerability - Unknown detail
TICKET DETAILS
TICKET D TICKET [STATUS)  [PRiGRITY |
Open ®
Name: Vulnerability - Unknown detall
Class: Vulnerability
Type: vulnerability
Created: 2022-01-26 23:44 50 {1 Day 05 26)
Last Update: 1 Day 00:26
In charge: ANDY MORA
Submitter: openvas
Extra: Allenvault_INTERNAL_PENDING
1P: 192.168 40.40H0St-192-168-40-10
Port B
Scanner ID: 143703
Risk: 6
Description: Vulnerability Detectlon Result
I version: 11.2-us
F version: 11.2-u8
i ation
path / port
Insight
yutos The login authentication component has no limits on the length of an
authenlication message or [he rate at which such messages are sent
Solution
Update to version 11.2-U8, 11.3-U1 or later

Summary

FreeNAS Is prone to a denial of service vulnerability in the login component.

Figura 22. Detalle de Ticket
Fuente: Autores
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Detalle del ticket presenta el estado, prioridad, la IP del equipo en este caso es la

192.168.40.81 que corresponde al Monowall y la solucion es actualizar a version

sefalada o posterior.

TICKETS
kets Vulnerability - Unknown detail

TICKET DETAILS

TICKET 1D TICKET STATUS PRIORITY KNOWLEDGE DB ACTION
Open 5 D
Name: Vulnerability - Unknown detail DOCUMENTS > -
Class
Type: No linked documents
Created: I Day 2 LINK EXISTIN
Last Update: I‘ NEW DOCUMENT
In charge: ANDY MORA
Submitter openvas
Extra: AlienVaull_INTERNAL_PENDING
P 168 st-192-168-40-81
Port 8
scanner ID 108440
Risk: 6
Description;
of
Impact
) compromise or eavesdrop on the
ent and the server using a man-in-the-middle N

yuLoz

Figura 23. Detalle ticket Monowall
Fuente: Autores

En la figura 23 se observa un ticket para Monowall nos sefiala que existe la
vulnerabilidad en el protocolo http en la manera como se autentica, el impacto de esta
situacién es que puede existir un ataque de hombre en el medio (Man in the middle) el

ataque puede acceder a los username o password.
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TICKETS ()

Tickets Vulnerability - Unknown detail

TICKET DETAILS
TICKET ID TICKET STATUS PRIORITY KNOWLEDGE DR ACTION
Open 5 =

Name: Vulnerability - Unknown detall 'g'} DOCUMENTS & .
Class: Vulnerability
Type: vulnerability No linked documents
Created: 2022-01-26 23:44:50 (1 Day 05:35) 2. LINK EXISTING DOCUMENT
Last Update: 1 Day 00:35 2 NEW DOCUMENT
In charge: ANDY MORA
Submitter openvas
Extra: Allenvault INTERNAL PENDING
1P:
Port: 2
Scanner ID: 108528
Riskc
Description: Vulnerability Detectlon

The remote FTP service accepts logins without a previous sent 'AUTH TLS'

command. Response(s)

Non-anonymous sessions 331 Password required for openvasvt

VULOS Anonymous sessions: 331 Password required for anonymous

CVSS Base Vector.
AVA/ACL/AUN/CP/IPIAN
Impact

An attacker can uncover login names and passwords by sniffing tratfic 1o the

Figura 24. Detalle Ticket
Fuente: Autores

En la figura 24 el detalle del ticket del equipo FreeNas con IP 192.168.40.40 el cual
tiene abierto el puerto 21 FTP como se observa.

B E © = @ B e & « [0

Cuenta Sistema Tareas Red Almacenamiento Directorio Compartiendo Servicios Plugins Jaulas

Expandir todos Contraer todos Servicios

g Controlador de Dominio ~» AFP @ | Start Now Start on boot
Stopped
## DNS Dinamica ®
= i - Start Now Start on boot
a2 rp Domain Controller Stopped LS . a
7] iscsI . @ 2
= | Start N t
Dynamic DNS oW a3 art Now Start on boot
O uop
it Stop Now + Start on boot
) Netdata FTP Running A pio S
@ NFs -
- iscst ., ]y Stop Now / Start on boot
‘ /\\’ Rsync Runvmnq
o @
| S-M.AR.T. LLDP . Start Now Start on boot
bt Stopped X
g S3 @ \
o= Netdata LS Stop Now | |4 Start on boot
Bl SAI Running
[y smB NFS @ LS Stop Now 4 Start on boot
Running

L. anmp

Figura 25. Verificacion Puerto FreeNas
Fuente: Autores

Verificamos y efectivamente el FreeNas 192.168.40.40, tiene activo el servicio FTP.
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In charge: ANDY MORA

Submitter; 0penvas

Extra: Allenvault INTERNAL PENDING
IP: 192.168.40.40H0st-192-168-40-40
Port: 2

Scanner ID: 108528

I

Description: Vulnerability Detection Result

The remote FTP service accepts logins without a previous sent 'AUTH TLS
command. Responsels)

Non-anonymous sessions 331 Password required for openvasvt
VULOS Anonymous sessions: 331 Password required lor anonymous

CVSS Base Vector
AVA/ACL/AUN/CP/IP/AN
Impact

An attacker can uncover login names and passwords by sniffing tratfic to the

Figura 26. Posibles soluciones
Fuente: Autores

Como se observa en la figura 26 el ticket nos da posibles soluciones para solventar
el problema que esta suscitando nuestro equipo FreeNas y nos indica que debemos

mejorar la configuracion del servicio FTP o bloguear el mismo.

TICKETS 0

SIMPLE FILTERS [sWiTCH T0 ApvaNceD]

Class Type Search rext Assignee Status Priority

[ALL v (AL v ‘ Closed v AL v @
[J mcker TITLE PRIORITY CREATED LIFE TIME ASSIGNEE ~ SUBMITTER TYPE & STATUS LABELS

= -

[] VuLoS  vulnerability - Unknown detail (192 168 40 0.2 mﬁl 2022-01-26 234450  1Day00.45 ANDYMORA  openvas  Vulnerabilty Closed [2022:01-28003040)  AlienVaulLINTERNAL PENDING

Pag. 1

Open a new licket manually Alarm LA CREATE

Figura 27. Ticket con estado cerrado
Fuente: Autores

Se realizé un filtro y se verificd el ticket con estado cerrado (closed) donde se

muestra una vulnerabilidad con prioridad 5.
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Email changes to: LUV SUBSCRIBE J§ UNSUBSCRIBE

ANDY MORA - 2022-01-28 00:26:31

Description STATUS: Open
se verifica que el servidor freenas se enceuntra activo el servicio TP, el cual abre el puerto 21,y tiene habilitado el accero mediante usuario anonimo PRIORITY: @ Medium
Actlon
IN CHARGE: ANDY MORA

Como solucion planteada, se realiza la mejora en la configuracion del servicio FTP para evitar que el usuario anonimos se encuentre habllitado para
CONBXiones SINCE CREATION: | Day 00 41
Ord alternativa serpia en caso de no reuqerir el servicio FTP se debe deshabilitar el mismo para dicho equipo (reenas)

ANDY MORA - 20220128 00:30:40

Description G o
se verifica que el servidor freenas se enceuntra activo el servicio FTP, el cual abre el puerto 21, y tiene habilitado el accero mediante usuario anonime PRIORITY: @ i
Action
IN CHARGE; ANDY MORA

se procede con 1a solucion planteada
SINCE CREATION: 1 Day 00:45

DELETE NOTE

Figura 28. Descripcion solucién ticket
Fuente: Autores

Se visualiza en la figura los dos estados del ticket, cuando estaba abierto y su
posible solucién y una vez ejecutada la misma se muestra el estado actual del ticket y

que ya se ha realizado la solucién planteada correctamente.

MK FreeNAS
B W 9 e - I @ &

Cuenta Sistema Tareas Red Almacenamiento Directorio Compartiendo Servicios
pandir todos Contraer todos Servicios
&= Controlador de Dominio W AFP @ Start Now Start on boot
Stopped X {
w# DNS Dinamica ®
= i - | Start Now Start on boot
w3 p Domain Controller Stopped X -~ C
] iscsI Dynamic DNS . ® aQ, Start Now Start on boot
Stopped
J LLDP ®
s | Start Now Start on boot
<) Netdata FTp Stopped % —)
@ NFS @
- iscst .A &, | stopmow | [J Start on boot
< Reyne g > | ‘
=3 . @ (
S MART. LLDP , Start Now Start on boot
=i Stopped X
L33 =

Figura 29. Revision de solucion FreeNas
Fuente: Autores
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Una vez aplicada la solucion planteada en el ticket se procede a revisar en el equipo
FreeNas y se observa que el puerto FTP ya se encuentra cerrado como se visualiza

en la figura 29, lo que indica que la anomalia esta resuelta.

3.3. UBICACION

Super AKI 15 de Abril

SPITAL DE ;?;
ESPECIALIDADES V¥

MASGAS

Mi Comisariato
15 de Abril

lanuel Bermudez

Figura 30. Ubicacién Hospital de Especialidades Portoviejo
Fuente: Autores

El trabajo de investigacion se llevd a cabo en el Centro de Datos del Hospital de
Especialidades Portoviejo (HEP), ubicado en la ciudad de Portoviejo provincia de

Manabi en la avenida 15 de abril sector Tres Marias.

3.4. METODO

En la realizacién de este proyecto para realizar la investigacion se utilizaron los

siguientes métodos:

3.4.1. METODO ANALITICO

Se realiz6é un analisis de los eventos y logs obtenidos en los diferentes dispositivos
que conformar la infraestructura de red del Hospital de Especialidades Portoviejo,
mediante esto se evalud varios factores como la cantidad de intentos de vulneracion,

posibles ataques y prevencién de los mismos entre otros.
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3.4.2. METODO CUASI-EXPERIMENTAL.

Este método se utilizd para realizar las pruebas de ciberataques y ciberdefensa en
base a los escenarios practicos que se realizaron con los sistemas de correlacion de

logs, el cual sirvio para realizar un analisis de los resultados que se obtuvieron.

3.4.3. METODO INDUCTIVO.

El método inductivo permitié la obtencion de los conocimientos mas basicos del
funcionamiento de los sistemas de correlacion de logs hasta comprender de manera
general sobre este tema y poder desarrollar un plan de fortalecimiento ante ataques

informaticos.

3.5. INSTRUMENTOS DE RECOLECCION DE INFORMACION

Se utilizaron los siguientes instrumentos de recoleccion de informacion:

3.5.1. TECNICAS

e Observacion

e Entrevista



CAPITULO IV. RESULTADOS Y DISCUSION

4.1. RESULTADOS

Mediante los resultados obtenidos siguiendo los diferentes objetivos que se
plasmaron y establecieron en esta investigacion, se presenta el despliegue de las

herramientas de seguridad centralizada basada en correlacion de logs.

C O 8 192.168.40.1/suricata/suricata_alerts phpfinstance=1 80% Y ® ¢
Alert Log View Settings
Instance to View IlV:LAH LAN [ v
Cr $€ which InStance aler1s you want 10 inspect

Save or Remove Logs

Save Settings Refresh 250

ave auto-refresh and view settings Default is ON Number of alerts to display. Default is

Alert Log View Filter (+]
Last 250 Alert Entries. (Most recent entries are listed first)

Note: Alerts triggered by DROP rules that resulted in dropped (blocked) packets are shown with highlighted rows below
Date Action Pri Proto Class Src SPort Dst DPort GID:SID Description

01/27/2022 3 ceP Generic Protocol 172.217.30.196 443 192.168.40.209 57284 1:2210050 SURICATA STREAM reassembly
21:11:34 Command Decode Q Q Bx# overlap with different data
01/27/2022 2 uppP Potentially Bad Tratfic 192.168.40.123 65519 8888 53 1:2027865 ET INFO Observed DNS Query to .cloud
01:00:06 Q@ Q® Bx# 1w

01/27/2022 2 upp Potentially Bad Traffic 19216840123 51677 8888 53 1:2027865 ET INFO Observed DNS Query o .cloud
01:00:06 Q Q Bx® 1L

01/26/2022 3 ice Generic Protocol 192.168.40.123 59362 3410722182 80 1:2210050 SURICATA STREAM reassembly
23:53:21 Command Decode Q Q B % & overlap with different data
01/26/2022 3 TCP Generic Protocol 192.168.40.1 3000 192.168.40.123 59408 1:2221010 , SURICATA HTTP,upable 1o match
23:53:01 Command Decode Q Q X (& /“résponsé wirequest

01/26/2022 3 Tce Generic Protocol 1921684040 80 192.168.40.209 45831 1:2221010 / SURICATA-HTTP unable to-matgh
23:43:52 Command Decode Q QE B % (@ response 10 request

01/26/2022 1 TCP Attempted Administrator  192.168.40.209 45565 192.168.40.40 80 1:2022028 ET WEB_SERVER Possible

23:43:20 Privilege Gain Q Q B % @ CcvE2014-6271 Attempt

Figura 31 IDS posible trafico anémalo
Fuente: Autores

En la figura 31 se puede observar ciertas anomalias en el trafico de la red LAN,
se encuentra el protocolo usado, la IP de origen siendo esta la 192.168.40.123, el
puerto usado, la prioridad de la amenaza, descripcién donde se muestra que es un
DNS Query.
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Q

& 192.168.40.1/suricata/suri

alerts.php?instance=1 80% ¥

Rule Action Selection

Choose desired rule action from selections below:

Choosing Default” will return the rule action 10 the original value specified by the rule
author. Note this is usually ALERT.

Figura 32. IPS seleccion de la accion a usar
Fuente: Autores

Asimismo, se observa en la figura 32 la regla o la accién a seleccionar para una
determinada anomalia detectada por la herramienta entre los que procede: enviar
un Alert, hacer un rechazo seleccionando Reject, no permitir con el Drop, y ponerla
por defecto con el Default.

Alert Log View Settings
Instance to View (WAN) WAN

Choase which instance alerts you want to inspect

G

All alert log files for selected interface will be downloaded All log files will be cleared
Save Settings Refresh 250 <
Save auto-refresh and view settings Default is ON Number of alerts to display. Default is
250
Alert Log View Filter o

Last 250 Alert Entries. (Most recent entries are listed first)
Note: Alerts triggered by DROP rules that resulted in dropped (biocked) packets are shown with highlighted rows below.

Date Action Pri Proto Cilass Src SPort Dst DPort GID:SID

Description
01/27/2022 2 upP Potentially Bad 192.168.8.137 16860  156.154.69.196 53 1:2027863 ET INFO Observed DNS Query 1o biz TLD
00:15:33 Traffic Q Q= B x (=
01/27/2022 2 ubP Potentially Bad 192.168.8.131 33047  156.154.66.196 53 1:2027863 ET INFO Observed DNS Query to .biz TLD
00:15:33 Traffic Q@ QB B x =
01/27/2022 2 TCP Potentially Bad 1927168.8.131 39101 |37.209.194.13 53 1:2027863 ET INFO Observed DNS Query to .biz TLD
00:15:33 Traffic Q@ QB B x =
01/27/2022 2 TCP Potentially Bad 192.168.8.131 39099  37.209.192.13 53 1:2027863 ET INFO Observed DNS Query to .biz TLD
00:15:33 Traffic Q Qs B x =
01/27/2022 2 UDP Potentially Bad 192.168.8.131 35069  37.209.194.13 53 1:2027863 ET INFO Observed DNS Query to .biz TLD
00:15:33 Traffic Q@ Qs B x &
01/27/2022 2 upP Potentially Bad 192.168.8.131 62359  37.209.192.13 53 1:2027863 ET INFO Observed DNS Query to biz TLD
00:15:33 Traffic QM Q x (&

Figura 33. Trafico anomalo detectado por la WAN del Monowall
Fuente: Autores
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La figura 33, muestra un trafico anomalo detectado en la WAN del Monowall, en

el cual, asumimos un trafico por UDP y TCP con la IP origen 192.168.8.131 y la IP
destino 37.209.194.13 en el puerto 53.

8 192168401 /suricats/suricat

ance

Alert Log View Settings

Instance to View

Save or Remove Logs

Save Settings

Alert Log View Filter

Last 250 Alert Entries. (Most recent entries are listed first)

Note: Alerts triggerad by DROP rules that resultad in droppad (blacked) packets are shown with highlightad rowa below

01/28/2022
223937

01/28/2022

2212:34

28/2022

01/28/2022
722:00:43
01/28/2022
220043
01/26/2022
220017

01/28/2022
33

214

Action

Pri

w

w

(LAN] LAN
Choose whic st ris you want 1o inspe:
ar salectad interface will ba downloaded
Refresh
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Figura 34. Bloqueo del puerto destino 587

Fuente: Autores
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Se define el bloqueo del puerto destino 587 con una prioridad media y la IP
origen 192.168.40.209 en la red LAN.
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SIEM Events - Top 10 Attacker Host from: 2021-12-28 to: 2022-01-27
bost T Occumances
Host-192-168-200-150 () 10.862 15000
Host-192-168-40-123 & 5,602
192.168.0.109 1.009 10000
Host-192-168-40-40 § 1.658
192.168.0.110 1569 2t
192.168.0.106 1.367 .
192.168.41.169 777 o -
5 958 §§ 828824
Host-192-168-40-199 & 307 1 1 2 ¢ - 2 1 B ¢t
lienwault ) 157 & 7 & & o e =+ 7 5 8
alienvau 3 2 8 8 § 8 ¢ g 2 3
Winserver &Y 144 T 7 W 4 484 a4 77 "
i) | &) (=31 (=31 (=31 (=31 %] &)
5 3 7 n T T 5 5

Figura 35. Estadisticas de host Atacantes
Fuente: Autores

Entre los datos de los hosts atacantes que nos presenta la herramienta SIEM en
una fecha determinada, en la cual nos muestra los registros de ataques mas alto
dentro de la red.

Tabla 8. Estadisticas de Host atacantes

HOST CANTIDAD
192.168.200.150 10.862
192.168.40.123 5.602
192.168.0.109 1.909
192.168.40.40 1.658
192.168.40.199 307

Fuente: Autores
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12.000
10.000
8.000
6.000
4.000

2.000

2w
O I

192.168.200.150 192.168.40.123 192.168.0.109 192.168.40.40 192.168.40.199

Hosts

llustracion 2. Estadisticas de hosts atacantes
Fuente: Autores

En la ilustracion 4 se muestra que el equipo que mas intentos de ataques dentro
de la red LAN del diagrama de red es el equipo Windows con IP 192.168.40.123
con 5602 (cinco mil seiscientos dos) intentos, mientras el dispositivo con el menor
namero de intentos de ataques es el equipo Ossim AlienVault con [P
192.168.40.199 con 307 (trescientos siete) intentos.

SIEM Events - Top 10 Attacked Host from: 2021-12-28  fo: 2022-01-27
Host | Occurrences
Host-192-168-200-150 [ 9.868 10000 -
Egans 3.833
192.168.40.255 3.081
Host-192-168-40-40 § 3078 3000 T
255.255.255.255 1.974
Host-192-168-40-81 § 1.956
o I | I I | I I | I ]
192.168.0.255 1.795 R EEEE R
192 168.0.107 1.299 J & &4 o 4 8 4 4 3 2
[ 15.185.214 244 526 8oe onog 8 g o8 g8 § 2
o 2 & ¢ 8 7 7 4 @& §
192.168.41.255 495 = a5 0N B O§ § 9 4
] =] - iy - - - w =]
g =1yl .

Figura 36. Estadistica de Host Atacados
Fuente: Autores
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Entre los datos de los hosts atacados que nos presenta la herramienta SIEM en
una fecha determinada, nos muestra los hosts con los registros de ataques mas
altos dentro de la red, entre ellos se encuentra las herramientas FreeNas y

Monowall.

Tabla 9. Estadistica de Host Atacados

HOST CANTIDAD
192.168.200.150 9.868
8.8.8.8 3.833
192.168.40.255 3.081
192.168.40.40 3.078
192.168.40.81 1.956
192.168.40.255 495
Fuente: Autores
CANTIDAD

192.168.40.255

192.168.40.81

192.168.40.40 3.078

192.168.40.255

8.8.8.8

192.168.200.150 9.868

llustracion 3. Estadistica de Host Atacados
Fuente: Autores
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Los resultados de los hosts atacados en nuestra red en una fecha determinada,
la herramienta SIEM, muestra los hosts con los registros de ataques mas altos
dentro del diagrama de red, entre ellos mencionamos la herramienta con mayor
namero de ataques a FreeNas con la IP 192.168.40.40 con un promedio de 3078
(tres mil setenta y ocho) y con menos numero de ataques a Monowall con IP

192.168.40.41 con un promedio de 1956 (mil novecientos cincuenta y seis).

SIEM Events - Top 10 Used Ports from: 2021-12-28 to: 2022-01-27

Port _|service [ Occurrences |

80 hitp 9.145 10000 -

22 ssh 5.940 e

53 domain 4221 .

138 netbios-dgm 2.233 gono -

6537 unknown 1.910 4000 |-

137 netbios-ns 1.693 r

15600  unknown 1.569 2000 1

6000 X1 1.007 o i i i i i i i i i i

43 hitps 333 8 8 B 8 B B % § ¢ 3
e} [y} W =l

1514 fujitsu-dtens 160 -

Figura 37. Estadistica de puertos usados
Fuente: Autores

De la misma manera la figura 37, muestra el top de aplicacién de puertos mas
usados en el trafico de red, siendo el HTTP puerto 80, SSH puerto 22 y puerto DNS
53, los més aplicados de acuerdo con los datos que refleja la herramienta dentro de

un rango de fecha.

Tabla 10. Estadistica de puertos usados

PUERTO SERVICIO CANTIDAD
80 HTTP 9.145
22 SSH 5.940

53 DOMAIN 4.221
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138 3.078
6537 UNKNOW 1.910
137 NETBIOS 1.693
443 HTTPS 333

Fuente: Autores

10.000

9.145
9.000
8.000
7.000

5.940
6.000
>-000 4221
4.000 2078
3.000
1.910
5 000 1.693
0 e
HTTP SSH  DOMAIN UNKNOW = NETBIOS = HTTPS
80 22 53 138 6537 137 443

llustracion 4. Estadistica de puertos usados
Fuente: Autores

En la ilustracién 6, se describe la deteccidbn en un rango de fecha sobre la
utilizacién de los puertos de red, se observa que el puerto mas utilizado en la
presente topologia es el puerto http (80), con un nivel de utilizaciéon cercano a
9145(nueve mil ciento cuarenta y uno), y el de menor utilizacion el puerto https (443),

con un nivel de utilizacion de 333 (trescientos treinta y tres).
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SIEM Events - Top 15 Events

Evomt | ocourrences

mOnOwall: Deny 9.625
85Hd: Session disconnected 5.520
sudo: Session closed 5410
sudo: Session openad 5405
AlienVault HIDS: Login session closed. 4.441
apache: Generic event 4.431
mOnOwall: Accept 4.084
AlienVault HIDS: Login session opened. 2.949
AlienVault NIDS: "ET WEB_SERVER

Possible CVE-2014-6271 Attempt in 2.202
Headers”

AlienVault NIDS: "ET WEB_SERVER

Possible CVE-2014-6271 Attempt” 1.980
NTPdate: Generic Event 1.796
AlienVault NIDS: "ET WEB_SERVER

Possible CVE-2014-6271 Attempt in HTTP 735
Cookie”

AlienVault NIDS: "ET POLICY GNU/Linux

APT User-Agent Outbound likely related to 592
package management”

S5Hd: Connection closed 351
sudo: Command executed 136

Figura 38. Estadistica de top eventos
Fuente: Autores

A continuacién, la herramienta Siem nos muestra un top de los eventos mas
detectados en un rango de fecha determinado, entre los cuales tenemos un acceso
al Monowall como principal evento, una sesion por ssh, sesiones abiertas y cerradas

por sudo y de méas eventos que se pueden visualizar en la imagen anterior.

Tabla 11. Estadistica de top eventos

EVENTO OCURRENCIA %
Monowall- Deny 22
SSHd: session disconnected 12
Sudo: session closed 12
Sudo: session open 12

AlienVault HIDS: session closed 10




Monowall: accept

AlienVault HIDS: session open

AlienVault NIDS: "ET WEB_SERVER
Possible CVE-2014-6271 Attempt in
Headers"

AlienVault NIDS: "ET WEB_SERVER
Possible CVE-2014-6271 Attempt"

NTPdate: Generic Event

AlienVault NIDS: "ET WEB_SERVER
Possible CVE-2014-6271 Attempt in
HTTP Cookie"

AlienVault NIDS: "ET POLICY
GNU/Linux APT User-Agent
Outbound likely related to package

management"

Fuente: Autores

1.796 . 435 592

llustracion 5. Estadistica de top eventos
Fuente: Autores
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En la ilustracion anterior se describe la deteccién de eventos en un rango de
fecha, se observa que el dispositivo de mayor ocurrencia es el Monowall,
equivalente al 22% de los eventos colectados, mientras el dispositivo con menor
ocurrencia en cuanto a deteccidbn de eventos es el dispositivo NTP server
correspondiente al 4%.

SIEM Events - Top 15 Events by Risk from: 2021-12-28 lo: 2022-01-27

AlienVault HIDS: Host-based anomaly detection event (rootcheck).

AlienVault HIDS: Excessive number of events (above normal)

AV-FREE-FEED Policy violation, Linux package manager update detected on SRC_IP
Availability-Monitoring: CURRENT HOST STATE - hard up

AlienVault HIDS: Physical root login.

AlienVault HIDS: System user successfully logged to the system.
SSHd: Session disconnected

Availability-Monitoring: CURRENT HOST STATE - soft down

Host operating system change

Host service change

sudo: Command executed

Availability-Monitoring: CURRENT SERVICE STATE - hard ok

|P address change

AlienVault NIDS: "ET WEB_SERVER ColdFusion administrator access"
AlienVault HIDS: Successful sudo to ROOT executed

Figura 39. Estadistica de eventos por riesgo
Fuente: Autores

La imagen muestra el top de los eventos por riesgo en un rango de fecha
determinado, entre los cuales tenemos un AlienVault HIDS anomalia, un excesivo
namero de eventos detectados, ingresos de claves no autorizadas, comandos

ejecutados y demas eventos que se pueden visualizar.

Para obtener las estadisticas sefialadas anteriormente la herramienta AlienVault
Ossim permite generar reportes predisefiados de mucha utilidad, los mismos que
pueden ser obtenidos en varios formatos como PDF u hojas de célculo, para su

respectiva revision y evaluacion, se obtienen desde la opcion de Reportes del
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dashboard de la herramienta AlienVault, en la cual podemos observar que podemos
obtener varios reportes con diferentes criterios, formatos y fecha de obtencién de

los mismos.

4.2. DISCUSION

En el trabajo de Bravo, Villafuerte, & Patifio, (2015), los autores en su analisis
seflalan que OSSIM, no solo es una herramienta de recolecciéon de logs de
diferentes dispositivos, sino un SIEM, que trae incorporado diversas formas de
control de seguridad, dando asi un aporte invaluable al administrador del centro de
datos, dandole informacién util para la toma de decisiones ante eventuales
anomalias dentro de lared, y al tener la filosofia de cédigo abierto y libre distribucién,
permite la implementaciéon de una consola centralizada a un costo relativamente

bajo.

La “integracion de un sistema SIEM como OSSIM el cual permite no solo la
coleccion de eventos y la monitorizacion, sino también la deteccion de diferentes
vulnerabilidades y amenazas en tiempo real, asi como su andlisis y reporte”
(Fernandez, Garcia, & Garofalo, 2018), asi mismo concluyen en su obra
proponiendo la instalacion de herramientas como “Suricata (con las reglas abiertas
de Emerging Threats), ElasticStack para el almacenamiento, analisis y
visualizacion de los registros y eventos de seguridad, e instalar el OpenVAS
como escaneador de vulnerabilidades”, no obstante dan a conocer que la
aplicacion de este tipo de sistemas conlleva el uso de recursos a una escala mayor

tomando en cuenta si se lo aplicara a una entidad pequefa.

La investigacion de Guijarro et al.( 2018), indica que la implementacién de
defensa en profundidad, en sus 7 etapas descritas en su investigacion, hace posible
mitigar amenazas posibles dentro de una red de forma mas eficaz, asi mismo el uso
de herramientas como Firewall con una red DMZ proporciono robustez a la

seguridad perimetral y evito quedar expuestos ante ataques externos,
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recomendando ambas investigaciones el uso de herramientas como el sistema

detector de intrusos en la Red (NISD) para afiadir una capa mas de seguridad.

La herramienta SIEM segun Quintero & Tovar ( 2019), no debe ser tomado como
simple medio para eliminar problemas o anomalias de seguridad, si no como un
disparador para introducir métodos y mecanismos de solucién ante los posibles
ataques cibernéticos, ya sea por algun proceso automatizado, la intervencion de un
administrador de los recursos, o incluso la intervencidén de un equipo de respuestas
a incidentes, asi como de otros relacionados a la mejora continua y optimizacion de

los recursos tecnoldgicos.

Segun Montesino (2013), en su investigacion la gestion de la seguridad
informatica implica un trabajo complejo para los encargados de la seguridad por el
gran namero de controles en varios entornos, por ende para aumentar la efectividad
y reducir la complejidad y amenazas es posible automatizar determinadas acciones
y controles, sin intervencion humana en esas acciones, proponiendo en su
investigacion el uso de los sistemas SIEM, mediante la definicibn de conectores,
politicas, reglas de correlacién y reportes de seguridad informatica. Dando una
propuesta de uso del sistema SIEM de software libre OSSIM. Basado en el resultado
de la investigacion se concluye que la utilizacion de este tipo de herramientas
aumentan la efectividad de poder mitigar posibles ataques anémalos que puedan
desafectar la infraestructura de red y tener un control centralizado y aumentar su

potencial de automatizacion.



CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

La investigacion presenta el estado actual de la infraestructura de red con
un disefio basado en las 7 capas del modelo de defensa en profundidad
para el HEP, lo que permitié tomar decisiones claras basados en Sistemas
de correlacion de logs, monitorizando en tiempo real el comportamiento de
la red, por medio de controles y reglas que garantiza la seguridad,
integridad y la disponibilidad, evitando asi anomalias en la red y fallos en
SUS Servicios.

Dentro de los sistemas de correlacion de logs se escogio la utilizacion de
la herramienta AlienVault OSSIM para el andlisis de logs, los mismos que
son recolectados desde los dispositivos conectados nos permiten
descubrir posibles anomalias, todo esto converge en las demas
herramientas integradas para el monitoreo y deteccion dentro del OSSIM
entre las que tenemos Firewall, IDS, IPS, WAF, asi mismo por estar
integradas estas herramientas en una sola plataforma permiten tener una
gestion centralizada de la seguridad.

Para la implementacién de un sistema de seguridad centralizada y de
Correlacion de eventos de log como AlienVault OSSIM brinda informacion
atil al administrador de red permitiendo la toma de decisiones y mejorando
la seguridad, se han integrado diferentes dispositivos de red de varias
marcas asi como diversos servicios en una misma consola de gestion,
permitiendo lograr resultados confiables segun la implementacion
realizada. Los costos son relativamente bajos con la herramienta
AlienVault OSSIM debido a que es una distribucion libre ademas de tener

una consola centralizada.

Con el despliegue de ataques informaticos en ambiente controlado y en
ambiente de produccion apoyados en las directrices de OSSTMM,
tenemos: puertos escaneados, inyeccion SQL, Denegacion de Servicio

DoS, Payloads y Fuerza Bruta, en los cuales se comprob0é la veracidad en
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el descubrimiento de eventos andmalos en la red gestionados por la

herramienta basada en correlacion de logs AlienVault OSSIM.

e La elaboracion del plan fortalecimiento ante ataques informaticos
contempla una guia de la gestion y aplicabilidad de seguridad de defensa
en profundidad basada en correlacion de eventos de logs para la Unidad

de Tecnologia de la Informacion y Comunicacion del HEP.

5.2. RECOMENDACIONES

e Serecomienda la utilizacién de la herramienta AlienVault como un sistema
muy poderoso al momento de observar la disponibilidad de los equipos de
red, proporcionando una gran fiabilidad en los momentos donde se
presenten anomalias en la infraestructura tecnoldgica, asi mismo presenta
un gran volumen de informacion el cual se puede analizar a muy detalle.

e Se exhorta al administrador de Tl profundizar sus conocimientos en el area
de ciberseguridad y administracion de sistemas Unix y asi explotar al

maximo las bondades proporcionada por la herramienta AlienVault.

e Es recomendable por cuestiones de seguridad configurar una de las
interfaces de red de la herramienta SIEM Unicamente para su
administracion, de igual manera contar con un servidor ntp con la hora
actualizada en la que todos los dispositivos que intervienen en la
infraestructura se sincronicen.

e Utilizar la estrategia de defensa en profundidad garantizara que se
mantenga un perfil de seguridad de la informacion adecuada y eficaz. La
idea es colocar al menos un control en cada linea de defensa y hacer uso
de soluciones de automatizacion para tener la capacidad de
autocorregirse y notificar de inmediato el evento generado, mantener
visualizado nuestro entorno es el secreto.

e Se recomienda la ejecucién del plan de fortalecimiento ante ataques

informaticos basado en correlacion de log.



BIBLIOGRAFIA

Agrawal, K., & Makwana, H. (2013). Un estudio sobre capacidades criticas para la
seguridad de la informacion y la gestién de eventos. En Revista Internacional de
Ciencia e Investigacion (Vol. 4). www.ijsr.net

Alvino, C. (2021, May 5). Estadisticas de la situacion digital de Ecuador en el 2020-
2021 | Branch. https://branch.com.co/marketing-digital/estadisticas-de-la-
situacion-digital-de-ecuador-en-el-2020-2021/

Ambit. (2019, May 20). La estrategia de seguridad en las bases de datos.
https://www.ambit-bst.com/blog/la-estrategia-de-seguridad-en-las-bases-de-
datos

Ariu, D., Frumento, E., & Fumera, G. (2017). Ingenieria social 2.0: un trabajo
fundamental: articulo invitado. erudito semantico, 319-325.
https://doi.org/10.1145/3075564.3076260

Avast. (2021, May 19). ¢Qué es un Cross-Site Scripting (XSS)? | Como sucede |
Avast., de Avast Academy website: https://www.avast.com/es-es/c-xss

Bowling, J. (2010). AlienVault: el futuro de la gestion de la informacién de seguridad |
Diario Linux. https://www.linuxjournal.com/article/10649?page=0%2C0

Bravo, H., Villafuerte, L., & Patifio, J. (2015). Implantacién De Una Herramienta Ossim
Para El Monitoreo Y Gestion De La Seguridad De La Red Y Plataformas Windows
Y Linux Aplicado A Empresas Medianas.
http://www.dspace.espol.edu.ec/handle/123456789/29939

CEH. (2020). Hacker ético certificado | Certificacion CEH | CEH v11 | Consejo CE.,
https://www.eccouncil.org/programs/certified-ethical-hacker-ceh/

Cordova, J., Vega, H., Rodriguez, C., & Escobedo, F. (2020). FIRMA DIGITAL
BASADA EN CRIPTOGRAFIA ASIMETRICA PARA GENERACION DE
HISTORIAL CLINICO. 3c Tecnologias, 9(2254 - 4143), 65-85.
https://scholar.google.com/citations?view_op=view_citation&hl=es&user=VhTwp
WwAAAAJ&citation_for_view=VhTwpWwAAAAJ:.gjMakFHDy7sC

Cornaglia, S., & Vercelli, A. H. (2017). La ciberdefensa y su regulacion legal en
Argentina (2006-2015)/ La ciberdefensa y su regulacion juridica in Argentina
(2006-2015). URVIO - Revista Latinoamericana de Estudios de Seguridad, (20),
49-62. https://doi.org/10.17141/urvio.20.2017.2601

Davyt, M. (2017). SIEM: Hacia una nueva estrategia de ciberseguridad. Revista de
Negocios Del IEEM, 64—-65. https://www.hacerempresa.uy/wp-
content/uploads/2018/12/IEEM-dic-Emprendimiento.pdf

Fernandez, A., Garcia, L., & Garofalo, A. (2018). Propuesta de controles de seguridad



67

para nubes privadas y centros de datos virtualizados. Telemética, 17(1), 56—72.
https://revistatelematica.cujae.edu.cu/index.php/tele/article/view/290

Fidias, A. (2017). EL PROYECTO DE INVESTIGACION FIDIAS ARIAS 7MA EDIC
2016.pdf - Free Download PDF (7th ed.). Caracas: Episteme.
https://kupdf.net/download/el-proyecto-de-investigacion-fidias-arias-7ma-edic-
2016pdf_5alb4afde2b6f5e526da642c pdf

Guijarro, A., Yepez, J., Peralta, T., & Ortiz, M. (2018). No Titulo. Revista Espacios,
39(0798 1015), 19-27.

Hernandez, A., & Mejia, J. (2015). Guia de ataques, vulnerabilidades, técnicas y
herramientas para aplicaciones web. Revista Electronica de Computacion,
Informatica Biomedica y Electronica, 1-18.

Hernandez, M. (2019, September 2). En América Latina se registran 45 ataques
cibernéticos por segundo . Tecnologia . Forbes México.
https://www.forbes.com.mx/en-america-latina-se-registran-45-ataques-
ciberneticos-por-segundo/

Herzog, P. (2010). OSSTMM. ISECOM. www.0osstmm.org

INCIBE. (2015, May 21). DoS: Capa de Aplicacion | INCIBE-CERT. https://www.incibe-
cert.es/blog/dos-capa-aplicacion

Insurance Journal. (2016, May 24). Los ladrones de ciberbancos robaron $ 12 millones
del banco de Ecuador en 2015, utilizando el sistema SWIFT.
https://www.insurancejournal.com/news/international/2016/05/24/409577.htm

IONOS. (2020, October 1). SYN flood: métodos de atague y medidas de proteccion -
IONOS. https://www.ionos.es/digitalguide/servidores/seguridad/syn-flood/

Jhony, E., & Alvarado, Y. (2015). LOS DELITOS INFORMATICOS Y SU
PENALIZACION EN EL CODIGO ORGANICO INTEGRAL PENAL
ECUATORIANO. Universidad Politécnica Estatal Del Carchi, 8, 171-194.

Juan, M., Luis, M., Carlos, M., & Juan, O. (2008). (PDF) Implementacién y mejora de
la consola de seguridad informética OSSIM una experiencia de colaboracion
universidad-empresa. ResearchGate, 6, 29-37.
https://www.researchgate.net/publication/279490894 Implementacion_y mejora
_de_la_consola_de_seguridad_informatica_ OSSIM_una_experiencia_de_colabo
racion_universidad-empresa

Kavanagh, K. M., & Rochford, O. (2015). Cuadrante Magico de Informacién de
Seguridad y Gestion de Eventos Cuadrante Magico de Informacion de Seguridad
y Gestion de Eventos Cuadrante Magico Figura 1. Cuadrante Magico de
Informacion de Seguridad y Gestion de Eventos CRITERIOS DE EVALUACION
DEFINICIONES. http://www.gartner.com/technology/reprints.do?id=1-
2INR3RU&ct=150720&st=sb

La Republica. (2021, March 24). Aumenta la preocupacion por la ciberseguridad en
Latinoamérica | La Republica EC.



68

https://www.larepublica.ec/blog/2021/03/24/aumenta-la-preocupacion-por-la-
ciberseguridad-en-latinoamerica/

Miller, D., Harris, S., Harper, A., Vandyke, S., & Black, C. (2010). Implementacién de
Gestion de Eventos e Informacion de Seguridad (SIEM). McGraw-Hill Osborne
Media. https://mhebooklibrary.com/doi/book/10.1036/9780071701082

Montesino, R., Garcia, W., & Porven, J. (2013). Gestion automatizada e integrada de
controles de seguridad informatica. Revista Ingenieria Electronica, Automatica y
Comunicaciones, 34(1), 40-58. https://doi.org/10.1234/RIELAC.V3411.152

Muller, A. (2009). Motor de correlacién de eventos. 31-57.

NTOP. (n.d.). ntop — Soluciones de monitoreo de red de alto rendimiento basadas en
codigo abierto y hardware basico. https://www.ntop.org/

OpenVas. (n.d.). OpenVAS - Abra el Escaner de evaluacién de vulnerabilidades. de
https://www.openvas.org/

OSI. (2018, August 21). ¢Qué son los ataques DoS y DDoS? | Oficina de Seguridad
del Internauta. https://www.osi.es/es/actualidad/blog/2018/08/21/que-son-los-
ataques-dos-y-ddos

Quintero, M., & Tovar, S. (2019). Sistema de Gestion de Informacion y Eventos de
Seguridad (SIEM. Tecnologias de Informacion En Eduacacion Superior TIES, 1,
30-36. https://www.ties.unam.mx/num02/pdf/num02.pdf

Raudales, C. (2017). La Brecha Existente En La Ciberseguridad En Honduras.
Innovare Ciencia y Tecnologia, 58—73.

Rodriguez, L. (2016). Integracion de un sistema de deteccion de intrusos y un escaner
de vulnerabilidades para la deteccion efectiva de ataques informaticos.
Universidad de Las Ciencias Informéticas, 9, 51-69.

Snort. (n.d.). Guias de configuracibn de Snort para la prevencion de amenazas
emergentes. https://www.snort.org/documents

Tom Bergin, & Nathan Layne. (2016). Informe especial: Los ladrones cibernéticos
explotan la fe de los bancos en la red de transferencia SWIFT | Reuters.
Londres/Chicago. https://www.reuters.com/article/us-cyber-heist-swift-
specialreport/special-report-cyber-thieves-exploit-banks-faith-in-swift-transfer-
network-idUSKCNOYBODD



ANEXOS



70

ANEXO 1. FASE DE IMPLEMENTACION

Instalacion y configuracion de maquinas virtuales y fisicas presentes en la

infraestructura de red propuesta
e VMWare Workstation 16

Se procede con la instalacion de la herramienta VMWare Workstation como se

observa en las siguientes imagenes, figura 40

Choose The Virtual Machine Ha rdware Cormpaibalidy
Which hardware features are needed for this wvirtual machine?

wirtusl machines hardvesres compe tibality
Hardwsare compatibilipy: Warkataticn 16,

Compatible with:

Compatible prodocts: Limitabors:
Fu=ion 12.x 128 GB me=mory
Workstation 1&8.x 32 processors

10 reEtveork adaplers
B TH disk size
8 B shared graphics msmory

el < Back Mext = Carvce]

Figura 40. Instalacion de Sistema Paravirtualizacion
Fuente: Autores

Una vez culminada la instalacion de la herramienta de virtualizacion podemos
observar la siguiente interfaz, a partir de este punto se procede con la creacion de las
maquinas virtuales y posteriormente la instalacion del sistema operativo y
configuraciones iniciales en cada uno de los dispositivos que intervienen en el

diagrama de red propuesto.
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e FREENAS

Una vez realizada la creacion de la maquina virtual en el sistema de virtualizacion
se procede con la instalacién y configuracién de la herramienta, en este caso se
instalara y configurara la herramienta FREENAS, la misma que servira como un
sistema de almacenamiento en red, esta NAS esta en el Sistema Operativo Free-BSD,
para la instalacion de la presente maquina virtual seguimos los siguientes pasos, en la

figura 18 se muestra el resumen de la configuracion de la maquina virtual FreeNas.

[

[ My Computer [T] 1pCop-NTP-0551M [7}i FREE-NAS-0SSIM 75} Ptsense-0SSIM [7i MNFW-0SSIM [T5i AllenVault-0SSIM [7}i ECFORW7pro

[[—ﬂ FREE-NAS-OSSIM

P> Resume this virtu Virtual Machine Settings
[/ Edit virtua <
AE hal Hardware Options

Settings Summary Virtual machine name

¥ Devices - ; G-055

[ General FREE-NAS OSSIM REE-NAS-OSSIM|
EE Memory 30G8 P Power
.} Processors 4 (17 shared Folders Disabled Guest operating system

e Y
[ SRy o (¥ Snapshots e i
— Hard Disk (SCSI 80 GB i Icrosoft Windows
: i ; ; <5 AutoProtect Disabled
{3 Hard Disk 2 (SCSI) 80GB & Guest Isolation nux
£= Hard Disk 3 (SCSI) 80 GB [T Access Control Not encrypted

Mware To ime sync of it

(») CD/DVD (IDE) Using unknown ... :J\Hw e Toole The $y0c. off
3 ESVNC Connedtions Disabled Version:
2 Network Adapter Custom (VMnet4) =) Unity
‘ v ‘_I,J“mh FreeBSD version 10 and earlier 64-bit
|| USB Controller Prasent B3 Appliance View
[ pisplay Auto detect £98 ADIoni Not supported Working diredory

W Aadvanced Default/Default

i D:\VM-MACHINF\pfSence\StrAlmacenaNAS
v Description [ Suspend and snapshot files will be stored here.

Figura 41. Instalacion de FreeNas
Fuente: Autores

Al arrancar la imagen iso y escoger la opcion de instalacion del sistema operativo
FreeNAS, nos solicita la asignacion de la interfaz de red, para ello se selecciona el

ndamero del mend como se muestra en la figura 41.



Hetwork Interfaces

1) Configure

Nelfawmlts

t Down

The web uszer interface is
http:~ B.H.H.H

1

|_|||j1_:li 1

thizs interlface’

Figura 42. Instalacion de FreeNas
Fuente: Autores
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(L This canses a -1|||-||'||rnr'!._.l disconne

Una vez asignada la interfaz y configurada la direccion de red asignada, se procede

a reiniciar el sistema operativo para que los cambios surjan efecto y la maquina virtual

pueda ser administrada mediante la consola de gestion web como se observa en la

figura 45.

Configure IPuUG?
Jun
Jun

Restarting

(ysml) n

network: |ok

Console =setup

The web user interface is at:

http:~-~-192.168.4H. 48

from 1-11: |}

Enter an option

Figura 43. Configuracion FreeNas
Fuente: Autores

18 18:26:27 freenas dhclient[18291:
18 18:26:27 freenas dhclient[18291:

connection closed
exiting.



73

La administracion o gestion de las maquinas virtuales las realizaremos mediante el
la interfaz de la maquina virtual Windows 7, la misma que estara interconectada a
través de la red LAN del laboratorio propuesto, como se observa en la figura 43, el cual

nos muestra la interfaz de gestion web de la maquina virtual FREENAS.

€200 U /4 1921684040 pserve w o & =

COLUMNS - ADD

Baal Environments

Figura 44. Panel de Control de FreeNas
Fuente: Autores

Asi mismo observamos que este y todas las maquinas virtuales o dispositivos que
intervienen en la presente topologia de red estaran interconectados y sincronizados a
la misma hora, por tal motivo estaran sincronizados con el NTP el cual esté corriendo
en la maquina virtual IPCOP.

« ¢ @ © A& 192.16840.40 y 4 [

B B 9 a r El e &€ o« 0 @ | ® & |
Cuenta Sistema Tareas Red Almacenamiento  Directoric  Compartiends  Servicios Plugins Jaulas VMs Informe  Asistente Saoporte GL
xpandir todos  Contraer todos Servidores NTP
I8 Cuenta + | Add Servidor NTP 1
il Sistema
Infermation =
Eqﬁl» Direcadn Rafaga IBurst Preferida Min Foll Max Fall
"
Generd 192.168.40.233 true true false 6 10
& Boot
9, Avanzado

e-mai
&) System Dataset
£ Actualizacién

@& Ajustes (Tunables)

Figura 45. Informacién FreeNas
Fuente: Autores
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Una vez configurada la maquina virtual en el sistema de virtualizacion

presentamos el resumen de la configuracién para la presente herramienta, la cual

podemos observar en la figura 46 cabe mencionar que la presente VM esta

configurada con 2 interfaces de red para los fines que se utilizara en la presente

investigacion.

My Computer

[ji Pfsense-OSSIM

}}\-‘.%\.

s Ealit Vit i

¥ Devices
Memory
Processors
Hard Disk (IDE)
) CD/DVD (IDE)
7 Network Adapter
I Network Adapter
j USB Controller

I Display

¥ Description

IpCop-NTP-OSSIM { FREE-NAS-OSSIM PtSense-0SSIM 11 MNFW-0SSIM AlienVault-OSSIM
Virtual Machine Settings
Hardware Options
ne setti Devic Summary wemory
&= Memory 14 GB Si
4 size must be a multiple of 4 MB.
50 GB
1468 = }>'> R Memory for this virtual machine:
AG y) IDE uto detec
4 £ Network Adapter NAT
- 2 Network Adapter 2 Custom (VMnet4) 16ce
>0 GB USB Controller Present o158
Auto detect Display Auto detect s
X 16 GB <
NAT 8GB
2 Custom (VMnet4) 468
Present 268
A I 1G8
uto detect 512 MB
256 MB <
128 MB
64 MB
zme

Figura 46. Configuracion VM PFSENSE
Fuente: Autores

ECFORw7pro

e amount of memory allocated to this virtual machine. The memory

a

14485 mg

B Maximum recommended memory

apping may
yond this size.)

13.5GB

B Recommended memory

256 MB

Guest 05 recommended minimum
32MB

Al arrancar la imagen iso del sistema operativo Pfsense observamos una pantalla

de bienvenida en la cual debemos escoger la opcién para proceder con la

instalacién como se observa en la figura 47.

e lcome to pfSense ‘

. Boot Multi User [Enter] i
. Boot [Slingle User i

[Esclape to loader prompt i
. Reboot

ptions:
[Klernel: kernel (1 of Z)
. Configure Boot [Olptions...

Figura 47. Instalacion PFSENSE
Fuente: Autores

g s
| ST
- =1

.~ o1

= 1
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Una vez que damos ENTER para empezar con la instalacidon nos solicita aceptar
el acuerdo de licenciamiento de Pfsense, posterior a ello procedemos a seleccionar

la opcidn de instalar como se muestra en figura 48.

Welcome
Welcome to pfSense!

l Install Install pfSense

Rescue Shell Launch a shell for rescue operations
Recover config.=m! Recover config.xml from a previous install

{Cancel>

Figura 48. Instalacion PFSENSE
Fuente: Autores

Una vez realizada la instalacion nos solicita que debemos reiniciar el sistema
operativo para finalizar la instalacion, posteriormente procedemos a configurar las
interfaces de red, para ello escogemos la opcién del menu 2 que nos permite

configurar IP estaticas para nuestro caso como observamos en la figura 49.

FreeBSDsamdG64 (pfSensefAM. am—espam. tes C (ttywB)
UMniare Uirtwal Machine — Netgate Device ID: 94d8518b8cbhbB8f156d18
wxx Llelcome to pfSense 2.4.5-RELEASE-pl (amdG4) on pfSenselM mwex

HAM C(wamn) — > emd —> wvid-0DHCP4: 192.168.8.131-24
LAN Clamn) — > eml —> wvi: 192.168.48.1-24

Logout (SSH only) 9) pfTop
gn Interfaces 18) Filter Logs
interfac ) IP add 11) Restart webConfigurator
et webConfigurator Word 12) PHP shell + pfSense tools

Enable Secure Shell (sshd)
15) Restore recent configuration
Restart PHP-FPM

)
)
]
)
4 e t 1 Update from console
)
)
]
)

Shell

Enter am option: .

Figura 49. Configuracion interfaces PFSENSE
Fuente: Autores



76

Observamos que se configuran las 2 interfaces LAN y WAN como se encuentra
definido en nuestro esquema de red, permitira la funcionalidad de acceso mediante
VPN a nuestra red LAN.

Asi mismo podemos observar en la figura 50 la administracion o gestion de esta
herramienta mediante su acceso web, el mismo que realizamos a través de la pc
con Windows 7.

fat I T & 1921668401 = @ [
Flisense
COMBUNITY EBTION
Status / Dashboard + @
System Information FO0 Metgate Services And Support o0
Name pfSensaAM.am-espam. test.ec o
I.hlt adming@192.168.40,123 (Local Databasa) I
System Viware Virtual Machine _—

Netgate Device ID: 94d0518b8cb081 56410

Interfaces
BIOS vendor: Phosnix Technologies LTD

Wersion: 6.00
Release Date: Wed Jul 22 2020

o VAN » 1000bazeT <full-duplex= TH2I6EETN

22 LAN A 1000baseT <full-duplox> 192.166.40.1
Varsian 2.4.5-RELEASE-p1 (amd6d)
busit on Tue Jun 02 17:51:17 EOT 2020 Suricala Alerts 90
FreeBSD 11.3-STABLE
) Interface/ Time Sre/Dst Address Descriptian
VIAN 192.168.8.131:61190 ET HONTING Stspiciods MULL
ST - - DME Request
CPU Type Intel{R} Core(TM) i7-4770 CPU @ 3, 40GHz AmIf T HEASIN
4 CPUs: 4 package(s) LAN 192 168.40.123:54275 SURICATA STREAM pkt seen
AES-NI CPU Crypto: Yes (inactive) Jun 14 22:51:24 192.168.40.40-B0 on wrong thread
Karnal PTI Enabled LAM 192.168.40,123-58274 SURICATA STREAM pkit seen
14 T2-46-7 o RO on wrong thread
MDS Mitigation — Jun 14 72:46:24 192.168.40,40:B0
{a D & 192168401

Flisense

COMMUNITY EDITIOGN

Figura 50. Gestion Web PFSENSE
Fuente: Autores

Como todas las maquinas o dispositivos de red que intervienen en el presente
laboratorio, se procede con la configuracion del NTP como se observa en la figura
51.



IQ‘-‘ £ 192.168.40.1/system. I

System / General Setup

—

Mame of the firewall host, without domain part

Domain am-espam.iest.ec

use "local' as the final part of the domain (TLD), The

ur/Rendezvous/Airpri and sol indows

Ahernatives such as "local.lan’ or “mylocal’ are safe.

-

Timezona

Timeservers

Languags

Figura 51. Configuracion NTP en PFSENSE
Fuente: Autores
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Continuando con la configuracién del FW PfSense procedemos a instalar y

configurar varios de los paquetes necesarios o herramientas a utilizar en nuestra

implementacion virtual, como ya nombramos anteriormente, entre los cuales
podemos citar NET-SNMP, NTOPNG, SURICATA, entre otros como se visualiza en

la figura 52.

@ © & 192168401 - @

System / Package Manager [/ Installed Packages

Installed Packages

Installed Packages

Hame Category Version

Avallable Packages

Description

W net net 0.1.5.7  AGU for the NET-SNMP Daerman.
LT gt

Package Dependencies
W nat-=nmp-5.7.3_20,1

W ntopng net 13_8  mtopng [replaces ntop) Is & network probe that shows network usage in a way similar to what top does for processes. In interactive
meds, it displays the network status on the user's terminal. In Wekb mode it acts as a Web serves, creating an HTML dumg of the
network status. It sports a NetFlow) sFPlow emitter) collectar, an HTTP-based client interface for creating ntop-centric monitoning
applications, and RRD for persistently storing traffic statistics.
FPackage Dependencies
L abfonts-0.30_14 W ntopng3 84201911110 Wlibmasminddb-1.42 W graphviz2.422 3 Wredis5072 B
L =

W'  sSnmptt  net- 1.0.0_1 SHMPTT (SMMP Trap Translator) is an SHMP trap handler written in Ped for use with the Met-SHMP. Easy 1o setup and use

Pac kage Dependencies:

W anmptt-1.4.2

" ouricols  security

High Pesformance Metwork ID8, IPS and Security Monitoring engine by OISF

Fackage Dependencies
W suricata-5.0.4

Figura 52. Instalacion de Paquetes
Fuente: Autores
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El tipo de implementacion propuesta como se menciond anteriormente es
mediante una seguridad centralizada, en la cual intervienen como ente
correlacionador la herramienta OSSIM, la misma cuenta con detectores que
permitiran escuchar y poder aprender de los eventos que ocurren en la red, para
esto se debe configurar en cada maquina virtual o dispositivos que interviene en la
red hacia donde se van a enviar dichos datos, para ello configuramos la interfaz de
escucha del dispositivo que almacenara esta data, el cual estaremos hablando mas
adelante, se deja estipulada la configuracion en el presente FW Pfsense en la figura
53.

Ejsgnlsg

aysiem Firewal JTHCE Cpptive Hortal Auth 1Feec (o VN Lopd Haance: Cip=nV N MTH Saerttings

General Logging Opticns

Farward/Aereersa Displey O Show log e in revaiss oedar [newast anlibes oniog)

GUN Lag Entries

Lisg Ml b (Byies)

&
g

far | 0 & 132188401

o Prodncel (] -

Bemoin log warears

Remate Syslog Contents B Everything

Syeterm Events

Firewall Evenis

ON% Evmrte (Besohestunbound, Forwarder/dnemasn, fillesdns)
OHEP Events [OHEP Dpemon, DHCP Belay, DHCP Ciesd)

PPE Events (PPPoE WAN Cliers, LETP WAN Client, PPTR WAN Client)
Capthen Portal Beerts

WP Evenie (Peec, Open¥Ph, LZTE PPPGE Server)

Gatewsy Monitor Everts

Ricnsting Diasman Events (RADVE, UPnF, B O5PF, BGP)

Sarens Lod Balance Eeecka [religd)

sail Evants (NTP Dassman, NTP Clin)

Pisbweerk Tirma Pr

Whirslaia Bt [hostagd)

T TN Ao oorarers 1o mort ¥ & on The speciied remoke ek

Figura 53. Configuracion envio de logs a server remoto
Fuente: Autores
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Continuando con la instalacion y configuracién de los diferentes componentes

que intervienen en la presente propuesta de investigacion, procedemos a configurar

la maquina virtual para el FW IPCOP, mostramos un resumen de la configuracion

de la VM en la figura 54.

~ My Computer W IpCop-NTP-055IM

L] 'pCop-NTP-0SSIM

~ Devices
EfMemory
£ Pracessors
=2 Hard Disk (SATA)
(%) co/ovD (IDE)
1 Network Adapter
0 Natwork Adapter 2
[£]Us Controller

10 Sound Card

o1 Prirter
Cpisplay

1GB

1

50 GB

Auto detect
Custom (VMnetd)
NAT

Present

Aute detect
Present

Auto detect

[} FREE-NAS-0SSIM

I[i Pfsense-0SSIM

[} MNFW-0SSIM

[T3i AlienVault-0S5IM [[\i ECFORwpro Ciw

Wirtual Machine Settings
Hardware Options

Sefttings

P Povier

(17 Shared Folders
@] snapshats

0 AutoProtect

B Guest Tsolation
[T Access Control
|W"|\!r-1wr1rn Toals
EJYNC Connectlons
[ Unity

= appliance View
P autologin

M Advanced

Summary

IpCop-NTP-0S55IM

Disabled
Disabled
Net encrypted

Time sync off
Disabled

Mot supported
DefaultfDefaiilt

Figura 54. Configuraciéon VM IPCOP

Fuente: Autores

irtual machine name
IpCop-NTP-O551M

Guest operating system
() Microsoft Windeows
§, Linix
) WMware ESK
) Other
Verslon:
Dieblan %.x 64-bit »

Working directory

| C\Users\user\Domments\Vifual Machines| | Browse..

[i1 Suspend and snapshot files will be stored here

La herramienta IPCop es una herramienta basada en Linux tipo appliance, el rol

gue desempefara en la presente investigacion es puramente de NTP (Network Time

Protocol), pone el horario en la red, aunque también se puede utilizar en muchas

otras funcionalidades como intrusibn proxy, proxy cache, vpn, entre otros,

observamos la figura 55 que nos muestra la pantalla inicial para comenzar con la

instalacién de esta herramienta.
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icensead ] H *PL version 2

ENTER to
nter mentest

Figura 55. Instalacion IPCOP
Fuente: Autores

Una vez que damos a enter para comenzar con la instalacion del sistema
operativo procedemos a seleccionar el origen de la instalacion por lo general cd-
rom o .iso en su defecto para VM, asi mismo seleccionamos la configuracion
automatica de la unidad de disco, después de aquello procedemos a probar para

que nos detecte las interfaces de red como se observa en la figura 56.

IPCop v1.4.208 The Bad Packets Stop Here

IPCop v1.4.20 - The Bad Fackets Stop Here

IPCop fue detectado en el siguiente
NIC en tu miquina: AND PCnet3Z and
AMD PCnetPCI

Figura 56. Prueba interfaces IPCOP
Fuente: Autores

Posterior a aquello entramos a la configuracion de red de cada una de las
interfaces para la presente investigacion contamos con 2 interfaces nombradas por

el SO como green y red respectivamente como se observa en la figura 57.
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IPCop vl1.4.20 The Bad Packets Stop Here
1 Tipo de Cowfiguracion de Red. }

Elija el tipo de configuracién de red para IPCop. Los
siguiente tipos de configuracién estan disponibles para
las imterfases relacionadas a una cthernct. Si cambia
alguna de estas configuraciones, la red se reiniciard y
se deberdn reasignar los controladores de red.

GREEN (RED is modensISDN)
GREEM + ORANGE (RED is moden-ISDN)

GREEN +« ORANGE +« RED
GREEN +« BLUE (RED is moden-s ISDN)
GREEN + ORANGE + BLUE (RED is modens ISDN)

Figura 57. Configuracion interfaces IPCOP
Fuente: Autores

De manera similar como con los otros dispositivos que intervienen en el diagrama
de red propuesto podemos gestionar dicho sistema operativo de manera remota
mediante un gestor web como se observa en la figura 58, en el mismo podemos
observar la configuracion del IPCOP como un servidor netamente NTP, el cual se
ha visto reflejado en las configuraciones de equipos anteriores, esto por la

importancia de manejar datos sincronos.

IPCop - Configuracién NTP = BEE
> = 7.1 | N 1.1
<~ [ ] © B httpsy/192.168.40.233:8443 fcgi-binftime.cgi

- THE BAD PACKETS STOP HERE

Servicios Firewall
Configuraciones:
-
Servidor NTP: EN MARCHA
Obtener hora desde un Servidor NTP: W
Servidor NTP primario: ec.pool.ntp.org
Servidor NTP secundario: @ 1.ipcop.pool.ntp.org
Servidor NTP terciario: ™ 2.ipcop.pool.ntp.org

Redireccionar NTP a IPCop:

4 Este campo puede quedar vacio.

AN
-
Actualizar hora:
-
Afic: 2021 Mes: 06 Dia: 18 Horas: 10 Minutos: 10
A\
Inactivo - None
sourcefarge 2021-06-138 10:10:47

IPCop w2.1.8 € 2001-2015 The IPCop Team

Figura 58. Configuracion interfaces IPCOP
Fuente: Autores
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IPCop - Confic X 4 freenas - Freel X Welcome to ntopr. X B monowallloca X E3 AlienVault 050 X pfSenseAM.an X +

<« c o © £ hittps://192.168.40.233:8443/cgi-bin/logconfig.cgi |+ 4 + I

- THE BaAD PackeTs STorP HERE -

Servicios Firewall

Cenfiguracién de Registres . etereee
-~

Opciones de visualizacion de registros

Ordenar cronolégicamente en forma = A

e e Lineas por pagina: 150

Archivo de log

Mantener registros de: 56 Dias

Sumario de registros

Mantener sumarios para: 56 Dias Nivel de detalle: Media -

Inicio de sesi6on remoto

Activar: Servidor syslog: 192.168.40.210

Protocolo: UpF -

Figura 59 IPCop — Ntop configuracién
Fuente: Autores

e MONOWALL

Continuando con la instalacién y configuracién de los diferentes componentes
que intervienen en la presente propuesta de investigacion, procedemos a configurar
la méquina virtual para el FW MONOWALL, mostramos un resumen de la

configuracion de la VM en la figura 60.

— My Computer [C] 1pCop-NTP-GSSIM [[i FREE-NAS-OSSIM ICii PfSense-OSSIM Cii MNFW-0SSIM [Dii AllenVault-OSSIM ICii ECFORw?7pro [C) Windows S.

Cii MNFW-OSSIM

P Resume this virtual machine

7 Edit virtual machine settings

1 GB

2

60 GB

Using file Cse.

Custom (VMnetd)

o Custom (WMneta)
. Virtual Machine Settings ><
1 Network Adapter 3 AT riual Machine Setting [
=l us; ler Present Hardware Options
19 Sound Card Auto detect Gettings Cummary
[ Display Auto detect ral MNPW-0S5IM
- P
Dissbled
~ Description
ter a descriptio virtual Disabled

Mot encrypted
Time sync off
Disabled wersion:

Not supported

Default/Default Working directery

DM MACHINE\MNEW-OSSTM

Figura 60. Configuracion VM MONOWALL
Fuente: Autores

La herramienta Monowall es una herramienta firewall basada en sistema

operativo Free-BDS tipo appliance de libre distribucién, el rol que desempefiara en
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la presente investigacion es de firewall y syslog, aunque también se puede utilizar
en muchas otras funcionalidades, esta configurado para ser utilizado con 3
interfaces de red que representan o se asignan a la DMZ (zona desmilitarizada)
zona LAN y zona WAN, observamos la figura 64 que nos muestra la pantalla inicial

para comenzar con la instalacién de esta herramienta.

rights=s

Figura 61. Instalacién Monowall
Fuente: Autores

Al momento de configurar y asignar las direcciones IP a cada una de las interfaces
podemos gestionar la herramienta al igual que los sistemas anteriores, mediante el
acceso web gue realizamos desde la VM con Windows 7 presente en el diagrama de

red propuesto como se muestra en la figura 62.

“— o Gy IO & 1921684081 I

menswall

webGUI Configuration mOrOwail ko cal

monowall'

Systom mFormation
Nen e -

Wersaoa
Platform

Harduveare
Pt

Figura 62. Panel de Control Monowall
Fuente: Autores
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La herramienta Monowall al igual que las otras herramientas utilizadas en la
presente investigacién también es configurada en su escucha o sincronizacién con el

NTP de la red especificado anteriormente como se muestra en la figura 63.

« = C & | © & 1521684081/5ystem pho |

System: General setup

Hostname mOnOwal
name of the firewal host, without domain part
e.g. frewal
Domain focal
€.g. mycorp.com
VB eE 7| Enable IPv6 support
After enabling IPvE support, configure IPvE addresses on your LAN and WAN interfaces,
then add IPv6 firewal rues.
DINS servers
zooe

MNote: you must set an IPv6 address on the LAN nterface for the IPvS support to
woark.

Enter a custom port number for the webGUI above if you want to overnide the defaut (30
for HTTP, 443 for HTTPS).

Tane Amenca/Guayagul -

Select the location dosest 1o you
Time upcate 300
nterval Minutes batween network time sync.; 300 recommended, or D to disable

NTP time server 192.168.40.233

Use a space to separate multiple hosts (only one required). Remember 10 set up at least
one DNS sarver if you enter a host name here!

Owal ® e © 2002-20 14 by Manuel Kasper, Al ights reserved, [view bcensel

Figura 63. Panel de Control Monowall
Fuente: Autores

Asi mismo configuramos el puerto o direccion de escucha donde seran
almacenados los logs o eventos generados por el presente dispositivo, esto se realiza
mediante la interfaz de escucha configurada en la herramienta AlienVault de OSSIM
la misma que ha sido utilizada en cada uno de los dispositivos del presente diagrama

de red como se observa en la figura 64.
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System =
Carietal sehion Diagnostics: Logs
SESRRE Seas Systen Firewall DHCP Coptive portal PPITP VPN Bonc
Farrmwware
Advanced
User manager ] sShow log - order on top)
Interfaces aoson) =
| rumber of log entries to show: SO | 3
Y oo by the
ot mvmuew»uwwmmnm:uw
anymore f you unchedk thes option. opticns are not affected.

(¥ Show raw filter logs
S b b cErackwcl. Mt Soum sres shouer e parirated by the Deciet Sisr, widious
formating. This wil reveal more detafied informaton.

==
Traffic shaper
Aliases

Services

DNS forwarder
Dynsamic DNS
DHCF server
DHCP relay
SMe

Proxy ARP
Captrre portal
Wake on LAN

iZ] p o
it IF this = ™= - logs are rescived to real hostnames
Warrng: This can cause 3 huge deloy 1 loeding the frewal log poge!

=~ “ing to

Interfaces
Traffic graph
wWireless

Figura 64. Configuracion almacenamiento de logs

Fuente: Autores

En la siguiente grafica se observa la gestion de los logs o eventos que genera este
dispositivo, el mismo que se observa es bastante extenso, aqui se presenta la
importancia de contar con una herramienta que haga posible el analisis de todos los

eventos generados o detectados en la red, ejemplo de eventos en figura 65.

c @ T ® & 192.168.40.81/diag_loas.php

) e sa wm—n

webGUI Configuration N

System
General setup
Static routes
Firmware
Advanced
User manager
Interfaces (assgn)
LAN
WAN

Traffic shaper
Allases
Services
DNS forwarder
Dynamic DNS
DHCP server
DHCP relay
SNMP
Proxy ARP
Captive portal
Wake on LAN
Scheduler

System
Interfaces
Traffic graph
Wireless

~ Diagnostics
L
DHCP Leases
CPU Graph
IPsec

Diagnostics: Logs

System

Last

Jun 18 11:19:01

Firewall

system log entrics

DHCP Captive portal PPTP VPN Settings

dnsmasq(190]: read fetc/hosts - 2 addresses

Jun 18 131:19:01

dnsmasq[190]: no servers found in fetc/resolv.conf, will retry

Jun 18 11:19:01

dnsmasq[130]: compile time options: IPvE GNU-getopt ISC no-DBus no-i 18n no-IDN DHCP
DHCOPVE no-Lua no-TFTP no-conntrack no-<pset no-auth

Jun 18 13:19:01

dnsmasql190]: started, version 2.66 cachesize 150

Jun 18 11:19:00
Jun 18 11:14:27

dnsmasq[90]: exiting on receipt of SIGTERM
chdient: No worlang leases n persistent database - sicepng.

Jun 18 11:14:27
2un 18 11:1427

syslogd: sendto: Host is down

dhdlent: No DHCPOFFERS recenved.

Jun 18 131:14:19
Jun 18 11:14:01

dhdiient: DHCPDISCOVER on em1 to 255.255.255.255 port 67 interval 7

dhdient: DHCPDISCOVER on em 1 to 255.255.255.2S5 port 67 interval 18

Jun 18 131:13:52

dhdient: DHCPOISCOVER o em1 to 255.255.255.255 port 67 interval 9

Jun 18 11:13:490
Jun 18 11:13:36

dhdient: DHCPDISCOVER on em1 to 255.255.255.255 port 67 interval 11

tast message repeated 2 tmes

Jun 18 11:13:26
Jun 18 11:07:14

dhdient: DHCPDISCOVER on em1 to 255.255.255.255 port 67 interval 5

iast message repeated 3 tmes

Jun 18 11:07:13
Jun 18 11:07:13

dhchient: No working leases n perse -

dhdlent: No DHCPOFFERS recerved.

Jun 18 11:07:10

syslogd: sendto: Host is down

Jun 18 11:07:10
Jun 18 11:06:56

dhdient: DHCPDISCOVER on em 1 to 255.255.255.255 port 67 interval 3

chdent: DHCPOISCOVER on em1 to 255.255, 255.255 port 67 interval 14

Jun 18 11:06:.
Jun 18 11:05:28

36 | dhdient: DHCPDISCOVER on em1 to 255.255.255.255 port 67 interval 19

cdhdlent: DHCPDISCOVER on em1 to 255.255.255.255 port 67 interval 7

Jun 18 11:06:16

dhdient: DHCPDISCOVER on em1 to 255.255.255.255 port 67 interval 11

Figura 65. Diagndsticos de Logs entrantes

Fuente: Autores



e ALIENTVAULT OSSIM

Continuando con la instalacién y configuracion de los diferentes componentes que
intervienen en la presente propuesta de investigacion, procedemos a configurar la
maquina virtual para la herramienta OSSIM, quiza la maquina principal dentro de la

propuesta de red, pues es quien nos permitird correlacionar todos la data y ejecutar

las politicas asignadas.

Asi como gestionar los diferentes perfiles y toma de decisiones de acuerdo al

analisis que desempefie dentro de la red, se muestra la figura 43 con el resumen de la

configuracion de la VM.

= My Computer Iw} IpCop-NTP-OSSIM

Tm AlienVault-OSSIM

’ Resume this virtual machine

[T Edit virtual machine settings

¥ Devices
E= Memory 6.1GB
Lk Processors 4
= Hard Disk (IDE) 200 GB
() CD/OVD (IDE) Using file DASEG...
20 Network Adapter Custom (VMnetd)
521 Network Adapter 2 Custom (VMnetd)
=" Sound Card Auto detect
[ Display Auto detect

¥ Description
pe here to enter a description of this virtual
machine

La herramienta OSSIM a manejar en la actual investigacion es AlienVault, esta
aplicacion nos permite la instalacion en dos perfiles, servidor y sensor, en el modo
servidor se cuenta con las funciones de MONITOR, SENSOR e INTERFAZ GRAFICA,
la segunda el modo sensor estara alerta a las anomalias presentadas en los

dispositivos dentro de la infraestructura de red recolectando los log generador por

[[}i FREE-NAS-0S5IM

Virtual Machine Settings

Harchware Oplions

[ shared Falders
] snapshots

D) AutoProtect

(4 Guest Isolation
[ Access Contraol
[ vMusare Tools
EHVNC Connections
|’:—| Unity

53 Appliance View
o Autologin

B Advanced

Figura 66. Configuracion VM OSSIM
Fuente: Autores

[T} PfSense-0S5IM

Summary
AlienVault-O55IM

Disabled
Disabled
Not encrypted

Time sync off
Disabled

Mot supported
Default/Default

[} MNFW-0SSIM

[0l MlienVault-0S5IM [[li ECFORw7pro

Virtual machine name

AllenVault-O55IM

Guest operating system
Migrosoft Windows
Linu

Wersion;

Other 64-hit

‘Working directory

D:\WM-MACHINE\OssintOssin

Lil Suspend and snapshot files will be stored here.

dichos dispositivos, esto a través de agentes instalados en los equipos.
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Mediante la consola grafica mostrara todos los eventos suscitados en la red, sean
estos captados por un sensor o un monitor, la gestion es mediante un navegador web,
en dicha interfaz encontramos varias herramientas como: Nagios, Nmap entre otras.
Al comenzar la instalacién sera necesario especificar la direccion IP para administrar,

observamos lo sefialado en la figura 67.

Manual Configuration

Figura 67. Configuracion de la interfaz de administracion
Fuente: Autores

Debemos configurar el NTP Server pues de esta manera tendremos sincronizados
todos los dispositivos que intervienen en la topologia de red sefialada, por ende todos
los logs que se recopilaran estaran sincronizados, mostramos lo dicho en la figura 68
y 69.
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Configure NTF Se

Figura 68. Configuracion de NTP Server
Fuente: Autores

Figura 69. [P del NTP Server
Fuente: Autores

La zona horaria va relacionada con el NTP Server para estar sincronizados con el

horario local se muestra figura 70.
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Figura 70. Configuracién de la Zona horaria
Fuente: Autores

Aplicamos todos los cambios realizados anteriormente para seguir con la

configuracion del AlienVault OSSIM como se observa en la figura 71y 72.

Figura 71. Aplicacidn de cambios
Fuente: Autores
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Alienvault Reconf'lg
Configuring Framework Proflle

Figura 72. Configuracion del Framework
Fuente: Autores

Se configura el Framework de AlienVault para la culminacién de la instalacion,

mostramos la asignacion de las interfaces de la herramienta en la figura 73.

collisions O

aliervault: ™

Figura 73. Interfaces de red eth0, eth1
Fuente: Autores

Al culminar la instalacion del correlacionar de eventos se ingresara via web para la
gestion de la herramienta, podemos especificar datos como contrasefia, emails,

responsable de tics entre otros se observa lo anteriormente descrito en la figura 74.
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Administrator Account Creation

Create an account 1o access your AlenVault product

Figura 74. Configuracion de credenciales administrativas

Fuente: Autores

Al estar configuradas las credenciales de acceso se procedera a reiniciar el

sistema y acceder con las credenciales definidas, ver figura 75.

21V]

ALIEN VAULT

ydomn

Figura 75. Acceso web al sistema de Correlacion de Eventos

Fuente: Autores

En la figura 76 se visualiza el despliegue inicial donde se puede configurar la IP de
gestion y de monitoreo, el descubrimiento de los nodos posteriormente coleccion de

logs y monitoreo, alarmas y actividad sospechosa
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IVIF|

Welcome to the AlienVault OSSIM Getting Started Wizard

You are about to use this wizard to configure the critical security capabilities provided by AlienVault OSSIM

| Monitor Network ) . Collect Logs & Monitor Assets
figure interf. monitor - =~ Monitor | nd alarm
e o mmmeie!  DiscoverAssats i
e OSSIM will perform a discovery scan s - s
to detect assets

A

S BoE o

Once done you'll be ready to use AlienVault OSSIM. Now, go forth!
SKip AllenVault Wizarg ST

Figura 76 Despliegue Inicial AlienVault OSSIM
Fuente: Autores

WELCOME ADMIN

Welcome to AlienVault OSSIM

Configure Network Interfaces

The network interfaces in AlienVault OSSIM can be configured to run Network Monitoring or as Log Collection & Scanning. Once you've configured the
interfaces you'll need to ensure that the networking is configured appropriately for each interface 5o that AlienVault OSSIM is either receiving data passively or
has the ability to reach out to the desired network.

NIC PURPOSE IP ADDRESS STATUS il
® Management: The Management interface
was configured on the 0SSIM Console and
eth0 Management v 192.168.40.209 - allows you to connect to the web UL This
Interface cannot be changed from the web
ul
ethl . Log Collection & Scanning | ¥ 19216840210 ¢

= Network Monitoring: Passively listen for
newwork traffic. Interface will be set to
promiscuous mode. Requires a network tap
or span. See Instructions on how to setup a
network tap or span.

= Log Collection & Scanning: Collect or
receive logs from your assets, run anfasset
scan, or deploy the HIDS agent. Requires
routable access to your networks.

= Not in Use: Use this option if you do not
want to use one of the network interfaces.

Figura 77 Configuracion de interfaces de gestidn y coleccion de logs
Fuente: Autores

Descubrimiento de nodos barre la red 192.168.40.0 va a descubrir los nodos
Pfsense, FreeNas, Monowall, Windows Server, Windows 7.



A continuacion especificamos el tipo de interfaz y la caracteristica de gestion

previamente definida ver figura 78.
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© Network &
GENERAL INFORMATION
Firewall X VPN Infrastructure X Intemet Connection v Default Cateway 192.168.40.1 DNS Servers 886.8
INTERFACE INFORMATION
5 ¥ Rx .35 CH [ 127,00 Role
lo
fix 135 Ck Notmask 255000 Natwork 127000
| R 41,358 MB [ [ 192 168.40.20% Role Managameant I
sth) ;
i 3054 MB Netmask 2552 ) Notwork 42168400
[ B Rx 14 f6 MB ® I 197 16840210 Role Log Collaction & Scanning |
wthl
P X 23.45K8 Netmask 295.255.255.0 Nervork 152,168.40.0
© Software &

PAUKAGE INFORMATION

Figura 78. Interfaces de Red, funcionalidad y modo de la interfaz.

Fuente: Autores

During the asset discovery scan we found 4 network devices on your network. Confirm the vendor, model, and version of the device shown. Click the "Enable”

button to enable the data source plugin for each device.

ASSET VENDOR
Host-192-168-40-81 (192.168.40.81) MOnOwall x
Host-192-168-40-40 (192.168.40.40) FresBSD ~
Host-192-168-40-1 (192.168.40.1) FresBSD x
Host-192-168-40-233 (192.168.40.233) Linux ~

Figura 79 Habilitacion de plugins
Fuente: Autores

v

MODEL VERSION
MOnOwall Embe... X | ¥ x
IPFW Firewall X | ¥ . x
IPFW Firewall X | ¥ - x

I

ENABLE

Tenemos la parte de habilitacion de plugins para cada una de los dispositivos que

van a interactuar con el OSSIM
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e CONFIGURACION DE LAS REGLAS PARA LA CORRELACION DE

EVENTOS

Al configurar los origenes de datos, es necesario determinar las reglas de

correlacion, teniendo en cuenta el habilitar un colectar por cada dispositivo que

deseamos monitorear, se deben tener en cuenta las rutas a configurar al habilitar los

colectores.

Tabla 12 Principales rutas de configuracién OSSIM

Ruta del archivo de configuracion

Descripcion

/etc/ossim/ossim_setup.conf

Archivo de configuracion SIEM

/etc/ossim/server/config.xml

Archivo configuracion del servidor

letc/ossim/agent/config.cfg

Archivo configuracion de los agentes

letc/ossim/framework/ossim.conf

Archivo configuracion de interfaz y base de datos

letc/mysql/my.cnf

Archivo de configuracién base datos

letc/snort/snort.ethN.conf

Archivo de configuracién Snort

letc/openvas/openvasd.conf

Archivo de configuracion OpenVas

letc/nagios3/

Archivo de configuracién Nagios

Fuente: Autores

Dentro del archivo de configuracion /etc/ossim/ossim_setup.conf se deberan tener

en cuenta los Siguientes parametros:



Tabla 13 Archivo de configuraciéon Ossim
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Parametro

Descripcion

Admin_dns

IP del servidor dns

Admin_gateway

IP del Gateway

Admin_ip

IP de la interfaz de gestion.

Admin_netmask

Mascara de la red de gestion.

Domain

Nombre del dominio ubicacion del

dispositivo AlienVault

Email_notification

Email para notificaciones

Hostname

Nombre del servidor SIEM.

Interface

Interfaz de gestion.

Mailserver_relay

IP del servidor de correo

Mailserver_relay_passwd

Contrasefia del usuario para reenviar

correos.

Mailserver_relay port

Puerto del servidor de correo

Mail server_relay user

Nombre del usuario para reenviar

correos

Ntp_server IP del servidor NTP.

Profile Perfil del equipo de AlienVault (Sensor,
Server, Framework o Database)

db_ip IP de la base de datos.

pass Contrasefia de un usuario de la base de

datos




96

user Usuario para conectarse a la base de
datos
Active Activar o desactivar el firewall de

AlienVault

Framework_https_cert

Ruta para el certificado de la consola

webFramework_https_key

Ruta para la clave privada del certificado

Framework_ip

IP de la consola web.

Detectors Plugins del tipo detector habilitados en
el sensor.

Interfaces Interfaces que estan en modo
promiscuo

ip IP del Sensor.

monitors Plugins del tipo monitor habilitados en el
sensor.

name Nombre del Sensor.

networks Rangos de las redes a monitorizar.

tzone Zona horaria del Sensor.

server_ip IP del Server (USM y/o Logger).

update_proxy

Activar el uso de un proxy.

update_proxy_dns

Direccion del proxy.

update_proxy_pass

Contrasefia del usuario para conectarse

al proxy.

update_proxy_port

Puerta para conectarse al proxy.

update_proxy_user

Usuario para conectarse al proxy.
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vpn_infraestructure

Habilitar las configuraciones para la
VPN

vpn_net

Red de la VPN

vpn_netmask

Mascara de red para la VPN.

Fuente: Autores
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ANEXO 2. FASE DE OPERACION

En la fase de operacion se pretende visualizar varias de las funcionalidades y
prestaciones que presenta la herramienta AlienVault OSSIM entre las cuales
mencionamos IDS, analisis de vulnerabilidades, alertas, ticket entre otros. De igual
manera se observar la funcionalidad de las diferentes herramientas que intervienen en

la infraestructura de red propuesta.

alienvault 192.168.40.209 Linux i
Host-192-168-40 92.168.40.1 i
Host-192-168-40-123 192168.40.123 m
Host-192:168-40-233 92168.40.233 i
Host-192-168-40-40 192.168.40.40 ]
Host: 192:168-4 2 i

Figura 80. Dispositivos y sistemas operativos especificados
Fuente: Autores

Una vez realizado el proceso anterior se debe especificar el tipo de S.O de los
clientes anteriormente identificados en el escaneo, para esto se utiliza la técnica Ping
Sweep, en caso que un dispositivos no responda solicitudes ICMP podra ser agregado

manualmente.
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/192.168.40.209/0ssim/#dashboard/overview/overview

80%

WELCOME ADMIN | ALIENVAULT 192.168.40.209 | L;? SETTINGS SUPPORT [Relcleling

ul & A\ N & X
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
OVERVIEW )
EXECUTIVE TICKETS SECURITY TAXONOMY VULNERABILITIES LS B X

SECURITY EVENTS: TOP 5 ALARMS = > SIEM: TOP 10 EVENT CATEGORIES = > TOP OTX ACTIVITY IN YOUR ENVIRONMENT 1 >

Connect your OTX account to get insight into
emerging threats in your environment.

No data available yet.

85% CONNECT ACCOUNT

Authentication @ Alert
® Access @ System
® Alarm ® Suspicious

SIEM VS LOGGER EVENTS — TOP 10 HOSTS WITH MULTIPLE EVENTS — SIEM: EVENTS BY SENSOR/DATA SOURCE — ]

@ slienvault

Figura 81. Panel de Control AlienVault OSSIM
Fuente: Autores

En la figura 81 se observa el panel de control que tiene AlienVault Ossim, en el cual

se visualizan alarmas, eventos, hosts con mas eventos multiples, y demas opciones
gue nos da la herramienta.



6] O & nisy/192.16840209/0ssimyoonfiy

24

3tion/depayment/components

A\ i

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS
ST Uy FaN
© System Status
MAIN INFORMATION SYSTEM INFORMATION
alienvault [192.168.40.209)

Hostname
Time on system
System uptime

Load Average

Satjan 22 03.22:06 2022

0 days, & hours, 8 minutes

1.57 (1 min) 1.23 (5 mins) 0.94 (15 mmns)

RAM used [Free: | 54 CB, Used: $.47 GB, Total: 5.9 C#)
(&5 & 73s0%7 ] '
Swap used [Free 13.57 CB, Used. 1,69 GB, Total; 15.26 OB)
I L —

CPU ysed [Intel(R) CoreTM) (7-4770 CPU @ 3.40CHz - 4 core/'s]

100

1% 9

X

CONFIGURATION

Disk usage

o
o
&

Running processes 161
® Froe § Used
Current sessions | [J m 1
® Network
GENERAL INFORMATION
Firewall X VPN Infrastructure X Internet Connection v Default Gateway 192.168.40.1 DNS Servers 8588
INTERFACE INFORMATION
T 8 Rx 1.35 Gt 3 127.00 Role
lo
fix 135Gk Netmask 25000 Netwark 127000
- B Rx 41.38 MB P I 192.168 40,205 Role Managament I
stho -
1 3058 MR Notmask 2552552550 Notwork 192 168.40.0
3 8 Rx a4 56 MB 1 |‘ 197 168.40 210 Role Log Collaction & Scanning ]
wthl !
P 17X 23.45K8 Netmask 255.255.255.0 Network 152.168.40.0

@ Software

PACKAGE INFORMATION

Figura 82. Configuracion General de AlienVault OSSIM
Fuente: Autores

En la figura 82 se visualiza el estado del sistema y sus distintas configuraciones, asi
como el uso de memoria RAM y uso de almacenamiento, las interfaces que estan
habilitadas, la version del software y demas informacién proporcionada por la

herramienta.

L'l



SECURITY EVENTS (SIEM)

SIEM REAL-TIME

Security Events sudo: Session closed

sudo: Session closed

DATE

ALIENVAULT SENSOR
DEVICE IP

EVENT TYPE ID
UNIQUE EVENT ID#
PROTOCOL

PRIORITY

SOURCE

Hostname: N/A
MAC Address: N/A
Port: O

Latest update:
Username & Domain: N/A
Asset Value: 2

service - PORT

2021-06-24 10:53:19 CMT-5:00

alienvauft [192.168.40.209]

192.168.40.209 [eth0]

6

as0411

TcP

RELIABILITY

0.0.0.0
Location: N/A
Context: N/A
Asset Groups:
Networks: N/A

Logged Users: N/A
OTX IP Reputation: No

& PROTOCOL =

CATEGORY
SUB-CATEGORY
DATA SOURCE NAME
DATA SOURCE ID
PRODUCT TYPE

ADDITIONAL INFO

RISK
LOW (0)

DESTINATION

Hostname: N/A
MAC Address: N/A

Port: 0

Latest update: N/A
Username & Domain: N/A
Asset Value: 2

sERVICE -~

PORT

101

Authentication

Logout

sudo

4005

Authentication and DHCP

N/A

OTX INDICATORS
o

Location: N/A

Logged Users: N/A
OTX IP Reputation: No

= PROTOCOL

0.0.00

No services available

No services available

Figura 83. IDS
Fuente: Autores

En la figura 83 se evidencia la coleccion de un evento de seguridad, donde se
observa el inicio de sesion no autorizado registrado por la herramienta AlienVault
OSSIM, asi mismo se visualiza el tipo de evento, la prioridad, el riesgo y demas
informacion generada.

://192.168.40.209/0ssim/#environment/detection/hids

[@TVTR] wcovirom

R

90%

=2 sertines

WELCOME ADMIN |

A\

ALIENVAULT 192.168.40.209 |

E

SUPPORT

X

LOGOUT

X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
DETECTION [>]
OVERVIEW | AGENTS | AGENTLESS | EDITRULES | CONFIG | HIDS CONTROL
HIDS EVENTS TREND HIDS DATA SOURCES
P
s
/ Syslog [24646] Authenti...
e Authentication Success [13333]
o = \ Sudo [404]
/. C @ Promisc [24]
y @ Invalid Login [18]
/ @ Attacks [0] syslog
P4 @ HIDS (3]
@ Rootcheck [5]
18 Jun 19 Jun 20 Jun 21 Jun 22 Jun 23 Jun 24 Jun
[Searc | AGENT INFORMATION
D ~ AGENT NAME ¢ ASSET < IP/CIDR < CURRENT IP CURRENT USER STATUS <
@ 000 allenvault (server) allenvault 127.00.1 127001 Active/local

Figura 84. HIDS Eventos
Fuente: Autores
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Se puede observar una deteccion de intrusos a nivel de host HIDS (Sistema de

Detector de Intrusos Host), donde se muestra una estadistica de tendencias de los

eventos, y como se han recibido ya sea estos de autenticacion o Syslog.

o
NETFLOW ©
DETAILS OVERVIEW GRAPH
Profile: live
TCP uDP ICMP other Profile info:
Type: live
e ’:. Max: unlimited
4 ‘ L Y J Exp: never
. . | | ARk Y 18 " l Start Jun 112021 -10:15-05
End: Jun 24 2021 - 10:50-05
tstart 2021-06-24-08-50
Thu Jun 24 08:50:00 2021 Flows/s any protocol
400 n tend 2021-06-24-10-50
o 350 m Packets
S 300m »
-
o »
8 250n u
z , i3
B 200w A BT Pama U X
w e - %
W 150nm
b Traffic
g o
0n
mié 12:00 nié 16:00 nié 20:00 jue 00:00 jue 04:00 jue 08: J
W alienvault \‘_ﬁ_A___‘L'__‘__ 5
) ©) Lin Scale © stacked Graph
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alk: tep: udp: icmp: other: alk tcp: udp: icmp: other: all: tcp: udp: icmp: other:
SRk T 01/s O1/s 00/s 00/s 00/s 28/s 09/s 04/s 16/s 00/s 4.8kb/s 3.5 kb/s 5235 b/s 7445b/s  02b/s
alk: tcp: udp: icmp: other: alk: tcp: udp: icmp: other: all: tep: udp: icmp? othet:
TOTAL 01 /s 0.1/s 00 /s 00/s 00/s 28 /s 09/s 04 /s 16/s 00 /s 4.8 kb/s 3.5 kb/s 5235b/s 7445b/s 02b/s

Figura 85. Netflow Monitoreo
Fuente: Autores

Tenemos una vista del monitorio de trafico de red que permite visualizar el

comportamiento de un host o una red, asi como el trafico generado por protocolos

TCP, UDP, ICMP y otros, como también los paquetes recibidos y la afluencia de los

mismos en un tiempo determinado.
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Figura 86. NTOP
Fuente: Autores
En la figura 86 se visualiza el monitoreo de red mediante la herramienta Ntop, en el
cual se puede apreciar el flujo de estos desde distintas direcciones ip, como también
del FW Pfsense.

" | n @~ A~ Fows Hostsv Intefaces~ - O~
T

Dashboard Talkers ~ Hosts  Ports Protocols  ASNs Senders

Top Hosts (Send+Receive)

B T
2.168.40.210"

324%
192.168.40.209

€3 A new ntopng (v4.2.0) is available for download: please upgrade

ntopng Community Edition v.3.8.201001 o | 4.71 kbitis © 10:21:15-0500 | Uptime: 38:10

User [EXTIEN interface (N0 219.37 Koit's [114 pps] a \6.82 kbitss [ 100 6.0 ] 7 0evices | 82 fiows |

Figura 87. NTOP Numero de host
Fuente: Autores
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Una estadistica de los host que envian y reciben trafico en la red la cual nos genera
la herramienta Ntop, se observa la IP 192.168.40.123 correspondiente a Windows 7
tiene el mayor porcentaje de trafico, le sigue la IP 192.168.40.209 que corresponde al
AlienVault Ossim y la IP 192.168.40.1 siendo el Pfsense entre los que hay mas
afluencia de tréfico en la red, para darnos cuenta desde donde se ha generado mas
afluencia de trafico el cual se muestra en forma de porcentaje indicando un color para

cada host analizado.

Tabla 14 Estadisticas de host en NTOP

Host Porcentaje
192.168.40.123 44%
192.168.40.209 32%

192.168.40.1 16%
192.168.40.240 5%
other 3%

Fuente: Autores

192,168,40,240 | other
5% 3%

192,168,40,1
16%

192,168,40,123
44%

192,168,40,209
32%

m192,168,40,123 m192,168,40,209 m192,168,40,1 ™ 192,168,40,240 M other

llustracion 6 Estadisticas de host en NTOP
Fuente: Autores
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Figura 88. NTOP Protocolos en uso
Fuente: Autores
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n @~ A~ Fows Hosts~

Asi mismo Ntop muestra en la figura 88 un top de aplicacién de protocolos mas

usado en el trafico de red, siendo el TLS y HTTP los mas aplicados de acuerdo la

estadistica que refleja la herramienta.

Tabla 15 Estadisticas de Protocolos NTOP

Protocolo Porcentaje
TLS 45.3%
HTTP 28.3%

Syslog 9.1%
Other 6.6%

Unknow 5,7%

ICMP 4.6%

Fuente: Autores
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llustracion 7 Estadisticas de Protocolos NTOP

Fuente: Autores
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En la figura 89 se observa un andlisis de vulnerabilidad realizado por la herramienta

SIEM, permitiendo obtener la cantidad de vulnerabilidades encontradas en dichos

nodos.

https://192.168.40.209/ossim/#environment/assets/assets-2958ADBECC9511EBAC21000CEE1I45DBE

DASHBOARDS

=4

ANALYSIS

N,

ENVIRONMENT

E

REPORTS

Assets Asset Details

Host-192-168-40-1

192.168.40.1 [00:0C:20:78:21:43]
>

Asset Value
012345

Device Type
Network Device

Model
Unknown

Asset Type
Internal

805

X

CONFIGURATION

Networks
Local_192_168_40_0_21 (192.16...
Local_102_168_40_0_24 (102.16.

Sensors
alienvault (192.168.40.209)

ODOOO

22 2K
Vulnerabilities Alarms Events Availability Services Groups Notes
Description
Unknown
VULNERABILITIES ~ ALARMS EVENTS SE ERTIES L UPS
[0 =] vULNERABILITIES
scan Time ~  asser VULNERABILTIES s vuino s semvice s severmy
Hos-192.168-40-1 : :
2021-06-24 16:33:16 Host 19z 06 Missing “ntzpOnly - Cookie Attribute 105925 £PPp (3000/2cp) Medium
Hos:-192.168-40-1 Clearext Transmission of Sensitive
2021.06-24 16:33:16 Hoe 192108 Cleartext Transmissio 108440 PP (3000/cp) Medium

Figura 89. Andlisis Vulnerabilidades

Fuente: Autores

ASSET LOCATION

| L T

ENVIRONMENT STATUS
@ HIDS
@ Automatic Asset Discovery

@ Vuln Scan Scheduled

See Network Activity

SUGGESTIONS
LOG MANAGEMENT DISRUPTED
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VULNERABILITIES : : SUGGESTIONS
LOG MANAGEMENT

SCAN TIME v ASSET VULNERABILITIES ¢ VULNID (] ERVICE - SEVERITY .
2021-06-24 16:33:16 Hg?_q‘gs’jjﬁ’ﬁc" Missing "nttoOnly” Cookie Attribute 105625 opp (3000/tcp) Madium
2021-06-24 16:33:16 ﬂg:fg&jﬁﬁ’ Cleanexe Tianspustion ol Senskive:: 108440 ppp (3000/tcp) Madium
2021-06-24 16:33:16 :}g%:}‘ggl_;ﬂfﬁ'}m" oo T ONCLSRENE 106440 nttp {80fzcp) Medium
2021-06-24 16:33:16 ﬂg’,_'ﬂggl_‘ﬁw’ CGl Scanning Consolidation 111038 ppp (3000/cp) Info
2021-06-24 16:33:16 ﬂg@'gg_'_,‘ofﬁfc" Gl Scanning Consolidation 111038 rittp (80/2cp) Info
2021-06-24 16:33:16 Hg;’ggljﬁflw’ Query Detection 141622 nttp (80/zcp) Info
2021-06-24 16:33:16 Hg@'@;jﬁ;w" nginx Detection 100274 nttp {80fzcp) Info
2021-06-24 16:33:16 ﬁg’ix’gsljﬁwl rtopng Version Detection 107100 ppp (3000/tcp) Info
2021-06-24 16:33:16 Hgs,j‘ggzjﬁ"“" gﬁp%i’if;“ Consolidation and 105937 general (0ftcp) Info
2021-06-24 16:33:16 Host-192-168-40-1 pfSense Detection (Version) 112118 general (0Oftcp) Info

(192.168.40.1)

Figura 90. Descripcion de Vulnerabilidades
Fuente: Autores

En la figura 90 se visualiza el nimero y nivel de severidad de las vulnerabilidades,
el equipo afectado el cual corresponde al Pfsense con la IP 192.168.40.1, y la
descripcion de las vulnerabilidades entre las que tenemos nginx Detection, JQuery

Detection entre otros.

Podemos visualizar en las siguientes figuras un ataque payload registrado por el
SIEM y la herramienta NIDS (Sistema de Deteccion de Intrusos de Red), que registra
también desde donde se origind el ataque (IP origen 192.168.40.123) y cual fue su
destino (IP destino 192.168.40.81), sefialando el puerto utilizado, a su vez en las
figuras 70 y 71 refleja que el password no esta encriptado y las reglas de deteccion del

ataque.
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-

SECURITY EVENTS (SIEM) (-]
SIEM REAL-TIME

Security Events AlienVault NIDS: "ET POLICY Outgoing Basic Auth Base64 HTTP Password detected unencrypted” NEXT >

AlienVauit NIDS: "ET POLICY Outgoing Basic Auth Base64 HTTP Password detected unencrypted”

DATE

ALIENVAULT SENSOR

DEVICE IP

EVENT TYPEID

UNIQUE EVENT ID=

PROTOCOL

PRIORITY

SOURCE

Hostnam e: Host-192-168-40-123

2021-06-24 11:48:24 CMT-5:00

alienvauit [152.168.40.203)

192.168.40.20% [th0]

2006330

d50611eb-835e-000c-2926-cad3fdc284c

TCP

RELIABILITY
1

Host-192-168-40-123 [192.168.40.123)

Location: N/A

CATEGORY

SUB-CATECORY

DATA SOURCE NAME

DATA SOURCE ID

PRODUCT TYPE

ADDITIONAL INFO

RISK

DESTINATION

Hostnam e: Host-192-168-40-81

Alert

DS Alert
AfienVault NIDS
1001

Intrusion Detection

o5 Jus: - Jos )

OTX INDICATORS
o

Hoszt-192-168-40-81 [192.168.40.31]

Location: N/A

MAC Address: N/A
Port: 57508

Context: N/A Context: N/A

Asset Groups: N/A

Azzet Groups: N/A

Latest update: N/A

Latest update: N/A

Logged Users: N/A
OTX IP Reputation: No

Usernam e & Dom ain: N/A Username & Dom ain: N/A

Azzet Value: 2

Aszzet Value: 2

OTX IP Reputation: No

SERVICE - PORT s PROTOCOL < SERVICE - PORT ¢ PROTOCOL <

No services avallable No services avalladle

0

Figura 91. Payload Detectado
Fuente. Autores
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Fuente: Autores
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File: emerging-policy.rules
Rule: alert http $SHOME_NET any -> any any
msg: "ET POLICY Outgoing Basic Auth Base64 HT TP Password detected unencrypted™
flow: established.to_server
content: "|0d OalAuthorization|3a 20IBasic”
nocase:
http_header:
content: I"YW5Svbnitb3vzOg=="
within: 32
http_header:
threshold: type both, count 1, seconds 300, track by_src
reference: url,doc_emergingthreats.net/bin/view/Main/2006380
classtype: policy-violation
sid: 2006380

rev: 12
metadata: created_at 2010_07_30, updated_at 2010_07_30
PCAP FILE [DOWNLOAD IN

~ @ GENINFO
“ FRAME

Figura 93. Descripcion ataque Payload
Fuente: Autores

rootakali:/home/kali#Jnmap -sS 192.168.41.159
Starting Nmap 7.80 ( Hittpsitlinmap.org)-at-2022001-27 22:47 EST
mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disabled. Try using --system
-dns or specify valid servers with --dns-servers
Nmap scan report for 192.168.41.159
Host is up (0.00085s latency).
1 994 ¢ d
STATE SERVICE
open ftp
open http
open msrpc
open netbios-ssn
open microsoft-ds
3389/tcp open ms-wbt-server
FAC Address: 00:0C:29:3E:55:66 (VMware)

Nmap done: 1 IP address (1 host up) scanned in 1.70 seconds
rootakali:/home/kali# search irc 6667

bash: search: command not found

rootakali:/home/kali# msfS

bash: msf5: command not found

rootakali:/home/kali# msfconsole

Unable to handle kernel NULL pointer dereference at virtual address ©0xd34db33f
EFLAGS: 00010046

eax: 00000001 eb f77c8c00 ecx: 00000000 edx: f77f0001

esi: 803bf014 ed 8023c755 ebp: 80237f84 esp: 80237160

ds: 0018 es: 0018 ss: 0018

Process Swapper (Pid: @, process nr: 0, stackpage=80377000)

Stack: 90909090990909090990909090
90909090990909090990909090
90909090 .90909090.90909090
90909090.90909090.90909090
90909090.90909090.09090900

Figura 94. Preparacion para ataque Metasploit
Fuente: Autores

Se muestra en la figura 94 que se realiza un escaneo con el comando nmap y la IP
192.168.4.159, en la que se visualiza los puertos abiertos como son el ftp, http,

NetBIOS entre otros y procedemos a arrancar el msfconsole.
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msf5 > search cve_2019_0708

Matching Modules

Disclosure Date Rank Check Description
auxiliary/scanner/rdp/cve_2019_0708_bluekeep normal Yes CVE-2019-0708 BlueKeep Microsoft Remote Desktop RCE Check
exploit/windows/rdp/cve_2019_0708_bluekeep_rce 2019-05-14 LEGITEY B CVE-2019-0708 BlueKeep RDP Remote Windows Kernel Use After Free

Figura 95. Busqueda en msfconsole
Fuente: Autores

Se procede a buscar la vulnerabilidad con el comando search y el cédigo para
realizar la explotacion del escritorio remoto en la que se describe el nombre, el rango

y su descripcion.

msf5 >

msf5 >luse xploit/windows/rdp/cve_2019_0708_bluekeep_rce

Matching Modules

# Name Disclosure Date Rank Check Description

CVE-2019-0708 BlueKeep RDP Remote Windows Kernel Use After Free

Using exploit/windows/rdp/cve_2019_0708_bluekeep_rce
msf5 exploit( ) > 1

Figura 96. Exploit uso
Fuente: Autores

En la figura anterior se hizo la busqueda de la vulnerabilidad y se selecciona la
utilizacion para explotaciéon de rdp de Windows y se procede a configurar dicho
payload.

msf5 exploit( )[> options
Module options (exploit/windows/rdp/cve_2019_0708_bluekeep_rce):

Name Current Setting Required Description

RDP_CLIENT_IP 192.168.0.100 client IPv4 address to report during connect

RDP_CLIENT_NAME ethdev client computer name to report during connect, UNSET = random

RDP_DOMAIN client domain name to report during connect

RDP_USER username to report during connect, UNSET = random

RHOSTS & target host(s), range CIDR identifier, or hosts file with syntax 'file:<path>'
RPORT target port (TCP)

Exploit target:

Id Name

] utomatic targeting via fingerprinting

msf5 exploit(

Figura 97. Requerimientos de una explotacién
Fuente: Autores

Al ejecutar el comando options se muestra los requerimientos necesarios para

realizar la explotacion.
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Exploit target:
Id Name

Automatic targeting via fingerprinting
File Actions Edit View Help

- = :~$§ ip addr
msfs exploit( ) >|set rdp_client_ip 192.168.41.159 1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue sta
rdp_client_ip = 192.168.41.159 link/Loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

msf5 exploit( ) > set rdp_client_ip 192.168.41.99 inet 127.0.0.1/8 scope host lo
rdp_client_ip =» 192.168.41.99 valid_Lft forever preferred_lft forever

msfS exploit( ) >|set rhosts 192.168.41.159 inet6 ::1/128 scope host
rhosts = 192.168.41.159 valid_Lft forever preferred_lft forever
msf5 exploit( ) > 2: eth@: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc
rport = 3389 Link/ether 00:0c:29:f2:80:9d brd ff:ff:ff:ff:ff:ff
msf5 exploit( ) > [ inet 192,168.41.99/24 brd 192.168.41.255 scope global
valld_Lrt torever preferred_1ft forever
inet6 fe80::5dfb:4562:6b0e:424e/64 scope Link:noprefi

Figura 98. Configuracién de payload
Fuente: Autores

Posteriormente se procede en la figura 98 a configurar el payload con los datos
necesarios para la explotacion, en color verde la IP de la maquina objetivo siendo la
192.168.41.159, de color rojo la maquina atacante (atacante outsider) con IP
192.168.41.99, y el puerto que queremos explotar que es el puerto RDP de escritorio

remoto.

msf5 exploit(

Started reverse TCP handler on 192.168.41.99:4444
9 68 i0g aux e 8 ekeep as check

192.168.41.159:3389 - Exploit aborted due to failure: not-vulnerable: Set ForceExploit to override
Exploit completed, but no session was created.
msf5 exploit( ) > exploit

Figura 99. Exploit Ejecucién
Fuente: Autores

Una vez configurado el payload con todos sus parametros se utiliza el comando
exploit para ejecutar la explotacion del acceso remoto, en donde se sefala que se

complet6é en un 100%.
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ANEXO 3. FASE DE OPTIMIZACION

En la presente fase los autores plantean aportar a la infraestructura de red
agregar una herramienta de criptografia asimétrica, como es Crypto GNUPG, la
cual es una herramienta de cifrado y firmas digitales, permitiendo establecer

conexiones seguras entre dos partes autenticando mutuamente a dichas partes.

o, Inc.
~sbute it,

key should be valid.

n n month
n yea

o construct a user ID to identify your key.

R-ID:
duard@exanple. prg>”

{(Clomment, (E)mail or (0)k
andon by od idea to perform
lize the
on nunber

L od idea to perform
o L nove the mouse, utilize the
> e generation: : the random number
~ chance to gain en

Figura 100. Imagen referencial de la herramienta
Fuente: Wikipedia.org
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8 Instalacion de Gpgawin =

Instalacion Completada
La nstalacdn se ha completado correctamente.

W"L é“l’??}.‘

Crypio Malls

I Gpg4wm
S0 Dons @

o Backend

Gpg4win brings crypto to your desktop!

TN e

Figura 101. Imagen referencial de instalacion GNUPG y otras herramientas
Fuente: Javier Dominguez Gémez versién 0.03-2017 Guia de instalacion GNUPG
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ANEXO 4. ENTREVISTA

Hospital de Especialidades Portoviejo

Maestria en Tecnologia de la Informacion Mencién Redes y Sistemas
Distribuidos

Informacién de la entrevista

Fecha: Hora:

Nombre entrevistado:

Cargo:

Email:

Teléfono:

Datos del entrevistador

Nombre:

Email:

1. ¢ Conoce usted que es un sistema de correlacién de eventos?

2. ¢Conoce usted el concepto de defensa en profundidad aplicada a Tl y a

ciberseguridad?

3. ¢ Cuenta el centro de datos de la institucion con un sistema de ciberseguridad
NG-FW, WAF, IPS, IDS, SIEM?

4. ¢ Cuenta el centro de datos de la institucion con un sistema de administracion

y gestion ante ataques cibernéticos?

5. ¢Estaria de acuerdo en desplegar una solucion basada en seguridad en

profundidad con tecnologia SIEM?
6. ¢ Ha sido victima de un ataque cibernético?

7. ¢ Qué mecanismo aplica ante un ataque cibernético?
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Anexo 5 Plan de Mejoras



PLAN DE FORTALECIMIENTO ANTE'ATAQUES
INFORMATICOS DEL HOSPITAL B)=
ESPECIALIDADES PORTOVIEJO BASADOS EN
SISTEMAS DE CORRELACION DE LOG

ESPAM

ESCUELA SUPERIOR POLITECNICA
AGROPECUARIA DE MANABI MANUEL FELIX LOPEZ
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1. INTRODUCCION

El propdsito del plan de fortalecimiento ante ataques informaticos basado en
la Correlacion de Logs en la infraestructura del centro de datos del Hospital de
Especialidades Portoviejo, que mediante la utilizacion de la herramienta
AlienVault OSSIM siendo este un SIEM y puesto a prueba en un ambiente
controlado se describe una solucion tecnologia para poder mitigar los posibles
ataques e intrusiones no autorizadas dentro de la red e inspeccionar servicios y
actividades trascendentales ejecutados en tiempo real, para determinar una
serio de mecanismos y estrategias en funcion de prioridades aplicado dentro del
departamento de TI, que pueda afectar tanto el funcionamiento de los
dispositivos que conforman la red del hospital, como también al personal del

centro de datos, el personal médico y los pacientes.

Asi mismo, se logran detectar y detener anomalias dentro de la infraestructura
de red, los cuales incitarian en los servicios prestados por la institucion, y poder
conservar la disponibilidad, seguridad y la confidencialidad en las actividades
dentro del HEP.

Davyt (2017) manifiesta que cada vez es evidente que los mecanismos de
seguridad se han incrementado de una manera considerable en los servicios de
red, desde servidores y otros dispositivos, por lo cual es necesario aplicar
estrategias de seguridad, como herramientas necesarias para la deteccion de
virus, y el dificil acceso a la informacion, la misma que no puede ser identificada
por las personas, siendo fundamental disponer de componentes que permitan
identificar eventos andmalos o normales que representan un conflicto para la

empresa.

2. ALCANCE

Este plan de fortalecimiento ante ataques informaticos es aplicable para el
Hospital de Especialidades Portoviejo objeto de nuestra investigacion en donde
se hizo un estudio de monitoreo para determinar el estado de la red actual y

analizar las posibles alternativas de mejoras para robustecer la infraestructura
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de red mediante mecanismos de ciberseguridad centralizada el cual se propone
la utilizacion de AlienVault OSSIM de acuerdo al analisis previamente realizado
de las herramientas SIEM que cumplan con el requisito de software libre.

3.OBJETIVOS
3.1 OBJETIVOS GENERAL

Elaborar un plan de fortalecimiento ante ataques informaticos basado en

correlacion de logs.

3.2 OBJETIVOS ESPECIFICOS

e Definir la herramienta SIEM a utilizar

e Ejecutar analisis de vulnerabilidades y ataques controlados dentro de
la nueva infraestructura de red propuesta

e Proponer acciones de mejoras mediante el andlisis de los resultados
del despliegue del sistema de correlaciéon y flujo de trafico obtenidos

del monitoreo de la red.

4. ENFOQUE

El plan va enfocado a la implementacion y despliegue de un servidor de
correlacién de eventos de log dentro del centro de datos del HEP, tomando
como referencia la topologia de red del centro de datos actual y proponiendo
una nueva solucion, incorporando el SIEM en un punto estratégico de la red
de datos del DMZ, como mecanismo de seguridad centralizada y defensa en
profundidad, y que a través de los resultados obtenidos se hace un andlisis

comparativo del antes y el después, emitiendo recomendacion.

La institucion cuenta con un ancho de banda de 50 MB, suministrada por
CNT, y un enlace secundario backup suministrada por Alfanet con un ancho
de banda de 50 MB haciendo un balanceo de carga multiwan definiendo de

manera automatica los tier 1 y tier 2.
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Figura 102. Diagrama de Red Hospital de Especialidades
Fuente: Autores

Segun el diagrama de red actual del Hospital de Especialidades Portoviejo, el
mismo es un modelo de red de ndcleo colapsado, en el cual se tienen varias
capas para la interconexién y comunicacion de los dispositivos de red, pero
existe una gran deficiencia en cuanto al control y seguridad de la red, pues

muchos de sus sistemas aunque sean robustos en su accionar existe la falencia
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del licenciamiento para poder funcionar al 100% o poder explotar totalmente sus

caracteristicas tecnologicas.

Ademas de lo mencionado tanto el FW como los IDS, y los dispositivos de red
generan logs los mismo que son tratados independientemente por cada equipo,
en ciertos casos incluso dichos logs no son tomados en cuenta y no existe un
tratamiento de dicha informacion, provocando un desconocimiento en el personal
de TICs del Hospital de Especialidades Portoviejo en cuanto a la existencia o no
de posibles ciberataques en tiempo real, asi como no contar con una herramienta
cuadro de mando que permita tomar decisiones o realizar politicas de mejoras

en ciberdefensa.
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Figura 103. Diagrama de laboratorios propuesto
Fuente: Autores

En el diagrama propuesto para esta investigacion se presenta un nuevo
esquema de red, en la que todos los elementos que intervienen trabajen de
manera sincrona, permitiendo colectar los eventos que ocurren en la red del
HEP, la cual estd basada en un sistema de correlacion de eventos, de esta

manera los diferentes eventos pueden ser tratados y permitir a los sistemas de
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monitorizacion analizar los paquetes entrantes y salientes, toda esta informacion

sera analizada con la herramienta OSSIM, lo cual permitira tener una defensa en

profundidad con la cual se pretende aplicar controles de seguridad para proteger

los datos en diferentes capas.

5. GLOSARIO DE TERMINOS

CODIGO ABIERTO

Se refiere a cualquier programa cuyo codigo fuente se pone a
disposicion para su uso o modificacion, conforme los usuarios
u otros desarrolladores lo consideren conveniente
(TechTarget, 2021)

CONTROL

Es el mecanismo que en funcion de la identificacion ya
autentificada permite acceder a datos o recursos en dominio,

mando y preponderancia, o a la regulacion sobre un sistema

DISPONIBILIDAD

Es el acceso de personas u organismos a diversos datos,
mediante mecanismos seguros y sencillos, que garanticen los

procesos que informacién de una empresa (IBM, 2015)

ESTRATEGIA DE

Segun el autor es una propuesta que indica una serie de

MONITOREO acciones de mejoras que conlleva a la mitigacion de problemas
defectuosos o lentos en el control de la red para dar solucién a
nivel empresarial.

EVENTOS Es un proceso que se enfoca a la gestion de la seguridad que

busca proporcionar una vision de seguridad de la tecnologia

de la informacion (TI) de una organizacion (Rouse, 2019)

HERRAMIENTAS DE
MONITOREO

Son sistemas de diagnéstico para telecomunicaciones,
servidores o redes que buscan componentes defectuosos o
lentos, con el fin de informar a los administradores mediante

correo electrénico, sms, entre otros (Nagios, 2016).
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RED DE DATOS

Un conjunto de equipos y dispositivos que estdn conectados
entre si, y comparten recursos, informacion, y servicios (VIU,
2020).

DATA CENTER

Centro de proceso de datos es una ubicacion que concentra
todos los recursos fisicos para el procesamiento de la

informacion de una empresa u organizacion

SNORT

Sistema de deteccion de intrusos con licencia GNU, ofrece la
capacidad de almacenamiento de bitacoras en archivos de
texto y en bases de datos abiertas (Snort, n.d.), Ossim tiene
una version personalizada la cual nos da las alertas sobre los

intrusos a nuestra red.

OPENVAS

Es un escéner de vulnerabilidades con todas las
funciones. Sus capacidades incluyen pruebas no autenticadas,
pruebas autenticadas, varios protocolos industriales y de
Internet de alto y bajo nivel, ajuste de rendimiento para
escaneos a gran escala y un poderoso lenguaje de
programacién interno para implementar cualquier tipo de

prueba de vulnerabilidad(OpenVas, n.d.).

NTOP

Es una herramienta Open Source para la monitorizacion del
trafico de la red en tiempo real, permite controlar el consumo
de recursos por parte de los usuarios y aplicaciones que se
usen a diario y detectar mas las configuraciones de
equipos(NTOP, n.d.).

NAGIOS

Es un sistema de monitorizacibn de redes ampliamente
utilizado que nace en 1999, de codigo abierto, que vigila los
equipos (hardware) y servicios (software) que se especifiquen,
alertando cuando el comportamiento de los mismos no sea el
deseado” (Nagios, 2021)
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NMAP

Es un escaner de red, que permite crear inventarios de los
sistemas o0 host activos en la red, en otras palabras es una
herramienta para la exploracion de redes, permite escanear los
puertos de las maquinas que se encuentra en la red, se puede
identificar si un puerto esti abierto, cerrado o se encuentra
protegido, determina que servicios se encuentran utilizados por
los equipos de la organizacion, incluso muestra la informacién

del sistema operativo. (Robiedo , 2011).

OPEN SOURCE

Expresion con la que se conoce al software distribuido y

desarrollado libremente.

OSSIM

Open Source Security Information Management por sus siglas
es una coleccibn de herramientas bajo la licencia GPL,
disefiadas para ayudar a los administradores de red en la
seguridad de las computadoras, deteccion de intrusos y

prevencion (Bravo et al., 2015).

SEM

Gestion de Eventos, proporciona monitoreo en tiempo real y
gestion de eventos de Tl de apoyo a las operaciones de

seguridad(Agrawal & Makwana, 2013).

SIM

Gestion de la Seguridad de la Informacién, permite tener una
historia de los sucesos. Monitor: Realiza una monitorizacion de
la red ayudando al administrador de seguridad a reconocer si
un evento esté presentando alguna actividad anomala(Agrawal
& Makwana, 2013).

SENSOR

Recoge los logs de los diferentes dispositivos electronicos y

aplicaciones de seguridad.

AlienVault

Es un sistema unificado de gestion de seguridad, el cual integra
una serie de herramientas para la seguridad

informatica.(Bowling, 2010)
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CLOUD COMPUTING

La computacion en la nube, concepto conocido también bajo
los términos servicios es un paradigma que permite ofrecer

servicios de computacion a través de Internet (RedHat, 2018).

DNS Abreviatura para Sistema de nombre de dominios, que permite
asignar nombres a equipos y servicios de red(Fernadez, 2018).

NAS Network-Attached Storage, es el nombre dado a una
tecnologia de almacenamiento dedicada a compartir la
capacidad de almacenamiento (Fernadez, 2018).

KERNEL Software que constituye una parte fundamental del sistema

operativo(Fernadez, 2018).

VIRTUALIZACION

Es la creaciéon a través de software de una versiéon virtual de

algun recurso tecnolégico(Fernadez, 2018).

ROOT Usuario genérico en Linux que tiene acceso administrativo al
sistema(Fernadez, 2018).

HTTP Protocolo de transferencia de hipertextos, que se utiliza en
algunas direcciones de internet.

SMTP Protocolo de la capa de aplicacion. Protocolo de red basado en
texto, utilizado para el intercambio de mensajes de correo
electrénico entre computadoras u otros dispositivos (IONOS,
2018)

ICMP Protocolo de Mensajes de Control de Internet o ICMP es el sub
protocolo de control y notificacion de errores del Protocolo de
Internet (Lopez, 2021).

SSH Sirve para acceder a maquinas remotas a traves de una red.

IAAS La infraestructura como servicio proporciona a las empresas

recursos informaticos, incluyendo servidores, redes,
almacenamiento y espacio en centro de datos con pago en
funcién del uso (IBM, 2021).
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PAAS Plataforma como servicio proporciona un entorno basado en
cloud con todos los requisitos necesarios para dar soporte a
todo el ciclo de vida de creacion y puesta en marcha de

aplicaciones basadas en web (cloud) (IBM, 2021)

6.GESTION DE EVENTOS DE SEGURIDAD Y SU
APLICABILIDAD EN LA INFRAESTRUCTURA DE RED DEL
HEP

La dependencia de contar con una infraestructura computacional en las
instituciones publicas o privadas conlleva un intrinseco control sobre dicha
infraestructura, en el trabajo de (Quintero & Tovar, 2019), se define como sistema
de monitorizacion y gestion de eventos de seguridad al conjunto de sistemas,
normativas y protocolos de gestién que facilitan las actividades de deteccion y

prevencion ante anomalias dentro la infraestructura tecnoldgica.

Con referencia de lo enunciado, esta estrategia es ajustable a la institucion
objeto de estudio, dado que usa cantidad de datos y registros, es imperante el
uso de controles para impedir posibles ataques informéticos y mantener los
servicios activos de forma constante en la institucion. Por lo demas, el sistema
propuesto para llevar la gestion de la seguridad informatica y hacer posible la

optimizacién de la infraestructura actual.

7.ELEMENTOS DE EJECUCION DEL AMBIENTE
CONTROLADO

Como herramienta base para la implementacion del laboratorio se procede
con la instalacion de sistemas de virtualizacion, dentro de la misma se procedera
con la instalacién y configuracion de las siguientes maquinas virtuales vy fisicas

para lograr los objetivos de la presente investigacion, cabe mencionar que todos
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los sistemas operativos y herramientas utilizadas en la presenten investigacion

son de caracter de libre distribucion:

Tabla 16. Maquinas Virtuales y Herramientas Utilizadas

MAQUINAS VIRTUAL HERRAMIENTAS
Kali Linux NMAP
Windows Server Metasploit Framework
Windows cliente (Windows 7) Openvas
Firewall IPCOP Nagios
Firewall PFSENSE La Hidra

Firewall MONOWALL

FREENAS

AlienVault OSSIM

Fuente: Autores

8. SELECCION Y CATEGORIZACION DE HERRAMIENTAS
PARA MONITOREO

En la tabla a continuacion se describen las soluciones SIEM, identificando
cada una de ellas si cumplen los criterios de software libre propuesto para el

desarrollo de esta investigacion.

Tabla 17 Comparativa herramientas Siem.

Herramienta Fuente Observaciones Aplica/No
aplica
IBM QRADAR https://www.ibm.com/es- Herramienta de software No

es/products/gradar-siem propietario
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HP ArcSight https://www.microfocus.com/es- Herramienta de software No
es/products/siem-security- propietario

information-event-

management/overview
Splunk https://www.splunk.com/en_us/sof  Herramienta con licencia Si
tware.html GNU
SolarWinds  https://www.solarwinds.com/securi  Herramienta de software No
ty-event-manager propietario
AlienVault https://cybersecurity.att.com/produ  Herramienta que cuenta Si
cts/ossim con la solucion OSSIM
(open source) con
licencia GNU
Mozdef https://mozdef.readthedocs.io/en/l  Herramienta con licencia Si
atest/overview.html GNU
EventTracker https://www.netsurion.com/manag Herramienta de software No
ed-threat-protection propietario

Fuente: Autores

En la siguiente tabla haremos una comparativa de las herramientas que
si aplica a Open Source, identificando sus caracteristicas significativas.

Tabla 18 Comparativas de productos Open Source Siem

Herramienta Splunk AlienVault Mozdef
L OSSIM

Descripcion
Basado en GNU v v v
Capacidad de Limitada Limitada X
almacenamiento y
procesamiento de logs.
Transferencia segura de v v v

datos
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Visualizaciones de estados v v v
continuo

Normalizador de Eventos v v v
Balanceo de carga/cluster v v v
Interfaz personalizables v v v
Afos de experiencia 15 afos 12 afios 10 afios
Sito web 4 v v

Fuente: Autores

De acuerdo al analisis y comparativas realizadas tanto de las herramientas
Open Source como las de software propietario, se toma en consideracion la
utilizacion para esta investigacion la solucién AlienVault Ossim, la cual incluye
varios componentes usables para el correcto funcionamiento del proyecto y por

destacarse en sus calificaciones de prestaciones.

8.1 OSSIM ALIEN VAULT

AlienVault OSSIM (Open Source Security Information Manager) una solucion
Siem, fue desarrolla en el afio 2000, la cual incluye las técnicas de prevencion y
deteccién de intrusos en la seguridad general de una red, también funciona a
raiz de un conjunto de herramientas de monitoreo y seguridad con licencia GNU
(Open Source), tales como Nagios, Snort, Openvas, Ntop, entre otras. Por lo
tanto ofrece una gran capacidad y rendimiento en sus analisis, gestion,
organizacién de los eventos que se producen entorno a la red en funcion, dado
qgue la mayorias de sistemas Siem no dan estas prestaciones, siendo una
herramienta factible para su uso por muchos factores ya mencionado (Bowling,
2010).
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Figura 104 Concepto Correlacion de Logs
Fuente: Autores

La correlacion de eventos se realiza generalmente para obtener un

conocimiento de la informacion de mas alto nivel qgue nos puede proporcionar los

eventos, por ejemplo, identificar situaciones extraordinarias, para identificar la

causa raiz de un problema, o para realizar predicciones sobre el futuro y

descubrir tendencias.

Existen diversos enfoques para la que puede ser Uutil la correlacién de eventos,

como analisis de datos de mercado, deteccion de fraude (por ejemplo, detectar

los patrones de uso infrecuente de una tarjeta de crédito), andlisis de logs del

sistema (por ejemplo, agrupar mensajes similares y aumento de acontecimientos

importantes) o analisis de gestion y fallas de red (por ejemplo, detectar la causa

de un problema de red)(Mduller, 2009)
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Figura 105 Modelo para la gestion automatizada e integrada de controles de seguridad

Fuente: (Montesin, Garcia, & Rubier, 2013)

El modelo de gestibn automatizada e integrada de controles de seguridad

posee las siguientes caracteristicas generales:

revisiébn, monitorizacion y
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operacion, dentro de los cuales se encuentran inmersos las métricas, sistema

Siem, y controles automatizables.

Revisidon: De acuerdo a la definicion de automatizacion de controles de
seguridad informatica presentada en este trabajo, es posible automatizar
también la revision de los controles de seguridad informatica. Para lograr este
propésito es necesario definir un grupo de indicadores y métricas que permitan

evaluar continuamente la efectividad de los controles(Montesino et al., 2013).

Monitorizacion: El sistema SIEM es el componente central del modelo,
permitiendo la integracion de diferentes herramientas de seguridad informatica,
el seguimiento centralizado de los controles, la correlacion de informacion y la
generacion de reportes de seguridad de forma automatizada(Montesino et al.,
2013).

Operacién: Los controles de seguridad informatica son implementados y
operados por diferentes sistemas, pero su monitorizacion se realiza de forma

centralizada en el sistema SIEM(Montesino et al., 2013).

El modelo propuesto constituye un marco de trabajo, a raiz de la anexién de
actividades de estudio de controles por medio de un conjunto de reglas
determinadas en la investigacion, se describen los mecanismos y acciones que
se pueden automatizar en la implementacion y despliegue de una estrategia de

defensa en profundidad basada en un sistema de correlacion de eventos SIEM.
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9. PROCESOS Y PROCEDIMIENTOS

A continuacion se da a conocer los procesos y procedimientos aplicados en el plan de mejoras antes ataques informaticos en el
Hospital de Especialidades Portoviejo.

Tabla 19 Descripcidn de los procesos y procedimientos

PROCESOS PROCEDIMIENTOS

Anélisis de requerimiento Se identifica los procesos que conlleva la infraestructura de red entre ellos:

e Almacenamiento

e Plataforma IAAS

e Servicios (Base Datos, Correos, FW, IDS, IPS, Herramienta de
monitorizacion, Seguridad, Sistema de correlacién)

e Seguridad Centralizada (Hardenizacion, criptografias, esteganografia,

herramientas de correlacion anémalos WAF)

Planteamiento de estrategias de gestion de Estrategias y mecanismos de gestion para determinar la topologia de la

seguridad centralizada infraestructura tecnolégica.
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Se escoge la herramienta de gestidn para la seguridad

Determinacion e implementacién de Se implementan las herramientas en el plan de mejoras ante ataques
herramientas para el monitoreo de redes de
computadoras

informaticos entre las cuales tenemos:

e IPCOP/NTP
e MONOWAL
e PFSENSE
e FREENAS
e OSSIM

Reportes de la infraestructura tecnoldgica.

Reportes de ataques detectados por la herramienta de gestion en tiempo real.

Anélisis de monitoreo Se implementan los mecanismos de gestiébn y control para proteger la
informacion y tener un mejor rendimiento en la infraestructura tecnoldgica.

Acciones de mejora Mecanismos y reglas de control dentro de la red tecnolégica y asi poder
detener anomalias en los eventos registrados por los diversos dispositivos.

Fuente: Autore
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10. ANALISIS DE VULNERABILIDADES Y ATAQUES

DENTRO DE LA NUEVA

PROPUESTA.

En las figuras 1 vemos un analisis de vulnerabilidad realizado por la

INFRAESTRUCTURA DE RED

herramienta SIEM, permitiendo obtener la cantidad de vulnerabilidades

encontradas en dichos nodos,
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En la figura 3 y 4 observamos el numero y nivel de severidad de las

vulnerabilidades, el equipo afectado corresponde al Pfsense con la IP

192.168.40.1, y la descripcion de las vulnerabilidades entre las que tenemos

nginx Detection, JQuery Detection entre otros.

Podemos ver en las siguientes figuras un ataque de fuerza bruta registrado

por el SIEM y la herramienta NIDS (Sistema de Deteccion de Intrusos de Red),

que nos registra también desde donde se origind el ataque (IP origen
192.168.40.123) y cual fue su destino (IP destino 192.168.40.81), sefialando el

puerto utilizado, a su vez en las figuras 4 y 5 nos refleja que el password no esta

encriptado y las reglas de deteccion del ataque.

SECURITY EVENTS (SIEM)
SIEM REAL-TIME

Security Events

AlienVault NIDS: "ET POLICY Outgoing Basic Auth Base64 HTTP Password detected unencrypted”

AlienVault NIDS: "ET POLICY Outgoing Basic Auth Base64 HTTP Password detected unencrypted”

DATE 2021-06-24 11:48:24 CMT-5:00 CATEGORY

ALENVAULT SENSOR alienvault [152.163.40.209) SUB-CATEGORY

Alert

DS Alert

DEVICE IP 192.168.40.209 [eth0] DATA SOURCE NAME AlienVault NIDS
EVENT TYPE ID 2006350 DATA SOURCE ID 1001
UNIQUE EVENT IDZ d50611 eb-535e-000c-2026-caB3fdc254c6. PRODUCT TYPE Intrusion Detection
PROTOCOL Tce ADDITIONAL INFO o Jus s Jos:

PRIORITY RELIABILITY RISK OTX INDICATORS

1 1 oW 0) 0

SOURCE Host-192-168-40-123 [192.168.40.123] DESTINATION Hozt-192-168-40-81 [192.163.40.311
Hostnam e: Host-192-163-40-123 Location: N/A Hostnam e: Host-192-168-40-81 Location: N/A

MAC Address: N/A Context: N/A MAC Address: N/A

Port: 57508 Port: 50
Latest update: N/A Latest update: N/A
Usernam e & Dom ain: N/A Username & Dom ain: N/A

Azzet Value: 2

Azzet Value: 2

Context: N/A

OTX IP Reputation: No

SERVICE - PORT & PROTOCOL e SERVICE - PORT & PROTOCOL s

No services avallable No services avalladle

PAYLOAD

length = 607

000 : d4 c2 bZ al 0Z 00 04 CO CC OC OO OO OO OO0 OC CO

Figura 108. Ataque Detectado
Fuente. Autores
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Figura 109. Descripcién del ataque
Fuente: Autores
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Rule Detection

File: emerging-policy.rules
Rule: alert http $HOME_NET any -= any any
msg: "ET POLICY Outgoing Basic Auth Base64 HTTP Password detected unencrypted™
flow: established, to_server
content: "|0d OalAuthorization|3a 20|Basic”
nocase:
http_header:
content: I"YW5vbnitb3VzOg==
within: 32
http_header:
threshold: type both, count 1, seconds 300, track by_src
reference: url.doc_emergingthreats.net/bin/view/Main/2006380
classtype: policy-violation
sid: 2006380
rev: 12
metadata: created_at 2010_07_30, updated_at 2010_07_30

PCAP FILE [DOWNLOAD IN PCAP FORMAT]

<>

@ GENINFO
” FRAME
= ETH

BT IP

~— TCP

& HTTP

e} - - -

+

Figura 110. Descripcién ataque
Fuente: Autores
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ACCIONES DE MEJORAS MEDIANTE EL ANALISIS

DE LOS RESULTADOS OBTENIDOS DEL MONITOREO DE
LA RED.

Las acciones de mejoras en los resultados obtenidos de veran reflejados de

la siguiente manera.

12.

Rango de uso

Rango de ejecucion.

Indicadores de estados

Complejidad de la herramienta.

Generacion de ticket, alertas y notificaciones por medio de email.
Revision de monitoreo activo

Ejecucion de técnicas y mecanismos

Efectuar mantenimientos correctivos y preventivos.

Dar solucion de mejora en la infraestructura tecnologica.

ESTRATEGIA DE MONITOREO Y GESTION DE

SEGURIDAD.

Para realizar estrategias de monitoreo y gestion de seguridad centralizada

tenemos las que podemos nombrar:

e Contar de un ancho de banda.

e Gestion de uso de memoria.

e Conexiones fisicas en buen estado.

¢ Afluencia de trafico.

e Alarmas para garantizar el buen funcionamiento de los dispositivos de

red.

e Ejecutar acciones de monitoreo.

e Seleccion de sistemas y equipos a usar en la topologia de red.

e Estadisticas de uso de la red tecnologica.
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e Mantener la funcion de disponibilidad 24/7 en la infraestructura.
e Realizar priorizacion en los procesos de monitoreo.
¢ Analisis de los eventos en la herramienta en tiempo real.

e Ejecutar mejoras para dar soluciones a posibles anomalias dentro de la

red.
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REGLAS EN EL FIREWALL EN LA INTERFAZ LAN

State Protocol Source Port Destinati Port Gateway Queue Description
on
0/0B IPv4 LAN net * * 53 (DNS) * none Regla DNS
TCP/UDP
0/0B IPv4 TCP LAN net  * * 80 (HTTP) * none Regla HTTP NAVEGACON
0/0B IPv4 TCP LAN net  * * 81 (HTTP) * none Regla HTTP NAVEGACON port
81
0/0B IPv4 TCP LAN net * * 8080 * none Regla HTTP NAVEGACON port
(HTTP) 8080
0/0B IPv4 TCP LAN net  * * 443 * none Regla HTTPS NAVEGACON
(HTTPS) SEGURA
0/0B IPv4 TCP LAN net * * 22 (SSH) * none Regla SSH
REGLA PARA HABILITAR EL PUERTO RDP 3389 DEL SYS ADMIN
State Protocol Source Port Destinati Port Gateway Queue Description

on
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0/0B IPv4 TCP Single host  * * 3389 * none Regla RDP SYS ADMIN 3389
or alias
192.168.40.1 (RDP)
23
CREACION DE REGLAS DESDE LA LAN HACIA EL DMZ
State Protocol Source Port Destinati Port Gateway Queue Description
on
0/0B IPv4 TCP LAN net * OPT1 net 1898 * none Regla LAN a DMZ HTTP 1898
(other) Lampiao
0/0B IPv4 TCP LAN net * OPT1 net 5900 (vnc) * none Regla LAN a DMZ SERVER VNC
5900
0/0B IPv4 TCP LAN net * OPT1 net 445 (SMB) * none Regla LAN a DMZ SERVER SMB
445
HABILITAR REGLAS DE PORT FORWARD EN LA WAN
Interfac  Protocol Source Sourc Dest Dest Port NAT IP NAT Description
e Address e port Address Ports
WAN TCP ¥ * WAN 1898 192.168.8.13 1898 DNAT Port forward 1898 Lampiao
Address 0 server http
WAN TCP ¥ * WAN HTTP (80) 192.168.8.12 HTTP DNAT Port forward PUERTO 80
Address 8 (80) http Metasploit
WAN TCP ¥ * WAN 3389 192.168.40.1 3389 DNAT Port forward RDP 3389

Address 23

Windows 7
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WAN TCP ' * WAN 8001 192.168.41.1 8080 DNAT Port forward REGLA
Address 59 SERVER HTTP BADBLUE

Fuente: Autores

Tabla 21. Politicas de amenazas Ossim

POLITICAS DESPLEGADAS HERRAMIENTA OSSIM

CONDICIONES CONSECUENCIAS
Orige Destin Src. Dst. Tipo Accio SIEM Logge Reenvio Descrip
n 0 Port Port evento n r eventos cion
ip, red, ip, red, ssh ssh any full ssh  SIEM: si no no Politica
grupos grupos de sin - para evitar
dered, red, any passwor PI‘IOI‘IdZ.id falsos
any d eventp. no positivos
cambio SSH
Riesgo: si
Correlacion
logica: si
Correlacion
cruzada: si

almacenamient
0 SQL: si

WwWw WWW any no action SIEM: si yes no
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ip, red, ip, red,

grupos grupos de

dered, red, any
any

Prioridad
evento: no
cambio

Riesgo: si

Correlacion
logica: si

Correlacion
cruzada: si

almacenamient
0 SQL: si

Politica
para
monitorear
trafico www

Fuente: Autores



13. APROBACION Y APLICACION

En la ejecucidon de esta etapa, se consideran que los sistemas de gestion y
monitoreo de una estrategia de defensa en profundidad basados en sistemas de
correlacion de eventos implementados sean 6ptimos y que ejecuten sus meétodos
eficaz y efectivamente en el control de monitorizacion, deteccion y prevencion de
ataques informéaticos dentro de la red tecnoldgica, de manera que se adapten en la
infraestructura de red y permitan arrojar datos relevantes del analisis de monitoreo
y gestion centralizada, y asi apoyar en las funciones de gestion y rendimiento que
se lleven a cabo en los procesos de la institucion, de manera que si existan
problemas se puedan conocer y efectuar soluciones de mitigacién en tiempo real,

proponer mejoras proactivas y mantener una correcta toma de decisiones.

14. CONCLUSIONES Y RECOMENDACIONES
14.1 CONCLUSIONES

e Laimplementacion de la herramienta de gestion y monitoreo de seguridad
centralizada basada en correlacion de logs permite optimizar los recursos
de la red con la que cuenta el Hospital de Especialidades Portoviejo. La
topologia propuesta en la investigacion admite la distribucién de la

seguridad de manera mas eficaz.

e Se realizaron analisis de vulnerabilidades y ataques dentro de la nueva
infraestructura de red propuesta en ambiente controlado y en ambiente de
produccion basados en la metodologia OSSTMM, tenemo: Escaneo de
Puertos, inyeccion SQL, Denegacion de Servicio, Payload y Fuerza Bruta,
por los cuales se comprob6 la validez en la detecciéon de eventos de
seguridad informatica gestionados mediante la herramienta de correlacion
de logs OSSIM.
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La herramienta AlienVault OSSIM de acuerdo a sus caracteristicas de
requerimiento de sistema, seguridad, soporte, facilidad de uso y

administracion es la mas recomendable para la implementacion.

14.2 RECOMENDACIONES

Se recomienda la actualizacion y Hardenizacién de los dispositivos de
defensa perimetral con que cuenta la instituciéon, haciendo posible un
mejor control de los posibles ataques generado, asi como la posibilidad de
la implementacion de una estrategia de defensa en profundidad basada

en un sistema de correlacién de eventos SIEM.

Se recomienda la utilizacion de la herramienta de correlacion y gestion de
eventos AlienVault, debido al hecho de ser de distribucion GNU y bajo
coste, el cual permitira mejorar la seguridad en tiempo real del centro de

datos del Hospital de Especialidades Portoviejo.

Se recomienda que al realizar la implementacion de un sistema de
correlacion de eventos, las configuraciones de las politicas que se generen
estén configuradas adecuadamente y siempre actualizadas de pendiendo
de las reglas o politicas de seguridad de la institucion, aunque Ossim tiene
una serie de politicas preconfiguradas, es necesario que el administrador

configure las politicas acorde al entorno que presenta la organizacion.
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