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RESUMEN

El presente trabajo se realiz6 con el propdsito de disefiar una propuesta basada
en calidad de servicios (QoS) para la mejora de la infraestructura de la red de
datos del edificio de la Carrera de Computacion de la ESPAM MFL. Se utilizé la
metodologia EDER debido a que es aplicable a proyectos de infraestructura
tecnologica y cuenta con cuatro fases: estudio, disefio, ejecucion y revision. De
estas cuatro se utilizaron las dos primeras debido a que ayudaron a cumplir los
objetivos de este trabajo. En la etapa de estudio se obtuvo informacién que sirvié
para disefar los diagramas fisico y l6gico de la estructura actual, ademas, se
investigo las diferentes técnicas de QoS para elaborar la propuesta, tales como
VLAN, ACL, y la implementacion de un servidor Radius AAA (Autenticacion,
Autorizacion y Auditoria), también se realizo laboratorios de cada una de las
técnicas investigadas, en esta fase se aplicaron técnicas para obtener
informacion como la entrevista y la observacién. En la fase de disefio se elaboré
la propuesta con la aplicacién de las técnicas de QoS y la simulacién en el
software cisco packet trace. Como resultado de la propuesta se elaboraron los
nuevos diagramas de red logico y fisico. Se puedo observar en la simulacion
una mejora en la utilizacién de los recursos de la red, una mejor transmision y

distribucién de los paquetes.

PALABRAS CLAVES:
Infraestructura tecnolégica, metodologia EDER, QoS, VLAN, ACL, servidor
Radius.
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ABSTRACT

The present work was carried out with the purpose of designing a proposal based
on quality of services (QoS) for the improvement of the data network
infrastructure of the ESPAM MFL Computing Major building. The EDER
methodology was used because it is applicable to technological infrastructure
projects and has four phases: study, design, execution and review. Of these four,
the first two were used because they helped to meet the objectives of this work.
In the study stage, information was obtained that served to design the physical
and logical diagrams of the current structure, in addition, the different QoS
techniques were investigated to prepare the proposal, such as VLAN, ACL, and
the implementation of a Radius AAA server (Authentication, Authorization and
Audit), laboratories of each of the investigated techniques were also carried out,
in this phase technigues were applied to obtain information such as interviews
and observation. In the design phase, the proposal was elaborated with the
application of QoS techniques and simulation in the cisco packet trace software.
As a result of the proposal, the new logical and physical network diagrams were
elaborated. An improvement in the use of network resources, better transmission

and distribution of packets can be observed in the simulation.
KEYWORDS:

Structured cabling, EDER methodology, converged network, VLAN, ACL, Radius

server.



CAPITULO |. ANTECEDENTES

1.1. DESCRIPCION DE LA INSTITUCION

Segun Universidades del ecuador (2020) la Escuela Superior Politécnica
Agropecuaria de Manabi "Manuel Félix Lépez", ESPAM MFL, es una institucion
de educacion superior ubicada en la zona norte de Manabi, Calceta, Canton
Bolivar, actualmente cuenta con 8 carreras que son: Ingenieria Agricola,
Ingenieria Ambiental, Administracion de Empresas, Administracion Publica,
Ingenieria en Computacion, Ingeniera en Agroindustria, Medicina Veterinaria y

Turismo.

La Carrera de computacion es una de las carreras ofertadas en la ESPAM MFL
cuya mision es la “formacion de Profesionales integros que conjuguen ciencia,
tecnologia y valores en su accionar, comprometidos con la comunidad en el
manejo adecuado de programas y herramientas computacionales de Ultima
generacion”; y su vision “ser referentes en la formacion de profesionales de
prestigio en el desarrollo de aplicaciones informatica y soluciones de hardware”
(ESPAM, 2020). En esta carrera existen tres unidades: Unidad de docencia,
investigacion y vinculacion (UDIV); La UDIV de infraestructura es la encargada
de ofrecer una formacion sdélida, tedrica, metodolégica y practica a los
estudiantes de la ESPAM MFL en el analisis de problemas relacionados con los

procesos del computador, auditoria y redes (UDIV de Infraestructura, 2019).

Acogidos por la UDIV de infraestructura los desarrolladores de este proyecto
hacen la propuesta de mejorar el cableado estructurado de la red de datos, con
la finalidad de optimar los servicios brindados por este en el edificio de la carrera

de Computacion.



1.2. DESCRIPCION DE LA INTERVENCION

En una entrevista en conjunto con la direccibn de carrera y el area de
planificacion se mencioné que el edificio de la carrera de computacion fue
construido en dos etapas, la primera en el 2010 y la segunda en el 2011. La
infraestructura tecnologica se hizo a partir del afio 2012, posterior a la
infraestructura fisica, aspirando a un edificio inteligente. El edificio conformado
por 3 plantas, constando con un total de 18 aula, 3 baterias sanitarias, 3 salas,
oficinas para el area administrativa, oficina de CAl y la sala de profesores (Patifio,
2019).

En su estructura tecnoldgica el edificio cuenta con una red convergente, segin
Giovanni & Surantha (2018) la cual se domina red de préxima generacion, puede
transportar varios tipos de trafico, datos, video. La red de area local (LAN)
conecta todos los dispositivos en los diferentes departamentos en un area
pequefia Hossain & Zannat (2019), el propésito es que todos los usuarios puedan

interactuar y evitar el aislamiento entre los ellos (Tarkaa et al., 2017).

Para elaborar un disefio de una red LAN se deben tomar ciertos aspectos que
satisfagan las necesidades de la institucion, logrando tener mayor capacidad de

respuesta y una infraestructura mas confiable (Silva-lara et al., 2021).

A una red de computadoras también se la conoce como topologia de red, una
topologia de red es un conjunto de configuraciones informéticas con diferentes
tipos de cables, conectores y especificaciones (Bagus et al., 2021). Existen
diferentes tipos de topologias, en anillo, en estrella, malla, en bus, una red puede
estar disefiada con la unidn de varias topologias. La topologia se puede dividir
en dos partes, topologia fisica y topologia légica (Ozkan-Canbolat & Beraha,
2016). La topologia fisica es la conexién de los dispositivos (computadoras,
router, switches, puntos de acceso) ya sea por un medio fisico como lo son los
cables o medios inalambricos por ondas de radio o incluso por la combinacion
de ambos (Al-khaffaf, 2018). La topologia l6gica es un modelo de comunicacion
entre los dispositivos mediante un protocolo comun (protocolo de enrutamiento,
protocolo TCP/IP) (Dumitrache et al., 2017; Mufadhol et al., 2019).



La base de una red de datos (LAN) es el sistema de cableado donde se
construyen las estrategias generales, reglas y subsistemas de cableado
estructural, es el soporte para mdultiples voces, datos, videos y sistemas
multimedia, independientemente de su fabricante (Al-khaffaf, 2018; Francis et
al., 2019). Para el desarrollo de cableado estructurado existen diferentes tipos
de cables, par trenzado sin blindaje (UTP), par trenzado blindado (STP), coaxial
y fibra Optica. El cableado sigue estandares como ANSI / TIA / EIA (TIA,
Asociacion de la industria de las telecomunicaciones), estos definen las
categorias, lineamiento, etiquetado y las tecnologias actuales (Francis et al.,
2019).

Con el aumento de dispositivos y aplicaciones dentro la red la entrega de los
paquetes se vuelven mas lento, si aumenta la congestion lo que sucede es que
varios paguetes son descartados, no se diferencia entre el tipo de trafico
(Quesada et al., 2018). QoS permite que los diferentes tipos de traficos puedan
funcionar de manera eficiente por lo tanto asegura una mejor utilizacion de los
recursos la de red de datos, para esto es necesario utilizar politicas al
desempefio, errores de transmision, ancho de banda, retardo de transmision y
disponibilidad (Quesada et al., 2018; Silva-lara et al., 2021).

Para hacer un mejor uso del ancho de banda se implemento las VLAN, las VLAN
permitieron dividir a la red en pequefios segmentos virtuales, son flexibles a
cambios, se las utilizo para separar los departamentos dentro del edificio, pueden
ser utilizadas para crear eventos temporales, como congresos y conferencias
(Espinosa et al., 2018; Mehdizadeha et al., 2018). Para controlar el trafico se
implemento las ACL (listas de control de acceso) que permitieron filtrar el trafico
cuando se entra o se sale de una interfaz, son una coleccién de reglas que
consisten en permitir o denegar direcciones (Mohit et al., 2020; Sharma et al.,
2019; Zheng et al., 2017).

Existen varios protocolos de acceso, uno ellos es RADIUS (Remote
Authentication Dial-In User Service) es un protocolo de autenticacion y
autorizacion de acceso a red. Considerado un sistema AAA (Autenticacion,

Autorizacion y Auditoria). Permite asignar credenciales a los usuarios



ofreciéndole un control de inicio y cierre de sesion. (Aryeh et al., 2016; Zambrano
& Navia, 2020).

Mediante el mecanismo de sistematizacion de experiencias de parte de la UDIV
de Infraestructura, los autores de este trabajo de integracion curricular hacen la
propuesta de elaborar un plan de mejora para el cableado estructurado de la red
del edificio de la carrera de computacion enfocado en la calidad de servicios
(QoS) para evaluar las tecnologias y aplicacion de estandares del cableado,
implementar mecanismos de segmentacion de la red datos (VLAN), listas de
control de acceso como las ACL y protocolos de seguridad (AAA) servidor
RADIUS. Con el fin de hacer una reingenieria de procesos para optimizar las

comunicaciones y los servicios que ofrece la red.

1.3. OBJETIVOS

1.3.1. OBJETIVO GENERAL

Disefiar una propuesta basada en calidad de servicios (QoS) para la mejora de
la infraestructura de la red de datos del edificio de la carrera de computacion de
la ESPAM MFL.

1.3.2. OBJETIVOS ESPECIFICOS
e Analizar la infraestructura de la red de datos existente.

e Desarrollar estrategias de mejora para la red de datos.

e Establecer la propuesta de mejora para la red de datos.



CAPITULO Il. DESARROLLO METODOLOGICO DE
LA INTERVENCION

El trabajo de titulacién desarrollado consiste en una propuesta de mejora basada
en QoS del cableado estructurado de la red de datos del edificio de la carrera de
Computacion. La metodologia utilizada para el desarrollo de la propuesta fue
EDER que segun Morales et al. (2018) es una metodologia facil de adaptar a
proyectos con infraestructura tecnolégica, cuenta con cuatro fases que son:
estudio, disefio, ejecucion y revision. Para el cumplimiento de los objetivos de

este proyecto solo se usaron las dos primeras fases.

2.1. FASE 1. ANALIZAR LA INFRAESTRUCTURA DE LA RED
DE DATOS EXISTENTE.

En esta primera fase de andlisis de la red de datos se hizo una busqueda
sistematica bibliografica en los diferentes gestores de base de datos para
entender el proceso de disefio de redes de datos, técnicas de QoS utilizadas,
estandares, software de disefio y protocolos de enrutamiento. Luego se procedi6
a realizar una visita a la institucién para hacer una recoleccién de informacién
del estado actual de la red. Como resultado de esta primera fase se obtuvo el
listado de componentes activos y pasivos de la red, asi como también los
diagramas topoldgicos fisicos y l6gicos de la red de datos. Ademas, se definio el

listado de los nuevos componentes fisicos.

2.2. FASE 2. DESARROLLAR ESTRATEGIAS DE MEJORA
PARA LA RED DE DATOS.

Con base a la informacion obtenida en la fase anterior se procedié a desarrollar
las estrategias de mejora basada en Qo0S. Se comenz6 desarrollando el
diagrama de redistribucién de los componentes fisicos incluyendo los equipos y
el cableado estructurado, luego se disefid la tabla de segmentacion légica es
decir todo el direccionamiento de la red. A continuacion, se elaboraron los
laboratorios de las técnicas VLAN, ACL y Protocolo AAA Radius. Como resultado

se obtuvieron los laboratorios en el software Cisco Packet Trace.



2.3. FASE 3. ESTABLECER LA PROPUESTA DE MEJORA
PARA LA RED DE DATOS.

En esta ultima fase se elaboraron los nuevos diagramas fisicos y légicos
utilizando la herramienta de Google Suite lucid chart. Luego procedio a elaborar
un laboratorio con la combinacion de todas las técnicas de QoS. Se realizaron
varias propuestas piloto para comprobar su funcionamiento. Por ultimo, se
realizé la simulacion de toda la propuesta de mejora en el software Cisco Packet

Trace.



CAPITULO lll. DESCRIPCION DE LA EXPERIENCIA

Para la ejecucion de la intervencion se definieron tres fases basadas en los
objetivos especificos propuestos separados en varias actividades las cuales
permitieron el desarrollo de este proyecto descritos en el capitulo anterior. A
continuacion, se detallan el proceso metodoldgico seguido para la conclusion de
este trabajo de titulacion.

3.1. FASE 1. ANALIZAR LA INFRAESTRUCTURA DE LA RED
DE DATOS EXISTENTE.

3.1.1. REALIZAR UNA REVISION SISTEMATICA BIBLIOGRAFICA.

Para dar cumplimiento a esta actividad se realizO una revision sistematica
bibliografica en los principales gestores de bases de datos en donde se generd
una matriz (Anexo 1) lo que permitié a los autores de este proyecto conocer el

proceso de disefo de redes de datos.

Para el analisis se tomaron en cuenta los siguientes parametros:

Técnicas de QoS empleadas
e Estandares
e Software de disefio

e Protocolo de enrutamiento

A continuacion, se presenta una tabla resumen donde se seleccionaron 14

articulos en los cuales muestran los pardmetros antes mencionados.

Cuadro 1. Matriz Geogréfica Resumen

# titulo Técnica Estandares Herramientade Protocolo de
utilizada disefio enrutamiento
1 Aplicacion de una Portal cautivo IEEE 802.3
metodologia de seguridad Servidor
avanzada en redes Radius
inalambricas
2 Disefio y evaluacion de VLAN GNS3 OSPF

redes empresariales con

servicios convergentes




3 Disefio de gestion de vlan e VLAN Cisco Packet
ip dhcp en bpjs kesehatan Tracer
palembang
4 La simulacion de la VLAN Y ACL Cisco Packet EIGRP
seguridad de red de la lista Tracer
de control de acceso (ACL)
para la red Frame Relay en
PT. KAl Palembang
5 Disefio y simulacion de la VLAN, Servidor  TIA/ EIA568 A Cisco Packet
red de &rea local utilizando AAA radius - TIA/ EIA-568 Tracer
Cisco Packet TRACER B - IEEE802.1q
-IEEE802.1P
6 Simulacion y disefio del VLAN Cisco Packet
Escenario de la Red de Tracer
Area Universitaria (UAINS)
utilizando Cisco Packet
TRACER
7 Implementacién y aplicacion ACL Cisco Packet
de ACL en lared del Tracer
campus
8 Investigacion del VLAN Y ACL Cisco Packet OSPF
enrutamiento entre VLAN y Tracer
la implementacion de la lista
de control de acceso para la
red corporativa
9 Propuesta de redisefio de la VLAN ANSI / EIA-TIA Opnet Ripvlyv2,
red de datos corporativos EIGRP,
del Gobierno Auténomo OSPF
Descentralizado de la
provincia de Bolivar
(Ecuador)
10 Sintesis automatizada de ACL Cisco Packet
listas de control de acceso. Tracer, Graph-
ical Network
Simulator-3
(GNS3),
EASYACL
11 Practica de aplicacion de VLAN, Servidor Cisco Packet
seguridad y distribucion de AAA radius Tracer
Lan Corporativa
12 Gestion del trafico IP con ACL Cisco Packet EIGRP y RIP

lista de control de acceso
mediante Cisco Packet

Tracer

Tracer




13 Disefio de VLAN en el VLAN IEEE802.1q - Cisco Packet OSPF
Laboratorio Integrado IEEE802.1p Tracer
Surabaya Vuelo Politécnico
usando Cisco Packet
TRACER

14 Mejora del rendimiento de la VLAN IEEE802.1q Opnet
LAN segun las técnicas de
conmutacion de VLAN
IEEE802.1Q

Fuente: Los Autores

Como podemos observar en la tabla anterior las técnicas mas utilizadas como
QoS son las ACL, VLAN y Servidor AAA Radius. Estas ayudan a mejorar la

seguridad, el rendimiento, la escalabilidad, y a controlar el trafico de la red.

Podemos ver que en 6 articulos utilizan las VLAN (redes virtuales de area local)
para crear pequefios segmentos de red y distribuir de una mejor manera los
paquetes. En 3 se utilizan las ACL (lista de control de acceso) para la gestion del
trafico dentro de la red, permite denegar o dar acceso a los diferentes tipos de
traficos en horas especificas. En un articulo se utiliz6 Portal Cautivo Servidor
Radius (AAA por sus siglas en ingles Authentication, Authorization and
Accounting) este permite asignar credenciales a los usuarios ofreciendo un
control de inicio y cierre de sesion. En 2 se utilizan la combinacion entre VLAN y
ACL y en otros 2 entre VLAN y Servidor Radius (AAA).

Técnicas mas utilizadas

= VLAN ACL
Portal cautivo Servidor Radius = VLAN - Servidor AAA radius

= VLAN - ACL

Figura 1. Técnicas Méas Utilizadas
Fuente: Los Autores



10

Como estandar que rige el cableado estructurado se ha utilizado ANSI / EIA-TIA
en este se establecen el tipo de cable utilizado, tipo de conector, etiquetado,

extensidon maxima del cable, y como se debe hacer el extendido del cableado.

Los protocolos IEEE802.1g - IEEE802.1p son normalmente utilizados para
VLAN. IEEEB02.1q es un protocolo de enlace troncal VLAN estandar que

proporciona etiquetado interno a las tramas Ethernet existentes.

Entre los softwares mas utilizados para el disefio de redes de datos se encuentra
Cisco Packet Tracer (CPT), Graphical Network Simulator-3 (GNS3), Opnet y
EASYACL. Cada uno de este cumple funciones similares para hacer simulacion
de redes de datos excepto EASYACL que es un software para la escritura de
ACLs.

Herramientas de diseno

= Cisco Packet Tracer GNS3 Opnet EASYACL

Figura 2. Herramientas De Disefio Méas Utilizadas
Fuente: Los Autores

Entre los protocolos de enrutamientos interior existen Rip v1y v2, EIGRP, OSPF.
El protocolo RIP es recomendado para redes pequefias debido a su poca
distancia administrativa que es de 120. OSPF es un protocolo OPEN ACCESS
utiliza el algoritmo de Dijkstra para encontrar la ruta mas corta, este es utilizado
en redes medianas y grandes. EIGRP es un protocolo perteneciente a CISCO
es utilizado para redes grandes e incluye un algoritmo mas sencillo en

comparacién a OSPF.

3.1.2. REALIZAR VISITAS AL EDIFICIO DE LA CARRERA DE
COMPUTACION

Se efectud la visita en las instalaciones del Edificio de la carrera de Computacion

ubicado en el sitio El limon en el cantdn Bolivar de la provincia de Manabi; Para
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hacer la recoleccion de la informacion se utilizaron los planos originales del
edificio proporcionados por el coordinador del area de la UDIV de infraestructura.
A continuacién, se muestran fotografias de los planos por cada piso con todas
las anotaciones realizadas ademés fotografias del recorrido de los integrantes
(Anexo 2).

Los datos obtenidos en la planta baja:

SWITCH

cIsco
SG500X-48
DATA
ACCESS POINT UDIV - UDC CENTER
UBIQUITI UNIFI L - -
ASAC PRO . ""'_:‘J?:rk ACCESS ACCESS n
. / POINT POINT
RBllC‘ir'Dath wroTK | mkrotc | PUERTOS
ROUTERBOARDRouTERROARD: DE RED |
AUDITORIO ' switcH Hap v '
SG500X-48 LAB - 1b1
a 5 ELEECTRONICA
L | e . iem i .
1 SWITCH LAB - 103 . LAB - 102 BASE| PE
' cisco PROGRAMACION DATOS

" SG500X-48

oS
§MeseUlvos | =MeNmos

SALADE
DOCENTES /

ACCESS PO“I‘NT LAB - GIENCIAS
‘MIKROTIK PAPICAS

ROUTERBOARD HAD!
]

CAFETERIA
HP V1810-16G
: SWITCH JEOOSA

s LABORATSRIO- 101

ACCESS POINT
 UBIQUITI UNIFI
AC MESH: _
uap-acm AULA (102

ACCESS POINT

. UBIQUITI UNIFI —
APAC PRO AULA - 101

i

Figura 3. Recoleccion De Datos Planta Baja
Fuente: Los Autores



Los datos obtenidos en el primer piso:

@ switcH
MICROTIK
1PUERTO | poUTERBOARD 11
DE RED Y - ACCESS PUERTO
. 20 . POINT DE RED
" MAQUINA |°  UBIQUITI i
UNIFI

LAB - 203 | LAB-202 |LAB - 201

| I
\COOR.| [w# &, _ F|
ACADEMICA » SALA DE SESIONES

4

= o
SWITCH
CISCO
. SG500X-48 =
}
LAB - 204
ACCESS POINT
MIKROTIK
ROUTERBOARD HAP| ' PUERTO
t.J
i DE RED
LAB - 205 N
SWITCH |
TP-LINK . = = :
i TL-SF1016D "1 - I
P
LAB - 206

Figura 4. Recoleccion De Datos Primer Piso
Fuente: Los Autores

12
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Los datos obtenidos en el segundo piso:

ACCESS ACCESS

- POINT POINT

ACCESSPOINT | pukroOTIK cIsco

MIKROTIK ROUTERBOARD  LINKSYS
ROUTERBOARE [ pap | wepsoon | |* |* |

HAD
AULA - 304

AULA - 305/AULA - 306
~L [ [

[ ACcEss

POINT CISCO
LINKSYS
WAPZ00N

AULA-303 <

ACCESS POINT
MIKROTIK
i ROUTERBOARD HAD 3

AULA-302 |

ACCESS POINT
CISCO LINKSYS -
WAP300N

AULA-301 |aw

Figura 5. Recoleccion De Datos Segundo Piso
Fuente: Los Autores

3.1.3. LEVANTAR LA INFORMACION DE LOS COMPONENTES DE LA
RED DE DATOS EXISTENTES EN EL EDIFICIO DE LA
CARRERA DE COMPUTACION CON EL PERSONAL
ENCARGADO.

Se separaron los componentes por piso para tener una mejor organizacion. A

continuacion, se muestra la matriz generada.

Cuadro 2. Equipos De La Red Actual

Equipos de lared actual

Cantidad Descripcién Marca Modelo Serie Planta
3 AP MikroTik hAP baja
9 Camara XTS baja

5 Camara AGM baja
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AP Unific AC MESH UAP AC M baja

3 AP Unific AP AC PRO UAP AC PRO baja
Switch 24 Hp hpv1910-16G swichje005A baja
puertos

2 Switch 48 sG500X-48  48- baja
puertos *Gb

1 Router TP-LINK AC1900 baja

1 Router MikroTik rb1100 ahx2 baja

1 Swich 48 sG500X-48  48- 1° piso
puertos *Gb

3 Camara XTS 1° piso
AP LINKSYS E2500 1° piso

1 Swich 16 TP-LINK TL-SF106D 1° piso
puertos

5 Camara AGM 1° piso

1 Swich 48 swichjl382A 1° piso
puertos

2 AP MikroTik hAP 1° piso

5 swich TP-LINK TL-SL5428 1° piso

2 Cémara XTS 2° piso

3 AP CISCO wap300n 2° piso

LINKSYS
5 Camara AGM 2° piso
3 AP MikroTik hAP 2° piso

Fuente: Los Autores

3.1.4. DIAGRAMACION FISICA Y LOGICA DE LA RED

Para elaborar el diagrama fisico se hizo un recorrido por todo el edificio
identificando la ubicacion de todos los dispositivos. Para hacer la diagramacion
se utilizé una aplicacién incluida en la suite de Google llamada Lucidchart. Para
un mejor entendimiento se dividié el diagrama en tres partes: planta baja, primer
piso y el segundo piso. La interconexion de todos los equipos se utilizd cable
UTP categoria 6, conformado por una topologia en estrella extendida y Anillo
(Anexo 3).

En la planta baja se distribuyen en 7 aulas, dos bafos, sala de docente, auditorio,
la UDIV desarrollo computacional y el data center. En el primer piso se evidencia
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6 aulas, las oficias de CAl, coordinacion académica, sala de sesiones, oficina
para la presidencia estudiantil, Direccion de carrera y una bodega donde se
encuentra un Rack para la distribucion intermedia del cableado del primer y
segundo piso. En el segundo piso hay 6 aulas en el cual hay un Access Point en

cada una.

Se elaboro el diagrama logico de la red existente, se utilizé el software Cisco
Packet Trace. Se encontraron 2 redes LAN dentro de la topologia con capacidad
de 500 host cada una, una red para la planta baja, otra para el primer y segundo
piso. Dentro de estas existen dos subredes, una de ella esta en el primer piso
creada en el laboratorio 202 utilizada por los estudiantes de maestria, y la otra
esta en la planta baja creada para la UDIV de desarrollo computacional (Anexo
4).

El rango de las direcciones son las siguientes:

e Planta baja 192.168.8.10 - 192.168.10.254
e UDIV Desarrollo computacional 192.168.21.1 — 192.168.21.254
e Primery segundo piso 172.172.0.10 — 172.172.1.254

3.1.5. PRUEBAS DE CONECTIVIDAD Y PARAMETROS (QoS) EN EL
EDIFICIO DE LA CARRERA DE COMPUTACION

Los autores definieron una metodologia facil y sencilla que se adaptara al
proyecto, permitiendo responder con eficacia al contexto investigativo. La misma
gue cuenta con cuatro etapas; definir los parametros QoS, el software que se va

a utilizar, realizar las pruebas y, por ultimo, andlisis y resultados (Anexo 5).

Definir los parametros QoS. - Para realizar este analisis de la red del edificio
de la carrera de Computacion, se hicieron pruebas de conectividad y tiempos de
respuesta para evaluar los parametros QoS, como lo son: retardo y pérdida de
paquetes entre los tres pisos, planta baja, primer y segundo piso y ademas los

quipos deberan estar conectados inalambricamente o por cable.

Programa que se utilizé. - Se descargo el programa Axence netTools en la
pagina oficial, luego se instalo en los equipos, es importante mencionar que este
software tiene varias herramientas que sirven para monitorear dispositivos y

sobre todo cuenta con una gran variedad de funcionalidades.
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Realizar las pruebas. - Una vez instalado el software se procedio a realizar las
pruebas ping para verificar que todos equipos tuvieran conectividad entre todos
los pisos, y de igual manera se tomaron en cuenta los tiempos de respuesta del
ping. Por ejemplo, se realiz6 ping desde la planta baja hacia el primer piso y

viceversa. Esto se realizd por medio del cableado e inalambricamente.

& Axence NetTools - NetCheck - X
Archivo  Herramientas A,

T I . =

sl el
NetWatch WinTools  Informacién local ookup  Ancho debanda | NetCheck | Taller TCP/IP  Escanear sistema  Escanearred  SNIP.
Direceidn | 172.172.1.80 | MNetCheck> 172172180 FE] Estados Unidos
p—
Paquetes por comprobacicn 1 SObytes 1000 bytes 5000 bites Total
Tipo de red Ancho debanda (pom) 185 kBA  1639KBJe 2265 kB/s 1364 kB/s
) futo
@ LN RTT
Owan Promedio Zms 1 ms 5ms Ims
Min 1ms 1 ms Ims 1ms
Esta hertar Maw Zms 1 ms 5ms 5ms
calidad de
Paquel
Enviados 100 100 100 200
100(100%) 100(100%)1 100(100%)  300(100%)
Perdidos 00%) 0@ 00%) 00%)

La conexion al sistema funciona correctamente.

Figura 7: Tiempos de respuesta en paquetes desde planta baja hacia el primer piso por medio de cable.
Fuente: Los Autores

Se enviaron 252 paquetes de 150 bytes de tamafio por la red LAN desde un
dispositivo de la planta baja, hasta un computador del primer piso en un tiempo
de 2 minutos, 30 segundos, en los cuales el 100% de los paquetes enviados se

recibieron satisfactoriamente.

Archivo  Herramientas  Ayuda

B (R0 B ¢ @B B QD

NetWatch WinTools  Informacion local Lookup Anchodebanda NetCheck Taller TCP/IP  Escanear sistema  Escanear reg d  SNMP
Direccié 172172034 [ Pngs | 172172.0.34 [ Estados Uridos
’
i 172.172.0.34
25 50
41 1B 200
%

Tiempo de respuesta (ms):

Promedio = 00
Mini 3 750
Mésima: 6

= M o, AN a1
Figura 8: Pruebas ping desde planta baja hacia el primer piso.
Fuente: Los Autores
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©

Archivo  Herramientas  Ayu

ERCE RN B N

NetWatch  WinTools  Informacion local  Ping Trace Ancho de banda | NetCheck | Taller TCR/IP  Escanearsistema  Escanearred  SNMP

Diteccign: (172172034 ~ Net Check > 1721720.34 Estados Uridos

o a
Paquetes por comprobacion 1 SObytes  1000bptes 5000 bytes Tatal

kel Anchodebanda(prom)  1BKB/s  ZIBKB/s  209kB/s 148K8/s
) Ao

@ LN RTT

CIwaN Promedia 20ms 15ms Thms I ms
Min. 2ms Ims Tms 2ms
Max 100 ms, B0ms 241 ms. 241 ms

Esta heramizntale pemite comprobar la
bién a

Enviados 100 100 100 300
Recibidas 99(99%) 100(100%)  99(9%) 298397
Perdias 1% 0% 1% 2015

La conexion al sistema funciona correctamente.

aer
nVision

Figura 9: Pruebas de ping y tiempos de respuesta en paquetes desde planta baja hacia el primer piso.
Fuente: Los Autores

Se enviaron 252 paquetes de 150 bytes de tamafo por la red LAN desde un
dispositivo de la planta baja, hasta un computador del primer piso en un tiempo
de 4 minutos, 10 segundos, en los cuales el 100% de los paquetes enviados se

recibieron 241 teniendo una pérdida de 11 paquetes.

Analisis y resultados.- Como resultado del testeo realizado se pudieron evaluar
los parametros QoS, retardo y tasa de perdida de paquete, por lo tanto, se logro
comprobar la perdida de paquetes al momento hacer las pruebas ping y calcular
el tiempo de retardo de los paquetes, ademas se pudo evidenciar que unos de
los factores que influyen en dicha perdida es la distancia, esto se debe a que
mientras mas lejos se encuentre un dispositivo a otro la probabilidad de que
llegue todos paquetes enviados es muy baja, asi mismo en horas pico cuando
hay mucho trafico. También, otra de las causas es la falta de segmentacion en
la red debido a esto dificulta la trasmision del paquete desde el origen hacia el
destino aumentando el dominio de difusién. A continuacion, se muestran las
capturas de las pruebas de conectividad y tiempos de respuesta con su

respectiva descripcion.
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3.1.6. ELABORACION DE INFORME DE COMPONENTES FiSICOS
NUEVOS PARA LA RED

Para dar cumplimiento a esta actividad luego de haber hecho la recoleccion de

la informacion del edificio con respecto a la infraestructura de la red de datos, se

pueden dar a conocer las siguientes fortalezas y debilidades:

Fortalezas

El cableado esti elaborado con cable par trenzado sin blindaje UTP
categoria 6 (por sus siglas en ingles UTP que significan Unshielded
Twisted Pair) Este tipo de cable es el adecuado para campus pequefios.
Existencia de infraestructura con canaletas de PVC incrustadas en las
paredes del edificio para el paso del cableado, facilitando la interconexion
de todos los dispositivos, como los servidores, routers, switches, puntos
de acceso, etc.

Implementacion de un centro datos donde se encuentra el nucleo o core

de la red.

Debilidades

Falta de etiguetado en el cableado provocando que no se identifique a
que area pertenecen los cables, de esta esta manera no se puede dar
rapidamente solucién a posibles fallos.

Los switches que se encuentran en el centro de datos no son
administrables, por lo que no se puede gestionar de manera eficiente la
red ademas se pueden dar fallos en la seguridad.

En ciertas aulas y &reas se encontraron puntos de acceso domestico los
cuales al llegar a un nimero bajo de usuarios se colapsan, se sugiere ser
sustituidos por unos empresariales que permitan una mayor concurrencia
de usuarios.

Falta de administracion en el direccionamiento IP debido a esto se hace
un mal uso de los recursos existen.

Falta de control de tréfico en horas determinas.

No se lleva un control de los usuarios que acceden a la red. Presencia de

un servidor Radius inactivo.
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3.2. FASE 2. DESARROLLAR ESTRATEGIAS DE MEJORA
PARA LA RED DE DATOS.

3.2.1. ELABORACION DEL DISENO DE TABLA DIRECCIONAMIENTO
- SEGMENTACION LOGICA DE LA RED.

Posteriormente de haber realizado revisar las debilidades y fortalezas de la red,

se procedio a elaborar una nueva topologia del edificio de computacion en Cisco

Packet trace de manera que esto permitiera disefar

direccionamiento IP.

una tabla de

Antes de disefiar una topologia paso a paso y disefiar la tabla, es importante

conocer la interfaz de Cisco Packet Trace, por esta razon se va mostrar cada

una de sus areas y sus funciones, ademas un ejemplo sencillo de cémo crear

una topologia, los pasos completos (Anexo 6). Al Ingresar al programa,

apareceré la siguiente ventana principal.

Barra de menu

¥ Cisco Packet Tracer

Herramientas de edicion l6gica

|i=|-‘l-!~0fm B2A LY QOB Ei@'

4

Area de simulacién l6gica

Tive: 000423 (5 1 b )

|”"idmmg()(

& v NG G G G G GG =
SIm s wme |00 TECE D

I
d
& ;‘
w
w

> [sormino ]

New Delete

Togals PDU List Windaw

nation  Type Color Timelsec]

Perindic:  Num  Edit  Deleg

Area de componentes

Area de simulacion

Figura 10: Interfaz Cisco Packet trace con sus funciones y caracteristicas.

Fuente: Los Autores
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Las herramientas l6gicas. - Serviran para editar, la topologia eliminar

elementos, enviar paquetes, agregar comentarios, separadores, etc.

Barra de menu. — se encuentran las opciones de abrir archivos, guardar,

imprimir, zoom, etc.

Area de componentes. — En este apartado estan todos los componentes
agrupados por categorias y subcategorias, entre los componentes se encuentran
switches, routers, access point, conexion directa, conexion cruzada, conexion

serial, servidores y controladores inalambrica, etc.

Area de simulacion. — En esta area se encuentran dos modos de simulacion,
en tiempo real y modo simulacién, en el modo simulacién se pueden observar la

trayectoria de los paquetes.

Area de disefio 16gico. — En esta area es donde se disefiara la topologia l6gica,

agregaran los dispositivos y las conexiones entre ellos.
Pasos para crea unatopologia

1. Se creara una topologia para un departamento del edificio de la carrera
de computacion que serd la sala de docente, primero agregar un switch,
elegir la categoria network devices, luego la subcategoria Switch y

seleccionamos el switch 2950T. como se muestra a continuacion.

| 2850724 |

Figura 11: Laboratorio tabla de direccionamiento IP - Seleccion del Switch 2950T - 24
Fuente: Los Autores
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29507-24
Siw-Gala Docentes

Time: 0 ‘DI

TELI P4 Ll
[ |

Figura 12: Laboratorio tabla de direccionamiento IP - Agregar Switch 2950T — 24
Fuente: Los Autores

2. Agregar un PC, Se selecciona la categoria end devices y se elige el
dispositivo necesitado, en este caso se seleccionara el pc. Se le coloca

un nombre.

j ;‘,{ﬂ{-z' %'%A.A&E:,m-@;xtﬁﬁg;mi u’-‘-

[Select a Device to Drag and Drop to the Workspace]

Figura 13: Laboratorio tabla de direccionamiento IP- Seleccién del PC
Fuente: Los Autores

: FCPT
= FL Sala Docentes

2950T-24
Sw/-Sala Docentes

Ti D)
JdEswe

Figura 14: Laboratorio tabla de direccionamiento IP - Agregar PC
Fuente: Los Autores
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Ahora se procede a conectar los dos dispositivos con conexion directa,
seleccionamos la categoria connections y elegimos el tipo de conexion

coopper straight-through.

HEREHEZ

~ |

Figura 15: Laboratorio tabla de direccionamiento IP- conexion entre PC y Switch mediante
conexion directa.
Fuente: Los Autores

Copper Straight-Through |

3. Se debe posicionar encima del PC con clic izquierdo y seleccionamos el
puerto fastEthernetO.

RS 232
PC
= FC Sala & useo
2950T-24 ® usel
Sw-Sala Docentes [[] FastEthemetd

Figura 16: Laboratorio tabla de direccionamiento IP-puerto de la PC puerto FastEthernet0
Fuente: Los Autores

4. Ahora se debe dar clic izquierdo sobre el switch y el elegir el puerto
fastEthernetO/1.

? Cisco Packet - Console at'
File  Edit  Opt [T FastEthemet/1
i —] H [] FastEthemetD/2 It
FastEthernst0/3
FastEthemet0/4
/.',Loglcalll [C] FastEthemetds I
FastEthemet0/6
FastEthemet0/7
FastEthemet0/8
FastE thernetD/3
FastEthernetD10

L e

LY

1gddaad

Figura 17: Laboratorio tabla de direccionamiento IP-puerto del switch fastEthernet0/1
Fuente: Los Autores
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5. Debe quedar de la siguiente manera:

’."' e
PC-PT
PC Sala Docentes
2950T7-24
Sw-Sala Docentes

Figura 18: Laboratorio tabla de direccionamiento IP-Topologia entre PC con switch
Fuente: Los Autores

De esta misma forma se deben agregar las demas aulas, laboratorios y
departamentos hasta completar toda la topologia. Al instante se mostrara el

disefio completo de la topologia.
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upc LAP-PT
Lw aPLUDC

Sala Docentss
ol Audtoio

PrinerPT
PR SalaBocentes

LaptopPT
Leplop Audicrio Ly AP )

PLP
PL-Sala Docentes

b ucitorio LaplopPT
Laptop UDC-Docente

LAP-PT
L AP-Leb 103

29507
Sw/-Sala Doct

LAPPT
LaplopPT
Laplop Sala Dacenies - #P-5ala Docentes
Lab de Ciencias basioas
F A
PCPT
PCLab 10

Laptop-PT
Laptop-Lab 103-Docente

Lah 102 Base de datos

o LAP-PT
splop 4
LoptopLab Cancias Basicat 1 A -20 Hieneias Bricas

LAPFT
L AP-Lab 102

Lab 104 27
bz Baja

PCPT
PC-Lab 104 Flanta baja
r_/
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PCLab 102
LaptopFT
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Lab 101 Electronica
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=,
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Aulls 102 Auida 107

=
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WLCFT = E
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Servidor DHCP
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LAPPT et v
LaplopPT |y 4Popula 102 LaptopPT
Lw AP-duda 101
Laptopuls 102 Lopop i 101 a !/ g
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Primer piso ServerPT Laptop Lab 1111 Docerte
A Servidor Radius LAP-PT
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Servidar HT TP Servidor DNS

Lab 203
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—
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PCLab 203

Laptop PT
LaptopLab 203 Docente

Laptop-

LaptopLab 204 Docente o

L/ 4P-Lab 204 LAPFT
L/ AP Lab 203

Lab 20

r_/
PC-PT
PC-Lab 201

Lah 208

LPPT
Laptop-PT
Laptop-Lab 205-Docente ¥ AF-Lab 205
LePPT Laplop T
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Coardinacién Academica

Sala Sesiones
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Lab 206
PCPT
PC Coordinacién scademica

LPPT

LW AP Sala Sesiones
LAPPT

L/ AP Lab 202

ﬁ
LaplopPT
Laptop255

LAPPT
AP DireccianCarerp
Direccién de Carrera Coon T
Laptopl55

F—A
PLPT
PCLab 206

i}
=,
FLPT Laptop PT
PCLab20z  LaptopLab 202 Docerts

LAP-PT
Lw! 4P-Leb 206
PLPT
PL2DicciénCarera

aplop P
Laptop-Lab 206-Docente
PCPT
PE DircsiérCarrera
& Segund piso

Ao oy

Aula 306
L&P-PT
L/ AP-fuia 301

Aula 302

Al 305 Aula 304 Aula 303 <.
e [

LAP-PT
LW AP-buia 306

LeP-PT
Lo T Lep-PT L 4P-hula 302 LaptopPT
Laplopu 306 L APl 305 LAPFT LaPPT Laptop-Aula 301
- L APAula 304 i -
e -~ || LapiopPT
L erenPT =7 Laptap-Aula 302
aplophula e 906 - ok 14 LaptopPT

Figura 19: Laboratorio tabla de direccionamiento IP-Topologia del edificio de computacion.
Fuente: Los Autores
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La topologia propuesta estaba basada en la topologia actual de la carrera de

computacion con algunas modificaciones detalladas a continuacion.

e Se adapto la topologia para que funcione con una sola red para todos
los pisos con el objetivo de crear subredes y hacer un mejor uso del
direccionamiento IP.

e Se agrego un switch principal que estara en el nucleo de la red.

e Se agrego un controlador inalambrico WLC con el objetivo de crear
grupo de puntos de accesos para cada VLAN.

e Los puntos de accesos normales fueron reemplazados por puntos
acceso compatibles con protocolo ligero para puntos de acceso con el
objetivo de llevar su gestiéon con el WLC, esto permitira centralizar
filtrado del trafico, QoS, autenticacion.

e Se agregaron puntos de accesos en las aulas y laboratorios donde no
existian.

e Se agrego el servidor DHCP para controlar el direccionamiento IP
dinamico.

e Se agrego un servidor Radius para controlar el acceso de los usuarios

ala red.

Para crear un disefio de tabla de direccionamiento se basé en la topologia de
red propuesta, se definieren nueves subredes, las Ultimas cuatro destinadas a
los servidores. A continuacion, se muestra la tabla con las subredes y los hosts

requeridos por cada subred.

Cuadro 3: Requerimiento de las subredes

REQUERIMIENTO DE LAS SUBREDES

Red Requerimiento
Estudiantes 1500
Docentes 300
Administrativos 100
Otros 100
Administracion de lared 100

Servidor DHCP
Servidor RADIUS
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Servidor DNS
Servidor HTTP

Fuente: Los Autores

Para poder dividir en subredes se utiliz6 VLSM (Por las siglas en ingles que
significan mascara de longitud variable) que es un método de categorizacion de
una direccion IP en una subred de acuerdo a una topologia previamente

disefiada (cita).

Para satisfacer los requerimientos de la red se utilizé la direccion IP privada
clase B 172.22.0.0 con mascara de red 255. 255. 240.0. Los calculos se realizan
en binario, por ello lo primero que se hara sera convertir la mascara a binario. En
la mascara se identifican con unos los bits que corresponden a la red, y con

ceros los bits que corresponden al host.

Para mayor claridad se marcara en negro los bits de red y en rojo los bits de

host.

Cuadro 4: Requerimientos para Subnetting

Requerimientos para Subnetting
172.22.16.0/20

Subredes Hosts requeridos
Estudiantes 1500
Docentes 300
Administrativos 100
Otros 100
Administracion 100
delared

Servidor DHCP
Servidor RADIUS

Servidor DNS

I

Servidor HTTP

Fuente: Los Autores
Subneteando para Estudiantes 1500 host
Paso 1. Identificar la méascara de red en binario:
117111111.12111111.11110000.00000000

255.255.240.0
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Paso 2. Aplicar la formula 2™ — 2:

2" —2 =21 -2 =2046 n=11. n es el numero de bits que se deben apagar, en

color verde seran los bits que se encenderan.

Paso 3. Determinar la nueva mascara de la subred en decimal:
111111211.11172111.11111000.00000000

255.255.248.0

Paso 4. Encontrar el niUimero de salto de la subred:

256 — 248 = 8
Dir. IP red CIDR Primera IP utilizable | Ultima IP utilizable Broadcast
172.22.16.0 /21 172.22.16.1 172.22.23.254 172.22.23.255

Se sigue el mismo proceso hasta encontrar las ocho de subredes restantes

(Anexo 6). Por consiguiente, se obtiene la tabla final.



Cuadro 5: Tabla de direccionamiento IP del edificio de la carrera de Computacion

TABLA DE DIRECCIONAMIENTO IP DEL EDIFICIO DE LA CARRERA DE COMPUTACION

Nombre de la Requerimiento Tamafio Direccion de Méscara Méscara en Rango de Dir. IP Dir. IP Direccién de Wildcard
subred del rango red [CIDR] decimal direcciones IP Dinamicas Estéticas Broadcast el
asignado asignables rango
Estudiantes 1500 2046 172.22.16.0 121 255.255.248.0 172.22.16.1- 172.22.16.1- 172.22.23.209- 172.22.23.255  0.0.7.255
172.22.23.254 172.22.23.209 172.22.23.254
Docentes 300 510 172.22.24.0 123 255.255.254.0 172.22.24.1- 172.22.24.1- 172.22.25.254- 172.22.25.255  0.0.1.255
172.22.25.254 172.22.25.254 172.22.25.244
Administrativos 100 126 172.22.26.0 125 255.255.255.128 172.22.26.1- 172.22.26.1- 172.22.26.102- 172.22.26.127  0.0.0.127
172.22.26.126 172.22.26.101 172.22.26.126
Otros 100 126 172.22.26.128 125 255.255.255.128 172.22.26.129- 172.22.26.129- 172.22.26.231- 172.22.26.255 0.0.0.127
172.22.26.254 172.22.26.230 172.22.26.254
Administracion 100 126 172.22.27.0 125 255.255.255.128 172.22.27.1- 172.22.27.1- 172.22.27.102- 172.22.27.127 0.0.0.127
de lared 172.22.27.126 172.22.27.101 172.22.27.126
Servidor DHCP 4 6 172.22.27.128 129 255.255.255.248 172.22.27.129- X X 172.22.27.135 0.0.0.7
172.22.27.134
Servidor 4 6 172.22.27.136 129 255.255.255.248 172.22.27.137- X X 172.22.27.143 0.0.0.7
RADIUS 172.22.27.142
Servidor DNS 4 6 172.22.27.144 129 255.255.255.248 172.22.27.145- X X 172.22.27.151 0.0.0.7
172.22.27.150
Servidor HTTP 4 6 172.22.27.152 129 255.255.255.248 172.22.27.153- X X 172.22.27.159 0.0.0.7

172.22.27.158

Fuente: Los autores



En la tabla anterior se agregaron tres columnas mas, dos corresponden a las
direcciones dindmicas y estaticas, la ultima es la wildcard o también conocida
como mascara inversa. Las direcciones dinAmicas seran entregadas por el
servidor DHCP, la wildcard servira para la creacion de las listas de control de

acceso.

3.2.2. ELABORACION DEL DISENO DE LA PROPUESTA DE REDES
VIRTUALES VLAN.

Luego de haber elaborado la topologia en Cisco Packet Trace se procede a la
configuracion de todos los dispositivos, con la implementacion de la técnica
VLAN. Se mostrara los pasos y los comandos necesarios para cada
configuracion. Solo se mostrara una parte de la configuracion, configuracion

completa (Anexo 7).

Cuadro 6: Disefio VLAN

Disefio VLAN
VLAN ID
Administracion de lared (Nativa) 10
Estudiantes 20
Docentes 30
Administrativos 40
Otros 50

Fuente: Los Autores

Los ID para redes pequefias y medianas van desde 1 hasta 1003. Los id 1, 1002,
1003 estan creadas por defecto. La VLAN con ID 1 es nativa, Los ID de 1002 a
1003 se reservan para las VLAN FDDI y Token Ring respectivamente. Para este

ejercicio se van designar los ID de 10 en 10.
Configuracién del switch SW-Principal

1. Procedemos a ingresar en CI del switch, primero se haré la configuracion
basica, se usa el comando enable para entrar al Modo de administrador,
seguido colocamos el comando configure terminal que nos permitira

ingresar al modo configuracion global.
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Switchrenable

Switché#configure terminal

Enter configuration commands, one per line. End with CHIL/Z.
Switch{config)#

Figura 21: Laboratorio VLAN — Comando para ingresar al modo administrador y global.
Fuente: Los Autores

2. Después con el comando hostname se le coloca un nombre al dispositivo

en este caso sera “SW-Principal”.

Switch{config) g
Switch ({config) §Hostname SWPrincipal

Figura 22: Laboratorio VLAN — Comando para cambiar el nombren de host.
Fuente: Los Autores

3. Ahora se procese a darle seguridad al switch con el comando enable
secret por temas didacticos se le colocara “cisco” pero se le debe colocar

una contrasefia mas compleja por seguridad.

SWPrincipal (config) §Enakle secret cisco

Figura 23: Laboratorio VLAN — comando enable secret.
Fuente: Los Autores

4. Con el comando no ip domain-lookup se desactiva la traduccion de
nombres a direccion del dispositivo, con esto se evita que, al momento de
escribir los comandos, si hay un error en la escritura se quede colgado y
luego de varios segundos salga el siguiente mensaje, «Unknown
command or computer name...». Al colocar el comando evitara que
cualquier error en la digitacién directamente aparezca que no se reconoce

el comando o no se ha podido localizar nombre del host.

SWPrincipal (config) #no ip domain-lookup

Figura 24: Laboratorio VLAN - comando no ip domain-lookup.
Fuente: Los Autores
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5. Con el comando line console 0 se ingresa al modo de configuracién de
linea de la consola. El cero representa la primera interfaz de consola. El
comando password se lo utiliza para establecer una contrasefia, por
motivos did4cticos se le colocara “ciscoA”. El comando login permite
requerir la contrasefia al momento de iniciar sesion, antes de dar acceso
al CLI. Con el comando line vty 0 15 se les da seguridad a las lineas vty
las cuales permiten el acceso a un dispositivo Cisco a través de Telnet,

por este motivo es importante darle seguridad.

SWPrincipal (config) #line console O
SWPrincipal (config-line) gpassword ciscol
SWPrincipal (config-line) #login
SWPrincipal (config-line) #line wty O 15
SWPrincipal (config-line) gpassword ciscol
SWPrincipal (config-line) #login
Figura 25: Laboratorio VLAN- contrasefia lineas de consolas y lineas vty
Fuente: Los Autores

6. El comando service password-encryption permite encriptar todas las

contrasefas ingresadas con un algoritmo fuerte.

SWPrincipal {config-line) f#service password-encryption
SWPrincipal {(config)f
Figura 26: Laboratorio VLAN-comando para encriptar las contrasefias del switch service password-encryption
Fuente: Los Autores

Esta configuracion es basica para cualquier dispositivo ya sea un Router 0 un
Switch.

7. Colocar el switch en modo servidor con comando vtp mode server, de
esta manera al conectar otros switches en modo cliente las VLAN que se
creen estaran disponibles, se establece un dominio, con el comando vtp

domain, en este caso se utilizara “computacion”.

SWPrincipal (config) #

SWPrincipal (config) #vtp mode server

Device mode already VIP SERVER.

SWPrincipal (config) #

SWPrincipal (config) #vtp domain Computacion
Changing VIF domain name from NULL to Computacion
SWPrincipal (config) #

SWPrincipal (config) fexit

SWPrincipal$

Figura 27: Laboratorio VLAN -comando para colocar el switch en modo vtp mode server.
Fuente: Los Autores
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8. Con show vtp status se visualiza que el switch estd en modo servidor

bajo el dominio computacion.

SWPrincipal#show wtp status

VIF Version

Configuration Rewvision - a

Maximuam VLANs supported locally : 255
= £ s — g ni TIT DRT R

X

VIF Cperating Mode : Server
VIF Domain Hame : Computacion
runing Hode o Disa
VIF VI Mode : Disabled
VIF Traps Generation : Disabled
MD5 digest : 0270 0x5D 0xBD 0xCF 0xB4 0xEC 0x57 0x4B

Configuration last modified by 0.0.0.0 at 0-0-00 00:-00:00
Local updater ID is 0.0.0.0 (no walid interface found)
SWPrincipal#

Figura 28: Laboratorio VLAN - Comando show vtp status visualiza el modo del servidor
Fuente: Los Autores

9. Se procede a crear las VLAN requeridas, se utiliza el comando vlan
database, ahora para crea una VLAN se lo escribe de la siguiente

manera: vlan < ID de la VLAN > name < nombre de la VLAN >.

SWPrincipalgwvlan database

% Warning: It is recommended to configure VLAN from config mode,
as VLAN database mode is being deprecated. Please consult user
documentation for configuring VIE/VLAN in config mode.

SWPrincipal (vlan)#vlan 10 name AdministracionBed
VLAM 10 added:
Name: RdministracionBRed
SWPrincipal (vlan)gvlan 20 name Estudiantes
VLAM 20 added:
Hame: Estudiantes
SWPrincipal (vlan)f#vlan 30 name Docentes
VLAM 30 added:
Wame: Docentes
SWPrincipal (vlan)#vlan 40 name Zdministratiwvos
VLAM 40 added:
Wame: Administratiwvos
SWPrincipal (vlan)f#vlan 50 name Otros
VLAM 50 added:
Name: Otros
SWPrincipal (vlan) #exit
LPPLY completed.
Exiting....

Figura 29: Laboratorio VLAN - Creacion de las VLAN
Fuente: Los Autores
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10.Con show vlan brief se puede visualizar las VLAN creadas.
SWPrincipal#show wlan brief

VLAN Name Status Ports

1 default actiwve Fald/sl, Fal/2, Fal/s3, Fals4
Fad/5, FalO/se, Fal/s7, Fald/s2
Fal/%, Fal/l0, Fal/1ll, Fal/l2
Fad,/13, Fal/l4, Fa0/1l5, Fal/lc
Fad,/17, Fal/l2, Fal/fl5%, Fal/20
Fal0f2Z1, FaO/f2Z, Fal/23, Fa0s24
Figl/l, GigO/s2

a AdministracionBed actiwve
] Estudiantes actiwve
a Docentes active
a Administrativos actiwve

actiwve

T =gt

1003 token-ring-defaultc active
1004 fddinet-default actiwve
1005 trnet—-default actiwve

Figura 30: Laboratorio VLAN — Comando show VLAN Brief visualizar las VLAN creadas en SW Principal
Fuente: Los autores

11.Ahora se procede a crear los puertos troncales para comunicar con los
otros switches y con el Router principal. Con interface range se accede

a los puertos y con switchport mode trunk se convierten en troncales.

SWPrincipalfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
SWPrincipal (config) ginterface range £a0,/23-24, gild/1l-2
SWPrincipal {config-if-range) #switchport mode trunk

Figura 31: Laboratorio VLAN — Crear los puertos trocales con switchport mode trunk en SW Principal
Fuente: Los autores

12.Asignar la VLAN 10 como nativa con switchport trunk native y se le
especifica que VLAN van a acceder por esas troncales en este caso seran
todas, esto lo hacemos con switchport trunk allowed vlan all.

SWPrincipal (config-if-range) #switchport trunk natiwve wlan 10
SWPrincipal (config-if-range) #switchport trunk allowed wlan all
SWPrincipal (config-if-range) fexit

SWPrincipal (config) fexit

SWPrincipalg

Figura 32: Laboratorio VLAN - Asignar la VLAN 10 como nativa con el comando switchport trunk native en SW
Principal
Fuente: Los autores

13.Con show interface trunk se puede visualizar los puertos trocales y que

VLAN es la nativa, ademas que VLANs pueden acceder por eso puertos.
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SWPrincipal#show interface trunk

Port Mode Encapsulation Status Native wlan
Fal/ 23 on 202 . 1g trunking 1a

Fal/24 on 202.1g trunking 10

=iglsL on 202 . 1g trunking 10

=igls2 oI 202 _1g trunking 10

Bort Vlans allowed on trunk

Fals23 1-1005

Fal/24 1-1005

Gigldsl 1-1005

Gigds2 1-1005

Vlans allowed and actiwve in management domain
Fal/ 23 1,10,20,30,40,50
Fals2Z4 1,10,20,30,40,50
Eigl/s/ L 1,10,20,30,40,50

Figl/2 1,10,20,30,40,50

Port WVlans in spanning tree forwarding state and not pruned
Fal0s23 1,10,20,30,40,50

FalOs2Z4 1,10,20,30,40,50

Gigl/sLl 20,30,40,50

Eigls2 20,30,40,50

Figura 33: Laboratorio VLAN — Mostrar los puertos troncales creados en SW Principal
Fuente: Los autores

14.Guardar la configuracién del Switch con copy running-config startup-

config, presionar “enter” y quedara guardada la configuracion.

SWPrincipalgcopy running-config startup-config
Destination filename [startup-configl?
Building configuration...

[OK]

SWPrincipal$

Figura 34: Laboratorio VLAN - Guardar la configuracién del switch SW principal
Fuente: Los autores

Configuracion del switch SW Planta baja

1. Configuracion basica del switch “SW-Planta baja”.

Switch>enable

Switchfconfigure terminal

Enter configuration commands, one per line. End with CHNTIL/Z.
Switch({config) #Hostname SWPlantabaja
SWPlantabkaja({config) #Enable secret cisco
SWPlantabaja(config) #no ip domain-lookup
SWPlantabaja(config)#line consocle 0
SWPlantabaja(config-line) fpassword ciscol
SWPlantabkaja({config-line) f#login
SWPlantabaja({config-line)fline wty 0O 15
SWPlantabaja{config-line) fpassword ciscol
SWPlantabaja{config-line)#login
SWPlantabkaja({config-line) #service password-encryption
SWPlantabkaja{config) g

Figura 35: Laboratorio VLAN - Configuracién béasica switch Planta Baja
Fuente: Los autores
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2. Colocar el switch en modo cliente con el comando vtp mode client.

SWPlantabkaja{config)f
SWPlantabkaja({config) fvtp mode client
Setting device to VIF CLIENT mode.
SWPlantabkaja{config)f

Figura 36: Laboratorio VLAN — Colocar switch SW planta baja en modo cliente
Fuente: Los autores

3. Ahora se procede a crear los puertos troncales para comunicar con los
otros switches y con el Router principal. Con interface range se accede

a los puertos y con switchport mode trunk se convierten en troncales.

SWPlantabaja (config) f#interface range £a0/1-10, £a0/24, gid/l
SWPlantabaja (config-if-range) $switchport mode trunk

Figura 37: Laboratorio VLAN - Crear los puertos troncales en el switch SW planta baja
Fuente: Los autores

4. Asignar la VLAN 10 como nativa con switchport trunk native y se le
especifica que VLAN van a acceder por esas troncales en este caso seran

todas, esto lo hacemos con switchport trunk allowed vlan all.

SWPlantabaja({config-if-range) #switchport trunk natiwve wlan 10
SWPlantabajal{config-if-range) #switchport trunk allowed wlan all
SWPlantabaja{config-if-range) #exit

SWPlantabaja{config) fexit

Figura 38: Laboratorio VLAN - asignar la VLAN 10 como nativa switch SW planta baja
Fuente: Los autores

5. Con show interface trunk se puede visualizar los puertos trocales y que

VLAN es la nativa.

SWPlantabajagshow interface trunk

Port Hode EncaEEulaticn Status Natiwve vlan_
Fal/s/1 on 2302 .1g trunking 1a
Fal/2 on 202 .1g trunking 1ad
Fal/3 on 2302 .1g trunking 1ad
Fal/4 on 202.1g trunking 10
Fal/5 on 202.1g trunking 10
Fal/c on 202.1g trunking 10
Fad/7 on 2302 . 1g trunking 10
Fal/a on 2302 . 1g trunking 10
Fal/5 on 2302 .1g trunking 1a
Fad/1l0 on 2302 .1g trunking 1a
Fal/24 on 2302 .1g trunking 1ad
GFigls1 on 802 .1g trunking 10
Port Vlans allowed on trunk

Fal/1 1-1005

Fals/2 1-1005

FalOs/3 1-1005

Figura 39: Laboratorio VLAN — Mostrar los puertos troncales creados con el comando show interface trunk switch
SW planta baja.
Fuente: Los autores
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6. Con show vtp status se visualiza que el switch esta en modo cliente bajo

el dominio computacion.

SWPlantabajagshow wtp status
VID Version

[

Configuration Revision -
Maximum VLAWNs supported locally : 255

= ofF zordistdipe "'TTEN’ - 10

» Dperating Mode : Client

* Domain MName : Computacion

Hoae DT Sanled

VIP V2 Mode : Disabkled

VIF Traps Generation : Disabled

MDE digest : Oxgg 0xA7T 0:CB 0xF7 0xER 0x22 Oxll O0x3F
Configuration last modified by 0.0.0.0 at 3-1-92 00:27:20

SWPlantabajag

Figura 40: Laboratorio VLAN - Comando show vtp status visualiza el modo del switch SW-Planta baja
Fuente: los autores

7. Se debe guardar la configuracion del Switch con copy running-config

startup-config, presionar “enter” y quedara guardada la configuracion.

Configuracion SW UDC

1. Configuracién basica del switch “SW UDC”.

Switch=enakle

Switchf#configure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Switch{config) #Hostname SWUDC

SWUDC {config) $Enakble secret cisco

SWUDC {config) fno ip domain-lookup

SWUDC (config) #line console 0

SWUDC (config-line) fpassword ciscol

SWUDC {config-line) #login

SWUDC {config-line)#line wty O 15

SWUDC {config-line) #password ciscol

SWUDC {config-line) $login

SWUDC {config-line) #service password-encryption
SWUDC {config)

Figura 41: Laboratorio VLAN - Configuracién basica switch SW UDC
Fuente: Los autores

2. Colocar el switch en modo cliente con el comando vtp mode client.

SWUDC (config) #

SWUDC (config) #vtp mode client
Setting dewvice to VIP CLIENT mode.
SWUDC (config) #

Figura 42: Laboratorio VLAN — Colocar switch SW UDC en modo cliente
Fuente: Los autores

3. Ahora se procede a crear los puertos troncales para comunicar con los
otros switches y con el Router principal. Con interface range se accede
a los puertos y con switchport mode trunk se convierten en troncales,

Asignar la VLAN 10 como nativa con switchport trunk native y se le
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especifica que VLAN van a acceder por esas troncales en este caso seran

todas, esto lo hacemos con switchport trunk allowed vlan all.

SWUDC (config) #
SWUDC {config) #interface range £al/s24, gid/s1l
SWUDC {config-if-range) fswitchport mode trunk

SWUDC {config-if-range)
£ LINEPROCTO-5-UPDCWN: Line protocol on Interface FastEthernet(/24, changed state to down

£LINEPROTC-5-UPDCOWN: Line protocol on Interface FastEthernet(/24, changed state to up

SWUDC (config-if-range) §switchport trunk native wlan 10
SWUDC (config-if-range) fswitchport trunk allowed wlan all
SWUDC {config-if-range) $exit

SWUDC {config) fexit

SWUDC#

Figura 43: Laboratorio VLAN — Asignar los puertos troncales y asignar la VLAN 10 como nativa con el comando
switchport trunk native en SW UDC.
Fuente: Los autores

4. Con show interface trunk se puede visualizar los puertos trocales y que

VLAN es la nativa, ademas que VLANs pueden acceder por eso puertos.

SWUDCgshow interface trunk

ort Hode Encapsulation Status ﬁative wlan
al/24 on 2302 .1g trunking 1a

=igd/1 on 202 .1g trunking 1a

Bort Vlans allowed on trunk

Fal/24 1-1005

Gigls1l 1-1005

ctive in management domain

1,10,20,30,40,50
2ig0/1 1,10,20,30,40,50

Figura 44: Laboratorio VLAN - Mostrar los puertos troncales creados con el comando show interface trunk switch
SW uUDC.
Fuente: Los autores

5. Conshow vtp status se visualiza que el switch estd en modo cliente bajo

el dominio computacion.

SWUDC#show wtp status
VIP Version
Configuration Rewvision :
Maximum VLAENs supported locally : 255

£ i = c 10
VITEF Cperating Mode : Client
TP Domain Mame : Computacion I
runing rode - Dlsabled

VIP V2 Hode : Disabled
VIP Traps Generation : Disabkled

Figura 45: Laboratorio VLAN - Comando show vip status visualiza el modo del switch SW UDC.
Fuente: Los autores

[

o
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15. Este paso se le asignas los puertos correspondientes a cada VLAN, los

puertos del 1 al 5 seran para la VLAN estudiante, del 6 al 10 para la VLAN
docente, del 11 al 15 para la VLAN otros, para esto primero se debe
ingresar a cada puerto con el comando interface seguido del puerto, con
el comando switchport mode access se le esta diciendo que el puerto

estd en modo acceso y con switchport access seguido de la VLAN con

su ID, que VLAN tiene acceso a ese puerto.

SWUDCfconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
SWUDC (config) #interface range f£al/1-5

SWUDC {config-if-range) #switchport mode access

SWUDC {config-if-range) #switchport access wlan 20

SWUDC {config-if-range) fexit

SWUDC {config) $#interface range £al/&E-10

SWUDC {config-if-range) #switchport mode access
SWUDC {config-if-range) §switchport access wlan 3
SWUDC (config-if-range) fexit

SWUDC (config) #interface range f£al/11-15

SWUDC {config-if-range) #switchport mode access
SWUDC {config-if-range) #switchport access wlan 50
SWUDC {config-if-range) fexit

SWUDC {config) fexit

SWuDC#

o

Figura 46: Laboratorio VLAN - Creacion de las VLAN switch SW UDC.
Fuente: Los autores

6. Con show vlan brief comprobamos que las VLAN se hayan
correctamente.

SWUDC#show vwlan brief

VLAN Name Status Forts

1 default actiwve Fad/1le, Fad/17, Fal/S1l2, Fald/1l5
Fal/s20, Fa0/21, Fal/22, Fal/23
Figls2

1a AdministracionRed active

20 Estudiantes actiwve Fad/1, Fal/s2, Fal/3, Fal/4
Fal/s5

20 Docentes active Faly/e, Fal/s7, FalOys2, Fal/s5
Fal/s10

40 Administratiwvos actiwve

50 Otros actiwve Fal0/1l, Fa0/12, Fal/13, Fal/14
Fal/s15

1002 fddi-default active

1003 token-ring-default actiwve

1004 fddinet-default actiwve

1005 trmet-default active

creado

Figura 47: Laboratorio VLAN — Comando show VLAN Brief visualizar las VLAN creadas en SW UDC.

Fuente: Los autores
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7. Guardar la configuracion del Switch con copy running-config startup-

config, presionar “enter” y quedara guardada la configuracion.

SWUDCfcopy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[CE]

SWUDC#

Figura 48: Laboratorio VLAN — Guardar la configuracion del switch SW planta baja.
Fuente: Los autores

Configuracién del Wireless LAN Controller WLC
1. Ingresar a la configuracion del WLC, desplazarse hasta la pestafia config.
Luego hacia la pestafia management, ingresar la direccion ip
172.22.27.126 con mascara 255.255.255.128 y puerta de enlace
172.22.27.1.

P wic

Phzical Eonfiﬁ Attributes

GLOBAL
Settings

Wireless LANS
AP Groups Dizplay Name |wWLC

Global Settings

DHCP
INTERFACE
GigahitEthernetd

Management

P wic

Phyzical Confiﬁ Attributes

GLOBAL
Settings

M ahagement

Wireless LANS
AP Groups
DHCP
INTERFACE

IP Canfiguration
|Pwd dddress

Subhet Magk
Default G aterway
DMNS Server

1722227126

255, 255.255.128

17222271

Management |

Figura 49: Laboratorio VLAN - Configuracién IP estéticas al controlador inalambrico WLC.
Fuente: Los autores

2. Desplazarse hasta la pestafia Wireless LANs, se agregaran tres redes
wifi, una con SSID “Estudiantes” que obtenga direccionamiento de la
VLAN 20 estudiantes con una contrasefia “12345678”, otra con SSID
“Docentes” que obtenga su direccionamiento de la VLAN 30 Docentes con
una contrasefia “12345678” y por ultimo una con SSID “Administrativos”
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gue obtenga su direccionamiento de la VLAN 40 Administrativos con una
contrasefa “12345678”. Se da clic en el botdn new, ingresan los datos y
para guardar se da clic en el botén save.

3. Creando la red inalambrica Estudiantes.

B wic

— O *
Physical Eonfiﬁ Attributes
Wireless LANs
Seket WLAN .
— - -
roups Mame Estudiantes ISSID |Estud|antes |I
DHCP VLAN ’—|
INTERFACE 20
GigabitEthernet0 Authentication
Management ) Disabled O wEP WEP Key
O wPa-PSK I@ WPAZ-PSK  PSK Pass Phrase | 12345674 I
O wPa O wha2
RADIUS Server Settings
IP Address
Shared Secret
Encryption Type AES w
Central Contral () Central switching, central authentication
(O Local switching, central authentication
(®) Local switching, local authentication
I Mew I Remave I Save I

Figura 50: Laboratorio VLAN — Creacion red inaldmbrica Estudiantes
Fuente: Los autores

4. Creando la red inaldmbrica Docentes.

B wic - m} b4

Physical Ennfiﬁ Attrbutes

GLOBAL Wireless LaMs
Settings
Wireless LANs Select WLAN -
Al e Mame Docentes ISSID |Docentes I
DHCP VLAN ’—|
INTERFACE £l
GigabitEthernetd Authentication
Management O Disabled O WEP WEP Key
) wiPaPSE I@ WRAZPSE  PSK Pass Phraze |123458?51 |I
(@R O whaz
RaDIUS Server Settings
IF Addiess
Shared Secret
Encryption Type AES ~
Central Contral () Central switching, central authentication
(O Local switching, central authentication
(@ Local switching, local authentication
I New I Remove I Save I

Figura 51: Laboratorio VLAN — Creacion red inaldmbrica Docentes
Fuente: Los autores.
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L e - O b4
Physical Confiﬁ Attributes
GLOBAL wirsless LANS
Settings
Wireless LANs Select WLAN R
A ST Mame ISSID |Administrativos |I
DHCP
INTERFACE YLAN a0
GigabitEthernet0 Authentication
Management () Disabled O wWEP WEP Keyp
O wra-PSK I (® wWPaZPSE PSK Pass Phrass | 12345678 I
() wiPa () wiRaz
RADIUS Server Settings
IP Address
Shared Secret
Encryption Type AES R

Central Control () Central switching, central authentication
(O Local switching, central authentication

(® Local switching, local authertication

I Mew I Remave

Save

Figura 52: Laboratorio VLAN - Creacion red inaldmbrica Administrativos.

Fuente: Los autores

6. Desplazar hacia el menu AP Groups, se deben quitar todos los tick del

grupo por defecto y dar clic en guardar, se creardn grupos para cada

departamento o area.

B wic - a x
Physical Ennfig Altributes
GLOBAL AP Groups
Settings
i Select AP Group default-group ~
[ zeoows 1] | e adgon
‘wireless LAz
INTERFACE . .
GigabitEtherneto E ach Wireless LAM can belong to multiple AP groups.
Management In &P Group  Mame 551D

Estudiantes Estudiantes
Docentes Docentes
Admiriztrativos Adminiztrativos

Access Points

E ach Access Point can belong to one AP group.
In &P Group Marne MALC Address Statug ~
LW &P-Lab 207 0090.2B80.2E01  Online
L'/ AP-Aula 101 00B0.3EBS.B501  Online
L AP-Lab 102 00B0.4704.7001  Online
L' AP Lab 203 000B.BEBE.5501  Onlne -

Mew Remove Save

Figura 53: Laboratorio VLAN — Ment de creacion de grupos de APs

Fuente: Los autores
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Physical Eonhg Adtributes

GLOBAL AP Groups
Settings
. \ireless LANS Select &P Group default-graup e
AP Groups ] Marne |default-gmup
oias wireless LANs
INTERFACE
GigabitEtherneto Each 'wireless LAN can be\onﬁ to multlele AP groups.

Management In &P Group  Mame 551D
O Estudiantes Estudiantes
[l Docentes Docertes
O Administrativos Administrativas

Access Points

E ach &ccess Point can belong to one &P group.

In AP Graup Mame MALC Address Status ~

L &P-Lab 201 0090.2B80.2E01  Online

Lwf &P-4ula 101 00BO.3EBS.BS0T  Online

L &P-Lab 102 0060.4704.7001  Online

Lt &P Lab 203 000B.BESE.5501  Online v
New Remove I| Save |I

Figura 54: Laboratorio VLAN - Desactivar grupo APs por default
Fuente: Los autores

7. En la siguiente tabla se mostraran los grupos a crear:

Cuadro 7: Grupo de APS

Grupos de Aps

Grupo Red Inalambrica Aps

LW AP-Lab 103

LW AP-Lab 102

LW AP-Lab 101

LW AP-Aula 101

LW AP-Aula 102

LW AP-Lab 104

LW AP-Lab Ciencias

Estudiantes Estudiantes - Docentes Basicas

LW AP Lab 203

LW AP-Lab 201

LW AP-Lab 206

LW AP-Lab 205

LW AP-Lab 204

LW AP-Aula 301

LW AP-Aula 302
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LW AP-Aula 303

LW AP-Aula 304

LW AP-Aula 305

LW AP-Aula 306

LW AP-UDC

Docentes Docentes-Administrativos
LW AP-Sala Docentes
Maestria Docentes-Administrativos LW AP Lab 202
o Estudiantes-Docentes- o
Auditorio LW AP-Auditorio

Administrativos

Administrativos Administrativos

LW AP CAAI

LW AP DireccionCarrera

LW AP Sala Sesiones

Fuente: Los autores

8. Creando el grupo de APs Estudiantes
LAe

Physical Eonhﬁ Attributes

GLOBAL AP Groups
Settings
Wireless LANs Select &P Group
[ 4P Groups | Hame E studiantes
Ol Wireless LANs
INTERFACE . .
GigabitEthernetd Each \wireless LAN can belong to multiple 4P groups.
Management In &P Group  Mame 551D
Estudiantes Estudiantes
Docentes Docentes
[l Administrativos Administrativos

Access Points

Each Access Paint can belong to one AP group.

In &P Group Mame MAC Address Statuz [l
O LW AP Lab 202  0O0DOBAST.CE0N  Orline
L' &P Sala
O Sesinnes 00049414 4807 Orline
L' 4PLab 103 0050.0FS0.8001  Orline
L' 4P-dula 303 ODEOBOCAEEDT  Orline
1 L AP-Aula 10 0000.0C04.4800  Online hd
New Remove Save

Figura 55: Laboratorio VLAN - Creacion del grupo de APs Estudiantes

Fuente: Los autores

9. Creando el grupo de APs Docentes
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10. Laboratorio VLAN — Creacién del grupo de APS Estudiantes

B wic

Physical Confiﬁ Attibutes

GLOBAL
Settings
Wireless LANs

‘ AP Groups

DHCP
INTERFACE
GigabitEthernet0
Management

- [m] X
AP Growps
Select AP Group ~
Name Docertes
“wiireless LANs
Each \wireless LAN can belong ta multiple AP groups.
In&F Group  Mame 551D
O Estudiantes Estudiantes
Docentes Docentes
Administrativos Administrativos
Access Points
Each Access Point can belong to one AP group.
In &P Group Mame MaC Address Status ~
O L/ &P-Lab 204 0030.2B45.E401  Online
L &4P-
O DireccionCarera  JICOFFBAEZN  Online
L 4P-Sala "
Docentes O0ED.A394.2801  Online
O L/ 4P-Lab 206 0060.2FSB.DA0T  Online
il L AP-Lab 101 0040.0BAD.1901  Online hd

Figura 56: Laboratorio VLAN — Creacion del grupo de APS Docentes

Fuente: Los autores

11.Creando el grupo de APs Maestria.

| 2
x

WLC

Physical CUnFiE Altributes

GLOBAL
Settings
Wireless LANs

AP Groups ‘

DHCP
INTERFACE
GigabitEthernetd
Management

- O x
AP Groups
Select AP Group 4
Narme Maestria
Wireless LANs
Each wireless LAM can belong to multiple AP groups.
In &P Group  Mame SSID
O Estudiantes Estudiantes
Docentes Docerntes
Administrativos Administrativos
Access Points
Each Access Point can belong to one AP group.,
In AP Group Mame MALC Address Status ~
(] L'w AP-Aula 302 0000.0CA4.5001  Orline
L'w AP Lab202  00DOBASI.CEOT  Ornline
Lw AP Sala
(] Gesiones 0004.9514. 4801 Orline
(] L'w AP-Lab 103  0080.0FSD.B00T  Orline
1 L/ AP-Aula 303 ODEQ.BOCAEED  Orline hd
Mew Femove Save

Figura 57: Laboratorio VLAN — Creacion del grupo de APS Maestria.

Fuente: Los autores
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Physical Cunfiﬁ Attributes

GLOBAL
Settings
Wireless LANs

AP Groups

DHCP
INTERFACE
GigabitEthernetd
Management

12.Creando el grupo de APs Auditorio.

45

- [m] X
AP Groups
Select AP Group v
Name Auditorio

‘wieless LANs

Each'wireless LAM can belong to multiple AP groups.

InAF Group  Mame 551D

E studiantes Estudiantes

Diocentes Docentes

Administrativos Administrativos
Access Points

Each Access Point can belong to one AP group.

In AP Group Mame AL Address Status [l
O L' 4P-LIDC 0002.1641.2E017  Online

L' AP-Lab .

(] Ciencias Basicae | JU0B BE24.0401  Online

L' AP-Auditorio 0001.97B3.DE01  Online

O L' AP-Aula 302 0000.0C44.5001  Online

1 L' AP Lah 20 00D0EAST.CE0 Online e

New Remove Save

Figura 58: Laboratorio VLAN — Creacion del grupo de APS Estudiantes.
Fuente: Los autores

B wic

Physical Config Attributes

GLOBAL
Settings
Wireless LANs

| AP Groups

DHCP
INTERFACE
GigabitEthernet0
Management

13.Creando el grupo de APs Administrativos.

- O >
AP Groups
Select AP Group Administrativos w
Mame Adminiztrativos

Wireless LANs

Each “ireless LAN can belong to multiple &P graups.

In &P Group  Name 551D

O Estudiantes Estudiantes

| Docentes Docentes

Adrinistrativos Administrativos
Access Points

Each Access Point can belong to one AP group.

In &P Group Mame MALC Address Statuz -
O L' &P-Lab 204 0030.2B45.E407  Online

L &P "
DitecciorCaners | DODOFFB4.8701  Online
L' &P-Sala .

O Donentos O0ED.A394.2807  Online

[ L' &P-Lab 206 O060.2F56. DA Online

| L P-Lab 101 OD40.0BAD.1901  Drline hd

New

Remove

Save |

Figura 59: Laboratorio VLAN - Creacion del grupo de APS Administrativos.

Fuente

: Los autores
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14.Ahora se probara el funcionamiento, se conecta un equipo a la red
“Estudiantes” desde el laboratorio 103, primero ingresar a la configuracion

Wireless del equipo.

B Laptop-Lab 103 - m} X

Physicsl _Corfig  Deskiop  Progiamming  Attibutss

GLOBAL WielessD ~
Settings
- Fort Status On
Algorithm Settings
Bandwidth 200 Mbps

INTERFACE
e MALC Address
ireless %
551D 0
Bluetooth Estudiantes |

Authentication
O Disabled == =12
O wPAPSK I ® WPAPSK  PSKPassPhsse 12348678 00 |
O wPh O wPa2
Password
O 80212 Methad MD5
User Name
Password
Encryplion Type AES v

Figura 60: Laboratorio VLAN — Conexién a la red inalambrica Estudiantes.
Fuente: Los autores.

15.Luego comprobar que el equipo se haya conectado correctamente.

Lab 103 Programacion

S I

L&APPT
Lw AP-Lab 103 | aptop-PT
Laptop-Lab 103

295"[-2;:
Mab 103, rogram}fw\
| |

PC-PT
Laptop-PT PC-Lab 103
Laptop-Lab 103-Docente

Figura 61: Laboratorio VLAN — Conexidn exitosa red inalambrica Estudiantes.

Fuente: Los autores

16.Se hara el mismo proceso, pero ahora con conexién a la red

“Administrativos”.

¥ | aptop-Sala Docentes - m] X
Physical Eonlls Desktop Programming Attibutes
GLOBAL Wirelessil ~
Sellings Port Status On

Algorithm Settings
Bandwidth 200 Mbps

INTERFACE
MAL Address
Wireless0 D Py
Bluetooth iministrativos 1

Authentication
O Disabled 1<~ <=N
O WwhAPSK I@ WPAZ-PSK PSK Pass Phrase | 12345678
O wh O whaz eszns
Password
O 8021% Method D5
User Name
Passmord
Encryption Type AES ~

Figura 62: Laboratorio VLAN - Conexiédn a la red inaldmbrica Administrativos.
Fuente: Los autores
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Sala Docentes
-

Frinfer-PT
PR Sala Docentes

FCPT
PC-Sala Docentes

p

Laptop-PT Lw AP-5 3
aptop-5ala Docentes

SW-Sala Docerieg

Docentes

Figura 63: Laboratorio VLAN — Conexidn exitosa red inalambrica administrativos.
Fuente: Los autores

Configuracion Servidor DHCP

1. Ingresar al servidor, dirigirse a la pestafia desktop y elegir la opcion IP

configuration.

¥ Servidor DHCP - m} X
Phgs\ca\ Config Services E Programming Altributes
MODULES Phyzical Device View
WiP300N Zoom I Original Size: Zoom Out

PT-HOST-NM-1CE
PT-HOST-NM-1CFE
FT-HOST-NM-1CGE
PT-HOST-NM-1FFE
PT-HOST-NM-1FGE

PT-HOST-HM-1%/
PT-HOST-HM-1%w/-4

PT-HOST-MM-1%5-AC

¥ Servidor DHCP — m] X

Physical Config Services Desktop Programming Altributes

IP Terminal
Configuration

Figura 64: Laboratorio VLAN — Servidor DHCP Ingresar al menu desktop y luego a la opcién IP configuration.
Fuente: Los autores

2. Colocar la direccién ip de manera estatica e ingresar como se muestra a

continuacion.



¥ servidor DHCP

Physzical Canfig

Services DesktoE Progranarning

Attributes

IF Configuration

IP Canfiguration
(O DHCP

1P Address
Subnet Mask
Default Gateway

DNS Server

Figura 65: Laboratorio VLAN — Servidor DHCP asignar las direcciones IP estéticas.

(®) Static

[172.22.27.120

| 265.255.255. 208

[1722227.129

[oooo

Fuente: Los autores
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3. Ahora se procede a ingresar a la pestafia servicios, Elegir el servicio

DHCP.

¥ Servidor DHCP

TFTP
DNS
SYSLOG
AN
NTF
EMAIL
FTP
IoT
WM Management
Radius EAP

Figura 66: Laboratorio VLAN — Encender el servicio DHCP.

Fuente: Los autores

- [m}
Phyzical Eonhg Desktop Programming Attributes
DHCP
Interface FastEthemetl w FEIViCE ® On I O oif
Pool Name | serverlPool |
Default Gateway |D.D.U.D |
DN Server [oooo |
Start IP Address : |172 | |22 ‘ |D | ‘D |
Subnet Mask: [255 | 258 | [128 o |
Maxirnurn Murnber of Users : |255 |
TFTF Server. |DDDD |
WLE Address [0n0o |
Add Save Remove
Pool Defauk  DNS et Sipnet Ma TP wiC
Mame Gateway Server Addess [LEES Usger  Server Address
serverPool 0.0.00 0.0.00 1722200 28525511 255 0.0.00 00noo

4. Ahora se procede a agregar direccionamiento para cada VLAN. Se

ingresa un nombre al pool name, la puerta de enlace, desde que direccion

IP se va a comenzar a entregar a los dispositivos con su respectiva

mascara de subred, el maximo de direcciones que se van a entregar y por

ultimo la direccion del WLC.
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¥ servidor DHCP - | k4
Physical Carfig Services Desklop Pragramming Attributes
SERVICES DHCP

HTTP
DHCP I Interface FastEthemetd v | Service @ On O of

ELICEIG Pool Mame ‘ Estudiantes
TFTP
oNS Default Gateway 172.2216.1

SYSLOG DS Server
Start IP Address: (172 22 16 2
NTP
L Subnet Mask: [o5E [oee 42
FTP awirum Number of Users :

WM Management

IoT
Ti P Server: 0.0.0.0

Radius EAP ddress: 1222770 N0
Add Save Femove
Pool Default  DNS St Subnet Max TFTP  wiC

Hame Gateway Server Address Mask User Server Address

Adminizhiacion de
lared

Otros 17222261 0.0.00 17222260 256.25621 100 0000 17222271

1722227) 0000 17222271 28625621 100 0.000 17222271

100

17222260 295.256.2 17222271

Adminishiativo: 17222261 0.0.00

Docentes

serverPool

Figura 67: Laboratorio VLAN — Servidor DHCP creacién del pool para cada VLAN.
Fuente: Los autores

5. Una vez configurado el servidor DHCP, se ingresa al Router para
encender la interface y colocarle la direccion IP. Ingresar a la interfaz con
el comando interface seguido de la interface a la cual esta conectado el

servidor en este caso es a la fab/0.

Routerrenable

RBoutergconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Router (config) finterface £ab/0

Router (config-if) #ip address 172_.2Z2.27.125 Z55.255_.255.3248
Router (config-if) #no shut

Router (config-if) #
SLINE-5-CHARNEED: Interface FastEthernet5/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEtherneti5/0, changed state to up

Router (config-if)#
Figura 68: Laboratorio VLAN — Asignacién de IP a la interfaz donde esta conectado el servidor DHCP.
Fuente: Los autores
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Configuracién del Router Principal

1. Configuracion basica a Router “Router Principal”.

Router>Enable

RouterfConfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bouter (config) #Hostname RouterPrincipal
RouterPrincipal (config) §Enable secret cisco
BouterPrincipal (config) #no ip domain-lookup
RouterPrincipal (config)#line console O

RouterPrincipal (config-line) §password ciscol
BouterPrincipal (config-line) #login

RouterPrincipal (config-line)$line wty 0O 15
BouterPrincipal (config-line) §password ciscol
RouterPrincipal (config-line) $login

RouterPrincipal (config-line) §service password-encryption
RouterPrincipal (config)#

Figura 69: Laboratorio VLAN - Configuracién basica Router principal.
Fuente: Los autores

2. Encender la interface que conecta con switch, con el comando no shut.
BouterPrincipal (config) $interface £a0/0
RouterPrincipal (config-if) $no shut

RouterPrincipal (config-if) ¢
SLIME-5-CHRNGED: Interface FastEthernet(/0, changed state to up

(LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/0, changed state to up

Figura 70: Laboratorio VLAN - Encender la interfaz conectada al SW Principal.
Fuente: Los autores

3. Crear las subinterfaces para cada VLAN, las subinterfaces son division de
una interface fisica en varios canales sobre un enlace troncal, para crear
una subinterfaz se lo hace agregando un punto seguido del ID de la VLAN,
de la siguiente manera “interface fa0/0.10”. Asignar la subinterfaz a la
interface con el comando encapsulation dotlq seguido del ID de la vlan,
esto hablita el protocolo 802.1Q. Le asignamos una direccion IP a cada
subinterfaz con el comando ip address. Por ultimo, se le hace la solicitud

de direccion ip al servidor DHCP con el comando ip helper-address.



BouterPrincipal (config-if) #interface £20/0.10
RouterPrincipal (config-subif) #
SLINE-5-CHRNGELD: Interface FastEthernet0/0.10, changed state to up

SLIMEPROTO-5-UPDOWHN: Line protocol on Interface FastEthernetl/0.10, changed state to up

RouterPrincipal (config-subif) #encapsulation dotll 10

RouterPrincipal (config-subif) #ip address 172.22_.27.1 255_255_255.128
BouterPrincipal (config-subif) $encapsulation dotlQ 10 natiwve
RouterPrincipal (config-subif) #ip helper—address 172.22_Z7.130
RouterPrincipal (config-subif) fexit

RouterPrincipal (config) finterface f£al/0.20

BouterPrincipal (config-subif) #

(LINE-5-CHAMEED: Interface FastEthernet0/0.20, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernet0/0.20, changed state to up
RouterPrincipal (config-subif) fencapsulation dotlQ Z0

RouterPrincipal (config-subif) #ip address 172_22_1&€.1 255_255_243_0

BouterPrincipal (config-subif) #ip helper—-address 172.22_.27.130

RouterPrincipal (config-subif) #exit

Figura 71: Laboratorio VLAN - Creacién de las subinterfaces para cada VLAN.
Fuente: Los autores

Pruebas de funcionamiento y conectividad.

Servicio DHCP en la VLAN Estudiantes.

¥ pC-Lab 104 — m| X

Physzical Config DesktoE Programming Attributes

IP Configuration

Interface FastE themetl ~

IP Configuration

(® DHCP () Static DHCP request successhl.

1Pv4 Address 172221610
Subriet Mask 255.255.248.0
Default Gateway 17222161
DNS Server 00.00

Figura 72: Laboratorio VLAN — Prueba de servicio DHCP de VLAN estudiantes.
Fuente: Los autores

Prueba ping desde la VLAN Estudiantes hasta VLAN Docentes.

¥ pC-Lab 202 - m| ps

Physical | _Confia  Desktop Frogiamming  Attibutes

Figura 73: Laboratorio VLAN — Prueba ping hacia VLAN docentes
Fuente: Los autores
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3.2.3. ELABORACION DE PROPUESTA DE IMPLEMENTACION DE
PROTOCOLO (AAA) SERVIDOR RADIUS.

Configuracion Servidor Radius

1. Ingresar al servidor, dirigirse a la pestafia desktop y elegir la opcion IP

configuration.

¥ servidor Radius - m} X
Phgsical Config Services Programming Attributes

MODULES Phyzical Device View
‘Wi P300M Zoom In Qriginal Size Zoom Out
PT-HOST-NM-1CE
PT-HOST-NM-1CFE
PT-HOST-MM-1CGE
PT-HOST-NM-1FFE
PT-HOST-MM-1FGE
PT-HOST-MNM-1%/

¥ Servidor Radius - a X

Physical Config Services Desktop Programming Altributes

Teminal

Figura 74: Laboratorio Servidor Radius - Ingresar al menu desktop y luego a la opcién IP configuration.
Fuente: Los autores

2. Colocar la direccién ip de manera estatica e ingresar como se muestra a
continuacion. IP “172.22.27.138” con mascara “255.255.255.248” y puerta
de enlace “172.22.27.137".

¥ Servidor Radius - O Pad

Physical Config Services DeskloE Programming Attributes

IP Canfiguration

() DHCP (® Static

|Pvd Address | 1722227138 ‘
Subret Mask [ 255,256 255 243 |
Default Gateway | 1722227137 ‘
DNS Server [oo.00 |

Figura 75: Laboratorio Servidor Radius — Asignar direccion IP estatica al servidor Radius.
Fuente: Los autores
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3. Ahora se procede a ingresar a la pestafia servicios, Elegir el servicio AAA

y encender el servicio.

¥ Senvidor Radius

Physical Config Deskiop

SERVICES
HTTP
DHCP
DHCPvE
TFTP
DNS

|

EMAIL
FTe

- [m] X
Frogramming Attributes
LTS
Service [ Off Radius Part 1645
Netwark Canfiguration
Client Name | | Cliert 1P |
Client Mame Client IP Semer Tupe Key
Add

Figura 76: Laboratorio Servidor Radius - Encender el servidor Radius.

Fuente: Los autores

4. Agregar un cliente, en este caso sera el WCL, colocar la direccion IP del

mismo, una contrasefia “qwertyuiop”y el tipo del servidor, que sera Radius

y clic en add. Ademas, se creara un usuario de prueba para un docente

llamado “docenteA” con una contrasefia “abc12345” y clic en add.

¥ Senvidor Radius - O x
Physical Config Services Deskiop Pragramming Attributes
SERVICES .y
HTTP
DHCER Service ® on O oif Radius Port 1645
DHCPvE
TFTP Metwork, Configuration
CLE Cliert Marndl [WLC | Clertip [172.2227.126 |
SYSLOG -
B Secret gueltyuiop ServerType | Radius -
NTP Client Hame Client IP Server Type Key
S 1 wie 1722227126 Radus apertpuiop dd
FTP
IoT
VM Management e
Radius EAP
Remove
Llser Sehyj
Usemame ‘DocenteA Passward |abel2345 | I
Usermname Password
1
Save
Remowe

Figura 77: Laboratorio Servidor Radius -Creacion del cliente WLC y creacion del usuario docente.

Fuente: Los autores
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Ingresar en WLC en donde se creo la Red para docente, cambiar la
autenticacion a WPA2 e ingresar la direccion IP del servidor RADIUS
“172.22.27.138”, y por ultimo la contrasefia del cliente que se agrego
“qwrtyuiop”, clic en boton save.

B wic — O x

Physical EUﬂfIH Attributes

GLOBAL ‘wingless LANS
Settings
[ Wireless LANs Select WLAN | Docentes >
DHCP YLAN
INTERFACE
GigabitEtherneto Authentic ation
Management () Disabled O WwWEP WEP Key

O wPEPSK baopak  PSK Pass Phrase 12345678
O wWha [ORYY]

RADIUS Server Settings

Central Control () Central switching, central authentication
(O Local switching, central authentication

(® Local switching, local authentication

IP Address ‘1?2 2227138 |
Shared Secret ‘ quertyuiop] |
Enciyption Type AES ~

Mew Remeove Save

Figura 78: Laboratorio Servidor Radius- Configurar la conexion del WLC con el servidor Radius.

Fuente: Los autores

6. Ingresar en Router Principal, encender la interface a la cual esta

conectado el servidor, y colocar la direccion IP “172.22.27.137” y mascara

“255.255.255.248”. esto se hace con el comando ip address.

User RBccess Verification

Password:

RouterPrincipal>enakle

Password:

RouterPrincipal$configure terminal

Enter configuration commands, one per line. End with CHNTL/Z.

BouterPrincipal (

RouterPrincipal

RouterPrincipal {
SLINE-5-CHRNGED:

£LINEPROTO-5-UPDCWN: Line protocol on Interface FastEthernet4/0,

RouterPrincipal {config-if)#

config) #interface £ad/s0
config-if) #no shut

config-if)#
Interface FastEthernet4/0, changed state to up

{config-if) $ip address 172.22.27.137 255.255.255.248
RouterPrincipal {

changed state to up

Figura 79: Laboratorio Servidor Radius — Asignacién de direccion IP a la interfaz que conecta el servidor Radius

Fuente: Los autores
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7. En este momento los usuarios que esté conectado a la red docente se
desconectaran, se procede a ingresar a un dispositivo y conectarse con

el usuario agregado.

¥ Laptop-Lab 203 - m} x

Physical Ennﬂﬁ Desktop Programming Attibutes

GLOBAL Yfirelessl) ~
Setti
= Port Status On
Algorithm Settings
Bandwidth 200 Mbps
INTERFACE
= MAC Address TV LV R —
ireless| —I
et 551D r Docentes
Authentication
O Disabled O WEP WEP Key
O WPAPSEK [ wibao.pok Sk PasaPhiase
User ID Docented
(SR ® wpaz
Password abc12345
O 802.1% e e
User Name
Password
Encryption Type AES ~

Figura 80: Laboratorio Servidor Radius - Conexion del usuario autenticado por el servidor Radius.
Fuente: docentes

Ahora se comprueba que el equipo se haya conectado satisfactoriamente.

Lab 203

)
~ e PCPT
f PC-Lab 203
2954T-24
S/-LAb 203 ~

Laptop-PT
Laptop-Lab 203-Docente

WIIIIIIIIIIIIII|IIIIIIIIIIIIIII

L&P-PT
Laptop-PT
|\ 4P Lab 203 Laptop-Lab 203

Figura 81: Laboratorio Servidor Radius — Conexion éxito del usuario autenticado por servidor Radius.
Fuente: Los autores

3.2.4. ELABORACION DE DISENO DE LA IMPLEMENTACION DE
LISTAS DE CONTROL DE ACCESO (ACL).

En este laboratorio se utilizd6 ACL extendidas debido a que son las que se
adecuan a la topologia existente, este tipo de ACL permite o niega el paquete
sobre la base de las direcciones de origen y de destino. Van numeradas desde
la 100 hasta la 199 (Suman & Agrawal, 2016). Su sintaxis es la siguiente:
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access list <# de ACL><permit/deny><protocolo IP><direccién IP de
origen><mascara wildcard><direcciéon IP de destino><mascara wildcard

><operador><numero del puerto>
Estas se aplican lo méas cerca del Router origen.

En este laboratorio consistird en denegar el acceso del trafico IP entre VLAN
utilizando ACL extendidas, a continuacién, se mostrar4 una tabla donde se
especifica las ACL a crear. Solo se crearon dos ACL, para ver la practica

completa (Anexo 6).

Cuadro 8: Disefio de ACL

Disefio ACL
No. VLAN Acceso restringido
100 Estudiantes Docentes
100 Estudiantes Administrativos
100 Estudiantes www.Facebook.com

Fuente: Los autores

Se procede a escribir las ACL dentro del Router Principal.
Configuracion en Router Principal

Denegar el acceso de VLAN Estudiantes hacia la VLAN Docentes,

Administrativos y hacia la pagina www.facebook.com.

1. Crear la ACL 100, como se desea denegar el trafico se aplica la
instruccion deny, ademas se debe agregar una ACL que permita cualquier
otro trafico de otra red.

User Access Verification
Password:

RouterPrincipal=enakle

Password:

RouterPrincipalfconfigure terminal

Enter configuration commands, one per line. End with CHNIL/Z.
BouterPrincipal (config) $access-1ist 100 deny ip 172.22.1€.0 0.0.7.255 172.22.24.0
0.0.1.255

BouterPrincipal (config) faccess-1isc 100 deny ip 172.22.1€.0 0.0.7.255 172.22_.2€.0
0.0.0.127

BouterPrincipal (config) $access-1list 100 deny tep 172.22.1€.0 0.0.7.255 172.22.27.152

0.0.0.7 eg B0
BouterPrincipal (config) #access—-1list 100 permit ip any any

Figura 82: Laboratorio ACL- Creacion de las ACL dentro del Router Principal.
Fuente: Los autores
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2. Aplicar la ACL a la subinterfaz fa0/0.10, con el comando ip access-group
seguido del numero de la ACL y con el comando in se le indica que se

bloguea el trafico de entrada.

BouterPrincipal (config) $interface £a0/0.20
RouterPrincipal {config-subif) #ip access—-group 100 in
RouterPrincipal (config-subif)

Figura 83: Laboratorio ACL- Asignacion de la ACL a la interface principal.
Fuente: Los autores

3. Comprobar funcionamiento de la ACL haciendo ping.

¥ pC-Lab 206 — O X

Phyzical Config o] esktoE Pragramiing Attributes

Command Prompt

Figura 84: Laboratorio ACL- Comprobando el funcionamiento de la ACL.
Fuente: Los autores

Como se puede observar aparece que no se puede enviar paquetes hacia la
VLAN Administrativa.

¥ pC-Lab 201 — O x

Phyzical Config DesktnE Frogramming Aftributes

< ¥ URL | http: /A v Facebook, com Go Stop

Request Timeout

Figura 85: Laboratorio ACL- Comprobando el funcionamiento de la ACL pagina WEB.
Fuente: Los autores
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¥ | aptop-Lab 203-Docente — O >

Phyzical Config DesktnE Frogramrming Aftributes

wfeb Browser

< » AL |http:/ v facebook. canm Go Stop

Facebook

Bienvenidos a facebook donde puedes conocer muchos amigos.

Quick Links:
A small page
Copyrights
Image page
Image

Figura 86: Laboratorio ACL- Ingresando a la pagina WEB desde la VLAN docente.
Fuente: Los autores

3.3. FASE 3. ESTABLECER LA PROPUESTA DE MEJORA
PARA LA RED DE DATOS.

3.3.1. ELABORACION DEL NUEVO DIAGRAMA FiSICO Y LOGICO DE
LA RED

Para el disefio de los diagramas de red fisico y l6gico de red se considerd utilizar
la topologia actual que es estrella extendida debido a que es la que mas
adecuadas para pequefias y grandes empresas, lo que se hizo fue realizar
modificaciones para maximizar su funcionamiento. Se comenzara presentando
el nuevo disefio de légico con las modificaciones y luego el diagrama fisico con

especificaciones y recomendaciones.
Propuesta de Diagrama légico.

e Se adapto la topologia para que funcione con una sola red para todos
los pisos con el objetivo de crear subredes y hacer un mejor uso del
direccionamiento IP.

e Se agrego un switch principal que estara en el nucleo de la red.
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e Se agrego un controlador inalambrico WLC con el objetivo de
SalaDacentes m
%— o Audicrio unc LAPPT
g Prinfer-PT / Lw APUDC
PR Sdabosentes /Q 4 _g
LaptopPT ; —_—
Laptop-Sala Docentes | PRt o =
PC-Sala Docentes % WD G, \ PCUDE Lab 103 Programacion
ﬂgam L AP Buditoro |
L AP o Docartes  SW-Seke Docé —_——
Laplop PT 23512 LAPPT
Laptop UDC-Dacente Tab 03, ,Dg,am;,\ L/ AP-Lab 103
Lab de Ciencias basicas | \g
jgl el
o =, peoe PCLab 103
LaP-PT ) Laptop-Lab 103 Docente.
LaptopPT LW AP-Lab Ciencias Basioas
Laptog-Lab Ciencias Basicas
Lab 102 Base de datos
-y 1/ /
Lab 108 295128 LAPRT
ot g i
G m' Pl bea |
" s Lkp 104 | “FeFT
g I PC-Lab 102
aptcp
LaptopPT Laptop-Lab 102.Docente
Laptop-Lab 104-Docente. LAPPT
LW AP-Lab 104 Server P SenverPT
SernKTTP  >ridor DHCP Lab 101 Electiorica
N/
Aula 102

Aula 101

WLCPT Eaaar z: _,! !r ~ =
ot
L Wil Router Principal iy FCLab 101
sw-Lib 101 \
‘ \.f/
| Laptop T
el Lepiop Lab 101-Docente

LaPPT
L &P-Lab 101

o Vs
o L/
LaP-PT
LaptopPT v 4P ula 101
Laplop Aula 101

LapPT
LaplopPT y
Loplopiauia 10z Y AP AR 102 SewverPT
SernarPT Serador Radius
Senvider DNS

|

Lab 204 LD
F_ 5 =,
LT .
PCPT
PllLsb 204 PCLab 203
f/
LaptopPT
S DT -
PT

LAP.
L/ AP Lab 202

LaptopLab 204 Docente  LaP.PT
L AP-Lah 204

Labam

Lab20s

A
o, PCPT
s PCLb 201
LeplopPT LW aPLab205
LoptopLab 20 Docerte -
T LaptopPT
SalaSesiones Cosrdinacitn Asaderica “ LaptopLab 201 Docente
Lab 206

Lab 202 - Masstia

LEPPT
L AP CARI

FLPT
PC Coordinacién Academica

LAP-PT

. L AP Sala Sesiones
s

PCLab 208

LaP-PT
Lw AP Lab 202

LiPPT
| ] Lwf AP-DireccionCartera

Direcsién de Caers
i Lapto PT
LaptopPT g i |
) Laptop CAAI Q Laptop1ss
=, =
LaptepPT LaPPT o PLPT PCPT LapiopPT
Leptop-Lab 206:Docente L/ AP-Lab 206 D s PC2DiccinCanera PCLab202  LaptopLah 202- Docente
A
Segunds piso
pula 301
Aula 308 ey
LapPT
APPT Lw APAa 301
LW AP-Auls 306 Aula 305 Aula 304 Aula 303 \
= = £ \ Ut _‘ﬁ
EJ LapPT == LW AP-fula 302 L
Lptop-PT LW APAuis 305 LAPPT et
LaptopAula 308 L AP huda 204 AP |
g - LaplepPT
fj Laptop-Aui 302
Laptop-PT LoptopPT pop:
Lepiop-ula 305 Laptop st 206 - &uls 304 LeptopPT__

Figura 87: Diagrama légico del edificio de la carrera de computacion propuesto.
Fuente: Los autores
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crear

Los puntos de accesos normales fueron reemplazados por puntos

acceso compatibles con protocolo ligero para puntos de acceso con el

objetivo de llevar su gestion con el WLC, esto permitira centralizar

filtrado del trafico, QoS, autenticacion.
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e Se agregaron puntos de accesos en las aulas y laboratorios donde no
existian.

e Se elimino el router encontrado en el laboratorio 202 utilizado para el
area de maestria, debido a la creacién de las subredes ya no es
necesario el uso del router.

e Se habilito el servidor Radius para controlar el acceso de los usuarios

alared.
Propuesta de Diagrama fisico.

e La utilizacién de cable de par trenzado blindado (STP) categoria 6e para
las conexiones internas entre los dispositivos, este tipo de cable es
brindado y ayudara a reducir las interferencias y ruidos electromagnéticos.

e Revisar las longitudes de los cables mayores a los 100 metros.

e Realizar el etiquetado de los cables en cada uno de extremos, esto
ayudara a tener un orden y al momento de ocurrir un fallo dar solucién
inmediata.

e Lautilizacién de switches administrables para permitir la segmentacion de
la red.

e Implementacién de un controlador inalambrico para la gestion de los
puntos de acceso.

e Se recomienda habilitar el servidor Radius.

Para una mejor comprension el diagrama se lo dividié en tres secciones, planta

baja, primer piso, segundo piso.
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Figura 95: Disefio fisico de la planta baja propuesto.
Fuente: Los autores
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Figura 96: Disefio fisico del primer piso propuesto.
Fuente: Los autores
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AULA - 308 | |

AULA - 303

AULA-302 ¢

AULA-301 [ 7

Figura 97: Disefio fisico del segundo piso propuesto.
Fuente: Los autores

3.3.2. ELABORAR UN LABORATORIO CON LA MEZCLA DE
ESTRATEGIAS (VLAN, ACL, PROTOCOLO AAA)

En esta propuesta los autores sugieren realizar dividir la red en subredes mas
pequefias para maximizar el uso del direccionamiento IP. Las subredes
sugeridas son cinco, una subred para estudiantes, para los docentes, para los
administrativos, una para la administraciéon de los equipos de red y otros para

cualquier otro tipo de dispositivos, por ejemplo, camaras ip.
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Cuadro 9: Propuesta de requerimiento de las subredes

REQUERIMIENTO DE LAS SUBREDES

Red Requerimiento
Estudiantes 1500
Docentes 300
Administrativos 100
Otros 100
Administracion de lared 100

Fuente: Los autores

En la tabla anterior se detallan las subredes propuestas con el nimero de host
requeridos para cada una. Para suplir los requerimientos de la red se utilizé una
direccion IP privada clase B 172.22.0.0 con mascara de red 255. 255. 240.0.
Con el proceso de Subnetting VLSM se dividié la red en las cinco subredes, se

presenta el calculo para la primera subred, estudiantes:
Subneteando para Estudiantes 1500 host
Paso 1. Identificar la mascara de red en binario:
11111111.12111111.11110000.00000000
255.255.240.0

Paso 2. Aplicar la formula 2™ — 2:

2" —2=21-2=12046 n=11. n es el nimero de bits que se deben apagar,

en color verde seran los bits que se encenderan.

Paso 3. Determinar la nueva mascara de la subred en decimal:
11111111.12111111.11111000.00000000

255.255.248.0

Paso 4. Encontrar el nUmero de salto de la subred:

256 — 248 =8

Dir. IP red CIDR Primera IP utilizable | Ultima IP utilizable Broadcast

172.22.16.0 /21 172.22.16.1 172.22.23.254 172.22.23.255




Luego de estos calculos se genera la tabla de direccionamiento IP, en la cual se destalla la direccion de red, la mascara, la puerta
de enlace, el rango de direcciones IP utilizable, direcciones IP dinamicas y estaticas y por ultimo la wildcard o mascara inversa, la
wildcard servir4 al momento de crear las listas de control de acceso. A continuacion, se muestra la tabla de direccionamiento IP

propuesta.

Cuadro 10: Tabla de direccionamiento ip del edificio de la carrera de Computacién

TABLA DE DIRECCIONAMIENTO IP DEL EDIFICIO DE LA CARRERA DE COMPUTACION

Nombre de la Requerimiento Tamafio Direccién de  Mascara Mascara en Rango de Dir. IP Dir. IP Direccién de Wildcard
subred del rango red [CIDR] decimal direcciones IP Dinamicas Estéticas Broadcast el
asignado asignables rango

Estudiantes 1500 2046 172.22.16.0 121 255.255.248.0 172.22.16.1- 172.22.16.1- 172.22.23.209- 172.22.23.255  0.0.7.255
172.22.23.254 172.22.23.209 172.22.23.254

Docentes 300 510 172.22.24.0 123 255.255.254.0 172.22.24.1- 172.22.24.1- 172.22.25.254- 172.22.25.255  0.0.1.255
172.22.25.254 172.22.25.254 172.22.25.244

Administrativos 100 126 172.22.26.0 125 255.255.255.128 172.22.26.1- 172.22.26.1- 172.22.26.102- 172.22.26.127  0.0.0.127
172.22.26.126 172.22.26.101 172.22.26.126

Otros 100 126 172.22.26.128 125 255.255.255.128 172.22.26.129- 172.22.26.129- 172.22.26.231- 172.22.26.255 0.0.0.127
172.22.26.254 172.22.26.230 172.22.26.254

Administracion 100 126 172.22.27.0 125 255.255.255.128 172.22.27.1- 172.22.27.1- 172.22.27.102- 172.22.27.127 0.0.0.127

de lared

172.22.27.126

172.22.27.101

172.22.27.126

Fuente: Los autores



Posteriormente a esto se procede a crear un disefio de VLAN, estas se realizaron
en base al direccionamiento IP obtenido, se les designo un ID a cada VLAN, en

este caso se lo hizo de 10 en 10.

Cuadro 11: Disefio propuesto de VLAN

Disefio VLAN
VLAN ID
Administracion de lared (Nativa) 10
Estudiantes 20
Docentes 30
Administrativos 40
Otros 50

Fuente: Los autores

Luego se procedio a realizar la configuracion de las VLAN en la topologia en
cisco Packet trace. Primero se configuro el switch principal, el cual se lo puso en
modo servidor con el propésito de que las VLAN se hereden a los switch clientes,
ademas también se configuraron los puertos troncales. A continuacion, se

muestra el codigo utilizado.

Configuracién béasica del switch principal

Switch=Enakle

Switch#Configure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Switch ({config) $Hostname SWPrincipal

SWPrincipal (config) $Enakble secret cisco

SWPrincipal {config) #no ip domain-lookup

SWPrincipal (config)#line console 0

SWPrincipal (config-line) #password ciscol

SWPrincipal (config-line) f#login

SWPrincipal {config-line)fline wey 0O 15

SHWPrincipal (config-line) #password ciscol

SWPrincipal {config-line) f$login

SWPrincipal (config-line) fservice password-encryption
SWPrincipal {config) #

SWPrincipal (config) #vtp mode server

Device mode already WIP SERVEER.

SWPrincipal (config) #vtp domain Computacion

Changing VIP domain name from NULL to Computacion
SWPrincipal (config) #exit

SWPrincipalé#

Figura 88: Propuesta de mejora - Configuracién del switch SW Principal
Fuente: Los autores
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Creacién de las VLAN

SWPrincipalgvlan database

% Warning: It is recommended to configure VLAN from config mode,
as VLAN database mode is being deprecated. Please consult user
documentation for configuring VIB/VLAN in config mode.

SWPrincipal{vlan)f#vlan 10 name LdministracionBed
VLAN 10 added:

Name: AdministracionRed
SWPrincipal (vlan) #vlan 20 name Estudiantes
VLAWN 20 added:

Name: Estudiantes
SWPrincipalivlan)#vlan 30 name Docentes
VLAN 30 added:|

Hame: Docentes
SWPrincipal{vlan)f#vlan 40 name Ldministratiwvos
VLAN 40 added:

Name: Administrativos
SWPrincipal (vlan) #vlan 50 name Otros
VLAWN 50 added:

Name: Otros
SWPrincipal (vlan)#

SWPrincipal (vlan) #exit
ALPPLY completed.
Exiting. ...

Figura 89: Propuesta de mejora — Creacion de las VLAN.
Fuente: Los autores

Creacion de los puertos troncales

SWPrincipalfconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
SWPrincipal (config)#interface range £al/23-24, gilds1l-2, £a0/15-18
SWPrincipal (config-if-range) §switchport mode trunk

SWPrincipal (config-if-range) $switchport trunk native wlan 10
SWPrincipal (config-if-range) fswitchport trunk allowed wlan all
SWPrincipal (config-if-range) g

SWPrincipal (config-if-range) fexit

SWPrincipal (config) f#exit

SWPrincipalg

Figura 90: Propuesta de mejora — Creacion de los puertos troncales.
Fuente: Los autores

Guardando la configuraciéon del Switch

SWPrincipalgcopy running-config startup-config
Destination filename [startup-config]?
Building configuratiom...

[OK]

SWPrincipalg

Figura 91: Propuesta de mejora — Guardando la configuracién del switch Principal.
Fuente: Los autores
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Configuracién basica del switch SW Planta baja

Switch=enable

Switchfconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Switch{config) #Hostname SWPlantakaja
SWPlantabaja({config) #Enable secret cisco
SWPlantabaja{config) #no ip domain-lockup
SWPlantabkaja(config)fline consocle 0O
SWPlantakaja{config-line) fpassword ciscol
SWPlantabaja{config-line) #login
SWPlantakaja({config-line) #line wty O 15
SHWPlantakajal{config-line) #password ciscol
SWPlantakajal{config-line) #login
SWPlantabaja{config-line) #service password-encryption
SWPlantabaja{config)f

SWPlantabaja{config) f#vtp mode client

Setting device to VIP CLIENT mode.
SWPlantabaja{config)f

Figura 92: Propuesta de mejora - Configuracion basica del SW Planta baja.
Fuente: Los autores

Creacion de los puertos troncales

SWPlantakaja ({config) #interface range £al/1-10, £al/24, gil/l
SWPlantabaja (config-if-range) $switchport mode trunk
SWPlantakajal{config-if-range) #switchport trunk natiwve wlan 10
SWPlantabkaja({config-if-range) #switchport trunk allowed wlan all
SWPlantabkajal{config-if-range) fexit

SWPlantabkaja{config) fexit

Figura 93: Propuesta de mejora — Creacién de los Puertos troncales plata baja.
Fuente: Los autores

Guardando la configuracién del switch

SWPlantabajaf

SWPlantabkajafcopy running-config startup-config
Destination filename [startup-configl?

Building configuration. ..

[OE]

SWPlantakaja$

Figura 94: Propuesta de mejora — Guardando configuracién de switch planta baja.
Fuente: Los autores

Los switches ubicados en las aulas o laboratorios llevan la misma configuracion,
debido a esto solo se mostrara para la UDC. Se considero no asignar puertos a
la VLAN administrativos debido que estas areas solo seran para estudiantes y

docentes.



Configuracién basica para le switch UDC

Switch=enable

Switchfconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Switchi{config)#Hostname SWUDC

SWUDC {config) $Enable secret cisco

SWUDC {config) #no ip domain-loockup

SWUDC {config)fline console O

SWUDC {config-line) #password ciscol

SWUDC {config-line) $login

SWUDC {config-line)$#line wty O 15

SWUDC (config-line) fpassword ciscol

SWUDC {config-line) #login

SWUDC {config-line) f#service password-encryption
SWUDC (config) #

Figura 95: Propuesta de mejora - Configuracion del switch SW UDC.
Fuente: Los autores

Colocar el switch en modo cliente

SWUDC (config) #

SWUDC (config) #vtp mode client
Setting dewice to VIP CLIENT mode.
SWUDC (config) #

Figura 96: Propuesta de mejora — Colocacion del switch SW UDC en modo cliente.

Fuente: Los autores

Crear los puertos trocales

SWUDC (config) #
SWUDC (config) #interface range £al/24, gids1l
SWUDC {config-if-range) §switchport mode trunk

SWUDC (config-if-range)

SLINEPRCTO-5-UPDCWN: Line protocol on Interface FastEthernetl/24, changed state to down

SLINEPRCTO-5-UPDCOWN: Line protocol on Interface FastEthernetl/24, changed state to up

SWUDC {config-if-range) #switchport trunk natiwve wlan 10
SWUDC {config-if-range) fswitchport trunk allowed wlan all

SWUDC {config-if-range) fexit
SWUDC {config) fexit
SWUDCE

Figura 97: Propuesta de mejora — Creacion de los puertos troncales SW UDC.
Fuente: Los autores
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Asignacion de los puertos para cada VLAN

SWUDCfconfigure terminal

Enter configuration commands, one per line.
SWUDC (config) #interface range f£al/1-5

SWUDC {config-if-range) §switchport mode access
SWUDC(
SWUDC {config-if-range) fexit

SWUDC {config) #interface range £al/&E-10

SWUDC {config-if-range) #switchport mode access
SWUDC (|
SWUDC ({config-if-range) fexit

SWUDC (config) #interface range f£al/11-15
SWUDC |
SWUDC (config-if-range) #switchport access wvlan 5
SWUDC {config-if-range) fexit

SWUDC {config) fexit

SWuDC#

End with CHNTL/Z.

config-if-range) §switchport access wlan 2

config-if-range) #switchport access wvlan

config-if-range) #switchport mode access

Figura 98: Propuesta de mejora — Asignacion de los puertos para cada VLAN SW UDC.
Fuente: Los autores

Guardando la configuracion del switch

SWUDCfcopy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

[CE]
SWuDC#

Figura 99: Propuesta de mejora — Guardando la configuracién SW UDC.
Fuente: Los autores

Configuracion del switch SW Primer piso

Switch=Enakle

Switch#Configure terminal

Enter configuration commands,

one per line. End with CHNTL/Z.

Switchi{config)#Hostname SWPrimerpiso

SWPrimerpiso|
SWPrimerpiso|
SWPrimerpiso!
{config-line) §password ciscol

SWErimerpiso

SWPrimerpiso|
{config-line) #line wty
SWPrimerpiso|
{config-line) $login
SWPrimerpiso |
{config)f
SWPrimerpiso|

SWPrimerpiso

SWPrimerpiso

SWPrimerpiso

config) $Enakble secret cisco
config) fno ip domain-loockup
config) #line console 0

config-line) f#login
a 15
config-line) §password ciscolk

config-line) #service password-encryption

config) #vtp mode client

Setting dewvice to WIP CLIENT mode .

SWPrimerpiso

{config)#

Figura 100: Propuesta de mejora — Configuracion basica SW Primer piso.
Fuente: Los autores
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Colocar el switch en modo cliente

SWPrimerpiso{config)#
SWPrimerpiso{config) #vtp mode client
Setting dewvice to WIP CLIENT mode.
SWPrimerpiso({config)#

Figura 101: Propuesta de mejora — Colocacion del SW Primer piso en modo cliente.
Fuente: Los autores

Crear los puertos troncales

SWPrimerpiso{config) #interface range fal/1-7, gild/s1-2
SWPrimerpiso({config-if-range) #switchport mode trunk
SWPrimerpiso(config-if-range) #switchport trunk natiwve wlamn 10
SWPrimerpiscolconfig-if-range)#switchport trunk allowed wvlan all
SWPrimerpiso({config-if-range) fexit

SWEPrimerpisc(config)fexit

SWEPrimerpisof

Figura 102: Propuesta de mejora — Creacion de los puertos troncales SW primer piso.
Fuente: Los autores

Guardar la configuracién del switch Primer piso

SWPrimerpisofcopy running-config startup-config
Destination filename [startup-configl?

Building configuration. ..

[DE]

SWPrimerpisof

Figura 103: Propuesta de mejora — Guardar la configuracion del SW Primer piso.
Fuente: Los autores

Configuracién del switch SW Area Administrativa

Switch=Enakle

Switchf#Configure terminal

Enter configuration commands, one per line. End with CHNTIL/Z.
Switchi{config) #Hostname SWirealdministratiwva
SWArealRdministrativa(config)#Enable secret cisco
SWirealdministrativa(config)#no ip domain-lookup
SWAreaBdministrativa(config)#line console 0O
SWireaBdministrativalconfig-line) #password ciscol
SWArealBdministrativa ({config-line)f#login
SWirealdministrativa(config-line)fline wty 0O 15
SWhAreaBdministratiwva (config-line) fpassword ciscol
SWireaBdministratival(config-line)#login

SWArealBdministrativa |(config-line)#service password-encryption
SWirealdministratival(config)#

Figura 104: Propuesta de mejora — Configuracion basica SW Area administrativa.
Fuente: Los autores



Colocar el switch en modo cliente

SWirealdministrativa({config)f
SHirealdministrativa(config)#vtp mode client
Setting device to VIP CLIENT mode.
SWArealddministrativa{config)g

Figura 105: Propuesta de mejora — Colocacién en modo cliente SW Primer piso.

Fuente: Los autores

Crear los puertos troncales

SWhArealBdministratiw

SWirealBdministratiwva

SWirealBdministratiwv
SWirealdministratiw
SWhArealdministratiw

SWirealBdministratiwva
SWirealdministrativag

Figura 106: Propuesta de mejora — Creacion de los puertos troncales SW Primer piso.

a(config) #interface range fal/l,
(config-if-range) #switchport mode trunk

£fal/E,

Fuente: Los autores

Asignacion de los puertos para cada VLAN

En este switch no se le asigno puertos a la VLAN estudiantes debido a que no

£a0/3,

giosl

alconfig-if-range) §switchport trunk native wlan 10
alconfig-if-range) gswitchport trunk allowed wlan all
ajconfig-if-range) fexit
{config) fexit

es necesario que los estudiantes accedan a esta area.

SWirealdministrativaglonfigure terminal

Enter configuration commands,
SWireaBdministrativa
SWirealdministrativa
SWirealdministratiwva
SWAreabdministratiwva
SWireaBdministrativa
SWirealdministrativa
SWirealdministratiwva
SWArealdministrativa

SWirealBdministratiw
SWirealdministratiw
SWirealdministratiw
SWAreaBdministratiw

SWireaBdministrativa

{config) #interface range £al/sZ2,
{config-if-range) #switchport mode access

one per line.
fal/4-5,

{config-if-range) #switchport access wlan
{config-if-range) fexit

{config) #interface range £als1l-15
{config-if-range) #switchport mode access
{config-if-range) #switchport access wlan
{config-if-range) fexit

a(config) #interface range £a0/1&-20

a (config-if-range) #switchport mode access
a(config-if-range) §switchport access wlan
a(config-if-range) fexit

{config) #exit

End with CNTL/Z.

fal/s7-10

SWirealdministrativag

Figura 107: Propuesta de mejora — Asignacion de los puertos para cada VLAN SW Primer piso.
Fuente: Los Autores
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Configuracién del Wireless LAN Controller WLC

Asignar direccion estatica al controlador WLC

B wic — O X

Phyzical E Attributes

GLOBAL
Settings
Wireless LANs
AP Groups Diizplay Mame [\WLC
DHCP
INTERFACE
GigabitEthernet0

Management

Global Settings

B wic - [} b

Physzical Eonfiﬁ Altributes

GLOBAL M anagement
Settings
Wireless LANs IP Configuration
AP Groups P4 Address 172.22.27.126 |
S Subnet Mask 255 255 255 128 [
R Default Gateway 172.22.271 [
GigabitEthernet0 DNS Server !I
Management

Figura 108: Propuesta de mejora — Asignacion de la direccion IP estatica al WLC.
Fuente: Los autores

Crear las tres redes inalambricas estudiantes, docentes y administrativos.

B wic - O b

Physical Eonfiﬁ Attributes

Settings
e ]| | coeetann -
eI Mame Estudiantes ISSID |Estudiantes |I
DHCP ,—l
INTERFACE LA =0
GigabitEthernet0 Authentication
Management ) Disabled O wEP WEP Key
O whPa-PSK I@ WPA2-PSK  PSK Pass Phrase |12345674
() wiPa () wiPa2
RADIUS Server Settings
IP Address
Shared Secret
Encryption Type AES w
Central Contral () Central switching, central authentication
(O Local switching, central authentication
(®) Local switching, local authentication
I Mew I Remave I Save I

Figura 109: Propuesta de mejora — Creacion de la red inalambrica Estudiantes.
Fuente: Los autores



B wic

Physical Eonfiﬁ Attributes

wireless LANs

| ISSID |Docentes

GLOBAL
Settings
[ wireless Lans || | SelectWLAN
PR Mame |Docentes
DHCP VLAN
INTERFACE |20
GigabitEthernet Authentication
reraman O Disabled
O wPa.PSK
O wrka
RADIUS Server Settings
IP Address
Shared Secret

Encryption Type

O WEP WEF Key

|® wrszpsk Psk Pass Phiase [12245674 |
O wraz

AES ~

Central Contral () Central switching, central authentication
(O Local switching, central authentication

(®) Local switching, local authertication

I Mew

I Remove I Save

Figura 110: Propuesta de mejora — Creacion de la red inaldmbrica Docentes.
Fuente: Los autores

L e

— O *
Physical % Altributes
GLOBAL wirsless LANS
Settings
Wireless LANS Select WLAN w
AP Groups Mame ISSID |Administrativos | I
DHCP VLAN
INTERFACE
GigabitEthernetd Autthentication
LLEIE O Disabled O WEP WEP Key
O wra-PSK I (® wWPaZPSE PSK Pass Phrass | 12345678 I
() wiPa () wiRaz
RADIUS Server Settings
IP Address
Shared Secret
Enciyption Type AES ~
Central Contial () Central switching, central authentication
() Local switching, central authentication
(® Local switching, local authertication
I Mew I Remove I Save I

Figura 111: Propuesta de mejora — Creacion de la red inaldmbrica Administrativos.
Fuente: Los autores
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Crear los grupos de APs, se agruparon segun el area. A continuacion, se muestra

con los grupos propuestos.



Cuadro 12: Propuesta grupos de APs

Grupos de Aps

Grupo Red Inalambrica Aps

LW AP-Lab 103

LW AP-Lab 102

LW AP-Lab 101

LW AP-Aula 101

LW AP-Aula 102

LW AP-Lab 104

LW AP-Lab Ciencias Basicas

LW AP Lab 203

LW AP-Lab 201
Estudiantes Estudiantes - Docentes

LW AP-Lab 206

LW AP-Lab 205

LW AP-Lab 204

LW AP-Aula 301

LW AP-Aula 302

LW AP-Aula 303

LW AP-Aula 304

LW AP-Aula 305

LW AP-Aula 306

o ) LW AP-UDC
Docentes Docentes-Administrativos

LW AP-Sala Docentes

Maestria Docentes-Administrativos LW AP Lab 202

Estudiantes-Docentes-
Auditorio o ) LW AP-Auditorio
Administrativos

LW AP CAAI

Administrativos Administrativos LW AP DireccionCarrera

LW AP Sala Sesiones

Fuente: Los autores



76

Se va presentar la creacion de dos grupos, estudiantes y docentes.

B wic — [m] X
Phyzical Eonfiﬁ Altributes
GLOBAL AP Groups
Settings
Wireless LANS Select AP Group ~
[ AP Groups | Mame Estudiantes
DHEE Wieless LANs
INTERFACE
GigabitEtherneto Each Wireless LAM can belong to multiple AP groups.
Management In&P Group  Mame SSID
Estudiantes Estudiantes
Diocentes Diocentes
O Adminigtrativos Adminigtrativos
Access Points
Each Access Point can belong to one AP group.
In AP Group Mame MaC Address Status ~
(] LW 4P Lab202  O0DOBAST.CE0N  Online
L' AP Sala "
O Sesiones 00043414 4B01  Orline
Lw aPLab 103  O050.0FS0.2001  Orline
L' AP-dula 303 O0EOBOCAGED  Orline
¥ L SP-dula 10 0000.0C08 4801 Online hd
News Femove Save

Figura 112: Propuesta de mejora — Creacion del grupo de APs Estudiantes.
Fuente: Los autores

LAy

Phyzical Ennfiﬁ Altributes

GLOBAL
Settings
Wireless LANs
‘ AP Groups ‘
CHCP
INTERFACE
GigabitEthernetd
Management

[m] >
AP Groups
Select AP Group o
Hame Docentes
Wirgless LANs
Each "ireless LAN can belong to multiple AP groups,
In&P Group  Mame S5ID
O Estudiantes Estudiantes
Docentes Docentes
Administrativos Administrativos
Access Points
E ach Access Point can belong to one 4P group.
In &P Group Mame MAC Address Statuz ol
O Lw APLab 204 O090.2B45E4001  Online
[
] DirccrionCanerg  DODOFFEAETIN - Online
L'/ 4P-Sala
Docentes O0E0.A294.2800  Online
] L'/ 4PLab 206 O0B0.2FSE.DATT  Online
Il Lw &PLab 101 O040.0BA0.1901  Orline hd
New Remaove

Save

Figura 113: Propuesta de mejora — Creacién del grupo de APs docentes.
Fuente: Los autores
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Configuracién Servidor DHCP

Ingresando al menu desktop

¥ Servidor DHCP - [} X
Phgsical Canfig Services E Programming Attributes
MODULES Physical Device View
ik P300N Zoom In Original Size Zoom Out

PT-HOST-NM-1CE
PT-HOST-HM-1CFE
PT-HOST-NM-1CGE
PT-HOST-NM-1FFE
PT-HOST-NM-1FGE

PT-HOST-Mi-14/
PT-HOST-MM-14/-4

PT-HOST-NM-TW-AC

¥ Servidor DHCP — m] X

Physical Config Services Desktop Programming Attributes

IP Terminal C (
Configuration Prompt

Figura 114: Propuesta de mejora — Configuracion DHCP ingresando al menu IP configuration.
Fuente: Los autores

Ingresando la direccién estéatica del servidor

¥ Servidor DHCP - m| *

Physical Carfig Services DesktoE Pragramming Abtributes

IP Configuration

O DHCP it

IPy4 Address [1722227.102
Subnet Mask 255 755255128
Default Gateway |1T2 22271
DNS Server [oooo

Figura 115: Propuesta de mejora — Configuracion DHCP asignando la direccién IP estatica.
Fuente: Los autores
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Se creo un pool para VLAN

¥ Servidor DHCP - O k4
Physical Corfig Services Desklop Progranaming Attributes
SERVICES DHCP
HTTP
DHCP | Interface FastEthernstd w | Service @ On O ok
Bt R Pool Name ‘ Estudiantes
TFTP
ONS Default Gateway 172.2216.1
SYSLOG DS Server
Start IP Address
NTP
e et =gl |7fﬁ H?HR 2
FTP tairum Number of Users : 1500 _
1, TEIFPS 1 0.00.0
WM Management Sher —
Radius EAP ddress: eraran
Add Save Remove
Start
Pool Default DNS S5ubnet Max TFTP WLC
Mame Gateway Server Address Mazk User Server Address
ﬁﬂg?”“a”°”da 17222270 QOO0 17222.27] 2562552 100 0.00.0  1722227)
Otros 17222260 0.0.00 17222260 256.286.21 100 0.00.0 17222271

Admiristrativos 1722226 0.0.00 17222260 255.255.21 100 0.000 17222270

serverPool

Figura 116: Propuesta de mejora — Configuracion DHCP Creacién del pool para cada VLAN.
Fuente: Los autores

Configuracion del Router Principal

Router>

REouter=enable

RoutergConfigure terminal

Enter configuration commands, one per line. End with CHTL/SZ.
Bouter (config) #Hostname RouterPrincipal
BouterPFrincipal (config) #Enable secret cisco
RouterPrincipal (config) fno ip domain-loockup
BouterPrincipal (config) $line console 0

RouterPrincipal (config-line) #password ciscol
BouterFrincipal (config-line) §login

RouterPrincipal (config-line) #line wty 0O 15
RBouterPrincipal (config-line) fpassword ciscol
RouterPrincipal (config-line) #login

RBouterFrincipal (config-line) §service password-encryption

Figura 117: Propuesta de mejora — Configuracién DHCP ingresando al menu IP configuration.
Fuente: Los autores



Encender interface
BouterPrincipal (config) $§interface f£al/0
RouterPrincipal (config-if) #no shut

BouterPrincipal (config-if)§
SLINE-5-CHBRNGED: Interface FastEthernetd/0, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0,

79

changed state to up

Figura 118: Propuesta de mejora — Configuracion Router Principal enciendo interfaz.

Fuente: Los autores

Se creo las subinterfaces para cada VLAN

RBouterPrincipal (config—if) $interface £al,/0_10
RBouterPrincipal (config-subif) fencapsulation dotl(® 10

BouterPrincipal (config-subif)#ip address 172_.22_.27.1 255_255_255.

BouterPrincipal (config-subif) fencapsulation dotld 10 natiwve
BouterPrincipal (config-subif)#ip helper—address 172 _.22.27.102
BouterPrincipal (config-subif) fexit

BouterPrincipal {(config)#

BouterPrincipal (config) #interface £al0/0.20

RBouterPrincipal {(config-subif) #encapsulation dotld 20

RBouterPrincipal (config-subif) #ip address 172_22.1&.1 255_255_248.

BouterPrincipal (config-subif) #ip helper—address 172 _.22_27.102
BouterPrincipal (config-subif) fexit

RBouterPrincipal (config)#

BouterPrincipal (config) #interface £fal/s0.30

BouterPrincipal {(config-subif) #encapsulation dotl(d 30

BouterPrincipal (config-subif) #ip address 172_.22.24_.1 255_255_254.

BouterPrincipal (config-subif)#ip helper—address 172 _.22.27.102
BouterPrincipal (config-subif) fexit

BouterPrincipal {(config)#

BouterPrincipal (config) #interface £al/s0.40

RBouterPrincipal (config-subif) #encapsulation dotld 40

RBouterPrincipal (config-subif) #ip address 172_22.2&.1 255_255_255.

BouterPrincipal (config-subif) #ip helper—address 172 _.22_27.102
BouterPrincipal (config-subif) fexit

RBouterPrincipal (config)#

BouterPrincipal (config) #interface £fal/s0.50

BouterPrincipal {(config—subif) #encapsulation dotl( 50

128

12a

BouterPrincipal (config-subif) #ip address 172_.22_2&.12% 255_255_255_12%8

BouterPrincipal (config-subif)#ip helper—address 172 _.22.27.102
BouterPrincipal (config-subif) fexit

Figura 119: Propuesta de mejora — Creacion de las subinterfaces para cada VLAN.

Fuente: Los autores
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Configuracion Servidor Radius

Ingresando al menu desktop

¥ servidor Radius - [m} X
Phﬁsical Config Services Programming Attributes
MODULES Physical Device Wiew
“wikP300M Zoom In Original Size Zoom Out

PT-HOST-NM-1CE
PT-HOST-MM-1CFE
PT-HOST-NM-1CGE
PT-HOST-NM-1FFE
PT-HOST-MM-1FGE

PT-HOST-MM-1'/

¥ Servidor Radius - [m] X

Physical Config Services Desktop Programming Attributes

IP Terminal
Configuration

Figura 120: Propuesta de mejora — Configuracion Servidor Radius ingresando al ment IP configuration.
Fuente: Los autores

Se ingreso la configuracién estéatica del servidor

¥ servidor Radius - O X

Physical Config Services DesktoE Programming Attributes

IP Configuration

IP Configuration

) DHCP

IPv4 Address

Subnet Mask

Default Gateway

DNS Server

Figura 121: Simulacién de la Propuesta de mejora — Asignacion direccion IP al servidor Radius.
Fuente: Los autores

Configurando el servidor AAA Radius

¥ Servidor Radius - m] X
Physical Eunfig Deskiop Frogramming Aitributes
SERVICES Bl

HTTP

2 Semvice D ot Fiadius Port 1645

DHCPvE

TFTP Metwork Configuration
DRS Clignt Name ‘ | Clignt IP' |

Client Name Client I Server Type Key

EMAIL Add

FTe

Figura 122: Simulacion de la Propuesta de mejora — Encendiendo el servicio AAA.
Fuente: Los autores
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En este laboratorio se cred un usuario de ejemplo para la red docentes, para la
creacidn de usuarios los estudiantes o docentes tendran que hacer una solicitud

al administrador de la red.

¥ Servidor Radius - m} e

Physical Config Services Deskiop Pragramming Attributes

SERVICES A
HTTP
DHER Service ® on O o Radius Port 1645
DHCPvE
TFTR Metwork Configuration
DN Cliert Marndl [WLC | clertip [172.2227.126 |
SYSLOG
| | Secret quertyLiop ServerType | Radius -
NTP Client Hame Client IP Server Type Key
E¥ATE 1 wLe 1722227126 Radus apetpuiop el
FTP
IoT
VM Management S
Radius EAP
Remove
Llser Sehuy
Usemame ‘DUCEH[EA Fassward |abcl 2345 | I
Usemname Password
1
Remowe

Figura 123: Simulacién de la Propuesta de mejora — Asignacién direccion IP.
Fuente: Los autores

Se ingreso al WLC para sincronizar con el servidor Radius en la red docentes.

B wic — O x

Physical EUﬂfIH Attibutes

GLOBAL ‘wineless LANS
Settings
Wireless LANS Select WLAN | Docentes >
DHCP YLAN
RTEREACE
GigabitEtherneto Authentication
Management () Disabled O WwWEP WEP Key

) wPAPSK () yosapck  PSK Pass Phrase 122456570
O wWha [ORYY]

RADIUS Server Settings

IP Address ‘1?2 2227138 |
Shared Secret ‘ wertyuiop] |
Enciyption Type AES ~

Central Control () Central switching, central authentication
(O Local switching. central authentication

(® Local switching, local authentication

Mew Remcove Save

Figura 124: Simulacion de la Propuesta de mejora- Configurar la conexién del WLC con el servidor Radius.
Fuente: Los autores.



Configuracién del servidor HTTP

B Servidor HTTP — [m| X

Physical Conlig Services DesktoE Programming Attributes

IP Configuration
O DHCP @ Static
P4 Address [1722227 105 |
Subnet Mask [2s5.286.00 |
Befen Betery [1r2.22.27.1 |
DMS Server [1722227.104 |
¥ Servidor HTTP - 0
Phyzical Config Services [Desklop Programming Attributes
SERVICES HTTF
HTTP
DHCP HTTP HTTPS
DHCPvE ® On O O ® On O O
TFTP
DNS File Manager
SYSLOG File Mame Edit Delete
1 copyrights.html [edit] [delete]
NTP
EMAIL 2 cscoptlogol?#74111.jpg [deleta]
FTP )
3 hellawarld. ktrnl [edit] [deleta]
IoT
WM Management 4 image. kil [edit) [deleta]
Radius EAP
5 index html [edit] [deleta]
¥ Servidor HTTP - O s

Physical Config Services Desktop Prograrnming Attributes

SERVICES File Name: |index. html
HTTP
DHCP <html> - o
<center<lont size="+2' color="blue’> F acebook< Aot < /centers
CHCPvE

<hr>Bienvenidas a facebook donde puedes conocer muchaos amigos.
TFTF <prBuick Links:
<br><a hreft="hellovearld. html'>4 small page</a>
DNS <bry<a hret="copyrights. html'> Copyrights< /a3
SYSLOG <hrr<a href=mage.html’> Image page</a:
AAA <brr<a href='cecoptlogo 77«111.jpg"sImage< /a»
< /html>

IoT
VM Management
Radius EAP

File Manager Save

Figura 125: Simulacion de la Propuesta de mejora — Configuracién del servidor HTTP.
Fuente: Los autores
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Configuracion del servidor DNS

¥ servidor DNS — m| *

Physzical Config Semvices DesktnE Programming Attributes

IP Configuration
O DHCP @ Static
1P Address [1722227.14 |
Subnet Mask [255.255 255128 |
DBy [1r222271 |
DNS Server [oooo |
¥ Servidor DNS - o *
Physical Config Services Deskiop Programming Altributes
SERVICES DHS
HTTF
DHCP DNS Service @® on ) Of
DHCPwE

Resource Records
TFTP

SYSLOG
AAA

NTP Add Save Remove

EMAIL
FTe
IoT

Address [172.22.27.105

No. Name Type Detail

Figura 126: Simulacion de la Propuesta de mejora — Configuracion del servidor DNS.
Fuente: Los autores



¥ Servidor DHCP

Physical Config

SERVICES
HTTP

DHCP |

DHCPv6
TFTP
DNS
SYSLOG
AAA
NTP
EMAIL
FTP
IoT
VM Management
Radius EAP

- O X
Services Desktop Frogramming Attributes
DHCP

Interface FastEthemetd v | Service @ On O o

Pool Mame |Docentes |
Diefault Gatenay [172.22.241 |
DNS Server [172.22.27.104 |
StartIP Address : [172 | [22 | |24 | |2 |
Subnet Mask: [255 | [255 | 254 | [o |
M awimurm Murnber of Ugers : | 300 |
TFTP Server [oo00 |
WLC Address: [172222712% |

Add Save Remave
Pool Defaut  DNS  °1&"  Gubnet Max TFTP  WLC
Mame Gateway Server Address Mask User Server Address
1722227

Administratives 1722226 1722227 17222261 25525521 100 0000

Figura 127: Propuesta de mejora — modificacion del pool en el servidor DHCP y afiadiendo la direccion del

DNS.
Fuente: Los autores

especifica las ACL a crear. Se crearon tres ACL.

Cuadro 13: Propuesta de mejora- Disefio ACL

84

En este laboratorio consistira en denegar el acceso del trafico IP entre VLAN

utilizando ACL extendidas, a continuacién, se mostrara una tabla donde se

Disefio ACL
No. VLAN Acceso restringido
100 Estudiantes Docentes
100 Estudiantes Administrativos
100 Estudiantes www.Facebook.com

Fuente: Los autores
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Se procede a escribir las ACL dentro del Router Principal

User Access Verification
Password:

RouterPrincipal>enable

Password:

BouterPrincipal#configure terminal

Enter configuration commands, one per line. End with CHNIL/Z.
BouterPrincipal (config) faccess-list 100 deny ip 172.22.1€.0 0.0.7.255 172.22.24.0
0.0.1.255

RouterPrincipal (config) faccess—-1list 100 deny ip 172.22.1€.0 0.0.7.255 172.22.2c.0
0.0.0.127

BouterPrincipal (config) #access-1list 100 deny tep 172.22.1€.0 0.0.7.255 172.22.27.104
0.0.0.127 eg B0

BouterPrincipal (config) faccess-list 100 permit ip any any

RouterPrincipal (config) #interface £a0/0.20
RouterPrincipal {config-subkif) §ip access—group 100 in
BouterPrincipal (config-subif) §

Figura 128: Propuesta de mejora — Creacion de la lista de control de acceso.
Fuente: Los autores

3.3.3. SIMULACION DE LA PROPUESTA DE MEJORA DE LA RED.

Primero se comprobé el correcto funcionamiento del servicio DHCP en cada uno

de los dispositivos conectados a las diferentes VLAN.

Dispositivo conectado a la VLAN estudiantes en el departamento UDC de la
planta baja.

¥ pcupc — O *

Phwszical Config DesktoE Frogramming Attributes

IP Configuration

Interface FastEthermetd ~
IP Configuration

(@ DHCP () Static DHCP request successful.
|Pwd Address 172221610

Subnet Mask 255.255.248.0

Default Gateway 17222161

DMS Server 172.22.27.104

Figura 129: Simulacion de la Propuesta de mejora — Servicio DHCP en la VLAN estudiantes planta baja.
Fuente: Losa autores
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Dispositivo conectado a la VLAN docentes en el laboratorio 104 de la planta baja.

? Laptop-Lab 104-Docente

Physical Config

DesktoE Pragrarimitig

Altributes

IF Configuration

Interface

IP Configuration

FastE thernetl

§ DHCP O Static DHCP request successful
IPv4 Address 17222245

Subnet Mask 256.266.264.0

Default Gateway 17222241

DNS Server 172.22.27.104

Figura 130: Simulacion de la Propuesta de mejora — Servicio DHCP en la VLAN docentes planta baja.

Fuente: Los autores

Dispositivo conectado a la VLAN estudiantes en el laboratorio 204 del primer

piso.
¥ pC-Lab 204

Physical Config

DesktoE Pragramming

Attributes

IF Configuration

Interface

IP Configuration

(® DHCP

FastEthernetd

() Static DHLCP request successful.
IPvd Address 172221613
Subhet Mask 266,256.248.0
Default Gateway 17222161
DS Server 172.22.27.104

Figura 131: Simulacién de la Propuesta de mejora — Servicio DHCP en la VLAN estudiantes primer piso.

Fuente: Los autores
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Dispositivo conectado a la VLAN docentes en el laboratorio 201 del primer piso

? Laptop-Lab 201-Docente

Physical Config DesktoE Programming Attributes

IF Canfiguration

Interface F astE thernetO

IP Configuration

® DHCP ) Static DHCP request successful
IPvd4 Address 17222246

Subnet Mask. 266,266, 264.0

Default Gateway 17222241

DMS Server 1722227104

Figura 132: Simulacion de la Propuesta de mejora — Servicio DHCP en la VLAN docentes primer piso.
Fuente: Los autores

Dispositivo conectado a la VLAN administrativos en la coordinacién académica
del primer piso.

? PC Coordinacion Academica

Phwsical Config DesktoE Frogramming Attributes

IP Configuration

Interface FastEthermetd
IP Configuration

(@) DHCP () Static DHCP request successful.
IPvd Address 17222266

Subnet Mazk 255.255.255.128

Default Gateway 17222 261

DMS Server 172.22.27.104

Figura 133: Simulacién de la Propuesta de mejora — Servicio DHCP en la VLAN administrativos primer piso.
Fuente: Los autores
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Dispositivo conectado a la VLAN estudiantes en el

aula 302 por medio
inalambrico del segundo piso.

¥ Laptop-Aula 302

— O x

Phyzical Config Deskto& Frogramming Attributes
IF Configuration
Interface Wirgless0 v

IP Canfiguration

(® DHCP (O Static DHCP request successful

IPv4 Address 172221616

Subnet Mazk 255.255.248.0

Default Gateway 172.2216.1

DNS Server 172.22.27.148

Figura 134: Simulacion de la Propuesta de mejora — Servicio DHCP en la VLAN estudiantes inalambricamente
segundo piso.
Fuente: Los autores

Dispositivo conectado a la VLAN administrativos en la direccion carrera por
medio inaldmbrico del primer piso.

¥ |aptop-Direccion Carrera

- O *

Phwyzical Config Deskto& Programming Altributes
IP Configuration
Interface ‘wireless v

IF Configuration

(® DHCP () Static DHCP request successful.

P4 Address 17222266

Subnet Mask 255.255.255.128

Default Gateway 17222 261

DNS Server 1722227146

Figura 135: Simulacion de la Propuesta de mejora — Servicio DHCP en la VLAN administrativos inaldmbricamente
primer piso.
Fuente: Los autores
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Conectando un dispositivo a la VLAN docente autenticacién con el servidor
RADIUS.

¥ Laptop-Aula 306 Docente - O *

Physical Eonfiﬁ Desklop Frogramming Attributes

GLOBAL wirelessl ~
Setti
: —_= : Fart Status On
Algorithm Settings E )
TRt andwidth 200 Mbps
= MALC Address 0004.9468.EE18
| Wireless0 |
Bluetooth SSID Docentes
Authentication
() Disabled () WEP WEP Key
(0 whRAPSE () wWhPaZPSE PSK Pass Phrase
User D Docented,
() wha (@) wihaz
Pazzword abc12345
() Bn21x Method: MDS
User Mame
Pazsword
Encryption Type AES w

Figura 136: Simulacion de la Propuesta de mejora — Conexién a la red Docente mediante la autenticacion del
servidor Radius.
Fuente: Los autores

Se ingreso el SSID de la red Docentes y el usuario “Docente A” y la contrasefa
“abc12345”

Aula 306 =

W LAPPT

B Lw APl 306

Laptop-PT
Laptop-twla 306 Docente

Figura 137: Simulacion de la Propuesta de mejora — Conexidn exitosa a la red inaldmbrica docentes con la autenticacién del
servidor Radius.
Fuente: Los autores



? Laptop-Aula 306 Docente

Physical Config DesktoE Programming Attributes

IF Configuration
Interface “wiirelessl ~
IF Configuration
(®) DHCP (O Static DHCF request successful
IPvd Address 172222414
Subriet Mask 255.255.254.0
Default Gateway 17222241
NS Server 1722227148

Figura 138: Simulacion de la Propuesta de mejora — Conexién exitosa a la red inaldmbrica docentes con la

autenticacion del servidor Radius.
Fuente: Los autores

Se comprobo el envio y recepcion de paquetes entre VLAN.

Prueba ping desde la VLAN Estudiantes hasta VLAN Docentes.

B pC-Lab 203

Physical  _Config  Deskton . Frogiamming  Allibutes

Command Prompt

Figura 139: Simulacién de la Propuesta de mejora — Prueba ping desde VLAN Estudiantes hacia
VLAN Docentes.
Fuente: Los autores

Prueba ping desde la VLAN Estudiantes hasta VLAN Administrativos.

B pC-Lab 104

Physicsl  Confiy _Deskiop  Progismming  Allibutes

mand Line 1.0

Figura 140: Simulacién de la Propuesta de mejora — Prueba ping desde VLAN Estudiantes hacia VLAN
Administrativos.
Fuente: Los autores

90
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Prueba ping desde la VLAN Docentes hasta la VLAN Administrativos

¥ Laptop-Lab 206-Docente - m] X

Physical Config DesktoE Programming Altributes

Figura 141: Simulacién de la Propuesta de mejora — Prueba ping desde VLAN Docentes hacia VLAN
Administrativos.
Fuente: Los autores

Se comprobo el funcionamiento de las listas de control acceso creada

Acceso restringido de la VLAN estudiante hacia la VLAN docente.

¥ pc.lab 104 — m| X
Physical Config DesktoE Programming Aftributes

Command Prompk

mmand Line
11

0, Lost = 4 (100% loss),

Figura 142: Simulacion de la Propuesta de mejora — Comprobacién acceso restringido VLAN Estudiantes hacia
VLAN Docentes.
Fuente: Los autores
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Acceso restringido de la VLAN estudiante hacia la VLAN administrativo.

¥ pcupc - 0 x

Phyzical Canfig DesktoE Pragrariming Attributes

Command Prompt

Figura 143: Simulacion de la Propuesta de mejora — Comprobacién acceso restringido VLAN Estudiantes hacia
VLAN Administrativos.
Fuente: Los autores

Acceso restringido de la VLAN estudiante hacia la péagina web

“www.facebook.com”.

¥ pC-Lab 201 — O 4

Phwsical Config B esktoE Programminig Aftributes

[ ¥ URL |http: /A, Facebook, com Go Stop

Request Tumeout

Figura 144: Simulacion de la Propuesta de mejora — Comprobacién acceso restringido VLAN Estudiantes hacia la
pagina WEB de Facebook.
Fuente: Los autores



4.2.

CAPITULO IV. CONCLUSIONES Y RECOMENDACIONES
4.1.

CONCLUSIONES

Se pudo obtener informacion relevante de los componente activos y
pasivos, lo cual permitié la elaboracién de los diagramas fisicos y l6gico
para obtener una visibn completa de toda la infraestructura, ademas,
identificar las falencias que existen en el cableado y los equipos de la red
de datos.

Al realizar un testeo de la red se logré comprobar la pérdida y retardo en
el envio y recepcion de paquetes, debido a que no existe una
segmentacion del trafico de la red, es decir hay muchos dominios de
difusion.

Se realizo la unién de todas las técnicas en un solo laboratorio por motivos
de cada una se complementa en el proceso de disefio.

La combinacion de las técnicas se logré simular correctamente y de
manera eficaz, dividir la red en subredes mas pequefias por el método
VLSM permitié hacer un mejor uso las direcciones IP, la simulacion de las
VLAN permitié controlar el trafico al crear segmentos virtuales en los
switches, al designar diferentes puertos a cada subred, habilitar el
servidor Radius permitié tener un control de los usuarios que acceden a
la red a causa de que cada usuario se le asigna una contrasefia de inicio
de sesion, las ACL ayudaron a restringir el acceso entre VLAN y a paginas

web no permitidas.

RECOMENDACIONES

Para la elaboracion de los diagrama fisico y légico se recomienda la
utilizacién de las aplicaciones lucidChart y Cisco packet trace debido a
gue contienen las herramientas que facilitan su desarrollo.

En las pruebas de testeo se recomienda elegir un software que tenga las
herramientas necesarias para evaluar correctamente los parametros QoS

dentro de la red.
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e Se recomienda agregar la wildcard o mascara inversa en tabla de
direccionamiento IP para facilitar la creacion de las listas de control de
acceso extendidas.
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ANEXOS



FASE 1 ANALIZAR LA INFRAESTRUCTURA DE LA RED DE DATOS EXISTENTE.

ANEXO 1. MATRIZ DE REVISION BIBLIOGRAFICA.

# Titulo Ingles Titulo Afo | Metodologi | Tecnicas | Estandare | Herramient | Protocolo de Lugar Resumen
traducido a utilizadas s a dedisefio | enrutamient
o
1 Articulo Security Analisis de 2017 N/A N/A N/A N/A N/A En las redes wifi existen
analysis in seguridad en una serie de
wireless redes caracteristicas técnicas y
networks of inaldmbricas de operativas que difieren
MiPyMEs and las MiPyME y segun la marcay
proposal for propuesta de fabricante del dispositivo
improvement mejora emisor, tales como las
configuraciones basicas
de seguridad, sus
prestaciones, su alcance
e incluso la posicién y
ubicacion del equipo en
el area asignada.
2 Articulo Design and Disefio e 2018 modelo de VLAN con N/A N/A Pontificia Los factores mas
implementatio | implementacién defensa en protocolo Universidad importantes que se
n of a secure de una red de profundidad VTP Catodlica del deben cubrir dentro de
data network datos segura Ecuador, Santo la administracion de la
for the para la red son en
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Pontificia Pontificia Domingo, orden de prioridad, la
Universidad Universidad Ecuador. funcionalidad, seguridad
Catodlica del Catolica del y rapidez. La seguridad

Ecuador, Santo Ecuador, Santo en redes esta
Domingo Domingo directamente
relacionada con la
continuidad de los
negocios de una
organizacion, por tanto,
una brechaen la
seguridad puede causar
la pérdida de datos, o
afectar la privacidad de
las personasy
comprometer la
integridad de la
informacién.
Articulo | Application of a Aplicacién de 2018 N/A Portal N/A N/A Pontificia Mejorar el proceso de
security una cautivo Universidad seguridad de una red
methodology metodologia de Servidor Catodlica del WLAN basado en el
advanced in seguridad Radius Ecuador, proceso de mejora
wireless avanzada en Ibarra. continua y buenas
networks redes practicas de la industria,

inaldmbricas

con el objetivo de

vislumbrar una cadena
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de recomendaciones de
seguridad para el disefo

de redes WLAN

Articulo Design and Disefio y 2018 top down VLAN, N/A GNS3 OSPF Bina Nusantara | Analizar los requisitos de
Evaluation of evaluacién de network Cisco University, disefio, realizar un
Enterprise redes design Stackwise, Jakarta, disefio légico y fisico y
Network with empresariales protocolo Indonesia, realizar pruebas de
Converged con servicios de arbol disefo. El trafico de
Services convergentes de datos como el de voz
expansion deberian funcionar bien
rapido en una red convergente.
(RSTP) Para optimizar el disefio
de la red, se considerara
la calidad de servicio
(QosS).
Articulo | Implementatio | Implementacion | 2013 N/A Portal N/A N/A N/A Presenta el disefio e
n of network del control de cautivo implementacién de un
access control acceso a lared Servidor sistema de control de
by using mediante los Radius acceso a la red que

authentication,
authorization
and accounting

protocols

protocolos de
autenticacion,
autorizaciony

auditoria.

proporciona el servicio
de Autenticacidn,
Autorizacidn y Auditoria
(AAA). También se ha
configurado un servidor

RADIUS.
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Articulo Security Andlisis de 2020 | Investigacion Portal N/A N/A Escuela El protocolo Radius
analysis of seguridad de la Experimental cautivo Superior (Remote Authentication
SSL/TLS implementacion Servidor Politécnica Dial-In User Service) es
protocol del protocolo Radius Agropecuaria un conjunto de
implementatio SSL/TLS en un de Manabi autenticaciény
nonaRADIUS | servidor RADIUS Manuel Félix autorizacion de acceso a
server: Case : Caso de Lépez (ESPAM red, utilizado por varios
study estudio MFL) tipos de aplicaciones. Se
lo considera un sistema
AAA (Autenticacidn,
Autorizacion y
Auditoria). Trabaja con
un esquema cliente
Servidor-Servidor, donde
el cliente envia las
credenciales de usuario
al servidor, para
autenticarse y acceder a
una aplicacién de red.
Articulo | Methodological Propuesta 2018 método N/A N/A N/A Escuela Los desafios de una
Proposal for Metodoldgica Cadena Superior investigacidn, exigen que
Technological para Proyectos Documental Politécnica tanto los métodos como

Infrastructure
Projects in

Degree Thesis

de
Infraestructura

Tecnoldgica en

Agropecuaria
de Manabi

Manuel Félix

la metodologia sean
entendidos y

asumidos como
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Trabajos de

Lépez (ESPAM herramientas utiles que
Titulacion MFL) permiten el abordaje, la
comprensiony la
argumentacion de los
problemas de estudio
Articulo Setup and Montaje y 2018 N/A Portal N/A N/A Matanzas - Se describe la puesta en
control of a Wi- | control de una cautivo Cuba marcha de un servidor
Fi® network at red Wi-Fi® Servidor RADIUS con el software
enterprise level asegurada a Radius freeradius bajo el
was secured nivel sistema operativo
with WPA2 empresarial con GNU/Linux, en la
Enterprise WPA2- distribucidn Debian en
Enterprise su version stretch
Articulo Proposal for Propuesta de 2021 (PPDIOO) - VLAN ANSI / EIA- Opnet Ripvlyv2, Quito - La red de datos
the redesign of redisefio de la (Top-Down) TIA EIGRP, OSPF Ecuador propuesta se disefié bajo

the corporate
data network
of the
Decentralized
Autonomous
Government of
the province of
Bolivar

(Ecuador)

red de datos
corporativos del
Gobierno
Auténomo
Descentralizado
de la provincia
de Bolivar

(Ecuador)

un modelo de estructura
jerdrquica de 3 capas,
que consta de switch
central, distribucién y
acceso, asi como se

definié una DMZ.




104

Articulo Automated Sintesis 2017 N/A ACL N/A Cisco Packet The Basado en Eliza, un
Synthesis of automatizada Tracer, Pennsylvania prototipo de Inteligencia
Access Control de listas de Graph-ical State Artificial, proponemos
Lists control de Network University, un nuevo disefio llamado
acceso. Simulator-3 University EASYACL que sintetiza
(GNS3), Park, PA las reglas de ACL
EASYACL 16802, USA automaticamente a

partir de descripciones
en lenguaje natural.
EASYACL demuestra la
eficacia de la sintesis de
programas de dominios
especificos. Mediante el
uso de lenguaje natural,
las reglas de ACL se
pueden construir sin
utilizar un numero
excesivo de opciones o
una sintaxis rigida. Al
introducir el
procesamiento por lotes,
hacemos posible que los
usuarios apliquen

configuraciones a un

rango de direcciones IP
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en lugar de repetir
comandos
tediosamente.
1 Articulo IP Traffic Gestion del 2016 N/A ACL N/A Cisco Packet EIGRP y RIP NA Los comandos de ACL
1 Management trafico IP con Tracer permiten al
With Access lista de control administrador denegar o
Control List de acceso permitir el trafico que
Using Cisco mediante Cisco ingresa a la interfaz. ACL
Packet Tracer Packet Tracer también realiza otras
tareas como restringir
telnet, filtrar
informacién de
enrutamiento y priorizar
el trdfico WAN con cola.
Articulo Practice of Préctica de 2018 N/A VLAN, N/A Cisco Packet Universidad de Implementando
application of aplicacién de Servidor Tracer Guayaquil. seguridad de modo de
security and seguridad y AAA Republica del acceso y administrativa
distribution of distribucién de radius Ecuador para los componentes;
Corporate Lan Lan Corporativa logrando niveles de
seguridad mas altos para
salvaguardar la
integridad de
informacion, creando
perimetros de seguridad
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y asi detectar y bloquear
posibles ataques. Para
esto se disefié una red
con capa core, capa de

distribucidn y capa

acceso.

Articulo

Provision of
Internet
Service in any
Institution is
Sequel to
Proper
Structure
Cabling- A
Technical

Report

La prestacion de
servicios de
Internet en

cualquier
institucion es
una secuela del
cableado de
estructura
adecuada: un

informe técnico

2019

N/A

N/A

ANSI / EIA-
TIA

N/A

N/A

Un sistema de cableado
estructurado puede
aliviar la interrupcioén del
flujo de trabajo y el
tiempo de inactividad de
la red asociados con las
restricciones de la
oficina, como el soporte
para multiples voces,
datos, video y sistemas
multimedia,
independientemente de
su fabricante. Se puede
decir que el sistema de
cableado estructurado lo
prepara para el mafiana,
que sobrevive a otros

componentes de red.
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14 | Articulo Improving LAN Mejora del 2017 N/A VLAN N/A Opnet babylon-najaf Aliviar el retraso de un
Performance rendimiento de street« Najaf extremo a otro mediante
Based on la LAN segun las 54003, Irak el uso de la tecnologia
IEEE802.1Q técnicas de VLAN para mejorar el
VLAN Switching | conmutacion de rendimiento de la red.
Techniques VLAN Medicién de indicadores
IEEE802.1Q clave de rendimiento,
como el trafico enviado,
el trafico recibido, el
retraso medio y el
rendimiento.
15 | Articulo Configuration Topologia de 2016 N/A N/A N/A N/A Gankirt Merkez Los modelos de
and innovation | red relacionada - Cankin, topologias de red y el
related conla Turquia tipo especifico de
network innovaciény la topologia de red mejora
topology configuracion la innovacién del
proceso y del producto.
16 | Articulo Virtual Local Red de drea 2017 N/A VLAN N/A N/A Malaysia - Iran Las VLAN demuestran
Area Network local virtual una solucidn alternativa
(VLAN): (VLAN): a los enrutadores para la

Segmentation

and Security

segmentacion y

seguridad

contencién de
transmisién, ya que las
VLAN permiten que los
conmutadores también

posean trafico de
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VLAN, cada segmento de
red puede tener tan solo

un usuario, mientras que

pueden tener hasta 1000

transmision. Con la
implementacién de
conmutadores en

continuidad con las

los dominios de difusion

usuarios o

probablemente incluso

mds.
17 | Articulo Design and Disefio e 2020 N/A VLAN y N/A Cisco Packet Haryana - Las VLAN se utilizan
Implementatio | implementacién DHCP Tracer India ampliamente en redes
n of Network de seguridad de empresariales o de
Security using red mediante campus para mejorar la
Inter-VLAN- enrutamiento escalabilidad, la
Routing and entre VLAN y flexibilidad, la facilidad
DHCP DHCP. de administraciény
reducir la transmision.
18 | Articulo Network Problemas de 2020 N/A N/A N/A N/A Lahore - Problemas de seguridad
Security Issues seguridad de Pakistan, de la red que se
of Data Link red de la capa Islamabad, enfrentan debido a la
Layer: An de enlace de Pakistan, falta de refuerzo de la
Overview datos: Wuhan -China capa 2 y también
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descripcién

general

describe como hace que
una LAN o el sistema de
redes sea mas
vulnerable a los ataques,
especialmente para la
inundacion de MAC, la
suplantacién de ARP, el
salto de VLAN, los
ataques DHCP, Denial-of-
Service (DoS) y Spanning

Tree Protocol.

19 | Articulo Virtual Laboratorio 2019 Top-Down VLAN N/A Cisco Packet Chetumal - Infraestructura de redes
networking virtual de Tracer México. virtualizada como opcién
laboratory as a networking viable y factible para las
strategic como Instituciones de
technological infraestructura

infrastructure
to carry out
computer
networking and
computer
security

practices.

tecnoldgica
estratégica para
realizacion de
practicas de
redes de
computadoras y
seguridad

informatica.

Educacién Superior que
desean el
reconocimiento por la
buena calidad de su
programa se ducativos
en el rea de las
tecnologias de
informaciény

comunicacion
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20 | Articulo | Investigation of Investigacion 2020 N/A VLAN Y N/A Cisco Packet OSPF Vellore - India Configuraciones en este
inter VLAN del ACL Tracer sistema son listas de
routing and enrutamiento control de acceso (ACL)

deploying entre VLAN y la para un conmutador de
Access Control | implementacién proveedor de servicios
List for de la lista de de Internet (ISP)
corporate control de asociado con el
network acceso para la enrutador de borde de
red corporativa una red de organizacion
para obstruir unas pocas
administraciones de la
red a la web externa que
estd asociada con el
cambio de ISP

21 | Articulo Managing Gestién de la 2019 N/A VLAN Y N/A N/A Lakshmangarh- Hay 2 tipos de listas de

Security in seguridad en la ACL Sikar-India control de acceso. Listas

Client-Server
Network

Infrastructure

infraestructura
de red cliente-

servidor

de acceso extendidas y
listas de acceso
estandar. Para la prueba
de condicion, las listas
de acceso estandar
funcionan utilizando la
direccién IP de origen del
paquete IP y todas las

decisiones se toman
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Unicamente sobre la
base de la direccién IP de
origen. En el caso de
listas de acceso
extendidas, para la
prueba de condicidn,
necesitan o usan la
direccion IP de origen, la
direccion IP de destino,
el Protocolo, el Nimero
de puerto en un paquete

IP.

22

Articulo

Perancangan
manajemen
VLAN dan ip
DHCP di bpjs
kesehatan

palembang

Disefio de
gestion de vlan
eip dhcp en
bpjs kesehatan

palembang

2021

Investigacion

de acciéon

VLAN

N/A

Cisco Packet

Tracer

Indonesia

Para que las redes de
computadoras
funcionen, se requieren
conmutadores y
enrutadores que utilicen
varios protocolos y
algoritmos para
intercambiar
informaciény
transportar datos a los

puntos finales deseados.
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23 | Articulo Analysys and Andlisis e 2017 NDLC VLAN N/A Cisco Packet Indonesia Los Vlans pueden
implementatio | implementacién (Network Tracer mejorar las capacidades
n IEEE 802.1qto | de IEEE 802.1q Development de laredy pueden
improve para mejorar la Life Cycle) reducir la cantidad de
Network seguridad de la datos que se envian a un
Security red destino que no es
necesario para que el
trafico en la red se
reduzca por si mismo.
Ademas hay otra razon
por la que se requiere
una VLAN es para reducir
la posibilidad de un mal
uso de los derechos de
acceso. Puede utilizar el
modo de acceso. Con el
modo se dividira cada
host en la VLAN cada
uno.
24 | Articulo | The Simulation La simulacion 2019 NDLC VLANY N/A Cisco Packet EIGRP Indonesia El Protocolo de
of Access de la seguridad (Network ACL Tracer enrutamiento de puerta
Control List de red de la lista Development de enlace interior
(ACLs) Network de control de Life Cycle) mejorado (EIGRP), que
Security for acceso (ACL) es un protocolo de
Frame Relay paralared

enrutamiento de Cisco
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que funciona en los

Network at PT.

KAl Palembang

Frame Relay en
PT. KAI

Palembang

enrutadores de Cisco y
en los procesadores de
ruta internos que se
encuentran en los
conmutadores de nucleo
de capay los
conmutadores de capa
de distribucion de Cisco
y EIGRP también es una
clase y mejora protocolo

de vector de distancia

25 | Articulo | Implementatio | Implementaciéon | 2017 N/A ACL N/A Cisco Packet Hezhou Conceptualizacion de la
nand y aplicacion de Tracer Guangxi - tecnologia de listas de
application of ACL en la red China control de acceso (ACL),
ACLin del campus los requisitos de
campus hardwarey la
network configuracidn de
software.
26 | Articulo Design and Disefio y 2017 N/A VLAN, TIA/ Cisco Packet Ripvlyv2, Makurdi - Una herramienta de
Simulation of simulacién de la Servidor EIA568 A - Tracer EIGRP, OSPF Nigeria simulacién ofrece una
Local Area red de area AAA TIA / EIA- forma de predecir el
radius 568 B impacto en la red de una

Network Using
Cisco Packet

Tracer

local utilizando
Cisco Packet

TRACER

actualizacion de

hardware, un cambio en
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la topologia, un aumento
en la carga de trafico o el

uso de una nueva

aplicacién.
27 | Articulo Comparative Estudio 2017 N/A VLAN N/A Cisco Packet Targoviste - Protocolos de
study of RIP, comparativo de Tracer Romania enrutamiento RIPV2
OSPF and protocolos RIP, (Protocolo de
EIGRP OSPF y EIGRP informacion de
protocols using | utilizando Cisco enrutamiento), OSPF
Cisco Packet Packet Tracer (Primero de la ruta mas
Tracer corta abierta) y EIGRP
(Protocolo de
enrutamiento en la
puerta de enlace interna
mejorada)
28 | Articulo | Simulation and Simulaciény 2019 Cisco VLAN N/A Cisco Packet Pabna - Para disefier una red
Design of disefio del Certified Tracer Bangladesh para una universidad
University Area Escenario de la Network que conecta varios
Network Red de Area Associate departamentos y
Scenario Universitaria (CCNA) edificios entre si,

(UANS) using
Cisco Packet

Tracer

(UAINS)
utilizando Cisco

Packet TRACER

presenta la
comunicacion entre
ellos. Uno de los
propésitos de la creacion

de redes es reducir a los
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usuarios aislados. Los

VLAN

N/A

Cisco Packet

OSPF

Indonesia

sistemas deben ser
capaces de comunicarse
con otros y deben
proporcionar la
informacién deseada.
Una herramienta de
simulacién ofrece una
forma de predecir el
impacto en la red de una
actualizacion de
hardware, un cambio en
la topologia.

Cisco Packet Tracer (CPT)

29

Articulo

Desain VLAN di
Lab
Terintegrasi
Politeknik
Penerbangan

Surabaya
menggunakan
CISCO Packet

Tracer

Disefio de VLAN
enel
Laboratorio
Integrado
Surabaya Vuelo
Politécnico
usando Cisco

Packet TRACER

2021

N/A

Tracer

es un software de
simulacién de red de
multitarea que se puede
usar para llevar a cabo y
analizar diversas
actividades de red, como
la implementacion de
diferentes topologias,
seleccion de ruta éptima

basada en varios

algoritmos de
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enrutamiento,
fabricando servidores
apropiados, subred, y
andlisis de varias
configuraciones de red y
comandos de resoluciéon

de problemas.

30 | Articulo The Network El concepto de 2019 | Research and N/A N/A Cisco Packet Stekom La ruta de los paquetes
Planning planificacion de Development Tracer University de informacion debe
Concept for la red para Semarang - enviarse y también la
Increase aumentar la Indonesia prioridad de las
Quality of calidad del conexiones utilizadas, asi
Service (QoS) servicio (QoS) como las reglas para
using Cisco utilizando Cisco controlar las rutinas y los
Packet Tracer Packet TRACER. casos especiales de
trafico de red.
31 | Articulo Performance Evaluacién de 2017 N/A VLAN N/A Cisco Packet N/A La evaluacién del

Evaluation of a
Network Using
Simulation
Tools or Cisco

Packet Tracer

desempeiio de
una red con

herramientas de
simulacién o
trazador de
paquetes de

Cisco

Tracer

rendimiento de la red
con el programa de
simulacién ha sido
objeto de mucha
investigacion en los
Gltimos afios. Sin
embargo, el impacto del

desempefiio en los
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usuarios de una red se
entiende mucho menos
de un punto de vista

cientifico.
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ANEXO 2. FOTOGRAFIAS DEL RECORRIDO PARA RECOLECCION DE
INFORMACION DE LA RED.

AULA 101 - ACCESS POINT UBIQUITI UNIFI APAC PRO

AULA 102 - ACCESS POINT UBIQUITI UNIFI AC MESH: UAP-AC-M

uslauim*

MAUAP-AC-M FOC 10: SWX-UAPAC =
2UV/ABV=0.SAGIE PoE C: B545A-UAPACH P
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LABORATORIO CIENCIAS BASICA - ACCESS POINT MIKROTIK
ROUTERBOARD HAD

| .3.3:3:3:-:3:3:-:-:-.-:-.-.-.-:-:-@ ]

LABORATORIO 102 — ACCESS POINT MIKROTIK ROUTERBOARD HAP
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LABORATORIO 102 - 11 PUERTOS DE RED

UDIV — UNIDAD DE DESARROLLO COMPUTACIONAL- SWITCH CISCO
SG500X-48
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UDIV — UNIDAD DE DESARROLLO COMPUTACIONAL- SWITCH CISCO
SG500X-48

LABORATORIO 205 - ACCESS POINT MIKROTIK ROUTERBOARD HAD
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LABORATORIO 204 - UNIDAD DE DESARROLLO COMPUTACIONAL-
SWITCH CISCO SG500X-48

LABORATORIO 202 - SWITCH MICROTIK ROUTERBOARD - ACCESS
POINT UBIQUITI UNIFI AC MESH: UAP-AC-M

—
| ‘

N
N
N

MikroTik RGeS :‘\

4
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BODEGA -5 SWITCHES TP-LINK TL-SL5428

3 ® ® o0
LT e S
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AULA 306 - ACCESS POINT CISCO LINKSYS WAP300N

AULA 304 - ACCESS POINT MIKROTIK ROUTERBOARD HAD
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AULA 303 - ACCESS POINT CISCO LINKSYS WAP300N

AULA 302 - ACCESS POINT MIKROTIK ROUTERBOARD HAP

.....

wo LK

B ey
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ENTREVISTA CON EL ENCARGADO DE LA AREA DE REDES PATRICIO
ZAMBRANO
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ANEXO 3. DIAGRAMA FiSICO DE LA RED

= Propuesta de mejora del cableado estructurado del edificio de la
) carrera de Computacion de la ESPAM MFL
ki Diagrama fisico de la planta planta baja

[. Autores: Lider Mero y Abel Vera
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L 394

P
[ s =
=)
-
i s
-

Propuesta de mejora del cableado estructurado del edificio de
- ) la carrera de Computacion de la ESPAM MFL

- Diagrama fisico del segundo piso

Autores: Lider Mero y Abel Vera

J_ Propuesta de mejora del cableado estructurado del edificio de
la carrera de Computacion de la ESPAM MFL

Diagrama fisico del primer piso baja

Autores: Lider Mero y Abel Vera
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ANEXO 4. DIAGRAMA LOGICO DE LA RED

del udiﬁdu:.-: ;n:ﬂ?g::&dﬁ b LAN 152-168.21.1 -192.168.21. 254
de la ESPAM MFL -

== =
Dimgrama Légico % r
Autores: Lider Mero y Absl Vera =
- 5
- ) =] o0
" = —
———— - - ”
Chly 192 158.8.10 {152 168,40
- LAN 172172 0,10 {172 172.1 254 -
=
- = = =
&
-l g e
= = e Lmer = 2
B = = - o
i g 5 - -
: .?. [ . -
= - = _
= ] 5
e N L
N .
- R
: =

1-- -
- s i -
. - i .- = 2l
o = ST L =
e P o o o
e LTy e
- k= B
NP ER RN
= T D EE e = i o

i
i
g [
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ANEXO 5. PRUEBAS DE CONECTIVIDAD Y PARAMETROS (QoS) EN EL
EDIFICIO DE LA CARRERA DE COMPUTACION

QoS es un protocolo que se utiliza para priorizar el tréfico de datos de la red, con
la finalidad de que optimice el ancho de banda. Entre las mediciones de QoS se
encuentran la fluctuacion, la latencia y la pérdida de paquetes, que influyen en la
calidad de su llamada. Ademas, tiene como proposito priorizar las aplicaciones
con mayor nivel en el servicio, maximizar la utilizacion de la infraestructura de la
red, mejorar la calidad de servicio en tiempo real, brindar respuesta de los
cambios en el sistema de trafico determinado y proporciona elementos para la

priorizacién del trafico y la toma de decisiones (De Luz , 2021).

Al hablar de metodologia de hace referencia a una serie de métodos y técnicas
relacionado a con lo cientifico, por lo general se suele aplicar en determinados
procesos de investigacion con la finalidad de lograr un resultado que sea valido

tedricamente. objetivo con referencia a una investigacion de caracter cientifico

Las herramientas de diagnoéstico de la red se utilizan para analizar e identificar
blogueos en la infraestructura y de esta manera enviar advertencias antes de
gue sucedan errores. Se utilizan para reducir tareas como la administracion de
red, el mantenimiento de la red, la optimizacion del rendimiento, entre otros
(Shethi, 2021).

Axence netTools es un software que cuenta con una gran variedad de
herramientas de host, y sobre todo tiene una interfaz de usuario intuitiva.
Ademas, dispone de diversas funcionalidades; muestra tablas con informacion
importante acerca de su configuracién local: estadisticas de red para TCP / UDP

e ICMP, tabla de direcciones IP, tabla de enrutamiento IP, etc. (Axence Inc, s.
f.).

Para realizar las pruebas es imprescindible conocer los conceptos y parametros
de medicion para hacer un correcto diagnostico del estado actual de la red. En
el ambito de las redes de comunicacién LAN y WAN, la QoS esta asociada al
manejo apropiado del trafico de red, con la finalidad de que se garantice la
entrega de los paquetes de datos de manera adecuada. En los ordenadores se
estd ofreciendo garantias de calidad de servicio con relacion al retardo de

paquetes y el ancho de banda de conexién (Soto Pérez & Casas, 2016).
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En estas redes de comunicacion el Protocolo de Internet de Calidad de Servicio
(QoS IP) cuenta con parametros cuantificables aplicables para determinar la

disponibilidad del servicio.

Para Soto Pérez & Casas (2016), los parametros basicos para las métricas de

rendimiento son los siguientes:

¢ Retardo o latencia (Delay): El retraso de transmisién punto a punto es el
tiempo que tarda un paquete en viajar a través de la red desde el remitente
hasta el receptor.

e Variacion (Jitter): Variacion del retardo de transmision de extremo a
extremo. En las redes de conmutacion de paquetes, la fluctuacion
determina la distorsion del tiempo de llegada entre paquetes en
comparacion con el tiempo de transmision entre paquetes.

e Rendimiento (Throughput): Medir la velocidad de transmision de datos
a traves de la red.

e Tasa de pérdida de paquetes: Por lo general, la pérdida transitoria de
paquetes ocurre cuando la ruta del dispositivo esta congestionada y no

puede aceptar datos entrantes en un momento especifico.

Los autores definieron una metodologia facil y sencilla que se adaptara al
proyecto, permitiendo responder con eficacia al contexto investigativo. La misma
gue cuenta con cuatro etapas; definir los parametros QoS, el software que se va

a utilizar, realizar las pruebas y, por ultimo, analisis y resultados.

Definir los parametros QoS. - Para realizar este andlisis de la red del edificio
de la carrera de Computacion, se hicieron pruebas de conectividad y tiempos de
respuesta para evaluar los parametros QoS, como lo son: retardo y pérdida de
paquetes entre los tres pisos, planta baja, primer y segundo piso y ademas los

quipos deberan estar conectados inalambricamente o por cable.

Programa que se utilizdé. — Se descarg6 el programa Axence netTools en la
pagina oficial, luego se instalo en los equipos, es importante mencionar que este
software tiene varias herramientas que sirven para monitorear dispositivos y

sobre todo cuenta con una gran variedad de funcionalidades.
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Realizar las pruebas. — Una vez instalado el software se procedio a realizar las
pruebas ping para verificar que todos equipos tuvieran conectividad entre todos
los pisos, y de igual manera se tomaron en cuenta los tiempos de respuesta del
ping. Por ejemplo, se realiz6 ping desde la planta baja hacia el primer piso y

viceversa. Esto se realizd por medio del cableado e inalambricamente.
PRUEBA PING POR MEDIO DEL CABLEADO

Pruebas ping desde planta baja hacia el primer piso por medio de cable

@ Axence NetTools - Ping - X

172.172.1.80

252
252 [(100%)
0 [0%
e respuesta (ms): 5
2

w

Tiempo de respuesta (ms)

-

Monitoree la infraestructora 1
de sured
de forma eficiente

16:51:00 16:51:15 16:51:30 16:51:45 16:52:00 16:5215 16:52:30 16:52:45 16:53:00 16:5315 16:5330 16:5345 16:54:00 1654115 16:54:30 16:54:45 16:55:00 16:55:15 16:55:30 16:55:45
FechalHora

Pruebas de ping y tiempos de respuesta en paquetes desde planta baja
hacia el primer piso por medio de cable

@9 Axence NetTools - NetCheck - X

Archivo  Herramientas A

Ayuda
I T R N . L e
172172180 v Net Check »

w0
Paguetes por comprobacién 1 SObykes 1000 bytes 5000 bytes Tatal

Tipo de red Ancho debanda (prom]  185KBAs  1633KBJs 2266 kB/s 1364 kB/s
Otuto
ATT
Fromedio 2ms 1ms 5ms Ims
Min 1ms 1ms Ims 1ms
e permite comprabar |3 Max 2ms 1ms Sms Sms
i de red. También syud
are
Paquel
Enviad 100 100 100 300
Recibi 100100%)  100(100%) 100100%)  300[100%)
Perdidos o) oo 0(0%) 0(0%)

La conexion al sistema funciona correctamente..
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Se enviaron 252 paquetes de 150 bytes de tamafo por la red LAN desde un
dispositivo de la planta baja, hasta un computador del primer piso en un tiempo
de 2 minutos, 30 segundos, en los cuales el 100% de los paquetes enviados se

recibieron satisfactoriamente.

Pruebas ping desde planta baja hacia el segundo piso por medio de cable

& Axence NetTools - Ping - be

172.172.1.80

180
180 [100%)
0 0%

[

Tiempa de respuesta (ms)

Apoye a los usuarios por
medio de acceso remoto,

escritorio de ayuda y chat

172545 17:26:00 17:26:15 17:26:30 17:26:45 1727:00 17:27:15 17:27:30 17:27:45 17:28:00 172815 17:28:30 17:28:45 17:29:00 17:29:15 17:29:30 1729:45 17:30:00 17:30:15 17:30:30
FechalHora

Pruebas de ping y tiempos de respuesta en paquetes desde planta baja

hacia el segundo piso por medio de cable

@ Axence NetTools - NetCheck - ®
Archivo  Herramientas  Ayuda

2 E @ % > B @ @ @ o K

172172180 ~ Net Check >

Paquetes por comprobacisn 1 SObytes 1000 bytes 5000 bytes Total

Ancho de banda (prom] 197 kB/s 1764 kB/s 2300 kB/s 1420 kB/s

Outo

@ LN RTT

Owan Promedio 1ms 1 ms 4ms 2ms
Min 1ms 1 ms Ims 1ms
Mén 1ms 1 ms 4ms 4ms
Paquet
Enviad 100 100 100 300
Recibi 100100%)  100(100%) 100100%)  300[100%)
Perdidos 00%) 0@z 00%) 00%)

La conexion al sistema funciona correctamente..

Apoye a los usuarios por
medio de acceso remoto,
itorio de ayuda y chat

e
s
2 e
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Se enviaron 180 paquetes de 150 bytes de tamafo por la red LAN desde un
dispositivo de la planta baja, hasta un computador del segundo piso en un tiempo
de 2 minutos, 45 segundos, en los cuales el 100% de los paquetes enviados se

recibieron satisfactoriamente.

Pruebas ping desde primer piso hacia planta baja por medio de cable

A
womase )
192.168.21.236

263
63 (1007
0 o

Tiempo de respussta (ms)
—

Descubra, mapee
y monitoree redes

AT:14:15 17:14:30 17:14:45 171500 17:15:15 17:1530 17:15:45 17:16:00 17:16:15 17:16:30 17:16:45 17:17:00 17:17:15 17:17:30 17:A7:45 17:18:00 17:18:15 17:18:30 17:18:45 17:19:00

Pruebas de ping y tiempos de respuesta en paquetes desde primer piso

hacia planta baja por medio de cable

@ Axence NetTools - NetCheck — ®

S0bgles  1000bgtes 5000 byles Tolal
Tipo de red Ancho debanda (prom]  208KBA  1714KBJs 2303 kB/s 1408 kB /s
Otuto
I @LAN ATT
O Fromedio 2ms 2ms 4ms Ims
Min 1ms ms Ims 1ms
M 2ms 2ms 5ms 5ms
Paquet
Enviad 100 100 100 300
Recibi 100100%)  100(100%) 100100%)  300[100%)
Perdidos o0z 0@z 0(0%) 0(0%)

La conexion al sistema funciona correctamente..

Descubra, mapee
y monitoree redes
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Se enviaron 163 paquetes de 32 bytes de tamafo por la red LAN desde un
dispositivo del primer piso, hasta un computador de la planta baja en un tiempo
de 2 minutos, 40 segundos, en los cuales el 100% de los paquetes enviados se

recibieron satisfactoriamente.

Pruebas ping desde primer piso hacia segundo piso por medio de cable

@ Aucence NetTools - Ping - x
Ayuda
v b1 O3 ki =
- ows| e
L2l owd A =
172172.1.240 ~ Ping »
Erwiados 250 -
Recibidos: 250 M00% 172.172.1.240 (DESKTOP-J8TKDUZ)
Perdidos: 0 @
Tiempo de respuesta (ms): 18
Pre 2 W7
L 1
16
15,
14
13
12
=3
Rl
Z
2 10
8
o 9
g8
g
&
axence =7
. . 6
nVision :
4
3
2
1

183045 153100 153118 153130 153145 153200 153218 153230 153245 153300 153315 153330 153545 163400 153415, 153420 150645 153800 153515 1535:30

Pruebas de ping y tiempos de respuesta en paquetes desde primer piso

hacia segundo piso por medio de cable

@ Axence NetTools - NetCheck

50 bytes

1000 bytes 5000 bytes

Anchodebands (prom)  152kBfs  1472kBJs 4181 kB/s 1935 kB/3
RTT
Pramedio 1ms 2ms 3ms 2ms
Min 1ms 1ms 2ms 1ms
[LED 1ms 2ms 3ms 3ms
Paquet
Enviad: 100 100 100 200
Rewibic 100[100%) 100(100%) 100(100%) 300100 %)
Perdidos (=) oo 0(0%) 0(0%)

G X e n C e La conexion al sistema funciona correctamente.

nVision
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Se enviaron 250 paquetes de 150 bytes de tamafo por la red LAN desde un
dispositivo del primer piso, hasta un computador del segundo piso en un tiempo
de 2 minutos, 30 segundos, en los cuales el 100% de los paquetes enviados se

recibieron satisfactoriamente.

Pruebas ping desde segundo piso hacia planta baja por medio de cable

& Axence NetTools - Ping - X
- .

Archive Ayuda
s @ @

~
o 3]
192.168.21.234
Paguetes:
Enviados 250
Recibidos: 250 [100%) 9
Perdidas: 0 (0%
Tiempo de respuesta [ms):
Promedia 2 8
W rimo: 1
M &sima 10
T
7
Es
#
z
g 5
&
2
E ¢
3
P 2
Administre el acceso
a dispositivos
1

portatiles USB

1621:00 16:21:15 16:21:30 16:21:45 16:22:00 16:22:15 16:22:30 16:22:45 162300 162315 16:23:30 16:23:45 16:24:00 16:24:15 16:24:30 16:24:145 16:25:00 16:25:15 16:25:30 16:25:45
FechalHora

I
Pruebas de ping y tiempos de respuesta en paquetes desde segundo piso

hacia planta baja por medio de cable.

& “xence NetTools - NetCheck - X
Archivo  Herramientas  Ayuda

SObptss  1000bytes 5000 bytes Total

Anchode banda (prom) 166 kB/s 1466 kB/s 2216 kB/s 1276 kB/s

RTT

Promedia 2ms 2ms Bms 3ms
Min. Tme 1 me Ime 1me
M, Ime Fms Bme Bmg
Paguets

Enviados 100 100 100 300
FRecibidos 100(100%)  100(100%] 100 (100%) 300 (100°%)
Perdidos o0z o0z oE e

La conexian al sistema funciona correctamente.

Administre el acceso
a dispositivos
portatiles USB

Se enviaron 250 paquetes de 150 bytes de tamafo por la red LAN desde un
dispositivo del segundo piso, hasta un computador de la plata baja en un tiempo
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de 2 minutos, 50 segundos, en los cuales el 100% de los paquetes enviados se
recibieron satisfactoriamente.

Pruebas ping desde segundo piso hacia primer piso por medio de cable

@ Axence NetTools - Ping - X
Archivo  Herramientas ~ Ayuda

172172180 -

172.172.1.80

Tiempa de respussta (ms)

Descubra, mapee
y monitoree redes

15:28:45 15:20:00 15:20:15 15:29:30 15:20:45 15:30:00 15:30:15 15:30:30 15:30:45 15:31:00 15:31:15 15:31:30 15:31:45 15:3200 153215 15:32:30 153245 15:33:00 153315 15:33:30
FechaiHora

Pruebas de ping y tiempos de respuesta en paquetes desde segundo piso

hacia primer piso por medio de cable

¥ Axence NetTools - NetCheck
Archivo  Herramientas ~ Ayuda

B B %P DGR 8 @R

172172.1.80 | NetCheck>
o 3]

Paquetes par comprobacitn 1 Sdbytes 1000 bytes 500D bytes Total

s Anchodebands [pom)  192kB/s  1644KBJs  4382KB/s  2073KB/S

O dute

@ LN RTT

O Promedio 1ms 2ms Ims 2ms
Min 1ms 1 ms 2ms 1ms

Esta henamienta e permite compiabar la Mk 1ms 2ms Ims Ims

calidad de su d red. También ayuda

adetectar pi n el hardware
Paquet
Enviads 100 100 100 300
Recibidos 100(100%) 100(100%) 100(100%)  300(100%)
Perdidos 0[03) o[z 0[0%) 0[0%)

La conexitn al sistema funciona correctamente.

Monitoree la infraestructora
de sured
de forma eficiente

Se enviaron 250 paquetes de 150 bytes de tamafio por la red LAN desde un
dispositivo del segundo piso, hasta un computador del primer piso en un tiempo
de 2 minutos, 20 segundos, en los cuales el 100% de los paquetes enviados se
recibieron satisfactoriamente.
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POR MEDIO INALAMBRICO

Pruebas ping desde planta baja hacia el primer piso

@ Axence NetTools - Ping — P
Archivo  Herramientas  Ayuda

172.172.0.34

252 950
241 (%)
LIE

0 de respuesta [ms):

[P 200
Apoye a los usuarios por

medio de acceso remoto, :i: U
escritorio de ayuda y chat w0l /\ V\_/\/./J\f\/
by W
e
- E

15:05:45 15:06:00 15:06:15 15:06:30 15:06:45 15:07:00 15:07:15 15:07:30 15:07:45 15:08:00 15:08:15 15:08:30 15:08:45 15:09:00 15109115/ 45:09°30 [1509:45515:10:00 15:10:15 15:10:30
FechalHora

Pruebas de ping y tiempos de respuesta en paquetes desde planta baja

hacia el primer piso

@ Axence NetTools - NetCheck - b3
Archivo  Herramientas  Ayuda

ER B =N il =

172172034 v MetCheck>
S0byles  1000bytes 5000 bytes Total
Anchodebands (pom]  1BKBA 218KB/s  209KBrs 148K/
RTT
Promedio 0ms 15ms 75 ms 3 ms
Min 2ms Ims Tms 2ms
Max 100 ms 80ms 241 ms 241 me
Paquet
Enviados 100 100 100 300
Recibidas 99[99%) 100(100%]  99(39%) 298(99 %)
Perdidas 1 0% 10 207

La conexitn al sistema funciona correctamente.

Administre efectivamente
los recursos
de hardware y software

Se enviaron 252 paquetes de 150 bytes de tamafio por la red LAN desde un
dispositivo de la planta baja, hasta un computador del primer piso en un tiempo
de 4 minutos, 10 segundos, en los cuales el 100% de los paquetes enviados se
recibieron 241 teniendo una pérdida de 11 paquetes.
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Pruebas ping desde planta baja hacia el segundo piso

@ fucence NetTools - Ping - %

172.172.0.33
Paquetes: 280
Enviados 252 210
Recibidos: 252 [100%) 260
Perdidos: 0 oz 2503
Tiempo de respuesta [ms): 2404
Promedic 68 iy
W rimo: 4 &y
&z 285 Al
200
x 190
g 1o
Tamafio de pauete g
e = % 160
e =] 3
Tiempa de moniareo: s £ 150
= 8 140.
Tiempo de espera 10005} 293
2 120
Hora de e Tiempo de respussta ms) | ~ B oo
15:36:06 421 = 100
153604 90
15:36:02 a0
a5 70
60
Administre efectivamente 50
40
los recursos oy
de hardware y software 20
10

axence
isi o
nVision jf:\l o

més »

1531:15 15:31:30 15:31:45 15:32:00 15:3215 15:32:30 15:32:45 15:33:00 153315 15:33:30 15:33:45 15:34:00 15:34:15 15:34:30 A5384555:3500 1635115 15:35:30 15:35:45 15:36:00
FechalHora

Pruebas de ping y tiempos de respuesta en paquetes desde planta baja
hacia el segundo piso

@ ‘xence NetTools - NetCheck - X

% o+ I 3

Net Check >

Archivo  Herramientas  Ayuda

Paguetes por comprobacién 1

SObytes  1000byles 600D bytes Total
e Anchodebanda [om]  25KB/s kB 203KEJs 186 kB/s
O Auto
@ LN RTT
Owan Fromedio 0ms 15ms 83ms 42ms
Min. 2ms Ims Ims 2ms
Esta herramientale pemite comprobar la Méx 128ms 17 me 505 ms 505 ms
calidad de su conexidn de red. Tambidn ayuda
a delectar problemas con el hardware
Paquets
Enviados 100 100 100 300
Recibidos 00(100%) 100(100%)  98(98%) 298(39 %)
Perdidos o[ %) 0[0%) 2% 201 %)

La conexi6n al sistema funciona correctamenta

Descubra, mapee
y monitoree redes

oxence
nVision

més >

Se enviaron 252 paquetes de 150 bytes de tamafio por la red LAN desde un
dispositivo de la planta baja, hasta un computador del segundo piso en un tiempo
de 3 minutos, 35 segundos, en los cuales el 100% de los paquetes enviados se

recibieron satisfactoriamente.
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Pruebas ping desde primer piso hacia planta baja

@ Axence NetTools - Ping - X
- "

Archivo

A
meormaci G
152.168.9.37
Paquetes:
En 252 o504
R a7 (983%) 900
Per 5 @%) e
Tiempo de respuesta (ms):
Pra 202 800
Minirmo: 4 750
i 884 200]
650
2 600
I
T 550
H
& 500
i & as0]
ora a (ms] g 400]
i " 3504
3 2761 200
3 1221
oo o 250
. 200
Administre el acceso
. s 150+
a dispositivos
Zeil 100
portatiles USB
0
wm,‘z

15:59:00 15:59:15 15:58:30 15:50:45 16:00:00 16:00:15 16:00:30 16:00:45 16:01:00 16:01:15 16:01:30 16:01:45 16:02:00 16:02:15 16:02:30 16:02:45 16:03.00 16:03:15 16:03:30 16:03:45

Pruebas de ping y tiempos de respuesta en paquetes desde primer piso
hacia planta baja

@ Axence NetTools - NetCheck — X
Archivo  Herramientas  Ayuda

2 E B % kR B g e @ g
192.168.9.37 ~ Met Check >

opones )
Paguetes par comprobacisn 1 Bilbytes 1000 bptes  BOD0 bytes Total

Tipo de red Ancho de banda (prom) ZKBAs 15kB/s 41KB/s 13KB/s

O duta

@ LN RTT

O Promedio 25 me 264 ms MIme 4 me
Min 12me 2 ms e 13me
Max 7ms 1003me 0 ms 1013 ms
Paguet
Enviados 100 100 100 300
Recibidos 100(100%) 100(100%) 100(100%)  300(100%)
Perdidos 0[0%) o[z 0[0%) 0[0%)

La conexion al sistema funciona correctamente.

Administre el acceso
a dispositivos
portatiles USB

Se enviaron 252 paquetes de 150 bytes de tamafio por la red LAN desde un
dispositivo del primer piso, hasta un computador de la planta baja en un tiempo
de 3 minutos, 20 segundos, en los cuales el 100% de los paquetes enviados se
recibieron 247 teniendo una pérdida de 5 paquetes.
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Pruebas ping desde primer piso hacia segundo piso

@ fucence NetTools - Ping - be
Archivo  Herramientss  Ayuda

.
whormacie G
172.172.0.34

Paquetes: g0
Enviados 252
Frecibidos: 2 (343%) iy
Perdidos: RN GE 250
Tiempo de respuesta (ms): 200
Promedia:
Mnimo: 3 T
imo 974 700
o 650
% 600

[ S—

150 5]
Tiempo demonitores: | 2153 4
Tiempa de espera 10002 E
Hora de e Tiempo de respuesta (ms] | ~ 1
16:20:52 %1 .
162050 12300 1
16:20:48 4
[ il i | 2
Apoye a los usuarios por .
medio de acceso remoto, .
escritorio de ayuda y chat -
oxence

o
o
e

Tiempa de respuesta (ms)

gioezpdd

16:16:00 16:16:15 16:16:30 16:16:45 16:17:00 16:17:15 16:17:30 16:17:45 16:18:00 16:18:15 16:18:30 16:18:45 16:19:00 16:19:15 16:19:30 16:19:45 1620:00 16:20:15 16:20:30 16:20:45
FechalHora

Pruebas de ping y tiempos de respuesta en paquetes desde primer piso
hacia segundo piso

@ Axence NetTools - NetCheck - %
Archivo  Herramientss  Ayuda

2l b B % ok O g E @
172172034 ~ Met Check >

W
Paquetes por comprobacién 1 SObytes  1000bytes 5000 bytes Total

U] Anchodebanda(prom)  19KBAs  B49KB/S  334KBAs 238 k815
Ohulo
@ LN ATT
O Promedio 4Bme 12ms 53ms 39ms
Min 2ms Ims Ems 2ms
Esta herramiznta le peimite comprobar la Méx 183 ms 85ms 146 me 183 ms

calidad de su conexidn de red. También apuda
a detectar problemas con el hardware

Paquetes

Enviados 100 100 100 300
Recibidos 99(39%) 100(100%) 100(100%)  299(100%)
Perdidos 1005 0(0%) 0% 110%)

La conexi6n al sistema funciona correctamente

Apoye a los usuarios por
medio de acceso remoto,
escritorio de ayuda y chat

Se enviaron 252 paquetes de 150 bytes de tamafo por la red LAN desde un
dispositivo del primer piso, hasta un computador del segundo piso en un tiempo
de 5 minutos, 10 segundos, en los cuales el 100% de los paquetes enviados se
recibieron 236 teniendo una pérdida de 16 paquetes.
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Pruebas ping desde segundo piso hacia planta baja

@ Axence NetTool

192.168.9.37

Fituseuresse

uesta (ms)

axence £ a0
nVision e

A7:45:00 17:15:10 17:1520 17:15:30 17:15:40 17:15:50 17:16:00 17:16:10 17:1620 17:16:30 17:16:40 1T:A6:50 17:17:00 17:A7:A0 A7AT:20 17:A7:30 ATA7:40 ATATE0 17:18:00 1T:18:10
FechaiHora

Pruebas de ping y tiempos de respuesta en paguetes desde segundo piso
hacia planta baja

& Axcence NetTools - NetCheck — X
Ayuda
S b @ g =
- g
I I I T T
192.168.9.37 ~| Met Cheek >
opcome (G *
Paguetes par comprobacién 1 byt 1000btes 500D bytes Total
Tipo de red Anchodebanda(prom]  11kB/s  104KBA  133KB/s 34 KB/s
) Auto
@Len RTT
OwaN Fromedio 47ms 47 85ms £0ms
Min. Ims Sme Bms Ims
Esta her Max 178 ms 151 me 228ms 228ms
calidad
puda
Paquet
Enviados 100 100 100 300
Recibidos 100(100%) 100(100%) 100(100% 300 (100%)
Perdidos o[ %) 0[0%) o[z 0[0%)
axence La conexién al sistema funciona correctamenta

nVision

Se enviaron 100 paquetes de 150 bytes de tamario por la red LAN desde un
dispositivo del segundo piso, hasta un computador de la plata baja en un tiempo
de 1 minutos, 50 segundos, en los cuales el 100% de los paquetes enviados se
recibieron satisfactoriamente.
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Pruebas ping desde segundo piso hacia primer piso

@ Axence NetTools - Ping - X
Archivo  Herramientas  Ayuda

172.172.0.34

550 ]
200
120 (0% 200
a0 [40%) as0]
iempo de respuesta (ms}: 0]
i a2
5 750
%7 700
el
Eond
# 5504
z
& so0]
8
450
Eoy
5
axence = 0
. 200]
nVision = |
o
150
100 ‘\J
50

17:00:30 17:00:45 17:01:00 17:01:15 17:01:30 17:01:45 17:0200 17:02:15 17:0230 170245 17:03:00 17:03:15 17:03:30 17:03:45 17:04:00 17:04:15 17:04:30 17:04:45 17:05:00 17:05:15
FechalHora

Pruebas de ping y tiempos de respuesta en paquetes desde segundo piso
hacia primer piso

@ Axence NetTools - NetCheck — b
Archivo  Herramientas ~ Ayuda

N R =R VAN - R

BObytes 1000 bytes 5000 bytes Total
Ancho de banda [prom] 4kBs 33kB/s B9kB/s 30kB/s
RTT
Promedio 283ms 232 ms 27 ms 283 ms
Min. 4ms Bms 48ms 4ms
Max 2341 ms 1488 ms 2380 ms 2380 ms
Panuet
Enviados 100 100 100 300
Recibidos 100(100%  93(3%)  BOEDZ) 259
Perdidos 0i0%) 101 %) 40140 %) 41014 %)

axence La conexion al sistema no funciona correctamente. En la

mayoria de los casos esto se debe a demasiado trafico

nVision ks

Se enviaron 200 paquetes de 150 bytes de tamafio por la red LAN desde un
dispositivo del segundo piso, hasta un computador del primer piso en un tiempo
de 5 minutos, 44 segundos, en los cuales el 100% de los paquetes enviados se
recibieron 120 teniendo una pérdida de 80 paquetes.
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Andlisis y resultados. — Como resultado del testeo realizado se pudieron
evaluar los parametros Qos, retardo y tasa de perdida de paquete, por lo tanto,
se logré comprobar la perdida de paquetes al momento hacer las pruebas ping
y calcular el tiempo de retardo de los paguetes, ademas se pudo evidenciar que
unos de los factores que influyen en dicha perdida es la distancia, esto se debe
a que mientras mas lejos se encuentre un dispositivo a otro la probabilidad de
que llegue todos paquetes enviados es muy baja, asi mismo en horas pico
cuando hay mucho trafico. También, otra de las causas es la falta de
segmentacion en la red debido a esto dificulta la trasmision del paquete desde el
origen hacia el destino aumentando el dominio de difusidon. A continuacion, se
muestran las capturas de las pruebas de conectividad y tiempos de respuesta

con su respectiva descripcion.
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FASE 2 DESARROLLAR ESTRATEGIAS DE MEJORA PARA LA RED DE
DATOS.

ANEXO 6. LABORATORIO VIRTUAL TABLA DE DIRECCIONAMIENTO IP,
VLAN, SERVIDOR RADIUS Y ACL EN LA RED DEL EDIFICIO DE LA
CARRERA DE COMPUTACION.

ESPAM

ESCUELA SUPERIOR POLITECNICA AGROPECUARIA DE MANABI
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LABORATORIO VIRTUAL TABLA DE DIRECCIONAMIENTO IP,
VLAN, SERVIDOR RADIUS Y ACL EN LA RED DEL EDIFICIO DE LA
CARRERA DE COMPUTACION

Autores
José Abel Vera Loor

Lider Antonio Mero Vera
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LABORATORIO VIRTUAL TABLA DE DIRECCIONAMIENTO IP, VLAN,
SERVIDOR RADIUS Y ACL EN LA RED DEL EDIFICIO DE LA CARRERA DE
COMPUTACION

Un laboratorio virtual es una simulacion en computadora dentro de un entorno
interactivo de un sistema que se desea estudiar, simular su comportamiento
basandose en modelos mateméticos similares a la vida real (Franceschin, 2016).
Los laboratorios virtuales deben permitir la experimentaciéon por medio de

graficos que permitan comprender mejor el comportamiento de los procesos.

En este laboratorio virtual muestra la simulacion de la red del edificio de la carrera
de computacién de la ESPAM MFL, incluyendo disefio de una tabla de

direccionamiento IP, implementacion de un Servidor Radius AAAy ACL.
Materiales requeridos

e Computadora o laptop.

e Cisco Packet Trace version 8.0. 0. 0212.
Descripcidn del laboratorio virtual

En la primera parte de este laboratorio se mostrard la interface de cisco Packet
Trace, sus diferentes funciones y apartados, luego ensefiaran los pasos para
crear una topologia, agregar los equipos y la conexion entre ellos con los
diferentes tipos de conexiones, se creara una topologia basada en la topologia
actual de la carrera de Computacion y luego se detallaran cada una de las
modificaciones y se explicara el porqué de cada una. En la segunda parte se
elaborard un disefio de tabla de direccionamiento IP que supla la topologia
creada, en la tercera parte se creara un disefio de VLAN con el direccionamiento
obtenido en la segunda parte, se explicara la configuracion de cada equipo y
todos los comandos necesarios, se implementara la gestion de los puntos de
acceso por medio del controlador inalambrico se explicara cada comando y
configuracion. En la cuarta parte se implementara un servidor RADIUS, se
agregara un cliente y un usuario para la red de inalambricas docentes. En la
quinta y ultima parte se implementaran listas de control de acceso para restringir

el acceso entre VLAN, asi como también a una pagina web.
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PASOS BASICOS PARA USAR CISCO PACKET TRACE

Antes de disefar una topologia paso a paso se mostrara la interfaz de Cisco
Packet Trace, cada una de sus areas y sus funciones. Al Ingresar al programa,

aparecera la ventana principal.

Barra de menu
i ! Herramientas de edicion l6gica
¥ Cisco Packet Tracer - *

4

Bt oo

|i=Hl!uan\ B2ALYQaOE Ei@l

Area de simulacion l6gica

Time: 000429 € ) b )

ination  Type Color Timelses) Periodic Num Edt Delel

D [soommns -]

Delete

5 s s s sl
4331 | 4321 1941 | 2901 2011

New

ed IR s = >

* *

Area de componentes Area de simulacion

Toggle PDU List Window

Las herramientas ldgicas. - Serviran para editar, la topologia eliminar

elementos, enviar paquetes, agregar comentarios, separadores, etc.

Barra de menu. — se encuentran las opciones de abrir, guardar, imprimir zoom,

etc.

Area de componentes. — En este apartado estan todos los componentes
agrupados por categorias y subcategorias, entre los componentes se encuentran
switches, routers, access point, conexion directa, conexion cruzada, conexion

serial, servidores y controladores inalambrica, etc.
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Area de simulacion. — En esta area se encuentran dos modos de simulacion,
en tiempo real y modo simulacion, en el modo simulacion se pueden observar la
trayectoria de los paquetes.

Area de disefio 16gico. — En esta area es donde se disefiara la topologia l6gica,

agregaran los dispositivos y las conexiones entre ellos.
Pasos para crea unatopologia

6. Se creara una topologia para un departamento del edificio de la carrera
de computacion que sera la sala de docente, primero agregar un switch,
elegir la categoria network devices, luego la subcategoria Switch y

seleccionamos el switch 2950T. como se muestra a continuacion.

Time: 00:44:51(

29507-24

29507-24
Sw-Sala Docentes

_—
Meraki | | LappT | | 3702

7. Agregar un PC, Se selecciona la categoria end devices y se elige el
dispositivo necesitado, en este caso se seleccionara el pc. Se le coloca

un nombre.

8 e 4 e L (] ]

diiraler| | Priter | ([PPhone | Device | | Phone | | TV | | Tablet| | PN

[Select a Device to Drag and Drop to the Workspace]
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FCPT
P Sala Docentss

259507-24
Sw-Sala Docentes

8. Ahora se procede a conectar los dos dispositivos con conexion directa,
seleccionamos la categoria connections y elegimos el tipo de conexion

coopper straight-through.

Time: |:||:|:5?:|:||:|[:6 ;|

ey 5 ;@ = /

Copper Straight-Through |

9. Se debe posicionar encima del PC con clic izquierdo y seleccionamos el

puerto fastEthernetO.

RS 232
Fr
PCsala o USEO
29507-24 & skt
Sw’-Sala Docentes D FastEthernetl

10.Ahora se debe dar clic izquierdo sobre el switch y el elegir el puerto
fastEthernet0/1.

¥ Cisco Packet B Console at'
File Edt Dpt 7] Fastthemetid
i = “ [] FastEthemnet0/2 k
[] FastEthemet0/3
[] FastEthemnetd/4 {
(<", Logical) [ I
FastEthemetD/E
FastEthemet0/7
FastEthemet0/2
FastEthemet/9
FastEthemet0/10

] A

1adgadada
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11.Debe quedar de la siguiente manera:

/ e
PC-PT
PC Sala Docentes
2950T7-24
Sw-Sala Docentes

12.Se elige la categoria Network Devices, luego la subcategoria Wireless
Devices y seleccionar el LAP-PT Access Point como se muestra a

continuacion. Se le pone un nombre.

gﬁ,—wmmmf*gww =

Merakl f Laepr |l 37020 wWLE 3504 | | 2504 | | T APST || ARPTA | AP-PT-AC | AP-PT

—" “Fcet

PC Sala Docentes

2950T-24
SW-5ala Docentes

| AP-PT
‘ L' AP-5ala docentes] ‘

13.Conectar el LAP-PT Access Point con el Switch con conexion directa, dar
clic izquierdo sobre el dispositivo se selecciona el puerto
GigabitEthernetO.

==
~ “FCeT
PC Sala Docentes

2950T7-24
Sw-Sala Docentes

Lap [ GigabitEthemetd |
Laf AP-5 ala docentes
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14.Dar clic izquierdo sobre el Switch y seleccionar el puerto
FastEthernet0/24.

we
sw-s?aglzc [0 FastEthemetn/17
FastEthermetD 18
FastEthermetd/13
FastEthernet0/20
FastEthermet/21
FastEtheretl/22
FastEthermetD/23
FastEthermet0/24
GigabitEthernet0/1

LAPPT
L'w AP-5ala docentes

adddaadada

15. Encender el LAP-PT Access Point, dar clic izquierdo encima del
dispositivo y arrastrar el conecto hasta el conecto de la corriente de la

siguiente manera.

B LW AP-Sala docentes - m] X

Phis\cal Config Altributes
MODULES Physical Device Yiew

ACCESS_POINT_POWER_ADAFTER Zoom In Original Size Zoom Out

e |
*

1)

Customize
lzanin
Logical Yiew

Customize
lcon in
Physical Yiew

Power Adapter

16.Ahora se procede a agregar una laptop, se selecciona la categoria end

devices y se elige la laptop.
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1 A=aEeRPLE

| Laptop-FT

-
PC-PT
PC Sala Docentes

2950724
Sw-Sala Docentes

Laptop-FT
Laptop-5ala Docentes

LAP-PT
L 4P-Sala docentes

17.Agregar un modulo inalambrico a la laptop, se ingresa a la laptop con clic
izquierdo sobre la laptop, Se procede a apagar la apagar la laptop, quitar
el modulo FastEthernet con clic izquierdo sostenido hacia la parte

izquierda como se muestra a continuacion.

¥ Laptop-Sala Docentes — [m] x
F‘hgs\:al Config Desktop Frogramming Abtributes
VODULES Physical Device View
WPC300M Zoom In Original Size Zoom Out

PT-LAPTOP-MM-1AM
FT-LAFTOP-HM-1CE
PT-LAPTOP-MM-1CFE
PT-LAPTOP-NM-1CGE
FT-LAFTOP-HM-1FFE
PT-LAPTOP-MM-1FGE
PT-LAPTOP-MM-1%/
PT-LAPTOP-MM-14/-0,
PT-LAPTORP-MM-1w-AC
PT-LAPTOP-NM-3G/4G
FT-HEADPHONE
PTHICROPHONE

Customize Custornize:
= || B [
Fhysical View Logical View

The Linksys WPC300N module pravides one 2 4GHz wireless interface suitable for nonnection to
wireless networks. The module supports protocols that use Ethemet for LAN acoess

FI-AESUFTIUNE
FT-MICROPHONE
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18.Agregar el modulo inalambrico PT-LAPTOP-NM-1W, se lo desliza hasta
la ranura donde se desconect6 el modulo FastEthernet y se procede a

encender la laptop.

PTLAPTOP-NM-Tw -I
T T LArTOr T T,
FT.LAPTOP-NM- WAL
FT-LAPTOP-NM-36./46
PT-HEADPHONE
PTMICAOPHONE

C
Lo

>
Custamize iz
e | ﬁp [
Physical Yiew t e
The PT-LAPTOP-NM-1% module provides one 2.4GHz wireless interface suitable for connection to
wirsless netwarks. The module supports pratocols that use Ethemet for LAN access,

f

19.Ahora se va agregar un segundo Switch llamado SW-Planta baja que se
conectara con conexion directa al Switch SW Sala Docentes. En el
switch Sala Docentes se utilizara el puerto GigabitEthernet0/1 y en el

otro switch el puerto fastEthernet0O/1.

o ]
PC-PT
PC Sala Docentes

Swi-Sala Docentes

- L&P-PT 29507-24
L AP-Sala docentes Sw-Planta Baja
Laptop-FT
Laptop-Sala Docentes
FastEthemet0/17 (Tesis)\L - Canzale cit

FastEthemet0/18
FastEthemetD/ 19
FastEthernetD/20
FastEthemetd/21

[[] FastEthernetA
- | [] FastEthemets2

[C] FastEthernet0s3
FastEthemet0/22 [ FastEthemetDr4
FastEthemet/23 -D FastEthemetl/5
_ GigabitEthemet0/1 [C] FastEthemetis
e e an I CantEHarnatls?

gadgaaaad
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L

L0

FL-PT

A PC Sala Docentes
2950T-24

/SW'-S ala Docentes

e
- LAP-PT 2950T-24
L &4P-5ala docentes Sw/-Planta Baja
Laptop-PT

Laptop-5ala Docentes

20.Ahora se procede a agregar un tercer switch llamado SW-Principal que
sera el central de toda la topologia. Se conectara por medio de conexion
directa con el switch SW-Planta baja, con el puerto GigabitEthernet0/1

en ambos switches.

L

L0

FLPT

A PC Sala Docentes

2950T-24
/SW’-S alaD ncentes\\

L LAP-PT 2950724
L' &P-Sala docentes SW-Plarta Baja
Laptop-PT
Laptop-Sala Docentes
259507-24
Shwi-Principal
"L Fastethemnetnd
S [Z]  FastEthemetd 20
SWP [C] FastEthernetd/21
[ FastEthemetd 22
[] FastEthemetd 23
[ FastEthermetd 24
[] GigabitEthemet0r1
- GigabitEthemnet0/2 I
=]
. FC-PT
PC Sala Docentes
/ 29507-24
o S-S ala Dacent
ala Uocentes . -
ﬁ- LAPFT 295(jT-24
L AF-Sala docentes Sw-Plahta Baja

Laptap-PT
Laptop-Sala Docentes

29507-24
SW-Principal
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21.Ahora se procede a agregar un Router “Router Principal” que servira de

enrutador de toda la red y un servidor “Servidor DHCP” que sera el que

nos proporcion el servicio DHCP.

553

G| oFE | SR S| SR Siee| e S| S e
L e e w B w s s

4321 1941 | | 2901

2911 | 81910/ BI9HGW | EI9

"~

Fiouter-PT

=
LI
k ol

Priviles.

- 4 W 4[]

P Fhonel | Device | | Phone

Server-PT

22.Se conectara con conexion directa el Switch SW-Principal con el Router

Principal.

En el

switch  SW-Principal

se utlizard el puerto

FastEthernet0/24 y en el router el puerto fastEthernet0/0.

L'w
29507 D
w-Prir [7]

@adad

-

A
FCPT

FastEthemet]/19 = -
FastEthemet0/20 =
FastEthemet0/21 . 2o Fouy I Ausliary

HHTTINGIRAI Router F
FastEthemet0/22 W Consol
FastEthemet/23 L) FastEthemet0/0

FastE thermet1 /0
FastEthemetl/24 — L )
2350724 Flouter-FT
GigabitE thernet0/2 Sw-Principal Router Fincipal  Setvecl
P
. PC-PT
= PC Sala Docentes
/ 29507-24
S'w'-Sala Docentes ~
- 29507-24
Laptop FT L\ &P-Sala docentes Sw-Plahta B aja
Laptop-Sala Docentes !
23507-24 Fiouter-PT
Sw-Principal Router Principal
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23.Ahora para la conexion entre el router y el servidor se utiliza una conexion
Cooper Cross-over. En el router se utilizara el la interface o puerto

FastEthernet1/0 y en el servidor la interface FastEthernetO.

AN
—

Copper Cross-Over

—_ " -
. Auiliary e e e
Route C | f [[] FastEthematD
Fouerp MW Consols s-PT g
incinal erver
[[] FastEthemet1/0 MNCPAY ervidor DHCP
-
e SoET
| PC Sala Docentes
/ 29507-24
SW-Sala Docentes - _
-y ot =l
Lw &F-5ala docentes Sw'-Plahta Baja
Laptop-PT )

Laptop-Sala Docentes

B
23507-24 Router-PT

Sw-Principal Router Principal ServerET

Servidor DHCF

24.Se agregard un Wireless LAN Controller, Se elige la categoria Network
Devices, luego la subcategoria Wireless Devices y seleccionar el WLC
como se muestra a continuacion. Se le cambia el nombre por “WLC”, este

se conectard al puerto FastEthernet0/23 del switch SW-Principal.

i"(:,—wm ool oo il JN-- A0 N e

Merakl | | LAPPFT 3702 3504 2504 meer APFT | APPTA | AP-PT-AC | AP-PTM | WRTI)

| Bwireless Devices]

”? - m‘ B 4« L
Wireless De"lces CErl+ALE+W LIPCI a Device to Drag and Drop ta the Waorkspace]

L

[
PC-PT
PC Sala Docentes

/ 2950724
S'w-5ala Docentes

y- LAPPT 25950T-24
L' &4P-Sala docentes Swi-Plahta Baja
)

Laptop-PT
Laptop-Sala Docentes

" amams b pasy
WLCFT 2950724 RouterPT

WLC S -Principal Server-PT

Router Principal Semidor DHCP
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25.Debera quedar como se muestra a continuacion.

L

/ [ ——
— PC-PT
d‘ = PC Sala Docentes
/ 29507-24
r Swi-SalaD I

ala Docentes N

g L&P-PT 29547-24
L &P-5ala docentes Siw-Plahta Baja

Laptop-FT (]

Laptop-Sala Docentes

— 1 -
i —

WwLCPT 2950724 FouterBT
wLC Fw/-Frincipal Router Principal Sersv?é\;?E)ﬁ'-lTEP
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De esta misma forma se deben agregar las demas aulas, laboratorios y
departamentos hasta completar toda la topologia.
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TOPOLOGIA LOGICA PROPUESTA DEL EDIFICIO DE LA CARRERA DE
COMPUTACION
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La topologia propuesta estaba basada en la topologia actual de la carrera de

computaciéon con algunas modificaciones detalladas a continuacion.

e Se adapto la topologia para que funcione con una sola red para todos
los pisos con el objetivo de crear subredes y hacer un mejor uso del
direccionamiento IP.

e Se agrego un switch principal que estara en el nucleo de la red.

e Se agrego un controlador inalambrico WLC con el objetivo de crear
grupo de puntos de accesos para cada VLAN.

e Los puntos de accesos normales fueron reemplazados por puntos
acceso compatibles con protocolo ligero para puntos de acceso con el
objetivo de llevar su gestiéon con el WLC, esto permitira centralizar
filtrado del trafico, QoS, autenticacion.

e Se agregaron puntos de accesos en las aulas y laboratorios donde no
existian.

e Se agrego el servidor DHCP para controlar el direccionamiento IP
dinamico.

e Se agrego un servidor Radius para controlar el acceso de los usuarios

ala red.



DISENO TABLA DE DIRECCIONAMIENTO IP DEL EDIFICIO DE LA
CARRERA DE COMPUTACION

Para crear un disefio de tabla de direccionamiento se basé en la topologia de
red propuesta, se definieren nueves subredes, las ultimas cuatros destinadas a
los servidores. A continuacion, se muestra la tabla con las subredes y los hosts

requeridos por cada subred.

REQUERIMIENTO DE LAS SUBREDES

Red Requerimiento
Estudiantes 1500
Docentes 300
Administrativos 100
Oftros 100

Administracion de la

red 100

Servidor DHCP
Servidor RADIUS

Servidor DNS
Servidor HTTP

NN ENES

Para poder dividir en subredes se utiliz6 VLSM (Por las siglas en ingles que
significan mascara de longitud variable) que es un método de categorizacién de
una direccion IP en una subred de acuerdo a una topologia previamente
disefiada (Tarkaa et al., 2017).

Para satisfacer los requerimientos de la red se utilizé la direccion IP privada
clase B 172.22.0.0 con mascara de red 255. 255. 240.0. Los célculos se realizan
en binario, por ello lo primero que se hara sera convertir la mascara a binario. En
la mascara se identifican con unos los bits que corresponden a la red, y con ceros

los bits que corresponden al host.

Para mayor claridad se marcara en negro los bits de red y en rojo los bits de

host.



Subnetting VLSM Edificio de la carrera de computacion

Requerimientos del edificio de Computacion

172.22.16.0/20

Subredes

Host requeridos

Estudiantes

1500

Docentes

Administrativos

Otros

Administracién de la red

Servidor DHCP

Servidor RADIUS

Servidor DNS

Servidor HTTP

128

64 32 16

Subneteando para Estudiantes 1500 host

Paso 1. Identificar la mascara de red en binario:

11111111.11111111.11110000.00000000

255.255.240.0

Paso 2. Aplicar la formula 2™ — 2:

2" —2=21-2=2046

color verde seran los bits que se encenderan.
Paso 3. Determinar la nueva mascara de la subred en decimal:

11111111.11111111.11111000.00000000

255.255.248.0

162

n=11. n es el numero de bits que se deben apagar, en

Paso 4. Encontrar el niUmero de salto de la subred:

256 — 248 =8
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Dir. IP red CIDR Primera IP utilizable | Ultima IP utilizable

Broadcast

172.22.16.0 /21 172.22.16.1 172.22.23.254

172.22.23.255

Subneteando para Docentes 300 host
Paso 1. Identificar la mascara de red en binario:
11111111.12111111.11112000.00000000
255.255.255.0

Paso 2. Aplicar la formula 2™ — 2:

2" —2=29-2=510 n=9. n es el nimero de bits que se deben apagar, en

color verde seran los bits que se encenderan.

Paso 3. Determinar la nueva mascara de la subred en decimal:
11111111.121117112.11111110. 00000000

255.255.254.0

Paso 4. Encontrar el nimero de salto de la subred:

256 — 254 =2
Dir. IP red CIDR Primera IP utilizable | Ultima IP utilizable Broadcast
172.22.24.0 123 172.22.24.1 172.22.25.254 172.22.25.255

Subneteando para Administrativos 100 host
Paso 1. Identificar la mascara de red en binario:
11111111.121117111.111121110.00000000
255.255.254.0

Paso 2. Aplicar la formula 2™ — 2:

2" —2=27-2=126 n=7. n es el nimero de bits que se deben apagar, en

color verde seran los bits que se encenderan.

Paso 3. Determinar la nueva mascara de la subred en decimal:




164

111111711.111211111.11111111. 10000000

255.255.255.128

Paso 4. Encontrar el nimero de salto de la subred:

256 — 128 = 128

Dir. IP red CIDR Primera IP utilizable | Ultima IP utilizable Broadcast

172.22.26.0 125 172.22.26.1 172.22.26.126 172.22.26.127

Subneteando para otros 100 host

Paso 1. Identificar la mascara de red en binario:
11111111.121117172.11111111. 10000000
255.255.255.128

Paso 2. Aplicar la formula 2™ — 2:

2" —-2=27-2=126 n=7. n es el nUmero de bits que se deben apagar, en

color verde seran los bits que se encenderan.

Paso 3. Determinar la nueva mascara de la subred en decimal:
11111111.112211111.171112111. 10000000

255.255.255.128

Paso 4. Encontrar el nUmero de salto de la subred:

256 — 128 = 128

Dir. IP red CIDR Primera IP utilizable | Ultima IP utilizable Broadcast

172.22.26.128 /25 172.22.26.129 172.22.26.254 172.22.26.255

Subneteando para Administraciéon de lared 100 host
Paso 1. Identificar la mascara de red en binario:
11112222.22211111.11112222. 10000000

255.255.255.128
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Paso 2. Aplicar la formula 2™ — 2:

2" —2=27-2=126 n=7. n es el nUmero de bits que se deben apagar, en

color verde seran los bits que se encenderan.

Paso 3. Determinar la nueva mascara de la subred en decimal:
117111111.121117112.111711111. 10000000

255.255.255.128

Paso 4. Encontrar el nUmero de salto de la subred:

256 — 128 = 128

Dir. IP red CIDR Primera IP utilizable | Ultima IP utilizable Broadcast

172.22.27.0 /25 172.22.27.1 172.22.27.126 172.22.27.127

Subneteando para Servidor DHCP 4 host
Paso 1. Identificar la mascara de red en binario:
1171121111.12111122.1111712111. 10000000
255.255.255.128

Paso 2. Aplicar la formula 2™ — 2:

2M—2=23-2=6 n=3. n es el numero de bits que se deben apagar, en

color verde seran los bits que se encenderan.

Paso 3. Determinar la nueva mascara de la subred en decimal:
11111111.112211111.17111211211. 11111000

255.255.255.248

Paso 4. Encontrar el nUmero de salto de la subred:

256 — 248 =8

Dir. IP red CIDR Primera IP utilizable | Ultima IP utilizable Broadcast

172.22.27.128 /29 172.22.27.129 172.22.27.134 172.22.27.135
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Subneteando para Servidor RADIUS 4 host
Paso 1. Identificar la méscara de red en binario:
11111111.1211171712.111711111. 11111000
255.255.255.248

Paso 2. Aplicar la formula 2™ — 2:

2M—2=23-2=6 n=3. n es el nimero de bits que se deben apagar, en

color verde seran los bits que se encenderan.

Paso 3. Determinar la nueva mascara de la subred en decimal:
11111111.1211171712.1171722111. 11111000

255.255.255.248

Paso 4. Encontrar el nimero de salto de la subred:

256 — 248 =8
Dir. IP red CIDR Primera IP utilizable | Ultima IP utilizable Broadcast
172.22.27.136 129 172.22.27.137 172.22.27.142 172.22.27.143

Subneteando para Servidor DNS 4 host

Paso 1. Identificar la méascara de red en binario:
11111111.112211111.1711121121. 11111000
255.255.255.248

Paso 2. Aplicar la formula 2™ — 2:

2M—2=23-2=6 n=3. n es el numero de bits que se deben apagar, en

color verde seran los bits que se encenderan.

Paso 3. Determinar la nueva mascara de la subred en decimal:
11111111.112112111.1711121171. 11111000

255.255.255.248

Paso 4. Encontrar el niUmero de salto de la subred:



167

256 — 248 = 8
Dir. IP red CIDR Primera IP utilizable | Ultima IP utilizable Broadcast
172.22.27.144 129 172.22.27.145 172.22.27.150 172.22.27.151

Subneteando para Servidor HTTP 4 host

Paso 1. Identificar la mascara de red en binario:

11111717171.11121111.1111111212. 11111000

255.255.255.248

Paso 2. Aplicar la formula 2™ — 2:

2"—2=22-2=6

color verde seran los bits que se encenderan.

Paso 3. Determinar la nueva mascara de la subred en decimal:

11111717171.11221111.1111111212. 121111000

255.255.255.248

Paso 4. Encontrar el nimero de salto de la subred:

n=3. n es el numero de bits que se deben apagar, en

256 —248 =8
Dir. IP red CIDR Primera IP utilizable | Ultima IP utilizable Broadcast
172.22.27.152 129 172.22.27.153 172.22.27.158 172.22.27.159

Por ultimo, se muestra la tabla generada.




TABLA DE DIRECCIONAMIENTO IP DEL EDIFICIO DE LA CARRERA DE COMPUTACION
Tamano del . . s . . Rango de . Direccion de
Nombre de la Requerimiento rango Direccion de | Mascara Mascgra en direcciones IP . D,"' I.P Dir. IP Estaticas Broadcast el | Wildcard
subred . red [CIDR] decimal . Dindmicas
asignado asignables rango
. 172.22.16.1- 172.22.16.1- 172.22.23.209-
Estudiantes 1500 2046 172.22.16.0 /21 255.255.248.0 17292 23254 172,92 23.209 172.92.23.254 172.22.23.255 0.0.7.255
172.22.24.1- 172.22.24.1- 172.22.25.254-
Docentes 300 510 172.22.24.0 /23 255.255.254.0 17299 25 254 17299 25 254 172.92.25 244 172.22.25.255 0.0.1.255
- . 172.22.26.1- 172.22.26.1- 172.22.26.102-
Administrativos 100 126 172.22.26.0 /25 255.255.255.128 172.92.26.126 172.92 26,101 172.92.26.126 172.22.26.127 0.0.0.127
Ofros 100 126 1722226128 | /25 | 255255255128 | /22226129~ 11750906.009- | 1722226231 155 00 904955 | 0.0.0.127
172.22.26.254 172.22.26.254
172.22.26.230
Ad(r;’nn||sfro<;|on 100 196 172.22.27.0 /25 | 255.055.255.128 1]7722é222é277i ‘2-6 172.22.27.1- 172.22.27.102- 172.22.27.127 | 0.0.0.127
clare oLl 172.22.27.101 172.22.27.126
. 172.22.27.129-
Servidor DHCP 4 6 172.22.27.128 /29 255.255.255.248 172.92.97 134 X X 172.22.27.135 0.0.0.7
. 172.22.27.137-
Servidor RADIUS 4 6 172.22.27.136 /29 255.255.255.248 172.92.97 142 X X 172.22.27.143 0.0.0.7
. 172.22.27.145-
Servidor DNS 4 6 172.22.27.144 /29 255.255.255.248 172.92.97.150 X X 172.22.27.151 0.0.0.7
. 172.22.27.153-
Servidor HTTP 4 6 172.22.27.152 /29 255.255.255.248 172.22.97.158 X X 172.22.27.159 0.0.0.7

En esta tabla se agregaron tres columnas mas, dos corresponden a las direcciones dinamicas y estaticas, la ultima es la wildcard o
también conocida como mascara inversa. Las direcciones dindmicas seran entregadas por el servidor DHCP, la wildcard servira para

la creacion de las listas de control de acceso.
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DISENO VLAN PARA EL EDIFICIO DE LA CARRERA DE COMPUTACION

Luego de haber elaborado la topologia en Cisco Packet Trace se procede a la
configuracion de todos los dispositivos, con la implementacion de la técnica
VLAN. Se mostrara los pasos y los comandos necesarios para cada

configuracion, se presenta el disefio de VLAN acorde a las especificaciones.

Disefio VLAN
VLAN D
Administracion de la red (Nativa) 10
Estudiantes 20
Docentes 30
Administrativos 40
Otros 50

Los ID para redes pequefias y medianas van desde 1 hasta 1003. Los id 1, 1002,
1003 estan creadas por defecto. La Vlan con ID 1 es nativa, Los ID de 1002 a
1003 se reservan para las VLAN FDDI y Token Ring respectivamente. Para este

ejercicio se van designar los id de 10 en 10.
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Configuracién del switch SW-Principal

16.Procedemos a ingresar en CI del switch, primero se hara la configuracion
basica, se usa el comando enable para entrar al Modo de administrador,
seguido colocamos el comando configure terminal que nos permitira

ingresar al modo configuracion global.

Switchrenable

Switchfconfigure terminal

Enter configuration commands, one per line. End with CHNTIL/Z.
Switch{confiqg)#

17.después con el comando hostname se le coloca un nombre al dispositivo
en este caso sera “SW-Principal”.

Switch{config)#
Switch ({config) fHostname SWPrincipal

18.Ahora se procese a darle seguridad al switch con el comando enable
secret por temas didacticos se le colocara “cisco” pero se le debe colocar

una contrasefla mas compleja por seguridad.

SWPrincipal (config) §Enakle secret cisco

19.Con el comando no ip domain-lookup se desactiva la traduccién de
nombres a direccién del dispositivo, con esto se evita que, al momento de
escribir los comandos, si hay un error en la escritura se quede colgado y
luego de varios segundos salga el siguiente mensaje, «Unknown
command or computer name...». Al colocar el comando evitara que
cualquier error en la digitacion directamente aparezca que no se reconoce

el comando o no se ha podido localizar nombre del host.

SWPrincipal (config) fno ip domain-lookup

20.Con el comando line console 0 se ingresa al modo de configuracion de
linea de la consola. El cero representa la primera interfaz de consola. El
comando password se lo utiliza para establecer una contrasefa, por
motivos didacticos se le colocara “ciscoA”. El comando login permite

requerir la contrasefia al momento de iniciar sesion, antes de dar acceso
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al CLI. Con el comando line vty 0 15 se les da seguridad a las lineas vty
las cuales permiten el acceso a un dispositivo Cisco a través de Telnet,

por este motivo es importante darle seguridad.

SWPrincipal (config)fline console 0O
SWPrincipal (config-line) §password ciscol
SWPrincipal (config-line) flogin
SWPrincipal (config-line) f#line wty O 15
SWPrincipal (config-line) fpassword ciscol
SWPrincipal (config-line) flogin

21.El comando service password-encryption permite encriptar todas las

contrasefias ingresadas con un algoritmo fuerte.

SWPrincipal {config-line) #service password-encryption
SWPrincipal {config)$

Esta configuracion es béasica para cualquier dispositivo ya sea un Router o un
Switch.

22.Colocar el switch en modo servidor con comando vtp mode server, de
esta manera al conectar otros switches en modo cliente las VLAN que se
creen estaran disponibles, se establece un dominio, con el comando vtp

domain, en este caso se utilizara “computacion”.

SWPrincipal (config)#

SWPrincipal (config) gvtp mode server

Device mode already VIP SERVER.

SWPrincipal (config)#

SWPrincipal (config) #vtp domain Computacion
Changing VIF domain name from NULL to Computacion
SWPrincipal (config)#

SWPrincipal (config) exit

SWPrincipalg

23.Con show vtp status se visualiza que el switch estd en modo servidor
bajo el dominio computacion.

SWPrincipalgshow wtp status

VIF Version 2
Configuration Revision |
Maximum VLEAWs supported locally - 255

o = iinieiieie Ll AL -
VIP Cperating Mode : Berver
VIF Domain HName : Computacion

* Pruning HMode H 1sable

VIP V2 Hode : Disabled
VIF Traps (Generation : Disabled
MDS digest : 0x70 0xS5D OxBD 0xCF 0xB4 OxEC 0xS97 0x4B

Configuration last modified by 0.0.0.0 at 0-0-00 Q0:00:00
Local updater ID is 0.0.0.0 (no walid interface found)
SWPrincipalg
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24.Se procede a crear las VLAN requeridas, se utiliza el comando vlan

database, ahora para crea una VLAN se lo escribe de la siguiente

manera: vlan < ID de la VLAN > name < nombre de la VLAN >.

SWPrincipalf$wvlan database

% Warning: It is recommended to configure VLAN from config mode,
as VLAMN database mode is being deprecated. Please consult user
documentation for configuring VIB/VLAN in config mode.

SWPrincipal {(vlan)#vlan 10 name BdministracionRed
VLAM 10 added:
Name: ZdministracionBRed
SWPrincipal (vlan)f#vlan 20 name Estudiantes
VLAM 20 added:
Name: Estudiantes
SWPrincipal {(vlan)#vlan 30 name Docentes
VLAM 30 added:
Name: Docentes
SWPrincipal (vlan)#vlan 40 name Zdministratiwvos
VLAN 40 added:
Hame: Administratiwvos
SWPrincipal (vlan)#vlan 50 name Otros
VLAM 50 added:
Name: Otros
SWPrincipal (vlan) fexit
LPFLY completed.
Exiting. ...

25.Con show vlan brief se puede visualizar las VLAN creadas.

SWPrincipalgshow wlan brief

VLAN Name Status Ports

1 default active Fady/s1l, FalO/s2, FalO/s2, Fal/s4
Fad/5, FalO/se, Fal/s7, Fald/s2
Fal/%, Fal/l0, Fal/ll, Fal/l2
Fad,/12, Fal/l4, Fa0/l5, Fal/lc
Fad,/17, FalO/sle®, FalO/sl5, Fal/s20
Fad,s21, Fa0/22, Fal0/23, Fal/s/24
Figl/l, GigO/s2

a AdministracionBed actiwve
g Estudiantes active
a Docentes active
a Administratiwvos actiwve

actiwve

2 IT =g le

1003 token-ring-defaultc active
1004 fddinet-default actiwve
1005 trnet-default actiwve

26.Ahora se procede a crear los puertos troncales para comunicar con los

otros switches y con el Router principal. Con interface range se accede

a los puertos y con switchport mode trunk se convierten en troncales.

SWPrincipalfconfigure terminal

Enter configuration commands, one per line. End with CHNTIL/Z.
SWPrincipal {config) ginterface range £al/23-24, gid/1-2
SWPrincipal {config-if-range) #switchport mode trunk
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En este instante los puertos se apagaran y se volveran encender.

SWPrincipal {config-if-range) £
(LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/23, changed state to down

(LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/23, changed state to up

| LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/s24, changed state to down
2LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/24, changed state to up
(LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetl/l, changed state to down
(LIMEPROTO-5-UPDCWHN: Line protocol on Interface GigabitEthernetd/l, changed state to up
(:LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetl/2, changed state to down

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetl/Z, changed state to up

27.Asignar la VLAN 10 como nativa con switchport trunk native y se le
especifica que VLAN van a acceder por esas troncales en este caso seran

todas, esto lo hacemos con switchport trunk allowed vlan all.

SWPrincipal (config-if-range) #switchport trunk natiwve wvlan 10
SWPrincipal (config-if-range) #switchport trunk allowed wlan all
SWPrincipal (config-if-range) fexit

SWPrincipal {config) fexit

SWPrincipalg

28.Con show interface trunk se puede visualizar los puertos trocales y que

VLAN es la nativa, ademas que VLANs pueden acceder por eso puertos.

SWPrincipalgshow interface trunk

Dort Mode Encapsulation Status MNative rlan
Faly/ 23 on 202 _1g trunking 10

Fal/24 on 202 . 1g trunking 1a

ZigldsL on 202.1g trunking 10

=igl/2 on 202 . 1g trunking 10

Port Vlans allowed on trunk

Fal/s23 1-1005

Fals24 1-1005

GFigld/sl 1-1005

Figds2 1-1005

Fort Vlans allowed and active in management domain

Fal/23 1,10,20,320,40,50

Fal/s24 1,10,20,30,40, 50

Eigls 1 1,10,20,30,40, 50

Ziglds2 1,10,20,30,40, 50

Fort Vlans in spanning tree forwarding state and not pruned
Fal/23 1,10,20,30,40,50

Fal/s24 1,10,20,320,40,50

GFigls1l 20,30,40,50

Eigd/2 20,30, 40, 50
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29.Guardar la configuracion del Switch con copy running-config startup-

config, presionar “enter” y quedara guardada la configuracion.

SWPrincipalfcopy running-config startup-config
Destination filename [startup-configl?
Building configuration...

[OK]

SWPrincipal$

Configuracién del switch SW Planta baja

8. Configuracién basica del switch “SW-Planta baja”.

Switch=enable

Switchfconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Switch(config) §Hostname SWPlantakaja
SWPlantabaja(config) #Enable secret cisco

SWPlantabaja{config) #no ip domain-lookup
SWPlantabaja({config)f#line consocle 0
SWPlantabaja({config-line) fpassword ciscol
SWEPlantabaja{config-line)#login
SHWPlantabajal{config-line)$#line wty O 15
SWPlantakajal{config-line) §password ciscol
SWPlantabaja{config-line) #login
SWPlantabkaja({config-line) #service password-encryption
SWPlantabkajal{config)#

9. Colocar el switch en modo cliente con el comando vtp mode client.

SWFlantabaja(config)#
SWFlantabaja(config) #vtp mode client
Setting device to VIFP CLIENT mode.
SWFlantabaja(config)#

10.Ahora se procede a crear los puertos troncales para comunicar con los
otros switches y con el Router principal. Con interface range se accede

a los puertos y con switchport mode trunk se convierten en troncales.

SWPlantabaja (config)f#interface range £a0/1-10, £a0/24, gid/sl
SWFPlantabaja (config-if-range) #switchport mode trunk

En este instante los puertos se apagaran y se volveran encender

SWFlantabajal(config-if-range)#
(LINEPROTO-5-UPDOWN : Line protocol on Interface FastEthernetl/l, changed state to down

(LINEPROTO-5-UPDOWN : Line protocol on Interface FastEthermnetd/l, changed state to up
£ LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/2, changed state to down
(LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/2, changed state to up
(LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/3, changed state to down
(LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/3, changed state to up

(LINEPROTO-5-UPDOWN : Line protocol on Interface FastEthernetl/4, changed state to down
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11.Asignar la VLAN 10 como nativa con switchport trunk native y se le
especifica que VLAN van a acceder por esas troncales en este caso seran

todas, esto lo hacemos con switchport trunk allowed vlan all.

SWPlantabaja({config-if-range) #switchport trunk natiwve wlan 10
SWPlantabajal{config-if-range) #switchport trunk allowed wlan all
SWPlantabajalconfig-if-range) fexit

SWPlantabaja{config) fexit

12.Con show interface trunk se puede visualizar los puertos trocales y que

VLAN es la nativa.

SWPlantabaja#show interface trunk

Port Mode Encaﬁsulaticn Status Natiwve vlan_
Fad/1 on 202.1g trunking 1a
Fad/2 on 202 . 1g trunking 10
Fal/3 on 202 .1g trunking 1a
Fad/4 on 202 .1g trunking 1a
Fal/5 on 202 .1g trunking 1a
Fal/& on 202 .1g trunking 1a
Fal/7 on 202.1g trunking 10
Fad/s2 on 202.1g trunking 10
Fal/s on 202.1g trunking 10
Fad/10 on 202 . 1g trunking 10
Fal/24 on 202 .1g trunking 1a
Gigds1l on 802.1g trunking 1a
Port Wlans allowed on trunk

Fal/1 1-1005

Fal/2 1-1005

Fal/3 1-1005

13.Con show vtp status se visualiza que el switch estd en modo cliente bajo

el dominio computacion.
SWPlantabajafshow wtp status
WIF Version - 2
Configuration Rewvision -1
Maximum VLAMNs supported locally : 255

= ~F pmard ot o "'J'I'ET\T - 10
VIF Cperating HMode : Client
VIF Domain Mame : Computacion
runing rode - Dlsabled
VIF V2 Hode : Disabled
VIP Traps Generation : Disabled
MD5 digest : Oxee 0xi7 O0xCE OxF7 OxEZ OxZA Oxll Ox3F
Configuration last modified by 0.0.0.0 at 3-1-5%3 00:37:30
SWPlantakbajat

14.Se debe guardar la configuracién del Switch con copy running-config
startup-config, presionar “enter” y quedara guardada la configuracion.

SWPlantakajag

SWPlantabkajafcopy running-config startup-config
Destination filename [startup-configl?

Building configuration. ..

[OE]

SWPlantakajat
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Configuracién SW UDC

8. Configuracién basica del switch “SW UDC”.

Switch=enakle

Switchfconfigure terminal

Enter configuration commands, one per line. End with CNTIL/Z.
Switch{config) #Hostname SWUDC

SWUDC {config) $§Enable secret cisco

SWUDC (config) #no ip domain-lookup

SWUDC (config)#line conscle O

SWUDC {config-line) §password ciscol

SWUDC {config-line) f#login

SWUDC {config-line)#line wey 0O 15

SWUDC ({config-line) #password ciscol

SWUDC {config-line) #login

SWUDC {config-line) #service password-encryption
SWUDC {config)

9. Colocar el switch en modo cliente con el comando vtp mode client.
SWUDC (config) g
SWUDC (config) #vtp mode client

Setting dewvice to VIP CLIENT mode.
SWUDC (config) #

10.Ahora se procede a crear los puertos troncales para comunicar con los
otros switches y con el Router principal. Con interface range se accede
a los puertos y con switchport mode trunk se convierten en troncales,
Asignar la VLAN 10 como nativa con switchport trunk native y se le
especifica que VLAN van a acceder por esas troncales en este caso seran
todas, esto lo hacemos con switchport trunk allowed vlan all.

SWUDC (config) #
SWUDC (config) #interface range £al/24, gids1l
SWUDC (config-if-range) #switchport mode trunk

SWUDC {config-if-range)
SLINEPRCTO-5-UPDCWN: Line protocol on Interface FastEthernetl/24, changed state to down

$LINEPRCTO-5-UPDOWHN: Line protocol on Interface FastEthernetl/24, changed state to up

SWUDC {config-if-range) #switchport trunk native wlan 10
SWUDC {config-if-range) §switchport trunk allowed wlan all

SWUDC {config-if-range) fexit
SWUDC (config) gexit
SWUDC#

11.Con show interface trunk se puede visualizar los puertos trocales y que
VLAN es la nativa, ademas que VLANs pueden acceder por eso puertos.



177

SWUDCgshow interface trunk

ort Hode Encapsulation Status ﬁative wlan
al/z4 on 2302 . 1g trunking 10

=igds1 on 2302 .1g trunking 1a

Bort Vlans allowed on trunk

Fal/24 1-10058

Gigl/s1l 1-10058

Vlians allowed and active in management domain
al/24 1,10,20,30, 40,50
=igl/1 l,10,20,30,40,50

12.Con show vtp status se visualiza que el switch esta en modo cliente bajo
el dominio computacién

SWUDC#show wtp status
VIP Version

Configuration Rewvision

b

Maximum VLANs supported locally : 255
Number of existing VILNsS - 10

TP Operating Mode : Client
TF Domain HName : Computacion I
noae A == = =T )
VIF VI Mode : Disabled
VWIF Traps Generation : Disabled
MD5 digest - OxA5 0Ox86 0xBD Ox5R O0xB2A O0x4C O0xe5 0x08
Configuration last modified by 0.0.0.0 at 3-1-5%3 04:43:43

SWUDCE

30. Este paso se le asignas los puertos correspondientes a cada VLAN, los
puertos del 1 al 5 seran para la VLAN estudiante, del 6 al 10 para la VLAN
docente, del 11 al 15 para la VLAN otros, para esto primero se debe
ingresar a cada puerto con el comando interface seguido del puerto, con
el comando switchport mode access se le esta diciendo que el puerto
esta en modo acceso y con switchport access seguido de la VLAN con

su ID, que VLAN tiene acceso a ese puerto.

SWUDCgconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
SWUDC {config) #interface range £al/1-5

SWUDC {config-if-range) §switchport mode access

SWUDC {config-if-range) #switchport access wlan 20

SWUDC {config-if-range) fexit

SWUDC {config) finterface range f£al/e-10

SWUDC {config-if-range) fswitchport mode access

SWUDC (config-if-range) gswitchport access wlan 30
SWUDC {config-if-range) fexit

SWUDC {config) #interface range £al/11-15

SWUDC {config-if-range) §switchport mode access
SWUDC {config-if-range) §switchport access wlan 50
SWUDC {config-if-range) fexit

SWUDC {config) fexit

SWUDCg
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13. Con show vlan brief comprobamos que las VLAN se hayan creado
correctamente.

SWUDC#show wlan brief

VLEN MName Status Ports

1 default active Fad/le, Fal/s17, Fal/sl2, Fal/s1l%5
Fa0/s20, Fa0s21, Fa0/2Z, Fals/23
Figls2

10 AdministracionBed actiwve

20 Estudiantes active Fadys1l, FalOs2, FalO/s2, Fal/s4
Fal/s5

30 Docentes actiwve FalO/s€, Fald/s7, Fal/s8, Falss
Fal/s10

40 Administrativos active

50 Otros active Fa0/11, Fad/s12Z, Fals1l3, Fad/s1l4
Fal/15

1002 fddi-default actiwve

1002 token-ring-default active

1004 fddinet-default active

1005 trnet-default actiwve

14.Guardar la configuracion del Switch con copy running-config startup-
config, presionar “enter” y quedara guardada la configuracion.

SWUDCgcopy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[CE]

SWUDC#

Configuracién SW Lab 103

1. Configuracion béasica del switch “SW Lab 103”.

Switch>Enable

SwitchiConfigure terminal

Enter configuration commands, one per line. End with CHNIL/Z.
Switch(config) #Hostname SWLakl03

SWLabl03{config) #Enable secret cisco
SWLabl02(config) $no ip domain-loockup
SWLakl03(config)#line console O
SWLabli3{config-line) fpassword ciscol
SHLabli3{config-line) #login
SWlaklo3{config-line)#line vty O 15

SWLabl032 ({config-line) fpassword ciscol
SWLablo3({config-line) #login

SWLabloz{config-line) #service password-encryption
SWLabl03(config) g

2. Colocar el switch en modo cliente con el comando vtp mode client.

SWLablO: (config) £

SWLabl03 (config) §vtp mode client
Setting dewvice to VIP CLIENT mode.
SWLabklO2 ({config)d
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3. Ahora se procede a crear los puertos troncales para comunicar con los
otros switches y con el Router principal. Con interface range se accede
a los puertos y con switchport mode trunk se convierten en troncales,
Asignar la VLAN 10 como nativa con switchport trunk native y se le
especifica gue VLAN van a acceder por esas troncales en este caso seran

todas, esto lo hacemos con switchport trunk allowed vilan all.

SWLakll3 (config) #interface range £falys24, gid/s1l
SWLakll3 (config-if-range) #switchport mode trunk

SWLakll3 (config-if-range) #
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/24, changed state to down

S LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/24, changed state to up

SWLakl03 (config-if-ranage) #switchport trunk native wlan 10
SWLakl02 (config-if-range) #switchport trunk allowed wvlan all

SWLakll2 (config-if-range) #exit
SWLakl03 (config) fexit
SWLakl03g

4. Con show interface trunk se puede visualizar los puertos trocales y que
VLAN es la nativa, ademas que VLANs pueden acceder por eso puertos.

SWLakl03fshow interface trunk

Bort Hode Encapsulation Status Natiwve wlan
Fal/24 on 2302 .1g trunking 1a

Figls1l on 202 .1g trunking 1a

Bort Vlans allowed on trunk

Fal/24 1-1005

GFigld/s1l 1-1005

Bort Vlans allowed and active in management domain

Fal/24 1,10,20,30,40, 50

Gigl/L 1,10,20,30, 40,50

Fort Vlans in spanning tree forwarding state and not pruned
Fal/24 1,10,20,30,40, 50

Gigldsl 1,10,20,30,40, 50

5. Con show vtp status se visualiza que el switch esta en modo cliente bajo
el dominio computacion.

SWLakl03fshow vwtp status
VIE Version z 2

Configuration Revision -

HMaximum VLAWs supported locally : 255

Humber of existing VLANs - 1d

VIP Operating Mode : Client

VIF Domain Name : Computacion

VTF Pruning Mode : Disabkled

VIP V2 Mode : Disabled

VIEF Traps Generation : Disakled

MDS digest : OxAS Ox8¢ 0xBD Ox5R 0xBRL 0x4C Oxed 0x02

Configuration last modified by 0.0.0.0 at 3-1-53 04:43:43
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6. Este paso se le asignas los puertos correspondientes a cada VLAN, los
puertos del 1 al 5 seran para la VLAN estudiante, del 6 al 10 para la VLAN
docente, del 11 al 15 para la VLAN otros, para esto primero se debe
ingresar a cada puerto con el comando interface seguido del puerto, con
el comando switchport mode access se le esta diciendo que el puerto
estd en modo acceso y con switchport access seguido de la VLAN con

su ID, que VLAN tiene acceso a ese puerto.

SWlLaklO3gconfigure terminal

Enter configuration commands, one per line. End with CNTIL/Z.
SWLakl03 (config) #interface range £al/l-5

SWLakll3 (config-if-range) #switchport mode access
SWLakl03 (config-if-range) g¢switchport access wvlan 20
SWLabkl02 (config-if-range) fexit

SWLaklo3 (config) finterface range fal/SE-10

SWLakll3 (config-if-range) #switchport mode access
SWLakl03 (config-if-range) g¢switchport access wvlan 30
SWLabkl02 (config-if-range) fexit

SWLabkl03 (config) #interface range fal/s11-15

SWLakll3 (config-if-range) #switchport mode access
SWLakl03 (config-if-range) g¢switchport access wvwlan 50
SWLabkl02 (config-if-range) fexit

SWLabklO3 (config) fexit

SWLabklO3g

7. Con show vlan brief comprobamos que las VLAN se hayan creado
correctamente.

SWLabklO3gshow wvlan brief

VLEN HName Status Ports

1 defaultc active Fad/1le, Fad/s17, Fal/s1la, Fad/s1%5
Fal/s20, Fa0s21, Fal/s2Z, Fal/23
Figls2

10 AdministracionBed actiwve

20 Estudiantes active Fad/s1, FaOys2, FalO/s3, Fal/s4
Fal/s5

30 Docentes actiwve Fal/e, Fal/7, Fal/s8, Fald/s5
Fal/s10

40 Administrativos active

50 Otros actiwve Fald/s1l, Fa0s12, Fal/s13, Fal/14
Fal/15

1002 fddi-default actiwve

1003 token-ring-default active

1004 fddinet-default actiwve

1005 trnet—-default actiwve

8. Guardar la configuracion del Switch con copy running-config startup-

config, presionar “enter” y quedara guardada la configuracion.

SWLabklO02fcopy running-config startup-config
Destination filename [startup-configl?
Building configuration. ..

[OE]

SWLabl02g
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Configuracién SW Lab102

1. Configuracion basica del switch “SW Lab 102”.

SwitchrEnable
Switch#Configure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Switch{config) $Hostname SWLabl02

SWLzak1l02 (config) #Enakle secret cisco

SWLakl02 (config) $#no ip domain-lookup

SWLablOZ (config) #line console 0O

SWLzak1l02 (config-line) #password ciscol

SWLaklO2 {config-line)flogin

SWLabkl02 (config-line)fline wty 0O 15

SWLabkl0Z (config-line) §password ciscol

SWLaklO2 (config-line)#login

SWLakll2 (config-line) #service password-encryption
SWLabllZ (config)#

2. Colocar el switch en modo cliente con el comando vtp mode client.

SWLablO2 (config) §vtp mode client
Setting dewvice to VIP CLIENT mode.
SWLaklO2 (config) g

3. Ahora se procede a crear los puertos troncales para comunicar con los
otros switches y con el Router principal. Con interface range se accede
a los puertos y con switchport mode trunk se convierten en troncales,
Asignar la VLAN 10 como nativa con switchport trunk native y se le
especifica que VLAN van a acceder por esas troncales en este caso seran

todas, esto lo hacemos con switchport trunk allowed vlan all.

SWLabkl02 (config) #interface range £fal/s24, gid/s1
SWLabklOZ (config-if-range) #switchport mode trunk

SWLaklOZ (config-if-range)#
SLINEPROTO-5-UPDOWN : Line protocol on Interface FastEthernetl/24, changed state to down

(LINEPROTO-5-UPDOWN : Line protocol on Interface FastEthernetl/24, changed state to up

SWLakll2 (config-if-range) #switchport trunk native wlan 10
SWLakl02 (config-if-range) #switchport trunk allowed wlan all
SWLakll2 (config-if-range) #exit

SWLaklo2 (config) fexit

SWlakloZg
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4. Con show interface trunk se puede visualizar los puertos trocales y que

VLAN es la nativa, ademas que VLANs pueden acceder por eso puertos.

SWlLaklO2g¢show interface trunk

Dort Mode Encapsulation Status Natiwve wlan
Fal/24 on 202.1g trunking 10

Gigd/s1l on 202 _1g trunking 1a

Port Vlans allowed on trunk

Fal/s24 1-1005

Gigld/sLl 1-1005

Dort Vlans allowed and active in management domain

Fal/24 1,10,20,3230,40, 50

Gigls1l 1,10,20,30,40, 50

Port Vlans in spanning tree forwarding state and not pruned
Fal/24 1,10,20,320,40, 50

Figl/1 1,10,20,30,40,50

5. Con show vtp status se visualiza que el switch esta en modo cliente bajo

el dominio computacion.

SWlLakld2#show wtp status
VIP Version

Configuration Revision :
Maximim VILAWNs supported locally - 255

2

n

Number of existing VLANs = i

VIF Operating Hode : Client

VIP Domain Name : Computacion

VIF Pruning Mode : Disabled

VIP V2 Mode : Disabled

VIF Traps Generation : Disabled

HMDS digest : OxAS5 Ox8€ OxBD 0Ox52& OxBR O0x4C Ox€d O0x03

Configuration last modified by 0.0.0.0 at 3-1-53 04:-43:43

6. Este paso se le asignas los puertos correspondientes a cada VLAN, los
puertos del 1 al 5 seran para la VLAN estudiante, del 6 al 10 para la VLAN
docente, del 11 al 15 para la VLAN otros, para esto primero se debe
ingresar a cada puerto con el comando interface seguido del puerto, con

el comando switchport mode access se le esta diciendo que el puerto

SHLabl0Z4#
SWLabkllZfconfigure terminal
Enter configuration commands, one per line. End with CHTL/Z.

SWLakl02 (config) $interface range £al/1-5

SWLakl02 (config-if-range) #switchport mode access
SWLakll2 (config-if-range) #switchport access wlan 20
SWLakld2 (config-if-range) fexit

SWLakl02 (config) $interface range £al/E€-10

SWLakl02 (config-if-range) #switchport mode access
SWLabkllZ (config-if-range) #switchport access wlan 20
SWLaklo2 (config-if-range) fexit

SWLakl02 (config) #interface range £al0/11-15

SWLakll2 (config-if-range) #switchport mode access
SWLakl02 (config-if-range) #switchport access wlam 50
SWLakl02 (config-if-range) fexit

SWLaklo2 (config) fexit

SWLabklOzZg

$5¥S5-5-CONFIG I: Configured from conscle by console



183

estd en modo acceso y con switchport access seguido de la VLAN con
su ID, que VLAN tiene acceso a ese puerto.
7. Con show vlan brief comprobamos que las VLAN se hayan creado

correctamente.
SWLakld2#show wlan brief

VLAN Mame Status Ports

1 default actiwve Fad/1le, Fad/s1l7, Fals18, Fad/1l%
Fal0s20, Fads21, Fads22, Fal/23
Gigl/s2

10 AdministracionRed actiwve

20 Estudiantes actiwve Fad/1, Fals2, Fal/3, Fal/s/4
Fal/5

30 Docentes actiwve Falfe, Fals7, FalsB, Fal/ss
Fald/10

40 Administratiwvos actiwve

50 Ctros actiwve FaOys11l, Fad/s1l2, Fal/sl3, FaO/1l4
Fad/15

8. Guardar la configuracion del Switch con copy running-config startup-

config, presionar “enter” y quedara guardada la configuracion.

SWLablOZfcopy running-config startup—config
Destination filename [startup-configl?
Building configuration...

[CE]

SWLabl0ozg

Configuracién SW Lab 101

1. Configuracion basica del switch “SW Lab 101”.

SwitchrEnable

Switch#Configure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Switch(config) #Hostname SWLaklOl

SWLakl0l (config) $Enakble secret cisco

SWLakl0l (config) $no ip domain-loockup

SWLaklll (config)#line consocle O

SWLaklll (config-line) fpassword ciscol

SWLaklol (config-line) #login

SWLakl0l (config-line)#line wty 0O 15

SWLaklOdl (config-line) §password ciscol

SWLaklll (config-line) #login

SWLakldl (config-line) §service password-encryption
SWLakl0l (config)f

2. Colocar el switch en modo cliente con el comando vtp mode client.

SWLabkl0l {config) §vetp mode client
Setting device to VIP CLIENT mode.
SWLabklOl (config) &
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3. Ahora se procede a crear los puertos troncales para comunicar con los
otros switches y con el Router principal. Con interface range se accede
a los puertos y con switchport mode trunk se convierten en troncales,
Asignar la VLAN 10 como nativa con switchport trunk native y se le
especifica gue VLAN van a acceder por esas troncales en este caso seran

todas, esto lo hacemos con switchport trunk allowed vlan all.

SWLablOl {config) finterface range f£al/s/24, gid/s1
SWLakl0l (config-if-range) fswitchport mode trunk

SWLabl0l {config-if-range) f
£ LINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/24, changed state to down

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/24, changed state to up

SWLhablOl (config-if-range) fswitchport trunk native wvlan 10
SWLabl0l {config-if-range) #switchport trunk allowed wvlan all

SWLablOl {config-if-range) fexit
SWLabl0l {config) fexit
SWLablOl#

4. Con show interface trunk se puede visualizar los puertos trocales y que

VLAN es la nativa, ademas que VLANSs pueden acceder por eso puertos.

SWLablOl#show interface trunk

Port Hode Encapsulation Status Natiwve wlan
FaO/24 on 202 _1g trunking 10

Eigosl on 202 _1g trunking 1a

Bort Vlans allowed on trunk

Fal/24 1-1005

Giglsl 1-1005

Port Vlans allowed and actiwve in management domain

Fal/24 1,10,20,30,40,50

Gigl/sl 1,10,20,30,40,50

Port Vlans in spanning tree forwarding state and not pruned
Fal0/24 1,10,20,30,40,50

Gigosl 1,10,20,30,40,50

5. Conshow vtp status se visualiza que el switch estd en modo cliente bajo

el dominio computacion.
SWlLakldlfshow vtp status

VIP Version 2

Configuration Revision -1

Maximum VILAMs supported locally - 255

Number of existing VLANs - 1d

VIF Operating Hode : Client

VIP Domain MName : Computacion

VIF Pruning Mode : Disabled

VIP V2 Mode : Disakled

VIF Traps Generation : Disabled

MDS5 digest : QOxh5 OxB€ 0xBD Oxb5RA OxBR Oxd4C OxeS Oxn08

Configuration last modified by 0.0.0.0 at 2-1-53 04:43:432
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6. Este paso se le asignas los puertos correspondientes a cada VLAN, los
puertos del 1 al 5 seran para la VLAN estudiante, del 6 al 10 para la VLAN
docente, del 11 al 15 para la VLAN otros, para esto primero se debe
ingresar a cada puerto con el comando interface seguido del puerto, con
el comando switchport mode access se le esta diciendo que el puerto
estd en modo acceso y con switchport access seguido de la VLAN con

su ID, que VLAN tiene acceso a ese puerto.

SWlLakblOlg
SWlLaklOlgconfigure terminal
Enter configuration commands, one per line. End with CHTL/Z.

SWLaklOl (config) #interface range £al/l-5

SWLabklOl (config-if-range) #switchport mode access
SWLaklll (config-if-range) §switchport access wlan 20
SWLaklll (config-if-range) fexit

SWLaklOl (config) #interface range £al/E-10

SWLaklll (config-if-range) #switchport mode access
SWLaklOl (config-if-range) g¢switchport access wvwlan 30
SWLabklOl (config-if-range) fexit

SWLaklll (config) #interface range fal/s11-15

SWLabklOl (config-if-range) #éswitchport mode access
SWLaklll (config-if-range) #switchport access wlan 50
SWlLaklOdl (config-if-range) fexit

SWLabklOl (config) fexit

SWLaklOlg

7. Con show vlan brief comprobamos que las VLAN se hayan creado

correctamente.

SWLakldlg#show wlan brief

VLAN Mame Status Dorts

1 default active Fad/le, FalO/s1l7, FalO/sl2, Fal/1l%S
Fal/s20, Fal0/21, Fa0/22, Fal/s23
GigOs2

1a LdministracionRed actiwve

20 Estudiantes active Faldsl, FalOs2, Faldys3, Fal/4
Fal/s5s

30 Docentes active Fad/e, Fal/s7, FalOs8, Fal/5
Fal/s10

40 Administrativos actiwve

50 Otros actiwve Fal/s1l, Fal/12, Fad/13, Fal/l4
Fal/s15

8. Guardar la configuracion del Switch con copy running-config startup-

config, presionar “enter” y quedara guardada la configuracion.

SWLablOlfcopy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

[OK]

SWLablolg
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Configuracién SW Lab 104

1. Configuracion basica del switch “SW Lab 104”.

Switch=Enakle

SwitchfConfigure terminal

Enter configuration commands, one per line. End with CNIL/Z.
Switch({config) #Hostname SWLablO4

SWLakl04 (config) #Enable secret cisco

SWLakl04 (config) #no ip domain-lookup

SWLaklO4 (config)fline consocle O

SWLabkl04 (config-line) #password ciscol

SWLakll4 (config-line)#login

SWLakll4d (config-line)#line vty O 15

SWLakll4 (config-line) fpassword ciscol

SWLabkl(4 (config-line) #login

SWLakl04 (config-line) #service password-encryption
SWLabkl04 (config)

2. Colocar el switch en modo cliente con el comando vtp mode client.
SWLabklO4 (config)f
SWLabl04 (config) §vtp mode client

Setting dewvice to WVIP CLIENT mode.
SWLakld4 (config)#

3. Ahora se procede a crear los puertos troncales para comunicar con los
otros switches y con el Router principal. Con interface range se accede
a los puertos y con switchport mode trunk se convierten en troncales,
Asignar la VLAN 10 como nativa con switchport trunk native y se le
especifica que VLAN van a acceder por esas troncales en este caso seran

todas, esto lo hacemos con switchport trunk allowed vlan all.

SWLakl04 (config)#interface range £al/24, gild/sl
SWLabklO4 (config-if-range) #switchport mode trunk

SWlLakll4 (config-if-range) #
SLINEPROTO-5-UPDOWN : Line protocol on Interface FastEthernet0/24, changed state to down

£ LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/24, changed state to up

SWLakll4 (config-if-range) #switchport trunk native wlan 10
SWLabkl04 (config-if-range) #switchport trunk allowed wlan all
SWLakll4 (config-if-range) fexit

SWLakl04 (config) fexit

SWLabklO4g
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4. Con show interface trunk se puede visualizar los puertos trocales y que

VLAN es la nativa, ademas que VLANs pueden acceder por eso puertos.

SWlLakld4fshow interface trunk

Port HMode Encapsulation Status Natiwve wlan
Fad/24 on 2302 . 1g trunking 1ad

Figdsl on 2302 .1g trunking 1a

Dort Vlans allowed on trunk

Fal0/s24 1-1005

Gigl/sLl 1-1005

Port Vlans allowed and active in management domain

Fal0/s24 1,10,20,30,40,50

Gigl/sLl 1,10,20,30,40,50

Port Vlans in spanning tree forwarding state and not pruned
Fal0/s24 1,10,20,30,40,50

Gigl/sLl 1,10,20,30,40,50

5. Con show vtp status se visualiza que el switch esta en modo cliente bajo

el dominio computacion.
SWLabklO4fshow wtp status

VIP Version - 2

Configuration Rewvision - 5

Maximum VLANs supported locally : 255

Number of existing VLANs = 10

VIF Operating Hode : Client

VIF Domain Hame : Computacion

VIP Pruning Mode : Disakled

VIF VI Mode : Disabled

VIF Traps Generation : Disabled

MDS digest : 0xR5 0x8€ 0xBD Ox5R O0xBR 0x4C OxeS 008

Configuration last modified by 0.0.0.0 at 3-1-53 04:43:43

6. Este paso se le asignas los puertos correspondientes a cada VLAN, los
puertos del 1 al 5 seran para la VLAN estudiante, del 6 al 10 para la VLAN
docente, del 11 al 15 para la VLAN otros, para esto primero se debe
ingresar a cada puerto con el comando interface seguido del puerto, con
el comando switchport mode access se le esta diciendo que el puerto
estd en modo acceso y con switchport access seguido de la VLAN con

su ID, que VLAN tiene acceso a ese puerto.

SWlLabkll4fconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SWLabkll4 (config)#interface range £al/sl-5

SWLakll4 (config-if-range) $switchport mode access
SWLabl(4 (config-if-range) §switchport access wlan 20
SWLabkll4 (config-if-range) fexitc

SWLakll4 (config) #interface range £al/&-10

SWLakll4 (config-if-range) $switchport mode access
SWLablO4 (config-if-range) §switchport access wlan 30
SWLakl(4 (config-if-range) exit

SWLakll4 (config)#interface range £al/11-15

SWLablO4 (config-if-range) §switchport mode access
SWLakll4 (config-if-range) #switchport access wlan 50
SWLakll4 (config-if-range) fexit

SWLabklO4 (config) fexit

SWLablo4#
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7. Con show vlan brief comprobamos que las VLAN se hayan creado

correctamente.

SWlLaklO4fshow wvlan brief

VLAN Mame Status Dorts

1 default actiwve Fad/le, Fad/s1l7, Falsl2, Fad/l%
Fal/20, Fa0/21, Fal/s22, Fal/23
Gigls2

1a LdministracionRed actiwve

20 Estudiantes actiwve Fad/1l, Fals2, Fal/3, Fals4
Fal/5

30 Docentes actiwve Falfe, Fals7, FalsB, Fal/ss
Fal/s10

40 Administrativos actiwve

50 Otros actiwve Fad/11, Fad/s1l2, Fal/13, Fal/1l4
Fal/1l5

8. Guardar la configuracién del Switch con copy running-config startup-

config, presionar “enter” y quedara guardada la configuracion.

SWlLaklO4fcopy running-config startup-config
Destination filename [startup-configl?
Building configuration...

[OE]

SWLakl04#

Configuracién SW Sala Docentes

1. Configuracién basica del switch “SW Sala Docentes”.

Switchr»Enable

SwitchiConfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Switchi{config) #Hostname SWSalaDocentes

SWSalaDocentes (config) §Enable secret cisco
SWS5alaDocentes (config) #no ip domain-lookup
SWSalaDocentes (config) #line consocle 0

SWSalaDocentes (config-line) $password ciscol
SWS5alaDocentes (config-line) #login

SWSalaDocentes (config-line)#line wty 0O 15
SWSalaDocentes (config-line) fpassword ciscol
SWSalaDocentes (config-line) #login

SWSalaDocentes (config-line) #service password-encryption
SWSalaDocentes (config) #

2. Colocar el switch en modo cliente con el comando vtp mode client.

SWSalaDocentes (config) #vtp mode client
Setting device to VIP CLIENT mode.
SWS5alalocentes (config)
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3. Ahora se procede a crear los puertos troncales para comunicar con los
otros switches y con el Router principal. Con interface range se accede
a los puertos y con switchport mode trunk se convierten en troncales,
Asignar la VLAN 10 como nativa con switchport trunk native y se le
especifica gue VLAN van a acceder por esas troncales en este caso seran

todas, esto lo hacemos con switchport trunk allowed vilan all.

SWSalaDocentes (config) #interface range f£alys24, gildsl
SWSalaDocentes (config-if-range) #switchport mode trunk

SWSalaDocentes (config-if-range) g
( LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/24, changed state to down

(LINEPROTO-5-UPDOWN : Line protocol on Interface FastEthernetl/24, changed state to up

SWSalaDocentes (config-if-rangel #switchwort trunk native wlan 10
SWSalaDocentes (config-if-range) #switchport trunk allowed wlan all

SWSalaDocentes (config-if-range) fexit
SWSalaDocentes (config) fexit
SWSalaDocentesg

4. Con show interface trunk se puede visualizar los puertos trocales y que

VLAN es la nativa, ademas que VLANs pueden acceder por eso puertos.

SWSalaDocentesfshow interface trunk

Fort Hode Encapsulation Status Natiwve wlan
Fal/24 on 202 .1g trunking 1a

Gigldsl on 202.1g trunking 10

Bort Vlans allowed on trunk

Fal/s24 1-1005

GFigldsl 1-1005

Bort Vlans allowed and active in management domain

Fal/24 1,10,20,30,40, 50

Gigls1l 1,10,20,30,40,50

Bort Vlans in spanning tree forwarding state and not pruned
Fal/24 1,10,20,30,40, 50

Gigl/L 1,10,20,30, 40,50

5. Conshow vtp status se visualiza que el switch estd en modo cliente bajo
el dominio computacion.

SWSalaDocentesgshow vtp status

VIP Version 2
Configuration Revision - 5

Maximum VLANs supported locally : 255

Number of existing VLANs : 10

VIF Cperating Mode : Client

VIF Domain MName : Computacion
VIF Pruning Mode : Disabkled
VIP V2 Mode : Disabled
VIF Traps Generation : Disabkled

MD5 digest

: 0xAS5 Ox8¢€ 0xBD 0258 OxBRE 02x4C Oxed 0208

Configuration last modified by 0.0.0.0 at 3-1-593 04:43:43
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6. Este paso se le asignas los puertos correspondientes a cada VLAN, los
puertos del 1 al 5 seran para la VLAN estudiante, del 6 al 10 para la VLAN
docente, del 11 al 15 para la VLAN otros, para esto primero se debe
ingresar a cada puerto con el comando interface seguido del puerto, con
el comando switchport mode access se le esta diciendo que el puerto
esta en modo acceso y con switchport access seguido de la VLAN con
su ID, que VLAN tiene acceso a ese puerto.

SWSalaDocentesfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
SWSalaDocentes (config) #interface range fal/1-5
SWSalaDocentes (config-if-range) #switchport mode access
SWSalaDocentes (config-if-range) switchport access wlan 20
SWSalaDocentes (config-if-range) fexit
SWSalaDocentes (config) #interface range £al/€-10
SWSalaDocentes (config-if-range) $switchport mode access
SWSalaDocentes (config-if-range) #switchport access wlan 30
SWSalaDocentes (config-if-range) fexit
SWSalaDocentes (config) #interface range f£a0/11-15
SWSalaDocentes (config-if-range) #switchport mode access
SWS5alaDocentes (config-if-range) #switchport access wlan 50
SWSalaDocentes (config-if-range) fexit

SWSalaDocentes (config) fexit

SWSalaDocentest

7. Con show vlan brief comprobamos que las VLAN se hayan creado

SWSalaDocentesfshow wlan brief

VLAN Mame Status Ports

1 default actiwve Fad/1le, FalO/s17, FaOys1l8, FalO/s1l5
Fa0/20, Fal0/f21, Fad/22, Fals23
Figls2

10 AdministracionBed active

20 Estudiantes active Fad/1l, FalO/2, Fals/3, Fal/4
Fal/5

20 Docentes actiwve Fad/€, FalO/7, Fals2, Fal/%5
Fal/10

40 Administrativos actiwve

50 Ctros actiwve Fadys11, FaO/1Z, FaOys13, FalO/s14
Fal/s15

correctamente.

8. Guardar la configuracion del Switch con copy running-config startup-

config, presionar “enter” y quedara guardada la configuracion.

SWSalaDocentesfcopy running-config startup-config
Destination filename [startup-configl?

Building configuration...

[OK]

SWSalaDocentesd
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Configuracién del switch SW Primer piso

1. Configuracion basica del switch “SW Primer piso”.

Switch=Enable

Switch#Configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch{config) #Hostname SWPrimerpisc

SWPrimerpiso (config) #Enable secret cisco
SWPrimerpiso{config) #no ip domain-lookup
SWPrimerpiso({config)#line conscle O
SWPrimerpiso(config-line) fpassword ciscolk
SWPrimerpiso{config-line) #login
SWEPrimerpiso{config-line)#line wty O 15
SWPrimerpiso(config-line) §password ciscol
SWPrimerpiso{config-line) #login
SWPrimerpisco({config-line) #service password-encryption
SWPrimerpiso(config) g

SWPrimerpiso({config) #vtp mode client

Setting dewvice to WIP CLIENT mode.
SWPrimerpiso(config)g

2. Colocar el switch en modo cliente con el comando vtp mode client.

SWPrimerpiso{config)#
SWPrimerpiso({config) #vtp mode client
Setting dewvice to WIP CLIENT mode .
SWPrimerpiso{config)#

3. Ahora se procede a crear los puertos troncales para comunicar con los
otros switches y con el Router principal. Con interface range se accede
a los puertos y con switchport mode trunk se convierten en troncales,
Asignar la VLAN 10 como nativa con switchport trunk native y se le
especifica que VLAN van a acceder por esas troncales en este caso seran

todas, esto lo hacemos con switchport trunk allowed vlan all.

SWPrimerpiso{config) #interface range £a0/1-7, gildsl-2

SWPrimerpiso{config-if-range) #switchport mode trunk

SWPrimerpiso{config-if-range)f

SLINEPROTO-5-UPDOWN : Line protocol on Interface FastEthernetl/l, changed state to down

(LINEPROTO-5-UPDOWN : Line protocol on Interface FastEthermnetd/l, changed state to up
SLINEPROTO-5-UPDOWN : Line protocol on Interface FastEthernetl/2, changed state to down
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/2, changed state to up
2LINEPROTO-5-UPDOWN : Line protocol on Interface FastEthernetl/3, changed state to down
SLINEPROTO-5-UPDOWN : Line protocol on Interface FastEthermnetd/3, changed state to up
SWPrimerpiso (config-if-range) #switchport trunk natiwve wlan 10
SWPrimerpiso(config-if-range) f#switchport trunk allowed wlan all
SWPrimerpiso{config-if-range) fexit

SWPrimerpiso{config) fexit
SWPrimerpisof
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4. Con show interface trunk se puede visualizar los puertos trocales y que

VLAN es la nativa, ademas que VLANs pueden acceder por eso puertos.

SWPrimerpisco#show interface trunk

Port Hode Encapsulation Status Hatiwve wvlan
Fal/s1 on 202.1g trunking 1a
Fadys2 on 202 . 1g trunking 1a
Fal/s3 on 802.1g trunking 10
Fal/4 on 202 .1g trunking 1a
Fal/s5 on 202.1g trunking 1a
Fal/&¢ on 202.1g trunking 1a
Fals7 on 802.1g trunking 10
Figdsl on 202 .1g trunking 1a
Gigls2 on 202.1g trunking 1a
Port Vlans allowed on trunk

Fads/1 1-1005

Fad,/2 1-1005

Fal/3 1-1005%5

5. Con show vtp status se visualiza que el switch esta en modo cliente bajo

el dominio computacion.

SWPrimerpisofshow wtp status
VID Version

Configuration Revision :
Maximum VLENs supported locally : 255

X1

o

Number of existing VLANs : 10

VIF Cperating Mode : Client

VIF Domain Hame : Computacion

VIP Pruning Mode : Disakled

VIF Wi Mode : Disabled

VIF Traps Generation : Disabled

MDE digest : Oxge OxRA7 0x2CB 0xF7 O0xER O:=32 Oxll 0x3F
Configuration last modified by 0.0.0.0 at 3-1-5%3 00:37:30

SWPrimerpisof

6. Guardar la configuracién del Switch con copy running-config startup-

config, presionar “enter” y quedara guardada la configuracion.

SWPrimerpiscofcopy running-config startup-config
Destination filename [startup-configl?

Building configuration. ..

[CE]

SWPrimerpiso#
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Configuracién del switch SW Lab 203

1. Configuracion basica del switch “SW Lab 203”.

Switch=Enable

Switch#Configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch{config) #Hostname SWLak203

SWLabZ03 (config) $Enable secret cisco

SWLab203 (config) #no ip domain-loockup

SWLab203 (config)$#line console O

SWLak203 (config-line) fpassword ciscol

SWLab203 (config-line) #login

SWLab203 (config-line)#line wty 0O 15

SWLabk203 (config-line) gpassword ciscol

SWLab203 (config-line) #login

SWLabk203 (config-line) §service password-encryption

2. Colocar el switch en modo cliente con el comando vtp mode client.

SWLab203 (config) #

SWLak203 (config) #vtp mode client
Setting dewvice to VIP CLIENT mode.
SWLab202 (config)

3. Ahora se procede a crear los puertos troncales para comunicar con los
otros switches y con el Router principal. Con interface range se accede
a los puertos y con switchport mode trunk se convierten en troncales,
Asignar la VLAN 10 como nativa con switchport trunk native y se le
especifica que VLAN van a acceder por esas troncales en este caso seran
todas, esto lo hacemos con switchport trunk allowed vlan all.

SWLak203 (config)#interface range falys24, gild/sl
SWLab203 (config-if-range) #switchport mode trunk

SWLab203 (config-if-range)
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/24, changed state to down

(LIMNEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/24, changed state to up

SWLak203 (config-if-range) #switchport trunk natiwve wlan 10
SWLab203 (config-if-range) #switchport trunk allowed wlan all
SWLak203 (config-if-range) fexit

SWLab203 (config) fexit

SWLabkZ03d
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4. Con show interface trunk se puede visualizar los puertos trocales y que

VLAN es la nativa, ademas que VLANs pueden acceder por eso puertos.

SWLak203#show interface trunk

Bort Hode Encapsulation Status Natiwve wlan
Fal/24 on 202.1g trunking 10

EFigls1L on 202.1g trunking 10

Port Vlans allowed on trunk

Fal/24 1-1005

Gigl/sl 1-10058

Bort Vlans allowed and active in management domain

Fal/Z4 1,10,20,30,40,50

Gigl/s1l 1,10,20,30,40,50

Bort Vlans in spanning tree forwarding state and not pruned
Fal/24 1,10,20,30, 40,50

Gigl/s1l 1,10,20,30, 40,50

5. Con show vtp status se visualiza que el switch esta en modo cliente bajo

el dominio computacion.

SWLak2034show vtp status
VIF Version

Configuration Revision :
Maximum VLAMs supported locally : 255

ra

[

Number of existing VLANs = 10

VIF Operating Hode : Client

VIP Domain MName : Computacion

VIF Pruning Mode : Disabled

VIP V2 Mode : Disabled

VIF Traps Generation : Disabled

MDE digest : 0xEE 0x€2 0x7C 0xBD 0xBe 0xES 0xe7 0202
Configuration last modified by 0.0.0.0 at 2-1-53 00:0g:54

SWLabz0o3g

6. Este paso se le asignas los puertos correspondientes a cada VLAN, los
puertos del 1 al 5 seran para la VLAN estudiante, del 6 al 10 para la VLAN
docente, del 11 al 15 para la VLAN otros, para esto primero se debe
ingresar a cada puerto con el comando interface seguido del puerto, con

el comando switchport mode access se le esta diciendo que el puerto

SWlLabll3fconfigure terminal

Enter configuration commands, one per line. End with CHNTIL/Z.
SWLabk202 (config) #interface range fal/l-5

SWLab203 (config-if-range) §switchport mode access
SWLak203 (config-if-range) #switchport access wlan 20
SWLak203 (config-if-range) #interface range £a0/€-10
SWLab202 (config-if-range) fswitchport mode access
SWLab203 (config-if-range) switchport access wlan 30
SWLak203 (config-if-range) fexit

SWLak203 (config) ginterface range f£al/11-15

SWLab202 (config-if-range) fswitchport mode access
SWLab203 (config-if-range) gswitchport access wlan 50
SWLak203 (config-if-range) fexit

SWLab2032 (config) fexit

SWLab20zg
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estd en modo acceso y con switchport access seguido de la VLAN con

su ID, que VLAN tiene acceso a ese puerto.

7. Con show vlan brief comprobamos que las VLAN se hayan creado

correctamente.

SWLabl203fshow wvlan brief

VLEN HName Status Ports

1 default active FalO/sle, Fal/s17, Fal/s1ls, Fad/sls
Fal/20, Fal/21, Fa0/22, Fal/s23
Figos2

1a 2dministracionRed actiwve

20 Estudiantes active Fad/l, Fal/f2, Fal/3, Fal/ 4
Fal/5

30 Docentes actiwve Fad/e, Fal/s7, Fad/&8, FaldsSs
Fal/1l0

40 2dministratiwvos active

50 Otros actiwve Fad/11, Fad/12, Fal0/13, FalOs14
Fal/1l5

8. Guardar la configuracion del Switch con copy running-config startup-

config, presionar “enter” y quedara guardada la configuracion.

SWLabl(03fcopy running-config startup-config
Destination filename [startup-configl?
Building configuration. ..

[CE]

SWLabkZ0zg

Configuracién del switch SW Lab 201

1. Configuracion basica del switch “SW Lab 201”.

Switch>Enable

Switch#Configure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Switch (config) #Hostname SWLabZOl

SWLak20l (config) $Enakle secret cisco

SWLak20l (config) $no ip domain-lookup

SWLabk20l (config)f#line console O

SWLabk20l (config-line) §password ciscol

SWLabk20l (config-line) #login

SWLak20l (config-line) #line wty O 15

SWLak20l (config-line) #password ciscolk

SWLabk20l (config-line) #login

SWLak20l (config-line) §service password-encryption
SWLabk20l{config)d
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2. Colocar el switch en modo cliente con el comando vtp mode client.
SWLabkl0l (config)f
SWLak20l (config) #vtp mode client

Setting dewvice to VIP CLIENT mode.
SWLabZ0l (config)#

3. Ahora se procede a crear los puertos troncales para comunicar con los
otros switches y con el Router principal. Con interface range se accede
a los puertos y con switchport mode trunk se convierten en troncales,
Asignar la VLAN 10 como nativa con switchport trunk native y se le
especifica que VLAN van a acceder por esas troncales en este caso seran

todas, esto lo hacemos con switchport trunk allowed vlan all.

SWLabl(0l (config) #interface range £fal/24, gid/s1
SWLabl(0l (config-if-range) #switchport mode trunk

SWLabl2ll (config-if-range) g
2LINEPROTO-5-UPDOWN : Line protocol on Interface FastEthernetd/24, changed state to down

(LINEPROTO-5-UPDOWN : Line protocol on Interface FastEthernetl/24, changed state to up
SWLablll (config-if-range) #switchport trunk native wlan 10

SWLabk2(l (config-if-range) #switchport trunk allowed wlan all

SWLak20l (config-if-range) fexit

SWLab20l (config) #exit
SWLabZOlg

4. Con show interface trunk se puede visualizar los puertos trocales y que
VLAN es la nativa, ademas que VLANs pueden acceder por eso puertos.

SWLak20lg#show interface trunk

Bort Hode Encapsulation Status Hative wlan
Fal/24 on 202 .1g trunking 1a

GigldsL on 202 .1g trunking 1ad

Bort Wlans allowed on trunk

Fal/s24 1-1005

GFigldsL 1-1005

Bort Wlans allowed and active in management domain

Fal/24 1,10,20,320,40,50

Gigls1l 1,10,20,30,40,50

Bort Vlans in spanning tree forwarding state and not pruned
Fal/24 1,10,20,30,40,50

Gigl/L 1,10,20,20,40,50
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5. Conshow vtp status se visualiza que el switch esta en modo cliente bajo

el dominio computacion.
SWLab20lgshow wtp status

VIP Version 2

Configuration Revision - 5

Maximim VLAWs supported locally - 255

Number of existing VLANs - 1d

VIP Operating Mode : Client

VIF Domain MName : Computacion

VIF Pruning HMode : Disabled

VIP W2 Mode : Disakled

VIF Traps (Generation : Disakled

MD5 digest : OxEE 0Oxe2 0x7C 0xBD OxBe 0xES Oxe7 0x02
Configuration last modified by 0.0.0.0 at 3-1-5%3 00:0&:54
SWLab2Odlg

6. Este paso se le asignas los puertos correspondientes a cada VLAN, los
puertos del 1 al 5 seran para la VLAN estudiante, del 6 al 10 para la VLAN
docente, del 11 al 15 para la VLAN otros, para esto primero se debe
ingresar a cada puerto con el comando interface seguido del puerto, con
el comando switchport mode access se le esta diciendo que el puerto
estd en modo acceso y con switchport access seguido de la VLAN con

su ID, que VLAN tiene acceso a ese puerto.

SWLabZllfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SWLab20l (config) finterface range £al/1-5

SWLab20l (config-if-range) #switchport mode access

SWLab20l (config-if-range) #switchport access wlan 20

SWLak20l (config-if-range) fexit

SWLab20l (config) ginterface range f£al/se-10

SWLab20l (config-if-range) #switchport mode access

SWLabk20ll (config-if-range) §switchport access wlan 320

SWLab20l (config-if-range) fexit

SWLabk20l (config)#interface range £al/s/11-15
SWLabk20l (config-if-range) $switchport mode access
SWLab20l (config-if-range) §switchport access wlan
SWLabk20l (config-if-range) fexit

SWLab20l (config) fexit

SWLabZolg

Q

i

7. Con show vlan brief comprobamos que las VLAN se hayan creado

correctamente.
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SWlLak20l#show wvlan brief

VLAN Mame Status Ports

1 default actiwve Fad/le, Fad/s1l7, Falsl2, Fad/l%
Fal/20, Fa0/21, Fal/s22, Fal/23
Gigls2

1a AdministracionRed actiwve

20 Estudiantes actiwve Fadys1l, FalOs2, FalO/2, FalO/s4
Fals5s

30 Docentes actiwve Fad/e€, Fals7, Fal/8, Fal/s5
Fald/10

40 Administrativos actiwve

50 Ctros actiwve FaOys11l, Fad/s1l2, Fal/sl3, FaO/1l4
Fal/s15

1002 fddi-default actiwve

1003 token-ring-default actiwve

1004 fddinet-default actiwve

1005 trnet-default actiwve

8. Guardar la configuracion del Switch con copy running-config startup-

config, presionar “enter” y quedara guardada la configuracion.

SWLab20lécopy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

[OK]

SWLak2Olg

Configuracién del switch SW Lab 202

1. Configuracioén basica del switch “SW Lab 202”.

SwitchrEnable

SwitchfConfigure terminal

Enter configuration commands, one per lime. End with CNTIL/Z.
Switch ({config) #Hostname SWLak20Z

SWLab202 (config) §Enabkle secret cisco

SWLab202 (config) fno ip domain-lookup

SWLabZ0Z (config) #line console O

SWLabk202 (config-line) #password ciscolk

SWLab20Z (config-line) #login

SWLabk202 (config-line)f#line wty O 15

SWLabk202 (config-line) #password ciscol

SWLab20Z (config-line) f#login

SWLab202 (config-line) f#service password-encryption
SWLab202 (config) #

2. Colocar el switch en modo cliente con el comando vtp mode client.

SWLabk202 (config)f
SWLak202 (config) #vtp mode client
Setting dewvice to VIP CLIENT mode.

3. Ahora se procede a crear los puertos troncales para comunicar con los
otros switches y con el Router principal. Con interface range se accede

a los puertos y con switchport mode trunk se convierten en troncales,
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Asignar la VLAN 10 como nativa con switchport trunk native y se le
especifica que VLAN van a acceder por esas troncales en este caso seran

todas, esto lo hacemos con switchport trunk allowed vlan all.

SWLab202
SWLakZoz

{config) #interface range £al,/24, gild/sl
{config-if-range) #switchport mode trunk

SWLabk20Z (config-if-range) #
FLINEPROTO-5-UPDOWN : Line protocol on Interface FastEthernetl/2Z4, changed state to down

£ LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/24, changed state to up
SWLak202 (config-if-range) #switchport trunk native wlan 10

SWLak202 (config-if-range) #switchport trunk allowed wlan all

SWLabl2l2 (config-if-range) #exit

SWLak202 (config) fexit

SWLab2OZf

4. Con show interface trunk se puede visualizar los puertos trocales y que
VLAN es la nativa, ademas que VLANs pueden acceder por eso puertos.

SWLabk202¢show interface trunk

Port Hode Encapsulation Status Natiwve wlan
Fal/24 on 202 .1g trunking 1a

Gigldsl on 202 .1g trunking 1ad

Port Vlans allowed on trunk

Fal/24 1-1005

GFiglsLl 1-100%

Port Vlans allowed and active in management domain

Fal/24 1,10,20,20,40,50

Giglds1l 1,10,20,30,40,50

Dort Vlans in spanning tree forwarding state and not pruned
Fal/24 1,10,20,30,40,50

GiglsLl 1,10,20,30,40,50

5. Con show vtp status se visualiza que el switch esta en modo cliente bajo

el dominio computacion.

SWLabl202fshow vtp sStatus

VIP Version
Configuration Revision

- 5

Maximum VLANs supported locally : 255

Number of existing VLANs : 10

VIF COperating Mode : Client

VIF Domain Hame : Computacion

VIF Pruning HMode : Disabled

VIF V2 Mode : Disabled

VIP Traps Generation : Disakled

MD5 digest : 0xlC OxBO 0x27 0xFC Oxel Oxl0 Oxlg2 OxF4

Configuration last modified by 0.0.0.0 at 3-1-5%3 00:05:24

6. Este paso se le asignas los puertos correspondientes a cada VLAN, los

puertos del 1 al 5 seran para la VLAN estudiante, del 6 al 10 para la VLAN
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docente, del 11 al 15 para la VLAN otros, para esto primero se debe
ingresar a cada puerto con el comando interface seguido del puerto, con
el comando switchport mode access se le esta diciendo que el puerto
esta en modo acceso y con switchport access seguido de la VLAN con
su ID, que VLAN tiene acceso a ese puerto.

SWLak202fconfigure terminal
Enter configuration commands, one per lime. End with CNTL/Z.

SWLabk202 (config)f#interface range £fal/s1-5

2 {config-if-range) §switchport mode access

2 (config-if-range) §switchport access wlan 20
2 {config-if-range) fexit

2 {config) #interface range £a0/€-10

2 (config-if-range) fswitchport mode access

2 (config-if-range) gswitchport access wlan 30
2 [config-if-range) #exit

2 {config) #interface range £a0/11-15

2 {config-if-range) §switchport mode access

2 (config-if-range) $switchport access wlan 50
(config-if-range) fexic

2 [config) gexit

7. Con show vlan brief comprobamos que las VLAN se hayan creado

correctamente.

SWLak2024show vlan brief

VLAN Name Status Forts

1 default actiwve Fad/1le, Fad/s17, Fal/s1l2, Fald/s1l5
Fal/s20, Fa0/21, Fal/22, Fal/23
Figls2

1a AdministracionRed active

20 Estudiantes actiwve Fald/s1l, Fal/s2, Fal/3, Fals4
Fal/s5

20 Docentes active Faly/e, Fal/s7, FalOys2, Fal/s5
Fal/s10

40 Administrativos actiwve

50 Otros actiwve Fal/1l, Fa0/12, Fal/13, Fal/14
Fal/s15

1002 fddi-default active

1003 token-ring-default actiwve

1004 fddinet-default actiwve

1005 trnet-default actiwve

8. Guardar la configuracién del Switch con copy running-config startup-

config, presionar “enter” y quedara guardada la configuracion.

SWlLak202fcopy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

[OE]

SWLab202g
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Configuracién del switch SW Lab 206

1. Configuracion basica del switch “SW Lab 206”.

Switch=Enakle

Switch#Configure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Switch ({config) fHostname SWLab2Oe

SWLabllc (config) #Enable secret cisco

SWLabk20€ (config) #no ip domain-lookup

SWLak20€ (config)#line console O

SWLabl(lt (config-line) #password ciscolk

SWLabllc (config-line) #login

SWLak20€ (config-line)#line wty O 15

SWLak20€ (config-line) fpassword ciscol

SWLabkllg (config-line) #login

SWLabl2lc (config-line) #service password-encryption
SWLabZ0€ (config)

2. Colocar el switch en modo cliente con el comando vtp mode client.

SWLab2l& {config)

SWLab20& (config) #vtp mode client
Setting device to VIP CLIENT mode.
SWLab20& (config)#

3. Ahora se procede a crear los puertos troncales para comunicar con los
otros switches y con el Router principal. Con interface range se accede
a los puertos y con switchport mode trunk se convierten en troncales,
Asignar la VLAN 10 como nativa con switchport trunk native y se le
especifica que VLAN van a acceder por esas troncales en este caso seran
todas, esto lo hacemos con switchport trunk allowed vlan all.

SWLabk20€ (config) #interface range falys24, gildsl
SWLabZ0&€ (config-if-range) §switchport mode trunk

SWLab20&€ (config-if-range) #
SLINEPROTO-5-UFPDOWN: Line protocol on Interface FastEthernet0/24, changed state to down

£LINEPROTC-5-UPDCOWN: Line protocol on Interface FastEthernet(/24, changed state to up

SWLabk20¢€ (config-if-range) §switchport trunk natiwve wlan 10
SWLabk20¢€ (config-if-range) §switchport trunk allowed wvlan all
SWLab2l& (config-if-range) fexit

SWLab20€ (config) gexit

SWLab2Ocg
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4. Con show interface trunk se puede visualizar los puertos trocales y que

VLAN es la nativa, ademas que VLANs pueden acceder por eso puertos.

SWLabllcgtshow interface trunk

Port Hode Encapsulation Status Natiwve wvlan
Fal/24 on 202 .1g trunking 1a

Giglsl on 202.1g trunking 1a

Port Vlans allowed on trunk

Fal/24 1-100%5

Gigl/1 1-100%5

Port Vlans allowed and active in management domain

Fal/24 1,10,20,30,40,50

Gigl/1 1,10,20,20,40,50

Port Vlans in spanning tree forwarding state and not pruned
Fal/24 1,10,20,30,40,50

Gigl/1 1,10,20,20,40,50

5. Conshow vtp status se visualiza que el switch estd en modo cliente bajo

el dominio computacion.

SWLakZlEfshow wtp status

VIP Version 2
Configuration Rewvision -

Maximum VLANs supported locally : 255

Number of existing VLANs 10

VIP Cperating Mode : Client

WIP Domain Hame : Computacion
WIP Pruning Mode : Disabled

WIP VI Mode : Disabled

WIP Traps Generation : Disabkled

MD5 digest : 0xlZ 0xBO 0=Z7

Configuration last modified by 0.0.0.0 at 3-1-53

0xFC Ox€l 0xlD Oxl2 0xF4
00:05:24

6. Este paso se le asignas los puertos correspondientes a cada VLAN, los

puertos del 1 al 5 seran para la VLAN estudiante, del 6 al 10 para la VLAN

docente, del 11 al 15 para la VLAN otros, para esto primero se debe

ingresar a cada puerto con el comando interface seguido del puerto, con

el comando switchport mode access se le esta diciendo que el puerto

estd en modo acceso y con switchport access seguido de la VLAN con

su ID, que VLAN tiene acceso a ese puerto.

SWlLabZlcfconfigure terminal

Enter configuration commands, one per line.
SWLabk20e (config) #interface range fal/1-5
SWLabZOg |
SWLabkZig
SWLak20& (config-if-range) #exit

SWlLak20g (config) #interface range £al/fe-10
SWLabk2Og |
SWLabk2lc (config-if-range) #switchport access wvlan
SWLak2lc (config-if-range) fexit

SWLabk20e (config) #interface range £al/11-15
SWLabZOg |
SWLabZOg |
SWLak20& (config-if-range) #exit
SWLab20& (config) exit
SWLab2Ocg

config-if-range) §switchport mode access

config-if-range) §switchport mode access

config-if-range) §switchport mode access
config-if-range) §switchport access wlan

{config-if-range) §switchport access wlan 21

End with CHNTL/Z.

50
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7. Con show vlan brief comprobamos que las VLAN se hayan creado

correctamente.

SWLabkZl€fshow wlan brief

VLAN Name Status Ports

1 default active Fal/le, Fal/1l7, Fal/1l%, Fald/sls
Fals20, Fa0/21, Fa0/22, Fals23
Gigd/s2

10 ZdministracionBed active

20 Estudiantes active Fal/sl, Fadys2, Fal/3, Fal/s4
Fads5

30 Docentes active Fad/c, Fal/7, Fal/s2, Fal/Ss
Fal/1l0

40 2dministratiwvos actiwve

50 Otros active Fad/11, Fald/12, Fal/13, Fal/14
Fal/l5

1002 fddi-default actiwve

1003 token-ring-default active

1004 fddinet-default active

1005 trmet-default active

8. Guardar la configuracion del Switch con copy running-config startup-

config, presionar “enter” y quedara guardada la configuracion.

SWlLabllcfcopy running-config startup-config
Destination filename [startup-configl?
Building configuration. ..

[CE]

SWLablOcg

Configuracion del switch SW Lab 204

1. Configuracioén basica del switch “SW Lab 204”.

Switch*Enabkble

Switch#Configure terminal

Enter configuration commands, one per line.
Switchi{config) #Hostname SWLab204

End with CHNTL/Z.

SWLabi(4 (config) #Enable secret cisco

SWLab204 (config) fno ip domain-lookup

SWLabZ04 (configl#line conscle O

SWLabk204 (config-line) $password ciscol

SWLak204 (config-line) f#login

SWLab204 (config-line)#line wey 0O 15

SWLabkZl4 (config-line) §password ciscol

SWLab204 (config-line) #login

SWLabk204 (config-line) $service password-encryption
SWLab204 (config) g

2. Colocar el switch en modo cliente con el comando vtp mode client.

SWLabZl4 (config)#

SWLab204 (config) #vtp mode client
Setting dewvice to WIP CLIENT mode.
SWLabZl4 (config)#
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3. Ahora se procede a crear los puertos troncales para comunicar con los
otros switches y con el Router principal. Con interface range se accede
a los puertos y con switchport mode trunk se convierten en troncales,
Asignar la VLAN 10 como nativa con switchport trunk native y se le
especifica gue VLAN van a acceder por esas troncales en este caso seran

todas, esto lo hacemos con switchport trunk allowed vlan all.

SWLabiO4 (config) finterface range £al/ 24, gil/S1
SWLabZil4 (config-if-range) #switchport mode trunk

SWLab204 (config-if-range)f
$LINEPROTO-5-UPDOWN : Line protocol on Interface FastEthernetl/24, changed state to down

SLINEPROTO-5-UFDOWN : Line protocol on Interface FastEthernetl/24, changed state to up
SHWLab204 (config-if-range) #switchport trunk mnatiwve wvlan 10

SWLabli4 (config-if-range) #switchport trunk allowed wvlan all

SWLak204 (config-if-range) fexit

SWLab204 (config) gexitc
SWLab2044

4. Con show interface trunk se puede visualizar los puertos trocales y que

VLAN es la nativa, ademas que VLANs pueden acceder por eso puertos.

SWLabk2l4fshow interface trunk

Port Hode Encapsulation Status Natiwve wlan
Fad/24 on 202 _1g trunking 10

Eigldsl on 202 _1g trunking 1a

Dort Vlans allowed on trunk

Fal/24 1-1005

Gigls1l 1-1005

Port Vlans allowed and active in management domain

Fal/24 1,10,20,30,40,50

Figlsl 1,10,20,30,40,50

Port Vlans in spanning tree forwarding state and not pruned
Fal/24 1,10,20,30,40,50

Figls1 1,10,20,30,40,50

5. Con show vtp status se visualiza que el switch estd en modo cliente bajo

el dominio computacion.

SWLabl2O4gshow wtp status

VIF Version 2

Configuration Revision - 5

Maximim VLAWs supported locally - 255

Number of existing VLANs - 1d

VIP Operating Mode : Client

VIF Domain MName : Computacion

VIF Pruning HMode : Disabled

VIP V2 Hode : Disabled

VIF Traps (Generation : Disakled

HMDS digest : 0xlC 0xBO Ox27 0xFC 0x€él Oxl0 0Oxls 0xF4

Configuration last modified by 0.0.0.0 at 3-1-5%3 00:05:24
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6. Este paso se le asignas los puertos correspondientes a cada VLAN, los
puertos del 1 al 5 seran para la VLAN estudiante, del 6 al 10 para la VLAN
docente, del 11 al 15 para la VLAN otros, para esto primero se debe
ingresar a cada puerto con el comando interface seguido del puerto, con
el comando switchport mode access se le esta diciendo que el puerto
esta en modo acceso y con switchport access seguido de la VLAN con
su ID, que VLAN tiene acceso a ese puerto.

SWlak204fconfigure terminal

Enter configuration commands, one per line. End with CHNIL/Z.
SWLabl204 (config) finterface range fal/1-5

SWLabl(4 (config-if-range) #switchport mode access
SWLak204 (config-if-range) #switchport access wlan 20
SWLabl(04 (config-if-range) fexit

SWLab204 (config) #interface range fal/e-10

SWLabl(4 (config-if-range) #switchport mode access
SWLak204 (config-if-range) #switchport access wlan 30
SWLabl(04 (config-if-range) fexit

SWLab204 (config) #interface range fals/11-15

SWLabl(4 (config-if-range) #switchport mode access
SWLak204 (config-if-range) #switchport access wlan 50
SWLabl(04 (config-if-range) fexit

SWLab204 (config) fexit

SWLab204#

7. Con show vlan brief comprobamos que las VLAN se hayan creado

correctamente.

SWlLak204gshow wlan brief

VLAN Hame Status Forts

1 default actiwve Fad/1ls, Fad/s1l7, Fal/l8, Fal/l%
Fal/s20, Fal0/21, Fal/s22, Fal/23
Gigls2

10 LZdministracionRed actiwve

20 Estudiantes actiwve Fad/1, FaOys2, Fal/3, FalO/s4
Fal/s5

30 Docentes actiwve Fad/e, Fals7, Fal/8, Fal/5
Fald/10

40 Administratiwvos actiwve

50 Otros actiwve Fad/11, Fad/s12, Fal/s13, Fad/14
Fal/s15

1002 fddi-default actiwve

1003 token-ring-default actiwve

1004 fddinet-default actiwve

1005 trnet-default actiwve
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8. Guardar la configuracion del Switch con copy running-config startup-

config, presionar “enter” y quedara guardada la configuracion.

SWlLabll4fcopy running-config startup-config
Destination filename [startup-configl?
Building configuration...

[CE]

SWLab204#

Configuracién del switch SW Area Administrativa

1. Configuracion basica del switch “SW Area Administrativa”.

Switch>Enakle

Switchf#Configure terminal

Enter configuration commands, one per line. End with CHNTIL/Z.
Switch{config) #Hostname SWirealdministratiwva
SWirealdministratiwva(config) #Enabkle secret cisco
SWArealdministrativa(config)fno ip domain-lookup
SWirealdministrativalconfig)#line conscle 0O
SWArealBdministrativa |(config-line)fpassword ciscol
SWirealdministratival({config-line)flogin
SWAreaBdministrativa{config-line)fline wty 0 15
SWireaBdministrativalconfig-line) #password ciscol
SWArealBdministrativa ({config-line)f#login
SWirealdministrativa(config-line)fservice password-encryption
SWArealdministrativa{config)f

2. Colocar el switch en modo cliente con el comando vtp mode client.

SHirealdministrativa({config)g
SHirealdministrativa(config)#vtp mode client
Setting device to VIP CLIENT mode.
SWArealddministrativa{config)g

3. Ahora se procede a crear los puertos troncales para comunicar con los
otros switches y con el Router principal. Con interface range se accede
a los puertos y con switchport mode trunk se convierten en troncales,
Asignar la VLAN 10 como nativa con switchport trunk native y se le
especifica que VLAN van a acceder por esas troncales en este caso seran
todas, esto lo hacemos con switchport trunk allowed vlan all.



SWhrealdministratival
SWArealBdministratival
SWhArealdministratival

5LIMNEPROTO-5-UPDOWN -

$LINEFROTO-5-UPDOWHN :

ELIMEPROTO-5-UPDOWN -

5LINEFROTO-5-UPDOWN :

$LINEPROTO-5-UPDOWH :

5LIMNEPROTO-5-UPDOWN -

SWirealdministratiwva

SWirealdministratiwva

SWArealBdministratiwva
SWhArealdministratiwva

config) #interface range £fal/sl,
config-if-range) #switchport mode trunk

config-if-range)

Line protocol on Interface FastEthernet0/1,

Line

Line

Line

Line

Line

protocol
protocol
protocol
protocol

protocol

on Interface FastEthernetl/1,
on Interface FastEthernetl/g,
on Interface FastEthernetl/&,
on Interface FastEthernet0/3,

on Interface FastEthernetl/3,

£a

0se,

£a0/3,

giosl

changed state

changed state

changed state

changed state

changed state

changed state

{config-if-range) #switchport trunk native wlan 10

{config-if-range) gswitchport trunk allowed wlan all
{config-if-range) fexit
{config) fexit
SHirealdministrativag

to

to

to

o

to

to

207

down
up
down
up
down

up

4. Con show interface trunk se puede visualizar los puertos trocales y que

VLAN es la nativa, ademas que VLANs pueden acceder por eso puertos.

SWArealdministrativag#show interface trunk

Bort Hode Encapsulation Status
Fadys1 on 2302 . 1g trunking
Fal/3 on 2302 .1g trunking
Fal/& on 202 .1g trunking
Gigldsl on 202.1g trunking
Bort Vlans allowed on trunk

Fal/s1 1-1005

Fal/3 1-1005

Fal/& 1-1005

Gigl/sl 1-1005

Natiwve wlan

10
10
10
10

5. Conshow vtp status se visualiza que el switch estd en modo cliente bajo

el dominio computacion.

SWArealdministrativaf#show vtp status

VIP Version

Configuration Revision :
Maximuam VLENs supported locally :
Number of existing VLAEWs

VIF Cperating Mode
VIP Domain Name

VIF Pruning Mode

VIF V2 Hode

VIP Traps Generation
MD5 digest

[

255

= 1d

: Client

: Computacion
: Disakled

: Disabled

: Disakbled

 0xlC OxBO 02227

OxFC

Oxel

Configuration last modified by 0.0.0.0 at 3-1-5%3 00:05:24

Ozxl0

Oxle

OxF4

6. Este paso se le asignas los puertos correspondientes a cada VLAN, los

puertos del 1 al 5 seran para la VLAN estudiante, del 6 al 10 para la VLAN

docente, del 11 al 15 para la VLAN otros, para esto primero se debe

ingresar a cada puerto con el comando interface seguido del puerto, con

el comando switchport mode access se le esta diciendo que el puerto



estd en modo acceso y con switchport acces

su ID, que VLAN tiene acceso a ese puerto.

SWirealdministrativaglonfigure terminal
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s seguido de la VLAN con

Enter configuration commands, one per line. End with CHNTIL/Z.

SWirealBdministrativalconfig)#interface range fal/s2, £al/4-5,
SWAreaBdministrativa |{config-if-range) #switchport mode access
SWirealdministrativalconfig-if-range) #switchport access wvwlan
SWhAreaBdministrativa (config-if-range) fexit
SWArealdministrativa(config)f#interface range £al0/11-15
SWAreaBdministrativa |{config-if-range) #switchport mode access
SWirealdministrativalconfig-if-range) #switchport access wvwlan
SWhArealBdministrativa(config-if-range) fexit
SWArealdministrativa(config)f#interface range f£al/s/1€-20
SWAreaBdministrativa |{config-if-range) #switchport mode access
SWirealdministrativalconfig-if-range) #switchport access wvwlan
SWAreaBdministrativa(config-if-range) fexit
SWireaBdministrativalconfig)fexit

SWirealdministrativag

fal/s7-10

7. Con show vlan brief comprobamos que las VLAN se hayan creado

correctamente.

SHirealdministrativag#show wlan brief

VLEN HName Status Dorts

1 default actiwve Fal/21, Fal/s
Gigls2

1a AdministracionRed actiwve

20 Estudiantes actiwve

30 Docentes actiwve Fal/fle, Fald/
Fal/s20

40 E2dministrativos actiwve Fal/2, Fal/4
Falds2, Fadyss

50 Otros actiwve Fad/s11, Fal/s
Fal/15

1002 fddi-default actiwve

1003 token-ring-default actiwve

1004 fddinet-default actiwve

1005 trnet-default actiwve

, Fal723, Fad/z4

17, Fa0/12, Fal/lg

, Fa0/5, Fal/7
, Fa0/10
12, Fal/s13, Fad/l4

8. Guardar la configuracion del Switch con copy running-config startup-

config, presionar “enter” y quedara guardada la configuracion.

SWArealBdministrativagcopy running-config startup-config
Destination filename [startup-configl?

Building configuration. ..

[DE]

SWirealdministrativag

Titulo

Fuentes



Configuracién del switch SW Segundo piso

1. Configuracion basica del switch “SW Segundo piso”.

Switch>Enable

Switch#Configure terminal

Enter configuration commands,

one per line.

Switch ({config) #Hostname SWSegundopiso

SWSegundopiso
SWSegundopiso |
SWSegundopiso
SWSegundopiso |
SWSegundopiso
SWSegundopiso
SWiegundopiso |
SWSegundopiso
SWSegundopiso |
SWSegundopiso

{config)f#line console
config-line) §password ciscol
{config-line) #login
{config-line) #line vty
config-line) fpassword ciscol
{config-line) #login
config-line) §service password-sncryption
{config) g

{config) §Enakle secret cisco
config) fno ip domain-lookup

u]

o 15

End with CNIL/Z.
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2. Colocar el switch en modo cliente con el comando vtp mode client.

SWSegundopiso (config) g
SWSegundopiso (config) g#vtp mode client
Setting dewvice to WIP CLIENT mode.
SWSegundopiso (config) g

3. Ahora se procede a crear los puertos troncales para comunicar con los

otros switches y con el Router principal. Con interface range se accede

a los puertos y con switchport mode trunk se convierten en troncales,

Asignar la VLAN 10 como nativa con switchport trunk native y se le

especifica que VLAN van a acceder por esas troncales en este caso seran

todas, esto lo hacemos con switchport trunk allowed vlan all.

SWSegundopiso (config) finterface range fal/sl-g,
SWSegundopiso (config-if-range) #switchport mode trunk

SWSegundopiso (config-if-range) #

2LINEFROTO-5-UFDOWN : Line protocol on Interface FastEthernet(/1,

S LINEPROTO-5-UPDOWHN :

SLINEPROTO-5-UFDOWH -

S LINEPROTO-5-UPDOWHN :

SLINEPROTO-5-UFDOWH -

& LINEPROTO-5-TUDDOWHN :

SWSegundopiso
SWSegundopiso |
SWSegundopiso
SWSegundopiso
SHSequndopiso#

Line protocol

Line protocol

Line protocol

Line protocol

Line protocol

on Interface

on Interface
on Interface
on Interface

on Interface

{config-if-range) §switchport trunk
config-if-range) §switchport trunk
({config-if-range) fexit

{config) fexit

giosl

FastEthernet0/1,

FastEthernetl/ 2,

FastEthernetd/2,

FastEthernetl/ /3,

FastEthernetl/2,

native wlan 10

allowed vlan all

changed

changed

changed

changed

changed

changed

state

state

state

state

state

state

to

to

to

to

to

to

down

up

down

up

down

up
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4. Con show interface trunk se puede visualizar los puertos trocales y que

VLAN es la nativa, ademas que VLANs pueden acceder por eso puertos.

SHSegundopisofshow interface trunk

Port Hode Encapsulation Status Natiwve wlan
Fal/1 on 202 .1g trunking 1a
Fal/2 on 202 . 1g trunking 10
Fal/3 on 202 .1g trunking 1a
FaO/4 on 202 .1g trunking 10
Fal/5 on 202 .1g trunking 1a
Fal/ /& on 202.1g trunking 10
Eigld/s1l on 202 .1g trunking 1a

5. Con show vtp status se visualiza que el switch esta en modo cliente bajo

el dominio computacion.

SWSegundopisofshow wtp status

VIP Version - 2

Configuration Revision - 5

Maximum VLAMs supported locally : 255

Number of existing VLANs = 10

VIF Operating Hode : Client

VIP Domain MName : Computacion

VIF Pruning Mode : Disabled

VIF VI Mode : Disabled

VIF Traps Generation : Disabled

HMDS digest : 0xlC O0xBO 0x27 OxFC Ox€l Oxl0 0xl® OxF4

Configuration last modified by 0.0.0.0 at 2-1-53 00:05:24

6. Guardar la configuracién del Switch con copy running-config startup-

config, presionar “enter” y quedara guardada la configuracion.

SWSegundopisofcopy running-config startup-config
Destination filename [startup-configl?

Building configuration. ..

[CE]

SWSegundopisog

Configuraciéon del Wireless Lan Controller WLC

17.Ingresar a la configuracion del WLC, desplazarse hasta la pestafia config.
Luego hacia la pestafia management, ingresar la direccion ip

P wic — O x

Phyzical I:aniﬁ Attribukes

GLOBAL
Settings
Wireless LANs
AP Groups Dizplay Name |WwLC
DHCF
INTERFACE
GigabitEthernetD

Management

Global Settings




172.22.27.126 con mascara
172.22.27.1.

B wiLe

Phyzical Eonfiﬁ Aftribukes
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255.255.255.128 y puerta de enlace

GLOBAL M anagement
Settings
Wireless LANS IP' Configuration
AP Groups |Pwd Address 1722227126
DHCP Subnet Magk 255,255,256.128
INTERFACE Drefault G atevaay 17222271
in=hitFthernetQ DMS Server
[Siranagemen: |

18.Desplazarse hasta la pestafia Wireless LANs, se agregaran tres redes

wifi, una con SSID “Estudiantes” que obtenga direccionamiento de la

VLAN 20 estudiantes con una contrasefa “12345678”, otra con SSID

“Docentes” que obtenga su direccionamiento de la VLAN 30 Docentes con

una contrasefia “12345678” y por ultimo una con SSID “Administrativos”

gue obtenga su direccionamiento de la VLAN 40 Administrativos con una

contrasefa “12345678”. Se da clic en el botén new, ingresan los datos y

para guardar se da clic en el boton save.

19.Creando la red inalambrica Estudiantes.

B wic - O b
Physical Eonfiﬁ Attributes
Wi[8|ess LANS
Settings
e ]| | oo -
ST Mame Estudiantes ISSID |Estudiantes |I
DHCP VLAN ,—l
INTERFACE 20
GigabitEthernet0 Authentication
Management ) Disabled O wEP WEP Key
O wPa-PSK I@ WPAZ-PSK  PSK Pass Phrase | 12345674 I
() wiPa () wiPa2
RADIUS Server Settings
IP Address
Shared Secret
Encryption Type AES w
Central Contral () Central switching, central authentication
(O Local switching, central authentication
(®) Local switching, local authentication
I Mew I Remave I Save I




20.Creando la red inalambrica Docentes.

B wic

Physical Eonfiﬁ Attributes

GLOBAL
Settings

Wireless LANS
AP Groups
DHCP
INTERFACE
GigabitEthernet0
Management

21.Creando la red inalambrica Administrativos.

L e

Physical Confiﬁ Adtributes

GLOBAL
Settings
Wireless LANS
AP Groups
DHCP
INTERFACE
GigabitEthernet0
Management

- O
wireless LANs
Select WwLaN w
Mame |Docentes | ISSID |Docentes
YLAN ES |
Authentication
O Disabled O WEP WEP Key
[@RWINTS I@ WPA2PSK PSK Pass Phiase [12345674 ||
() wiPa (D) wiPa2
RADIUS Server Settings
IP Address
Shared Secret
Encryption Type AES w
Central Contral () Central switching, central authentication
(O Local switching, central authentication
(®) Local switching, local authertication
I Mew I Remove I Save
- O *
wirsless LANS
Select WLAN w
Mame ISSID |Administrativos |I

WLAN

Authentication
O Disabled O WEP WEF Key
O wWrAPSK I@ WPAZ-PSK, PSK Pass Phrase 12345678 I

() wiPa () wiRaz
RADIUS Server Settings

IP Address

Shared Secret

Encryption Type AES v
Central Control () Central switching, central authentication
(O Local switching, central authentication

(® Local switching, local authertication

Mew I Remave

Save
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22.Desplazar hacia el menu AP Groups, se deben quitar todos los tick del

grupo por defecto y dar clic en guardar, se crearan grupos para cada

departamento o area.

B wic

Physical Cnnfiﬁ Attributes

GLOBAL

AP Groups
Settings
Select AP Group default-group
ooz | e et
Wireless LaNs
INTERFACE . .
GigabitEthernetd Each ‘Wireless LAN can belong to multiple AP groups.
Management In AP Group  Mame 551D
Estudiantes Estudiantes
Docentes Docentes
Administrativos Administiativos

Access Points

Each Access Point can belong to one AP group

In Mame MAL Address

L' &P-Lab 207 0030, 2680, 2E0
L' &P-Aula 101 00G0.3E89.B501
L' &P-Lab 102 0060470, 700
LW &P Lab 203 000B BE2S.550

Status

Onling

Onling

Onling

Onling

New Remove

Save

23.En la siguiente tabla se mostraran los grupos a crear:

Grupos de Aps

Grupo Red Inalambrica

Aps

Estudiantes Estudiantes - Docentes

LW AP-Lab 103

LW AP-Lab 102

LW AP-Lab 101

LW AP-Aula 101

LW AP-Aula 102

LW AP-Lab 104

LW AP-Lab Ciencias

Basicas

LW AP Lab 203

LW AP-Lab 201

LW AP-Lab 206

LW AP-Lab 205
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LW AP-Lab 204

LW AP-Aula 301

LW AP-Aula 302

LW AP-Aula 303

LW AP-Aula 304

LW AP-Aula 305

LW AP-Aula 306

LW AP-UDC

Docentes Docentes-Administrativos
LW AP-Sala Docentes
Maestria Docentes-Administrativos LW AP Lab 202
o Estudiantes-Docentes- o
Auditorio LW AP-Auditorio

Administrativos

Administrativos Administrativos

LW AP CAAI

LW AP DireccionCarrera

LW AP Sala Sesiones

24.Creando el grupo de APs Estudiantes

P wic

Phyzical Eonfiﬁ Altributes

RO AP Groups
Settings
Wireless LANS Select AP Group
\ AP Groups | Mame Estudiantes
DR Wieless LANs
INTERFACE . .
GigabitEtherneto Each Wireless LAN can belong to multiple 4P aroups.
Management In&P Group  Mame SSID
Estudiantes Estudiantes
Docentes Docentes
O Adminigtrativos Adminigtrativos

Access Points

Each Access Point can belong to one AP graup.

In &P Group Mame MAC Address Status ~
(] L &P Lab 202 00D0BAS1.C801  Orline
L' AP Sala "
O Sesiones 0004.9414.4B01  Orline
L AP-Lab 103 0050.0F90.2001  Orline
L' AP-dula 303 O0EOBOCAGED  Orline
%] L/ AP-Aula 102 0000.0CO8A801  Orline hd
News Femove Save



B wic

Phyzical Ennfiﬁ Altributes

GLOBAL
Settings
Wireless LANs

‘ AP Groups

CHCP
INTERFACE
GigabitEthernetd

Management

B wic

25.Creando el grupo de APs Docentes
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Physical Eonliﬁ Adtributes

GLOBAL
Settings
Wireless LANs

[ AP Groups |
DHCP
INTERFACE
GigabitEthernetd
Management

26.Creando el grupo de APs Maestria.

O >
AP Groups
Select AP Group o
Marne Docentes
Wireless LANs
E ach "ireless LAN can belong to multiple AP groups,
InA&P Group  Mame SsID
O Estudiantes Estudiantes
Docentes Docentes
Administrativas Administrativos
Access Points
E ach Access Point can belong to one 4P group
In AP Group Mame MAC Address Statuz ol
1 L AP-Lab 204 0090.2B45.E401  Orline
L AP-
| DireccionCatrera 00DO.FFE4.8701  Orline
L' AP-Sala
Docentes ODEQA294.2800  Orlne
| L' AP-Lab 206 0060.2F5B.04a01T  Online
Il Lw APab 101 D040.0BA0.1901  Orline hd
— O X
AP Groups
Select &P Group -
Narne Maestria
wireless LM s
Each‘wireless LAN can belong to multiple AP graups.
InAP Group  Mame 551D
1 Estudiantes E studiantes
Docentes Docertes
Adrinistrativos Adrinistrativos
Access Points
Each Access Point can belong to one AF graup.
In AP Group Narne MAC Address Statug ~
O L' AP-Awla 302 0000.0CA4.9001  Online
L' AP Lab 202 00D0BART.CEIT  Online
L' AP Sala
O Sesiones 00049414 4B01  Online
[ L' &P-Lab 103 0050.0F90.8001  Online
1 Ly AP-#ula 303 ODED.BOCABEDT  Orline e
New Remove

Save



27.Creando el grupo de APs Auditorio.

B wic - m}
Physical Eonhﬁ Aittributes
GLOBAL AP Groups
Settings
wireless LANS Select AP Group v
AP Groups | Mame Auditorio
BHEH wiiteless LANs
INTERFACE
GigabitEtherneto Each ‘Wireless LAN can belong to multiple AP graups.
Management In&F Group  Name 551D
Estudiantes Estudiantes
Docentes Docentes
Adrinistiativas Administrativas
Access Points
Each Access Point can belong ta ane AP graup
In &F Group Mame MAC Address Status -
O L'w &P-UDC 00021641.2E01  Online
L &P-Lab
O Ciencias Basicas 000B.BE24.0401  Online
L AP-Auditorio  0001.97B3.0D601  Online
| L' AP-Aula 302 0000.0CA4.5001  Online
il L' 4P Lab 202 DODO.BABT.CANT  Onlne hd
Mew Femove Save
28.Creando el grupo de APs Administrativos.
¥ Servidor DHCP — O
Phwyszical Conlfig Services Desktop Programming Altributes
SERVICES DHCP
HTTP
DHCP Interface FastE thernet ~ | Sevice @ On O off
LR Pool Mame | Eztudiantes |
TFTP
= Default Gateway [172.22.181 |
SYSLOG DNS Server [0n00 |
AAA
Statt IP Address - [172 |22 | 118 |2 |
NTP
T Subret Mask: [255 | [255 | [248 o |
FTP W awimum Mumber of U sers | 1500 |
Lot TFTP Server: [0000 |
WM Management Ever —
Radius EAP WLC Address [1722227.126 |
Add Save Remove
Poal Defaut  DNS 1% Subnet Max TFTP  WwLC
Hame Gateway Server Address Mazk User Server Address
pamNECN e 17522270 0000 17222271 2852562 100 0000 1722227
Otros 17222260 0.0.00 17222261 255.256.21 100 0.0.0.0 17222271
Administrativos 17222260 0.000 17222261 255.295.21 100 0.0.0.0 172222710
Dogentes 17222241 0000 1722224 25525621 300 0000  1722237)
0000 1500 0.
serverPool 0.000 0.0.0.0 17222271 285258521 2585 0.0.0.0 0000
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29.Ahora se probara el funcionamiento, se conecta un equipo a la red
“Estudiantes” desde el laboratorio 103, primero ingresar a la configuracion

Wireless del equipo.

B Laptop-Lab 103 - m} X

Physicsl _Corfig  Deskiop  Progiamming  Attibutss

GLOBAL WielessD ~
Settings
- Fort Status On
Algorithm Settings
Bandwidth 200 Mbps

INTERFACE
e MALC Address
ireless %
551D 0
Bluetooth Estudiantes |

Authentication
O Disabled == =12
O wPAPSK I ® WPAPSK  PSKPassPhsse 12348678 00 |
O wPh O wPa2
Password
O 80212 Methad MD5
User Name
Password
Encryplion Type AES v

30.Luego comprobar que el equipo se haya conectado correctamente.

Lab 103 Programacion

S I

L&APPT
Lwf AP-Lab 103 | aptop-PT
Laptop-Lab 103

295|T-2;:
/ﬁab‘lDS rogramach
| |
Laptop-PT
Laptop-Lab 103-Docente

PCFT
PCLab 102

31.Se hara el mismo proceso, pero ahora con conexibn a la red

“Administrativos”.

¥ Laptop-Sala Docentes - O *
Physical Eﬂnﬂﬁ Desktop Programming Attributes
GLOBAL Wirgless0 ~
Setti
- e - Port Status On
Algorithm Settings )
B andwidth 200 Mbps
INTERFACE
e MAL Address EEL |
ireless
Ty 5510 Adriristrativos ! |
Authentication
O Disabled Lo Lo
O wWPAPSE I@ wPAZ-PSK PSK Pass Phrase | 12345676
O wha O wha2 =
Password
O 802K Method: D&
User Name
Paszword
Enciyption Tupe AES ~
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Sala Docentes
-

Frinfer-PT
PR Sala Docentes

Laptop-PT
aptop-5ala Docentes

Configuracion Servidor DHCP

6. Ingresar al servidor, dirigirse a la pestafia desktop y elegir la opcién IP
configuration.

¥ Servidor DHCP - O S
Phgslcal Config Semvices DesktDE Pragramming Attiibutes
\MODULES Physzical Device Yiew
Ww/hdP300M Zoom In Original Size Zoom Out

PT-HOST-NM-1CE
PT-HOST-NM-1CFE
PT-HOST-NM-1CGE
PT-HOST-NM-TFFE
PT-HOST-NM-1FGE

PT-HOST-HM-1'w
PT-HOST-HM-1hw-4

PT-HOST-NM-1%-A0

¥ Servidor DHCP — (=] X

Physical Config Services Desktop Programming Attributes

7. Colocar la direccién ip de manera estatica e ingresar como se muestra a
continuacion.

¥ Servidor DHCP - m| *

Physical Config Services DesktoE Programming Attributes

IP Configuration

() DHCP (®) Static

IPvd Address | 172.22.27.130 |
Subnet Mask | 265.255.255.248 |
Detault Gateway | 1722227129 |
DNS Server [oo00
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8. Ahora se procede a ingresar a la pestafa servicios, Elegir el servicio
DHCP.

¥ Servidor DHCP — m| 4
Phyzical Config Deszktop Programming Attributes
a—
Interface FastEthemetD + WService @) On O of
|
= — Pool Mame |serverF‘oo| |
TFTP
DNS Default Gateway | 0.0.0.0 |
SYSLOG DNS Server [nnon |
AAA
StartIF Address: [172 | [z |[o | o |
NTP
S Subnet Mask: [265 HES | [128 o |
FTP M awimum Number of Users : |255 |
Lo7 TFTP Server [o000 |
VM Management srver —
Radius EAP WLE Address: [oooo |
Add Save Remove
Start
Paol Drefaul DHS I3 Subnet  Max  TFTP WL
Mame Gateway Server Addiess tdazk User  Server Addiess
serverPool n.0.0o n.o.oo 1722200 25525511 255 0.0.00 n.o.0o

9. Ahora se procede a agregar direccionamiento para cada VLAN. Se
ingresa un nombre al Pool Name, la puerta de enlace, desde que
direccién IP se va a comenzar a entregar a los dispositivos con su
respectiva mascara de subred, el maximo de direcciones que se van a

entregar y por ultimo la direccién del WLC.

¥ servidor DHCP - O *
Physical Corfig Services Desklop Progranaming Attributes
SERVICES DHCP
HITP
DHCP | Interface FastEthernstd w | Service @ On O ok
BaE R Pool Name ‘ Estudiantes
TFTP
oNS Default Gateway 172.2216.1
SYSLOG DS Server
G Stant IP Address : 172 2 18 2
NTP
e e | [oec 4
FTP Mawirum Number of Users : 1500 _
- " Sorer
UM Management BIVEr 0.0.0.0
Radius EAP ddress: eraran
Add Save Remove
Start
Pool Default DNS P S5ubnet Max TFTP WLC
Hame Gateway Server Address Mask User Server Address

Admiristracion de
lared

Otrag 17222261 0000 17222260 25625521 100 0.000 17222270

1722227 0.0.00 1722227 25525521 100 0.000 17222270

100 0000

17222271

Admiristrativos 17222261 0000 17222 2601 2562562

serverFool
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10.Una vez configurado el servidor DHCP, se ingresa al Router para
encender la interface y colocarle la direccion IP. Ingresar a la interfaz con
el comando interface seguido de la interface a la cual esta conectado el

servidor en este caso es a la fab/0.

Routerzenable

Routergconfigure terminal

Enter configuration commands, one per lime. End with CHNTIL/Z.
Router (config) finterface £ab/s0

Bouter (config-if)#ip address 172.22.27.12% 255.255.255.248
Bouter (config-if) #no shut

Router {config-if)#
SLINE-5-CHRMNEZED: Interface FastEthernet:5/0, changed state to up

£ LINEPROCTO-5-UPDCOWN: Line protocol on Interface FastEtherneth/0, changed state to up

Router (config-if) £

Configuracién del Router Principal

1. Configuracion béasica a Router “Router Principal”.

Bouter=Enable

BouterfConfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bouter (config) #Hostname RouterPrincipal
RouterPrincipal (config) #Enable secret cisco
RouterPrincipal (config) #no ip domain-lookup
BouterPrincipal (config)#line console 0O

RouterPrincipal {config-line) §password ciscol
BouterPrincipal {config-line) $login

RouterPrincipal (config-line)fline wty 0O 15
RouterPrincipal (config-line) §password ciscol
BouterPrincipal (config-line) #login

RouterPrincipal {config-line) §service password-encryption
BouterPrincipal (config) #

2. Encender la interface que conecta con switch, con el comando no shut.

BouterPrincipal (config) $interface £a0/0
RouterPrincipal (config-if) #no shut

RouterPrincipal (config-if) ¢
SLIME-5-CHRNGED: Interface FastEthernet(/0, changed state to up

(LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/0, changed state to up

3. Crear las subinterfaces para cada VLAN, las subinterfaces son divisién de
una interface fisica en varios canales sobre un enlace troncal, para crear
una subinterfaz se lo hace agregando un punto seguido del ID de la vian,
de la siguiente manera “interface fa0/0.10”. Asignar la subinterfaz a la

interface con el comando encapsulation dotlqg seguido del ID de la vian,
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esto hablita el protocolo 802.1Q. Le asignamos una direccion IP a cada
subinterfaz con el comando ip address. Por ultimo, se le hace la solicitud

de direccion ip al servidor DHCP con el comando ip helper-address.

RouterPrincipal (config-if) ginterface £a0/0.10
RouterPrincipal (config-subif)#
SLINE-5-CHRNGELD: Interface FastEthernet0/0.10, changed state to up

(LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.10, changed state to up

BouterPrincipal (config-subif) $encapsulation dotll 10
RouterPrincipal (config-subif) #ip address 172.22.27.1 255.255.
RouterPrincipal (config-subif) #encapsulation dotll 10 natiwve
BouterPrincipal (config-subif) #ip helper—-address 172.22_.27.130
RouterPrincipal (config-subif) #exit
RouterPrincipal (config) #interface £20/0.20

RouterPrincipal (config-subif) #

SLINE-5-CHRNGELD: Interface FastEthernet0/0.20, changed state to up

55.122

X1

SLIMEPROTO-5-UPDOWHN: Line protocol on Interface FastEthernetl/0.20, changed state to up

BouterPrincipal (config-subif) #encapsulation dotlld 20
RouterPrincipal (config-subif) #ip address 172.22.16.1
BouterPrincipal (config-subif) $#ip helper-address 172.32
RouterPrincipal (config-subif) fexit

RouterPrincipal (config) #interface £a0,/0.30
RouterPrincipal (config-subif)
2LINE-5-CHAMEED: Interface FastEthernetd/0.30, changed state to up

(LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.320, changed state to up

BouterPrincipal (config-subif) #encapsulation dotlld 30
BouterPrincipal (config-subif) $#ip address 172.22.24.1 255.255
RouterPrincipal (config-subif) #ip helper—address 172.22_27.130
RouterPrincipal (config-subif) fexit
BouterPrincipal (config) #interface £a0/0.40

RouterPrincipal (config-subif)#

2 LINE-5-CHAMEED: Interface FastEthernet0/0.40, changed state to up

(LINEPROTO-5-UPFDOWN: Line protocol on Interface FastEthernet0/0.40, changed state to up

RouterPrincipal (config-subif) fencapsulation dotll 40
RouterPrincipal (config-subif) #ip address 172_22 2€.1 255_255_255_128
BouterPrincipal (config-subif) #ip helper—-address 172.22.27.130

RouterPrincipal (config-subif) #exit
BouterPrincipal (config) #interface £a0/0.50

RouterPrincipal (config-subif)

2LINE-5-CHAMEED: Interface FastEthernetd/0.50, changed state to up

(LIMEPROTO-5-UPDOWHN: Line protocol on Interface FastEthernetl/0.50, changed state to up

BouterPrincipal (config-subif) #encapsulation dotll 50
RouterPrincipal (config-subif)#ip address 172.22_2€.125% 255.255_255.128
BouterPrincipal (config-subif) #ip helper—address 172.22.27.130

RouterPrincipal (config-subif) fexit
RouterPFrincipal (config) #
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Pruebas de funcionamiento y conectividad.

Servicio DHCP en la VLAN Estudiantes.

¥ pC-Lab 104 — m| x
Physical Canfig DesktUE Programming Altributes
Interface FastE thermet) -
IP Configuration
O Static
IPvd Address 172221610
Subriet Mask 255.255.246.0
Default Gateway 17222161
DNS Server 0000
Servicio DHCP en la VLAN Docentes.
¥ Laptop-Lab 201-Docente — [m] X

Physical Conlfig DesktDE Programming Attributes

Interface FastE themetl
IP Configuration

® DHCP () Static

DHCP request successh
P4 Address

172.22.24.4
Subnet Mask 255.255.254.0
Default Gateway 17222241
DMS Server 0000

Servicio DHCP en la VLAN Administrativos.

B pC DirecionCarrera

Phuysical Conlig DesleE Programming Attibutes

Interface FastE thernetd
IP Configuration

() Static DHCP request successh
IPv4 Address 17222266
Subnet Mask 256,256 256,128
Default Gateway 17222261

DS Server

nnon
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Prueba ping desde la VLAN Estudiantes hasta VLAN Docentes.

¥ pC-Lab 202 - m| ps

Physical | _Confia  Desktop Frogiamming  Attibutes

Prueba ping desde la VLAN Estudiantes hasta VLAN Administrativos.

B pC-Lab 104 - m] S

Physical  Config _Desklop  Progiamming  Allibutes

d Prompt

with 3

Minimum

Prueba ping desde la VLAN Docentes hasta la VLAN Administrativos

¥ Laptop-Lab 206-Docente - m] X

Physical Config DesktoE Programming Altributes
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SERVIDOR RADIUS PARA EL EDIFICIO DE LA CARRERA DE
COMPUTACION

Configuracion Servidor Radius

1. Ingresar al servidor, dirigirse a la pestafia desktop y elegir la opcion IP
configuration.

¥ Servidor Radius — m} X
thslcal Config Semvices Desklop Programming Attributes

MODULES Physical Device View

WA P300M Zoom In Original Size Zoom Out
PT-HOST-NM-1CE
PT-HOST-NM-1CFE
PT-HOST-HM-1CGE
PT-HOST-NM-1FFE
PT-HOST-NM-1FGE
PT-HOST-MM-1%

¥ Servidor Radius - m] X

Physical Config Services Desktop Programming Attributes

Teminal Command
Prompt

2. Colocar la direccién ip de manera estatica e ingresar como se muestra a
continuacion. IP “172.22.27.138” con mascara “255.255.255.248” y puerta
de enlace “172.22.27.137".

¥ Servidor Radius - m} X

Phyzical Config Services DesktoE Programming Attributes

IF Corifiguration
IP Configuration
O DHCF @) Stalic
P4 Address [1722227 138 |
Subnet Mazk |255.255 266,248 |
Default Gateway |172.22 27137 |
DNS Server [nooa |

3. Ahora se procede a ingresar a la pestafia servicios, Elegir el servicio AAA

y encender el servicio.



B Servidor Radius

Physical Conlig Deskiap Pragramming Attributes

SERVICES
HTTP
DHCP
DHCPVE
TFTP
DNS

Service [ Off

Netwark Configuration

ey

R adius Port 1645

Client Mame |

| Ciert 1P |

[—=

EMAIL
e

Client Name Client IP

Server Type Fey
Add

225

4. Agregar un cliente, en este caso sera el WCL, colocar la direccion IP del

mismo, una contrasefia “qwertyuiop”y el tipo del servidor, que sera Radius

y clic en add. Ademas, se creara un usuario de prueba para un docente

llamado “docenteA” con una contrasefia “abc12345” y clic en add.

B Servidor Radius

Physical  Config

SERVICES
HTTP
DHCP
DHCPwE
TFTP
DNS
SYSLOG

ABA

Service @ on O oK

Metwark Configuration

Services  Deskiop  Frogamming  Altibutes
——

AN

Fadius Port 1645

Client Mamd| [wLC

| Cientip [1722227.128 |

Secret quertyuiop ServerType | Radius ~

NTP
EMAIL
FTP
IoT
VM Management
Radius EAP

Client Name Client IP Server Type Key
1 wie 1722227026 Radus aueyiop acd
Save
Remove
Llser Sety
Username ‘Dncenta& Password | abe1 2345 | I

Usemname

Password

Save

Remove
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5. Ingresar en WLC en donde se creo la Red para docente, cambiar la
autenticacion a WPA2 e ingresar la direccion IP del servidor RADIUS
“172.22.27.138”, y por ultimo la contrasefia del cliente que se agrego

“qwrtyuiop”, clic en boton save.

B wic — O x

Physical Eonhﬁ Altributes

GLOBAL ‘wingless LANS
Settings
| Wireless LANS Select WLAN | Docentes s
DHCP VLAN
TRTEREACE
GigahitEtherneto Authentication
Management ) Disabled O WEP WEP Key

O wWPEPSK. Cbsopar  PSK Pass Phrase 12345675
O wWha [ORYY]

RaDIUS Server Settings

IP Address ‘1?2 2227138 |
Shared Secret ‘ qwertyiop| |
Enciyption Type AES -

Central Control () Central switching, central authentication
(O Local switching, central authentication

(® Local switching, local authentication

e Remcve Save

=

6. Ingresar en Router Principal, encender la interface a la cual esta
conectado el servidor, y colocar la direccion IP “172.22.27.137” y mascara

“255.255.255.248”. esto se hace con el comando ip address.

User RZccess Verification
Password:

BouterPrincipal>enable

Password:

BouterPrincipalfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
BouterPrincipal (config) #interface £a4/0

BouterPrincipal (config-if) #ip address 172.22.27.137 255.255_3255.248
RouterPrincipal (config-if) #no shut

RouterPrincipal {config-if) £
SLINE-5-CHANEED: Interface FastEthernet4/0, changed state to up

$LINEPRCTO-5-UPDCWN: Line protocol on Interface FastEthernet4/0, changed state to up

RouterPrincipal (config-if)#
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7. En este momento los usuarios que esté conectado a la red docente se
desconectaran, se procede a ingresar a un dispositivo y conectarse con

el usuario agregado.

¥ Laptop-Lab 203 — O =

Physical CUHF\E Desktop Programming Attributes

GLOBAL irelessD o
Settings
- Prort Status On
Algorithm Settings
B andwidth 200 Mbps
INTERFACE
pr—— MAC Address Loo0s 2eds 2200
ireless|
5510 r
Bluetooth Docentes I
Authentication
) Disabled O WEP WEP Key
O WPAPSK () wpaobok Sk Pas Phiase
User ID Diocented
WPA WPA2
© @ Password abc12345
() B021x T —
User Name
Password
Encryption Type AES ~

Ahora se comprueba que el equipo se haya conectado efectivamente.

Lab 203

L

~ —" “ecrt

"¥ PC-Lab 203
2954724
5w/LBh 203 ™~ ~

Laptop-PT
Laptop-Lab 203-Docente
Ty

LAP-FT

L' AF Lab 203 Laptap T

Laptop-Lab 203



DISENO ACL PARA EL EDIFICIO DE LA CARRERA DE COMPUTACION

En este laboratorio se utilizo ACL extendidas debido a que son las que se
adecuan a la topologia existente, este tipo de ACL permite o niega el paquete
sobre la base de las direcciones de origen y de destino. Van numeradas desde

la 100 hasta la 199 (Suman & Agrawal, 2016). Su sintaxis es la siguiente:

access list <# de ACL><permit/deny><protocolo IP><direccion IP de
origen><mascara wildcard><direcciéon IP de destino><mascara wildcard

><operador><numero del puerto>
Estas se aplican lo méas cerca del Router origen.

En este laboratorio consistira en denegar el acceso del trafico IP entre VLAN
utilizando ACL extendidas, a continuacidon, se mostrarq una tabla donde se

especifica las ACL a crear. Solo se crearon dos ACL, para ver la practica

completa.
Diseno ACL
No. VLAN Acceso restringido
100 Estudiantes Docentes
101 Estudiantes Administrativos
102 Sala de sesiones Ofros
103 Estudiantes www.Facebook.com

Para esta practica se agregaran dos servidores, DNS y HTTP con el objetivo de
simular una pagina web para luego bloquear su acceso. Muy brevemente se

explicara su configuracion.
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1. Ingresar al router Principal y encender cada una de las interfaces en
donde estan conectado los servidores, colocar las direcciones IP

correspondientes.

User Aeococess Verification
Password:

RouterPrincipal>enable

Dassword:
RouterPrincipalfconfigure terminal
Enter configuration commands, one per line. End with CHNIL/Z.

RouterPFrincipal (config) #interface f£a&/0
RouterPrincipal (config-if) #ip address 172
RouterPrincipal (config-if) #no shut

RouterPrincipal (config-if) #
SLINE-5-CHANGED: Interface FastEthernet&/0, changed state to up

SLINEFROTO-5-UPDOWN : Line protocol on Inmterface FastEthernete/0, changed state to up
RouterPrincipal (config-if) #interface fa7/0

RouterPrincipal (config-if) $ip address 172
RouterPrincipal (config-if) #no shut

RouterPrincipal (config-if)#
$LINE-5-CHRNGED: Interface FastEthernet7/0, changed state to up

SLINEPROTO-5-UPDOWN : Line protococl on Interface FastEthernet7/0, changed state to up

RouterPrincipal (config-if) 4

2. Configurar el servidor HTTP, colocarles las direcciones IP estaticas como

se muestra en la imagen.

B Senvidor HTTP — O x

Physical Config Semvices [ esktoE Pragramming Attributes

IF Configuration

() DHCP (® Static

IPud Address [1r22227.15 |

Subnet Mask | 255 256 255 248 |

Default Gatewsy (1722227153 |
|

DNS Server |1?2222?148
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3. Ingresar en el menu servicios, desplazarse hacia la pestafia HTTP,

encender los servicios

presionar edit.

¥ servidor HTTP

Physical Carfig Desktop Fragramming

HTTP y HTTPS, elegir el archivo index.html y

4. Ingresar el codigo que se muestra a continuacion.

B Servidor HTTP

Physical Cuonfig

S ervices Deskiop Programming
—

SERVICES

[ HTTP

| _sERVICES | HTTP
r HTTP ]
DHCE HTTF HTTPS
TFTP
DNS File Manager
SYSLOG File M arne: Edit Delete
AAA 1 copyrights himl feci) (delete)
NTP
EMAIL 2 cscoptlogol?Fxl11.pg [delete]
FTP )
3 helloworld.htrml [edit] [delete]
IoT
VM Management 4 image.html [edit) [delete)
Radius EAP
5 index htrl [edit) [delete]

Presionar save.

File: Narne: |index htrl

DHCP
DHCPvE
TFTP
DNS
SYSLOG
AAR
NTP
EMAIL
FTP
IoT
WM Management
Radius EAP

<htrl>

<prQuick Links:

</himl>

<bry<a hret="helloworld html >4 small pages /&>
<br><a hret="copyrights. html'>Copyrighte< /a>
<brx<a hret="image. html"> Image page</a>
<bry<a hret="cscoptlogal 774111 jpg"s Image</a>

<centery<font size="+2" color="blue">Facebook < fontx< fcenters
<hrxBienvenidos a facebook donde puedes conocer muchos amigos.

File Manager
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5. Configurar el servidor DNS, colocarles las direcciones IP estaticas como

6.

se muestra en la imagen.

¥ Servidor DNS

Phuysical Config

Programming

Altributes

IF Canfiguration

IP Configuration
(O DHCP

IPvd Address
Subnet Mask
Drefault Gatewap

DMS Server

(® Static

[17222 27,145

| 255 255 255 248

[17222 27.145

[oooo

Ingresar en el menu servicios, desplazarse hacia la pestafia DNS,

encender el servicio DNS, ingresar un dominio en este caso se usara

www.facebook.com y le colocamos la direccion que se le dio al servidor

HTTP, dar clic en agregar.

¥ Servidor DNS

Phyzical Config

SERVICES
HTTP
DHCP
DHCPv6
TFTP

DNS |

SYSLOG
AAA
NTP
EMAIL
FTP
IoT
VM Management
Radius EAP

— O x
Services Desktop Pragrarmming Attributes
N
DNS
DMS Service ® On O 0ff
Resource Records
Name Tope | A iecord v

Address |‘I?2.22.2?.154

| Add | Save Remave

Mo. MName Type Detail



http://www.facebook.com/

7.

Ingresar al servidor DHCP configurado anteriormente y colocar la

direccibn DNS en los pools creados, como se muestra en la imagen y

presionar save.

¥ Senvidor DHCP

Physical Config Services Desktop
I
SERVICES DHCE
HTTP
DHCP | Interface | Service (8 On ) ot
SRR Poaol Mame |Estudiantes |
TFTP
ONS Default Gateway |‘I?2.22.1 B.1 |
SYSLOG DMS Server |1?2.22.2?.14S |
AAA Start IP Address : [172 | [18 |2 |
NTP
EMAIL Subret Mask: |255 | |248 | |D |
FTP arimnum Mumnber of Users : |1500 |
oL TFTP Server [n.o00 |
WM Management Bver —
Radius EAP WwLC Address: [1722227.126 |
Add Save Remove
Chank

8. Ahora procedemos a ingresar a una de las PC, al navegador WEB y

colocar el dominio configurado. Aparecera la pagina que se creé.

¥ pC-Lab 104 - [m] X

Physical Config Desktop Programming Attributes

IP Dial-up Terminal Command
Configuration Prompt

¥ pC-Lab 104 — O x

Config ) esktoE Programming Altributes

» URL [http: /A, facebook.com

Facebook

Bienvenidos a facebook donde puedes conocer muchos amigos.

Quick Links:
A small page
Copyrights
Image page
Image
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Se procede a escribir las ACL dentro del Router Principal.
Configuracion en Router Principal

Denegar el acceso de VLAN Estudiantes hacia la VLAN Docentes,

Administrativos y hacia la pagina www.facebook.com.

1. Crear la ACL 100, como se desea denegar el trafico se aplica la

instruccion deny, ademas se debe agregar una ACL que permita cualquier
otro trafico de otra red.

User Access Verification
Password:

RouterPrincipal=enable

Password:

RouterPrincipalfconfigure terminal

Enter configuration commands, one per line. End with CHTIL/Z.
BouterPrincipal (config) $access-1ist 100 deny ip 172.22.1€.0 0.0.7.255 172.22.24.0
0.0.1.255

RouterPrincipal (config) faccess-list 100 deny ip 172.22.16.0 0.0.7.255 172.22.2c.0
a.0.0.127

BouterPrincipal (config) $access—-1list 100 deny tecp 172.22.1€.0 0.0.7.255 172.22.27.152
0.0.0.7 eg 20

RouterPrincipal (config) faccess-1list 100 permit ip any any

2. Aplicar la ACL a la subinterfaz fa0/0.10, con el comando ip access-group
seguido del nimero de la ACL y con el comando in se le indica que se
bloguea el trafico de entrada.

RouterPrincipal {config) ginterface fal0/0_20
RouterPrincipal {config-subif) #ip access—group 100 in
RouterPrincipal (config-subif)

3. Comprobar funcionamiento de la ACL haciendo ping.
¥ pC-Lab 206 - O X

Phyzical Config o] esktoE Pragramiing Attributes

mand Line 1.0
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Como se puede observar aparece que no se puede enviar paquetes hacia la

VLAN Docente.

De igual manera al ingresar a la pagina no se tiene acceso.

¥ pC-Lab 201

Phwsical Config a] esktoE Frogramming

Attributes

Wweb Browser

< ¥ URL {http: /A Facebook. camm

Gio Stap

Request Timeout

Ahora que, si se ingresa desde un equipo conectado a la VLAN docente, se tiene

acceso a la pagina web.

¥ | aptop-Lab 203-Docente

Phuyzical Canfig DesktnE Pragrarmring

Aftributes

W eb Browser

£ ¥ URL [http: /A facebook. com

Quick Links:
A small page
Copyrights
Image page
Image

Bienvenidos a facebook donde puedes conocer muchos amigos.

Facebook
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ANEXOS FASE 3 ESTABLECER LA PROPUESTA DE MEJORA PARA LA
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PROPUESTA DE MEJORA DE LA RED DEL EDIFICIO DE LA CARRERA DE
COMPUTACION

Para el desarrollo de esta propuesta primero se elaboraron los diagramas légico
y fisico, para el disefio de estos dos diagramas se considero utilizar la topologia
actual que es estrella extendida debido a que es la que mas adecuadas para
pequefias y grandes empresas, lo que se hizo fue realizar modificaciones para
maximizar su funcionamiento. Se comenzara presentando el nuevo disefio de
l6gico con las modificaciones y luego el diagrama fisico con especificaciones y

recomendaciones.
Propuesta de Diagrama ldgico.

e Se adapto la topologia para que funcione con una sola red para todos
los pisos con el objetivo de crear subredes y hacer un mejor uso del
direccionamiento IP.

e Se agrego un switch principal que estara en el nucleo de la red.

e agrego un controlador inalambrico WLC con el objetivo de crear grupo
de puntos de accesos para cada VLAN.

e Los puntos de accesos normales fueron reemplazados por puntos
acceso compatibles con protocolo ligero para puntos de acceso con el
objetivo de llevar su gestidon con el WLC, esto permitird centralizar
filtrado del trafico, QoS, autenticacion.

e Se agregaron puntos de accesos en las aulas y laboratorios donde no
existian.

e Se elimino el router encontrado en el laboratorio 202 utilizado para el
area de maestria, debido a la creacion de las subredes ya no es
necesario el uso del router.

e Se habilito el servidor Radius para controlar el acceso de los usuarios

a la red.
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TOPOLOGIA LOGICA PROPUESTA
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Propuesta de Diagrama fisico.

e La utilizacién de cable de par trenzado blindado (STP) categoria 6e para
las conexiones internas entre los dispositivos, este tipo de cable es
brindado y ayudara a reducir las interferencias y ruidos electromagnéticos.

e Revisar las longitudes de los cables mayores a los 100 metros.

e Realizar el etiquetado de los cables en cada uno de extremos, esto
ayudara a tener un orden y al momento de ocurrir un fallo dar solucion
inmediata.

e Lautilizacién de switches administrables para permitir la segmentacion de
la red.

e Implementaciéon de un controlador inalambrico para la gestion de los
puntos de acceso.

e Se recomienda habilitar el servidor Radius.

Para una mejor comprension el diagrama se lo dividio en tres secciones, planta

baja, primer piso, segundo piso.

DIAGRAMA FiSICO PLANTA BAJA
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DIAGRAMA FiSICO PRIMER PISO
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Los autores sugieren realizar dividir la red en subredes mas pequefias para
maximizar el uso del direccionamiento IP. Las subredes sugeridas son cinco, una
subred para estudiantes, para los docentes, para los administrativos, una para la
administracion de los equipos de red y otros para cualquier otro tipo de
dispositivos, por ejemplo, camaras ip.

REQUERIMIENTO DE LAS SUBREDES

Red Requerimiento
Estudiantes 1500
Docentes 300

Administrativos 100

Otros 100

Administracion de la 100
red

En la tabla anterior se detallan las subredes propuestas con el nimero de host
requeridos para cada una. Para suplir los requerimientos de la red se utilizé una
direccién IP privada clase B 172.22.0.0 con mascara de red 255. 255. 240.0.
Con el proceso de Subnetting VLSM se dividié la red en las cinco subredes, se

presenta el calculo de Subnetting:

Subnetting para Estudiantes 1500 host
Paso 1. Identificar la méascara de red en binario:
1111171211.111712111.11110000.00000000
255.255.240.0

Paso 2. Aplicar la formula 2™ — 2:

2" —2 =21 -2 =12046 n=11. n es el nimero de bits que se deben apagar,

en color verde seran los bits que se encenderan.
Paso 3. Determinar la nueva mascara de la subred en decimal:
11111111.11111111.11111000.00000000

255.255.248.0
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Paso 4. Encontrar el nimero de salto de la subred:

256 — 248 =8
Dir. IP red CIDR Primera IP utilizable | Ultima IP utilizable Broadcast
172.22.16.0 121 172.22.16.1 172.22.23.254 172.22.23.255

Subneteando para Docentes 300 host
Paso 1. Identificar la mascara de red en binario:
1117121111.1211111212.11111000.00000000
255.255.255.0

Paso 2. Aplicar la formula 2™ — 2:

2" —2=29-2=510 n=9. n es el nimero de bits que se deben apagar, en

color verde seran los bits que se encenderan.

Paso 3. Determinar la nueva mascara de la subred en decimal:
1111121211.11172111.11111110. 00000000

255.255.254.0

Paso 4. Encontrar el nimero de salto de la subred:

256 — 254 =2
Dir. IP red CIDR Primera IP utilizable | Ultima IP utilizable Broadcast
172.22.24.0 123 172.22.24.1 172.22.25.254 172.22.25.255

Subneteando para Administrativos 100 host
Paso 1. Identificar la méascara de red en binario:
1111171211.111712111.111111210.00000000
255.255.254.0

Paso 2. Aplicar la formula 2™ — 2:



243
2n—-2=27-2=126 n=7. n es el nimero de bits que se deben apagar, en
color verde seran los bits que se encenderan.

Paso 3. Determinar la nueva mascara de la subred en decimal:
11111111.1211171712.111711111. 10000000

255.255.255.128

Paso 4. Encontrar el nUmero de salto de la subred:

256 — 128 = 128

Dir. IP red CIDR Primera IP utilizable | Ultima IP utilizable Broadcast

172.22.26.0 125 172.22.26.1 172.22.26.126 172.22.26.127

Subneteando para otros 100 host

Paso 1. Identificar la mascara de red en binario:
11111111.121117172.111711111. 10000000
255.255.255.128

Paso 2. Aplicar la formula 2™ — 2:

2" —2=27-2=126 n=7. n es el nimero de bits que se deben apagar, en

color verde seran los bits que se encenderan.

Paso 3. Determinar la nueva mascara de la subred en decimal:
11111111.1171211111.171112111. 10000000

255.255.255.128

Paso 4. Encontrar el nUmero de salto de la subred:

256 — 128 = 128

Dir. IP red CIDR Primera IP utilizable | Ultima IP utilizable Broadcast

172.22.26.128 /25 172.22.26.129 172.22.26.254 172.22.26.255

Subneteando para Administracion de lared 100 host



Paso 1. Identificar la méascara de red en binario:

11111717171.11121111.11111111. 10000000

255.255.255.128

Paso 2. Aplicar la formula 2™ — 2:

2" —2=27-2=126

color verde seran los bits que se encenderan.

Paso 3. Determinar la nueva mascara de la subred en decimal:

111111711.11111111.111111112. 20000000

255.255.255.128

Paso 4. Encontrar el nimero de salto de la subred:

256 — 128 = 128
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n=7. n es el numero de bits que se deben apagar, en

Dir. IP red

CIDR

Primera IP utilizable

Ultima IP utilizable

Broadcast

172.22.27.0

/25

172.22.27.1

172.22.27.126

172.22.27.127

Luego de estos célculos se genera la tabla de direccionamiento IP, en la cual se

destalla la direccién de red, la mascara, la puerta de enlace, el rango de

direcciones IP utilizable, direcciones IP dinamicas y estaticas y por ultimo la

wildcard o mascara inversa, la wildcard servird al momento de crear las listas de

control de acceso. A continuacién, se muestra la tabla de direccionamiento IP

propuesta.




TABLA DE DIRECCIONAMIENTO IP DEL EDIFICIO DE LA CARRERA DE COMPUTACION

Nombre de la Tamano del Direccién de | Mascara Mdscara en Rango de Dir. IP . Direccion de
Requerimiento rango : direcciones IP Lo Dir. IP Estaticas Broadcast el Wildcard
subred . red [CIDR] decimal . Dindmicas
asignado asignables rango
. 172.22.16.1- 172.22.16.1- 172.22.23.209-
Estudiantes 1500 2046 172.22.16.0 /21 255.255.248.0 1799953 954 1799953909 1759993 954 172.22.23.255 | 0.0.7.255
172.22.24.1- 172.22.24.1- 172.22.25.254-
Docentes 300 510 172.22.24.0 /23 255.255.254.0 17299 25 254 17299 25 254 172.92.25 244 172.22.25.255 0.0.1.255
o 172.22.26.1- 172.22.26.1- 172.22.26.102-
Administrativos 100 126 172.22.26.0 /25 255.255.255.128 172.92.26.126 172.92 26,101 172.92.26.126 172.22.26.127 0.0.0.127
Ofros 100 126 1722226128 | /25 | 255255255128 | /22226129~ 11750906.009- | 1722226231 155 00 904955 | 0.0.0.127
172.22.26.254 172.22.26.254
172.22.26.230
Ad(r;’nn||sfro<;|on 100 196 172.22.27.0 /25 | 255.055.255.128 1]7722é222é277i]2_6 172.22.27.1- 172.22.27.102- 172.22.27.127 | 0.0.0.127
clare oLl 172.22.27.101 172.22.27.126

Posteriormente a esto se procede a crear un disefio de VLAN, estas se realizaron en base al direccionamiento IP obtenido, se les

designo un ID a cada VLAN, en este caso se lo hizo de 10 en 10

Diseno VLAN
VLAN D
Administracién de la red (Natival) 10
Estudiantes 20
Docentes 30
Administrativos 40
Otros 50




Luego se procedio a realizar la configuracion de las VLAN en topologia en cisco
Packet trace. Primero se configuro el switch principal, el cual se lo puso en modo
servidor con el propdsito de que las VLAN se hereden a los switch clientes,
ademas también se configuraron los puertos troncales. A continuacion, se

muestra el codigo utilizado.
1. Configuracion basica del switch “SW Principal”.

Switch>Enakle

Switch#Configure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
Switch{config) #Hostname SWPrincipal

SWPrincipal {config) #Enable secret cisco

SWPrincipal {config) #no ip domain-lookup

SWPrincipal (config)#line conscle 0

SWPrincipal (config-line) #password ciscol

SWPrincipal {config-line) flogin

SWPrincipal {config-line)fline wey 0O 15

SWPrincipal (config-line) fpassword ciscol

SWPrincipal (config-line) #login

SWPrincipal {config-line) fservice password-encryption
SWPrincipal {config) #

SWPrincipal (config) #vtp mode server

Device mode already WIP SERVER.

SWPrincipal {config) #vtp domain Computacion

Changing VIP domain name from NULL to Computacion
SWPrincipal (config) fexit

SWPrincipal#

2. Se procede a crear las VLAN requeridas, se utiliza el comando vlan
database, ahora para crea una VLAN se lo escribe de la siguiente manera:

vlan < ID de la VLAN > name < nombre de la VLAN >.

SWPrincipaldvlan database

% Warning: It is recommended to configure VLAN from config mode,
as WVLEN database mode is being deprecated. Please consult user
documentation for configuring VIP/VLAN in config mode.

SWPrincipal (vlan) #vlan 10 name AdministracionRed
VLAWN 10 added:

Name: AdministracionBed
SWPrincipalivlan)#vlan 20 name Estudiantes
VLAN 20 added:

Name: Estudiantes
SWPrincipal(wvlan)f#vlan 30 name Docentes
VLEN 20 added:|

Name: Docentes
SWPrincipal (vlan) #vlan 40 name Administratiwvos
VLAN 40 added:

Name: RBdministratiwvos
SWPrincipal (vlan) #vlan 50 name Otros
VLAN 50 added:

Name: Otros
SWPrincipal (vlan)#

SWPrincipal (vlan) fexit
LPELY completed.
Exiting._ ...
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3. Ahora se procede a crear los puertos troncales para comunicar con los
otros switches y con el Router principal. Con interface range se accede
a los puertos y con switchport mode trunk se convierten en troncales.
Asignar la VLAN 10 como nativa con switchport trunk native y se le
especifica gue VLAN van a acceder por esas troncales en este caso seran

todas, esto lo hacemos con switchport trunk allowed vlan all.

SWPrincipalfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
SWPrincipal (config) #interface range £a0/23-24, gild/sl-2, £a0/15-18
SWPrincipal (config-if-range) fswitchport mode trunk

SWPrincipal (config-if-range) §switchport trunk natiwve wlan 10
SWPrincipal (config-if-range) #switchport trunk allowed wlan all
SWPrincipal (config-if-range)

SWPrincipal (config-if-range) fexit

SWPrincipal (config) fexit

SWPrincipalg

4. Guardar la configuracion del Switch con copy running-config startup-

config, presionar “enter” y quedara guardada la configuracion.

SWPrincipalf#copy running-config startup-config
Destination filename [startup-config]?
Building configuration. _.

[CE]

SWPrincipalg

5. Configuracion basica del switch “Planta baja”.

Switch=enable

Switchfconfigure terminal

Enter configuration commands, one per line. End with CHTIL/Z.
Switch(config) §Hostname SWPlantabaja
SWPlantabaja(config) #Enable secret cisco
SWFlantabaja(config) #no ip domain-lookup
SWPlantakaja({config)fline consocle 0
SWPlantakaja({config-line) gpassword ciscol
SWFPlantabaja{config-line) #login
SHWPlantakbajai{config-line) #line vty O 15
SWPlantakajal{config-line) §password ciscol
SWPlantabaja{config-line) #login
SWPlantakaja({config-line) #service password-enceyption
SWPlantabaja{config)$

SWPlantabaja{config) #vtp mode client

Setting device to VIP CLIENT mode.
SWPlantabaja{config)$

6. Ahora se procede a crear los puertos troncales para comunicar con los
otros switches y con el Router principal. Con interface range se accede
a los puertos y con switchport mode trunk se convierten en troncales,
Asignar la VLAN 10 como nativa con switchport trunk native y se le
especifica que VLAN van a acceder por esas troncales en este caso seran

todas, esto lo hacemos con switchport trunk allowed vlan all.
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SWPlantakaja(config) #interface range £al/1-10, £al0/s24, gil/s1
SWPlantabaja(config-if-range) #switchport mode trunk
SWPlantabkaja({config-if-range) #switchport trunk natiwve wlan 10
SWPlantabaja(config-if-range) #switchport trunk allowed wlan all
SWPlantabkaja({config-if-range) fexit

SWPlantabkaja{config) fexitc

7. Se debe guardar la configuracion del Switch con copy running-config

startup-config, presionar “enter” y quedara guardada la configuracion.

SWElantakajaf

SWPlantabajafcopy running-config startup-config
Destination filename [startup-config]?

Building configuration...

[CE]

SWPlantabajag

Los switches ubicados en las aulas o laboratorios llevan la misma configuracion,
debido a esto solo se mostrara para la UDC. Se considero no asignar puertos a
la VLAN administrativos debido que estas areas solo seran para estudiantes y
docentes.

8. Configuracién basica para le switch UDC.

Switch=enable

Switchfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch{config) #Hostname SWUDC

SWUDC (config) #Enable secret cisco

SWUDC (config) #no ip domain-lockup

SWUDC (config) #line console 0

SWUDC {config-line) fpassword ciscol

SWUDC {config-line) flogin

SWUDC (config-line) $line wty O 15

SWUDC (config-line) #password ciscol

SWUDC (config-line) $login

SWUDC (config-line) §service password-encryption
SWUDC (config) #

SWUDC (config) #vtp mode client

Setting dewice to WVIP CLIENT mode.

SWUDC (config) #

9. Ahora se procede a crear los puertos troncales para comunicar con los
otros switches y con el Router principal. Con interface range se accede
a los puertos y con switchport mode trunk se convierten en troncales,
Asignar la VLAN 10 como nativa con switchport trunk native y se le
especifica que VLAN van a acceder por esas troncales en este caso seran

todas, esto lo hacemos con switchport trunk allowed vilan all.
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SWUDC (config) #
SWUDC (config) #interface range £al/s24, gidsl
SWUDC {config-if-range) fswitchport mode trunk

SWUDC {config-if-range)
£LINEPROTO-5-UPDCWN : Line protocol on Interface FastEthernetl/24, changed state to down

£LINEPROTO-5-UPDCOWN : Line protocol on Interface FastEthernet(/24, changed state to up

SWUDC {config-if-range) §switchport trunk native wlan 10
SWUDC {config-if-range) §switchport trunk allowed wlan all

SWUDC {config-if-range) fexit
SWUDC (config) #exit
SWUDC#

10.Este paso se le asignas los puertos correspondientes a cada VLAN, los
puertos del 1 al 5 seran para la VLAN estudiante, del 6 al 10 para la VLAN
docente, del 11 al 15 para la VLAN otros, para esto primero se debe
ingresar a cada puerto con el comando interface seguido del puerto, con
el comando switchport mode access se le esta diciendo que el puerto
esta en modo acceso y con switchport access seguido de la VLAN con
su ID, que VLAN tiene acceso a ese puerto.

SWUDCfconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
SWUDC {config) finterface range £al/1l-5

SWUDC {config-if-range) fswitchport mode access
SWUDC (config-if-range) gswitchport access wlan 20
SWUDC (config-if-range) fexit

SWUDC (config) #interface range £al/SE-10

SWUDC {config-if-range) #switchport mode access
SWUDC {config-if-range) §switchport access wlan 30
SWUDC {config-if-range) fexit

SWUDC {config) #interface range £al/11-15

SWUDC {config-if-range) fswitchport mode access

SWUDC ({config-if-range) gswitchport access wlan 50
SWUDC (config-if-range) fexit

SWUDC (config) #exit

SWuDC#

11.Guardar la configuracién del Switch con copy running-config startup-

config, presionar “enter” y quedara guardada la configuracion.

SWUDCEcopy running-config startup-config
Destination filename [startup-configl?
Building configuration. ..

[CE]

SWUDC#

12. Configuracion basica del switch “SW Primer piso”.
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Switch=Enable

Switch#Configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch{config) #Hostname SWPrimerpisoc
SWPrimerpiso(config) #Enable secret cisco
SWPrimerpisol{config) #no ip domain-lockup
SWPrimerpiso(config)#line conscle 0O
SWPrimerpiso(config-line) fpassword ciscol
SWPrimerpisco({config-line)#login
SWEPrimerpiso{config-line)#line wty O 15
SWPrimerpiso(config-line) fpassword ciscol
SWPrimerpiso{config-line) #login
SWPrimerpiso{config-line) #service password-encryption
SWPrimerpiso(config) g

SWPrimerpiso{config) #vtp mode client

Setting dewvice to WIP CLIENT mode.
SWPrimerpiso(config) g

13.Ahora se procede a crear los puertos troncales para comunicar con los

otros switches y con el Router principal. Con interface range se accede
a los puertos y con switchport mode trunk se convierten en troncales,
Asignar la VLAN 10 como nativa con switchport trunk native y se le
especifica que VLAN van a acceder por esas troncales en este caso seran
todas, esto lo hacemos con switchport trunk allowed vlan all.

SWPrimerpiso(config) #interface range £al/s1-7, gild/s1-2

SWPrimerpiso{config-if-range) #switchport mode trunk

SWPrimerpiso(config-if-range) #switchport trunk native wlamn 10

SWPrimerpiso(config-if-range) #switchport trunk allowed wlan all

SWPrimerpisol{config-if-range)fexit

SWPrimerpiso (config) fexit
SWErimerpisof

14.Guardar la configuracidon del Switch con copy running-config startup-

config, presionar “enter” y quedara guardada la configuracion.

SWPrimerpisofcopy running-config startup-config
Destination filename [startup-configl?

Building configuration. ..

[OK]

SWPrimerpisof

15. Configuracion basica del switch SW “Area Administrativa”.
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Switch*Enakle

Switch#Configure terminal

Enter configuration commands, one per line. End with CHTIL/Z.
Switch{config) #Hostname SWirealdministrativa
SWArealdministrativa (config)f#Enabkle secret cisco
SWirealdministrativa(config)#no ip domain-loockup
SWirealdministrativa(config)f#line conscle 0
SWirealdministrativa({config-line) §password ciscol
SWArealdministrativa ({config-line) flogin

SWArealdministrativa (config-line) $line wty 0 15
SWArealdministrativa (config-line) §password ciscol
SWirealdministrativa({config-line) glogin
SWArealdministrativa({config-line) §service password-encryption
SWAreaRdministrativa (config)#
SHWirealdministrativa|{config)fvtp mode client

Setting device to VIF CLIENT mode.
SWirealdministrativa({config)$

16.Ahora se procede a crear los puertos troncales para comunicar con los
otros switches y con el Router principal. Con interface range se accede
a los puertos y con switchport mode trunk se convierten en troncales,
Asignar la VLAN 10 como nativa con switchport trunk native y se le
especifica que VLAN van a acceder por esas troncales en este caso seran
todas, esto lo hacemos con switchport trunk allowed vlan all.

SWArealBdministrativa({config)finterface range f£al/1, £false, £al/ /2, gild/sl
SWArealBdministrativa{config-if-range) §switchport mode trunk
SWhArealBdministrativa{config-if-range) gswitchport trunk natiwve wlan 10
SWArealdministrativa{config-if-range) #switchport trunk allowed wlan all
SWirealdministrativa(config-if-range) fexit
SWhArealBdministrativa{config)fexitc

SWhrealdministrativa#g

17.Este paso se le asignas los puertos correspondientes a cada VLAN, los
puertos del 1 al 5 seran para la VLAN estudiante, del 6 al 10 para la VLAN
docente, del 11 al 15 para la VLAN otros, para esto primero se debe
ingresar a cada puerto con el comando interface seguido del puerto, con
el comando switchport mode access se le esta diciendo que el puerto
estd en modo acceso y con switchport access seguido de la VLAN con

su ID, que VLAN tiene acceso a ese puerto.



SWArealdministrativagConfigure terminal

Enter configuration commands,
a({config) #interface range
a{config-if-range) §switchport mode access
a(config-if-range) §switchport access wvlan
a(config-if-range) fexit

{config) §interface range £a0/11-15
{config-if-range) #switchport mode access
{config-if-range) fswitchport access wlan 5
{config-if-range) fexit

{config) #interface range £al/sl€-20
{config-if-range) #switchport mode access
{config-if-range) fswitchport access wlan
{config-if-range) fexit

alconfig) gexit

SWArealRdministrativag

SWirealdministratiw
SWirealdministratiw
SWAreaBdministratiw
SWhAreaBdministratiw

SWireaBdministrativa
SWirealdministratiwva
SWArealdministratiwva
SWAreabdministratiwva
SWireaBdministrativa
SWirealdministratiwva
SWArealdministratiwva
SWAreabdministratiwva

SWirealBdministratiw

one per line.

£fa0/2, fal/f4-5,

End with CNTL/Z.
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£ald,/ 7-10

En este switch no se le asigno puertos a la VLAN estudiantes debido a que no

es necesario que los estudiantes accedan a esta area.

18.Guardar la configuracién del Switch con copy running-config startup-

config, presionar “enter” y quedara guardada la configuracion.

SWirealdministrativagcopy running-config startup-config
Destination filename [startup-configl?
Building configuration...

[CE]

SWAreaBdministrativag

19.Configuracion del controlador inalambrico WLC.

20.Ingresar a la configuracién del WLC, desplazarse hasta la pestafia config.

Luego hacia

la pestafia management,

ingresar

la direccion ip

172.22.27.126 con mascara 255.255.255.128 y puerta de enlace
172.22.27.1.



B wic

Physical E Attributes

GLOBAL
Settings
Wireless LANs
AP Groups
DHCP
INTERFACE
GigabitEthernet0

Management

B wiLc

Global Settings

Dizplay Mame |"wLC

Physzical Confiﬁ Altributes

GLOBAL M anagement
Settings
Wireless LANs IP' Configuration
AP Groups 1Py Address 17222.27126 | |
DHCP Subnet Mask 255,255, 265.128 |
TR Deefault Gateway 172.22.27.1 [
GigabitEthernetd DNS Server !l
Management

21.Desplazarse hasta la pestafia Wireless LANS, se agregaran tres redes
wifi, una con SSID “Estudiantes” que obtenga direccionamiento de la
VLAN 20 estudiantes con una contrasefia “12345678”, otra con SSID
“Docentes” que obtenga su direccionamiento de la VLAN 30 Docentes con
una contrasefia “12345678” y por ultimo una con SSID “Administrativos”
gue obtenga su direccionamiento de la VLAN 40 Administrativos con una
contrasefa “12345678”. Se da clic en el botén new, ingresan los datos y
para guardar se da clic en el botén save.

22.Creando la red inalambrica Estudiantes.



B wic

Physzical Confiﬁ Attributes
GLOBAL
Settings

Wireless LANS

————— =
roups Mame Estudiantes
DHCP

WLAN 20

INTERFACE
GigabitEthernetn Authentication
Management

Wireless LANs

Select WLAN

O Disabled O wEP

ISSID |Estudiantes |I

WEP Ky

O wPaPSK

I@ WPAZ-PSK  PSK Pass Phrase 12345674

() wiPa
RADIUS Server Settings

O wha2

IP Address

Shared Secret

Encryption Type AES

(O Local switching, central authentication

(®) Local switching, local authentication

I Mew I Remave

23.Creando la red inalambrica Docentes.

Central Contral () Central switching, central authentication

I Save I

B wic — [} b
Physical Eonfiﬁ Attributes
GLOBAL wireless LANs
Settings
Wireless LANs Selact WLAN R
L STTIEE Mame |Docentes | ISSID |Docentes I
DHCP VLN
INTERFACE |30 |
GigabitEthernet0 Authentication
Management ) Disabled O wEP WEP Key
O wPa-PSK I@ WwPAZ-PSK. PSK Pass Phrase |123458?8| |I
() wiPa (D) wiPa2
RADIUS Server Settings
IP Address
Shared Secret
Encryption Type AES w
Central Contral () Central switching, central authentication
(O Local switching, central authentication
(® Local switching, local authentication
I Mew I Remove I Save I

24.Creando la red inalambrica Administrativos.
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B wiLc

Phyzical Eonfiﬁ Attributes

GLOBAL
Settings

Wireless LANS
AP Groups
DHCP
INTERFACE
GigabitEthernetd
Management

Wireless LANs

Select WLAN ~

Mame Adminiztrativoz ISSID |Administrativos | I

WLAN 400

Authentication
O Disabled O wEP WEP Key
O wiPa.PSK I@ WPAZPSK  PSK Pass Phrase [12345678 I

(0 wiPa ) wiPaz
RADIUS Server Settings

IP &ddress

Shared Secret

Encryption Type AES ~
Central Contral () Central switching, central authentication
(O Local switching, central authentication

(® Local switching, local authentication

New I Remove I| Save | I
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25.Crear los grupos de APs, se agruparon segun el area. A continuacion, se

muestra con los grupos propuestos.

Grupos de Aps

Grupo

Red Inalambrica Aps

Estudiantes

LW AP-Lab 103

LW AP-Lab 102

LW AP-Lab 101

LW AP-Aula 101

LW AP-Aula 102

LW AP-Lab 104

LW AP-Lab Ciencias

Basicas

LW AP Lab 203

Estudiantes - Docentes LW AP-Lab 201

LW AP-Lab 206

LW AP-Lab 205

LW AP-Lab 204

LW AP-Aula 301

LW AP-Aula 302

LW AP-Aula 303

LW AP-Aula 304

LW AP-Aula 305

LW AP-Aula 306




Administrativos

o ) LW AP-UDC
Docentes Docentes-Administrativos
LW AP-Sala Docentes
Maestria Docentes-Administrativos LW AP Lab 202
o Estudiantes-Docentes- o
Auditorio LW AP-Auditorio

Administrativos

Administrativos

LW AP CAAI

LW AP DireccionCarrera

LW AP Sala Sesiones

Se va presentar la creacion de dos grupos, estudiantes y docentes.

26.Creando el grupo de APs Estudiantes.

P wic

Phyzical Confiﬁ Altributes

GLOBAL
Settings
Wireless LANS

‘ AP Groups

DHCP
INTERFACE
GigabitEtherneto
Management

- O X
AP Groups
Select AP Group ~
M arne Estudiantes
Wieless LANs
Each Wireless LAN can belong to multiple AP groups.
In&P Group  Mame S50
Estudiantes Estudiantes
Docentes Docentes
O Adminigtrativos Adminigtrativos
Access Points
Each Access Point can belong to one AP graup.
In &P Group Mame MAC Address Status ~
(] LW 4P Lab202  O0DOBAST.CE0N  Online
L' AP Sala "
O Sesiones 00043414 4B01  Orline
Lw aPLab 103 0050.0FS0.2001  Orline
L' AP-dula 303 O0EOBOCAGED  Orline
%] L/ AP:tula 102 0000.0COSA801  Online hd
News Femove Save

27.Creando el grupo de APs Docentes.
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LAe

- O
Phwyszical Confiﬁ Altributes
GLOBAL AP Groups
Settings
Wireless LANs Select AP Group w
[ AP Groups | Hame Docentes
P whinless LANs
INTERFACE
GigabitEtharneto Each Wireless LAN can belong to multiple AP groups,
Management In AP Group  Name S50
O Estudiantes Estudiantes
Docentes Dacentes
Administrativos Administrativos
Access Points
E ach Access Point can belong to one AP group.
In &P Group MName MaAC Addiess Status ~
O L'/ APLab 204  0090.2B45E401  Online
L/ AP
O DirccrionCanerg  DODOFFE4ET0N Online
L' AP-5ala
Docentes D0E0.A394.2801  Online
O Lw APLab 206 O0B0.2FSE.DADT  Online
1 L AP ab 101 004008401900 Online 57
. .z .
Configuracion Servidor DHCP.
¥ senvidor DHCP — [m] g
Phgslcal Config Services Programming Aftributes
MODULES Physical Device Yiew
‘P 300N Zoom In

PT-HOST-NM-1CE
PT-HOST-NM-1CFE
PT-HOST-NM-1CRE
PT-HOST-NM-1FFE
PT-HOST-NM-1FGE

PT-HOST-HH-1%/
PT-HOST-MM-1'w/A

PT-HOST-MM-1'w/-A0

¥ Servidor DHCP

Physical Config

Services Desktop

Programming

Teminal

Original Size

Attributes

29.Ingresando la direccion estatica del servidor.

Zoom Out
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¥ Servidor DHCP - O »

Physzical Canfig Services DeskloE Programming Attributes

IP Conlfiguration

O DHCP

Pyt Address [172.22.27.102
Subriet Mask | 255 265 255128
Default Gateway [1722227.1

DNS Server [nono

30.Se creo un pool para VLAN

¥ servidor DHCP - O *
Physical Carfig Services Desklop Pragramming Attributes
SERVICES DHCP

HTTP

DHCP I Interface FastEthemetd v | Service @ On O of

2L Pool Name ‘ Estudiantes

TFTP
oNS Default Gateway 172.2216.1

SYSLOG DS Server

Start IP Address : 172 22 16 2

NTP

L Subnet Mask: [o5E | [ore 42
FTP

Mawirum Number of Users :

o1 TIPS no0n
WM Management Srver
Radius EAP ddress: eraean
Add Save Remove
Pool Default St Supnet Max TFTP  wiC
Hame Gateway Server Address Mask User Server Address

Admiristracion de

\ared 1722227 0000 1722227 28625621 100 0.000 17222270

Otrag 17222261 0000 17222260 256.256.21 100 0.000 17222271

Admiristrativos 17222261 0000 17222260 256.256.21 100 0.000 17222271

serverPool

31.Configuracion del Router Principal.

Routers

Routerrenable

RouterfConfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Bouter (config) §Hostname RouterPrincipal
RBouterPrincipal (config) #Enakble secret cisco
RouterPrincipal (config) #no ip domain-lookup
BouterPrincipal (config) #line console O

BouterPrincipal (config-line) §password ciscol
RBouterPrincipal (config-line) #login

RouterPrincipal (config-line) #line wty O 15
BouterPrincipal (config-line) #password ciscol
BouterPrincipal (config-line) $login

RBouterPrincipal (config-line) #service password-encryption
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32.Encender interface conectada al servidor DHCP.

BouterPrincipal (config) §interface f£al/0
RouterPrincipal (config-if) #no shut

RouterPrincipal (config-if)§
SLINE-5-CHRNGED: Interface FastEthernet0/0, changed state to up

SLINEFROTO-5-UPDOWN : Line protocol on Interface FastEthernetd/0, changed state to up

33.Se creo las subinterfaces para cada VLAN.

RBouterPrincipal (config-if) #interface fal/s/0.10

RBouterPrincipal (config-subif) fencapsulation dotld 10

BouterPrincipal (config-subif) §ip address 172.22_.27_.1 255_255_255.128
RBouterPrincipal (config-subif) fencapsulation dotlQ 10 natiwve
RBouterPrincipal (config-subif) #ip helper—address 172.22.27.102
REouterFrincipal (config-subif) fexit

RouterPrincipal (config) #

BouterPrincipal (config) #interface £al/0_20

RouterPrincipal (config-subif) fencapsulation dotlQ 20

RouterFrincipal (config-subif) §ip address 172.22.16.1 2Z55.255_248.0
RouterPrincipal (config-subif) #ip helper—address 172.22_.27_.102
BouterPrincipal (config-subif) fexit

RouterPrincipal (config) #

RouterFrincipal (config) #interface £a0/0.30

RouterPrincipal (config-subif) fencapsulation dotll 30

BouterPrincipal (config-subif) §ip address 172.22_.24_1 255_255_.254_.0
RBouterPrincipal (config-subif) #ip helper—address 172.22.27.102
REouterFrincipal (config-subif) fexit

RouterPrincipal (config) #

BouterPrincipal (config) #§interface £al/0_40

RouterPrincipal (config-subif) fencapsulation dotlQ 40

BouterFrincipal (config-subif) §ip address 172.22.26.1 2Z55.255.255.12%8
RouterPrincipal (config-subif) #ip helper—address 172.22_.27_.102
BouterPrincipal (config-subif) fexit

RouterPrincipal (config) #

RouterFrincipal (config) #interface £a0/0.50

RouterPrincipal (config-subif) fencapsulation dotl( 50

BouterPrincipal (config-subif) §ip address 172.22_.2&_.125% 255_255_255.12%8
RBouterPrincipal (config-subif) #ip helper—address 172.22.27.102
REouterFrincipal (config-subif) fexit

34.Configuracion Servidor Radius.



35.Ingresando al menua desktop.

B Servidor Radius - [m] =
F'hisical Config Sevices Programming Attibutes
MODULES Fhysical Device Wiew
‘Wit P300N Zoom In Original Size Zoom Dut

PT-HOST-HM-1CE
PT-HOST-MM-1CFE
PT-HOST-NM-1CGE
PT-HOST-NM-1FFE
PT-HOST-NM-TFGE

PT-HOST-MM-1w/

¥ Servidor Radius - [m] X

Physical Config Services Desktop Programming Attributes

Terminal

36.Se ingreso la configuracion estética del servidor.

? Servidor Radius —

Physical Config Services DesktoE Programming Attributes

IP Configuration

(O DHCP Static

Pvd Address [172.22.27.103 |
Subnet Mask [ 255 266 25,128 |
Dl Bty [1r222.27.1 |
DNS Server |D.DU.D |

37.Configurando el servidor AAA Radius.

¥ Servider Radius

Physical Conlig Deskiap Pragramming Altributes

SERVICES
HTTP
DHCP
DHCPvE
TFTP
DNS

[—=

Service ) ff

Network Configuration

AAL

Radius Port 1645

Client Name |

| Client 1P |

EMAIL
FTE

Client Mame Client IP

Sarver Type Key
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38.En este laboratorio se cre6 un usuario de ejemplo para la red docentes,

para la creacion de usuarios los estudiantes o docentes tendran que hacer
una solicitud al administrador de la red.

¥ Senvidor Radius

- ] x
Physical Config Services Desktop Programming Attributes
SERVICES I
HTTP
DHCP Service ® on O of Radus Port 1645
DHCPvE
TETR Netwark Configuration
Di Client Namd [wLC | ClentiP [1722227.126 |
SYSLOG
‘ Secret qwertyuiop ServerType | Radius ~
NTP Client Name Client IP Server Type Key
EMATE 1 wie 1722227125 Radus quertpuiop et
FTP
IoT
VM Management 2z
Radius EAP
Remove
User Setu
Usemame |Docente.t‘-\ Paszword |abc12345 | I
Username Password
Remove

39.Se ingreso al WLC para sincronizar con el servidor Radius en la red
docentes.

B wic - a x
Physical Ennfiﬁ Attributes
GLOBAL ‘wireless LANs
Settings
[ wireless Lans | Select WLAN | Docentes &
DHCP VLAN
T
GigabitEtherneto Authentication
Management O Disabled O wEeP WEP Key
) WPaPSE (yBaz DK PSK Pass Phrase 12345672
O WA ®) Wwha2
RaDIUS Server Settings
IF Adchess [1722227138 |
Shared Secret |qwerlyuiod ‘
Encryption Type AES ~
Central Contral () Central switching, central authentication
(O Local switching, central authentication
@ Local switching, local authentication
Nevs Remove I Save I
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40. Configuracion del servidor HTTP.

¥ Servidor HTTP - [m} X
Physical Config Services DesktnE Programming Attributes
IP Configuration
O DHCP @ Static
IPvd Address |1 72.22.27105 |
Subnet Mask [255 25500 |
Decfault Galeway [17222271 |
DS Server |1?2.22.2?.1 04 |
¥ Servidor HTTP — O e
Physical Config Services Desklop Prograrmming Attributes
SERVICES HTTP
HTTP
DHCP HTTP HTTPS
DHCPvE ® On O oK ® On O oK
TFTP
DNS File Manager
SYSLOG File Marne E dit Delete
1 copyrights. html [edit] [delete]
NTP
EMAIL 2 cazcoptlogol¥7«111.pg [delete]
FTP .
3 hellowarld. html [edit] [delete]
IoT
WM Management 4 image. html [edit) [delete)
Radius EAP
5 index. html [edit] [delete]
B Servidor HTTP — O x
Physical Config Services Deskiop Programming Attibutes
SERVICES File Name: |indesx html
HTTP
DHCP <html>
<center><font size="+2" color="blue’> Faceboaks< font> < feenters
DHCPvE <hryBienvenidos a facebook donde puedes conocer muchos amigos
TFTR <p»Quick Links:
<bry<a hret="hellowarld. html >4 small page</a>
DNS <biy<a hret="copyrights. html'> Copyrights< /ax
SYSLOG <bi><a hrel=mage.html'> Image page</a>
AAA <bry<a hret="cscoptlogol 77=111 jpg'>Image< /&>
< /htrol>
NTP
EMAIL
FTP
IoT
VM Management
Radius EAP
File Manager Save



41.Configuracién del servidor DNS

¥ Servidor DNS — [m] x

Physical Config Services DesklnE Programming Attributes

IP Configuration

O DHEP ®) Static

1Pvé Addhess [1722227.104

Detault Gateway |T?2 22.271

|
Subret Mask 255 255 255,128 |
|
|

DNS Server |IJI]EII]

¥ Servidor DNS - m] s

Physical Config Services Desklop Programming Attrbutes

SERVICES DNE
HTTP
DHCP DNS Service ® On O o

DHCPvE
Fesource Records
TFTP

SYSLOG

Addiess |172.22.27.105

NTP Add Save Remove

Mo. Name Type Detail
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42.En este laboratorio consistira en denegar el acceso del trafico IP entre

VLAN utilizando ACL extendidas, a continuacién, se mostrara una tabla

donde se especifica las ACL a crear. Se crearon tres ACL.

Diseno ACL
No. VLAN Acceso restringido
100 Estudiantes Docentes
100 Estudiantes Administrativos
100 Estudiantes www.Facebook.com

43.Se procede a escribir las ACL dentro del Router Principal

User Access Verification
Password:

RouterPrincipal>enable

Password:

BouterPrincipal#configure terminal

Enter configuration commands, one per line. End with CHNIL/Z.
BouterPrincipal (config) faccess-1list 100 deny ip 172.22.1€.0 0.0.7.255 172.22.2
0.0.1.255

RouterPrincipal (config) faccess-1list 100 deny ip 172.22.1e.0 0.0.7.255 172.22.2Z¢
0.0.0.127

BouterPrincipal (config) #access—-1list 100 deny tep 172.22.1€.0 0.0.7.255 172.22_.27.

0.0.0.127 eqg 20
BouterPrincipal (config) faccess-1list 100 permit ip any any

RouterPrincipal (config) ginterface £fa0/0_20
RouterPrincipal {config-subif) #ip access—group 100 in
RouterPrincipal (config-subif)
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