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RESUMEN

El presente trabajo de titulacion tuvo como principal objetivo ejecutar un andlisis de
vulnerabilidades orientado hacia los sistemas de informacion de la ESPAM MFL
apoyado con herramientas de inteligencia de codigo abierto. Para su ejecucion se
cumplieron cuatro objetivos especificos; en el primer objetivo mediante la técnica
de revisiéon bibliografica se realizé una busqueda exhaustiva de las herramientas
OSINT y su aplicaciéon en el area de Ciberseguridad a través de metabuscadores;
en el segundo objetivo se aplicé una entrevista virtual a los miembros de la Unidad
de Tecnologia, con el fin de conocer el estado en que se encontraban los sistemas
de informacion y las metodologias implementadas para mitigar posibles
vulnerabilidades, posteriormente se definieron las herramientas OSINT a emplear,
las cuales fueron Hunter, Spyse, Shodan, Siteliner, Crt.Sh, Website Informer, Zoom
Eyes, Whois y Domain Dossier; en el tercer objetivo se ejecutd el escaneo de
vulnerabilidades en los sistemas de informacion, mostrando reportes de riesgos en
los activos de la institucion; y en el dltimo objetivo como medida de solucion se
presentd un propuesta de politicas de seguridad que permitira a los interesados
tomar acciones para salvaguardar la integridad de su informacion. Cabe mencionar
también que la investigacién estuvo basada en la metodologia por objetivos (APO),
la cual tiene como finalidad determinar objetivos conjuntos y proporcionar
retroalimentacion sobre los resultados. factor

PALABRAS CLAVE

OSINT, Ciberseguridad, Internet, Sistemas de Informacion
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ABSTRACT

The objective of this investigation was to perform a vulnerability analysis oriented
towards the information systems at ESPAM MFL, supported by open-source
intelligence tools. For its execution, four specific objectives were met; in the first
objective, through the bibliographic review technique, an exhaustive search of the
OSINT tools and their application in the area of Cybersecurity was carried out
through metasearch engines; in the second objective, a virtual interview was applied
to the members of the Technology Unit, in order to know the state of the information
systems and the methodologies implemented to mitigate possible vulnerabilities,
later the OSINT tools to be used were defined, which were Hunter, Spyse, Shodan,
Siteliner, Crt.sh, Website informer, Zoom Eyes, Whols and Domain dossier; in the
third objective, the scanning of vulnerabilities in the information systems was carried
out, showing risk reports in the assets of the institution; and in the last objective, as
a solution measure, a proposal for security policies was presented, which will allow
the interested parties to take actions to safeguard the integrity of their information.
It is also worth mentioning that the research was based on the methodology by
objectives (APO), which aims to determine joint objectives and provide feedback on
the results.

KEYWORS

OSINT, Cybersecurity, Internet, information systems.



CAPITULO |. ANTECEDENTES
1.1. PLANTEAMIENTO Y FORMULACION DEL PROBLEMA

En los dltimos afios la interconexion de sistemas computacionales ha crecido de
forma vertiginosa, abriendo un espacio en la red de Internet para que millones de
personas en todo el mundo se comuniquen e intercambien datos a través de lo que
ahora se conoce como la era digital (Millan, 2019). De tal manera el mundo actual
se encuentra en medio de una explosion de la informacién, donde la mayor parte
de la inteligencia predictiva se puede obtener de fuentes publicas, volviendo

vulnerable la informacion que se encuentra situada en internet.

Pintado y Hurtado (2015), manifiestan que la seguridad de la informacion es un
punto clave de estudio y andlisis tanto en instituciones publicas y privadas, debido
a la cantidad de informaciéon importante que manejan en sus bases de datos,
conllevando a crear mecanismos de seguridad que permitan salvaguardar la
integridad de los datos, los cuales juegan un papel importante en el desarrollo de
un proceso conocido en el mundo de la seguridad de la informacién como

inteligencia en fuentes abiertas u OSINT (Cuesta, 2019).

Diversos casos reportados en los ultimos afios muestran la magnitud global que
este tema ha tomado en la sociedad debido a la proliferacion del uso del internet y
redes sociales. Un caso clave fue en el afio 2016 cuando, en nombre de
Anonymous, los ciberactivistas revelaron informacion de gran importancia de
Donald Trump, quedando al descubierto el supuesto nimero de teléfono, su
namero de la seguridad social, asi como las direcciones personales y otros datos
intimos de sus mas allegados, ademas los datos revelados incluyen otras
cuestiones referidas a la infraestructura web de Donald Trump y animaba a mas

hackers a tomar medidas contra él gracias a esta informacion (Becares, 2021).

Segun Raudales (2018), los ataques cibernéticos no sélo ocurren en paises
avanzados o con tecnologias de primer nivel. Latinoamérica, también ha sido
victimas en muchas ocasiones de delitos cibernéticos, entre los que se mencionan

a Colombia, donde se han reportado constantes ataques a la pagina de la



Presidencia de la Republica y Ministerio de Defensa Nacional dejando inactivos
durante varias horas a dichos portales. En el 2009, se originaron desfalcos a
cuentas bancarias por un monto superior a los 50 millones de ddlares, mientras que
en el 2012 se pudo capturar a Jorge Maximiliano Pachén, un delincuente
cibernético, que tenia en su poder mas de 8000 tarjetas de crédito clonadas y mas
de 92 millones de ddlares divididos entre 5 paises de América Latina en los que

operaba (Izaguirre & Ledn, 2018).

Uno de los mas recientes casos de delitos cibernéticos que ha afectado a todo
América Latina es la famosa aplicacion Pokemon GO, donde miles de usuarios se
unieron al desafio del juego, sin tener en cuenta si descargaban la aplicacion oficial
u otras versiones que no contaban con la seguridad adecuada, llevando a generar
un alto indice de ataques a la informacion de las cuentas registradas. Sin embargo,
este no fue el Unico delito que los delincuentes aprovecharon con el juego.
Pokemon GO permitia interactuar entre el mundo real y el mundo virtual en lo que
se conoce como realidad aumentada, por lo que debia jugarse con el mévil al aire
libre, lo que ocasiond que se generaran falsos reportes de puntos o Pokémon en
zonas poco transitadas donde delincuentes robaban teléfonos a los usuarios
(Guzman, 2017).

En Ecuador, como un acto de repudio en contra de la censura a la libertad de
expresion, Anonymous escogi6 el 10 de agosto del 2011 para atacar la web de la
Presidencia impidiendo a los usuarios ingresar a la pagina electrénica (El Comercio,
2012). Un afio después, en agosto de 2012, la asociacion de hackers realizo
ataques a las paginas de organismos publicos de Ecuador, entre ellos, los
municipios de Manabi y Esmeraldas en rechazo a un articulo mediante el cual se
podria solicitar a los proveedores de servicio de Internet las direcciones IP de los
usuarios. La Presidencia, el Ministerio de Telecomunicaciones y la Asamblea
Nacional también sufrieron la suspension temporal de sus paginas, al igual que

empresas particulares como Hunter y Quiport (EI Comercio, 2014).

La compaiia de seguridad informatica vPnMentor en 2019, aseguré en un informe

gue una empresa hizo la utilizacién de un servidor dedicado al andlisis de datos



donde este contenia millones de logs de informacion personal de personas
ecuatorianas, los cuales, no se regian bajo ningun protocolo de proteccion de la
informacion necesarios. Gracias a esta mala practica de proteccion de la
informacion casi cualquier persona podia acceder a ellos. Portales como los del
Servicio de Rentas Internas (SRI), Ministerio de Relaciones Exteriores, Consejo
Nacional Electoral (CNE), Gobiernos Autbnomos Descentralizados, Ministerio de
Turismo, entre otros, resultaron afectados, advirtiendo que el principal ataque
cibernético consiste en lo que se conoce como “denegacion de servicio”. El
viceministro de telecomunicaciones que estaba al cargo en ese entonces afirmo
gue en Ecuador se suscitaron mas de 40 millones de ataques cibernéticos desde
Francia, Austria, Holanda, Alemania, Reino Unido, Estados Unidos, Brasil y
Ecuador. Ecuador paso6 del puesto 51 al 31 a escala mundial en el volumen de
ataques cibernéticos, segun las autoridades del Mintel (El Telégrafo, 2019).

Como caso de estudio sobre deteccion de vulnerabilidades aplicado en la ESPAM
MFL, se encuentra “Ciberseguridad y su Aplicacién en las Instituciones de
Educacién Superior Publicas de Manabi” efectuado en el 2019 donde se obtuvo
como resultado que la ESPAM MFL tiene el mayor riesgo en seguridad de la
informacion con respecto a las otras IES alcanzando el 50% del nivel critico y un
promedio de vulnerabilidades encontradas de 29% en los diferentes dominios de
seguridad (Avellan & Zambrano, 2019).

Por las circunstancias presentadas los autores del presente trabajo de titulacion se

plantean la siguiente interrogante:

. Como determinar vulnerabilidades en los sistemas de informacion de la
ESPAM MFL, mediante herramientas de inteligencia de codigo abierto
(OSINT)?



1.2. JUSTIFICACION

Los grandes avances generados en el mundo entero, debido al constante desarrollo
tecnoldgico, los problemas de seguridad ligados a la gran accesibilidad de
informacion, el aumento de vulnerabilidades y el amplio campo de las amenazas
imponen nuevos retos y técnicas en la practica de analisis de vulnerabilidades en
empresas y organizaciones, en particular en las instituciones de educacion superior
por ser entidades que guardan gran cantidad de informacion sensible y confiable

de los procesos académicos, personal docente, administrativos y estudiantes.

Los ataques informéticos surgen cada vez mas sofisticados y con mas impulso para
lograr su objetivo y junto a ello crece la importancia de implementar medidas de
prevencion y respuesta a amenazas de terceros frente a los diferentes sistemas de
informacion, donde es fundamental tener en cuenta el analisis de vulnerabilidades
y herramientas, que permitan reducir significativamente el riesgo existente en este
tipo de entorno, contribuyendo a que la informacién se encuentre segura e integra
(Arévalo et al., 2020).

Desde una perspectiva social, se puede identificar que se vive en una época donde
no hay esfera de la sociedad en la que no se empleen en mayor o menor grado las
tecnologias de la informética y las comunicaciones; al escuchar que la informacién
es poder, lo que se pretende decir es que el hecho de conocer determinada
informacion facilita que se puedan tomar decisiones que conllevan un beneficio

para el poseedor de dicha informacion.

Mientras que la Ley Orgéanica de Transparencia y Acceso a la Informacion Publica
(LOTAIP), en el articulo 1 indica que “el acceso a la informacién publica es un
derecho de las personas. Toda la informacién que emane o que esté en poder de
las instituciones, organismos y entidades, personas juridicas de derecho publico o
privado, en cualquiera de sus modalidades, conforme lo dispone estan sometidas
al principio de publicidad” (LOTAIP, 2004). De acuerdo con el articulo de esta ley
citada, se puede observar que existe informacién denominada de caracter publica

a la cual se puede acceder, pero a su vez existe informacion que es confidencial



como los datos de caracter personales, que no deben ser visible y que podrian ser
una vulnerabilidad al ser expuestos en dominios no gubernamentales. Por esta
razén se ve la necesidad de elaborar un andlisis de vulnerabilidades apoyados con
herramientas OSINT, y los atagues relacionados, para proponer politicas de

distribucion y difusion de la informacion.



1.3. OBJETIVOS

1.3.1. OBJETIVO GENERAL

Realizar un analisis de vulnerabilidades en los sistemas de informacion de la
ESPAM MFL utilizando herramientas de inteligencia de codigo abierto (OSINT),

para proponer politicas en la distribucién y difusion de la informacion.

1.3.2. OBJETIVOS ESPECIFICOS

e Obtener informacién sobre los sistemas de informacion a partir de
metabuscadores.

e Definir las herramientas de OSINT a emplear en las pruebas dentro de los
sistemas de informacion.

e Ejecutar un experimento con herramientas y/o técnicas de OSINT, aplicado
a la vulnerabilidad de los sistemas de informacion.

e Presentar la propuesta de politicas en la distribucion y difusion de la
informacion en los dominios no gubernamentales del Ecuador, a la Unidad
de Tecnologia de la ESPAM MFL, de acuerdo con los resultados obtenidos

en el experimento.

1.4. HIPOTESIS, PREMISAS Y/O IDEAS A DEFENDER

Mediante un analisis de vulnerabilidades apoyado con herramientas de inteligencia
de codigo abierto (OSINT), se pueden proponer politicas de distribucion y difusion
de la informacién en la ESPAM MFL.



CAPITULO Il. REVISION BIBLIOGRAFICA

2.1. CONTRAMEDIDAS Y PLANES DE ACCION PARA
FORTALECER LA SEGURIDAD DE LOS SISTEMAS DE
INFORMACION.

Partiendo de la interpretaciéon de la informacion sobre los diversos articulos
cientificos y ahondando en temas referentes al tema de estudio se pone como punto
de partida saber sobre las contramedidas y los planes de accion que son técnicas
0 herramientas que permiten fortalecer sistemas de seguridad de la informacion.
Son maneras de contrarrestar los ciberataques sabiendo a que se va a enfrentar y
teniendo las armas para emplear una eficiente respuesta. Las contramedidas son
pruebas de seguridad para los sistemas de informacién que serviran para la
proteccion de sus datos (Industrial, 2016). Los planes de accidn son una estrategia
de evaluacion, sirven para poder ver cOmo esta nuestra infraestructura y como

estan esquematizados los sistemas de informacion para evitar los posibles ataques.

2.2. PREVENCION DE FUGA DE INFORMACION Y CONTROL DE
ACCESO.

La prevencion, parte desde saber la sensibilidad que tiene los datos, la
accesibilidad a ellos y la fuga de datos, con el tiempo el indice de pérdida de
informacion ha incrementado por ataques informaticos, los cuales, hacen
vulnerables los sistemas de informacion que tienen como origen defectos de disefio
e implementacién de las aplicaciones, malos usos de los protocolos de una buena
programacion, escasa medidas de control sobre los accesos en su implementacion
o la nula validacién y perfeccion de las entradas de datos; “la prevencion de fuga
de informacion (Data Loss Prevention — DLP), hace referencia a las actividades y
mecanismos empleados para prevenir el uso no autorizado de informacion sensible

de una organizacion” (Davila & Pacheco, 2017).

Segun Torres (2015), define a “la prevencion de fuga de informacion - Data Loss

Prevention (DLP) como un término de seguridad informatica que comprende un



conjunto de herramientas destinadas a evitar el envio de informacion sensible,
confidencial o critica, fuera del entorno de la organizacién”, se debe considerar que
para los DLP es fundamental la clasificacién acertada de la informacion, siendo la
construccion de patrones para la deteccion la principal funcion para el analisis de
sus contenidos. Para garantizar el cumplimiento de las necesidades de las
organizaciones en el control de acceso, se deben definir claramente los roles y
responsabilidades para los usuarios ya que son quienes cuentan con la autorizacion

de manipular la informacién sensible para las organizaciones y/o instituciones.

2.3. DETECCION, AMENAZAS Y RIESGOS.

Para Industrial (2016), “Las amenazas informaticas estan relacionadas con la
posibilidad de que algun tipo de evento se pueda presentar en cualquier instante
de tiempo, en el cual existe un dafio material o inmaterial sobre los activos
informaticos y los sistemas de informacion”. La ciberseguridad es un punto critico
para la prosperidad y seguridad. Las actividades cibernéticas maliciosas no tan solo
amenazan la economia mundial, sino, también el funcionamiento mismo de
nuestros sistemas de informacion (Schwartz, 2020). La seguridad del futuro
depende de que se pueda transformar la capacidad para protegernos contra las
amenazas cibernéticas que dependen de sistemas digitales seguros (Balcazar,
2020).

El crecimiento de los niveles de penetracion de los sistemas digitales en el mundo
y en la region, surgen de las cambiantes transformaciones de los procesos sobre
la informacién que las potencias mundiales estan implementando; los cuales, en
conjunto con la directa dependencia que brindan las tecnologias en general, son
elementos primordiales y que han incidido directamente con las detecciones,
amenazas Y riesgos sobre el sistema de gestion de la seguridad de la informacion
gue el mundo y los paises de la region enfrentan: “Los riesgos informaticos son
problemas potenciales, que pueden afectar a los sistemas de informacion o a los

equipos de computo” (Balcazar, 2020).



2.4. RESPUESTA - EVIDENCIAS DIGITALES Y SISTEMAS DE
RECUPERACION.

Partiendo desde un esquema estructurado de adquisicion de informacién, las
evidencias digitales sirven como sustento informatico para aumentar la eficiencia
los procesos de los procesos descritos (Fennema et al., 2017). Dada su naturaleza
las evidencias digitales, acarrean una facil modificacion y pueden llegar a ser muy
volatiles, el recabar evidencias digitales es un proceso deben contar con protocolos
gue aseguren y mantengan la veracidad, fiabilidad e integridad de la informacion y
los datos. La presentacion de las evidencias digitales se puede dar en forma
sistematicamente programada que permite ver los cambios que se le hace a la
informacion que se encuentran contenida dentro de un sistema de informacion y la
segunda es generada por una persona y parte del almacenamiento en dispositivos
digitales, para esto es importante que se planteen estandarizar mecanismos que
abarquen la adquisicién y procesamiento de evidencias digitales de una manera
correcta (Prieto, 2018).

El proceso de adquisicion de evidencias digitales también debe estar apoyado en
métodos cientificos que sustente su ejecucién o apoyen a su desarrollo en todas
las etapas, contar con una buena sostenibilidad en los procedimientos con claridad
permitira que la calidad de las evidencias digitales sea mejor. “Por evidencia digital
entendemos cualquier documento, fichero, registro o dato contenido en un soporte
informatico, susceptible de tratamiento digital y que puede ser utilizado como
prueba en un proceso legal” (Industrial, 2016).

De acuerdo con Industrial (2016), y utilizando la revision bibliografica de articulos
referentes a los sistemas de recuperacion se pueden definir “a los sistemas de
recuperaciéon como una funcién que permite al usuario devolver el estado de su
equipo y las aplicaciones al punto de partida anterior a que se haya producido un
problema y asi solucionarlo”. Ademas, los sistemas de recuperacion no requieren
estar en un entorno de lenguaje controlado, permiten resolver contradicciones de
tal manera como la indizacion automéatica, son reforzados por rangos o booleanos

gue son sistemas de recuperacion suficientemente eficaces. Evaluar el
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aprovechamiento que los usuarios hacen de estos sistemas de recuperacion, se
convierte en una obligacion detectar sus defectos y mejorarlos para aquellos

archivos que pretendan ofrecer un buen servicio.

2.5. IMPACTO DE VULNERABILIDADES INFORMATICAS EN
LATINOAMERICA.

Hoy en dia, las continuas intrusiones en redes de datos y aplicaciones informaticas
por parte de ciberdelincuentes a nivel mundial han llevado al sector académico y
empresarial a la busqueda de nuevas soluciones que permitan detener o disminuir
estos hechos (Dadkhah et al., 2018). Sin embargo, “la presencia de
vulnerabilidades en sistemas informaticos aumenta continuamente, no solo en
numero sino también en el impacto de su explotacion individual" (Huang et al.,
2017). En otras palabras, es un evento que se encuentra en constante evolucion,
donde se muestran diversas formas de ataques, que violan la confidencialidad e
integridad de la informacion registrada en las diferentes bases de datos y sistemas

de empresas, gobiernos e instituciones.

La compafiia ESET (2018), “mediante un estudio a 2.500 empresas y mas de 4.500
participantes en Latinoamérica, dio a conocer que Venezuela y Ecuador”, estaban
dentro de los paises con mas afectaciones a mano de los malwares,
especificamente por un malware que su principal funcion era el secuestro de
informacion malware conocido como ransomware. Por otro lado, la misma
compafia en su informe ESET Security Report, afirma que los cddigos maliciosos
son la principal preocupacion (64%) en el segundo y tercer puesto en el orden de
las preocupaciones en el robo de la informacién (60%) y el mal uso de los controles
de acceso a los sistemas (56%). En este sentido y de acuerdo con la telemetria de
ESET, las empresas en Brasil (19%) fueron las mas afectadas por el malware
segun el total de las detecciones en Latinoamérica durante 2020, seguidas por las
de México (17,5%) y Argentina (13,3%) (ESET, 2021).

Segun Schwartz (2020), en un estudio realizado por el Banco Interamericano de

desarrollo y la Organizacion de los Estados Americanos, indica la importancia de
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implementar politicas y medidas de ciberseguridad que brinden a los ciudadanos
un espacio digital abierto y seguro para todos. Por ejemplo, en el articulo publicado
por Hernandez et al., (2018), se analiza una serie de tecnologias OSINT para las
actividades de ciberinteligencia de la nacion, adaptando varias transformaciones al

contexto colombiano.

2.6. ESTUDIOS BASADOS EN ATAQUES INFORMATICOS EN
ECUADOR.

Segun Zuia et al., (2019), en su estudio menciona que “los ataques cibernéticos
como phishing o malware son el pan de cada dia para los hackers, aprovechandose
de la minima vulnerabilidad, no solo en el Ecuador sino en paises con grandes
sistemas empresariales”. Tal es el caso del malware y phishing, que han utilizado
el tema del COVID-19 para sus campafias, asi como las noticias falsas que circulan
por las diferentes plataformas y las estafas que a diario se distribuyen mediante

correo electrénico, redes sociales o aplicaciones de mensajeria.

De acuerdo con Tates y Recalde (2019), en su investigacion sefialan que el CERT
(Equipos de Respuesta ante Emergencias Informéticas) de Ecuador (ECuCERT),
inicié sus actividades en noviembre de 2013, cuyo alcance se enmarca en el ambito
de la aplicacion de la Ley Orgéanica de Telecomunicaciones (LOT), muestra objetiva
de ello es que, para mediados del 2020, CERT habria trabajado sobre doscientos
sesentay dos incidentes vulnerables reportados sobre los activos criticos del pais,

apoyando de esta forma a las organizaciones afectadas.

De acuerdo con el articulo “Analisis de ataques cibernéticos hacia el ecuador ” en
el 2017, “Ecuador quedd en tercer lugar de afectaciéon en América Latina por el virus
Wannacry”, y en 2019 quedd al descubierto la informacion de los mas de 17
millones de ecuatorianos hecho realizado por hackers, por el caso del asilo politico
al representante de wikileaks, Julidn Assange ocurrido el 11 de abril del 2019, lo
cual provoco que se desarrollaran ciberataques, 40 millones exactamente ataques
dirigidos directamente a sitios web gubernamentales como el “Banco Central, la

Presidencia, la Cancilleria, el Consejo de la Judicatura, el Ministerio del Interior, el
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SR, la Corte Constitucional del Ecuador’, GAD cantonales y provinciales, etc.

Siendo la mas grande filtracion de seguridad en América Latina (Alvarado, 2020).

En consecuencia, tras la revision bibliografica realizada en diferentes fuentes de
datos, los autores destacan la importancia de tener en cuenta las posibles
amenazas Yy vulnerabilidades en los sistemas de informacion tanto en las
instituciones publicas o privadas de Ecuador, para garantizar la confidencialidad,
integridad y disponibilidad permanentes a las diferentes infraestructuras
tecnoldgicas. Dado que con el caso Julian Assange se demostré que el pais no
estaba preparado para mitigar las amenazas que se presentan, aunque si existe
una tenue legislacion, las entidades no estan debidamente coordinadas, hasta la
fecha se desconocen los objetivos de control para las entidades comprometidas
con ataques informéticos a nivel nacional, tampoco se han identificado cuéles son
las entidades publicas gubernamentales que se encuentran en un nivel critico y
coémo podrian afrontar los riesgos y dafios en caso de un ciberataque. De esta forma
surge la necesidad de fomentar la implementacion de politicas y estrategias de

proteccion de la informacion.

2.7. COMPARATIVA ENTRE HERRAMIENTAS Y TECNICAS
OSINT.

Un correcto uso de técnicas disponibles en la red para controlar la informacién
proporcionada por los usuarios seria suficiente, sin embargo, el uso desmedido del
internet en los dltimos afios ha provocado que estos métodos de seguridad no sean
tan seguras y confiables. En este sentido, el potencial de OSINT propone utilizar
tantas herramientas como sea posible para mejorar la proteccion de datos y
privacidad de los internautas. No obstante, es necesario mencionar que el uso
combinado de varias técnicas OSINT, no es recomendable debido a los extensos

procesos de investigacion (Pastorino, 2019).

Para ello, basados en estudios realizados por investigadores y desarrolladores, en
la tabla 1 se enumeran las herramientas mas precisas para aplicar técnicas de

inteligencia en fuentes abiertas (OSINT), donde se presentan las caracteristicas
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principales, como el tipo de entradas y salidas, el tipo de interfaz de usuario y la
plataforma de funcionamiento. Las cuales son las mas usadas para recolectar

informacién de calidad (Angulo, 2020; Pastor et al., 2020).

Tabla 2.1. Tabla comparativa herramientas OSINT

Herramienta Conjunto de datos

OSINT de entrada Interfaz Plataforma Resultado de salida
Informacién personal Linux,
Maltego P L Programa Windows, Mltiple informacion
de empresa, dominio
MAC
- . Linux,
FOCA Dominio, archivos Programa . Metadatos
Windows
Recon-ng Informamon. personal, Linea de comandos Linux Multiple informacién
dominio
Informacién personal, Linux,
Spiderfoot informacion de red, Interfaz Web Window, Mdltiple informacién
dominio Online
The Harverster Dominio Linea de Linux Informacion de red.
Comandos Contactos
Shodan Ciudad, informacion Interfaz Web Online Informacion de red
de red
Informacién personal,
Osint Framework de empresa, de red, Interfaz Web Online Multiple informacién

archivos

Fuente: Basado en (Pastor et al., 2020)

De acuerdo con lo expuesto, es importante mencionar que las herramientas
utilizadas en OSINT van de acuerdo con la necesidad de cada usuario, dado que
cada una se acopla a una tarea especifica. Es decir, si lo que se desea es extraer
informacion oculta de archivos, FOCA es la indicada para llevar a cabo el proceso,
mientras que, si el objetivo es informacion de red, las opciones son shodan,
Spiderfoot y The Harvester, las cuales incluyen informacién especifica sobre
servicios inteligentes. Finalmente, si el propésito de la busqueda es recopilar la
mayor cantidad de informacion posible, los recursos Recong-NG Y Maltego son los

mas apropiados y Uutiles.

2.8. LA EVOLUCION DE LA INTELIGENCIA DE FUENTES
ABIERTAS EN LA ACTUALIDAD.

En el mundo actual, internet ha revolucionado muchos ambitos de manera radical,

donde los sistemas de informacion, los datos contenidos en ellas y la informacion

expuesta en las diferentes plataformas son los activos mas importantes para las
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organizaciones empresariales, gobiernos e instituciones, convirtiendo a Open
Source Intelligence (OSINT) en la proxima mina de oro de Internet. De hecho, los
recientes avances en tecnologia estan haciendo que OSINT evolucione a un ritmo
vertiginoso, proporcionando aplicaciones innovadoras impulsadas por datos y
basadas en inteligencia artificial que permitan ofrecer a la sociedad nuevas lineas

de accioén contra las ciberamenazas y el ciberdelito (Millan, 2019).

La revision realizada sobre OSINT, muestra los grandes desafios que estan
abiertos hoy en dia, donde prevalecer la integridad de los datos es el principal reto.
Aunque las técnicas OSINT ya son un gran paso para esta problematica, la mayoria
de ellas todavia dependen en gran medida del usuario final por lo que se considera
relevante incorporar técnicas mas sofisticadas que permitan mejorar la exploracion
de OSINT en grandes volumenes de datos abiertos. Asi mismo Pastor et al.,
(2020), sefiala que el OSINT del futuro deberia poder proporcionar al internauta la
informacion especifica que estd buscando, asi como devolver respuestas

convincentes en las investigaciones.

2.9. INTEGRACION DE OSINT EN INVESTIGACIONES DE
CIBERATAQUES.

En la actualidad, las empresas y organizaciones estan mas expuestas y junto con
ellas lo esta la informacion que estas manejan, para ello deben de implementar
obligatoriamente mecanismos de deteccién y respuesta contra ciberataques. Ya
gue no tan solo, deben de estar regidos por soluciones técnicas como firewalls,
sistemas de deteccion de intrusos (IDS), sistemas de prevencion de intrusos (IPS)
0 antivirus, etc, soluciones que se despliegan sirven solamente para evitar
amenazas conocidas. OSINT en la ciberseguridad se centra en proponer mejoras
defensivas ante amenazas. Por el contrario, muy pocas veces buscan la
identificacién de los ciberatacantes. “OSINT es una fuente de conocimiento que
podria apoyar la investigacion de un ciberataque”, yendo desde los detalles mas
pequefios de la accién maliciosa hasta la raiz del problema, ademas, OSINT
permitiréa saber la motivacion del atacante, evaluar sus procedimientos y perfilar al

responsable (Pastor et al., 2020).



CAPITULO lll. DESARROLLO METODOLOGICO

La presente investigacion se desarroll6 como caso de estudio en la Escuela
Superior Politécnica Agropecuaria de Manabi “Manuel Félix Lopez”, con la finalidad
de detectar y analizar vulnerabilidades a las que se encuentran expuestos los
sistemas de informacion de la institucion, utilizando herramientas de inteligencia de
cbédigo abierto. De acuerdo con lo descrito, para su ejecuciéon se empleé la
metodologia APO, tomando como referencia los objetivos planteados en la

propuesta.

La metodologia de administracion por objetivos (APO) se define como una
estrategia empresarial, mediante el cual los superiores de una organizacion
trabajan mancomunadamente para definir objetivos de desempefio y establecer
metas especificas, revisando periodicamente el avance haciendo los objetivos. Hoy
en dia funciona como un enfoque amigable, participativo y democratico, dando paso
a nuevos esquemas de evaluacion del desempefio humano (ASTURIAS, 2017).

3.1. DESARROLLO DE FASE 1: RECOPILACION DE
INFORMACION SOBRE LOS SISTEMAS DE INFORMACION A
PARTIR DE METABUSCADORES.

Para el desarrollo de esta primera fase, se utilizo la técnica de revision bibliografica,
la cual tuvo como objetivo la busqueda de informacién, para obtener una mejor
comprension de la evolucién de OSINT, sus herramientas, técnicas y su papel en
la ciberseguridad. De acuerdo con Hart (1998), una revision bibliografica es “La
seleccion de documentos disponibles sobre un tema especifico, que contienen
informacion, datos y evidencias sobre un punto de vista en particular para cumplir
ciertos objetivos o expresar determinadas opiniones” en otras palabras es un
analisis de documentos que se utiliza para recopilar informacion y hacer uso del

pensamiento critico de esos estudios de una manera ordenada, precisa y analitica.
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Para el respectivo desarrollo del objetivo, se establecié un protocolo de busqueda
donde se especificaron palabras claves como Cyberseguridad, Cyberattack, OSINT
y Open Source Intelligence, con lo cual se encontré publicaciones en bases de
datos para investigaciones con OSINT en inglés, asi como publicaciones que

contengan el acrénimo.

A continuaciéon, se definieron las bases de publicacion mas relevantes que
abordaban OSINT de las cuales se selecciond: Biblioteca digital ACM, leeeXplore,
Dialnet, Applied Sciences , ResearchGate , Google Scholar y Science Direct, donde
se emple6é como filtros de busqueda publicaciones de articulos cientificos, libros,
ponencias de especialistas y tesis de maestria o doctorado en un periodo
comprendido entre el 2017 y 2021, todo esto coadyuvO a recabar informacion
relevante acerca del tema de estudio, brindando una revisién metédica y logrando

realizar una analisis y procesamiento de informacién de manera clara y organizada.

3.2. DESARROLLO DE FASE 2: DEFINIR LAS HERRAMIENTAS DE
OSINT A EMPLEAR EN LAS PRUEBAS DENTRO DE LOS SISTEMAS
DE INFORMACION.

Dentro de esta etapa se usO la técnica de la entrevista no estructurada; segun
Trindade (2017), menciona que “es aquella que se realiza sin un guion previo
adquiriendo las caracteristicas de conversacion y permitiendo la espontaneidad”.
Por tanto, la entrevista se construye simultdneamente a partir de las respuestas de
la persona entrevistada, la cual estuvo dirigida a los miembros de la Unidad de
Tecnologia de la ESPAM MFL, los Lic. Geovanny Garcia, Ing. Néstor Mora.
Siguiendo la secuencia, se realiz6 una visita técnica (reunién de manera virtual por
la situacion COVID-19 actual) a la ESPAM MFL, con la finalidad de verificar el
estado en que se encuentren los sistemas de informacion de la institucion antes

mencionada y definir las herramientas OSINT que se utilizaron.

Segun Espinoza (2018), la observacion es uno de los procedimientos que permiten
la recoleccion de datos sobre un individuo, fenbmeno o situacion particular y

contemplar sistematica y detenidamente como se desarrolla la vida de un objeto
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social. Por ello, mediante esta técnica se pudo obtener informacion sobre las
herramientas utilizadas en el analisis de vulnerabilidades y el nivel con las que son
presentadas en los sistemas de informacion de la ESPAM MFL. Donde en conjunto
con los datos obtenidos y la informacién recopilada de la revision bibliografica se
definieron las herramientas a usarse en el experimento propuesto, dado la
necesidad del objeto de estudio y las herramientas mas precisas para aplicar
inteligencia de fuentes abiertas (OSINT). De la misma forma se establecié una
metodologia apropiada para el hallazgo de vulnerabilidades, basandose en
estudios realizados. Mediante una comparativa de herramientas y/o técnicas de
OSINT, se selecciond las mas apropiadas para realizar el objetivo de estudio y
posteriormente se procedid a realizar el experimento del analisis de

vulnerabilidades hacia los sistemas de informaciéon de la ESPAM MFL.

3.3. DESARROLLO DE FASE 3: EJECUTAR UN EXPERIMENTO
CON HERRAMIENTAS Y/O TECNICAS DE OSINT, APLICADO A LA
VULNERABILIDAD DE LOS SISTEMAS DE INFORMACION.

En la tercera fase se utilizaron las herramientas de OSINT hacia los sistemas de
informacion objetivos del caso de estudio, para luego realizar un andlisis,
procesamiento de la informacion y validacion de los resultados obtenidos. La
utilizacion de OSINT permitio la recopilacion de informacion de caracter publica en
internet, con la utilizacion de un conjunto amplio de técnicas y/o herramientas. En
el ciclo OSINT al igual que en otras metodologias se trabajé mediante diferentes
fases o etapas, a lo largo del ciclo se van determinando items de evaluacion y
realizacion del analisis de vulnerabilidades para las herramientas de OSINT a
utilizar, por lo cual se definid este ciclo como la metodologia para la realizacién del

experimento, fases que se detallan a continuacion:
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llustracion 3.1 Ciclo de OSINT.
Fuente: (Cuesta, 2019).

En la primera fase se definieron los requerimientos necesarios que se deben
cumplir, para conseguir el objetivo o resolver el problema planteado; en la segunda
fase se establecieron las fuentes de informacion e interés, Utiles del objetivo
mediante herramientas de OSINT automatizadas o de trabajo manual, etc,
recopiladas para posteriormente ser procesadas mediante la busqueda de
informacion obtenida a través de diferentes filtros; en la tercera fase se hizo la
recopilacion de datos obtenida en las diferentes fuentes. En la cuarta fase se
proces6 toda la informacion adquirida para posteriormente proceder al respectivo
analisis; en la quinta fase se genero la inteligencia a partir de los datos recopilados
y procesados; una vez ejecutado el experimento siguiendo el ciclo de OSINT y sus
5 primeras fases se hizo la validacion de los resultados llevando una concordancia

y correlacion en cada una de las herramientas utilizadas.

El proposito de este trabajo de titulacion es poder descubrir las relaciones
constantes derivadas del fendmeno en estudio, el cual permitié identificar los
factores positivos que generard el analisis de vulnerabilidades haciendo uso de
herramientas de inteligencia de fuentes abiertas (OSINT) aplicados a los sistemas

de informacién de la ESPAM MFL. Para posteriormente definir politicas de
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distribucion y difusiébn de la informacién de dicha institucion en dominios no

gubernamentales.

3.4. DESARROLLO DE FASE 4: PRESENTAR LA PROPUESTA DE
POLITICAS DE DISTRIBUCION Y DIFUSION DE LA INFORMACION
ENLOS DOMINIOS NO GUBERNAMENTALES DEL ECUADOR, A LA
UNIDAD DE TECNOLOGIA DE LA ESPAM MFL, DE ACUERDO CON
LOS RESULTADOS OBTENIDOS EN EL EXPERIMENTO.

Finalmente, para cumplir con el dltimo objetivo se tomo en cuenta los resultados
del objetivo 3 donde se definieron dos variables de estudio que fueron:
Vulnerabilidades detectadas por cada herramienta y el nivel de afectacion de las
vulnerabilidades en la institucion, el cual se midi6 mediante una matriz de
vulnerabilidades que fueron aplicadas a los sistemas de informacion de la ESPAM
MFL. De acuerdo con estos resultados, se elaboré una propuesta de politicas de
distribucion y difusion de informacion en los dominios no gubernamentales del
Ecuador para posteriormente dar paso a la entrega de esta a la Unidad de
Tecnologia, con la finalidad de mitigar amenazas y riesgos a estos activos, la cual

es facilmente interpretable para futuras investigaciones o experimentos.



CAPITULO IV. RESULTADOS Y DISCUSION

En el presente apartado se muestran los resultados congruentes de la investigacion
realizada de acuerdo con la consecucion de los objetivos especificos y basados en
la metodologia APO, los cuales permitieron llevar el desarrollo ordenado y

satisfactorio del objetivo general.

4.1. FASE 1: RECOPILACION DE INFORMACION SOBRE LOS
SISTEMAS DE INFORMACION A PARTIR DE METABUSCADORES.

Basados en lo descrito en el capitulo 3 seccion 3.1. Se presenta el desarrollo del
primer objetivo siguiendo la primera fase, la misma que fue dividida en 4 pasos. El
primer paso presenta el protocolo de busqueda de los documentos; en el segundo
paso se encuentra la aplicacién del protocolo de la revision bibliografica; en el tercer
paso se muestra la extraccion de informacion con su respectiva categorizacion y
finalmente en el cuarto paso se exponen los resultados de la informacion

recopilada.

4.1.1. PROTOCOLO DE BUSQUEDA BIBLIOGRAFICA

En la tabla 4.2 se define el protocolo de busqueda empleado en la respectiva
recopilacion de informacion y otros aspectos que se consideraron oportunos para

obtener resultados favorables.

Tabla 4.2. Protocolo de Busqueda

REVISION BIBLIOGRAFICA

Palabras claves Ciberseguridad, Cyberattack, OSINT y Open-Source Intelligence,
Biblioteca digital ACM, Applied Sciences, leeeXplore, Dialnet, Google
Scholar, ResearchGate y Science Direct

Cantidad de documentos recuperados | 350

Base de datos consultadas

Filtro de bisqueda Rango de fecha de la busqueda entre los afios 2017 al 2021
Documentos publicados en inglés y espafiol.

Fuentes de blisqueda Revistas cientificas, repositorios universitarios, libros, paginas web y
conferencias.

Fuente: Los autores
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4.1.2. APLICACION DEL PROTOCOLO DE LA REVISION
BIBLIOGRAFICA

Apoyados en los criterios de busqueda definidos en el paso anterior se obtuvo como
resultado el hallazgo de 350 publicaciones, de las cuales se seleccionaron 25
porque eran temas que se ajustaban a la tematica de OSINT. La literatura
preseleccionada se evalué detalladamente leyendo en cada documento sus
palabras claves, el resumen, los objetivos y los resultados pudiéndose constatar
gue en la mayoria de estos, se describe las técnicas, herramientas y metodologias
mas sofisticadas de hoy en dia para investigaciones avanzadas con OSINT y la
amplia gama de aplicaciones diarias en las que se utiliza, que incluyen evaluacion
de riesgos, analisis de sentimientos, campafias de marketing, analisis de redes
sociales, periodismo de investigacion y, lo que es mas importante, ciberseguridad.
En la figura 4.1 se muestra la clasificacion de los documentos recuperados en las
diferentes bases de datos.

Articulos Recuperados

l 8% 4%

16% "

72%
B |jbros @ Revistas Cientificas Repositorios B Ponencias

Figura 4.1. Resultado de la busqueda documental
Fuente: Los autores

Analizando los resultados del grafico 3, se puede mencionar que las publicaciones
con mayor concentracion sobre OSINT estan basadas en articulos de revistas
cientificas, representando el 72 % de los documentos (18), mientras que el 16%

fueron seleccionados de repositorios universitarios correspondiendo a tesis de
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maestrias o doctorales (4), el 8% de los documentos se seleccionaron de ponencias

de expertos (2) y el menor porcentaje lo ocupa los libros con el 4% (1).

4.1.3. BUSQUEDA Y EXTRACCION DE INFORMACION

En este apartado se presenta informacion relevante de cada uno de los documentos
estudiados y analizados, de los cuales se extrajo el titulo, resumen, area de
aplicacién, base de datos consultada y el autor con el respectivo afio de publicacion.
Las investigaciones se presentan en orden cronoldgico, del mas reciente al mas

antiguo (Tabla 4.3, Anexo 1).



Tabla 4.3. Resumen de Ia revision bibliogréfica
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NO

TiTULO

RESUMEN

AREA DE
APLICACION

REFERENCIAS
EDITORIALES

AUTOR (ES)

Coronavirus  fake news
detection via MedOSINT
check in health care official
bulletins with CBR
explanation: The way to find
the real information source
through OSINT, the verifier
tool for official journals

Esta investigacion se basa en disefiar y prototipar una herramienta
para realizar inteligencia en fuentes abiertas (OSINT),
especificamente en boletines médicos oficiales para la deteccion de
noticias falsas

Redes Sociales

Science Direct

(Martinez et al., 2021)

OSINT-Based  LPC-MTD
and HS-Decoy for
Organizational  Defensive
Deception

La investigacion presenta una estrategia de sefiuelo de Ingenieria
social basada en inteligencia de cddigo abierto. Ademas, se propone
una estrategia de defensa de objetivo méviles (MTD) basada en el
control libremente proactivo que se basa en la exposicidn competitiva
prevista de OSINT entre defensores y atacantes.

Ciberseguridad

Applied Sciences

(Seo & Kim, 2021)

OSINT Market &
Technologies 2020-2026

La investigacion pronostica que para 2026, la region de Asia y
Pacifico tendra el 35% del mercado global de inteligencia de cddigo
abierto. Ademas, se estima que una de las verticales de mas rapido
crecimiento es OSINT para la 5inteligencia cibernética, en el ambito
de la inteligencia sobre amenazas.

OSINT

Corporacién de
Investigacion de
Seguridad Nacional
(HSRC)

(HSRC, 2021)

OSINT Techniques
Integration ~ with  Risk
Assessment ISO/IEC 27001

En este documento, se propone un proceso de integracién entre las
técnicas seleccionadas de OSINT (inteligencia de cddigo abierto) y la
norma ISO 27001 en algunos dominios relevantes para una seguridad
adicional.

Gestion de
riesgos

Biblioteca digital ACM

(Alkilani & Qusef, 2021)

Basic Study in Targeted E-
mail Attack Method Using
OSINT

En este documento, se formula un modelo de transiciéon de estado
que define el proceso mediante el cual los atacantes recopilan la
informacion de un objetivo mediante el uso de herramientas OSINT.

Ciberseguridad

ResearchGate

(Uehara., 2020)

Andlisis de
cibernéticos
Ecuador.

ataques
hacia el

La presente investigacidn se basa en un andlisis sobre los ataques
que han ocurrido en Ecuador en los Ultimos afios, donde de acuerdo
con el Ranking Nacional de Ciberseguridad (NCSI) se pudo constatar
que Ecuador cuenta con 25 puntos de un total de 77 indicadores a
evaluar, clasificandose de esta forma como un pais con
ciberseguridad deficiente.

Ciberseguridad

Revista Cientifica Aristas

(Alvarado, 2020)

Fuente: Los autores
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4.1.4. ANALISIS DE LA INFORMACION RECOLECTADA

Al estudiar cada uno de los articulos seleccionados se conocio la importancia que
OSINT ha tomado desde su aparicién, dado que en los inicios de su investigacion
incluso de la practica, las publicaciones se enfocaban mas en detectar y combatir
el terrorismo. Actualmente, la investigacion de OSINT esta menos dirigida a la lucha

contra el terrorismo y mas centrada en las redes sociales y la seguridad de la

informacion.
Aplicaciones de OSINT

18 T0%
16 0%
14

50%
12
10 40%
8 30%
B

20%
4

10%
2
0 0%

Ciberseguridad Redes Sociales Gestion de riesgos DSINT Inteligencia Artificial

Figura 4.2. Areas de aplicacion de OSINT
Fuente: Revision bibliografica

Interpretando los datos de la figura 4.2, es posible identificar cuéles son las areas
donde OSINT se esta aplicando mas hoy en dia. De las 25 publicaciones, dos son
especificas del funcionamiento de OSINT, sus herramientas y metodologia sin
abordar otra area de manera objetiva. La mayor concentracién se encuentra en el
area de Ciberseguridad, con un total de 16 publicaciones, lo que representa el 64%
del total de publicaciones. La segunda area de aplicacion con la mayor
concentracion de publicaciones es gestion de riesgos con 12% y las areas de redes
sociales e inteligencia artificial aparecen juntas en tercer lugar, cada una con el 8%
de publicaciones.
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En contexto con lo mencionado, se puede observar que el area con mayores
publicaciones realizadas entre los periodos 2017 a 2021 estan enfocadas, en la
busqueda de informacion en el area de ciberseguridad, méas especificamente sobre
deteccién de vulnerabilidades, ciberataques y el uso de OSINT para obtener
informacion como geolocalizacion, inteligencia de amenazas cibernéticas,

seguridad inalambrica y evidencia digital.

4.2. FASE 2: DEFINIR LAS HERRAMIENTAS DE OSINT A
EMPLEAR EN LAS PRUEBAS DENTRO DE LOS SISTEMAS DE
INFORMACION

4.2.1. REALIZACION DE VISITA TECNICA A LA UNIDAD DE
TECNOLOGIA DE LA ESPAM MFL PARA EVALUAR EL ESTADO DE LOS
SISTEMAS DE INFORMACION INSTITUCIONALES

Recabando informacion desde una entrevista como tipo encuesta no estructurada
(reunién de manera virtual por la situaciéon COVID-19 actual), que se les realiz6 a
los miembros del departamento de tecnologias se obtuvo la informacion que sera
de ayuda para la ejecucion del experimento utilizando herramientas y/o técnicas de
OSINT, los autores pudieron recabar informacion sobre el estado de los servidores
y la seguridad de los sistemas de informacion de la ESPAM MFL. El responsable a
cargo de la instalacion y mantenimiento de la seguridad de los servidores
institucionales es el Mgs. Cesar Moreira Zambrano el cual mantiene segura la DMZ
(Zona desmilitarizada), la actualizacion del software antivirus se lo realiza
dependiendo de las notificaciones que el mismo sistema operativo notifica, también,
se pregunto sobre si la institucion cuenta con IDS, IPS y SOC. Ademas, se pregunto
si la institucién cuenta con un presupuesto para inversiones en ciberseguridad, de
la cual se conocié que no cuenta con un presupuesto establecido o definido para

ciberseguridad.

Se pregunt6 también, sobre como actua o si el cuerpo docente y el personal de Tl
cuentan con la formacién necesaria para prevenir errores de seguridad de la
informacion y si son capaces de identificar un virus/malware; los cuales

respondieron que no se tiene la formacion necesaria para prevenir errores en la
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seguridad de la informacion y que solamente el personal Tl estan en capacidad de
identificar algun virus o malware. Asi mismo se conocio investigo se acerca de la
gestién de redes sociales dentro de la institucién al cual se obtuvo como respuesta

gue se hace la utilizacién segura de las redes sociales en horario laboral.

Respecto con la gestion de contrasefias, correos institucionales y datos personales
de los docentes y del personal del departamento de tecnologias, estan apoyados
en un modelo de sistema de gestién de la seguridad de la informacion (SGSI),
ejecutado en la institucién donde se definen los procedimientos de utilizacion de
claves y mecanismos de utilizacibn de cuentas de correo electronicos
institucionales, donde también dentro del modelo de SGSI esta el plan de
prevencion de riesgos informaticos para los servidores y activos de la institucion.

(Anexo 2 y Anexo 3).

4.2.2. IDENTIFICAR UNA METODOLOGIA PARA EL HALLAZGO DE
VULNERABILIDADES PARA LAS INFRAESTRUCTURAS Y LA
SEGURIDAD DE LOS SISTEMAS DE INFORMACION.

Para la identificacion de una metodologia acorde al caso que se estudié, los autores
hicieron una exploracion hacia el estado del arte escrito en este trabajo de titulacion,
para definir y determinar la metodologia éptima para la ejecucion del experimento.
De la misma manera, se pudo identificar los factores positivos que generara el
andlisis de vulnerabilidades haciendo uso de herramientas de inteligencia de
fuentes abiertas (OSINT) aplicados a los sistemas de informacion de la ESPAM
MFL. La inteligencia de fuentes abiertas se considera como un proceso formado
por una serie de fases previamente definidas en el capitulo Il del desarrollo
metodoldgico, mediante el ciclo de OSINT, donde estas fases permitieron una

estructura de trabajo, de manera que sea agil para la investigacion.
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4.2.3. SELECCION DE LAS HERRAMIENTAS Y/O TECNICAS DE OSINT
PARA EL ESCANEO DE VULNERABILIDADES.

Una vez que se escogio el ciclo de OSINT como la metodologia a implementar, se

definieron las herramientas de OSINT utilizadas dentro de la ejecucion del

experimento para el escaneo de vulnerabilidades:

Tabla 4.4. Herramientas OSINT a utilizar.

Herramienta

Conjunto de datos de

O0SINT entrada Interfaz Plataforma Resultado de salida
Informacion  personal,
, de empresa, dominio y Linux, Windows, et .
Website Informer . Interfaz Web . Multiple informacion
evaluacion de Online
vulnerabilidades
Informacion  personal,
Wh0|s’.DNS & de empresa, dominio y Interfaz Web Windows, Online Multiple informacion
Domain Info evaluacion de
vulnerabilidades
Domain dossier  "ormacion - personal, - Web  Windows, Online Mltiple informacion
de empresa, dominio
Informacion  personal,
Siteliner de emp.r ?Sa’ dominio y Interfaz Web Windows, Online Multiple informacion
evaluacion de
vulnerabilidades
Hunter Inform .a cion personal, Interfaz Web Linux, W|ndows, Mdltiple informacion
dominio Online
Informacion sobre las
Crt.sh certificaciones del Interfaz Web Windows, Online Certificaciones SSH
dominio.
Informacién  personal, . ,
Spyse informacion  de  red, Interfaz Web Llnugr:/l\i/rl]r;dow, Multiple informacién
dominio
Zoom Eyes Dominio Interfaz Web Linux, W|ndow, Informacion de red.
Online Contactos
Shodan Cludad, informacion de Interfaz Web Online Informacion de red

red

Fuente: Los autores.
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4.3. FASE 3: EJECUTAR UN EXPERIMENTO CON
HERRAMIENTAS Y/O TECNICAS DE OSINT, APLICADO A LA
VULNERABILIDAD DE LOS SISTEMAS DE INFORMACION.

4.3.1. IMPLEMENTACION DEL CICLO DE OSINT PARA LA UTILIZACION
DE LAS HERRAMIENTAS Y/O TECNICAS PARA LA BUSQUEDA DE
VULNERABILIDADES.

Con OSINT al igual que en otras metodologias, se trabajo mediante fases o etapas,
de donde se obtuvo los siguientes resultados por cada una de sus fases. En la
primera fase del ciclo de OSINT, se diferenciaron y se obtuvieron los requerimientos
necesarios, para comenzar a definir el objetivo de la informacién que se buscé y de
gué tipo fue, en este caso la informacion que se busco fueron referentes al dominio
de la ESPAM MFL; en la segunda fase se identificaron las fuentes de informacion,
especificadas a partir de los requerimientos iniciales establecidos, las fuentes de
interés recopiladas, partiendo del volumen de informacidbn que se encuentra
disponible en internet el cual fue infranqueable, por lo tanto fue imprescindible
encontrar y seleccionar las fuentes informativas necesarias, para optimizar la

adquisicién de la informacién que siguié a continuacion.

En la tercera fase se adquirio la informacién obtenida a partir de los datos obtenidos
en los requerimientos iniciales y en las diferentes fuentes de origenes indicados.
En la cuarta fase se proceso toda la informacion adquirida de manera que se le dio
formato para posteriormente ser analizada; en la quinta fase se procedi6 a generar
la inteligencia a partir de los datos obtenidos y procesados, el objetivo de esta fase
fue relacionar la informacién de los distintos origenes buscando patrones que

permitieron llegar a las conclusiones significativas.

4.3.2. EJECUCION DEL EXPERIMENTO UTILIZADO HERRAMIENTAS
OSINT, APLICADO A LAS VULNERABILIDADES DE LOS SISTEMAS DE
INFORMACION.

Definidas anteriormente las fases del ciclo de OSINT para la ejecucion del

experimento, los autores de este trabajo de titulacién presentan los resultados de
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la puesta en marcha de cada una de las herramientas que se utilizaron y los datos
obtenidos en cada una de estas. Se hizo la validacion de los resultados llevando
una concordancia y correlacion en cada una de las herramientas utilizadas para un
mismo fin en el analisis y deteccién de vulnerabilidades aplicado a los sistemas de
informacion, servidores, correos y dominios instituciones. Una vez que se ejecutd
el experimento con cada una de las herramientas de OSINT utilizadas para el
dominio institucional, se procedio a generar una tabla resumen de las herramientas
utilizadas, los hallazgos y los riesgos encontrados, ademas, si se presentaron

potenciales vulnerabilidades (Anexo 4, Anexo 5 y Anexo 6).



Tabla 4.4 Tabla resumen de las herramientas utilizadas, sus hallazgos y riesgos encontrados.

Herramientas utilizadas

Hallazgos encontrados

Riesgos encontrados

30

Vulnerabilidad
encontrada.

La herramienta multiplataforma

Esta herramienta permitié obtener
desde el dominio de la ESPAM MFL

. . . .. Visualizacién de las direcciones correos .
hunter.io sirve para encontrar y direcciones correos electrdnicos . L ) . Exposicion de  correos
o . . . . s electrénicos institucionales, posibles riesgos
verificar direcciones de correo institucionales que han sido utilizadas i (Anexo 4)
L . . para phishing, spam, etc.
electrénico profesionales dentro de algunos de los subdominios
de la institucion.
Domain Dossier: Esta
herramienta permitid generar
informes a partir de registros - .
- P & IP del dominio, quienes prestan los
publicos sobre nombres de . . . .
. . . servicios de los servidores, direcciones . .
dominio y direcciones IP para Puerto 80 abierto donde con la herramienta se
donde se encuentra el proveedor del S/V

ayudar a resolver problemas,
investigar delitos cibernéticos o
simplemente comprender mejor
como se configuran los sistemas
de informacion.

servicio, registros del DNS, trafico de la
red, puertos abiertos.

pudo establecer conexién (Anexo 4)

Website informer permitio
visualizar informacion detallada
a partir del dominio.

Informacidn referente a donde estan
alojados los servidores, quienes en la
ESPAM MFL estan considerados dentro
del rol de administrador de los
servidores y a nombre de quien se
realiza la facturacion.

Se muestra informacion personal como correo
electrénico, nombres completos, la direccién
donde se encuentra la ESPAM MFL y el nimero
de convencional de la institucidn.

Datos personales, correos
de administradores y de la
persona a nombre de quien

Shodan es una herramienta
multiplataforma, que permitid
recabar informacién desde el
dominio institucional.

Datos como la direccion IP, donde se
alojan los servidores, los puertos que se
encuentran abiertos y las tecnologias
gue dentro de la institucidén utilizaron
para el desarrollo de la pagina web
institucional y los servidores.

Puertos abiertos y las tecnologias que se utilizan
(Anexo 4).

esta registrado los
servidores de la ESPAM
MFL (Anexo 4).

S/V




Spyse: Esta herramienta que
parti6 desde el dominio de la
institucion permitié generar una
evaluacion  diagndstica  del
estado de toda la infraestructura
de los sistemas de informacién
de la ESPAM MFL.

Puesto en el que se encuentra rankeado
el dominio dentro de Alexa Rank, los
récords del DNS, si el sitio web cuenta
con responsive, una calificaciéon de la
web en general, el nivel de riesgo
potencial encontrado, las tecnologias
utilizadas y los subdominios con sus
respectivas puntuaciones del nivel de
seguridad que emplean o tienen

Bajo nivel de seguridad en el dominio
evaluaciondocente.espam.edu.ec (Anexo 4)

S/V
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La herramienta Siteliner
permitid hacer una evaluacion
de tipo scanner del sitio web de
la institucién, donde se muestra
informacidon de los problemas
presentados dentro de los
subdominios, enlaces todos y
con dominios relacionados al
sitio web.

Graficos estadisticos del estado del sitio
(porcentajes de errores, contenido
duplicado, contenido comun vy
contenido Unico) y la comparacién con
otros sitios web, en relacion con el
tamafio, tiempo de respuesta, nimero
de palabras por pagina, porcentaje del
contenido duplicado, comuny unico, los
enlaces internos, externos y el total de
los enlaces que contiene el sitio web
institucional.

Dominios y subdominios institucionales, enlaces
rotos (Anexo 4 y Anexo 5).

S/V

Crt.sh es un verificador de
certificaciones TLS/SSL para los
dominios.

Permitié validar con fecha |las
certificaciones que el dominio
www.espam.edu.ec ha generado los
ultimos 5 afios (Anexo 4).

Sin riesgos, al ser solamente un verificador de
certificados.

S/V

Zoom Eyes.

Permitié ahondar con un analisis
mucho mas exhaustivo
partiendo como base desde el
dominio, en la busqueda de
vulnerabilidades mas profundas
para los sistemas de informacién
evaluados en el caso de estudio.

Muestra una vista generalizada de la
distribucién  global, regional, la
distribucién de los puertos y de los
equipos que se utilizan (Anexo 4).

Vulnerabilidades presentadas en los servicios
que utilizan dentro de los servidores.

(Anexo 6)


http://www.espam.edu.ec/

Whols, DNS & Domain Info.

Permitid encontrar informacién del
dominio, la direccién IP, donde se
encuentran alojados ldgicamente los
servidores, que sistema operativo
utiliza ese servidor, el tipo de servidor
que utiliza y un  historial del
mantenimiento del servidor web los
ultimos 9 afios.

Informacién del dominio, donde se encuentran
alojados los servidores para dicho dominio y las
tecnologias que utilizan (Anexo 4).

S/V
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Fuente: Los autores.
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4.3.3. VALIDACION DE LOS RESULTADOS DEL EXPERIMENTO

En la validacion de los resultados del experimento efectuado, se pudo obtener un
analisis y busqueda de vulnerabilidades eficaz. Ademas, mediante una escala de
valoracion y semaforizacion para las variables y componentes de los factores de
vulnerabilidades. Se procedio a determinar el nivel de riesgo que pueden llegar a
determinar las vulnerabilidades encontradas con las herramientas de OSINT

empleadas en el experimento.

Tabla 4.5 Escala de valoracion y semaforizacion para las variables y componentes de los factores de vulnerabilidades.

Categoria Valor Semaforizacion

informativo 0 |
Bajo 1

Medio 2-5

Attoriesgo  6-10 |

Fuente: Los autores.

Una vez establecida las escalas de valoracion y semaforizacion de las
vulnerabilidades encontradas, se realiz6 una matriz donde se encuentran
detalladas varias vulnerabilidades relacionadas con el dominio www.espam.edu.ec
(Anexo 5).

Tabla 4.6 Vulnerabilidades relacionadas utilizando herramientas de OSINT.

Vulnerabilidad relacionada Categoria — Valoracion Semaforizacion
Apache Alto riesgo - 10
WordPress Alto riesgo - 10
Nginx Alto riesgo - 9
Gato apache Alto riesgo - 9
http Alto riesgo - 10
PhpMyAdmin Alto riesgo - 10
Microsoft es http Alto riesgo - 10
Placa de potencia invision Alto riesgo - 7

Fuente: Los autores.

Varias de las herramientas de OSINT y resultados de la ejecucién de las
herramientas con el escaneo de vulnerabilidades con la ayuda de la matriz de
definicidn de las vulnerabilidades, permitieron determinar la elaboracién de politicas
de distribucion y de difusion de la informacion dentro de la instituciéon en los
dominios de caracter no gubernamentales. Ademas, se pudo constatar que la

pagina web institucional (www.espam.edu.ec) muestra altos niveles de seguridad
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en su concesién y varias de las herramientas OSINT muestran este punto a favor
pese a mostrar que esta no es una conexion segura, a lo que se muestra en

cualquier navegador.

@ OSNTFame x 3 NORDFXCr X espameduc: X | [ espameduc X Software Mc' X EH wwwespam: X | ¥ 1001513617 X | G Resultsones X

C A Noesseguro | siteadvisor.com

'} ¥ Facebook - Iniciase.. ® @ Gestion deTumos .. B PDFa DOC- Conve.. Un convertisseur ra.. [ Convertidor de You.. _ 7 Convertider de You...

I McAfee'| webAdvisor

Informe de sitio web

Parece que el sitio espam.edu.ec es seguro

estar en orden. Disfrute

Acerca de este sitio
Categoria de sitio web:

Empresas

Figura 4.41. Verificacion que el sitio web es seguro
Fuente: Los Autores

@ OSINT Framewerk % | @ espameduecatWeb: X | B wwwespameduec- | X 3 3 S Results on espam.edi X Find email addresses X

C & spysecom,

f Facebook- Iniciase.. » @ Gestion de Tumos-.. B PDFa DOC- Conve.. onvertisseur ra..  [8) Convertidor de You.. . Convertidor de You...

contiene |a direccién IP o

~ todo falla suave Siempre

SOA @ nsl.mydnshosting2.net

Historial de DNS
nombre de host

(@ soporte.centraltrust.ec

Riesgos de seguridad

Nivel de riesgo bajo No encontramos vulnerabilidades potenciales que pudieran detectarse mediante el escaneo automatico de este objetivo.
100 0 CVE potencial detectado

Figura 4.42. Nivel de riesgo de seguridad bajo
Fuente: Los Autores
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4.4. FASE 4: PRESENTAR LA PROPUESTA DE POLITICAS DE
DISTRIBUCION Y DIFUSION DE LA INFORMACION EN LOS
DOMINIOS NO GUBERNAMENTALES DEL ECUADOR, A LA
UNIDAD DE TECNOLOGIA DE LA ESPAM MFL, DE ACUERDO CON
LOS RESULTADOS OBTENIDOS EN EL EXPERIMENTO.

Habiendo realizado el andlisis de cada una de las herramientas y de acuerdo a los
resultados obtenidos se propone la implementacién de una propuesta de politicas
de distribucién y difusion de la informaciéon (Anexo 7), la cual es elaborada desde
un marco estratégico, con la finalidad de proteger la informacién, contra la
divulgacion, modificacion o destruccion de la misma en los dominios no
gubernamentales del Ecuador, tomando como caso de estudio los sistemas de
informacion de la ESPAM MFL, los cuales fueron analizados en forma de caracter
académicos. Asi mismo en la propuesta de las politicas se tom6 como referencia
la norma ISO/IEC 27002, la cual direcciona hacia las politicas y medidas de
seguridad, que contribuyen a prevenir la fuga de informacién interna. Finalmente se
procedi6é hacer la entrega a de la propuesta a la Unidad de Tecnologia junto a una

copia de la norma ISO en mencion.



CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1.

CONCLUSIONES

Diversos reportes encontrados y estudiados en el primer objetivo muestran
la enorme importancia que las herramientas OSINT estan tomando en la
actualidad principalmente por la creciente proliferacion del uso de internet y
redes sociales, sin embargo, otros estudios revelan la diversidad de
vulnerabilidades que los hackers aprovechan al exponer tanta informacion
en la web, lo cual ha conllevado que los diferentes paises destinen cada vez
MAas recursos para implementar este tipo de herramientas dado que es
innegable que puede aportar una mejor seguridad (Anexo 1).

En el desarrollo del trabajo se presentaron diferentes técnicas y
herramientas de fuentes abiertas que fueron utilizadas para la deteccién de
vulnerabilidades y amenazas de los sistemas de informacion de la ESPAM
MFL, y que fueron definidas luego de realizar una entrevista no estructurada
a los encargados de la Unidad de Tecnologia (Anexo 2 y Anexo 3).
Mediante la ejecucion de las herramientas OSINT en el escaneo de
vulnerabilidades, se pudo comprobar que los sistemas de informacion se
encuentran expuestos a diversos ataques cibernéticos, dado que a través
del test se pudo obtener informacion sensible y que no deberia estar
expuesta, lo cual fue ventajoso ya que gracias a las herramientas se pudo
conocer los posibles factores de ataque y contrarrestar el riesgo (Anexo 4,
Anexo 5y Anexo 6).

La propuesta de politicas para la distribucién y difusion de informacion
disefiada para la ESPAM MFL, proporcionard una guia a seguir para trabajar
en los aspectos de seguridad de los sistemas de informacion y poder de esta
forma afrontar las posibles amenazas. En el documento se establecen
acciones concisas, con el fin de promover la ética y la concientizacion sobre

los temas abordados (Anexo 7).
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RECOMENDACIONES

Las amenazas informaticas dia a dia aumentan vertiginosamente,
condiciones que con la pandemia incrementaron el riesgo de sufrir un
incidente de seguridad debido a una mayor dependencia de los recursos de
Internet, por lo que es necesario que los paises inicien una campafa de
capacitacion de seguridad de la informacion, que les permita a los usuarios
tener a la mano herramientas para frenar amenazas y riesgos de los activos

de su organizacion o institucion.

Como parte del buen desarrollo de la practica se recomienda a la institucion
adoptar las herramientas de fuentes abiertas (OSINT) como parte de sus
controles de seguridad, dado que permite identificar y prevenir posibles
amenazas, ademas realizar auditorias con el fin de evaluar el nivel de

privacidad y seguridad.

Es fundamental seguir implementado metodologias para mitigar posibles
vulnerabilidades, que permitan comprender las brechas de seguridad que
pueden comprometer la integridad de la informacion, por lo que se exhorta
a la Unidad de Tecnologia realizar este tipo de analisis de forma periddica,
de manera que los sistemas se encuentren preparados antes posibles

ataques.

Finalmente, se recomienda difundir las Politicas de Seguridad de la
Informacién, proporcionada por las autoras a todos los miembros de la
comunidad Universitaria, con el fin de preservar la informacién y los sistemas
de la institucién, garantizando la integridad, confidencialidad y disponibilidad

de esta.
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° ; AREA DE REFERENCIAS
N TITULO RESUMEN APLICACION EDITORIALES AUTOR (ES)
Coronavirus fake news
detection via MedOSINT check . o o .
. . ; Esta investigacion se basa en disefiar y prototipar una
in health care official bulletins herramienta para realizar inteligencia en fuentes abiertas
1 | with CBR explanation: The way par: 9 - . Redes Sociales Science Direct (Martinez et al., 2021)
) . . (OSINT), especificamente en boletines médicos oficiales para la
o find the real information deteccion de noticias falsas
source through OSINT, the
verifier tool for official journals
La investigacion presenta una estrategia de sefiuelo de
OSNT-ssed LPCATD | [EETe 009 b ilgrc e i st
2 | HS-Decoy for Organizational emas, Se prop 9 © 0] Ciberseguridad Applied Sciences (Seo & Kim, 2021)
. . maviles (MTD) basada en el control libremente proactivo que se
Defensive Deception " I :
basa en la exposicion competitiva prevista de OSINT entre
defensores y atacantes.
La investigacion pronostica que para 2026, la region de Asia y Corporacién de
. Pacifico tendra el 35% del mercado global de inteligencia de poracio
OSINT Market & Technologies | . .. . . . . Investigacion de
3 cadigo abierto. Ademas, se estima que una de las verticales de OSINT . . (HSRC, 2021)
2020-2026 L - S . Seguridad Nacional
mas rapido crecimiento es OSINT para la 5inteligencia (HSRC)
cibernética, en el ambito de la inteligencia sobre amenazas.
OSNT Teciues gatn | E1538 £l e pus s e 0 0 | o
4 | with Risk Assessment ISO/IEC | 2° genc g g Biblioteca digital ACM (Alkilani & Qusef, 2021)
97001 abierto) y la norma ISQ 27001 en algunos dominios relevantes
para una seguridad adicional.
Social media and open-source | Esta investigacion aborda un andlisis cuantitativo y cualitativo .
oo . . . Arias Montano —
intelligence (OSINT) in | centrado en Twitter e Instagram como plataformas ciudadanas o L
. ) L g ) I . Repositorio Institucional .
5 | Andalusian local governments: | paralos municipios, contando con la recoleccion de informacion Redes Sociales oo (Perea El Khalifi, 2021)
; S : . de la Universidad de
the cases of Instagram and | de la totalidad de sus publicaciones gracias a herramientas
. Huelva
Twitter OSINT.
La presente investigacion se basa en un andlisis sobre los
ataques que han ocurrido en Ecuador en los ultimos afios,
6 Analisis de ataques cibernéticos | donde de acuerdo con el Ranking Nacional de Ciberseguridad Ciberseguridad Revista Cientifica Aristas (Alvarado, 2020)

hacia el Ecuador.

(NCSI) se pudo constatar que Ecuador cuenta con 25 puntos de
un total de 77 indicadores a evaluar, clasificandolo de esta
forma como un pais con ciberseguridad deficiente.
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Basic Study on Targeted E-mail

En este documento, se formula un modelo de transicion de
estado que define el proceso mediante el cual los atacantes

7 Attack Method Using OSINT recopilan la informacién de un objetivo mediante el uso de Ciberseguridad ResearchGate (Uehara ., 2020)
herramientas OSINT.
. . El presente articulo tiene como finalidad analizar los puntos
Importancia de la seguridad de Inerabl . | . de inf o
los sistemas de informacion | Vulnérables que eX|stenl en los s[stemas e informacion, . . . ’
8 buscando, por lo consiguiente, sistemas o medidas de Ciberseguridad Dialnet (Arévalo et al., 2020)
frente el abuso, error y hurto de . . X
. o seguridad que se podrian tomar para evitar estos problemas
informacion . .
debido a las fallas en los sistemas.
En este estudio se implementé un mapeo sistematico, donde se
proyecté la inteligencia OSINT para el 2026 como uno de los
Open-Source Intelligence | mercados con mayor flujo de ingresos para su uso y estrategia
9 | Educational Resources: A | de futuro, sin embargo, no refleja un alto grado de participacion Ciberseguridad I[EEEXplore (Herrera et al., 2020)
Visual Perspective Analysis dentro de los repositorios y base de datos, siendo las fuentes
de libre uso y sin &nimo de lucro las que tienen mayor presencia
de recursos OSINT.
Esta tesis propone una solucién a las limitaciones relacionadas
con la gestién del conocimiento de amenazas, habilitacidn
Taxonomy Model for Cyber | tecnoldgica limitada en la clasificacién de amenazas, alto Repositorio de Ia
10 | Threat Intelligence Information | volumen de informacion compartida sobre amenazas, calidad Ciberseguridad nepo . (Dinis, 2020)
. . - s Universidad de Lishoa
Exchange Technologies de los datos y capacidades limitadas de andlisis avanzado y
automatizacion de tareas mediante la informacion valiosa de
fuentes OSINT.
Este trabajo se centra en la descripcidén del estado actual y
11 | of OSINT: Opportunities, Open y P 9 ' Ciberseguridad I[EEEXplore (Pastor et al., 2020)
En otro contexto, se analizan los puntos fuertes de la
Challenges and Future Trends ; . L
metodologia y como aplicarla y por el otro las limitaciones a la
hora de implementarlo.
El autor del articulo presenta una herramienta de mineria
AThreat Intelligence Tool for the inteligente para SDL, para automatizar el proceso de extraccion
12 Securit Devel% ment Lifecycle de fuentes de informacion de amenazas de cddigo abierto y Ciberseguridad Biblioteca digital ACM (Kannavara et al., 2019)
y P yele. entregar indicadores de amenazas especificos de productos
disefiados.
Andlisis de la seguridad de la | Este articulo basado en un analisis sobre el manejo y la Revista “Universidad
13 | informacion en las Pymes de la | proteccion de la informacién en las Pymes propone una Ciberseguridad y (Zufia et al., 2019)

Ciudad de Milagro

perspectiva diferente para la deteccion de hishing o malware

Sociedad”
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que afectan a la Pymes, asi mismo la aplicacién de un plan de
medidas preventivas que permiten mejorar la seguridad de la
informacién.

IT Risk Management Based on
ISO 31000 and OWASP

El marco de pruebas de penetracién que se utilizd en este
estudio es la version 4 de la guia de prueba OWASP, donde

14 | Framework using OSINT atthe | también fue importante trabajar con las herramientas basadas | Gestion de riesgos ResearchGate (Wiradarma & Sasmita, 2019)
Information  Gathering Stage | en OSINT para generar conocimientos de todas las fuentes de
(Case Study: X Company) datos.
El articulo presenta un amplio estudio sobre las fuentes de
Open-Source  Intelligence  for inteligencia que se pueden aprovechar para modelar un sistema
15 Er?er Sector C ber%ttacks de energia de gran escala, con lo cual se logr6 construir un gran Ciberseguridad ResearchGate (Keliris et al., 2019)
9y y sistema energético y procesarlo para identificar sus ubicaciones
y criticas.
El articulo presenta los resultados de la investigacion sobre el . .
OSINT as a part of cyber | desarrollode principios fundamentales y aplicados para analizar . . Theoretical gnd Appl!qd
16 . . . . ” Ciberseguridad Cybersecurity scientific (Lande & Shnurko, 2019)
defense system los flujos de informacion en las redes informaticas globales ournal
mientras se realiza la inteligencia de c6digo abierto (OSINT). !
. El autor en su articulo analiza los principales medios de
OSINT y big data: | . . L .
17 | Monitorzacion y bisqueda en | Poores % 'nlformac;.on due 1as nuevas ecnologias "N | inteigencia Artifcil Re-UNIR (Millan, 2019)
fuentes abiertas proporcionado y las implicaciones legales que el uso de esas
tecnologias tiene sobre la privacidad de cada persona.
SeedsMiner: Generacion Proponen un método para recopilar URL candidatas maliciosas
recisa de Iiétas nearas de URL de manera eficiente a partir de informacién abierta (OSINT), con
18 Easa das en la grecoleccién el cual se determiné que el 75% de la lista negra generada por Ciberseguridad Biblioteca digital ACM (Tanaka & Kashima, 2019)
eficiente de semillas OSINT el método propuesto fue desconocida para la Navegacion
segura de Google.
Este articulo se basa en el andlisis de los sucesos relevantes
de ciberataques en varios paises de América Latina. De
Andlisis de los ciberataques acuerdq a los datos ’recabados por dllferentes. fuente§, se . . INNOVA Research . .
19 . - . concretd que la mayoria de los paises latinoamericanos tienen Ciberseguridad (Izaguirre & Ledn, 2018)
realizados en América Latina. R - L ; Journal
algun tipo de proteccion de datos y privacidad, sin embargo, no
cuentan con los recursos necesarios para afrontar y evitar un
ciberataque.
Capacidades de las En este estudio se analizan las capacidades para la deteccion
P ) de vulnerabilidades en aplicaciones web que proponen las . . Revista Cubana de (Gonzélez & Montesino,
20 | metodologias de pruebas de Ciberseguridad

penetracién  para  detectar

principales metodologias de pruebas de penetracion como
ISSAF, OWASP, PTES, entre otras. Los resultados alcanzados

Ciencias Informaticas

2018)
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vulnerabilidades frecuentes en
aplicaciones web

demostraron que ninguna de las metodologias es capaz de
brindar métodos, herramientas o pruebas de seguridad para
detectar las vulnerabilidades actuales en su totalidad.

Investigacion del Cibercrimen y
los Delitos Informéticos

El estudio comprende el problema de los ataques informaticos
y el aumento considerable de estos en Colombia, partiendo de

21 | utiizando  Inteligencia  de | que se es mas rentable la ciberdelincuencia que el narcotrafico Ciberseguridad ResearchGate (Toro et al., 2018)
Fuentes Abiertas de Informacion | segun cifras examinadas en el articulo, ademas se contempla
(OSINT) el concepto de OSINT y sus principales usos.
Open-source intelligence La presente investigacion estd basada en las diferentes
(OpSINT) as  su ortg of tecnologias OSINT y el desarrollo de modelos automaticos
. Upp utilizados para realizar andlisis de sentimientos sobre datos . o Revista Vinculos .
22 | cybersecurity operations. i Las h . i , . .. | Inteligencia Artificial (Hernandez, et al., 2018)
“Use of OSINT in a colombian | "€<°P! ados. Las herramientas utilizadas en esta investigacion
context and sentiment Analvsis” fueron Maltego, Metagoof, Foca, Shodan, The Harvester,
y Recon-NG, Spiderfoot, Intel Techniques
En este texto se incluyen recursos OSINT que pueden ser
Open-Source Intelligence | utilizados para identificar riesgos y recopilar inteligencia de . I
23 Methods and Tools fuentes publicas en linea. Ademas de aprender a utilizar los OSINT Libro (Hassan & Hijazi, 2018)
recursos de OSINT para realizar ataques de Ingenieria social.
En este trabajo se evalug los riesgos que tiene la fuga de datos
Evaluacion de riesaos: Estudio | & los sitios web en Ecuador. Para el estudio se escogieron
gos. LS entidades como: La banca, administradores publicos, empresas g . Revista de Produccion, -
24 | de la fuga de datos en los sitios versidades. dond ltad q b Gestion de riesgos Ciencias e | L (Dévila & Pacheco, 2017)
web del Ecuador y universidades, donde como resu tados se pudo comprobar iencias e Investigacion
que existen altos niveles de fuga de datos de la informacién en
las diferentes empresas publicas y privadas.
Para el desarrollo de la investigacién se hizo uso de tres
reportes  especificos sobre Ciberseguridad, donde el
La brecha existente en la instrumento basico para medir el compromiso de los paises con Revista Innovare —
25 la seguridad cibernética fue el Global Cybersecurity Index. Los Ciberseguridad Ciencia y tecnologia (Raudales, 2017)

ciberseguridad en Honduras

resultados demostraron que América Latina no cuenta con
suficientes avances en la materia, por lo tanto, el indice es 0,
ubicandose en los ultimos lugares a nivel mundial.

Anexo 1 Revisién bibliografica.

Fuente: Los autores.




ANEXO 2. FORMATO DE LA ENTREVISTA REALIZADA A LA UNIDAD DE
TECNOLOGIA
(§) ESPAM == MTI_

ESCUELA SUPERIOR POLITéCNICA Coodineeion Ceneral de Maestria en Tecrologias
N AGROPECUARIA DE MANASI MANUEL FELIX LOPEZ POSGRADO | de 12 Informacién

Entrevista dirigida a los miembros de la unidad de tecnologia de la ESPAM MFL, con
la finalidad de conocer el estado en que se encuentren los sistemas de informacion
de la institucion y los sistemas de seguridad empleados.

1. ¢Quién es responsable de instalar y mantener los sistemas de seguridad en
los servidores/computadoras de la institucion?
En los servidores area DMZ el responsable es Cesar Moreira Zambrano

2. ;Con qué frecuencia se actualiza el software antivirus?

Dependiendo de la notificacion del sistema operativo

3. ¢Cuenta la institucion con IDS e IPS?
Si IDS-IPS y SOC

4. ;La Institucion invierte presupuesto en ciberseguridad?
No

5. ¢El cuerpo docente y el personal de Tl tienen la formacion que necesitan
para prevenir errores de seguridad informatica?
No

6. ;El cuerpo docente y el personal de Tl en general son capaces de identificar
un virus/malware?
El personal de Tl si esta capacitado

7. ¢Se gestiona el uso seguro de redes sociales en horario laboral dentro de la
institucion?
Si
8. ¢Los docentes y el personal del departamento de Tl hacen un uso adecuado
de las contrasefas, correo institucional y datos personales?
Existe un modelo de SGSI donde se definen los procedimientos de utilizacion

de claves y mecanismos de utilizacion de cuentas de correo electronico
institucional.

9. g,PH;“tan con un plan de prevencion de riesgos informaticos?
5i, esta dentro del SGSI.

10. ;Cuentan con politicas de distribucion y difusion de la informacion dentro
de la institucion?

No

Anexo 2 Entrevista realizada a los miembros de la Unidad de Tecnologia de la ESPAM MFL.
Fuente: Los autores.

a7
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ANEXO 3. APLICACION DE LA ENTREVISTA

Anexo 3 Entrevista virtual con los miembros de la Unidad de Tecnologia de la ESPAM MFL.
Fuente: Los autores.
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ANEXO 4. INFORMES TECNICOS EXTRAIDOS POR VARIAS
HERRAMIENTAS UTILIZADAS

Hunter.io

@ OSINT Framework espam.edu.ec (190 results) Email Finder

C @ hunterio,

'} ¥ Facebook - Iniciase.. (# @ Gestion deTumos .. [ PDFaDOC-Conve.. #¢ Un convertisscurra.. [B) Convertidor de You.. . Convertidor de You..

- o = ~ b — . Daniel Cusme
- search &) Finder % Verifier € Buks &3 Leads ¥ Campaigns D L @ Daniel « v

Domain Search

espam.edu.ed Q
@ Al Personal Generic 90 results  Export in CSV
Most commen pattern: {fHlast}@espam.edu.ec

IT/ Engineering (1)

Ramon Rivadeneira

rrivadeneira@espam.edu.ec @

Frank Cornejo °
Danielsleads @ = =+ ! 1 source v

Figura 4.3. Ejecucion de la herramienta Hunter.io bajo el dominio de la ESPAM MFL
Fuente: Los autores

@ OSINT Framework espam.edu.ec (190 results) Email Finder

c & hunter.io,

[} f Facebook - Iniciase.. * @ GestiondeTumos-.. [B PDFaDOC—Conve.. # Unconvertisseurra.. [8) Convertidor deYou.. 1T Convertidor de You...

Ramon Rivadeneira

rrivadeneira@espam.edu.ec ®

Frank Cornejo

fcornejo@espam.edu.ec ®

Geovanny Garcia

ggarcia@espam.edu.ec ®

Nelson Garcia

ngarcia@espam.edu.ec ®

Ramon Varela

rvarela@espam.edu.ec ®

Gonzalo Constante
geonstante@espam.edu.ec @ i )
Danielsleads @ | =+

Figura 4.4. Verificacion de correos electrénicos bajo el dominio de la ESPAM MFL
Fuente: Los Autores
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@ OSINT Framework espam.edu.ec (190 results) Email Finder

C @ hunterio,

| § Facebook - Iniciaze.. % @ GestiondeTumos-. [ PDFaDOC-Conve.. 4} Un convertisseurra.. [B) Convertidor deYou.. _T Convertidor de You

Nelson Garcia

ngarcia@espam.edu.ec ®
Ramon Varela
rvarela@espam.edu.ec @
Gonzalo Constante
geonstante@espam.edu.ec ®
Sofia Velasquez
svelasquez@espam.edu.ec @
Maria Montesdeoca

mmontesdeoca@espam.edu.ec @

Julio Saltos

Danielsleads @ | =+ jsaltos@espam.edu.ec @

Figura 4.5. Verificacion de correos electronicos bajo el dominio de la ESPAM MFL
Fuente: Los Autores

@ OSINT Framework * espam.edu.ec (190 results) Email Finder

c @ hunter.io,

B § Facebook- Iniciase.. 5 @ GestiondeTumos .. [ PDFaDOC-Conve.. 4 Unconvertisseurra.. [ Convertidor deYou.. 7 Convertidor de You..

Sofia Velasquez

svelasquez@espam.edu.ec @

Maria Montesdeoca

mmontesdeoca@espam.edu.ec ®

Julio Saltos

jsaltos@espam.edu.ec ®

David Moreira

dmoreira@espam.edu.ec ®

Upgrade to access the full search results

Danielsleads @ =

Figura 4.6. Verificacion de correos electronicos bajo el dominio de la ESPAM MFL
Fuente: Los Autores

Domain Dossier
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@ OSINT Framework X | B espam.edu.ec at Website Inf- X wiwwespameduec- Domalr X @ Service Unavailable Find email address

X @ centralops.net,

| § Facebook - Iniciaze.. % @ GestiondeTumos-. [ PDFaDOC-Conve.. 4} Un convertisseurra.. [B) Convertidor deYou.. _T Convertidor de You

N DOSSIer investigate domains and 1P addresses

domain or IP address [www espam.edu.ec |

domain whois record DNS records traceroute

network whois record service scan )
user: anonymous [181.199.36.25]
balance: 49 units
log in | account info Ol S =
Do you see Whois records that are missing contact information?

Read about reduced Whois data due to the GDPR.
Address lookup
canonical name www.espam.edu.ec.

aliases
addresses 190.15.136.173

Domain Whois record

Figura 4.7. Ejecucion de la herramienta Domain Dossier bajo el dominio de la ESPAM MFL
Fuente: Los Autores

@ OSINT Framewerk X | [ espam.edu.ec at Website Inform: X 5H www.espam.edu.ec - Domain Do X Find email addresses in seconds X =+

c @ centralops.net

f Facebook - Iniciase.. » @ Gestion de Tumos-.. ff PDFaDOC-Conve.. 4} Unconvertisseurra.. [®) Convertidor deYou.. __ Convertidor de You..

Query error: Himeaout

Network Whois record
Queried whois.lacnic.net with "190.15.136.173"...

J. Fajarde, 2-122,

s/n, RgustinCueva

rsidad Cusnca - . Lab. Tecnologico,

Figura 4.8. Datos del servidor de la ESPAM MFL escaneado por la herramienta Domain Dossier
Fuente: Los autores



@ OSINT Framework % | B espam.ecu.c at Website Inform: X 5H www.espam.edu.ec - Domain Do X Find email addresses in seconds

C @ centralops.net

book - Inicia se.. (% @ Gestion de Tumos .. [§§ PDFaDOC-Conve.. 4 Un convertisseurra.. [®) Convertidor de You..
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Convertidor de You...

rect match gueries
IDR s,

DNS records
DNS query for 173.136.15.190.in-addr.arpa returned an error from the server: NameError

name class type data time to live
www.espam.edu.ec IN A 190.15.136.173 14400s (04:00:00)
espam.edu.ec IN  TXT w=spfl +a +mx +ip4:71.6.152.3 ~all  14400s (04:00:00)
espam.edu.ec IN  SOA  corver: nsl.mydnshosting2.net  86400s (1.00:00:00)

email: soporte@centraltrust.ec

serial: 2022012101

refresh: 2600

retry: 7200

expire: 1209600

minimum ttl: 86400

espam.edu.ec IN NS ns2.mydnshosting2.net 864005 (1.00:00:00)
espam.edu.ec IN NS nsl.mydnshosting2.net 864005 (1.00:00:00)
espam.edu.ec IN A 190.15.136.173 144005 (04:00:00)
espam.edu.ec IN  MX preference: 10 14400s (04:00:00)

exchange:  alt3.aspmx.l.google.com

Arnam adu e oMy - 144000 [na-nn-an)

Figura 4.9. Escaeno del registro del DNS
Fuente: Los autores

@ OSINT Framewerk X | [ espam.edu.ec at Website Inform: X 5H www.espam.edu.ec - Domain Do X Find email addresses in second:

c @ centralops.net

§ Facebook - Inici » @ Gestion de Tumo: #+ Un convertisse ®) Convertidor de Yo

espam.edu.ec NS nsl.mydnshosting2.net 86400s (1.00:00:00)
espam.edu.ec IN A 190.15.136.173 14400s (04:00:00)
espam.edu.ec N MX  preference: 10 14400s (04:00:00)

exchange:  alt3.aspmx.l.google.com

espam.edu.ec IN  MX  preference: 10 14400s (04:00:00)
exchange:  alt4.aspmx.l.google.com

espam.edu.ec IN  MX  proference: 1 14400s (04:00:00)
exchange: aspmx.l.google.com

espam.edu.ec IN  MX  proference: 5 14400s (04:00:00)
exchange:  alt1.aspmx.l.google.com

espam.edu.ec IN  MX  preference: 5 14400s (04:00:00)
exchange:  alt2.aspmx.l.google.com

Traceroute

Tracing route to www.espam.edu.ec [190.15.136.173]...

hop rtt  rit  rt ip address fully qualified domain name
1 1 1 1 169.254.158.58
2 1 1 1 169.48.118.156 ae103.ppro1.dali3.networklayer.com
3 1 a 0 169.48.118.128 80.76.30a9.ip4.static.sl-reverse.com
4 - - -
5 - - -
6 21 21 21 50.97.17.153 ae7.cbs02.tl01.atl01.networklayer.com

Figura 4.10. Escaneo del trafico generado por la
Fuente: Los autores

x 4
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@ OSINT Framework x | @ espam.edu.ec at Website Inform- X 5H www.espam.edu.ec - Domain Do X Find email add

C @ centralops.net

'} | Facebook - Iniciase.. ® @) GestiondeTumos-.. BB PDFaDOC—Conve.. 4 Un convertisseurra.. [8) Convertidor deYou.. __ Convertidor de You
3 21 21 21 50.97.17.153 ae7.cbs02.t101.atlo L. networklayer.com -
7 54 32 32 50.97.17.169 2e0.cbs02.tm01.mia01.networklayer.com
8 31 31 52 169.45.18.131 83.12.2da9.ip4.static.sl-reverse.com
9 33 33 33 63.245.90.13
10 35 35 35 63.245.106.187 xe-4-0-9.0-boca-raton.fl.us.brx-teracore02.cwc.com
11 96 a5 95 63.245.3.37 xe-1-1-0.usa.brx-teracore02.columbus-networks.com
iz = = =

13 97 98 97 190.95.137.118
14 98 97 97 190.15.136.173

Trace complete

Service scan
FTP - 21
SMTP - 25
HTTP - 80

charset=uti-2

POP3 - 110
IMAP - 143
HTTPS - 443

—end -
URL for this autput | return ta CentralOps.net, a service of Hexillion

Figura 4.11. Escaneo de los puertos del servidor
Fuente: Los autores

Website Informer

@ OSINT Framework X @ espam.edu.cc at Website Inform: X www.espam.edu.ec - Domain Do X Find email addresses inseconds X+

C @ websiteinformer.com

[ § § Facebook - Ini . @ GestiondeTumos-.. [J PDFaDOC—Conve.. #+ Unconvertisseurra.. [@) Convertidor de You.. . Convertidor de You..

Sponsored links

! Daily visitors 1424 /Il Daily pageviews 4273 € Alexa Rank 1217263
.
Created 2001-05-08 (3)ESPAM
Expires 2020-05-08 ‘ = »
Ovmer Mirian Félix Lopsz (ESCUELA SUPERIOR POLITECNICA AGROPECUARIA IESTAMOS ACHETHEATNISE

EDUCACION NUESTRA ESENCA, CALICAD WUESTRO COUPROVISO

DE MANABI)
Registrar NIC EC f—
IPs: 190.15.136.173 G el ERN B

DNS ns1.mydnshosting2 nat
ns2 mydnshosting2 nat

Email See owner's emails

Sponsored links

Figura 4.12. Ejecucion de la herramienta Website informer bajo el dominio de la ESPAM MFL
Fuente: Los autores



54

@ OSINT Framework x [ espam.edu.ec at Website Inform: X ¥ www.espam.edu.ec - Domain Do X Find email addr

C @ websiteinformer.com

| § Facebook - Iniciaze.. % @ GestiondeTumos-. [ PDFaDOC-Conve.. 4} Un convertisseurra.. [B) Convertidor deYou.. _T Convertidor de You

Informacidn de dominio
Consulta: espam.edu.ec
Estatus: Delegado
Creado: 88 mayo 2801
Modificado: 17 ago 2016
Caduca: 88 de mayo de 2028
Servidores de nombres:
nsl.mydnshosting2.net
ns2.mydnshosting2.net

Informacién del registrador

Hombre del registrador: Registrador NIC.EC

Direccidn: Av Francisco de Orellana No, 234 Edif Blue Towers piso 9 oficina no 982 y 9e3.
guayaquil, guayas

pais: CE

Teléfono: +593 (4) 3728550

Registrante:
Direccidn de correo electrénico: mefelixlopez@ghotmail.com
Nimero de teléfono: +88.5035685134

Nombre local: Mirian Félix Lépez
Organizacién Local: ESCUELA SUPERIOR POLITECNICA AGROPECUARIA DE MANABL
Direccidn local:
Calle 1@ de agosto #82 y Granda Centeno
Calceta, Manabi 8eeaes -

Figura 4.13. Resultados del escaneo de vulnerabilidades con la herramienta Website informer
Fuente: Los autores

@ OSINT Framework X [ espam.edu.cc at Website Inform: X www.espam.edu.ec - Domain Do X Find email add

c @ website.informer.com

B f Facebook - E tion de Tum B POFaDOC-Conve.. 4 Unconvertisseurrs.. [@) Convertidor deYou.. __ Convertidor de You

Nombre local: Mirian Félix Lépez
Organizacién Local: ESCUELA SUPERIOR POLITECNICA AGROPECUARTA DE MANABT
Direccidn local:

Calle 16 de agosto #82 y Granda Centeno

Calceta, Manabi eeseee

CE

Contacto del administrador:
Direccidn de correo electrénico: mefelixlopez@hotmail.com
Nimero de teléfono: +8@.5935685134

Nombre local: Mirian Félix Lépez
Organizacién Local: ESCUELA SUPERIOR POLITECNICA AGROPECUARIA DE MANABL
Direccidn local:

Calle 1@ de agosto #82 y Granda Centeno

Calceta, Manabi 8eeaes

CE

Contacto técnico:
Direccidn de correo electrdnico: geovannygarcia_lghotmail.com
Numero de teléfono: +00.5935685134

MNombre local: Geovanny Garcia Montes
Organizacién Local: ESCUELA SUPERIOR POLITECNICA AGROPECUARIA DE MANABT

Nirarcidn Taral-

Figura 4.14. Resultados del escaneo de vulnerabilidades con la herramienta Website informer
Fuente: Los autores
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@ OSINT Framework % | [ espameducc at Website Inform: % JH www.espam.edu.ec - Domain Do X Find email addressesin seconds X =+

C @ websiteinformer.com/espam.edu.ec

] § Facebook - Iniciase.. % @ GestiondeTumos-. [ PDFaDOC-Conve.. 4 Un convertisseurra.. [8) Convertidor deYou.. _ Convertidor de You

Direccidn de correo electrénico: geovannygarcia_lghotmail.com
Numero de teléfono: +00.5935685134

Nombre local: Geovanny Garcia Montes
Organizacién Local: ESCUELA SUPERIOR POLITECNICA AGROPECUARIA DE MANABT
Direccidn local:

Calceta

Calceta, Manabi 8e0a68

CE

Contacto de facturacidn:
Direccién de correo electrénico: mefelixlopez@hotmail.com
Nimero de teléfono: +8@.5935685134

Nombre local: Mirian Félix Lépez
Organizacién Local: ESCUELA SUPERIOR POLITECNICA AGROPECUARIA DE MANABL
Direccidn local:

Calle 18 de agosto #82 y Granda Centeno

Calceta, Manabi 8eeaes

CE

| > el

Sitios similares -

Figura 4.15. Resultados del escaneo de vulnerabilidades con la herramienta Website informer
Fuente: Los autores

Shodan.io

@ OSINT Framework X | [@ espam.edu.ecatWebsiteInf: X | B www.espam.eduec-Domair X = % Shodan Search Engine Find email addresses in secc X

C @ shodanio

[} ¥ Facebook - Iniciase.. % @ Gestion de Tumos-.. [ PDFaDOC-Conve.. ## Un convertisseur ra... Convertidor de You... . Convertidor de You...

Account

Search Engine for the

Internet of Everything

can helpy

Figura 4.16. Ejecucién de la herramienta Shodan bajo el dominio de la ESPAM MFL
Fuente: Los autores



@ OSINT Framework X | @ espam.edu.ecatWebsiteInf: X | HH www.espameduec - Domair X = ¥y 190.15.136.173 Find email addresses in secc X

C @ shodanio

§ Facebook - Inicia se. G Un convertisseurra.. [ Convertidor de You.. T Convertidor de You...

Pueblo Viejo

Q Account

’ Peripa
Quiroga

1© MapTiler © ¢

// LAST UPDATE: 2022-01-11

@ General Information 2, Open Ports
Country Ecuador “ M
City Calceta
/80 /TCPZ
CEDIA
ISP CEDIA Microsoft IIS httpd
HTTP/1.1 280 OK
ASN AS61468 ntrol: private

pe: text/ntml; charset=utf-s
icrosoft-I15/10.@
phet-version: 30319
X-Powered-Rv: ASP.NET

Figura 4.17. Resultados del escaneo de vulnerabilidades con la herramienta Shodan
Fuente: Los autores

@ OSINT Framework x B m.edu.ec at Website Infc X | B www.espameduec- Domar X = %y 190.15.136.173 Find email addre

C @ shodanio;

n § Facebook - Inicia se. ¥ @ Gestion de Tum B POFa DOC - Conve... Un convertisseurra..  [8) Convertidor de You.. ~_ Convertider de You
City Calceta -
#80/TCP
Organization CEDIA
Microsoft lIS httpd 00
ISP CEDIA ttp
HITP/1.1 268 0K
ASN ASE1468 Cache-control: private
cont: pe: text/html; charset=utf-s
Sel iicrosoft-115/18.0
x- sen19
x-po
pate: Tue, 11 Jan 2822 22:48:05 GMT
content-Length: 182882
B Web Technologies
ANIMATE.CSS ° BOOTSTRAP GOOGLE FONT API #8008 / TCP E
& JQUERY [® vicHTBOX s MICROSOFT ASP.NET HTTE/1.1 382 Found
Locati /
Connec i
J MODERNIZR ¥ OWL CAROUSEL X-Frame-Options: SAMEORIGIN

X-XsS-Protection: 1; mode=
X-Content-Type-Options: nosniff
Content-Security-Policy: frame-ancestors 'self’

/#8291 / TCP e1-19701:

Figura 4.18. Resultados del escaneo de vulnerabilidades con la herramienta Shodan
Fuente: Los autores

Spyse
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@ OSINTFramework X [ espameduecatWeb: x | B wwwespameduec-| X | ¥ 19015136173 X G SSLLookup: Complet: X Find email addresses X

C @ spysecom

| § Facebook - Iniciase.. # ) Gestion de Tum BB PDFaDOC-Conve.. 4 Unconvertisseurra.. (@) Convertidor de You.. ~T Convertidor de You

SPYSE Bulk Search APl Tools - Pricing Blog Explore ~ Login Get started

SSL Lookup Service

Get ready digital certificate data on TLS and SSL certificates from the largest cybersecurity
database on the web

o espam.edu.ec

Figura 4.19. Ejecucion de la herramienta Spyse bajo el dominio de la ESPAM MFL
Fuente: Los autores

@ OSINTFramework X | [ espam.educcatWeb: X | BB wwwespameduec-| X | ¥ 19015136173 X G Results onespamedi X Find email addresses X+

C & spysecom,

 § f Facebook - Iniciase.. » @ Gestion de Tumos-.. [§ PDFaDOC-Conve.. ## Un convertisseurra.. [ Convertidor deYou.. __ Convertidor de You..

“SPYSE BukSearch APl Tools - Pricing  Blog  Explore - login | Getstarted

®espam.edu.ec

Last LIDC‘JY-: Risk score Status Code Alexa Rank Host Country
2021-08-1501:46:24 o Low 200 1904082 s Ecuador
Snapshots
DNS Records Type Value
2021-08-12 08:36:13
A & 190.15.136.173 - AS61468 - CEDIA
MX @ alt4.aspmx.Lgoogle.com
MX @ altl.aspmx.L.google.com
MX @ aspmx.l.google.com
MX @ alt3.aspmx.l.google.com

Figura 4.20. Resultados del escaneo de vulnerabilidades con la herramienta Spyse
Fuente: Los autores
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C @ spysecom
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| ¥ Facebook - Iniciase.. # @ GestiondeTumos-~.. [Bf PDFaDOC-Conve.. 4 Unconvertisseurra.. [B) Convertidor deYou.. _ T Convertidor de You
Snapshots
DNS Records TXT v=spfl ip4:71.6.152.3 +a +mx ~all

2021-08-12 08:36:13

SPF v=spfl ip4:71.6.152.3 +a +mx ~all

Mechanisms

Qualifier Name Value Qualifier Description
description
+ ip4 71.6.152.3 Pass The specified IPv4

addressisthe IP
address of the sender
or the snacified [Pv4

200 Website HTTP response

2021-08-13 04:31:14 + a Pass An A (or AAAA) record of
the queried (or
explicitly specified)
damain contains the P

+ mx Pass An MX record of the
queried (or explicitly
specified) domain

N contains the IP address
DNS History

= all SoftFail Always

Figura 4.21. Resultados del escaneo de vulnerabilidades con la herramienta Spyse
Fuente: Los autores

@ OSINTFramework X | (@ espam.eduecatWeb: x | B wwwespameduec-| X | ¥ 19015136173 X G Resultsonespamedi X Find email add

(] & spyse.com.

 § f Facebook - Iniciase.. » @ Gestion de Tumos-.. [§ PDFaDOC-Conve.. ## Un convertisseurra.. [# Convertidor deYou.. __ Convertidor de You..

contiene |a direccién IP

- todo falla suave Siempre

SOA @ nsl.mydnshosting2.net
Historial de DNS
nombre de host

@ soporte.centraltrust.ec

Riesgos de seguridad

Nivel de riesgo bajo No encontramos vulnerabilidades potenciales que pudieran detectarse mediante el escaneo automatico de este objetivo.
100 0 CVE potencial detectado
Tecnologias
B¥us 80 B Microsoft ASPNET 4.0.30319 [ fuente impresionante oOreja  a modernizar carruseldebiihos | [@ APIdefuentesde Google & jouery  [M Cajaligera B Servidor de windows

Figura 4.22. Resultados del escaneo de vulnerabilidades con la herramienta Spyse
Fuente: Los autores
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@ OSINTFramework x| [ espameduccatWeb: x | BB wwwespameducc - X | % 19015136173 X G Results onespamedt X Find email addresses ' X+

C @ spysecom

| | f Facebook - Iniciase.. » @ Gestion de Tumos B POFaDOC-Conve.. 4 Unconvertisseurra.. (@) Convertidor de You.. [ Convertidor de You..

B%us 80  B¥ Microsoft ASPNET 4.0.30319 [ fuente impresionante Oreja . modernizar Carruseldebiihos | [ APIde fuentesde Google & jQuery [ cajaligera B Servidor de windows

Subdominios * Descargar
Puntuacién de Dominio Cédigo de Titulo del sitio Registro DNS A
seguridad estado
@ rendicion.espam.edu.ec - — & 190.15.136.170 - AS61468 - CEDIA
@ BAJO @ evaluaciondocente.espam.edu.ec 200 sistema de urgencias W 201.158.222.119 - AS61468 - CEDIA
@ ekubiblio.espam.edu.ec — — —
@ admisionpregrado.espam.edu.ec — — R 181.113.114.248 - AS28006 - corporacion nacional de telecomunicaciones - c...

wR 181.113.114.247 - AS28006 - corporacion nacional de telecomunicaciones - c...

Viendo 1 - 4 de aproximadamente 27 resultados

Figura 4.23. Resultados del escaneo de vulnerabilidades con la herramienta Spyse
Fuente: Los autores

Siteliner

Em: x @

@ siteliner.com
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. . | 2
Siteliner

www.espam.edu.ec

MENU PRINCIPAL Suinforme estd listo.
Resumen *

Tus paginas (73)
Contenide duplicado (6%)
Enlaces rotos (4)

Paginas salteadas (2)
Dominios relacionados (13

siteliner escaned 75 paginas de las 75 encontradas en su sitio.

Sus principales problemas

+ Seencontraron 4 enlaces rotos.

+ Se encontraron deminios relacionados en su sitio.

Tus paginas

Descargar informe del sito
Descargar informe del sitio PDF
Descargar mapa del sitio XML

Il Pigines normates: 73 Haga clicen una categorla pora ver

- Errores: 2 resultados detallados de sus paginas.

Figura 4.24. Ejecucion de la herramienta Siteliner bajo el dominio de la ESPAM MFL
Fuente: Los autores
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Tus paginas

Descargar informe del sito
Descargar informe del sitio PDF
Descargar mapa del sitic XML

3 s 51 - -
I Pszins normales: 73 Haga dlic en una categorfa para ver

- Errores: 2 resultados detallados de sus paginas.

Su contenido duplicado

Il contenico duplicado: 6%
Il contenido comin:  32% fiaga clic aqui para ver su

contenide duplicado.
Il contenidoinico:  61%

Figura 4.25. Resultados del escaneo de vulnerabilidades con la herramienta Siteliner
Fuente: Los autores
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Comparacién con otros sitios

Vea cémo su sitio se compara con otros sitios escaneados por Siteliner:
Tamafio
91Kb de pagina promedio El tamafio de pagina promedio de su sitio es de 91 Kb. La mediana para todos
los demds sitios es 103Kb.
El tamaio de pagina promedio de su sitio es mayor que el 44% de todos los demas sitios.

Tiempo
518ms medio de carga de |2 pagina El tiempo medio de carga de la pagina de su sitio es de 518 ms. La

mediana para todos los demds sitios es 744ms.
El iempo medio de carga de la pagina de su sitio es superior al 30 % de todos los demas sitios.

Numera de palabras por pagina
868 El niimero de palabras por pagina para su sitio es 868. La mediana para todos los demds sitios es

736,
El nimero de palabras por pagina para su sitio es mas del 60% de todos los demds sitios.

Figura 4.26 .Resultados del escaneo de vulnerabilidades con la herramienta Siteliner
Fuente: Los autores
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Proporcion de
6% texto a HTML La proporcién de texto a HTVIL para su sitio es del 6%. La mediana para todos los

demds sitios es del 4%.
La proporcién de texto a html para su sitio es superior al 64% de todos los demés sitios.

Contenido
6% duplicado El contenido duplicado de su sitio es del 6%. La mediana para todos los demds sitios es

‘ del 18%.
El contenido duplicado de su sitio es més del 12% de todos los demds sitios.

Contenido

comun El contenido comun de su sitio es del 32%. La mediana para todos los demas sitios es del

30%

El contenido comin de su sitio es mas del 53% de todos los demas sitios.

Figura 4.27. Resultados del escaneo de vulnerabilidades con la herramienta Siteliner
Fuente: Los autores
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Enlaces internos por pagina

40
Los enlaces internos por pagina de su sitio son 40. La mediana para todos los dems sitios es 25
Los enlaces internos por pagina de su sitio representan mas del 69% de todos los demas sitios.
Enlaces externos por pagina

11 . " ) .
Los enlaces externos por pagina de su sitio son 11. La mediana para todos los demds sitios es 5.
Los enlaces externos por pagina de su sitio representan més del 81% de todos los dems sitios.
Total de enlaces por pégina

51

El total de enlaces por pagina para su sitio es 51. La mediana para todos los demds sitios es 32,
El total de enlaces por pagina para su sitio es mds del 70% de todos los demds sitios.

Figura 4.28. Resultados del escaneo de vulnerabilidades con la herramienta Siteliner
Fuente: Los autores
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Enlaces externos por pagina

Los enlaces externos por pagina de su sitio son 11. La mediana para todos los demés sitios es 5.
Los enlaces externos por pagina de su sitio representan més del 81% de todes los demis sitios.

Total de enlaces por pégina

El total de enlaces por pagina para su sitio es 51. La mediana para todos los demés sitios es 32.
El total de enlaces por pagina para su sitio es mds del 70% de todos los demds sitios.

Enlaces entrantes por pégina

Los enlaces entrantes por pagina para su sitio son 40. La mediana para todos los demds sitios es
20.
Los enlaces entrantes por pagina para su sitio son mas del 75% de todos |os demis sitios.

Figura 4.29. Resultados del escaneo de vulnerabilidades con la herramienta Siteliner
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Certificates

¥ Facebook - Inicia se..

crt.sh ID
5534465004
5534465057
5069497489
5069497074
4643917299

4643917233
4638724472
46 683.
4632927187
4632908691
4226671383
4226 10
3853950424
53950323
3510790398
107903

3168718063
718015
2811280403
2811280368
2514567208
2514566738
2244110
2244109975
1969810839
1969810351
1698520908
1698520552
1452782579

Logged At f
2021-11-03
2021-11-03
2021-08-19
20210819
2021-06-04
2021-06-04
2021-06-03
2021-06-03
2021-06-02
2021-06-02
20210317
20210317
20201231
2020-12-31
2020-10-15
20201015
2020-07-31
2020-07-31
20200515
20200515
20200229
2020-02-29
20191223
20191223
2019-10-07
2019-10-07
2019-07-23
2019-07-23
2019-05-08

Verific:

Gestion de Tumos.

Criteria

Mot Before Not After
2021-11-03 2022-02-01
2021-11-03 2022-02-01
2021-08-19 2021-11-17
2021-08-19 2021-11-17
2021-06-04 2021-0%-02
2021-06-04 2021-09-02
2021-06-03 2021-03-01
2021-06-03 2021-03-01
2021-06-02 2021-08-31
2021-06-02 2021-08-31
2021-03-17 2021-06-15
2021-03-17 2021-06-15
2020-12-31 2021-03-31
2020-12-31 2021-03-31
2020-10-15 2021-01-13
2020-10-15 2021-01-13
2020-07-31 2020-10-29
2020-07-31 2020-10-29
2020-05-15 2020-08-13
2020-05-15 2020-08-13
2020-02-29 2020-05-29
2020-02-29 2020-05-29
2019-12-23 2020-03-22
2019-12-23 2020-03-22
2019-10-07 2020-01-05
2019-10-07 2020-01-05
2019-07-23 2019-10-21
2019-07-23 2019-10-21
2019-05-08 2019-08-06

Fuente: Los autores
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Type: Identity
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Match: ILIKE  Search: 'www.espam.edu.ec

Common Name

Matching Identities

Issuer Name

espam.edu.ec C=US ST=TX, L O="cPanel Inc”, Inc. Certification Authority”
espam.edu.ec C=US, ST=T . 0="cPanel Inc., Inc. Certification Authority”
espam.edu.ec C=US, ST=TX, , 0="cPanel, Inc”, Inc. Certification Authority”
espam.edu.ec C=US, ST=TX, , 0="cPanel, Inc”, Inc. Certification Authority”
espam.edu.ec C=US ST=-TX O="cPanel Inc”, Inc. Certification Authority”
espam.edu.ec C=US, ST=TX, . 0="cPanel Inc., Inc. Certification Authority”
espam.edu.ec C=US, ST=TX, , 0="cPanel, Inc”, Inc. Certification Authority”
espam.edu.ec C=US, ST=TX, , 0="cPanel, Inc”, Inc. Certification Authority”
espam.edu.ec C=US ST=-TX O="cPanel Inc”, Inc. Certification Authority”
espam.edu.ec C=US, ST=TX, . 0="cPanel Inc., Inc. Certification Authority”
espam.edu.ec vw.espam.edu.ec C=US, ST=TX, O="cPanel, Inc”, Inc. Certification Authority”
espam.edu.ec spam.edu.ec C=US, ST=TX, O="cPanel, Inc”, Inc. Certification Authority”
espam.edu.ec www.espam.eduec C=U§ ST=TX O="cPanel Inc”, Inc. Certification Authority”
espam.edu.ec spam.edu.ec C=US, ST=T 0="cPanel, Inc.’, Inc. Certification Authority”
espam.edu.ec www.espam.edu ec C=US, ST=TX, , 0="cPanel, Inc”, Inc. Certification Authority”
espam.edu.ec spam.edu.ec C=US, ST=TX, , 0="cPanel, Inc”, Inc. Certification Authority”
espam.edu.ec vw.espam.edu.ec C=US, ST=TX, O="cPanel Inc”, Inc. Certification Authority”
espam.edu.ec spam.edu.ec C=US, ST=T . 0="cPanel Inc., Inc. Certification Authority”

espam.edu.ec vw.espam.edu.ec C=US, ST=TX, L =Houston, 0="cPanel Inc.

Inc’,

Certification Authority’

Inc.

espam.edu.ec spam.edu.ec C=US, ST=TX, L=Houston, 0="cPanel, Inc",

Certification Authority’

espam.edu ec Inc

vw.espam.edu.ec C=US, 8T=TX, [ =Houston, 0="cPanel, Inc,

Certification Authority”

espam.edu.ec spam.edu.ec C=US, ST=TX, ouston, 0="cPanel, Inc.’, Inc.

Certification Authority”

espam.edu ec Inc.

yw.espam.edu.ec C=US, ST=TX, L=Houston, Inc’,

Certification Authority”

espam.edu.ec C=US, ST=TX, ouston, 0="cPanel, Inc’, Inc.

Certification Authority’

espam.edu.ec C=US, ST-TX, L=Houston, Inc’, Inc.

Certification Authority”

espam.edu.ec C=US, ST=TX, 0="cPanel, Inc.’, Inc. Certification Authority
espam.edu.ec C=US, ST=TX , 0="cPanel, Inc”, Inc. Certification Authority”
espam.edu.ec C=US ST-TX O="cPanel Inc”, Inc. Certification Authority”
espam.edu.ec spam.eduec C=US ST=TX L: O="cPanel Inc’, CN="cPanel Inc. Certification Authority”

Figura 4.30. Ejecucion de la herramienta Crt.sh bajo el dominio de la ESPAM MFL

Fuente: Los autores
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C=US, ST=TX, , 0="cPanel, Inc”, Inc. Certification Authority”
C=US ST=-TX O="cPanel Inc”, Inc. Certification Authority”
C=US, ST=TX, 0="cPanel Inc”, Inc. Certification Authority”
C=US, ST=TX, , 0="cPanel, Inc.’, Inc. Certification Authority”
C=US, ST=TX, , 0="cPanel, Inc”, Inc. Certification Authority”
C=US§, 8T=TX, L=Houston, O="cPanel Inc", Inc. Certification Authority”
C=US,ST=TX, ouston, 0="cPanel Inc”, Inc. Certification Authority”
C=US, ST=TX, uston, 0="cPanel, Inc.’, Inc. Certification Authority”
C=US, ST=TX, ouston, 0="cPanel, Inc, Inc. Certification Authority”
C=US§, 8T=TX, L=Houston, O="cPanel Inc", Inc. Certification Authority”
C=US, ST=TX, ouston, 0="cPanel, Inc.’, Inc. Certification Authority”
C=US, ST=T. 0="cPanel, Inc.’, Inc. Certification Authority
ST=TX, , 0="cPanel, Inc”, Inc. Certification Authority”

Figura 4.31. Resultados del escaneo de vulnerabilidades con la herramienta Crt.sh
Fuente: Los autores
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Figura 4.32. Ejecucién de la herramienta Zoom Eyes bajo el dominio de la ESPAM MFL
Fuente: Los autores
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Figura 4.33. Resultados del escaneo de vulnerabilidades con la herramienta Zoom Eyes
Fuente: Los autores
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Figura 4.34. Resultados del escaneo de vulnerabilidades con la herramienta Zoom Eyes
Fuente: Los autores
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Figura 4.35. Resultados del escaneo de vulnerabilidades con la herramienta Zoom Eyes
Fuente: Los autores
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Figura 4.36. Resultados del escaneo de vulnerabilidades con la herramienta Zoom Eyes
Fuente: Los autores



66

Verfi Email @ espar | TH www. % 19010 S Resul atsh | @ dome  +

@ oSN e X www.

C @ zoomeyeorg

'} § Facebook - Iniciase.. ' @ Gestion deTumos .. [ PDFa DOC- Conve... Un convertisseurra... [ Convertidor de You.. . Convertidor de You

Grnownsee | ZoomEye

espam.edu.ec

Distribucién portuaria 38 18
34 17

2 15

14

Mas

TiTuLO

ESPAM - ESCUELA S 661

. i Gestion Plan Opera... 564
REVISTAS CIENTIFICA... 497

Acceso 457

Objeto movido 425
Mas

Figura 4.37. Resultados del escaneo de vulnerabilidades con la herramienta Zoom Eyes
Fuente: Los autores
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Figura 4.38. Resultados del escaneo de vulnerabilidades con la herramienta Zoom Eyes
Fuente: Los autores
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PERFIL~ CONECTAR ~ MONITOR~ APOYQ
Registro Whois para ESpam.edu.ec

= Perfil de dominio

Estado del tomado

registrador

Servidores de NS1.MYDNSHOSTING2.NET (tiene 118 dominios)

nombres NS2 MYDNSHOSTING2 NET (tiene 118 dominios)

Contacto técnico

Direccién IP 190.15.136.173 esta alojado en un servidor dedicado
Ubicacién IP [ - Azuay - Cuenca - Cedia

ADN & AS61468 CEDIA, EC (registrado el 25 de julio de 2014)
Historial de 7 cambios en 3 servidores de nombres (nicos durante 9 afios
alojamiento

= Sitio web

Titulo de la pigina () ESPAM MFL

Tipo de servidor Microsoft-115/10.0

Cédigo de 200

respuesta
Condiciones 674 (Unico: 315, Vinculado: 340)

Imagenes 29 (faltan etiquetas Alt: 7
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Figura 4.39.Ejecucion de la herramienta Whols, DNS & Domain Info bajo el dominio de la ESPAM MFL

Fuente: Los autores
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servidores de NST.MYUNSHUS IINGZNET (tiene 116 dominios]
nombres NS2 MYDNSHOSTING2 NET (tiene 118 dominios)
Contacto técnico
Direccién IP 190.15.136.173 esta alojado en un servidor dedicado
Ubicacién IP & - Azuay - Cuenca - Cedia
ADN & AS61468 CEDIA, EC (registrado el 25 de julio de 2014)
Historial de 7 cambios en 3 servidores de nombres (nices durante 9 afios
alojamiento
= Sitio web
Titulo de la pégina (g1 ESPAM MFL
Tipo de servidor Microsoft-115/10.0
Cadigo de 200
respuesta
Condiciones 674 {Unico: 315, Vinculado: 340)
Imagenes 29 (faltan etiquetas Alt: 7
Enlaces 123 (Interno: 78, Saliente: 25)
Registro Whois (altima actualizacién el 2022-01-21)
de dominio no publica
ros whois) en el formato estd Este

% de datos representa el estado mas probable del dominio segun el

@ feeese m
S— |
& Vista previa del informe de dominio completo

Instrumentas

Historial de alojamiento

las propiedades del dominio -

espam.edu.ec

Direccion IP

190.15.136.173

|
| .
|
Dominio

Préimos Eventos

23 Web

Ver historial de capturas de panialla >

Figura 4.40. Resultados del escaneo de vulnerabilidades con la herramienta Whols, DNS & Domain Info

Fuente: Los autores

Anexo 4 Ejecucidn de las herramientas de OSINT bajo el dominio de la ESPAM MFL.
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ANEXO 5. INFORMES TECNICOS EXTRAIDOS POR VARIAS HERRAMIENTAS UTILIZADAS

Siteliner

Site Report for www.espam.edu.ec

Top Issues

4 broken links were found.
Related domains were found on your site.

Your Pages

75 pages scanned of 75 found.
Normal Pages: 73

Errors: 2

Duplicate Content

Duplicate Content: 6%
Common Content: 32%

Unique Content: 61%



69

Siteliner

URL Size [Words Modified |Match [Match Redirected to

(home page) ESPAM MFL 100 100 684 23:50, 21 407 60% 6 684 100% 22 0 52 71
Kb Jan, 2022

inicio.aspx ESPAM MFL 100 100 684 23:51, 21 407 60% 4 684 100% 10 0 52 71
Kb Jan, 2022

web/universidad/ ESPAM MFL 99 49 Kb | 282 23:51, 21 0 0% 0 280 99% 31 0 39 71

historia.aspx Jan, 2022

web/universidad/ ESPAM MFL 99 |[51Kb| 574 23:51, 21 22 4% 1 309 54% 7 0 39 71

autoridades.aspx Jan, 2022

web/universidad/ ESPAM MFL 99 47Kb | 315 2351, 21 15 5% 1 295 94% 4 0 39 71

filosofia.aspx Jan, 2022

web/universidad/ ESPAM MFL 99 |46Kb | 282 23:51, 21 0 0% 0 280 99% 31 0 39 71

organigrama.aspx Jan, 2022

web/universidad/ ESPAM MFL 99 48 Kb | 292 23:51, 21 0 0% 0 280 96% 30 0 39 71

calendario.aspx Jan, 2022

web/informativo/ ESPAM MFL 100 130 | 1,173 | 23:51,21 419 36% 9 760 65% 31 0 70 71

noticias.aspx Kb Jan, 2022

web/informativo/ ESPAM MFL 99 |73Kb| 512 2351, 21 17 3% 1 294 57% 9 0 40 71

eventos.aspx Jan, 2022

web/informativo/ ESPAM MFL 99 74 Kb | 1,207 23:51, 21 79 7% 4 I 31% 20 0 39 71

sigloxxi.aspx Jan, 2022

web/informativo/ ESPAM MFL 99 60 Kb | 813 23:51, 21 88 11% 3 365 45% 12 0 40 71

congresovinculacion.aspx Jan, 2022

web/informativo/ ESPAM MFL 99 1,284 | 16,886 | 23:51, 21 0 0% 0 280 2% 3 0 40 71



https://www.siteliner.com/www.espam.edu.ec/
https://www.siteliner.com/www.espam.edu.ec/inicio.aspx
https://www.siteliner.com/www.espam.edu.ec/web/universidad/historia.aspx
https://www.siteliner.com/www.espam.edu.ec/web/universidad/historia.aspx
https://www.siteliner.com/www.espam.edu.ec/web/universidad/autoridades.aspx
https://www.siteliner.com/www.espam.edu.ec/web/universidad/autoridades.aspx
https://www.siteliner.com/www.espam.edu.ec/web/universidad/filosofia.aspx
https://www.siteliner.com/www.espam.edu.ec/web/universidad/filosofia.aspx
https://www.siteliner.com/www.espam.edu.ec/web/universidad/organigrama.aspx
https://www.siteliner.com/www.espam.edu.ec/web/universidad/organigrama.aspx
https://www.siteliner.com/www.espam.edu.ec/web/universidad/calendario.aspx
https://www.siteliner.com/www.espam.edu.ec/web/universidad/calendario.aspx
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticias.aspx
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticias.aspx
https://www.siteliner.com/www.espam.edu.ec/web/informativo/eventos.aspx
https://www.siteliner.com/www.espam.edu.ec/web/informativo/eventos.aspx
https://www.siteliner.com/www.espam.edu.ec/web/informativo/sigloxxi.aspx
https://www.siteliner.com/www.espam.edu.ec/web/informativo/sigloxxi.aspx
https://www.siteliner.com/www.espam.edu.ec/web/informativo/congresovinculacion.aspx
https://www.siteliner.com/www.espam.edu.ec/web/informativo/congresovinculacion.aspx
https://www.siteliner.com/www.espam.edu.ec/web/informativo/lotaip.aspx

lotaip.aspx

web/informativo/

rendicioncuentas.aspx

web/informativo/

Procesos.aspx

web/informativo/
resoluciones.aspx

web/informativo/

planificacion.aspx

web/informativo/

financiero.aspx

ESPAM MFL

ESPAM MFL

ESPAM MFL

ESPAM MFL

ESPAM MFL

99

99

99

99

99

Kb
102

Kb

78 Kb

266

Kb

98 Kb

53 Kb

463

604

3,442

688

353

Jan, 2022
23:51, 21

Jan, 2022
23:51, 21
Jan, 2022
23:51, 21
Jan, 2022
23:51, 21
Jan, 2022
23:51, 21

Jan, 2022

32

0%

0%

1%

0%

0%

280

280

324

286

285

60%

46%

9%

42%

81%

13

13

12

17

19

40

39

39

39

39

71

71

71

71

71

70



https://www.siteliner.com/www.espam.edu.ec/web/informativo/lotaip.aspx
https://www.siteliner.com/www.espam.edu.ec/web/informativo/rendicioncuentas.aspx
https://www.siteliner.com/www.espam.edu.ec/web/informativo/rendicioncuentas.aspx
https://www.siteliner.com/www.espam.edu.ec/web/informativo/procesos.aspx
https://www.siteliner.com/www.espam.edu.ec/web/informativo/procesos.aspx
https://www.siteliner.com/www.espam.edu.ec/web/informativo/resoluciones.aspx
https://www.siteliner.com/www.espam.edu.ec/web/informativo/resoluciones.aspx
https://www.siteliner.com/www.espam.edu.ec/web/informativo/planificacion.aspx
https://www.siteliner.com/www.espam.edu.ec/web/informativo/planificacion.aspx
https://www.siteliner.com/www.espam.edu.ec/web/informativo/financiero.aspx
https://www.siteliner.com/www.espam.edu.ec/web/informativo/financiero.aspx

Siteliner

web/informativo/

reglamentacion.aspx

web/oferta/grado/
administracionempresas.
aspx

web/oferta/grado/
administracionpublica.as
pX

web/oferta/grado/
agroindustria.aspx
web/oferta/grado/
computacion.aspx
web/oferta/grado/
agricola.aspx
web/oferta/grado/
ambiente.aspx
web/oferta/grado/

medicinaveterinaria.aspx

web/oferta/grado/

turismo.aspx

web/unidades/

secretaria.aspx

web/unidades/

vicerrectorado.aspx

ESPAM MFL

ESPAM MFL

ESPAM MFL

ESPAM MFL

ESPAM MFL

ESPAM MFL

ESPAM MFL

ESPAM MFL

ESPAM MFL

ESPAM MFL

ESPAM MFL

Page |[Size

99

99

99

99

99

99

99

99

99

99

99

203

Kb
100

Kb

103

Kb

100

Kb

90 Kb

94 Kb

107

Kb

95 Kb

84 Kb

59 Kb

60 Kb

2,423

838

794

929

806

857

785

860

718

722

928

Modified |Match [Match

23:51, 21 32 1%
Jan, 2022
23:51,21 97 12%

Jan, 2022

23:51, 21 127 16%

Jan, 2022

23:51, 21 106 11%
Jan, 2022
23:51, 21 29 4%
Jan, 2022
23:51, 21 56 7%
Jan, 2022
23:51, 21 94 12%
Jan, 2022
23:51, 21 38 4%
Jan, 2022

23:51, 21 29 4%

Jan, 2022
23:51, 21 0 0%
Jan, 2022
23:51, 21 0 0%
Jan, 2022

352

378

404

390

306

333

371

315

306

296

280

15%

45%

51%

42%

38%

39%

47%

37%

43%

41%

30%

17

13

11

23

27

39

39

39

40

39

40

40

39

39

39

39

71

71

71

71

71

71

71

71

71

71

71

Redirected to

71



https://www.siteliner.com/www.espam.edu.ec/web/informativo/reglamentacion.aspx
https://www.siteliner.com/www.espam.edu.ec/web/informativo/reglamentacion.aspx
https://www.siteliner.com/www.espam.edu.ec/web/oferta/grado/administracionempresas.aspx
https://www.siteliner.com/www.espam.edu.ec/web/oferta/grado/administracionempresas.aspx
https://www.siteliner.com/www.espam.edu.ec/web/oferta/grado/administracionempresas.aspx
https://www.siteliner.com/www.espam.edu.ec/web/oferta/grado/administracionpublica.aspx
https://www.siteliner.com/www.espam.edu.ec/web/oferta/grado/administracionpublica.aspx
https://www.siteliner.com/www.espam.edu.ec/web/oferta/grado/administracionpublica.aspx
https://www.siteliner.com/www.espam.edu.ec/web/oferta/grado/agroindustria.aspx
https://www.siteliner.com/www.espam.edu.ec/web/oferta/grado/agroindustria.aspx
https://www.siteliner.com/www.espam.edu.ec/web/oferta/grado/computacion.aspx
https://www.siteliner.com/www.espam.edu.ec/web/oferta/grado/computacion.aspx
https://www.siteliner.com/www.espam.edu.ec/web/oferta/grado/agricola.aspx
https://www.siteliner.com/www.espam.edu.ec/web/oferta/grado/agricola.aspx
https://www.siteliner.com/www.espam.edu.ec/web/oferta/grado/ambiente.aspx
https://www.siteliner.com/www.espam.edu.ec/web/oferta/grado/ambiente.aspx
https://www.siteliner.com/www.espam.edu.ec/web/oferta/grado/medicinaveterinaria.aspx
https://www.siteliner.com/www.espam.edu.ec/web/oferta/grado/medicinaveterinaria.aspx
https://www.siteliner.com/www.espam.edu.ec/web/oferta/grado/turismo.aspx
https://www.siteliner.com/www.espam.edu.ec/web/oferta/grado/turismo.aspx
https://www.siteliner.com/www.espam.edu.ec/web/unidades/secretaria.aspx
https://www.siteliner.com/www.espam.edu.ec/web/unidades/secretaria.aspx
https://www.siteliner.com/www.espam.edu.ec/web/unidades/vicerrectorado.aspx
https://www.siteliner.com/www.espam.edu.ec/web/unidades/vicerrectorado.aspx

web/unidades/
academico.aspx

web/unidades/

investigacion.aspx

web/unidades/

biblioteca.aspx

web/unidades/caai.aspx

web/unidades/

bienestar.aspx

ESPAM MFL

ESPAM MFL

ESPAM MFL

ESPAM MFL

ESPAM MFL

99

99

99

99

99

56 Kb

57 Kb

66 Kb

68 Kb

66 Kb

402

786

1,498

608

1,019

23:51, 21
Jan, 2022
23:51, 21
Jan, 2022
23:51, 21
Jan, 2022
23:51, 21
Jan, 2022
23:51, 21

Jan, 2022

0%

0%

0%

0%

0%

293

288

289

281

285

73%

37%

19%

46%

28%

33

39

39

39

39

39

71

71

71

71

71

72



https://www.siteliner.com/www.espam.edu.ec/web/unidades/academico.aspx
https://www.siteliner.com/www.espam.edu.ec/web/unidades/academico.aspx
https://www.siteliner.com/www.espam.edu.ec/web/unidades/investigacion.aspx
https://www.siteliner.com/www.espam.edu.ec/web/unidades/investigacion.aspx
https://www.siteliner.com/www.espam.edu.ec/web/unidades/biblioteca.aspx
https://www.siteliner.com/www.espam.edu.ec/web/unidades/biblioteca.aspx
https://www.siteliner.com/www.espam.edu.ec/web/unidades/caai.aspx
https://www.siteliner.com/www.espam.edu.ec/web/unidades/bienestar.aspx
https://www.siteliner.com/www.espam.edu.ec/web/unidades/bienestar.aspx

73

Siteliner

Size | Words | Modified [Match [Match Redirected to

web/unidades/ ESPAM MFL 99 47 Kb | 393 23:51, 21 0 0% 0 307 78% 31 0 39 71

vinculacion.aspx Jan, 2022

web/unidades/ ESPAM MFL 99 120 611 23:51,21 0 0% 0 280 46% 12 0 39 71

evaluacion.aspx Kb Jan, 2022

web/unidades/ ESPAM MFL 99 63 Kb 441 23:51, 21 0 0% 0 301 68% 32 0 39 71

planificacion.aspx Jan, 2022

web/unidades/ ESPAM MFL 99 55 Kb 328 23:51, 21 0 0% 0 282 86% 32 0 39 71

financiero.aspx Jan, 2022

web/unidades/ ESPAM MFL 99 52Kb | 481 23:51, 21 0 0% 0 286 59% 14 0 39 71

juridico.aspx Jan, 2022

web/unidades/tthh.aspx |[ESPAM MFL 99 75Kb | 594 23:51, 21 0 0% 0 282 47% 12 0 39 71
Jan, 2022

web/unidades/ ESPAM MFL 99 70Kb | 508 2351, 21 0 0% 0 299 59% 11 0 39 71

tecnologia.aspx Jan, 2022

web/informativo/ ESPAM MFL 24 56 Kb 554 23:51, 21 0 0% 0 291 53% 32 0 40 2

merito.aspx Jan, 2022

web/informativo/ ESPAM MFL 25 56 Kb | 408 23:51, 21 76 19% 11 353 87% 28 0 40 8

noticia.aspx?key=10099 Jan, 2022

web/informativo/ ESPAM MFL 25 54 Kb | 450 23:51, 21 17 4% 1 306 68% 3 0 40 3

noticia.aspx?key=10097 Jan, 2022

web/informativo/ ESPAM MFL 25 55Kb | 458 23:51, 21 52 11% 8 329 72% 31 0 40 3

noticia.aspx?key=10096 Jan, 2022

web/informativo/ ESPAM MFL 25 56 Kb | 524 23:51, 21 0 0% 0 297 57% 6 0 40 3

noticia.aspx?key=10098 Jan, 2022



https://www.siteliner.com/www.espam.edu.ec/web/unidades/vinculacion.aspx
https://www.siteliner.com/www.espam.edu.ec/web/unidades/vinculacion.aspx
https://www.siteliner.com/www.espam.edu.ec/web/unidades/evaluacion.aspx
https://www.siteliner.com/www.espam.edu.ec/web/unidades/evaluacion.aspx
https://www.siteliner.com/www.espam.edu.ec/web/unidades/planificacion.aspx
https://www.siteliner.com/www.espam.edu.ec/web/unidades/planificacion.aspx
https://www.siteliner.com/www.espam.edu.ec/web/unidades/financiero.aspx
https://www.siteliner.com/www.espam.edu.ec/web/unidades/financiero.aspx
https://www.siteliner.com/www.espam.edu.ec/web/unidades/juridico.aspx
https://www.siteliner.com/www.espam.edu.ec/web/unidades/juridico.aspx
https://www.siteliner.com/www.espam.edu.ec/web/unidades/tthh.aspx
https://www.siteliner.com/www.espam.edu.ec/web/unidades/tecnologia.aspx
https://www.siteliner.com/www.espam.edu.ec/web/unidades/tecnologia.aspx
https://www.siteliner.com/www.espam.edu.ec/web/informativo/merito.aspx
https://www.siteliner.com/www.espam.edu.ec/web/informativo/merito.aspx
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=10099
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=10099
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=10097
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=10097
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=10096
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=10096
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=10098
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=10098

web/informativo/

noticia.aspx?key=9110

web/informativo/

noticia.aspx?key=9096

web/informativo/

noticia.aspx?key=9097

web/informativo/

noticia.aspx?key=9098

web/informativo/

noticia.aspx?key=9099

ESPAM MFL

ESPAM MFL

ESPAM MFL

ESPAM MFL

ESPAM MFL

25

25

25

25

25

59 Kb

58 Kb

54 Kb

59 Kb

59 Kb

476

384

409

396

441

23:51, 21
Jan, 2022
23:51, 21
Jan, 2022
23:51, 21
Jan, 2022
23,51, 21
Jan, 2022

2351, 21

Jan, 2022

22

40

72

18

51

5%

10%

18%

5%

12%

333

321

364

313

354

70%

84%

89%

79%

80%

24

40

40

40

40

40

74



https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=9110
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=9110
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=9096
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=9096
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=9097
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=9097
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=9098
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=9098
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=9099
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=9099

Siteliner

web/informativo/

noticia.aspx?key=9100

web/informativo/

noticia.aspx?key=9101

web/informativo/

noticia.aspx?key=9102

web/oferta/grado/

demo-business-consultin

g-team-detail.html

recursos/sitio/informativo/

archivos/rendicion/

2016COMISION

acceso/login.aspx

web/informativo/

noticia.aspx?key=9103

web/informativo/

noticia.aspx?key=9104

web/informativo/

noticia.aspx?key=9105

web/informativo/

noticia.aspx?key=9106

web/informativo/

noticia.aspx?key=9107

ESPAM MFL

ESPAM MFL

ESPAM MFL

MICROSITIOS | ESPAM

MFL

ESPAM MFL

ESPAM MFL

ESPAM MFL

ESPAM MFL

ESPAM MFL

25

25

25

26

23

23

23

23

23

Size [Words

59 Kb

57 Kb

58 Kb

0 Kb

0 Kb

7 Kb

59 Kb

56 Kb

60 Kb

62 Kb

62 Kb

477

408

432

457

409

420

500

500

Modified

23:51, 21
Jan, 2022
23:51, 21
Jan, 2022
23:51, 21
Jan, 2022
00:00, 1

Jan, 1970

00:00, 1

Jan, 1970

23:51, 21
Jan, 2022

23:51, 21
Jan, 2022

23:51, 21
Jan, 2022
23:51, 21
Jan, 2022
23:51, 21
Jan, 2022
23:51, 21

Jan, 2022

Match [Match

48

21

23

e

32

159

500

10%

5%

5%

0%

0%

0%

17%

0%

8%

32%

100%

13

Match |Broken

(w cmn) | (w cmn) | (w cmn)

360 75% 10
320 78% 6
349 81% 7
0 0% 0
0 0% 0
0 0% 0
354 7% 31
308 75% 4
323 7% 4
500 100% 5
500 100% 1

Links | Links [Skip Reason

40

40

40

40

40

40

40

40

Error 404 - Not

Found

Error 404 - Not

Found

75



https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=9100
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=9100
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=9101
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=9101
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=9102
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=9102
https://www.siteliner.com/www.espam.edu.ec/web/oferta/grado/demo-business-consulting-team-detail.html
https://www.siteliner.com/www.espam.edu.ec/web/oferta/grado/demo-business-consulting-team-detail.html
https://www.siteliner.com/www.espam.edu.ec/web/oferta/grado/demo-business-consulting-team-detail.html
https://www.siteliner.com/www.espam.edu.ec/recursos/sitio/informativo/archivos/rendicion/2016COMISION
https://www.siteliner.com/www.espam.edu.ec/recursos/sitio/informativo/archivos/rendicion/2016COMISION
https://www.siteliner.com/www.espam.edu.ec/recursos/sitio/informativo/archivos/rendicion/2016COMISION
https://www.siteliner.com/www.espam.edu.ec/acceso/login.aspx
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=9103
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=9103
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=9104
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=9104
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=9105
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=9105
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=9106
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=9106
https://www.siteliner.com/www.espam.edu.ec/web/informativo/noticia.aspx?key=9107
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Anexo 5 Informe técnico sobre el dominio de la ESPAM MFL presentado por una de las herramientas OSINT ejecutadas en el experimento.

Fuente: Los autores.
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ANEXO 5. VULNERABILIDADES ENCONTRADAS CON SU NIVEL DE
RIESGOS.
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Anexo 6 Vulnerabilidades encontradas en los servidores de la ESPAM MFL.

Fuente: Los autores.
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I.  INTRODUCCION

La seguridad de la informacion, es un tema que ha venido adquiriendo mayor
relevancia a nivel mundial cada vez mas. Las amenazas tanto externas como
internas, cada dia se incrementan y se diversifican los patrones y frecuencias de
ataques, conllevando a que constantemente, se aumente el porcentaje de fuga
de informacion. Por lo tanto, la finalidad de este documento es proponer politicas
de seguridad, que permitan mejorar los aspectos de distribucion y divulgacion de

la informacioén, en los dominios no Gubernamentales del Ecuador.

En la elaboracion de las Politicas se aplicé la Norma ISO/IEC 27002, tomando
como caso de estudio los sistemas de informacion de la Universidad ESPAM
MFL donde en base a sus necesidades generales, permitié sustentar la
metodologia utilizada a través de un experimento realizado. EI mismo que
describe las vulnerabilidades presentes en dichos sistemas, mediante el uso de

herramientas de inteligencia de cédigo abierto (OSINT).

Al realizar esta propuesta de Politicas de seguridad, se pretende socializar con
la ESPAM MFL, que previo a la autorizacion, formo parte de este trabajo, el
hecho de tomar medidas mediante estrategias que permitan mejorar en
conocimientos de Ciberseguridad y mitigar los posibles riesgos que presentan
las vulnerabilidades. Para la proteccion de los activos de informacion se baso en
los pilares fundamentales de la seguridad de la informacion que son
disponibilidad, integridad y confidencialidad, donde se definieron las politicas a

seguir por el personal docente, administrativo y externos.
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.1. ALCANCE

La presente Politica de Seguridad de la Informacion se dicta en cumplimiento de
las disposiciones legales vigentes, con el objeto de gestionar adecuadamente la
seguridad de la informacion, los sistemas informaticos y el ambiente tecnolégico
de la Universidad ESPAM MFL.

Es de aplicacion para toda la comunidad universitaria: docentes, no docentes,
estudiantes y toda aquella persona vinculada a la Unidad de Tecnologia, o que
trabajan o prestan un servicio bajo cualquier modalidad en la ESPAM MFL, y que

en el desarrollo de sus actividades puedan acceder a Informacién privilegiada.

.2. OBJETIVODEL DOCUMENTO

Establecer politicas de distribucion y difusién de informacion para mejorar el
estado de Ciberseguridad de los sistemas de informacion de la ESPAM MFL con
el fin de salvaguardar su confidencialidad y asegurar su correcta difusion al

publico en forma veraz y transparente.

1.3.  PRINCIPIOS QUE RIGEN LAPOLITICA

e Respeto: permite valorar el esfuerzo de todos los colaboradores, la
confianza de los estudiantes y diversos grupos de interés.

e Excelencia: promueve el trabajo en equipo y la actitud innovadora
orientados a lograr resultados mas alla de lo esperado, contribuyendo al
desarrollo personal.

e Comunicacidn: practicada con un estilo transparente que promueve una
justa y oportuna distribucion de informacion.

e Responsabilidad: permite comprometerse con las decisiones que se

toman y con el resultado de ellas.

.4, MARCONORMATVO RELACIONADO

> ISO/IEC 27002:2013, Tecnologia de la informacion - Técnicas de
seguridad - Cddigo de practicas para controles de seguridad de la
informacion (ISO, 2013).
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TERMINOS Y DEFINICIONES

Amenazas

Es toda accién que aprovecha una vulnerabilidad para atentar contra la seguridad
de un sistema de informacion

Ciberseguridad

Es la encargada de la proteccién de infraestructura computacional y todo lo
relacionado con esta, especialmente la informacion que se maneja.

Colaborador

Es toda persona que presta sus servicios personales y en relacién de
dependencia para la Universidad. Esta denominacién comprende a Directivos,
personal administrativo, docentes y practicantes.

Confidencialidad

Es la propiedad con la que cuenta la informacién que no se encuentre a
disposicion de cualquier persona o sea divulgada.

Dominio

Es como se encuentra dividida o clasificada las &reas de aplicacion de la
Ciberseguridad

Grupo de interés

Cualquier grupo o individuo identificable que pueda afectar o es afectado por el
logro de los objetivos y acciones de la Universidad (docentes, estudiantes,
proveedores, autoridades y gobierno, medios de comunicacién etc.)

Herramientas para escaneo
de vulnerabilidades

Son herramientas que se aplican para analizar el escaneo y explotacion de
vulnerabilidades en este caso en los sistemas de informacién de la ESPAM MFL

Informacion

Informacién denominamos al conjunto de datos, ya procesados y ordenados para
su comprensién, que aportan nuevos conocimientos a un individuo o sistema
sobre un asunto, materia, fenémeno o ente determinado

Mitigacion de riesgos

La mitigacion de riesgos sirve para aplicar acciones que permitan reducir la
vulnerabilidad a ciertos peligros

Normativa interna

Lineamientos y documentacion que rigen las actividades de la Universidad, tales
como sus politicas, su Cédigo de Etica, reglamentos, procedimientos, entre otros.

Politica de ciberseguridad

Est4 orientada a gestionar eficazmente la seguridad de la informacion tratada por
los sistemas informéticos

Riesgos Es la probabilidad de que una amenaza se convierta en un desastre.
Es un estado en el cual los peligros y las condiciones que pueden provocar dafios
Seguridad de tipo fisico, psicolégico o material son controlados para preservar la salud y el

bienestar de los individuos y de la comunidad

Sistemas de informacion

Se refiere a un conjunto independiente de recursos de informacion organizados
para la recopilacién, procesamiento, mantenimiento, transmisién y difusién de
informacion segln determinados procedimientos, tanto automatizados como
manuales.

Vulnerabilidades

Es la incapacidad de resistencia cuando se presenta un fenémeno amenazante,
0 la incapacidad para reponerse después de que ha ocurrido un desastre o
riesgos

2. POLITICAS DE SEGURIDAD

Una politica de seguridad es una técnica de los activos de una organizacion, y la

forma en que se debe de gestionar. De esta forma las instituciones de Educacion

Superior deben manejar una gestién de procesos, de manera organizada y

eficiente, con el objetivo de poder identificar la comunicacion y el transito que

debe llevar la informacion (Navarro, 2017).

En otra definicion las politicas de seguridad son una forma de comunicacién con

el personal, ya que las mismas constituyen un canal formal de actuaciéon, en

relacion con los recursos y servicios informaticos de la institucion. Esta a su vez

establecen las reglas y procedimientos que regulan la forma en que una
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organizacion previene, protege y maneja los riesgos de diferentes dafios, sin

importar el origen de estos (IEDGE, 2022).

Con la implementacion de la propuesta de Politicas de Seguridad de la
informacion se pretende lograr que todos los miembros de la institucion se rijan
a las normas expuesta en el documento para asi asegurar que los bienes y
recursos sean y estén utilizados de una manera correcta, asegurando también
gue la informacién esté debidamente protegida, para tal efecto se debe realizar
la difusién y concientizacion de lo que deberan cumplir para proteger todos los

activos de la institucion.

2.1. NORMA ISO 27002: 2013

La norma ISO 27002 anteriormente denominada ISO 17799, es un estandar para
la seguridad de la informacién que ha publicado la organizacion internacional de
normalizacion y la comisién electrotécnica internacional. La versidn mas reciente
de la norma ISO 27002:2013.

La norma ISO 27002 proporciona diferentes recomendaciones de las mejores
practicas en la gestién de la seguridad de la informacion a todos los interesados
y responsables para iniciar, implementar o mantener sistemas de gestién de la
seguridad de la informacion. La seguridad de la informacion se define en el
estandar como “la preservacion de la confidencialidad, integridad y disponibilidad
(ISOTools Excellence, 2017).

La norma se encuentra organizada en base a los 14 dominios, 35 objetivos de
control y 114 controles de la norma que se utiliza para el andlisis y el desarrollo

de la politica de seguridad:
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DOMINIO OBJETIVO DE CONTROL CONTROLES
5. POLITICAS DE SEGURIDAD 51. pwectncgg de la direccion en seguridad de la 5.1.1. Con!uln’to de polltlcg§ parala segundaq dela |nfo.rma0|on.”
informacion 5.1.2.  Revision de las politicas para la seguridad de la informacion.
6.1.1.  Asignaciéon de responsabilidades para la seguridad de la
informacion.
6.1. Oraanizacion intema 6.1.2.  Segregacion de tareas
6. ASPECTOS ORGANIZATIVOS DE LA O~ ' 6.1.3.  Contacto con las autoridades.
SEGURIDAD DE LA INFORMACION 6.1.4.  Contacto con grupos de interés especial.
6.1.5.  Seguridad de la informacién en la gestion de proyectos.
. . . . 6.2.1.  Politica de uso de dispositivos para movilidad.
6.2. Dispositivos para movilidad y teletrabajo 622.  Teletrabajo.
7.1. Antes de la contratacion 711 In’ves.t lgacion de .a ptecedentes. e
7.1.2.  Términos y condiciones de contratacion.
7.21.  Responsabilidades de gestion.
7. SEGURIDAD LIGADA A LOS 72 Durantela contratacion. 7.2.2. Q(f)n0|eng[a0|on, educacion y capacitacion en seguridad de la
RECURSOS HUMANOS nformacion. -
7.2.3.  Proceso disciplinario.
7.3.1.  Cese 0 cambio de puesto de trabajo.
7.3. Cese 0 cambio de puesto de trabajo
8.1.1.  Inventario de activos.
. . 8.1.2.  Propiedad de los activos.
8.1. Responsabilidad sobre los activos. 813.  Uso aceptable de los activos.
8.14.  Devolucion de activos.
: 8.2.1.  Directrices de clasificacion.
8. GESTION DEACTIVOS. 8.2. Clasificacion de la informacion 8.2.2.  Etiquetado y manipulado de la informacioén.
8.2.3.  Manipulacion de activos.
8.3.1.  Gestién de soportes extraibles.
8.3. Manejo de los soportes de almacenamiento. 8.3.2.  Eliminacién de soportes.
8.3.3.  Soportes fisicos en transito.
9.1. Requisitos de negocio para el control de accesos 91.1. Politica de control de accesos.
9. CONTROL DE ACCESOS. e gocop ' 9.1.2.  Control de acceso a las redes y servicios asociados.
9.2. Gestién de acceso de usuario. 9.21.  Gestién de altas/bajas en el registro de usuarios.
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9.22.  Gestion de los derechos de acceso asignados a usuarios.
9.23.  Gestion de los derechos de acceso con privilegios especiales.
9.24.  Gestion de informacién confidencial de autenticacion de usuarios.
9.25.  Revisién de los derechos de acceso de los usuarios.
9.2.6.  Retirada o adaptacién de los derechos de acceso
9.2. Responsabilidades del usuario. 9.21.  Uso de informacién confidencial para la autenticacion.
9.4.1.  Restriccidn del acceso a la informacion.
94.2.  Procedimientos seguros de inicio de sesion.
9.3. Control de acceso a sistemas y aplicaciones. 9.4.3.  Gestion de contrasefias de usuario.
9.4.4. Usode herramientas de administracion de sistemas.
9.4.5.  Control de acceso al codigo fuente de los programas.
10. CIFRADO 104, Controles criptograficos. 10.1.1. Politi.c’a de uso de los controles criptograficos.
10.1.2.  Gestion de claves.
11.1.1.  Perimetro de seguridad fisica.
11.1.2.  Controles fisicos de entrada.
; 11.1.3.  Seguridad de oficinas, despachos y recursos.
1.1, Areas seguras o .
11.1.4. Proteccion contra las amenazas externas y ambientales.
11.1.5.  Eltrabajo en areas seguras
11.1.6. Areas de acceso publico, carga y descarga.
11.2.1.  Emplazamiento y proteccion de equipos.
11. SEGURIDAD FiSICA Y AMBIENTAL. 11.2.2. Instalaciones de suministro.
11.2.3.  Seguridad del cableado.
11.24. Mantenimiento de los equipos.
10.1. Seguridad de los equipos 11.2.5. Salida de activos fuera de las dependencias de la empresa.
11.2.6. Seguridad de los equipos y activos fuera de las instalaciones.
11.2.7.  Reutilizacién o retirada segura de dispositivos de almacenamiento.
11.2.8.  Equipo informatico de usuario desatendido.
11.2.9. Politica de puesto de trabajo despejado y bloqueo de pantalla.
12.1.1. Documentacién de procedimientos de operacion.
12.1. Responsabilidades y procedimientos de operacion 31 é gzzzgz S: gz;:z%sé des
12. SEGURIDAD EN LA OPERATIVA. L iy ' g
12.1.4. Separacion de entornos de desarrollo, prueba y produccién.
12.2. Proteccion contra cddigo malicioso. 12.2.1.  Controles contra el c6digo malicioso.
12.3. Copias de seguridad. 12.3.1.  Copias de seguridad de la informacién
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12.4.1. Registro y gestidn de eventos de actividad.
12.4. Registro de actividad y supervision 12.4.2.  Proteccion de los registros de informacién.
o 12.4.3. Registros de actividad del administrador y operador del sistema.
12.4.4. Sincronizacién de relojes.
12.5. Control del software en explotacion 12.5.1. Instalacion del software en sistemas en produccion.
12.6. Gestion de la vulnerabilidad técnica. 1261, Gestion de [as ulnerabilidades tecnicas.
12.6.2. Restricciones en la instalacion de software.
12.7. Consideraciones de las auditorias de los sistemas de  12.7.1.  Controles de auditoria de los sistemas de informacion.
informacion.
13.1.1.  Controles de red.
13.1. Gestion de la seguridad en las redes. 13.1.2.  Mecanismos de seguridad asociados a servicios en red.
13. SEGURIDAD EN LAS 13.13. Segregacionderedes. ___ _
TELECOMUNICACIONES. 13.2.1. Politicas y prgced|m|enFos de intercambio de informacion.
. . - 13.2.2.  Acuerdos de intercambio.
13.2. Intercambio de informacion con partes externas. o -
13.2.3. Mensajeria electronica.
13.24. Acuerdos de confidencialidad y secreto.
14.1.1.  Analisis y especificacion de los requisitos de seguridad.
14.1. Requisitos de seguridad de los sistemas de 14.1.2. Seguridad de las comunicaciones en servicios accesibles por redes
informacion publicas.
14.1.3.  Proteccion de las transacciones por redes telematicas
14.2.1.  Politica de desarrollo seguro de software.
14.2.2.  Procedimientos de control de cambios en los sistemas.
14. ADQUISICION, DESARROLLO Y 14.2.3. Revisidn técnica de las aplicaciones tras efectuar cambios en el
MANTENIMIENTO DE LOS SISTEMAS sistema operativo.
DE INFORMACION. . 14.24. Restricciones a los cambios en los paquetes de software.
14.2. Seguridad en los procesos de desarrollo y soporte. . . o iy .
14.2.5.  Uso de principios de ingenieria en proteccion de sistemas.
14.2.6. Seguridad en entornos de desarrollo.
14.2.7. Externalizacion del desarrollo de software.
14.2.8. Pruebas de funcionalidad durante el desarrollo de los sistemas.
14.2.9. Pruebas de aceptacion
14.3. Datos de prueba. 14.3.1.  Proteccion de los datos utilizados en pruebas.
15. RELACIONES CON 15.1. Seguridad de la informacién en las relaciones con 15.1.1. Po||t|ca. de segun.dad de la informacion para summys?radores.
SUMINISTRADORES suministradores. 15.1.2.  Tratamiento del riesgo dentro de aF:uerdos Qe sumln.llstradores.
15.1.3.  Cadena de suministro en tecnologias de la informacién y
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15.1.4. comunicaciones.
15.2. Gestibn de la prestacion del servicio por 15.2.1. Supervisidn y revision de los servicios prestados por terceros.
suministradores. 15.2.2. Gestion de cambios en los servicios prestados por terceros.
16.1.1.  Responsabilidades y procedimientos.
16.1.2.  Notificacion de los eventos de seguridad de la informacion.
16.1.3.  Notificacion de puntos débiles de la seguridad.
16. GESTION DE INCIDENTES EN LA 16.1. Gestion de incidentes de seguridad de la informacién  16.1.4.  Valoracion de eventos de seguridad de la informacion y toma de
SEGURIDAD DE LA INFORMACION. y mejoras. decisiones.
16.1.5. Respuesta a los incidentes de seguridad.
16.1.6. Aprendizaje de los incidentes de seguridad de la informacion.
16.1.7.  Recopilacion de evidencias.
17.1.1.  Planificacion de la continuidad de la seguridad de la informacion.
171, Continuidad de | idad de [a inf - 17.1.2.  Implantacion de la continuidad de la seguridad de la informacién.
17. ASPECTOS DE SEGURIDAD DE LA '/-1. “Oninuidaddela seguridaddea informacion 17.1.3.  Verificacion, revision y evaluacion de la continuidad de la seguridad
INFORMACION EN LA GESTION DE LA 1714. de lainformacion.
CONTINUIDAD DEL NEGOCIO 1721, Disponibilidad de instalaciones para el procesamiento de la
17.2. Redundancias. informaci()n.
18.1.1.  Identificacion de la legislacion aplicable.
18.1. Cumplimiento de los requisitos legales y 18.1.2. Derech9§ de propledgd intelectual (DP.I)' L
18.1.3.  Proteccion de los registros de la organizacion.
contractuales iy o . g
18.1.4.  Proteccion de datos y privacidad de la informacion personal.
18. CUMPLIMIENTO. g . e
18.1.5. Regulacion de los controles criptograficos.
18.2.1.  Revision independiente de la seguridad de la informacion.
18.2. Revisiones de la seguridad de la informacién. 18.2.2.  Cumplimiento de las politicas y normas de seguridad.
18.2.3. Comprobacién del cumplimiento.

Fuente: (1SO, 2013)
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2.2. POLITICAS ESPECIFICAS DE SEGURIDAD DE LA
INFORMACION

Por lo expuesto anteriormente y en base a los resultados obtenidos en el analisis
de vulnerabilidades con herramientas OSINT en la investigacion “Analisis de” se
presentan las siguientes POLITICAS DE SEGURIDAD DE LA INFORMACION EN
LA ESPAM MFL:

1. POLITICAS DE SEGURIDAD

Objetivo: Proporcionar direccion y soporte de la gestién de la seguridad de la
informacion, aplicables a la ESPAM MFL alineados a las leyes, reglamentos

vigentes.

1.1. DIRECTRICES DE LA DIRECCION EN SEGURIDAD DE LA INFORMACION

e Conjunto de politicas para la seguridad de la informacién. - El Director
de la Unidad de Tecnologia deberé aprobar el documento de politicas de
seguridad de la informacion, el mismo que sera publicado y comunicado al
personal docente y administrativo de la ESPAM MFL.

Revisidn de las politicas de seguridad de lainformacién. - La politica de
seguridad de informacién debe ser revisada, documentada, actualizada y
socializada de forma permanente como establece la norma de referencia o
cada vez que ocurran cambios importantes, mediante la presente politica se

podra evitar el acceso no autorizado de usuarios internos / externos.

2. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION

Objetivo: Establecer un marco de referencia de gestion para iniciar y controlar
la implementacion y operacion de seguridad de la informacion dentro de la

organizacion.

2.1. ORGANIZACION INTERNA.

e Asignacion de responsabilidades para la seguridad de la informacion. -
El Director de la Unidad Tecnologia puede delegar funciones sobre seguridad

de la informacion, a uno o varios integrantes del area.
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e Segregacion de tareas. - El Director de la Unidad de tecnologia de debera
asignar un responsable de cada una de las actividades que tiene el area de
Tecnologia de la Informacién, con el objetivo de mantener un control
adecuado de los activos de informacion y poder evitar accesos no
autorizados; ademas el area de Tecnologia debera implementar controles de
monitoreo para las actividades realizadas por todo el personal de TI, con el

fin de revisar el cumplimiento de las mismas.
DISPOSITIVOS PARA MOVILIDAD Y TELETRABAJO

e Politica de uso de dispositivos para movilidad. - El area de Tecnologia
debera definir unas reglas de autentificacion entre el dispositivo y la red de
la institucion, mediante la cual se pueda realizar el intercambio de

informacion con dispositivos autorizados

SEGURIDAD LIGADA A LOS RECURSOS HUMANOS

Objetivo: Asegurar que los usuarios conozcan en cuanto a la seguridad de la
informacion para reducir el riesgo de robo, fraude o uso inadecuado de la

misma.

ANTES DE LA CONTRATACION

e Términos y condiciones de contratacion. — Los integrantes del area de
Tecnologia deben firmar un compromiso de confidencialidad y resguardo de
la informacién, dado a que en esta area se maneja informacion sensible de

cada usuario perteneciente a la institucion.

DURANTE LA CONTRATACION

e Concienciacién, educacién y capacitacion en seguridad de la
informaciéon. - La ESPAM MFL, mediante el area de Tecnologia debera
realizar capacitaciones periddicas sobre las politicas de seguridad de la
informacion, con el fin de concientizar a los colaboradores sobre la criticidad

de la informacion;
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o También se deberéa brindar capacitaciones a los usuarios al inicio de
cada semestre académico sobre del uso y manejo de las aplicaciones
académicas que se manejan en la institucion, dichas capacitaciones
se deberan realizar en ambientes de prueba para reducir el riesgo de

error humano.

e Procesos disciplinarios. - El Director de Tecnologia designara a los

integrantes que dominen el tema de seguridad de la informacion para realizar
las capacitaciones en cada area de la institucion.
o Es compromiso de los usuarios, asistir a las capacitaciones de forma

semestral y acatar las disposiciones expuestas en cada una de ellas.

CESE O CAMBIO DE PUESTO DE TRABAJO

Cese 0 cambio de puesto de trabajo. - El area de Talento Humano de la
ESPAM MFL, debera comunicar de forma inmediata la renuncia o
desvinculacion del docente y/o administrativo al area de Tecnologia, para
gue este pueda dar de baja al usuario de los sistemas informéaticos. Los
usuarios que no se rijan a esta politica se responsabilizan de las acciones
gue se generen por la omision.

o El area de Talento Humano de la ESPAM MFL, debe notificar
inmediatamente el inicio y fin de los periodos de vacaciones de
docentes y/o administrativos de la institucion, para que se proceda a
dar de baja a los mismos de los sistemas académicos durante las
fechas indicadas. Los usuarios que no cumplan esta politica se
responsabilizan de las acciones que se generen por la omision.

o El area de Tecnologia, debe informar al empleado de las obligaciones
y responsabilidades en seguridad de la informacion que tiene durante
el proceso de cambio de puesto de trabajo en la Institucion.

o Los integrantes del area de Tl que se desvinculen laboralmente de la
institucion deberan entregar los activos que les fueron proporcionados
en las mismas condiciones y estado para el respectivo control de

inventarios

4. GESTION DE ACTIVOS
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Objetivo: Identificar los activos de la organizacién y definir las responsabilidades de

actividad.

4.1.

4.2.

4.3.

RESPONSABILIDAD SOBRE LOS ACTIVOS

Inventarios de activos. — La ESPAM MFL, debe mantener un inventario de
todos los activos de informacion, y los responsables de los procesos deben
clasificar la informacion dependiendo de su valor, sensibilidad, riesgo de
pérdida y requerimientos legales de retencion.

Devolucion de activos. - Los docentes y/o administrativos deben devolver
todos los activos que estén en su poder al finalizar su empleo, contrato o

acuerdo.

CLASIFICACION DE LA INFORMACION

Clasificacion de la informacion. - La informacion debe ser clasificada en
términos de la importancia de su relevancia frente a requisitos legales, valor,

sensibilidad, y criticidad ante revelacion o modificacion no autorizadas.

CLASIFICACION DE LA INFORMACION

Eliminacién de soportes. - La Institucidn, establece la siguiente politica en
materia de respaldo y borrado seguro de la informacion:

o Periédicamente se debe efectuar copia de respaldo de toda la
informacion considerada confidencial o sensible y que se encuentre
contenida en los equipos de la Institucion.

o Se deben adoptar procedimientos para la aplicacion de técnicas de
borrado seguro de informacién, mediante herramientas o procesos
manuales y/o automaticos que permitan eliminar toda la informacién
contenida en el equipo o dispositivo asignado a un funcionario o
proveedor cuando sea necesario, ya sea por su desvinculacion o por
la baja del activo tecnologico.

o Los procedimientos establecidos en esta politica se deben aplicar a
todo dispositivo de almacenamiento que contenga informacion
confidencial o sensible para la Institucion, como discos duros,

tabletas, equipos moviles, entre otros.
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e Soporte fisico en transito. - El Director de la Unidad de Tecnologia junto
con los demés integrantes del area, deberan crear un procedimiento para el
trasporte seguro de medios fisicos que contengan informacion como: Discos
Duros, Unidades extraibles, portéatiles y otros dispositivos de la institucion,

cifrando la informacién

5. CONTROL DE ACCESO

Objetivo: Limitar el acceso a la informacioén y a las instalaciones de procesamiento

de la informacion.
5.1. REQUISITOS DE NEGOCIO PARA EL CONTROL DE ACCESOS

e Politica de control de accesos. - El Director de la Unidad de Tecnologia
proporcionara a los usuarios el manual de usuario para el correcto uso y
manejo de los sistemas académicos.

o Es obligatorio para los docentes, administrativos y estudiantes
cambiar las contrasefias temporales en su primer acceso a las
aplicaciones académicas.

o No mostrar las contrasefias en pantalla cuando el usuario esta
ingresando a los sistemas.

o Utilizar contrasefias seguras, para lo cual se debe cumplir los
siguientes requisitos:

= La contrasefia debe tener una longitud minima de 8 caracteres
y maxima de 12 caracteres.

= Usar minimo una letra mayuscula

= Usar minimo una letra minuscula

= Utilizar minimo un caracter especial

= Utilizar minimo un nimero

= La contrasefa debe tener un periodo de vigencia, luego se
debe cambiar por una nueva, y diferente a la anterior

= No usar contrasefias que contengan relacion con el usuario,
nombres, apellidos, fechas de nacimiento, fechas de

matrimonio.
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Control de acceso alas redes y servicios asociados. - El acceso a la red
de la institucién, debe ser otorgado solo a usuarios autorizados,
debidamente asignado todos los roles y perfiles a los diferentes sistemas

informaticos.

REQUISITOS DE NEGOCIO PARA EL CONTROL DE ACCESOS

Gestidn de altas/bajas en el registro de usuarios. - El area de Talento
Humanos de la ESPAM MFL, debera notificar al area de Tecnologia la
némina del personal nuevo para la asignacion de los accesos
correspondientes en las aplicaciones académicas que maneja la institucion.
o El area de Talento Humanos, debera informar a la Unidad de
Tecnologia de manera inmediata la baja de algin usuario que se
desvinculo de la institucion para su proceso de inactivacion de los
diferentes sistemas académicos. Las cuentas de acceso deben
colocarse en estado Inactivo
Gestion de los derechos a acceso con privilegios especiales. - La
asignacion de privilegios a usuarios en los sistemas informaticos se los
realizara previa autorizacion del Director de Tecnologia, con un documento
firmado o un correo de autorizacion.
Retirada o adaptacion de los derechos de acceso. — La Unidad de
Tecnologia debera revocar de manera inmediata los privilegios de los
usuarios que cambiaron de puesto, con sus respectivas tareas o de aquellos
a los que se les revoco la autorizacion por la maxima autoridad de la

institucion.

RESPONSABILIDADES DE USUARIO

Uso de lainformacion confidencial para la autenticacién. - El usuario es
responsable directo de su estacion de trabajo y es su responsabilidad
bloquear la cuenta de usuario de su equipo de cédmputo cuando no esté
presente en su lugar de trabajo.

o Ningun usuario debera acceder a las aplicaciones académicas,

utilizando la cuenta de otro usuario.
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Es responsabilidad de los usuarios el uso que realicen en las cuentas
de acceso y contrasefias que fueron otorgadas a los sistemas
académicos y equipos de computo.

Las contrasefias no deben ser almacenadas en dispositivos que no
estén cifrados o escritas en lugares de facil acceso como en
cuadernos, escritorio o pegados en la pantalla.

Los usuarios deben informar de manera inmediata a la Unidad de
Tecnologia sobre dafios, fallas o amenazas detectadas en las
aplicaciones académicas, bases de datos o red.

La Unidad e Tecnologia de la Institucién no se responsabiliza por el
mal uso y manejo que se dé al correo electronico institucional.

La cuenta del correo electronico de los usuarios que terminen su
relacion laboral con la Institucion debe ser desactivada de forma

inmediata.

5.4. CONTROL DE ACCESO A SISTEMAS Y APLICACIONES

e Procedimientos seguros de inicio de sesion. - Todos los equipos de

cdmpu

to, que tengan acceso a los sistemas de informacion, bases de datos,

reportes deben contar con mecanismos de autentificacion y privilegios de

usuarios apropiados, segun el tipo de informacién que esta manipulando el

usuario.

e Gestion de contrasefias de usuario. - Todas las contrasefias por defecto

de servidores, bases de datos, sistemas informaticos, aplicaciones, Routers,

Switch

o

6. CIFRADO

, Acces Point debes cambiarse antes de sacarlos a produccion.

La Unidad de Tecnologia asignara una cuenta de usuario y una
contrasefla a los usuarios, el primer inicio lo realizaran con las
credenciales entregadas, luego deberan cambiarla para acceder a
Sus servicios.

Los usuarios podran realizar cambios de su contrasefia cuando crean

necesarios o cuando alguna politica de seguridad requiera hacerlo.
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Objetivo: proteger la confidencialidad, autenticidad o integridad de la informacién

mediante la ayuda de técnicas criptograficas.

6.1. CONTROLES CRIPTOGRAFICOS

e Politica de uso de los controles criptograficos. - La institucion utilizara
controles criptogréaficos para la proteccion de claves de acceso a sistemas,
datos y servicios, para la transmision de informacion clasificada y/o para el
resguardo de aquella informacion relevante en atencion a los resultados de
la evaluacion de riesgos realizada por la organizacion.

e Gestion de claves. — La Unidad de Tecnologia efectuara procedimientos y
asignacion de funciones respecto de la administracién de claves, de la
recuperaciéon de informacion cifrada en caso de pérdida, compromiso o dafio
de las claves y en cuanto al reemplazo de las claves de cifrado.

o Eluso de algoritmos de cifrado y las longitudes de clave deberan ser
revisadas periddicamente para aplicar las actualizaciones necesarias
en atencién a la seguridad requerida y los avances en técnicas de

descifrado.

7. SEGURIDAD FiSICA Y DE ENTORNO
Objetivo: Proteger los activos de informacién, fortaleciendo la confidencialidad,
disponibilidad e integridad mediante la seguridad fisica y ambiental.

7.1. AREAS SEGURAS
e Controles fisicos de entrada. - Todos los lugares que son identificados
como areas restringidas y tengan informacion sensible para la institucion,
deben ser protegidos contra accesos no autorizados, utilizando medios y
procedimientos tecnolégicos o registro de ingresos.

o Los usuarios que ingresen a los lugares donde se encuentra los
sistemas de informacién deben llevar obligatoriamente su credencial
de manera visible.

o Los usuarios que ingresen en areas restringidas deben registrar de
forma obligatoria el ingreso, detalle de la visita y hora de salida

e Proteccidn contra las amenazas externas y ambientales. — Es prohibido
consumir liquidos y alimentos dentro de los centros de cdmputo o areas

restringidas de la institucion.
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o El personal de limpieza, deberd recibir capacitaciones sobre
seguridad de la informacion, debido a que por su actividad tienen
acceso a los distintos equipos informaticos.

o El personal de limpieza de la Institucion tiene prohibido el ingreso de
maletas o material que no sea el relacionado a sus funciones.

o LaESPAM MFL., debe contar con extintores de incendios en aquellos
ambientes que cuenten con equipos de procesamiento de
informacion, con la capacidad de mitigar el fuego generado por

equipos eléctricos o papel.

SEGURIDAD DE LOS EQUIPOS

Instalaciones de suministro. - Todos los equipos que proveen informacién
a la institucién como centros de datos, equipos del area de sistemas deben
tener ininterrumpida la energia eléctrica.

Seguridad del cableado. - El técnico de infraestructuras debe realizar
mantenimientos periddicos del cableado estructurado de la institucion, pare
prevenir dafios ambientales e interceptacion de datos.

o El cableado estructurado debe estar claramente codificado,
permitiendo identificar la estructura de conexion entre sitios de la
institucion.

Mantenimiento de los equipos. - El Director de Tecnologia junto con el
técnico de soporte de infraestructura deben realizar planificaciones anuales
de mantenimiento de equipos de cédmputo en toda la institucion, los cuales
deben ser en horarios que no afecte el correcto funcionamiento del personal
operativo.

o EI Director de tecnologia se encargara de llevar registros de
mantenimiento preventivo y correctivo de los equipos de computo.

o Los usuarios que hayan recibido mantenimiento en sus equipos
deben ser informados previamente por el encargo de Tecnologia.

Politicas de puesto de trabajo y blogueo de pantalla. - Cuando el usuario
requiera ausentarse de su puesto de trabajo debe bloquear el acceso a su
equipo de cémputo, con un protector de pantalla y contrasefias seguras.
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o Los usuarios tienen totalmente prohibido mover, instalar, reubicar los
equipos y retirar los sellos de seguridad de los dispositivos de
cémputo.

o Al terminar su jornada laboral, el usuario es responsable de apagar

sus equipos informéaticos, para evitar el acceso de terceros

8. SEGURIDAD EN LA OPERATIVA
Objetivo: Definir las reglas para asegurar las operaciones correctas y seguras de la

Unidad de Tecnologia.

8.1.

8.2.

8.3.

PROTECCION CONTRA CODIGO MALICIOSO
Controles contra el codigo malicioso. - Todos los equipos de cémputo de
la institucién deben tener instalado un antivirus actualizado.
o Es responsabilidad de cada usuario revisar que todos los medios
extraibles sean analizados por un antivirus, antes de procesarlos en

los computadores personales.

COPIAS DE SEGURIDAD
Copias de seguridad de la informacion. - Las copias de seguridad de la
informacion de los sistemas académicos que maneja la ESPAM MFL deben

contar con un control de acceso restringido al personal autorizado.

REGISTRO DE ACTIVIDAD Y SUPERVISION

Proteccion de los registros de informacién. - El Director de Tecnologia
definira la periodicidad de generar copias de seguridad de los sistemas de
informacion de la institucion.

o Las copias de seguridad de la informacién deben ser resguardadas
en unidades de almacenamiento en discos duros extraibles en buen
estado.

o Cuando las unidades de almacenamiento extraibles se encuentren en
mal estado, se debe realizar un proceso de eliminacion de informacion

de forma segura, y posteriormente dar de baja de los activos.

e Registro de actividad del administrador y operador del sistema. - El

Director de Tecnologia junto con los demas miembros del area, deben
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8.5.

102

revisar los logs de auditoria de los administradores y operadores de los
sistemas informaticos, con el fin de identificar brechas de seguridad y revisar

sus actividades dentro del sistema.

CONTROL DEL SOFTWARE EN EXPLOTACION.

Instalacion del software en sistemas en produccién. - El Director de
Tecnologia designara al responsable para la instalacion de los sistemas
informaticos en la institucion con las siguientes recomendaciones: a)
Realizar procedimientos de instalacién para cada aplicativo. b) Verificacion:
contar con los contactos de los soportes de sistemas de terceros. c) Se

asegurara del correcto funcionamiento y actualizacion.

GESTION DE LA VULNERABILIDAD TECNICA

Restricciones en la instalacion de software. - La instalacion de software
en las computadoras de la institucién, son funciones exclusivas de la Unidad
de Tecnologia con el personal de soporte y se deben tomar las siguientes
observaciones: a) Se debe mantener una lista actualizada del software
autorizado para la instalacion. b) De forma permanente, el area de tecnologia
junto con el responsable de seguridad de informacion deberd revisar el
software instalado en cada estacion de trabajo. ¢) El uso de otros programas
no autorizados dentro de la institucion sera considerado como una falta a la

politica de seguridad de informacion.

9. GESTION DE INCIDINTES EN LA SEGURIDAD DE LA INFORMACION
Objetivo: Asegurar un enfoque coherente y eficaz para la gestién de incidentes de

seguridad de la informacion, para obtener una respuesta rapida, efectiva y

adecuada ante los incidentes de seguridad de informacion.

9.1.

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION Y
MEJORAS

Notificacion de puntos débiles de la seguridad. - Todos los usuarios de
la institucion, de manera obligatoria deberan reportar algin evento de
seguridad de la informacion, que observe en su puesto de trabajo o areas

visitadas, y debe informar fallas en los sistemas informaticos.



103

e Respuestaaincidentes de seguridad de lainformacion. - EL Director de
Tecnologia debera designar una persona que se encargue de investigar
adecuadamente los incidentes de seguridad reportados por todo el personal

de la institucion, y su respectiva solucion a los mismos.

10. CUMPLIMIENTO
e Corresponde a los involucrados de la Unidad de Tecnologia el cumplimiento
del presente manual de politicas y procedimientos descritos bajo la presente

Norma.

11. RESPONSABLES

La Institucion desarrolla e implementa politicas y procedimientos que garantizan
gue las personas que por razén de su cargo o funcién tengan acceso a informacion
privilegiada, conozcan las regulaciones aplicables y las sanciones vinculadas con

su revelacién, recomendacién o uso indebido.

La maxima autoridad de la ESPAM MFL como érgano rector, a través de la Unidad
de Tecnologia y coordinador de TI, debe asegurar que cada uno de los directores
de carrera, colaboradores, areas de desarrollo de aplicaciones, area de redes y al
area de datos (data center) reciban una copia y capacitacion respecto a la presente

Politica.

La presente Politica, ademés de ser distribuida, debe estar disponible en la pagina

web de la Institucion.
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Anexo 7 Politicas de distribucion y difusion de la informacion.

Fuente: Los autores.
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