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RESUMEN

El presente trabajo de titulacidon se realizé en el afio 2020 y tuvo como objetivo
implementar una solucion de nube privada en el Gobierno Autbnomo
Descentralizado Municipal del canton Junin que contribuya a la seguridad y
disponibilidad de los datos, y a la optimizacién de recursos en esta institucion.
Para este propésito fue necesario emplear la metodologia EDER (estudio,
disefio, ejecucion y revision) con sus cuatros fases. En la fase de estudio se
desarrollo el levantamiento de informacion de los recursos informaticos de la
empresa con los datos relevantes para hacer el analisis correspondiente de la
misma, también se desarroll6 una tabla comparativa apoyada de una revision
bibliografica de las diferentes tecnologias necesarias para todo lo concerniente
al despliegue de una nube privada y determinar la plataforma a utilizar. En la fase
de disefio se realiz6 un diagrama de la plataforma seleccionada con las partes
intervinientes para la posterior implementacion. La fase de ejecucion permitié
plantear la solucion de acuerdo con la informacion previamente establecida en
donde se instalaron y configuraron los servicios de la plataforma de nube privada
en los servidores. Como Ultima fase de revision se realizaron las respectivas
pruebas en frio y caliente para determinar el control de la infraestructura, de este
trabajo se pudo verificar que el despliegue de VMs dentro de la plataforma de
nube privada se realizd correctamente y el tiempo promedio de comunicacién en
la red entre VMs fue 1 milisegundo. Ademas, se implementé un Saas local para
alojamiento de archivos en su configuracion basica.

PALABRAS CLAVE

Computacion en la nube, laaS, infraestructura como servicio, virtualizacion,

escalabilidad.
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ABSTRACT

The present degree work was carried out in 2020 and its objective was to
implement a private cloud solution at the Municipal GAD in Junin canton that
contributes to the security and availability of data, and to the optimization of
resources in this institution. For this purpose, itwas necessary to use the EDER
methodology (study, design, execution and review) with its four phases. In the
study phase, the information gathering of the company's computer resources was
developed with the relevant data to make the corresponding analysis of the same,
a comparative table supported by a bibliographic review of the different
technologies necessary for everything was developed concerning the
deployment of a private cloud and determine the platform to use. In the design
phase, a diagram of the selected platform was made with the intervening parties
for subsequent implementation. The execution phase allowed to propose the
solution according to the previously established information where the services
of the private cloud platform were installed and configured on the servers. As the
last phase of review, the respective hot and cold tests were carried out to
determine the control of the infrastructure, from this work it was possible to verify
that the deployment of VMs within the private cloud platform was carried out
correctly and the average communication time in the network between VMs was
1 millisecond. In addition, a local SaaS for file hosting was implemented in its
basic configuration.

KEY WORDS

Cloud computing, laaS, infrastructure as a service, virtualization, scalability.



CAPITULO I. ANTECEDENTES

1.1. DESCRIPCIONDE LA INSTITUCION

El Gobierno Autbnomo Descentralizado Municipal del cantén Junin tiene como
objetivo brindar servicios con el fin de impulsar y promover la reactivacion social,
econdbmica y productiva de la ciudadania en general gestionando la
infraestructura necesaria para el desarrollo de las comunidades. Las actividades
gue se desarrollan en la institucion son parte de los procesos para generar los
productos y servicios del Gobierno Autobnomo Descentralizado Municipal del

cantén Junin, que demanda la ciudadania y los servidores (GADMJ, 2014).

Esta estructurado administrativamente por departamentos. Uno de estos es el
de Tecnologias de la Informacion y Comunicacion (TIC), mismo en el que se
realizo la intervencién, el departamento cuenta con un equipo de ingenieros en
informatica que se ocupan de administrar los recursos informaticos y las
tecnologias de la informacion y la comunicacion, con el objetivo de dar soporte
a los procesos administrativos del municipio promocionando los medios
tecnolégicos adecuados a las areas encargadas para el desarrollo de sus
actividades. El departamento de TIC segun manifiesta Hurtado (2018), no solo
se encarga del desarrollo de nuevas tecnologias sino también del correcto

funcionamiento de procesos y de la comunicacién de la informacién.

El departamento de TIC tiene como mision: brindar servicios de calidad con
transparencia y tecnologia en beneficio de la ciudadania, logrando el desarrollo
integral y sostenible del cantén, a través de una gestidn participativa e
innovadora aprovechando las tecnologias de informacion y comunicacion, para
el logro de los objetivos y metas de la institucién, impulsando el bien comdn. Su
vision es: ser reconocidos en el 2024 como los responsables de la modernizacion
institucional, mediante el uso y aplicacion racional de las tecnologias de

informacion 'y comunicacion vigentes, desarrollando acciones para la



optimizacién continua de los procesos y procedimientos de la institucion

Municipal®.

1.2. DESCRIPCIONDE LA INTERVENCION

Cloud Computing es una tecnologia considerada como un nuevo modelo de
negocio que permite a las empresas u organizaciones alcanzar grandes
objetivos utilizando la menor cantidad de recursos posibles (Ludefia, 2019). La
necesidad de poder acceder en tiempo real a los diferentes servicios
computacionales que se requieren en el dia a dia, y el constante cambio de
entornos de trabajo, han logrado que los departamentos de Tecnologia de la

Informacién (TI) adopten la plataforma de nube (Péez, 2017).

La implementacion de tecnologia cada vez mas, se esta convirtiendo en un
componente clave para brindar mejores servicios publicos, muchos gobiernos
estan utilizando los beneficios de la computacién en la nube, como herramientas
de comunicacion efectivas de bajo coste, para hacer frente a la necesidad de
proporcionar servicios innovadores, rapidos, eficientes y altamente confiables a

la comunidad (Sarmiento y Cuenca, 2020).

El computo en la nube provee servicios virtualizados en la red, permitiendo
la construccion de una nube privada o publica; actualmente el computo en
la nube brinda muchas ventajas y constantemente surgen nuevas

herramientas que brindan mas y mas servicios virtualizados (Escamilla, 2019).

La computacion en la nube esta siendo muy utilizada en la actualidad, debido a
gue muchas empresas quieren aprovechar sus posibilidades y ventajas en su
propia gestién interna. Una nube privada es un servicio que viene a resolver esta
necesidad, ya que permite aplicar la tecnologia de computacion en la nube a la
informacion corporativa privada y contar con una solucion para el debido
abastecimiento de servicios Tl sobre los propios recursos que posee la

organizacion, permitiendo emplear y optimizar la usabilidad de recursos tales

1 David Pefiarrieta, Jefe del departamento de las TIC's del GADM.



como: procesamiento, red y almacenamiento (Estrada y Laurencio, 2015;
Guanin, 2018). El éxito reside en que los usuarios ya no necesitan tener equipos
potentes con gran capacidad de almacenamiento para trabajar y almacenar
datos de forma local ya que, los datos pueden ser alojados en servidores (Lara,
2015).

El GAD Municipal del canton Junin dentro del departamento de Tecnologias de
la Informacion y Comunicacién dispone de recursos informaticos (servidores,
switches, routers, ordenadores, entre otros) los cuales se utilizan para realizar
procesos que bridan servicios a la ciudadania en general, por ende, se encuentra
en constante generacién de documentos importantes. Mediante las TIC las
organizaciones pueden lograr alcanzar esenciales avances para a Su vez
mejorar su practica y difusion de algun tipo de informaciéon. Debido a muchas
transiciones generadas en los procesos dentro de una organizacién, el
uso de las tecnologias sugiere modificaciones para aprovechar el potencial
ofrecido por las TIC (Burau etal., 2016).

Para contribuir a la organizacion de la informacion, su seguridad y disponibilidad,
se implement6 una plataforma de nube privada dentro de un servidor ubicado en
el GAD Municipal del canton Junin, en donde se implanté servicios de nube que
son utilizados de manera local con el fin de aportar a la administracion de la
infraestructura subyacente, centralizacion y exclusividad en el uso de la
informacion, y la optimizacién de recursos. La ventaja de una nube privada
mejora la seguridad y proteccion de los datos por parte de la misma organizacion,
proporciona servicio de almacenamiento a un menor costo, ademas de la
disponibilidad de las aplicaciones y recursos (Mendoza et al.,, 2017; Guaman,
2016).

Con la implementacion de la nube privada se gand disponibilidad de la
infraestructura subyacente local facilitando el control y aprovisionamiento de la
misma desde una sola instancia de administracion al momento de desplegar

servicios locales.



1.3. OBJETIVOS

1.3.1. OBJETIVO GENERAL

Implementar una solucién de nube privada en el GAD Municipal del cantén Junin
gue contribuya a la seguridad y disponibilidad de los datos, y la optimizacién de

recursos en esta institucion.

1.3.2. OBJETIVOS ESPECIFICOS

¢ Recopilar informacion de los recursos tecnolégicos de la institucion.

e Disenar la arquitectura de la nube privada.

¢ Implementar la plataforma seleccionada para el despliegue de la nube

privada.

e Validar el funcionamiento de la solucion de nube privada.



CAPITULO Il. DESARROLLO METODOLOGICO DE LA
INTERVENCION

Este trabajo se llevd a cabo en el departamento de TIC del Gobierno Autbnomo
Descentralizado Municipal del cantén Junin, que esta ubicado en la Av. Eloy
Alfaro y calle coronel Garcia. Para el desarrollo de la nube privada se empled la
metodologia EDER (Morales et al., 2018) debido a que se adapta al trabajo de
titulacion por estar orientada al desarrollo de proyectos de infraestructuras
tecnoldgicas. La aplicacion de esta metodologia plantea como fases: estudio,
disefio, ejecucidn y revision; mismas que van enfocadas al cumpliendo cada

objetivo especifico, respectivamente.

2.1. FASE 1: ESTUDIO - LEVANTAMIENTO DE INFORMACION

En esta fase se realizd el estudio de la organizacién. Fue necesario hacer el
respectivo proceso para obtener la informacion y se inicié con la solicitud
correspondiente a la primera autoridad del municipio para que permita hacer uso
de la informacion tecnoldgica que tiene la institucién, la cual fue dirigida al sefior

alcalde el Dr. José Eustorgio Intriago Ganchozo (Anexo 1).

Segun Mier y Coronel (2015) una ficha con sus respectivos parametros de
levantamiento de datos es un instrumento para la recoleccion de informacion.
Mediante una ficha se trabajé el respectivo levantamiento de informacion de los
insumos tecnologicos de la institucion, los componentes del municipio de Junin
gue permiten alcanzar sus objetivos organizacionales; tales como servidores, los

servicios virtualizados en los mismos y los ordenadores (Anexo 2).

Para la estructura y organizacion del levantamiento de informacion se apoyo de
la herramienta u hoja de calculo Excel, perteneciente del paquete de Microsoft
Office que dentro de sus caracteristicas principales esta su flexibilidad al

momento de manejar datos facilmente.



De los servidores se tomaron las siguientes caracteristicas: marca, modelo,
procesador (nombre, generacion, nicleos, velocidad, % en uso), memoria RAM
(descripcion, capacidad total, % en uso), disco duro (descripcion, capacidad

total, % en uso), sistema operativo.

De los servicios montados en los servidores se tomaron las siguientes
caracteristicas: servidor en el que estd montado, tipo de maquina virtual, sistema
operativo, servicio, caracteristicas de la maquina virtual, descripcion, IP publica,

dominio y estado. De los ordenadores se tomo en cuenta las direcciones IP.

En la segunda etapa se realiz6 el analisis de los requisitos: los servicios que
brinda el departamento de TIC a la institucion. Aqui también se abarcé el andlisis
del levantamiento de informacién de las herramientas tecnoldgicas del municipio

mencionadas anteriormente.

Se procedié también hacer una revision bibliografica de herramientas
tecnolégicas de nube privada, se seleccionaron las mas frecuentes en la
basqueda de los Ultimos 5 afios, donde se encontraron plataformas de gestion
de nubes y servicios de almacenamiento en nube. Uno de los parametros
tomados en cuenta al momento de realizar la revisién bibliografica fue que estas

herramientas sean de cédigo abierto.

Los tipos de documentos trabajados en la busqueda bibliogréafica fueron: tesis,
articulo cientifico, acta de conferencia en congreso, seccion de libro y sitio web
oficial de la tecnologia investigada. Finalmente, en una tabla resumen se escogio

la tecnologia que obtuvo mejor resultado en base a los criterios elegidos.

2.2. FASE 2: DISENO — DIAGRAMACION PARA DESPLIEGUE

Para desarrollar esta fase se trabajo el respectivo disefio de la plataforma de
nube privada a implementar acoplandola a la infraestructura subyacente del
centro de datos del departamento de TIC para su posterior despliegue. Para este

fin se utiliz6 el software de diagramacion Edraw Max.



2.3. FASE 3: EJECUCION- IMPLEMENTACIONDE LA NUBE

En esta fase se realizd la respectiva implementacion de la plataforma de nube

privada diseflada en el proceso anterior, para aquello se realizaron los

respectivos procedimientos para llevar a cabo el cumplimiento, misma que inicié

con la solicitud correspondiente a la primera autoridad del municipio (Anexo 4)

para permitir en concordancia con el jefe del departamento de TIC la debida

ejecucion.

Secuencia de Ejecucion para servidor “frontend”

o 01 A~ WD

\‘
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Creacion y dimensionamiento de la Maquina virtual para el servidor
“frontend” en Proxmox VE.

Instalacion de Ubuntu 20.04 LTS.

Configuracién de red para servidor “frontend” en Ubuntu 20.04 LTS.
Instalaciéon de Open SSH Server.

Agregacion de repositorios de OpenNebula a Ubuntu 20.04 LTS.
Descarga e instalaciéon de los paquetes de OpenNebula en Ubuntu
20.04 LTS.

Instalacion y configuracién de MySQL para OpenNebula.
Configuracién oneadmin para OpenNebula.

Arranque de los servicios de OpenNebula para frontend.

Acceso a la nube mediante la interfaz web “Sunstone” de OpenNebula.

‘ Secuencia de Ejecucion para servidor “nodo”

1

g M owWN

Creacion y dimensionamiento de la Maquina virtual para el servidor
“nodo” en Proxmox VE.

Instalacion de Ubuntu 20.04

Configuracién de red para servidor “nodo” en Ubuntu 20.04 LTS.
Instalacion de Open SSH Server

Agregacion de repositorios de OpenNebula a Ubuntu 20.04 LTS.



6 Descarga e instalacion de los paquetes para el nodo de OpenNebula
en Ubuntu 20.04 LTS.

7 Configuracién del servicio “libvirt” para el “nodo”.

8 Distribucion de claves SSHdesde servidor “frontend” al servidor “nodo”
y viceversa.

9 Agregacion del “nodo” como HOST a OpenNebula Sunstone.

2.2. FASE 4: REVISION - VALIDACION DEL FUNCIONAMIENTO

Por dltimo, se efectud la validacion de la plataforma implantada anteriormente
para verificar el correcto funcionamiento, esta revision se la realiz6 con pruebas

en frio y caliente como lo manifiesta la respectiva metodologia utilizada.

Secuencia de revision pruebas en frio

1 Creacion de la red a utilizar

2 Carga de la imagen ISO del sistema operativo Linux Lite 5.2 a
OpenNebula.

3 Creacion de plantilla para dimensionamiento del “servidorprueba”.

4 Inicializacion de la instancia a partir de la plantilla creada.

Instalacion del sistema operativo Linux Lite mediante la inicializacion de
la maquina virtual.

6 Deteccidn de conexion a internet en servidor prueba.

Secuencia de revision pruebas en caliente

1 Asignacion de la red creada en las pruebas en frio.

2 Carga de la imagen ISO del sistema operativo Ubuntu 20.04 LTS a
OpenNebula.
Creacion de plantilla para dimensionamiento del “servidornextcloud”.

4 Inicializacion de la instancia a partir de la plantilla creada.
Instalacion del sistema operativo Ubuntu 20.04 LTS mediante la

inicializacion de la maquina virtual.
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Deteccion de conexion entre “servidornextcloud” y “servidorprueba”.
Instalacion y configuracion del servicio de alojamiento de archivos
“nextcloud” en “servidornextcloud”.

Comprobacion de alojamiento de archivo en “servidornextcloud”.



CAPITULO Ill. DESCRIPCION DE LA EXPERIENCIA

En este capitulo se dardn a conocer los principales resultados obtenidos acorde

al desarrollo metodoldgico y en coherencia con los objetivos.

3.1. RESULTADO FASE ESTUDIO

3.1.1. LO QUE TIENE LA INSTITUCION

De acuerdo con la informacion de la ficha de levantamiento de informacion
(Anexo 2-A), en cuanto a las caracteristicas de los servidores, se desarrollé una
tabla resumen de la informacion registrada de los servidores que posee el
municipio del cantén Junin. De las caracteristicas de los servidores destacan su
marca, modelo, procesador, memoria RAM y disco duro. Dicha informacién se

muestra a continuacion:

Cuadro 1. Detalles de los servidores.

N°  Marca Modelo Procesador Memoria Disco duro
Nucleos Velocidad RAM

1 IBM AC1 4 3.3GHz- 3.7GHz 32GB 1TB

2 HPE ProLiant DL120 6 1.7 GHz 64 GB 8TB
Gen9

3 HPE ProLiant DL360 20 2.2GHz-3.1GHz 128 GB 48TB
Gen9

4 ACER Veriton M4630G 2 3.4 GHz-3.4 GHz 6 GB 1TB

Conforme a la informacion presentada (Cuadro 1), los servidores IBM y ACER
tienen mayor velocidad de procesamiento sin embargo tienen menos nucleos,
asi mismo menor capacidad de memoria RAM y almacenamiento en disco duro.
El servidor ACER Veriton M4630G es utilizado Unicamente para el servicio
Firewall. En cuanto respecta al HPE ProLiant D120 Gen9 es el que tiene menor
velocidad de procesamiento, pero mayor capacidad de almacenamiento de los
cuatro. Por ultimo, se encuentra el servidor HPE ProLiant DL360 Gen9 que tiene
mayor cantidad de nlcleos y mayor capacidad de memoria RAM de todos los

servidores.

Por consiguiente, tenemos la informacion de los servicios que estdn montados

en los servidores que también la podemos encontrar en la ficha de levantamiento
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de informacion (Anexo 2- B), se trabajo una tabla resumen de la informacion de
los servicios que estan corriendo en los servidores de la institucion. Los
parametros que se tomaron en cuenta fueron el nUmero del servidor en que estan
corriendo, el servicio, las caracteristicas de la maquina virtual, una breve

descripciony su estado. Estos datos se pueden apreciar a continuacion:

Cuadro 2. Servicios montados en los servidores.

N_ Servicio Caracteristicas VM Descripcion Estado
Servidor
2 WEB (LAMP) 10GB de RAM, 4 cores, Pagina web Institucional En linea
800 GB HDD
3 Zimbra 8.12 20 GB de RAM, 10 cores, Correo Institucional Corporativo En linea
800 GB HDD
3 WEB (LAMP) 24 GB de RAM, 4 cores, Catastro Urbano (Mirror) En linea
800 GB HDD
3 WEB 64 GB de RAM, 30 cores,  Sistema Contable Financiero ERP En linea
(Contenedor 1TBHDD
0DOO0)
2 Only Office 10GB de RAM, 4 cores, Servicio de paquete de oficina En linea
Community 500 GB HDD online
1 Zimbra 8.6.0 5 GB RAM, 2 cores, 500 Correo Institucional Corporativo En linea
GB HDD
3 WEB (LAMP) 24 GB de RAM, 4 cores, Urban de Catastro En linea
800 GB HDD
3 WEB (XAMP) 9 GB de RAM, 4 cores, Servicio de Consultas online de En linea
320 GB HDD Valores Prediales
1 PBX- Telefonia 2 GB de RAM, 2 cores, Servicio de Telefonia de voz sobre Local
VolP 120 GB HDD IP
3 Olympov7,SIC 12 GB de RAM, 4 cores, Sistema Contable Financiero, Local
de AME 320 GB HDD Sistema Catastro Rural (mirror)
(Mirror)
1 Olympo v7, SIC 8 GB de RAM, 8 cores, Sistema Contable Financiero, Local
de AME 320 GB HDD Sistema Catastro Rural
2 LibreNM S 6 GB de RAM, 4 cores, Gestion de sensores de dispositivos Local
200 GB HDD de red
2 Eset nod32 8 GB de RAM, 6 cores, Servidor de Antivirus con licencia. Local
200 GB HDD
4 Endian Firewall 6 GB de RAM, 2 cores, 1 Servidor de Firewall. Local
Community TBHDD

v3.24
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Acorde a los datos que se pueden visualizar (Cuadro 2), el servidor que tiene
mas servicios corriendo es el HPE ProLiant DL360 Gen9, ademas se puede ver

que existen tanto servicios locales como en linea.

Por ultimo, se cuenta con los datos de los ordenadores del GAD Municipal de la
ficha de levantamiento de informacion (Anexo 2-C), en total se recolectd la
informacién de 55 PCs. La informacion relevante fue las direcciones IP de estos

equipos para conocer cuales estan ocupadas.
3.1.2. LO QUE NECESITA LA INSTITUCION

En esta etapa se analizo la disponibilidad de computo de los tres servidores (BM
AC1, HPE ProLiant120 y HPE ProLiant360) en base a su usabilidad para poder
desplegar la plataforma de nube privada, mediante la ayuda de la interfaz de
Proxmox Virtual Environment, en el apartado de resumen, se muestran los
porcentajes de uso de procesador, RAM y almacenamiento en disco. Estos

porcentajes se muestran a continuacion:

Proxmox Virtual Environment
Version: 4.0-48/0d8559d0

Storage local' on node "virtual’

Summary Content Permissions

Status
Enabled Yes

Active Yes

Content VZDump backup file, Disk mage, ISO image, Container, Container template
Type Directory

Shared No

Size 791.64GB

Used 676.18G8

Avail 115.44GB

Figura 1. Resumen del estado del servidor IBM AC1.

Se puede observar en el resumen presentado (Figura 1), de los 791 GB de
capacidad de disco que dispone este servidor, se tiene de espacio disponible
115 GB.
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luster Resources

CPU Memory Storage

25% 38% 19%

of 6 CPU(s) 24.07 GiB of 62.80 GiB 1.39TiB of 7.22 TiB

Figura 2. Resumen del estado del servidor HPE ProLiant120.

Se puede apreciar segun los porcentajes presentados (Figura 2), que el servidor
dispone de 75% de procesador disponible, 62% de RAM disponible y 81% de

almacenamiento en disco.

CPU Memory Storage

3% 38% 43%

of 40 CPU(s) 48.38 GiB of 125.79 GiB 3.36 TiBof 7.77 TiB

Figura 3. Resumen del estado del servidor HPE ProLiant360.

Se puede visualizar segun los porcentajes presentados (Figura 3), que el
servidor dispone de 97% de procesador disponible, 62% de RAM disponible y

57% de almacenamiento en disco.

Del analisis de los tres servidores se puede destacar que el HPE ProLiant120 y
HPE ProLiant360, tienen mayores capacidades de computo disponibles. Sin
embargo, el HPE ProLian120 tiene mayor capacidad de almacenamiento en

disco utilizable.
3.1.3. TECNOLOGIAS DE NUBE

Existen herramientas tecnolégicas que permiten controlar toda la infraestructura
y servicios de una nube, estas mismas son denominadas Plataformas de Gestién
de Nube (CMP, Cloud Management Platform). En el presente trabajo se investigd
sobre OpenStack, CloudStack y OpenNebula que fueron las mas frecuentes en

la busqueda.
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En el siguiente cuadro el resumen fue realizado en base a los documentos

investigados en larevision bibliografica (Anexo 3), y ademas de los sitios oficiales

de cada tecnologia.

Cuadro 3. Tabla resumen de los criterios de las plataformas gestoras de nubes.

CRITERIOS OpenStack CloudStack OpenNehula

Sector de aplicacion Media — Grande Media — Grande Pequefia — Media
Recursos informaticos Grande Medio Medio
Flexibilidad Alta M edia Media
Escalabilidad Alta Alta Alta
Rendimiento Alto Alto Alto
Consultoria Si No No
Gestion de componentes Alta Media Baja
Dimensién Grande Medio Medio
Curva de Aprendizaje Alta Media Baja
Comunidad Grande — Activa Mediana — Activa Mediana — Activa

Descripcion de los criterios (Cuadro 3) considerados:

v

Sector de aplicacion. - Tamafio de las empresas en donde se frecuenta

mayor aplicacion de la tecnologia.

Recursos informéaticos. - Tamafio de los recursos de infraestructura

informatica que la tecnologia frecuenta controlar.

Flexibilidad. - Adaptable al cambio y su operacion

Escalabilidad. - Desplegar servicios y accesos a recursos externos.

Rendimiento. - El desempefio en general de la plataforma.

Consultoria. - A pesar de gque estas tecnologias son de codigo abierto,
algunas recomiendan acudir con una consultora para que efectie la
respectiva asesoria y soporte al cdédigo a las empresas que recién

empiezan a utilizar estas plataformas para gestionar su infraestructura.

Gestion de componentes. - La complejidad en el momento de gestionar

los diferentes componentes que ofrece cada plataforma.
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v' Dimension. - Tamafo del proyecto en funcion a todos los componentes

y servicios que lo conforman.

v Curva de aprendizaje. - El tiempo en que tomaria comprender el
funcionamiento de la plataforma en un nivel medio con sus respectivos

componentes y Servicios.

v Comunidad. - El tamafio de poblacién involucrada en el proyecto y su

estado.

Para el desarrollo del trabajo se optd por utilizar la tecnologia de OpenNebula
basandose en el sector de aplicacién desde empresas pequefias, facilidad en la

gestién de sus componentes y curva de aprendizaje baja.

3.1.3.1. ALMACENAMIENTO DE ARCHIVOS

Los servicios de almacenamiento de archivos se pueden ofrecer mediante el
modelo de Software como Servicio (SaaS), de esta indole podemos encontrar
nubes publicas como Google Drive, Dropbox y OneDrive. Se puede encontrar
también opciones de almacenamiento de archivos en la nube de cédigo abierto,

destacando servicios como Owncloud y Nextcloud entre los mas utilizados.

Existen también los servidores NAS (Network Attached Storaged), otra
alternativa para el almacenamiento de archivos, estos dispositivos dedicados se
conectan a las redes, por ejemplo, a una red local y permiten trabajar con
archivos a cualquier equipo cliente conectado a la red. Sin embargo, se requiere

la adquisicion de estos equipos por parte del municipio.

3.1.4. CONCLUSION DE FASE

De acuerdo con el andlisis planteado para desarrollar el proyecto, se puede
identificar que la institucion posee los implementos necesarios para desplegar la
nube privada y poder desarrollar en su totalidad el proyecto sin hacer

adquisiciones de nuevos equipos.
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En esta fase se utilizd el software de diagramacién “Edraw Max’ para disenar

OpenNebula en la infraestructura a implementar. En la (Figura 4) se puede

apreciar las diferentes partes intervinientes para la implementacion de la

plataforma OpenNebula.

OpenNebula

Sunstone

)

oneadmin

Senvidor frontend e S ‘

&

Open
22 Nebula

Almacén de datos

SE8H

Servicio de Red

Servidor nodo1{Host)

redvirtuall
|

servidorprueba servidornextcloud

[

(s

)

A

Proxmox Virtual Environment

Servidor HPE ProLiant120

Endian Firewall
Community

Figura 4. Diagrama de OpenNebula en Infraestructura a implementar.

La plataforma de OpenNebula se la implementara en el servidor fisico HPE

Proliantl20 y estd compuesta por dos componentes principales el servidor

“frontend” conocido también como nodo maestro y el o los servidores “nodos”

fisicos que se agregan a “Sunstone” como “Hosts”.

“Sunstone” es la interfaz Web (GUI) de OpenNebula, provee el enfoque global

de la nube es decir su centro de operaciones y simplifica la gestién de la nube

privada dando lugar a la administracion de los recursos fisicos y virtuales de la

infraestructura subyacente.

Los “Hosts” son nodos fisicos (servidores) existentes agregados a OpenNebula

Sunstone, estos son los encargados de proveer los recursos de procesamiento
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(CPU), memoria RAM o almacenamiento en disco duro por ende son los

responsables de la ejecucion de la maquina virtual.

Los nodos en OpenNebula se pueden desplegar en 3 tipos:

e KVM. - OpenNebula trabaja estrechamente con el hypervisor KVM para

virtualizacién y es el que se utilizar4 para la implementacion del nodo.

e LXD. - Para despliegue de contenedores.

e Firecraker.- Utiliza MicroVM que brindan mayor seguridad y aislamiento

de la carga de trabajo con respecto a los contenedores tradicionales.

OpenNebula “frontend” se conecta y comunica con sus nodos “Hosts” mediante
SSH (Secure Shell). El protocolo SSH permitird la comunicacion y acceso remoto

entre servidores mediante un canal seguro para que la informacion viaje cifrada.

Tal y como se aprecia en la (Figura 4) se implementaran dos servidores
denominados “frontend” y “nodo1” sobre Proxmox Virtual Environment (VE)
version 4.4.1. El servidor “frontend” contiene Sunstone para gestionar la nube
privada y el almacén de datos por defecto, definidos en 3 tipos: almacén de datos
‘Images” almacena las imagenes repositorio, almacén de datos “System”
contiene el disco para ejecutar maquinas virtuales y almacén de datos de

archivos “Files” para almacenar archivos sin formato.

OpenNebula recomienda utilizar servidores “SAN y NAS” para su almacén de
datos, pero el municipio no cuenta con este tipo de servidores fisicos dedicados
a almacenamiento. Sin embargo, se utilizard el almacén de datos de tipo
“System” desde el Host (nodo1) y para almacenar imagenes ISO “Images” desde

el frontend.

Para acceder a la administracion de la infraestructura desde OpenNebula
Sunstone se lo realizara mediante el usuario “oneadmin”. La primera vez que
inicie OpenNebula se creara una cuenta de usuario administrador conocida

como “oneadmin”. Este usuario tiene los privilegios para manipular todos los
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componentes y recursos de OpenNebula. La plataforma de OpenNebula se

instalara en los directorios “one”.

Una vez implementada la plataforma de OpenNebula se crearan dos VMs de los
recursos del Host “nodo1” una VM de prueba “servidorprueba” y una VM
“servidornextcloud” donde se implementara un Software como Servico (SaaS)

de codigo abierto para alojamientos de archivos.

También se puede ver en la (Figura 4) el software “Endian Firewall Community”
que es el cortafuegos que se utiliza en el municipio para monitorear el trafico de
red entrante o saliente. Esto influirdA en las reglas del firewall en las
actualizaciones de los servicios que se vayan a descargar de diferentes

repositorios.
3.3. RESULTADO FASE EJECUCION

En el departamento de TIC trabajan sus servicios sobre Proxmox VE en el cual
se procedioé a implementar el presente trabajo. Como se manifestd en la fase
anterior (Figura 4), OpenNebula funciona sobre los servidores “frontend” y

“nodo”.
3.1.1. IMPLEMENTACION SERVIDOR “FRONTEND”

Se procedio6 a crear la VM desde la interfaz de Proxmox VE, se subio la ISO de
“Ubuntu 20.04.1 LTS Desktop” dentro del disco 2 (Figura 5).

Upload [&]

95.72% {2.59 GiB)

Figura 5. Carga de imagen I1SO Ubuntu 20.04.01 LTS Desktop en Proxmox VE.

Una vez cargada la ISO (Anexo 5) se procede a crear la VM denominada

“frontend” (Figura 6).
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Create: Virtual Machine

virtusl2 Resource Pocl:

Figura 6. Creacion de la VM “frontend”.

En efecto el tipo de sistema operativo que se escogi6 fue la opcion “Other OS
Types” ya que existia desde Linux 4.X kernel en inferior y Ubuntu 20.04.1 LTS
Desktop trabaja a partir del kernel 5.4 en adelante. Luego se procedié a
seleccionar la imagen ISO previamente cargada (Figura 7).

Create: Virtual Machine

General o5 m Hard Disk

0 Use COVDVD disc image file {iso)

Storage: | disco2

150 image: | ubuntu-20.04.1-desktop-s

Use physical COVDVD Drive

Do not use any media

[ o | est
Figura 7. Seleccion de imagen ISO Ubuntu 20.04.01 Desktop para servidor “frontend”.
Para el disco duro se lo trabaj6 en el disco 3 del servidor y para el
almacenamiento se le dio una capacidad de 400 GB (Figura 8). Para el
procesador se asignaron 4 Cores (Figura 9), para la memoria RAM se asignaron

6 GB (Figura 10) y por ultimo la red se dejo por defecto en bridge (Figura 11).



Create: Virtual Machine X

General 08 CIVDVD Hard Disk CPU Memaory

Bus/Device: IDE a Cache: Default (No cache)
Storage: disco3 Mo badop:
Disk size (GB): 400 Discard:

0 s Coes [ e |

Figura 8. Dimensionamiento de disco duro para el servidor “frontend”.

Create: Virtual Maching [34]
General o5 COVDVD Hard Disk m Memany
Sodets: 1 Type: Default fevrmS4)

ores: 4 Total cores: 4

Enzble NUMA:

0 v

Figura 9. Dimensionamiento de CPU para el servidor “frontend”.

Create: Virtual Machine X

General o5 CO/OVD Hard Disk CPU m Network

(@) Use fixed size memory

Ballooning: w1

- | Automatically allocate memaory within this
range

0 v Ce ]

Figura 10. Dimensionamiento de memoria RAM para el servidor “frontend”.
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Create: Virtual Machine

General o5 CO/DVD Hard Disk CPU Memaory m Caonfirm

Bridged maode Maodel: | Int=l E1000
VL0LAN Tag: MAC address:
Bridge: | wmbrD Rate limit
{MB/s):
Firgwall:
NAT mode

Disconnect:

No network device

@ Help

=10

Figura 11. Establecimiento de red para el servidor “frontend”.

Luego se inici6 la VM para proceder con la instalacion del servidor (Figura 12).

@ VM 111 (frontend) - Mozilla Firefox ——
O £ %5 hitpsi//192.168 2consele=kvmanovne=1&vmid=111&vmname=fre =

ntend& [ 80%

Connected (enaypted) to: QEMU (frontend)

e ﬁ
an

ubuntu®

Figura 12. Instalacion de Ubuntu 20.04.1 LTS Desktop.

Se instaldé Ubuntu en espafiol (Figura 13) con distribucién de teclado en espafiol
latino (Figura 14).

21
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@& VM 111 [frontend') - Mozilla Firefox — O X

© f£%

?console=kvmé&novnc=18vmid=1118&vmname=frontend& | 80% eee ﬁ =

Connected {(enorypted) to: QEMU [frontend) m E

Instalar

Le damos la bienvenida

English
(Esparol

Esperanto

Euskara

Francais

Gaeilge

Galego

Hrvatski

islenska

Italiano

Kurdi

Latviski

Lietuviskai

Magyar

Mederlands

No localization (UTF-8)

Probar Ubuntu Instalar Mbuntu

Puede probar Ubuntu sin hacer ningln cambio en su equipo, directamente desde este CD.

O si esta listo, puede instalar Ubuntu junto a (o en lugar de) su sistema operativo actual. Esto no tardara
demasiado.

Figura 13. Seleccion de idioma para Ubuntu.
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@& VM 111 [frontend') - Mozilla Firefox — O X
W 925 hitpsy//192.168. Stconsole=kvménovne=18vmid=1118&vmname=frontend& | 8% s g =
Connected {(enorypted) to: QEMU [frontend) m E
Jan19 16:38 % ) O

Instalar

Disposicién del teclado

Elija la disposicion del teclado:
Sinhala (phonetic)

Slovak Spanish (Latin American) - Spanish (Latin American, Colemak for gaming)
Spanish (Latin American) - Spanish (Latin American, Colemak)

Spanish (Latin American) - Spanish (Latin American, Dvorak)

Spanish (Latin American) - Spanish (Latin American, dead tilde)

Spanish (Latin American) - Spanish (Latin American, no dead keys)
Spanish (Latin American) - Spanish (Latin American, with Sun dead keys)

Slavenian
Spanish

Spanish (Latin American)

Swahili (Kenya)
Swahili (Tanzania)
Swedish
Switzerland

Detectar la distribucion del teclado

salir Atrds coMinuar

Figura 14. Seleccion de distribucion del teclado para Ubuntu.

Se escogif la instalacion normal, se borr6 el disco e instal6 Ubuntu. El siguiente
paso fue seleccionar la localidad, después se asign6 el nombre “frontend” al

servidor, se agrego la respectiva contrasefia de acceso (Figura 15) e inicio la
instalacion (Anexo 16).



@ VM 111 ('frontend') - Mozilla Firefox - O X

© £ 25 https://192.168. ?console=kvm&novnc=1&vmid=1118&vmname=frontend& ' 80% eoe

Connected (encypted) to: QEMU (frontend) m E
)

Jan19 11:45

Instalar

(Quién es usted?

Sunombre: Ffrontend (]

El nombre de su equipo:  frontend-Standard-PC: @

El nombre que utiliza al comunicarse con otros equipos.
Elija un nombre de usuario: = Frontend (]
Elija una contrasena: 00O Contrasena corta
Confirme sucontraseia: ©00® °

Iniciar sesién automaticamente
© solicitar mi contrasena para iniciar sesién

Continuar [N

Figura 15. Asignacion de nombre de usuario, equipo y asignacion de contrasefia de acceso al servidor “frontend”.

Después que termind la instalacion del sistema, se reinicid y se procedi6 a
loguearse con la contrasefa previamente establecida (Figura 16) y desde la
terminal se verific6 que direccion IP e interfaz esta dando el servidor con el

comando “ip a” (Figura 17).



@& VM 111 [frontend') - Mozilla Firefox — O X

U £2%% https://192.168. Tconsole=kvm&novnc= 18vmid=1118&vmname=frontend& | 80% wee

Connected {(enorypted) to: QEMU [frontend) m E
p— y ¥ U]

frontend

ubuntu®

Figura 16. Interfaz de logueo para el servidor “frontend”.

.1/8 scope host
preferred_1ft forever

Figura 17. Direccion IP e interfaz después de la instalacion del sistema.

Con el comando “sudo su” y la contrasefia que se agrego en la instalacion se
cambid al usuario root para tener los privilegios necesarios para realizar las
posteriores configuraciones. Luego se utilizé la ruta “/etc/netplan” para modificar
las configuraciones de red en Ubuntu. Con el comando “cd /etc/netplan/” se
accedio a la ruta y se aplico el comando “Is” para ver y conocer el nhombre del
archivo que contiene la configuracion de red. Una vez conocido el nombre del

archivo se ejecuté el comando “nano /etc/netplan/01-network.manager.all.yaml”
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para aplicar la configuracion (Figura 18), nano es un editor de texto para el
terminal, que por defecto viene instalado en Ubuntu 20.04.01 LTS Desktop y se
utilizd durante la ejecucion del trabajo para editar en las diferentes

configuraciones.

GNU nano 4.8 etc/netplan/@1-network-manager-all.yaml

version: 2
renderer: networkd

Figura 18. Configuracion de red archivo netplan servidor “frontend”.

Una vez guardado el archivo con las configuraciones se ejecuta los comandos
“‘netplan generate” y “netplan apply” para analizar y aplicar la configuracion de
red al sistema. El parametro “addresses” indica la IP estatica del servidor
“frontend”, “gateway4” indica la puerta de enlace de red y “nameservers” indica

el servidor DNS. Se verificé los cambios con “ip a” (Anexo 8).

Para continuar con la instalacién del servidor “frontend” se tuvo que actualizar
el sistema con el comando “apt-get update —y” y “apt-get upgrade -y”, no
obstante, se presentaron problemas con la actualizacién del sistema puesto que
el trafico entrante y saliente esta controlado por el firewall del municipio “Endian
Firewall Community”, por ende se notificd al personal del departamento de TIC
para que se dieran los respectivos permisos y agregaran la direccion IP del

servidor a las reglas del firewall.

Después de la actualizacion del sistema se utilizd el comando “apt-get install
openssh-server -y” para poder comunicarse mediante el protocolo SSHen la red.
Con el comando “systemctl status sshd” se verificd que esté activo y corriendo el

servicio (Figura 19).



ssh.service

Loaded:
Active:
Docs:

Main PID:
Tasks:
Memory:
CGroup:

pne 20 10:08:
10:08:
10:08:

20 10:08

27

- OpenBSD Secure Shell server
loaded (/lib/systemd/system/ssh.service; enabled; vendor preset: enabled)
since Wed 2021-01-20 10:08:10 -05; 1min 32s ago
man:sshd(8)
man:sshd_config(5)
51222 (sshd)
1 (limit: 7068)
1.2M
/system.slice/ssh.service
L51222 sshd: Jusr/sbin/sshd -D [listener] © of 10-100 startups

10 frontend-Standard-PC-1440FX-PIIX-1996 systemd[1]: Starting OpenBSD Secure Shell server.E
16 frontend-Standard-PC-1440FX-PIIX-1996 sshd[51222]: Server listening on 0.0.0.0 port 22.
10 frontend-Standard-PC-1440FX-PIIX-1996 sshd[51222]: Server listening on :: port 22.

p :10 frontend-Standard-PC-1440FX-PIIX-1996 systemd[1]: Started OpenBSD Secure Shell server
Lines 1-15/15 (END)

Figura 19. Estado del servicio OpenSSH.

Se utilizd el programa PuTTY como cliente SSH desde Windows para poder

acceder a los respectivos servidores durante toda ejecucidén del trabajo. En

PuTTY se coloco la IP del servidor “frontend” y en la seccion de Data se ubicé el

nombre de usuario para que no pregunte por el mismo al momento de iniciar

cada sesion (Figura 20). Por ultimo, se guardé la configuracién de la sesion SSH,

se abrid la misma y se accedio mediante la contrasefia de usuario (Figura 21).

Category:

% PuTTY Configuration ? =

= m Basic options for your PuTTY session

=J- Teminal

- Keyboard
- Bel |192.168. |[22 |
- Features Connection type:

= Windaow (JRaw () Telnet () Rlogin @ 55H () Seral
- Appearance
- Behaviour
. Translatian Saved Sessions

+- Selection | |

i Colours Default Settings Load
—I- Connection -

- Data e

- Telnet Delete

Specify the destination you want to connect to
Host Mame (or IP address) Port

Load, save or delete a stored session

Close window on exit:

() Mways (O Mever (@ Only on clean exit

About Help Cpen Cancel

Figura 20. Configuracion para acceso al servidor “frontend” desde el cliente SSH PuTTY.
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E2 frontend@frontend-Standard-PC-i440FX-PlIX-1996; ~ — O *

Figura 21. Login y acceso al servidor “frontend” desde sesion de PuTTY.

El siguiente proceso fue afadir y enlistar los repositorios de OpenNebula en su
ultima version estable 5.12 para Ubuntu 20.04.1 LTS Desktop al servidor para su
posterior descarga, para ello se accedio a la ruta “/etc/apt/sources.list.d” (Figura

22) y dentro de esta se usuaron los siguientes comandos:

e “wget -q -O- https://downloads.opennebula.io/repo/repo.key | apt-key add

“*

e ‘echo "deb https://downloads.opennebula.org/repo/5.12/Ubuntu/20.04

stable opennebula” | sudo tee /etc/apt/sources.list.d/opennebula.list”

ht

Figura 22. Repositorios de OpenNebula en servidor “frontend”.

Ahora es necesario realizar una actualizaciéon con “apt-get update -y’ para
descargar los nuevos paquetes de repositorios de OpenNebula en su version
5.12.

Se instalaron los diferentes paquetes de OpenNebula (Figura 23) necesarios

para su funcionamiento mediante los siguientes comandos:

e “apt-get install opennebula -y’. - Instala el demonio (oned) de

OpenNebula.
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e “apt-get install opennebula-sunstone -y’. - Instala la interfaz gréafica de
usuario (GUI).

e “apt-get install opennebula-gate —y”. - Instala servidor OneGate para
comunicacion entre las VM’'s y OpenNebula.

e ‘“apt-get install opennebula-flow -y’. - Instala OneFlow para gestionar

servicios y elasticidad.

Figura 23. Paquetes de OpenNebula instalados.

Como se puede apreciar en la (Figura 23), existen otros componentes no
mencionados anteriormente que se instalan automaticamente con OpenNebula
en su version actual de 5.12 y que en versiones anteriores habia que hacerlo de

manera autbnoma.

Otros componentes de OpenNebula necesitan bibliotecas Ruby. Para ello
OpenNebula incorpora un script que instala las gemas requeridas y algunos
paquetes de bibliotecas de desarrollo necesarios. No obstante se necesita
instalar el gestor de dependencias bundler para el rastreo e instalacion de estas
gemas, para ello se utilizé6 el comando “gem install bundler” instalando bundler-
2.2.6 (Figura 24).

Figura 24. Instalacion de bundler.

Ahora se procede con la instalacién de las gemas ejecutando el script con la

siguiente sentencia “/usr/share/one/install_gems” (Figura 25).
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Figura 25. Instalacion de rubygems.

OpenNebula por defecto viene con SQLite para el back-end, pero su
documentacién recomienda usar MySQL para infraestructuras en crecimiento.
Por consiguiente, se optd por instalar MySQL con “apt install mysql-server -y’
(Figura 26).

Figura 26. Instalacion de MySQL.

También se ejecutd el script “mysqgl_secure_installation” para mejorar la
seguridad en la instalacion de MySQL, las preguntas de configuracion del script
responden al siguiente formato “Press y|Y for Yes, any other key for No” (Figura

27) y se utilizaron las siguientes respuestas:

e “Would you like to setup VALIDATE PASSWORD plugin?”: y

e “Please enter 0 =LOW, 1=MEDIUM and 2 = STRONG”: 2, se agrego una
contrasefia fuerte.

e “Do you wish to continue with the password provided?”: y.

e “Remove anonymous users?”.y.
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e “Disallow root login remotely?”: y.
e “Remove test database and access to it?”: y.

o “Reload privilege tables now?”: y.

any other key for NHo) : w

Figura 27. Instalacion de MySQL segura.

Después se cred una base de datos “opennebula” y un usuario “oneadmin” que
es el usuario administrador de OpenNebula. Se entré a MySQL como usuario
root mediante el comando “mysql -u root -p” y se accedié mediante la contrasefa
ingresada en el proceso anterior (Figura 28). Luego se utilizaron las siguientes

consultas:

e “‘CREATE DATABASE opennebula;”.- Se cred base de datos opennebula.

e “‘CREATE USER 'oneadmin' IDENTIFIED BY 'contrasefia_fuerte';”. - Se
cre0 el usuario oneadmin y se le ingres6 una contrasena.

e “GRANT ALL PRIVILEGES ON opennebula. * TO ‘oneadmin’ WITH
GRANT OPTION;”. - Se concedio todos los permisos al usuario oneadmin
sobre la base de datos opennebula.

e “SET GLOBAL TRANSACTION ISOLATION  LEVEL READ

COMMITTED;”. - Se asegur6 integridad en la lectura de los registros.
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Figura 28. Creacion de base de datos y usuario para OpenNebula.

Se asesoro que el servicio de MySQL esta corriendo mediante “systemctl status
mysql” y se continud con la configuracion (Anexo 9). Después se edit6 el archivo
“oned.conf’ en la ruta “/etc/one/’, se comentd la base de datos predeterminada
de SQLite “#DB = [BACKEND = "sqlite", TIMEOUT = 2500]" y se agregd “DB = |
backend ="mysql", server ="localhost", port =0, user ="oneadmin", passwd
= "contrasefia_fuerte", db_name = "opennebula" ]’ como configuracion para
MySQL en OpenNebula (Figura 29).

/etc/one/oned. conf

GNU nano 4.8

Figura 29. Configuracion MySQL en OpenNebula (onde.conf).

Ahora se procede a cambiar la contrasefia del usuario oneadmin (Figura 30) con

el comando “passwd oneadmin”.

d

Figura 30. Cambio de Contrasefia para “oneadmin”.
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Después se actualizo las credenciales con la contrasefia utilizada anteriormente
en la ruta “/var/lib/one/.one/one_auth” (Figura 31), este archivo se creay genera

una contrasefa aleatoria con la instalacion de OpenNebula (Anexo 10).

@ root@frontend-Standard-PC-i440FX-PI-1996: ~

| GNU nano 4.8 fvar/lib/one/.onefone auth

Figura 31. Actualizacién de credencial “oneadmin”.

Antes de iniciar los servicios de OpenNebula, se debe dar permiso en el firewall
del servidor “frontend” para permitir el trafico en el puerto 9869 que OpenNebula
utiliza para acceder a su interfaz web “Sunstone”, utilizando el comando “ufw

allow proto tcp from any to any port 9869” (Figura 32).

Figura 32. Permitir todo el trdfico mediante el puerto 9869.

Se inicio los servicios de OpenNebula utilizando los comandos “systemctl start

opennebula” y “systemctl start opennebula-sunstone” (Figura 33), también se

pudo verificar el estado del servicio mediante “systemctl status opennebula”
(Figura 34).

Figura 33. Inicio de servicios de OpenNebula.

Figura 34. Estado activo y corriendo del servicio OpenNebula.

Una vez iniciado los servicios de OpenNebula mediante un equipo conectado a
la red a través de un navegador se accedi6 a “Sunstone” mediante la direccidn

IP de nuestro servidor “frontend” y el puerto 9869 (Figura 35).
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# OpenNebula Sunstene Login X

< c @ © & 192.168. 9869 w o e =
Usernam
\ |
Passwiord
\ |
O Keepme loggedin Login
OpenNebula 5.12.0.3

Figura 35. Login de OpenNebula.

A continuacion, se accedié con el usuario oneadmin y su contrasefia (Anexo 11)
y se procedié a loguearse, inmediatamente se puede apreciar la interfaz de
administracion de OpenNebula-Sunstone (Figura 36), en este punto se pudo

verificar que el servidor “frontend” se instalé y configuré correctamente.

# OpenNebula Sunstone: Cloud - X [l

&« c @ © & 192.168. 19869 v In @ ® =

~
Open Dashboard 2 oneadmin @ OpenNebula
, Nebula
Dashboard ) .
Virtual Machines System
Instances
Templates 0 O 2 2
Storage TOTAL PENDING FAILED USERS GROUPS
Network
Infrastructure
System .
Images Virtual Networks
Settings
IMAGES USED VNETS USED IPs
Hosts
Alloested CPU

Allocated Memory MONITORED DISABLED FAILED

Figura 36. Interfaz de administracion de la nube privada OpenNebula-Sunstone.

3.1.2. IMPLEMENTACION SERVIDOR “NODO1”

Al igual que el servidor “frontend”, para el servidor nodo se cre6 una VM (Figura

37) desde Proxmox VE con las siguientes caracteristicas:
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e Imagen ISO: Ubuntu 20.04.1 LTS Desktop.
e Nombre: nodol.

e Disco duro: 500 GB.

e CPU: 4 Cores.

e Memoria RAM: 8 GB.

¢ Red: Bridge.

Create: Virtual Machine

0S CDDVD HardDisk CPU  MWemory  Network

Settings

Key Walue

cores 4 ~
ide0 disco3:500

ide2 discoZiisofubuntu-20.04.1-desktop-amdG4.iso,media=cdrom

memary 8102

name nodol

netd 21000, bridge=vmbr0

nodename virtual2

numa 0

ostype other

sockets 1 v

Figura 37. Caracteristicas servidor “nodo1” Proxmox VE.

Una vez creada la VM, se inici6 e instal6 el servidor “nodo1” (Figura 38).
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@ VM 112 ('nodel’) - Mozilla Firefox

- [m} *
D &% https://192.168. {?console=kvm&novn nodo18&node=virtual2 20% Ll T:{ =

vne=18vmid=1128vmname=
Connected (encrypted) to: QEMU (nodo1)

Jan21 12115

Instalar

;Quién es usted?

Sunombre: | nodo1

Elnombre de suequipo: | nodoi-Standard-PC-id: @

El nombre que utiliza al comunicarse con otros equipos.
Elija un nombre de usuario: | nodo1 Q
Elija una contrasena:  999® Contrasefa corta

Confirme su contrasefa: ....| °

Iniciar sesion automaticamente

© solicitar mi contrasefia para iniciar sesién

Continuar

Figura 38. Asignacion de nombre de usuario, equipo y asignacion de contrasefa de acceso al servidor “nodol”.

Se procedid a configurar la red afiadiendo un puente “brQ” editando el archivo

“01-network.manager.all.yaml” con el comando “nano /etc/netplan/01-

network.manager.all.yam|” y se agrego la configuracién que se muestra en la

(Figura 39).

GNU nano 4.8

etc/netplan/01-network-manager-all.
network:
version: 2
renderer: networkd
ethernets:
ensi18:
dhcpa: false
dhcp6: false
bridges:
bro:

interfaces: [ens18]
addresses: [192.168.
gateway4: 192.168.
nameservers:
addresses: [192.168.

Figura 39. Configuracion de red archivo netplan servidor “nodol”.

Una vez guardado el archivo con las configuraciones se ejecuta los comandos

“‘netplan generate” y “netplan apply” para aplicar la configuracion, se verificod los
cambios con “ip a” (Anexo 12).
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Se actualizd el sistema con el comando “apt-get update —y” y “apt-get upgrade -
y”, se solicité al personal del departamento TIC que agregaran la IP del servidor
“nodo1” al “Endian Firewall Community”, con los permisos correspondientes. Se
instal6 también OpenSSH mediante “apt-get install openssh-server -y” para

poder comunicarse mediante el protocolo SSH en la red.

En PUuTTY se colocé la IP del servidor “nodo1” y en la seccidon de “Data” se ubico
el nombre de usuario para que no pregunte por el mismo al momento de iniciar
cada sesion (Anexo 13). Por Ultimo se guardo la configuracion de la sesion SSH,

se abrid la misma y se accedié mediante la contrasefia de usuario (Anexo 14).

Al igual que en el servidor “frontend” se anadid y enlistd los repositorios de
OpenNebula en su ultima version estable 5.12 para Ubuntu 20.04.1 LTS Desktop
al servidor para su posterior descarga (Figura 40). Se realiz6 una actualizacion

una vez afadidos lo repositorios con “apt-get update -y”.

Figura 40. Repositorios de OpenNebula en servidor “nodo1”.

Para instalar el nodo KVM se aplico el comando “apt-get install opennebula-node
-y”, después se verificd que el paquete esté instalado mediante “dpkg -I | grep

opennebula-node” (Figura 41).

Figura 41. Paquete opennebula-node instalado.

Una vez instalado el nodo KVM se reinicié el servicio libvirt “systemctl restart
libvirtd.service” y se editd el archivo “libvirtd.conf’ dentro de “/etc/libvirt” para que
oneadmin funcione bien dentro de OpenNebula (Figura 42). Se cambiaron las

siguientes lineas:

e unix_sock group ="oneadmin".

e unix_sock rw_perms ="0777".
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@ root@node-Standard-PC-i440FK-PIIX-1996: /etc/apt/sources.list.d

GNU nano 4.8 /etc/libvirt/libvirtd.conf

Figura 42. Incorporacion del usuario oneadmin a libvirtd.conf.

Luego de guardar los cambios se volvid a reiniciar el servicio libvirtd.

Como se manifestd en la fase anterior OpenNebula se conecta con sus nodos
mediante SSH, por eso hay que distribuir su clave publica del usuario oneadmin
al archivo /varf/lib/one/.ssh/authorized_keys. En la instalacion del servidor
“frontend” se generd una clave SSH y los authorized_keys, los cuales se

distribuyeron y sincronizaron mediante la creacion del archivo known_hosts.

Para ello se accedié como usuario oneadmin desde el servidor “frontend” con el

siguiente comando “su - oneadmin” y después se utilizd “ssh-keyscan
IP_frontend IP_nodol >> /var/lib/one/.ssh/known_hosts” para generar las claves

(Figura 43).

Figura 43. Generacion de claves en known_hosts desde oneadmin “frontend”.

Se cambid la contrasefia de oneadmin desde el “nodo1” usando “passwd
oneadmin”’, agregando la misma contrasefia que se ha venido trabajando. Luego
desde el servidor “frontend” se copid el directorio “/var/lib/one/.ssh” al “nodo1”
mediante el comando “scp -rp /var/lib/one/.ssh IP_nodol:/var/lib/one/” (Figura
44).
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Figura 44. Distribucion del directorio .shh al “nodo1”.

Cuando se distribuye el directorio “.ssh” solicitara contrasefia para oneadmin una
vez distribuida la clave publica ya no deberia solicitar. Por Ultimo, con el comando

“ssh IP_nodol” se probé ssh desde el “frontend” al “nodo1” (Figura 45)
comprobando que no solicitdé contrasefa.

Figura 45. Acceso SSH desde oneadmin “frontend” al “nodo1”.

También se realiz6 el mismo procedimiento desde el servidor “nodo1” hacia el

servidor “frontend”, se distribuyd la clave publica sin necesidad de cambiar la
contrasefia oneadmin en el “frontend” (Figura 46).

Figura 46. Distribucion de claves desde servidor “nodol1” al servidor “frontend”.

3.1.2 .1. AGREGAR “NODO1” COMO “HOST” A OPENNEBULA DESDE
SUNSTONE.

Ahora desde “Sunstone” se dirigi¢ a “Infraestructure -> Hosts” luego se hizo clic
en el boton “+” para afadir un nuevo nodo (Figura 47).
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Open Hosts & oneadmin & OpenNebula
Nebula
oo .
Instances _
U ip , Name Cluster RVMs Allocated CPU Allocated MEM Status
Templates
Storage
Network
Infrastructure
= Clusters
&= Hosts

= Zones

10 ¥ | Showing Ota 0 of Oentries

Figura 47. Vista Hosts en “Sunstone”.

Para afiadir el nodo se escogi6é el tipo de host en KVM, el cluster se lo dejé por
default, el nombre de host se le agregd la direccion IP del servidor “nodo1” y para

agregarlo se dio clic en “Create” (Figura 48).

Create Host 2 oneadmin & OpenNebula
KM A 0: default R
Hostname
192.1568.

Figura 48. Agregacion de “nodol” a OpenNebula como Host.

Después de crear el host se agrega en estado “INIT’, luego se actualizé la
seccion Hosts y se confirmd que esta en estado “ON”, también se puede
observar los recursos del “nodo1” tanto CPU como memoria RAM (Figura 49).

En este punto ya estd agregado y configurado correctamente el nodo en

OpenNebula.
Hosts 2 oneadmin @ OpenNebula
2 v
O b, Name Cluster RVMs Allecated CPU Allocated MEM Status
U 192,168 0 0 0/ 400 (0%) OKB/7.8GB(0%) OF
o ¥ | Showing 1to 1of 1entrie:

TOTAL 10‘. C}OF= OE:‘,'\C.-:',

Figura 49. Estado encendido de “nodol1” en OpenNebula.

3.4. RESULTADO FASE REVISION

Una vez realizada la ejecucion del trabajo, en la fase revisién se verifico que la

implementacion de la plataforma de nube privada funcionara correctamente
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mediante pruebas en frio y en caliente. Las caracteristicas para las VMs creadas

en esta fase son abstraidas del nodol agregado anteriormente.
3.4.1. PRUEBAS EN FRIO

Para las pruebas en frio se cre6 e instal6 una VM con caracteristicas limitadas
denominada “servidorprueba” dentro de OpenNebula Sunstone, para desplegar

una VM en OpenNebula se realizaron los siguientes procedimientos:

3.4.1.1. CREACION DE RED

e Se anadid una red para los servidores a desplegar en la seccion “Network

-> Virtual Networks -> +” y se le dio de nombre “redvirtual1” (Figura 50).

#%Open Create Virtual Network

£ Nebula
Dashboard
Instances o

L k-3 = 0 F =

Templates General Conf Addresses Securit QoS Context
Storage . P
Network redvirtuall O default

P Virtual Networks
L. Network Templates
f:'i Metwork Topology

Figura 50. Asignacion de nombre a la red virtual.

e Se agrego el puente “br0” a la red virtual (Figura 51).
Create Virtual Network

w = 0 F i
Genera Conf Addresses Securit QoS Context
br0
Metwork mode
Bridged v
Bridged, virtusl machine traffic is directhy bridged. The Linux bridge is created in the nodes as nesded. No traffic filtering is made.

Figura 51. Asignacion de red en modo puente.

e Se establecio la primer direccion IP de la red virtual, el rango de IPs que
utilizara “10” (Figura 52) y por ultimo se dio clic en el botdn “Create” (Figura
53).
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Create Virtual Network

= \ & =
Addresses curit QoS Context
ARQ ® Pud, h
Firs address
192168
10
 Advanced Options

Figura 52. Dimensionamiento de red para VM'’s.

Virtual Networks & oneadmin £ OpenNebula
a T
O i, Name Owner Group Reservation Cluster Leases
O o = B
o v gltolafl

liwom  Ousenies

Figura 53. Visualizacion de redvirtuall.

3.4.1.2. CREACION DE IMAGENES

e Se anadié una imagen ISO en la seccién “Storage -> Images -> +’ y se le
agrego de nombre “linuxlite5.2.iso”, el tipo de imagen “Type” se lo trabajo
en “Readonly CD-ROM”, el almacen de datos “Datastore” se lo dejé por
“1.default”, luego se selecciond la ubicacion de la imagen ISO mediante
“‘Upload”, el driver de mapeo de imagen “Image mapping driver” en qcow2

y se dio clic en el boton “Create” (Figura 54).

Dashboard

Instances Name Description
Templates linuxlite5.2is0

Storage

Bs Datastores
3 Images Tyoe Datastors
& Files Readonly CD-ROM M 1:default
W MarketPlaces

& Avps Image location

Network
Infrastructure
System

Settings

Figura 54. Creacion de la imagen ISO en Sunstone.

e Luego se empezara a subir la imagen linuxlite5.2.iso a OpenNebula

(Figura 55).
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Images & oneadmin -~ OpenNebula

B T

O b, Name Owner Group Datastore Type Status #YMS

Ororae O MB rorausize

on

Figura 55. Carga de imagen I1SO a OpenNebula.

En la misma seccion de imagenes se agregd una imagen de disco duro
de nombre “discoduro1”, el tipo de imagen “Type” se lo trabaj6é en “Generic
storage datablock”, el almacen de datos “Datastore” se lo dejo por
“1.default’,se selecciond “Empty disk image”, se le asigno la cantidad de
25 GB en “Size”, el driver de mapeo de imagen “Image mapping driver” en

gcow?2 y se dio clic en el boton “Create” (Figura 56).

discodurol

Generic storage datablock v 1:default

v

Image location

qcow2 v

Figura 56. Creacion de discodurol “servidorprueba”.

Despues de crear el discodurol se puede verificar que la imagen se afiade
en estado “READY” (Figura 57).



Images & oneadmin & OpenNebula

T
O b, Name Owner Group Datastore Type Status #UMS
[ diseadural oneadmin onzadrmin defeutt DATABLOCK READY
0O 1 nuxlite5.2.is0 oneadmin aneadmin cefault CDROM READY

Figura 57. Imdgenes creadas para “servidorprueba”.

3.4.1.3. CREACION DE PLANTILLA
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e Se asigno el nombre de “servidorprueba”, se agregé 1 GB de memoria

RAM y 0.1 de Physical CPU (Figura 58).
Dashboard

Wizard
Instances _ . .
o N 0 = =] - - -
Templates General Storage t/Ou cheduling H
B V™ = » 5
|l Services
>4 Virtual Routers Mame Hyoervizor
B VMG servidorprueba O kM O vCenter O XD O Firecracker
B roups ervidorp
e Deseription
Network
Infrastructure P
System o emary modificstion
Settings 1 (304 any value v
01 any value v
OpenNebula 5.12.0.3 Wirtusl CPU VCPU modificstion
1 any value v

Cost Total: 0.00 costvonm

Figura 58. Asignacion de nombre, RAM y CPU a la plantilla.

e Se agrego laimagen ISO al “DISK 0”, luego se hizo clic en el botdn de “+”

agregando el “DISK 1”y seleccionando el disco duro “discoduro1” (Figura

59).

Create VM Template
Reset
=1 = & [0) = & -
Storage etwor 05 & CPU nput/Output  Actions
= R J B
0Q
DISK 1@ [+
D v Name Owner © Group Datastore: Type
2 discodurol oneadmin  oneadmin  default DATABLO...
nuxlite5. oneadmin oneadmin defsult CDROM

Figura 59. Asignacion de imdgenes a la plantilla.

& oneadmin

Wizard
n &
Status #VMS
READY o]

READY

e Se selecciond también la red creada anteriormente “redvirtual1”

60).

(Figura
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Create VM Template & oneadmin -~ & OpenNebula
Reset Wizard
o = @ o = [ - i &
Genera torag Network 0S5 &CPU nput/Output Actions Context Scheduling Hybrid
R ¥
NICOQ Interface type Network selection RDP connection

the following network: ls ]
E (5]
ID v Name Owner Group Reservation Cluster Leases
0 redvirtuall oneadmin  oneadmin  No 0 0/10

10 ¥ | Showing 1101 of 1 entries

1

Figura 60. Seleccion de redvirtuall para plantilla “servidorprueba”.

Se selecciond el orden de arranque del “servidorprueba” para que inicie
desde la imagen ISO (Figura 61).

Create VM Template 2 oneadmin & OpenNebula
o = (U] = & - it &
Genera Storage 0S5 &CPU onte
= A J i
Boot CPU Architecture Bus for SD disks Machine type
Rootdevice

oD

Figura 61. Orden de boot desde imagen ISO plantilla “servidorprueba”.

Por Ultimo, la pantalla grafica para observar la VM se dejé por defecto
VNC (Virtual Network Computing), se agregaron dispositivos de entrada

“Inputs” mouse, tablet mediante “BUS” usb (Figura 62) y luego se dio clic
en “Create” para generar la plantilla.
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Create VM Template & oneadmin @ OpenNebula
Reset Wizard
=] = 0] = [l - it &
Storage Input/Output ons Context Scheduling Hybrid
= A |
Graphics Inputs
O nNere @ vnc O soL O spice Tupe Bus
stznan I Mouse - UsB v =
0000
tablet ush o
Keymap
mouse usb o

Figura 62. Grdficos y dispositivos de entrada para plantilla “servidorprueba”.

Antes de instanciar la VM se le ubic6 de nombre “servidorprueba” (Figura
63).

Instantiate VM Template & oneadmin - @ OpenNebula

senvidorprueba 1

servidorprueba

O Capacity = Disks
& WDIsKO
1 GB v 1365 MB v
P cPU & WDkl
01 20 GB v
IcPU

Figura 63. Asignacion de nombre a la VM.
Después se seleccind el “nodo1” para implementarse en ese host

especifico, el almacen de datos se selecciond “system” y luego

instanciamos la VM (Figura 64).
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~ & Deploy VM in a specific Host

fou selected the following hosts: [EAFALGRRESY o
D v Name Cluster RVMs Allocated CPU Allocated MEM Status
0 192.168.1.248 o ] 0/400 (0%) OKB/7.8GB (0%) ON
10 v | Showing 110 1of Lentries 1
Expression
ID="0"
~ B Deploy VM in a specific Datastore
Vou selected the following datsstoras o
ID 4 Name Owner Group Capacity Cluster Type Status
0 system oneadmin oneadmin -~ 0 SYSTEM ON

10 v Showing 1to L of 1 entries (filtered from 3 total entries 1

Expression
ID="0"

Figura 64. Seleccion de Host y Datastore especifico para “servidorprueba”.

3.4.1.4. Inicializacién de Instancia

e En la secciéon “Instances -> VMs” ya aparecera la instancia del

“servidorprueba” en estado “PENDING” (Figura 65).

VMs & oneadmin - & OpenNebula
[+] 2] T
0 Ib , Name Owner Group Status Host IPs Charter
10 oneadmin oneadmin PENDING - 192168,

lrotae Qacrve Oorr  1penong O raneo

Figura 65. Instancia “servidorprueba” estado “PENDING”.

e Cuando se instancia una VM en OpenNebula automaticamente se inicia,
para ello se dio clicen la instancia “servidorprueba” y se dirigio al apartado
de “Log”. Al momento arrancar el servidor se mostré un error al iniciar la

VM (Figura 66) el cual se detalla en el siguiente apartado.

ExitCode: 255
ExitCode: @
Successfully execute network driver operation: clean.

Failed to execute virtualization driver operation: deploy.

Error deploying wirtual machine: Could not create domain from

Figura 66. Error al iniciar “servidorprueba”.

3.4.1.4. VIRTUALIZACION ANIDADA ASISTIDA POR HARDWARE

Proxmox VE trabaja estrechamente con el hipervisor KVM (Kernel-based Virtual
Machine), OpenNebula también utiiza KVM de forma predeterminada, pero
como se esta trabajando sobre Proxmox VE, se necesita habilitar la virtualizacién
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anidada asistida por hardware para dar estos permisos de virtualizacion a los
servidores de OpenNebula. Para configurar aquello se apagaron ambos
servidores tanto la VM frontend como el nodol y se accedié a la terminal del

servidor de Proxmox VE que esta basado en Debiany se realizd lo siguiente:

1- Se accedié a la documentacion de Proxmox VE para comprobar que
version de kernel soporta virtualizacion anidada, donde se encontré que

es compatible con kernel > = 3.10, en consecuencia, se verificd que se

esta trabajando la version 4.4.35-1 con el comando: “uname -a” (Figura
67).

Figura 67. Verificacion de kernel de Proxmox VE.

2- El servidor fisico en donde estd montado Proxmox VE es un HPE
ProLiant120 con procesador Intel por ende se procedié a comprobar que
la virtualizacién anidada esta deshabilitada con el siguiente comando:

“cat /sys/module/kvm_intel/parameters/nested” (Figura 68).

Figura 68. Comprobacion del estado de la virtualizacion anidada deshabilitada.

3- N significa que no estd habilitada, entonces se habilitd esta opcidn
mediante el comando: “echo "options kvm-intel nested = Y">

letc/modprobe.d/kvm-intel.conf’ (Figura 69).

Figura 69. Habilitacion de virtualualizacion andidada.

4- Luego se reinici6 el servidor y se volvié a preguntar por el estado de la

virtualizacion anidada comprabando que ya se encontraba habilitada “Y”
(Figura 70).

Figura 70. Comprobacion del estado de la virtualizacién anidada habilitada.

Desde la interfaz de Proxmox VE se procede a editar la caracteristica del
procesador tanto en el servidor frontend como en el nodol para ubicarlo como
“host” (Figura 71).
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Summary Add Remaowve Edit Resize disk Mowve disk
Console = Heyboard Layout Default

Hardware B pemory £.00 GiB

Options I8 Processors 4 {1 sockets, 4 cores) [host]

Figura 71. Caracteristica del procesador en modo “host”.

Se inician ambos servidores (“frontend”, “nodol”), luego en sus terminales se
ejecutan los siguientes comandos: (“kvm-ok”, para comprobar si el hardware es
compatible con KVM), (“lsmod | grep kvm”, para comprobar que los médulos
KVM estan cargados)y (“cat /proc/cpuinfo | grep vmx’, para ver si las extensiones

de virtualizacion estan habilitadas) (Figura 72 y Figura 73).

@ root@frontend-Standard-PC-i440FX-PIIX-1396: ~ X
d-P FX-P

Figura 72. Comprobacion caracteristicas virtualizacion servidor “frontend”.

p@ root@nodo1-Standard-PC-i440FX-PIIX-1996: ~ - X

Figura 73. Comprobacion caracteristicas virtualizacion servidor “nodol1”.

Se asesord desde Sunstone en la seccion Hosts que el nodo se encuentre en
estado ON y luego se dirigié a instancias para iniciar el servidor prueba. En el
apartado de “Log” (Figura 74) se verificé que los drivers iniciaron correctamente
y en consecuencia el “servidorprueba” se puso en estado RUNNING. Después

se habilitdé automaticamente la opcion para poder abrir el VNC (Figura 75).
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VM][I]: New state is ACTIVE
VM][I]: New LCM state is PROLOG
VM

[
[
[VM][I]: Mew LCM state is BOOT

[VMM][I]: Generating deployment file: /var/lib/one/vms/21/deployment.8
[VMM][I]: Successfully execute transfer manager driver operation: tm_context.
[VMM][I]: ExitCode: @

[VMM][I]: Successfully execute network driver operation: pre.

[LEM][I]: VM reported RUNNING by the drivers

[VM][I]: Mew LCM state is RUNNING

Figura 74. Logs de procesos de arranque del “servidorprueba”.

Open VM & oneadmin & ¢
2 N 21 servidorprueba RUNNING @
ebula
— (<=]co- M- ]n-Jo-Jc-f=-lc-a-lo- o]
Instances
] g WnNC & o i ] e & B
5 VMs Info Capi etwork Snapshots Placement Actions Conf Template Log

VIRT-VIEWER FILE

Figura 75. VNC habilitado para el “servidorprueba”.

Se conectd el VNC para “servidorprueba” y se detecto e instalé correctamente el
sistema de Linux Lite (Figura 76). Después de instalar Linux Lite antes de
reiniciar el sistema se procedié a eliminar la imagen ISO del storage de la
instancia de “servidorprueba” para que inicie automaticamente desde el
discodurol (Anexo 15).

# OpenNebula Sunstone: Cloud 01 X =+ - o X

<« C A Noesseguro | 192.168. #:9869/#vms-tab/21 - x @ :

This PC PONTEYT

k. Welcome to Linux Lite

Help Manual
Linux Lite is free for everyone to use and share, and suitable for people who are new to Linux or for people who want a lightweight
envionment that is also fully functional.

— Linux Lite provides a basic collection of everyday tools: a web browser, an email client, a media player, an office suite, an image editor,
and so on. To get the best possible start to using Linux Lite, browse through the information below.

‘ ‘User Files
| Start Here © Support Contribute

... 48 Online Support 88 Code
Control Pa... © Help Manual ‘@ Donate
@ © Hardware Database ) Social Media

Network e ——————
+ Select Dark or Light Theme © UEFI & Secure Boot '« Feedback

Figura 76. Linux Lite instalado en “servidorprueba”.

A continuacién, desde la terminal de “servidorprueba” se hizo ping al servidor

DNS de google “8.8.8.8” para verificar que se tenga salida a internet (Figura 77).
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# OpenNebula Sunstone: Cloud C1 X + - X

< C A Noesseguro | 192.168

Ar Editar Ver Terminal P
Welcome to Linux Lite 5.2 lin

miércoles 17 febrero 2021, 09:20:07

Memory Usage: 255/981MB (25.99%)

Disk Usage: 7/24GB (

Support - https://www.linuxliteos.com/forums/ (Right click, Open Link)

Tinuxliten =" ping 8.8.8.8

PING 8.8.8.8 ( .8. 56(84) bytes o a.
64 bytes from 8.8.8. X B time=107 ms
64 bytes from 8.8.8. 2 i 7.9
64 bytes from i

64 bytes from

64 bytes from 8.8.8.

64 bytes from 8.8.8. icmp_seq

64 bytes from 8.8.8. icmp_seq=7 ttl=11

64 bytes from 8.8.8. icmp_seq=8 ttl=11

64 bytes from 8.8.8. icmp_seq=9 ttl=11

64 bytes from 8.8.8. icmp_seq=10 time=75.
64 bytes from 8.8.8. icmp_seq=11 time=75.
64 bytes from 8.8.8. icmp_seq=12 time=75.
64 bytes from 8.8.8. icmp_seq i

64 bytes from 8.8.8. icmp_seq=14 ;
64 bytes from 8.8.8. icmp_seq=15 1 time=75.5
64 bytes from 8.8.8.8: icmp_seq=16 ttl=113 time=75.

Figura 77. Comprobacion de conexion a internet desde “servidorprueba”.

3.4.2. PRUEBAS EN CALIENTE
En las pruebas en caliente se implementé un servicio SaaS de cédigo abierto
para alojamiento de archivos denominado “Nextcloud”. Al igual que el
“servidorprueba”, se cre6 una VM desde OpenNebula (Figura 78) con las
siguientes caracteristicas:

e Imagen ISO: Ubuntu 20.04.1 LTS Desktop.

e Nombre servidor: servidornextcloud.

e Disco duro: 310 GB.

e CPU: 3 Cores.

e Memoria RAM: 6 GB

e Red: Bridge.

Instantiate VM Template & oneadmin & OpenNebula

nstantiste as persistant

VM name Number of instances O startonhold

servidornextcloud 1 <

servidornextcloud

O capacity = Disks
Memery &% B DISK0:ubuntu2004.s0
[ > GB ~ 2656 MB ¥
Physicsl CPU &% W DIsK LdiscoduroZ
3 - 310 H GB~
Virtual CPU
3 -

Figura 78. Plantilla resumen caracteristica para “servidornextcloud”.
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Una vez instanciado “servidornextcloud” se puede apreciar el estado “RUNING”

junto a la VM “servidorprueba” (Figura 79)y se pudo acceder al VNC.

VMs & oneadmin @ OpenNebula
a8 v
O ID 4y Name Owner Group Status Host IPs Charter
[m] 24 servidornextcloud oneadmin onesdmin RUNNING 192168 192.168 D
O 21 servidorpruebs oneadmin cnesdmin RUNNING 192168 192168 :l
10 ¥ Showing 1to 2 of 2 entries 1

2 TOTAL 2 ACTIVE 0 OFF 0 PENDING O FAILED

Figura 79. Instancia “servidornextcloud” estado “RUNNING”.

Se instalé Ubuntu 20.04.1 LTS Desktop de la misma forma en que se instalo el

frontend y nodol anteriormente (Figura 80).

# OpenNebula Sunstone Cloud X S

< c @ © & 192168, :9869/#vms-tab/24 w N @ & =

Py
C connected (unencrypted) to: QEMU (one-24] Send CtriAltDel
Feb 1 10:57 L O v

Instalar

;Quién es usted?

sunombre: | nextcloud

Elnombre de su equipe: | nextcloud-Standard-P¢ @
Elnombre que utiliza al comunicarse con okros equipos.

Elija un nombre de usuario: | nextcloud (]

Elijauna contrasena: 900® Contraseiia corta

Confirme su contrasefia: .lll| (]

Iniciar sesién automaticamente
@ solicitar mi contrasena para iniciar sesién

Continuar

Figura 80. Instalacion Ubuntu 20.04.1 LTS Desktop para servicio Nextcloud.

Una vez terminada la instalacion de Ubuntu en “servidornextcloud” se verifico
que exista conexion de “servidorprueba” a “servidornextcloud” y viceversa

mediante ping (Figura 81).
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# OpenNebula Sunstone: Cloud X # Openhebula Sunstone: Cloud | X

<~ C @ |© &-o 192168 wooIn @

®
1

&« c @ @ #& 192.168. 9869 /#vms-tab w In 0

Actividades (] Terminal > 26 defeb 11;]

TED W it : ** m nextn:luud@nel&clnud-standard-
nuxlite ~ » ping 192.168.
)2.168. (192.168. ) 56(84)
from 192.168. : iemp_ 1 t 2 PING 192.168. (192.168.
from 192.168. : icmp_: i . 64 bytes from 192.168. 1
from 19 68 . : icmp_: 5 ) 6 bytes from .1:38, R !.cmp_seq:?.
from 19 68. . 5 bytes from .168. : icmp_seq=3
from 192. J : icmp_: 5 :yfs ;m” i{’; temp_seq-4
from 2. i : icmp_: bytfs from '1?87 i olemp_seq
from 28 i t iemp_ by €s Trom - 108 B .lmpfsfq,

a - Tl ytes from N icmp_seq=7
from o 1 & Qe bytes from .168. icmp_seq=8
from 192. ] : 1emp_ " bytes from .168. icmp_seq=9

from 192.168.  diemp_: ) 4 ti . 64 bytes from 192.168. icmp_seq=10
from 192. - © lcmp_: 1 4 t1 - 64 bytes from .168. icmp_seq=11
from .168. + iemp_: 4 ti . 64 bytes from .168. icmp_seq=12
;rom 2. i : demp_: 4 ti 64 bytes from o 5 icmp_: k}
rom R J B ) £ £ R 64 bytes from i 4
from 192.168. HI | i 5 64 ti J 64 bytes from . : 5
from 19 i HEb! L 4 ti E 64 bytes from . . : 1 eq=16
from 19 ] : icmp_: 4 ti . 64 bytes from .168. : lemp_seq=17
from 19 68. s i 3 4 ti . 64 bytes from .168. : icmp_seq=18
from 19 68 . - dicmp_ =19 4 ti . _ 64 bytes from .168. icmp_seq=19
from 19 68 . - ic 4 ti 9 64 bytes from .168. mp_seq=20
from 19 68 . : iemp_ 4 ti 6 64 bytes from .168. mp_seq=21

- 64 bytes from .168. mp_seq=22

from 19 68. : icmp_seq . 5 - N b q N s
B\ From . demn emn-73 i Y c bytes from . a : lcmp_seq=23 ttl=64 tim v

Figura 81. Ping entre “servidorprueba” y “servidornextcloud”.

Se necesité también actualizar el sistema de Ubuntu después de la instalacion,
se utilizd el servicio OpenSSH Server para acceder a la VM mediante SSH e
instalar el servicio Nextcloud desde PuUTTY. Para la implementacién de

Nextcloud se instalaron los siguientes servicios:

e PHP7.4.

e Maria DB.

e Apache Web Server.
e Nextcloud 20.02.

Las siguientes instalaciones se las realiz6 mediante usuario root.

3.4.2.1. INSTALACION PHP

Se inici6 instalando PHP para que el servidor entienda la ejecucion de cédigo
PHP y pueda comunicarse con el cliente para mostrarle la pagina Web. Se utilizé
el comando “apt install -y php-cli php-fpm php-json php-intl php-imagick php-pdo
php-mysql php-zip php-gd php-mbstring php-curl php-xml php-pear php-bcmath”
(Figura 82).
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B

Figura 82. Paquetes instalados de PHP.

3.4.2.2. INSTALACION Y CONFIGURACION DE MARIA DB

Ahora se instal6 la base de datos Maria DB mediante el siguiente comando “apt
install mariadb-server —y” (Figura 83). Luego se configur6 una base de datos
segura ejecutando el script “mysql_secure_installation”, las preguntas del script

responden al siguiente formato “Press y|Y for Yes, any other key for No” y se
utilizaron las siguientes respuestas:

e “Change the root password?” y, contrasefia_fuerte.
e “Remove anonymous users?”:y.
e “Disallow root login remotely?”: .

e “‘Remove test database and access to it?”: y.

e “Reload privilege tables now?”: y.

Figura 83. Paquetes instalados Maria DB.

Se accedi6 a la base de datos Maria DB como usuario root mediante el comando
“‘mysql -u root -p” y se ingresoé la contrasefia indicada en el proceso anterior

(Figura 84). Luego se cre6 un usuario y base de datos para el servicio de
Nextcloud y se utilizaron las siguientes consultas:

e “CREATE USER 'nube'@'localhost’ IDENTIFIED BY 'contrasena_fuerte';”:
Se cre6 el usuario nube y se le ingres6 una contrasefa.

o “‘CREATE DATABASE nube;”: Se cred base de datos nube.

e “‘GRANT ALL PRNVILEGES ON nube.* TO 'nube'@'localhost’;”: Se dio

todos los privilegios al usuario nube sobre la base de datos.
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e “‘FLUSH PRIVILEGES;”: Se actualiz6 los privilegios.

rd-PC-i440FX-PITX-1996:~% mysgl -u root -p

} monitor. Commands end with ; o
id is 5
: 10.3.25-Marial ubuntul.20.04.1 Ubuntu 20.04
2018, Oracle, MariaDB Corporation Ab and others.

o: ' or "Wh' for help. Type '"\c' to clear the current input statement.

host' IDENTIFIED BY '

Figura 84. Creacion de base de datos y usuario para Nextcloud.

3.4.2.3. INSTALACION Y CONFIGURACION APACHE WEB SERVER
Luego se instald el servicio de apache con el siguiente comando “apt install -y

apache2 lib (Figura 85).

Figura 85. Paquetes instalados apache?2.

En la instalacion del servicio apache se crearon carpetas donde estan varios
archivos de configuracion. Se cre6 un “virtualhost” una definicion de cédigo en el
que se le dice al servidor que dentro de esa ruta existe una pagina WEB. Para

aguello se siguieron los siguientes procedimientos:

e Se accedi6 a la ruta donde estan los sitios disponibles de apache “cd
letc/apache2/sites-available/” y se copio el archivo por defecto con el
nombre de “nube.conf” mediante el comando “cp 000-default.conf

nube.conf’ (Figura 86).
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Figura 86. Archivo nube.conf.

e Después se deshabilito el sitio web por defecto de apache con el comando
“a2dissite 000-default.conf’ y se recargd el servicio apache2 “systemctl

reload apache2” (Figura 87).

i440F> IT

Figura 87. Sitio web apache2 por defecto deshabilitado.

e Luego mediante el editor nano se modificd el archivo de configuracion
“‘nube.conf” para que apunte a “DocumentRoot” de la carpeta que
almacenard los archivos del servicio WEB alojados. Para esto, la linea se

cambié de la siguiente manera “DocumentRoot /var/www/html/nube/”

(Figura 88).

GNU nano 4.8 nube.conf

Figura 88. Configuracion DocumenRoot en nube.conf.

e Ahora se habilitaron algunos modulos para que Nextcloud funcione
utilizando el comando “a2enmod rewrite dir mime env headers” y después

se reinicio el servicio apache2 “systemctl restart apache2” (Figura 89).
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Figura 89. Habilitacion de mddulos apache?2.

Luego se volvié a editar el archivo “nube.conf’ para que permita el reenvio
de paginas dentro de Nextcloud afadiendo debajo de los “log” las

sentencias que se aprecia. (Figura 90).

Figura 90. Configuracion para reenvio de pdgina dentro de Nextcloud.

Por ultimo, se accedio a la ruta “cd /variwww/html/” y se cred la carpeta
nube “mkdir nube”. A la carpeta “nube” se le diolos permisos para que el
usuario del servicio de apache “www-data” pueda acceder a ella. Paraello
se utilizaron los comandos “chmod 750 nube” y “chown www-data:www-

data nube” (Figura 91).

ot Stan

Figura 91. Permisos de acceso a www-data en carpeta “nube”.
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Una vez configurado el servicio apache2 se accedio a la carpeta “nube” y dentro
de ella se descargé el archivo “setup-nextcloud.php” que Nextcloud facilita para
instalar el servicio. Para ello se utiliz6 el siguiente comando “wget
https://download.nextcloud.com/server/installer/setup-nextcloud.php” (Figura
92).

Figura 92. Archivo PHP de instalacion de Nextcloud.

Luego se definid el usuario de servicio de apache “www-data” para que pueda
comprender el archivo PHP con “chown www-data:www-data setup-
nextcloud.php”, por ultimo se habilité el sitio Web de nextcloud “nube.conf”
mediante “a2ensite nube.conf’ y se recargod el servicio de apache2 “systemctl

reload apache2” (Figura ¢ ?).

Figura 93. Configuracion de usuario de servicio apache “www-data” para “setup-nextcloud.php”.

3.4.2.4. INSTALACION Y CONFIGURACION DE NEXTCLOUD

Se procedi6 a ejecutar el script de instalacion de Nextcloud, para ello se accedio
desde un navegador Web utilizando la direccion IP del “servidornextcloud”
(Figura 94).
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22 Nextcloud Setup

« [ © % 192.168. /setup-nextcloud.php ¥r Q Search n o & =

A Help Manual @ Support Forums [l Google Search

Setup Wizard

Nextcloud - a safe home for all your data

Figura 94. Setup instalacién Nextcloud.

Luego se digité un punto para que Nextcloud se instalara en el directorio actual

“Ivarlwww/html/nube” y se dio clic en el boton “Next” (Figura 95).

Dependency check

Figura 95. Eleccion de directorio para instalacién de Nextcloud.

Después de unos minutos aparecio que Nextcloud se instalé correctamente
(Anexo 16).

Después de la instalacion de Nextcloud se credé una cuenta administrador

“admin” con su respectiva contrasefa y el “Data folder” se lo dej6 por defecto en

“ivariwww/html/nube/data” (Figura 96).
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oQOo

Create an admin account

Storage & database +

Data folder
/var/www/html/nube/data

Figura 96. Creacion cuenta administrador.

Consecutivamente se colocO el usuario, contrasefia y base de datos creados

anteriormente en Maria DB para Nextcloud (Figura 97).

Please specify the port number along with

the host name (e.g, localhost:5432)

X

/ \
{ Finish setup ™

Figura 97. Usuario y base de datos Maria DB.

Al finalizar el “setup” cargo la vista para el usuario “admin” (Figura 98).

<)o & w © #Z 192.168. /index.php/apps/files/?2dir=/&filc ees ¥ Q Search I o ® =
I Help Manual [l Support Forums [l Google Search

Nextcloud Hub
L4 QRAEN=B

Figura 98. Usuario “admin” en Nextcloud.
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Ademas se afiadieron politicas basicas para Nextcloud editando el archivo “nano

Ivariwww/html/nube/config/config.php” (Anexo 17):

“force_language" =>"es"”: Se cambio el idioma por defecto a espafiol.

skeletondirectory’=> : Se quitd los archivos por defecto que muestra
Nextcloud al usuario que inicia sesion.

“session_keepalive'=> false,”. Se utilizd6 para que Nextcloud no mantenga
la sesion activa cuando el usuario cierra el navegador.
“session_lifetime'=> 900,” y “remember_login_cookie_lifetime'=> 0”: Se
utilizaron estos parametros para que Nextcloud no recuerde la cookie del

login.

Dentro del usuario “admin” en el apartado de “Configuracién->Administracion-

>Seguridad” se habilitaron politicas que aportan a la seguridad de las

contrasefias (Anexo 18). Después se creo6 un usuario denominado “USUARIO1”

y se le definié una contrasefia acorde a las politicas de contrasefias anteriores
(Figura 99).

+ Nuevo usuario

+  Afiadir grupo Nombre para mostr

& Todos

& Administradores 1

+

USUARIOT R
------------- | Correo electroni Afiadir usuario en grupe Espacio P"Ed x
Aadir nuevo usuario

Nombre de usuario - . - . .
Contrasefia Correo electrénico Grupos Espacio asignado

Nombre para mostrar

admin

admin limitado (15,8 ’
admin E

Figura 99. Creacion de “USUARIO1” desde usuario “admin”.

Por Ultimo, se logue6 desde “USUARIO1” (Figura 100), se subié un archivo

“‘Documento Word” para probar el correcto funcionamiento del alojamiento y se

pudo apreciar que el archivo se agreg6 correctamente comprobando que el

servicio Nextcloud esta funcional (Figura 101).
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> e e

© & o 192.168.

index.php/loginZdear=1

USUARIO1

Iniciar sesion

iContrasefia olvidada?

Nextcloud - un

- O W In o e® =

Figura 100. Login de “USUARIO1” en Nextcloud.

Todos los archivos

Reciente

Favoritos

Compartidos

]
(0]
*
<
L

Etiquetas

Figura 101. Alojamiento de archivo “Documento Word” desde

Afiadir notas, listas o enlaces

Nombre =

E Documento Word.docx

USUARIO1

0 cdusuamen g,

= Configuracion
Tamafio
1 Acerca de

< 1302 ayuda

O Cerrar sesion

“USUARIO1” en repositorio Nextcloud.



CAPITULO IV. CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Mediante el levantamiento de informacion de los insumos tecnoldgicos de la
institucion, se logré analizar las disponibilidades de codmputo de los diferentes
equipos, para ello fue necesario acudir a cada departamento del municipio para
recopilar mediante una ficha técnica las principales caracteristicas de cada uno,
ya que el departamento de TIC contaba con informacion faltante o

desactualizada.

Por medio del disefio de la nube privada se dio a conocer graficamente los
componentes intervinientes para la implementacion de OpenNebula y la
conciliacion de esta tecnologia dentro de la infraestructura existente en el centro
de datos del GADM de Junin.

Mediante la fase de ejecucion de la nube privada se comprobd la facilidad para
afiadir un servidor “nodo1” al nodo maestro de administracion “frontend”, a
medida que se requieran mas recursos, el personal de TIC afadird mas nodos

en base a las caracteristicas de los servicios a implementar.

La infraestructura de OpenNebula presentd una interfaz agradable de la nube
privada, sencilla al momento de implementar y gestionar cualquier VM, las VMs
tuvieron salida a internet, el tiempo de respuesta promedio entre VMs fue 1
milisegundo, incluso esta plataforma tiene la posibilidad de extenderse a la nube

hibrida para combinar cargas publicas con privadas.



64

RECOMENDACIONES

Es importante al momento de realizar un levantamiento de informacién en una
institucién publica, hacerlo en horarios de descanso para no afectar la jornada
laboral de los empleados, ya que el tiempo es un factor muy preponderante en

las mismas.

Se recomienda utilizar el software de diagramacion “Edraw Max’ porque
presenta una interfaz amigable al usuario y dispone de muchos componentes

para realizar disefios informaticos.

Optar por software de cédigo abierto es muy Util en organizaciones pequefas
que no cuentan con los recursos suficientes para realizar la adquisicion o
suscripciéon de software de pago, sin embargo, se suele tener mas

vulnerabilidades frente al software de pago.

Es sustancial trabajar con la Ultima version y realizar actualizaciones antes de la
implementacion de cualquier servicio o distribucion de Linux, las versiones
anteriores quedan obsoletas y traen como consecuencias wvulnerabilidades ya

gue dejan de recibir soporte.

Para aprovechar al maximo las caracteristicas de OpenNebula en la nube
privada, se deberia aplicar esta tecnologia en infraestructuras con varios

clisteres con servidores fisicos.
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Anexo 1. Oficio de solicitud para levantamiento de informacidn en la institucion.
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Anexo 2. Ficha de levantamiento de informacion.
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Anexo 2- C. Informacion de las PCs
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Anexo 3. Trabajos bibliogrdficos de tecnologias de cédigo abierto para nube privada.

AUTOR/ES

Toscano Guanin Pedro Luis

Cuerva Trujilo David

Perez Castro Angela Maria

Ceballos  Lemuz  José
Guadalupe, Avilés Gutiérrez
JesUs

Paguay Soxo Paul Xavier,
llapa Robles  Valeria
Estefania, Maracatoma
Morocho Jhony Javier

Barbecho
Luis

Hidalgo Jorge

Maza Cabrera Chrisfian
Alberto, Vanegas Toledo
Juan Carlos

Delgado Rodriguez Ramiro

Campos Martin Carlos

Péez Maldonado Andrés
Fernando

Shahzadi  Sonia, Igbal
Muddesar, Qayyum Zia,
Dagiuklas Tasos

TEMA

NUBE PRIVADA BASADA EN EL
MODELO DE INFRAESTRUCTURA
COMO  SERVICIO, UTILIZANDO
HERRAMIENTAS OPEN SOURCE
PARA LA EMPRESA BUSINESS IT
DISENO E INSTALACION DE UNA
INFRAESTRUCTURA DE  NUBE
PRIVADA BASADA EN OPENSTACK
ANALISIS COMPARATIVO  DE
SOFTWARE PARA LEVANTAR UNA
INFRAESTRUCTURA COMO
SERVICO EN CLOUD COMPUTING E
IMPLEMENTACION DE UNA NUBE
PRIVADA

PROTOTIPO DE NUBE PRIVADA CON
TECNOLOGIA OPENSTACK

ANALISIS DE LAS PLATAFORMAS

OPEN SOURCE DE
INFRAESTRUCTURA COMO
SERVICIO: OPENSTACK Y

CLOUDSTACK, APLICADO A LA
IMPLEMENTACION DE UNA NUBE
PRIVADA DE LA UNIVERSIDAD
NACIONAL DE CHIMBORAZO
IMPLEMENTACION DE UNA CLOUD
PRIVADA DE SERVICIOS IAAS
APLICANDO EL AREA DE SISTEMA
OPERATIVOS EN LA CARRERA DE
INGENIERIA EN NETWORKING Y
TELECOMUNICACIONES
EVALUACION Y ESTABLECIMIENTO
DE METRICAS DE RENDIMIENTO
ENTRE LAS PLATAFORMAS DE
NUBES PRIVADAS OPENSTACK Y
OPENNEBULA

PROPUESTA DE REFORVA
EDUCATIVA, DESDE LA
PERSPECTIVA  DEL  MODELO

TECNICO SURICATA, DE LOS
PROGRAMAS DE INGENIERIA DE LA

ESCUELA  POLITECNICA  DEL
EJERCITO "ESPE"
OPENSTACK: ESTUDIO Y

DESPLIEGUE DE HERRAMIENTAS DE
VIRTUALIZACION EN LA NUBE
IMPLEMENTACION  DE UNA
PLATAFORMA DE NUBE PRIVADA
OPENSOURCE EN LA CARRERA DE
INGENIERIA  EN SISTEMAS
COMPUTACIONALES  DE LA
UNIVERSIDAD  CATOLICA  DE
SANTIAGO DE GUAYAQUIL, PARA LA
GESTION DE RECURSOS DE
INFRAESTRUCTURA BAJO
DEMANDA

INFRASTRUCTURE AS A SERVICE
(IAAS): A COMPARATVE
PERFORMANCE  ANALYSIS OF
OPEN-SOURCE CLOUD PLATFORMS
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OpenStack, Tesis Doctoral

CloudStack y
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OpenStack
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Anexo 4. Solicitud para manipulacion de recursos tecnoldgicos.
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=

GAD MUNICIPAL g

JUNIN

UNIDAD Y DESARROLLO

ALCALDIA

GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DEL CANTON JUNIN
MEMORANDUM ALCALDIA # 1815-JEIG-2020

DE: DR. JOSE EUSTORGIO INTRIAGO GANCHOZO, ALCALDE DEL CANTON
JUNIN

PARA: ING. DAVID FERNANDO PANARRIETA BRAVO, JEFE DE TIC

FECHA: 4 DE NOVIEMBRE DEL 2020

ASUNTO: AUTORIZACION

Adjunto al presente se servira encontrar, el Oficio Nro. ESPAM MFL-DCC-2020-
O 008-OF (RJMP), suscrito por el sefior Mgtr. Joffre Moreira Pico, DIRECTOR DE

LA CARRERA DE COMPUTACION DE LA escuela Superior Politécnica

Agropecuaria de Manabi Manuel Félix Lépez, en el cual manifiesta:

“...Como es de su conocimiento en su importante institucién se realiza la
Sistematizacion de Experiencia del trabajo de tesis titulado “NUBE PRIVADA
PARA EL GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL
DEL CANTON JUNIN", ejecutada por el estudiante Aaron Wiadimir Loor
Morén.

Motivo por el cual y para poder cumplir con las actividades planificadas,
solicito @ usted y por su intermedio a quien corresponda, se le permita a Aaron
la manipulacién de los recursos tecnolégicos de /a institucién en coordinacién
el jefe del Departamento de RIC para asi continuar con el desarrollo del

trabajo...”
Por lo cual en virtud del importante trabajo que viene desarrollando el

mencionado estudiante, autorizo a usted permitir bajo su supervisién la
manipulacion de los recursos tecnoldgicos de la institucién.

Esperando contar con vuestra gentil ayuda, me suscribo.

Cordialmente, 23 OESCEy
O

A,
NTON Jy, M
o™ V- Yy
)

s DBIERNO AL ONOMO
- SCENTRALLZAD(: SUNICIPAL
i DEL CANTON JUNIN {

{ O

go Ganchozo
ALCALDE DEL AC N JUNIN

Jiti

B Av.Eloy Alfaroy calle Coronel J. M. Garda g [ 4
: (0537021 80 . un'n

lo hacemos todos



Anexo 5. ISO Ubuntu 20.04.01 LTS Desktop cargada en disco2 de Proxmox VE.

= Badwp (virtusl2) debian-10.2.0-amd84-xfee-CD-1.isa. iso ©23.00 MiB
£ aisco2 virtusiz)

debian-10.3,0-amdB4-xice-CD-1.iso iso 840,00 MiB

= disco? irusl2)

[E—— debian-10.4.0-amdg4lc=-CD-1.ise [ £40.00 M8

£ discod (virtuel

& tocal usiz) debian-9.1.0-amdBéxlce-CD-1.is0 [ 847,00 MiB

= tocaltum (irtusiz) Ubuntu-18 0&-5amver.amass s s 855,00 1B
Ubuntu-20.04.1-deskiop-amde4.iso iso 259Gi8

Anexo 6. Resumen caracteristicas del servidor “frontend” Proxmox VE

Create: Virtual Machine

General | OS  CDIOVD  HadDisk  CPU  Memary  Hetwork

Settings

Key T Value

Cofes 4 -
wled disced 400

el discod iso/ubuntu-20.04 1-desktop-amdid iso, media=cdrom

Mmemary G144

name Trofitend

netl 21000, bridge=vmbs

nodenams virtual2

numa 1]

asiype aiher

sockats 1 -
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Anexo 7. Instalacion de Ubuntu 20.04.01 LTS Desktop en servidor “frontend”.

@ VM 111 (‘frontend’) - Mozilla Firefox — O X

© 23 ht

://192.168.

Connected (enoypted) to: QEMU (frontend) m u

Jan19 11:47

Instalar

Lleve su musica con usted

Ubuntu incluye el fantastico

repraductor de masica Rhythmbax. Con

sus avanzadas opciones de reproduccion,

es sencillo programar las canciones

perfectas. Ademas, se integraals

pel 6n con discos CD y

reproductores portdtiles de misica, por

lo que podra ar de toda su musica

dondequiera que vaya ! The Pivig Swrito eep )

The Fiyeng Rrit ot

The Py Burrito Brot

Software incluido » . The Ping Surrito Brotte

" T Phpng it ot
@ Reproductor de musica r - a The g s s

Rhythmbox et o

onibles

» Instalando el sistema

Anexo 8. Red servidor “frontend”.

ogueue state UN N group default qlen 10860
B ae
scope
ver preferred_1ft forever

e UP group default
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Anexo 9. Verificacién del estado del servicio MySQL.

Anexo 10. Credencial de oneadmin al instalar OpenNebula.

@ root@frontend-Standard-PC-id40FK-PIX-1956: ~
GNU nano 4.8
nin:rhijULN.

fwvar/lib/one/.onefone auth

Anexo 11. Login usuario oneadmin a OpenNebula-Sunstone.

# OpenMebula Sunstone Login X [iaal

« c @ © # -0 192.168.

Open
Nebula

‘ oneadmin ‘

Usernzme

Keep me logged in Login
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Anexo 12. Red servidor “nodo1”.

root@nodol-Standard-PC-1440FX-PIIX-1996:~# ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default glen 1000
1ink/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_1ft forever
inet6 ::1/128 scope host
valid_1ft forever preferred_Llft forever
2: ens18: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel master br® state UP group default q
en 1000
link/ether 1e:2f:ba:b3:d8:fa brd ff:ff:ff:ff:ff:ff
3: bro: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 15600 qdisc noqueue state UP group default glen 1000
link/ether 1e:2f:ba:b3:d8:fa brd ff:ff:ff:ff:ff:ff
inet 192.168. /24 brd 192.168. scope global bro
valid_1ft forever preferred_lft forever
inet6 fe80::d491:caff:feb8:6d4d/64 scope link
valid 1ft forever preferred Lft forever

Anexo 13. Configuracion para acceso al servidor “nodo1” desde el cliente SSH PuTTY.

2 PuTTY Configuration ? by
Category:
= Sfassicun Basic options for your PuTTY session
""" Logging Specify the destination you wart to connect to
[=- Terminal )
Host Mame {or [P address) Port
- Keyboard
Bl 192.168. | |22 |
- Features Connection type:
= Window (O Raw () Telnet () Rlogin (@ 5SH () Serial
;'-‘-.ppea.rance Load, save or delete a stored session
- Behaviour
.. Trarslation Saved Sessions
- Selection |nDdD1 |
- Colours .
Default Settings
=) Connection frortend L
Data o
- Prowy
... Telnet Delete
- Rlogin
[+-55H
- Senal Close window on exit:
() Mways (JNever (@ Only on clean exit

About Help Cancel




83

Anexo 14. Login y acceso al servidor “nodo1” desde sesion de PuTTY.

Anexo 15. Eliminacion de imagen ISO en “servidorprueba”.

(i} = ] o
nfo I Storage P Actions Conf Log
1D 4 Target Image / Size-Format Size Persistent Actions
o hds linuxlite5.2.iso 1.3GB/13GE NO B *»x & X
1 =ds discodurol 7.1GB/25GB NO a8
2 hdb Context 1MB/- NO
10 ¥  Showing 11o 3 of 3entries 1
Anexo 16. Instalacion exitosa de Nextcloud.
& Nextcloud Setup x o
<« c @ © £ 192.168. setup-nextcloud.php?step=2&di === [+ g n o &

I Help Manual [l Support Forums [l Google Search

Success

Nextcloud is now

Nextcloud - a safe home for all your data
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Anexo 17. Politicas bdsicas Nextcloud.

/war /v /html/nubs/ config/config.php

GNU nano 4.8

Anexo 18. Politica de contrasefias de usuarios en Nextcloud.

Politica de contrasenas

Administracién
Vista general . -
e 8 Longitud minima
® Soporte 0 Histérico de contrasefias del usuario
£}  Ajustes basicos 0 dias hasta que cadugue la contrasefia
< Compartir 0 intentos de inicio de sesién antes de que el usuario sea bloqueado. (0 sin limite)
Prohibir contrasefias comunes
@ Seguridad . _,
= Imponer caracteres en mayUsculas y mindsculas
Imponer caracteres numéricos
L Tema

Imponer caracteres especiales
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Anexo 19. Certificacion de cumplimiento de trabajo titulacion.

GAD MUNICIPAL g

JUNIN

UNIDAD Y DESARROLLO v

DAVID FERNANDO PENARRIETA BRAVO, MG., JEFE DEL DEPARTAMENTO DE
TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES, DEL GAD JUNIN,
a peticion de la parte interesada,

CERTIFICA

Que, el sefior Aarén Wladimir Loor Moran, con cédula de ciudadania 1316870698,
estudiante de la Escuela Superior Politécnica de Manabi MFL, desarroll6 su
trabajo de tesis titulado NUBE PRIVADA PARA EL GOBIERNO AUTONOMO
DESCENTRALIZADO MUNICIPAL DEL CANTON JUNIN, previo a la obtencion del
titulo de Ingeniero en Informética, desde el 05 de noviembre de 2020 hasta el 01
de marzo de 2021, durante este periodo utilizo las instalaciones y equipos del
area de TIC del GAD de Junin.

Es todo lo que puedo certificar.

/x Junin, 01 de marzo de 2021.

David Fern Peﬂ rleta Bravo, Mg. St
Jefe de Tecnologias de formacuén y las Comungtacnones};.
GAD MUNICIPAL DE JUNIN 2 aaen)

www.junin.gob.ec

} alcaldia@junin.gob.ec

#JuninLoHacemosTodos o
Av. Eloy Alfaro y calle Coronel J. M. Garcia . .

(05) 3702180 lo hacemos todos

aoaflil
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