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RESUMEN

El presente trabajo de titulacién tuvo como propdsito realizar una Auditoria
informatica interna en los médulos de matriculacion y notas del Sistema de
Gestion Académica de la ESPAM MFL, para determinar el nivel de cumplimiento
de su reglamento institucional correspondiente. Para la ejecucion de este trabajo
se utilizd la metodologia de auditoria empleada en la contraloria general del
estado Ecuatoriano, misma que cuenta de 4 fases en donde en la primera fase
se realiz6 una planificacion de la auditoria, en la cual se ejecutaron actividades
de andlisis de informacion, también se elaboro el plan y el programa de auditoria
correspondiente. La segunda fase es la ejecucion de la auditoria, en esta fase
se aplicé el programa antes elaborado, se disefiaron las pruebas de auditoria y
luego se ejecutaron, obteniendo asi el nivel de cumplimiento de cada uno de los
moédulos. La tercera fase es la comunicacion de los resultados por lo tanto se
realizé la redaccion del borrador del informe y luego se emitié un informe final. Y
por ultimo la fase de seguimiento, en donde se realizaron las recomendaciones
en base a los hallazgos obtenidos, la elaboracion del plan de mejora y la
socializacion del informe final. Con los procedimientos anteriormente descritos
se pudo comprobar que el Sistema de Gestion Académica en el médulo de
matriculacion tiene un nivel de cumplimiento de 93.75% y el médulo de notas
tiene un 70% referente a sus respectivos reglamentos, obteniendo asi un nivel
de riesgo bajo y un nivel de confianza satisfactorio.

PALABRAS CLAVE

Evaluacion de procesos, cumplimiento de normas, reglamentos institucionales.
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ABSTRACT

The purpose of this degree work was to carry out an internal computer audit on
the enrollment modules and grades of the ESPAM MFL Academic Management
System, to determine the level of compliance with its corresponding institutional
regulations. For the execution of this work, the audit methodology used in the
Comptroller General of the Ecuadorian state was used, which has 4 phases
where in the first phase an audit planning and information analysis activities were
carried out. Also, the plan and the corresponding audit program were prepared.
The second phase is the execution of the audit, in this phase the previously
elaborated program was applied, the audit tests were designed and then
executed, thus obtaining the level of compliance of each of the modules. The third
phase is the communication of the results; therefore, the draft report was drafted
and then a final report was issued. And finally, the follow-up phase, where the
recommendations were made based on the findings obtained, the preparation of
the improvement plan and the socialization of the final report. With the procedures
described above, it was possible to verify that the Academic Management System
in the enrollment module has a compliance level of 93.75% and the grades
module has 70% regarding its regulations, thus obtaining a low risk level and a
satisfactory confidence level.

KEYWORDS

Processes evaluation, compliance with standards, institutional regulations.



CAPITULO I. ANTECEDENTES

1.1. DESCRIPCION DE LA INSTITUCION

La Escuela Superior Politécnica Agropecuaria de Manabi "Manuel Félix Lopez",
ESPAM MFL, es una universidad ecuatoriana publica ubicada en el Cantén
Bolivar, es la principal institucion educativa de tercer nivel en la zona norte de la

provincia de Manabi (Universidades de Ecuador, 2019).

La Unidad de Tecnologia de la Escuela Superior Politécnica Agropecuaria de
Manabi Manuel Félix Lopez, esta comprometida en gestionar y vigilar todo lo
relacionado con la estructura tecnolégica de la entidad. Para ello, este
departamento actualmente dispone de distintas areas determinadas y con
personal de trabajo idoneo para brindar los diferentes servicios que se presentan

concernientes a la Unidad.

La Unidad de Tecnologia de la ESPAM MFL tiene como mision principal
“Administrar los recursos informaticos y tecnoldgicos de la misma, para fortalecer
los ejes estratégicos de docencia, investigacion y proyeccion social mediante la
gestiébn por procesos, innovacion tecnoldgica y seguridad de la informacién,
contribuyendo al desarrollo de la comunidad politécnica”. Ademas, tienen la
vision de ser un “Referente universitario en el apoyo a la gestion tecnoldgica y
su vinculacién con la comunidad, a través de la innovacion tecnoldgica y la
generacion del conocimiento”. (ESPAM-MFL, 2019).

Algunas de las funciones que desempefia en cuanto Software son:

e Monitorear la funcionalidad del software

e Verifica que el software cumpla con los requerimientos del cliente

e Aplicacion de estandares en programacion y bases de datos

e Aplicar métricas de calidad en el desarrollo de software y pruebas de
software

e Cumplir con el cronograma de trabajo establecido en el testeo y pruebas
de productos software

e Generar el respectivo informe posterior al testes de los productos software



Presentar informes de avances de actividades realizadas y nuevas
implementaciones

Generar las documentaciones técnicas y manuales

Disefio de técnicas de arquitectura de software

Mantener al dia con las nuevas tecnologias.



1.2. DESCRIPCION DE LA INTERVENCION

Las compaiiias publicas y privadas necesitan periddicamente emplear auditorias
internas y externas con el fin de generar control sobre los diferentes procesos
gue la conforman, asi como efectuar la mejora progresiva de la institucién
(Bailén, 2019).

A nivel global la auditoria informatica se lleva a cabo de manera objetiva y
selectiva con la finalidad de determinar la calidad, eficiencia, y el uso apropiado
de los medios informaticos (Aillon et al., 2014). Segun Ramos (2015) el propdsito
principal de la auditoria informatica es examinar el adecuado uso de los sistemas
informaticos para la correcta insercion de los datos, el tratamiento apropiado de

los mismos y la comunicacion pertinente de los resultados de la institucién.

La auditoria informética es la agrupacion de técnicas y operaciones que le facilita
a una organizacion evaluar el nivel de cumplimento de estandares internos
relacionados al software; verificar los niveles de proteccion de los recursos y
activos, y determinar si las operaciones se desenvuelven correctamente de
acuerdo con los reglamentos o normativas informaticas y normativas generales
(Martinez et al., 2013; Salgado et al., 2017). Resumiendo lo planteado Proafio
et., al (2017) mencionan que la auditoria informatica busca proteger los activos
de los sistemas informaticos, tomando en cuenta principalmente la integridad de
la informacion, el acatamiento de normas externas e internas, y asi de esta forma

lograr los objetivos organizacionales de manera eficiente.

Segun el Instituto Internacional de Auditoria (2017); Arcentales, D., Caycedo, X.
(2017) la auditoria interna se detalla como una labor de proteccion y consultoria
objetiva disefiada para evaluar y mejorar los procesos de la organizacion,
proporcionando asi un enfoque estructurado, con perspectiva sistematica y
disciplinada. Dentro de este orden de ideas, Vaca (2019) sostiene que la mejora
va ligada a la observacién y evaluacion, ya que es practicamente imposible
mejorar algo de lo cual se desconoce su estado actual. Por su parte, Infante et
al., (2016) considera que la auditoria informatica es de suma importancia para

medir la eficiencia de un sistema y evitar problemas informéticos en la empresa.



La gestion académica, se define como un proceso sistematico que esta orientado
a fortalecer las instituciones y programas educativos con el objeto de fortalecer
el proceso formativo y administrativo, y a su vez mejorar la calidad de los

sistemas educativos y de gestion. (Valverde, 2017).

Todas las instituciones publicas, como por ejemplo las universidades, deben
gestionar su informacion a través de infraestructura y servicios informaticos para
el manejo y la administracién de datos. Por lo tanto, estas organizaciones deben
contar con reglamentos de control interno de las tecnologias de informacion, que
le permitan hacer una buena planeacién, y organizacibn de sus procesos
tecnoldgicos (CACES, 2012; Contraloria General del Estado, 2014).

La Escuela Superior Politécnica Agropecuaria de Manabi Manuel Félix Lopez es
una entidad publica que mantiene informacion de estudiantes, personal
administrativo, docente y de las actividades de caracter educativo, ademas
cuenta con un Sistema de Gestibn Académica (SGA) mismo que posee
diferentes médulos como: matriculacion, notas, asistencia, entre otros. En este
sistema se llevan a cabo distintos procesos fundamentales para la actividad
académica como lo son el registro de las notas, asistencias, rubricas, planes
analiticos, y demas. Por ello es conveniente realizar una auditoria para analizar
y proponer mejoras en el desempefio de estos procesos, si el caso lo amerita
(ESPAM-MFL, 2019).

Para llevar a cabo la auditoria informética interna en los modulos de
matriculacién y de notas del SGA en la modalidad de grado se basara en los
reglamentos institucionales. Esta auditoria informéatica permitira determinar si se
estan realizando los procesos adecuadamente segun los reglamentos
establecidos en la entidad y si existe algln proceso que vulnere su informacién
y Sus operaciones, ejecutando acciones oportunas que ayuden a una correcta
administracion, garantizando asi el respectivo cumplimiento de los reglamentos
institucionales. Es asi que, la auditoria informética interna permitira que el SGA
cumpla con los Reglamentos institucionales, y de esta manera asegurar que la
institucion pueda brindar un mejor servicio a todos los usuarios del SGA

institucional.



1.3. OBJETIVOS
1.3.1. OBJETIVO GENERAL

Realizar Auditoria informatica interna en el médulo de matriculacion y notas del
Sistema de Gestion Académica de la ESPAM MFL para determinar el nivel de

cumplimiento de su reglamento institucional correspondiente.

1.3.2. OBJETIVOS ESPECIFICOS

. Analizar el contenido del reglamento institucional de la ESPAM MFL
en lo referente al Sistema de Gestion Académica.

. Verificar si las actividades se desarrollan eficientemente de acuerdo
con el reglamento institucional.

. Elaborar un informe acerca de los resultados de la Auditoria



CAPITULO Il. DESARROLLO METODOLOGICO DE LA
INTERVENCION

El presente trabajo tuvo como objetivo general realizar una auditoria informatica
interna en los modulos de matriculacion y notas del sistema de gestion
académica (SGA) de la ESPAM MFL, institucion de educacion superior ubicada
en el canton Bolivar de la provincia de Manabi, Ecuador, con la finalidad de
constatar que el mismo esté cumpliendo con los reglamentos institucionales
establecidos. Para llevar a cabo la auditoria se empled la metodologia de
auditoria, basada en la Contraloria General del Estado Ecuatoriano, misma que
consta de cuatro fases: Planificacion de la auditoria, Ejecucion de la auditoria,
Comunicacion de los resultados y Seguimiento, permitiendo asi presentar
opciones de mejora. Estas fases de la auditoria daran el cumplimento con los
objetivos de este trabajo, por lo tanto en el primer objetivo se trabajara con la
primera fase, el segundo objetivo con la segunda fase y por ultimo el tercer

objetivo se relaciona con la tercera y cuarta fase.

2.1. FASE 1: PLANIFICACION DE LA AUDITORIA

Esta fase consta de dos items que son: Analisis de informacion y Elaboracion de
plan y programas, en el primero de ellos se analiz6 toda la informacion necesaria
para el objeto de este proyecto como los son los reglamentos institucionales,
manuales del sistema, entre otros. Mientras que en el segundo se elaboro y
definio un plan de auditoria mediante la determinacion de los procedimientos

especificos para cada uno de los componentes.

2.1.1. ANALISIS DE INFORMACION Y DOCUMENTACION

En esta seccion se analizé toda la informacion necesaria para el fin de este
proyecto, para ello se utilizdé herramientas de analisis como flujogramas, y
mediante la técnica de la observacion que segun Negrin et al., (2017) es la
evaluacion detallada de los distintos aspectos de un fendmeno con el objeto de
analizar sus caracteristicas y comportamientos en el ambiente en el que se
desenvuelve, con el fin de obtener determinada informacion necesaria para una

investigacion, Se pudo realizar un analisis de los reglamentos institucionales,



especificamente el reglamento para la evaluacién del proceso académico del
estudiante y el reglamento de matriculacibn, mismos que especifican los
articulos necesarios para auditar el SGA, también se analizaron los manuales de
usuario del SGA que permitieron conocer de mejor manera cada uno de los

procedimientos que lleva a cabo este sistema.

2.1.2. ELABORACION DE PLAN Y PROGRAMAS

Dentro de esta sub fase se elabor6 el plan de auditoria, que segun Torres (2019)
es la descripcion de las actividades y de los detalles que se van a examinar en
una auditoria, por ello se definié que se va a auditar, como se va a auditar, y el
alcance de la misma. Luego se elaboroé el programa de auditoria que de acuerdo
con Sotelo (2018) un programa se debe gestionar y programar, y se debe
ejecutar una apropiada seleccion del equipo de auditoria, mismo que debe tener
la competencia que se necesita para ejecutar dicho proceso. Que ademas es la
planificacion de todas las actividades que se llevaran a cabo en la auditoria. En
el programa de auditoria elaborado, constan las actividades o procedimientos
gue se realizaron en la auditoria, acompafada de sus respectivas referencias,

responsables y tiempo estimado de las mismas.

2.2. FASE 2: EJECUCION DE LA AUDITORIA

En esta etapa, se ejecutd la auditoria, mediante la aplicacion del programa y
con la recopilacion de las evidencias necesarias y relevantes, en base a los
criterios de auditoria y procedimientos definidos en el mismo; evaluacion de los
resultados y resolucién de los hallazgos resultantes para respaldar los
comentarios, las respectivas conclusiones y recomendaciones de cada uno de

los resultados Macias et al., (2019).

Esta fase consta de tres actividades que son: la aplicacién de los programas
previamente elaborados, el disefio de las pruebas de auditoria y la ejecucion de

las mismas.

2.2.1. APLICACION DE PROGRAMAS

En esta seccién se procede a aplicar el programa de auditoria, utilizando

diferentes técnicas, tales como: la entrevista, la encuesta y la observacion



directa, con el fin de detectar los hallazgos de auditoria. Segun Gonzalez et al.,
(2015) debe realizarse al menos un contacto con todo el personal involucrado

para facilitar el esclarecimiento de dichos hallazgos.

En esta actividad se utiliz6 el programa de auditoria elaborado previamente
donde define el orden de las actividades a realizar y las fechas correspondientes.

2.2.2. DISENO DE LAS PRUEBAS DE AUDITORIAS

En esta sub fase se disefiaron las pruebas de auditoria mismas que se disefian
con el objeto de conseguir evidencia que permita tener una seguridad razonable
de que los reglamentos establecidos por la empresa se estén cumpliendo

correctamente (Vasquez, 2015).

Las pruebas de auditoria o cuestionarios constan de una serie de preguntas
objetivas disefiadas en forma de matriz. Su finalidad es medir el cumplimiento de
los procesos. Por lo tanto, la estructura de estos cuestionarios es la siguiente: la
puntuacion en los cuestionario basado en los aspectos generales del SGA 'y los
cuestionarios basados en los reglamentos institucionales de matriculaciéon y
notas, se les asigno diferentes ponderaciones a cada pregunta, dependiendo de
la importancia de la misma, es decir las preguntas que estén directamente
relacionadas con los reglamentos tendran mayor margen de importancia , por lo
tanto las ponderaciones que seran consideradas en el rango del 100% son
ponderaciones de 30, 20, y 10, que seran identificadas en las pruebas cuando la
importancia de la pregunta lo amerite 0 cuando su respuesta sea correcta, el
50% son de 15, 10, y 5, determinaran que se cumple a medias la pregunta, y el
0 determina que no se cumple la pregunta. Por lo tanto, para corroborar dichas
preguntas, se desarrollé una rubrica solicitando documentos y diagramas de

procesos para obtener evidencias demostrativas al cuestionario aplicado.

2.2.3. EJECUCION DE LAS PRUEBAS DE AUDITORIAS

La ejecucion de las pruebas se realizan para comprobar su razonabilidad, Se
examinan los procesos para detectar errores, se valoran los resultados de las
pruebas de auditoria y se determinan los hallazgos (Vasquez, 2015). En este

apartado se realizaron las pruebas de auditoria disefiadas anteriormente que



sirvieron de ayuda para evidenciar el nivel de cumplimiento del Sistema de
Gestion académica con lo que respecta a cada uno de articulos del reglamento

institucional.
La ejecucion de las pruebas de auditoria se le llevo a cabo en dos etapas:

En la primera etapa se realiz6 una visita a la unidad de tecnologia para aplicar
las pruebas de auditoria o cuestionarios, mismas que fueron dirigidas al jefe de

la unidad, al administrador y un programador del SGA.

Luego, en la segunda etapa se solicitd documentacion y diagramas de flujo del
SGA mediante la rubrica antes elaborada, para asi sustentar que las respuestas
obtenidas tengan respaldo de su certeza. Y finalmente se coordiné una reunién
con un programador del SGA para comprobar el cumplimiento del sistema en
base al cuestionario aplicado anteriormente, para asegurar que las respuestas
obtenidas en primera instancia tengan concordancia con la demostracion del

funcionamiento del mismo.

Una vez recopilada toda la informacion se procedio a calificar el cuestionario con
las respectivas ponderaciones, y se pudo obtener el nivel de cumplimiento de los
diferentes médulos mediante la matriz de riesgo confianza, la cual se representa
con la siguiente formula definida en el Manual General de Auditoria (CGE, 2003).

CT % 100
PT

CP: Céalculo Porcentual
PT: Ponderaciéon Total
CT: Céalculo Total

Desde la posicion de Paula, G., Gallegos, D. (2019) plantea que la “Matriz de
Riesgo y Enfoque de la Auditoria” es el resultado del proceso del calculo del
riesgo realizada mediante los cuestionarios, encuestas, pruebas de ruta y la
aplicacion de la matriz de evaluacion del nivel de confianza y riesgo, a nivel

general y sobre cada bloque.
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Mediante el célculo porcentual, se logré obtener el nivel de confiabilidad y a su
vez el nivel de riesgo de cada modulo examinado, representado con un color
distinto cada uno de los niveles, mismos que sirven para simbolizar los

resultados en base las escalas establecidas, tal como se muestra a continuacion:

CALCULO
MNIVEL DE CONFIANZA | NIVEL DE RIESGO COLORES
PORCENTUAL
BAIO ALTO
EQULIBRADO EQULIBRADO AMARILLO
51% - 75 % a Q
6% - 95% ALTO BAJO

Cuadro 2.1. Representacion del Nivel de Confianza / Riesgo
Fuente: Contraloria General del Estado, 2003.

El cuadro 2.1 en la primera columna muestran tres escalas distintas en la
calificacion porcentual, misma que empieza con un 15% ya que no existen
empresas totalmente sin control y termina con 95% por que no hay empresas
con un control total y eficiente por ello toda institucion esta orientada a un

mejoramiento continuo.

En la segunda columna se detalla el grado de confianza que puede ir desde el
grado mas bajo, moderado y alto, al igual que en la tercera columna en la cual
se detalla el nivel de riesgo, mismo que es proporcional al grado de confianza,

es decir va desde lo mas alto, moderado y bajo.

2.3. FASE 3: COMUNICACION DE LOS RESULTADOS

Esta fase abarca el respectivo borrador del informe y la emision del informe final,
con los encargados de cada una de las tareas realizadas. En los diferentes
informes se manifiestan los respectivos hallazgos o anomalias, con su respectiva
condicion, criterio, causa, efecto, y conclusion. Desde el punto de vista de Veloz
et al., (2017) considera que la condicion es el escenario encontrado, el criterio
son reglamentos a cumplir, la causa representa la razon del incumplimiento de

la condicion y el efecto es la consecuencia que provoco el incumplimiento.



11

2.3.1. REDACCION BORRADOR DEL INFORME

En esta actividad se realiz6 un informe preliminar en base a los hallazgos
encontrados a lo largo de la auditoria, con el objetivo de que el dltimo dia de
labores y con previa convocatoria, se dé a conocer los resultados obtenidos
mediante la lectura del borrador del informe de auditoria a las autoridades

responsables de los procesos evaluados (Elizalde, 2018).

2.3.2. EMISION INFORME FINAL

En esta seccion se realiz6 el informe final, en donde segun Millo et al., (2017)
sefiala que el informe es el dltimo peldafio de la fase final del proceso de
auditoria, agrupa los hallazgos encontrados y la base documental que permita
respaldar el resultado. Mismo que debe presentarse de forma oportuna, con la
finalidad de que la informacion contenida en él esté actualizada y sirva de ayuda
para que las autoridades encargadas tomen las medidas correctivas
correspondientes para el mejoramiento de los procesos. Ademas debe ser
imparcial, entendible, constructivo y pertinente. Por lo tanto el informe final se
redact6 de forma logica, objetiva, imparcial y constructiva, poniendo de

manifiesto los resultados encontrados.

2.4. FASE 4: SEGUIMIENTO

En esta fase se desarrolla un plan de mejora con el objeto de corregir las no
conformidades encontradas, orientando asi a la mejora continua. Ademas se
realiza la socializacion correspondiente del informe final de auditoria con sus

respectivos hallazgos.

2.4.1. ELABORACION DE UN PLAN DE MEJORA

Segun Escobar et al., (2016) el objetivo de esta etapa es disefar y realizar
acciones encaminadas a optimizar la calidad de los procesos que llevan a cabo
dentro de los sistemas de informacion. Basandose principalmente en los
hallazgos obtenidos, y buscando el debido cumplimiento de las normas y

reglamentos establecidos.
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Desde el punto de vista de Proafio et., al (2017) enfatiza que un plan de mejora
se desarrolla con el fin conseguir la calidad total y a su vez la excelencia de las
organizaciones de forma progresiva, para asi alcanzar resultados eficientes y
eficaces.

Por lo tanto en este apartado se desarrolld un plan de mejora en base a los

resultados encontrados a lo largo de la auditoria.

2.4.2. SOCIALIZACION DEL INFORME FINAL

La socializacion es el evento mediante el cual se divulgan los resultados
obtenidos en el desarrollo, es decir se muestran los hallazgos e incidencias
identificadas (Gonzalez, 2014). En esta seccion se realiz6 una reunién con los
encargados de la unidad de tecnologia de la ESPAM MFL con el fin de socializar

el informe final de auditoria y el plan de mejora correspondiente.



CAPITULO lIl. DESCRIPCION DE LA EXPERIENCIA

3.1. PLANIFICACION DE LA AUDITORIA
3.1.1. ANALISIS DE INFORMACION Y DOCUMENTACION

En esta fase se analizé toda la informacién necesaria para el objeto de este

proyecto como los son los reglamentos institucionales, especificamente:

e “Reglamento para la evaluacion del proceso académico del estudiante de
la ESPAM MFL".

e “Reglamento de Matriculacién de la ESPAM MFL”.

e “Plan de contingencia para el desarrollo de actividades académicas de la
ESPAM MFL”.

Para asi poder comprender los procesos que se llevan a cabo segun esta
normativa, mismos que se describen a continuacion mediante diagramas de
procesos, en donde la figura 3.1 muestra la informacién sobre los procesos de
matriculacion y la figura 3.2 muestra la informacion relevante del proceso de

evaluacion.
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Figura 3.1 Proceso de matriculacion
Fuente: ESPAM MFL, (2018).

|

FIN

El proceso de matricula se lleva a cabo cumpliendo las siguientes actividades

segun la normativa vigente:

1. Ingresa resolucién del Honorable Consejo Politécnico con periodos de

matriculas

2. Se verifica si el periodo de la matricula es ordinario, Se verifica si el

estudiante ingresa por primera vez a la institucion Y Si es por primera vez,
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se verifica si el ingreso es homologacion, de ser asi Ingresa la orden de
matricula

Se recepta y registra la informacion en el sistema

Se genera el usuario del estudiante

Se realiza el asentamiento de la matricula

Se imprime el Comprobante de matricula

N o g M~ w

Si no ingresa por homologacion, se verifica si el ingreso es por nivelacion;

Ingresa el Informe de Nivelacién con la némina de estudiantes que

aprobaron la misma, caso contrario finaliza el proceso

8. Se realiza proceso de validacion de documentos y si el estudiante cumple
los requisitos pasa a la actividad 4,5 y 6 respectivamente caso contrario
se contintia validando hasta que cumpla con los mismos.

9. Si el estudiante repite asignaturas se emite la orden de pago
correspondiente

10. Se realiza el pago correspondiente en tesoreria

11.Se emite la factura del pago con la que el estudiante se acerca a
secretaria de areas y se realiza las actividades 5 y 6 respectivamente

12. Si el estudiante no repite materias realiza el proceso de matriculacion web

13.Se valida si el periodo de matriculas es en periodo extraordinario y se

emite la orden de pago correspondiente y se empieza a validar el proceso

desde la condicion si ingresa a estudiar por primera vez
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El proceso de evaluacion estudiantil se lleva a cabo mediante los procesos

descritos a continuacion:

1. Criterios de Evaluacion de asignaturas.- se componen de tres
instrumentos de evaluacion como lo son: el componente de docencia con
una ponderacion de 25%, trabajo autbnomo 15%, practica de aplicacion
de experimentacion 30% y el examen final que equivale 30%.

2. Ingreso de calificaciones.- se ingresan las -calificaciones obtenidas
durante el periodo académico atendiendo los diferentes instrumentos de
evaluacion elaborados en la asignatura.

3. Publicacion de las notas.- Las calificaciones son socializadas
continuamente en el sistema de manera obligatoria.

4. Una vez publicadas las notas no podran ser modificadas salvo en
situaciones excepcionales debidamente justificadas.

5. Nota minima parcial.- el estudiante requiere un minimo de cuatro puntos
sobre diez en la sumatoria de las calificaciones de los diferentes
instrumentos para presentarse a la evaluacion final.

6. En caso de no obtener la nota minima el estudiante no podra rendir el
examen final y autométicamente reprueba la asignatura.

7. Nota minima general.- Si el estudiante no obtiene siete puntos como
minimo en la sumatoria de todos los instrumentos de evaluacion, debera
rendir una sola evaluacion de recuperacion.

8. Examen recuperacion.- el examen de recuperacion reemplaza la nota de
la evaluacion final.

9. Si el profesor no toma la evolucién o no entrega el reporte de notas en un
plazo de 48 horas laborables posterior al calendario académico la
Direccion de Carrera comunicara la falta del profesor a la Comision
Académica y se asignara otro docente para la toma del examen en un
plazo de 72 horas.

10. El estudiante rinde el examen de recuperacion y el sistema realiza la
sumatoria de los instrumentos de evaluacion y examen de recuperacion

11. Para aprobar la asignatura el estudiante debe tener un minimo de tiene

puntos en la sumatoria de todos los instrumentos de evaluacion.
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12.Registro de las calificaciones de la evaluacion final se registrara en el
sistema.

13. Las calificaciones de la evaluacion final seran ingresadas por el profesor
en el plazo de 72 horas laborables, improrrogables de acuerdo al
calendario académico y archivadas como evidencias en su portafolio

profesor.

Debido al estado de excepcion decretado por la emergencia sanitaria
ocasionada por la pandemia Covid-19, la ESPAM MFL establecié un plan de
contingencia para el desarrollo de actividades académicas, mismo que cuenta
con nuevas normativas y actualizacion de otras, por lo tanto la figura 3.3 y la
figura 3.4 describen los procesos en cuanto la gestiébn de matriculacion y notas

en base a este plan de contingencia.
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3.1.2. ELABORACION DE PLAN Y PROGRAMAS

En esta seccion se elaboro el plan de auditoria (Anexo 3) donde se definié qué
se va a auditar, como se va a auditar, el alcance y la duracién de la misma, asi
mismo se elaboré el programa de auditoria (Anexo 4), en el cual consta la
planificacién de todos los procedimientos que se llevaron a cabo dentro del

periodo establecido en el plan.

Esta sub fase resultd de gran ayuda, ya que permiti6 conocer de forma mas
directa el area a auditar, y asi poder obtener toda la informacion necesaria

respecto a ella.

3.2. EJECUCION DE LA AUDITORIA
3.2.1. APLICACION DE PROGRAMAS

En esta sub fase se aplicd el programa de auditoria previamente elaborado
donde se definieron los procedimientos a seguir, la extension de cada prueba,
papeles de trabajo a utilizarse, personal asignado a cada tarea, y tiempo

destinado a cada procedimiento y persona.

3.2.2. DISENO DE LAS PRUEBAS DE AUDITORIAS

En esta sub fase se definieron los criterios e indicadores de evaluacion en base
a la normativa institucional, mismos que sirvieron para el disefio las pruebas de
auditoria (Anexo 6), en total se elaboraron tres pruebas de auditoria, mismas
gue fueron aplicadas al departamento de tecnologia, las cuales fueron dirigidas
al director del departamento, al administrador del Sistema de Gestion Académica
y a un programador de este, con el fin de conseguir evidencia que permita tener
una seguridad razonable de que la normativa institucional se esté cumpliendo

correctamente.

3.2.3. EJECUCION DE LAS PRUEBAS DE AUDITORIAS

En esta seccién se procedio a aplicar las pruebas de auditoria previamente
disefiadas que sirvieron de ayuda para evidenciar el nivel de cumplimiento del
Sistema de Gestién académica con lo que respecta a cada uno de articulos del

reglamento institucional, a continuacién, se muestran los resultados obtenidos
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mediante las pruebas de auditoria o cuestionarios que se aplicaron al

departamento de tecnologia.

Cuadro 3.2 Pruebas de auditorias de forma general

CARRERA COMPUTACION

ESCUELA SUPERIOR POLITECNICA AGROPECUARIA DE MANABI
MANUEL FELIX LOPEZ

PRUEBAS DE AUDITORIA GENERALES DEL SGA

como cortes eléctricos?

N° CRITERIO A EVALUAR RESPUESTA CUMPLIMIENTO
Sl NO | N/A | POND | CAL OBSERVACION
; Existe una persona
1 | ¢ X 10 10
responsable del SGA?
2 ¢ Tiene definida sus funciones? | X 10 10
¢ El responsable/Administrador
3 realiza las funciones X 10 10
del programador?
¢ Existe personal que le de
4 soporte al Sistema de Gestion X 10 10
Académica?
¢ Estan detallados los
5 procedimientos en cuanto al X 10 0
soporte?
6 ¢, Estan definidas las funciones X 10 10
de este personal?
existen
¢ Existen politicas de seguridad politicas de
7 definidas para el sistema de X 30 0 aseguramiento
gestion académica? de forma
general
3 _(,Se rea_lllzan respaldos de la X 30 30
informacion?
Diariamente incluye base de datos,
. . aplicaciones y cddigo fuente
8.1 | ¢Cada cuanto tiempo? P y codie
Fisicamente (en
8.2 ¢Doénde se almacenan las | el servidor web)
' copias de seguridad? Nube (cuenta de
la institucion)
¢ Existe un plan de
9 contingencia de imprevistos, X 30 0




¢, Existen antecedentes de
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10 o o X 10 10
auditorias informaticas?
10.1 ¢En qué areas? Infraestructura Tecnoldgica
Estudiantes de la ESPAM: Maria
10.2 ¢ Quiénes la realizaron? Victoria Rivera Chavez Maria

Fernanda Zambrano Bravo

z PONDERACION TOTAL (PT)

| 160

2 CALIFICACION TOTAL (CT) 90
Fuente: Los autores
Cuadro 3.3 Matriz de Riesgo / Confianza Generales
MATRIZ DE RIESGO / CONFIANZA
Determinacion del nivel de riesgo y confianza: CP = CT %100
PT
CP: Calculo Porcentual 90 * 100
P = ———
B 160
PT: Ponderacion Total
CP =56,25%
CT: Calculo Total
56.25%
CALCULO NIVEL DE NIVEL DE
PORCENTUAL CONFIANZA RIESGO
15% — 50% BAJO ALTO
51% —75% EQUILIBRADO EQUILIBRADO
76% —95% ALTO BAJO
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NIVEL DE CONFIANZA NIVEL DE RIESGO

EQUILIBREADO | 56,25% | EQUILIBEADO | 43,75%

Una vez aplicadas las pruebas de auditoria internas al sistema de gestion
académica, en cuanto a términos generales consté de 10 preguntas, de las
cuales se obtuvieron 7 respuestas positivas y 3 negativas, teniendo asi una
ponderacion total de 160 y una calificacion total de 90/160, determinando asi
una calificacion porcentual de 56,25% y a su vez, se determind un nivel de

confianza y riesgo moderado.

Fuente: Los autores

Cuadro 3.4. Pruebas de auditorias de en el modulo de matriculacion

ESCUELA SUPERIOR POLITECNICA AGROPECUARIA DE

/ .;, : ‘ MANABI MANUEL FELIX LOPEZ
Y~ CARRERA COMPUTACION
PRUEBAS DE AUDITORIA MODULO DE MATRICULACION
CRITERIO A EVALUAR RESPUESTA CUMPLIMIENTO OBSERVACION
N° Sl NO N/A POND | CAL

¢ El sistema de
gestion académica
1 contempla la X 20 20
matriculacion
ordinaria?

SEl sistema de
gestion académica Através de
2 contempla la X 20 20 | secretarias de
matriculacion areas
extraordinaria?

¢ El sistema de
gestién académica A través de

3 contempla la X 20 20 | secretarias de
matriculacion areas
especial?

¢ Secretaria de
areas es la
encargada del
registro de los




periodos de
matricula?
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. Se registra en el
S.G.A. el nimero del

5 documento y fecha 20 20
de emision para
realizar el registro?
SEsta normado el
procedimiento para
6 registrar y modificar 30 30
los periodos de
matricula?
Para registrar:
segln el
¢ Se lleva control del calendario
ingreso y académico
7 modificaciones de 30 30 aprobado
los periodos de Para modificar:
matriculacion? segln
resoluciones
aprobadas
Para registrar:
segun el
¢Cual es el calendario
procedimiento  del académico
7.1 |registro de los aprobado
periodos de Para modificar:
matricula? segln
resoluciones
aprobadas
Para registrar:
segun el
calendario
¢, Cual es el académico
8 procedimiento de 30 30 | aprobado
matriculacion? Para modificar:
segln
resoluciones
aprobadas
¢El SGA guarda la
9 matnculqmon con 20 20
fechay tipo de
matricula?
¢ Existen No.exis.ten
. . validaciones
validaciones en
10 | cuanto a plazos 30 15 | encuantoa

segun el tipo de
matriculas?

plazos segun
reglamentos,
pero si existen
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validaciones
segun el
calendario
académico
2 PONDERACION TOTAL (PT) 240
% CALIFICACION TOTAL (CT) 225
Fuente: Los autores
Cuadro 3.5 Matriz de Riesgo / Confianza Mddulo de matriculacion
MATRIZ DE RIESGO / CONFIANZA
Determinacion del nivel de riesgo y confianza: b CT 100
PT
CP: Calculo Porcentual
PT: Ponderacién Total p_ 225100
240
CT: Calculo Total
CP =93,75%
93,75%
CALCULO :
NIVEL ,? E NIVEL DE RIESGO
PORCENTUAL | CONFIANZA
15% — 50% BAJO ALTO
51% —75% EQULIBEADO EQUILIBRADO
76%—95% ALTO BAJO
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NIVEL DE CONFIANZA

NIVEL DE RIESGO

ALTO 03,75%

BAJO 6,25%

Las pruebas de auditoria interna aplicadas al sistema de gestion académica
en lo referente al cumplimiento del Reglamento de matriculacion de la ESPAM
MFL. consto de 10 preguntas, de las cuales se obtuvieron 9 preguntas
positivas y una negativa, determinando asi una ponderacién de 240 y una
calificacion total de 225, obteniendo una calificacion porcentual de 93,75%,

dando como resultado un nivel de confianza y cumplimiento alto y a su vez un

nivel de riesgo bajo.

Cuadro 3.6 Pruebas de auditorias de en el médulo de notas

Fuente: Los autores

[ MANABIi MANUEL FELIX LOPEZ
ol CARRERA COMPUTACION

ESCUELA SUPERIOR POLITECNICA AGROPECUARIA DE

PRUEBAS DE AUDITORIA MODULO DE NOTAS

RESPUESTA CUMPLIMIENTO
N° CRITERIO A EVALUAR Sl NO N/A | POND | CAL OBSERVACIONES
(El SGA contempla el
1 | registro y modificacion de los 30 30
criterios de evaluacion?
¢ El SGA permite ingresar las
2 | calificaciones de cada 20 20
criterio de evaluacion?
Docente envia
¢El SGA permite modificar solicitud de
3 i 30 30 o
las calificaciones? habilitacién de
instrumento o




¢, Cual es el procedimiento?
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examenes,
carrera envia a
vicerrectorado
académico, el
cual aprueba vy

envia a
tecnologia para
habilitar. (el
docente
modifica)
Se rige y/o
¢El SGA permite registrar habilita de
. acuerdo a
4 | los plazos para el ingreso de 30 0
calificaciones? memoraf‘do y
calendario
académico
JEl SGA controla el Se rige y/o
plazo para el ingreso de las habilita de
5 | calificaciones de la 30 0 | acuerdo al
evaluacion final después del calendario
plazo establecido? académico
¢El SGA contempla la nota
6 | minima para la aprobacién 20 20
de una asignatura?
(El SGA  contempla el
puntaje minimo de notas y
7 | de asistencia para el registro 30 30
del examen de una
asignatura?
¢El SGA permite ingresar la
nota de la evaluacion final,
en caso de que un
8 | estudiante no complete el 30 30
minimo de puntos en la
sumatoria de los diferentes
instrumentos de evaluacion?
JEl SGA contempla la
g reprobamon de una 20 20
asignatura en caso de no
alcanzar el puntaje minimo?
¢El SGA reemplaza el valor
de la evaluacion final por el
10 |valor del examen de 30 30

recuperacion, en el caso de
gue un estudiante no




aprobar?

alcance la nota minima para
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¢Maneja
11 | ingresar
recuperacion?

plazos

para
la nota de

la X

30 0

Segun
calendario
académico

z PONDERACION TOTAL (PT)

300

% CALIFICACION TOTAL (CT)

210

Fuente: Los autores

Cuadro 3.7 Matriz de Riesgo / Confianza Modulo de notas

MATRIZ DE RIESGO / CONFIANZA

Determinacion del nivel de riesgo y confianza: p= CT %100
PT
CP: Calculo Porcentual
PT: Ponderacion Total . 210 =100
300
CT: Calculo Total
CP = 70%
70 %
CALCULO NIVEL DE NIVEL DE
CONFIANZA RIESGO
PORCENTUAL
15% — 50% BAJO ALTO
51%— 75% EQULIERADO EQULIBRADO
76% —95% ALTO BAJO
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NIVEL DE CONFIANZA

NIVEL DE RIESGO

ALTO

70%

BAJO

3024

Las pruebas de auditoria interna aplicadas al sistema de gestion académica

en lo referente al cumplimiento del Reglamento para la evaluacion del proceso

académico del estudiante de la ESPAM MFL. consté de 11 preguntas, de las

cuales se obtuvieron 8 preguntas positivas y 3 negativas, determinando asi

una ponderaciéon de 300 y una calificacion total de 210, obteniendo una

calificacion porcentual de 70%, dando como resultado un nivel de confianza y

cumplimiento alto y a su vez un nivel de riesgo bajo

Fuente: Los autores

MATRIZ DE RIESGO/CONFIANZA

Cuadro 3.8 Matriz de Riesgo / Confianza

Riesgo Confianza Cumplimiento
Generalidades del 43.75% 56.25% 56.25%
SGA
Moédulo Matriculacion 6,25% 93,75% 93,75%
Moédulo Notas 30% 70% 70%

Fuente: Los autores
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Riesgo/Confianza(Cumplimiento)
100,00% 93,75% 93,75%

90,00%
80,00%
70% 70%
70,00%
60,00% 56,25% 56,25%
50,00% 43,75%
40,00%
30,00%
30,00%
20,00%
10,00% 6,25%
0,00% - ] -
Generalidades del SGA Mddulo Matriculacién Médulo Notas

M Riesgo W Confianza M Cumplimiento

Figura 3.5 Riesgo-/confianza
Fuente: Realizado por los autores

Como se puede apreciar en la figura 3.5 los datos mostrados se basan en la
calificacion porcentual final, misma, que esta establecida en la matriz de riesgo
confianza del Manual de Auditoria dirigido a las entidades del sector publico del
estado ecuatoriano, emitida por la Contraloria General del Estado, gracias a ello
se obtuvieron los diferentes resultados: dentro del médulo de matriculacion se
obtuvo un nivel de confianza de 93,75%, en base al reglamento de matriculacién
de la ESPAM MFL frente al complementario del riesgo que es 6,25%, es decir
gue el nivel de cumplimiento de este médulo es alto con un 93,75%, situacion
gue se presenta por tener asignado personal capacitado para brindar soporte,
mismo que se encarga de actualizar y alinear el sistema a los reglamentos

internos.

Por consiguiente, el médulo de notas obtuvo un nivel de confianza de 70%
referente al Reglamento para la evaluacion del proceso académico del
estudiante de la ESPAM MFL, frente al complementario del riesgo que es 30%,
obteniendo asi un nivel de cumplimiento alto con un 70%, realidad que surge,
gracias al buen trabajo que el departamento de tecnologia realiza en cuanto al
soporte y mantenimiento del sistema, basandose en los reglamentos internos de

la institucion.
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En las pruebas de auditorias realizadas de forma general en base a las normas
de control interno, se obtuvo una confianza de 56,25% y un 43,75% de riesgo,
arrojando asi un nivel de cumplimiento de 56,25%, es decir tiene un nivel de
cumplimiento y riesgo moderado, resultado que demuestra que: a pesar de que
las personas conocen cuales son sus funciones y de que son responsables en
cuanto al soporte del sistema, no existen procedimientos documentados que

certifiquen las acciones a realizar.
3.3. COMUNICACION DE LOS RESULTADOS

Se presentaron los resultados obtenidos de la auditoria y mediante un informe
final que manifiesta las desviaciones encontradas.
Cuadro 3.9 Hoja de HaIIazgq N° 01: Soporte qel SGA )
AUDITORIA INFORMATICA INTERNA DE LOS MODULOS DE
MATRICULACION Y NOTAS DEL SISTEMA DE GESTION ACADEMICA DE LA
ESPAM MFL

HOJA DE HALLAZGO N° 01

PROCEDIMIENTO: Verificar si estan detallados los procedimientos en cuanto

al soporte del Sistema de Gestion Académica (SGA)

CONDICION: Existe personal que se encarga de dar soporte al Sistema de
Gestion Académica, sin embargo, no estan detallados los procedimientos a

realizar por el mismo.

CRITERIO: Segun la “Norma de Control Interno 410 titulada Tecnologia de
la informacion, referente a la 410-12 Administracién de soporte de

tecnologia de informacion”

La Unidad de Tecnologia debe definir, aprobar y difundir los respectivos
procedimientos de operacién que ayuden a facilitar una apropiada gestion del
soporte tecnoldgico y certifiquen la seguridad, integridad, confiabilidad y

disponibilidad de los recursos y datos.
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CAUSA: El departamento de tecnologia no ha desarrollado el procedimiento a
seguir para brindar soporte al sistema y asi dar cumplimiento a las normativas

vigentes respecto a la Administracion de soporte de tecnologia de informacién

EFECTO: Dentro del equipo de trabajo, tienden a surgir irregularidades en el
desarrollo de las actividades en cuanto al soporte del sistema, lo que provoca

gue cada uno de ellos tome decisiones improvisadas.

Fuente: Los autores
CONCLUSION

Mediante la evaluacion de control interno, y de acuerdo con los resultados de la
encuesta y lo manifestado en el hallazgo, se concluye que el departamento de
tecnologia consta con personal necesario para poder brindar soporte al Sistema

de Gestion Académica

Sin embargo, no existe ningun proceso detallado en cuanto al soporte del SGA,
que permita indicar claramente cada uno de los procedimientos a seguir, de
manera que las personas involucradas no podran entender y a su vez asumir

diferentes roles para obtener resultados de manera efectiva.

Ademas, contar con una documentacion de los procesos en cuanto soporte, es
beneficioso para cumplir con futuros problemas en el sistema, vy
simultaneamente dar cumplimiento a la normativa vigente de control interno del
estado Ecuatoriano, por lo que los encargados del mismo, deben asumir la

responsabilidad correspondiente.
RECOMENDACION
A LA UNIDAD DE TECNOLOGIA

Documentar detalladamente los procedimientos en cuanto al soporte del Sistema

de Gestion Académica (SGA) para garantizar que las actividades se realicen de
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manera efectiva, asi como lo dictamina la norma de control interno referente a la
410-12 Administracion de soporte de tecnologia de informacién, misma que
debe desarrollarse con perspectiva estratégica y basada en un enfoque de

calidad que vayan orientados al mejoramiento continuo.

Lo anterior mencionado se considera necesario para poder brindar un buen
servicio a los usuarios del sistema de gestion académica, ya que permite que el
sistema esté actualizado correctamente gracias al soporte y mantenimiento que

se le brinda.

Los aspectos considerados segun Contraloria General del Estado (2014) de
acuerdo a la “Norma del control interno 410-12 Administracion de soporte de

tecnologia de informacion” son:

1. Seguridad de los sistemas bajo el otorgamiento de una identificacion
Unica a todos los usuarios internos, externos y temporales que interactien
con los sistemas y servicios de tecnologia de informacién de la entidad;

2. Estandarizacion de la identificacion, autenticacion y autorizacion de los
usuarios, asi como la administracion de sus cuentas;

3. Reuvisiones regulares de todas las cuentas de usuarios y los privilegios
asociados a cargo de los duefios de los procesos y administradores de
los sistemas de tecnologia de informacion;

4. Medidas de prevencion, deteccidon y correccion que protejan a los
sistemas de Informacién y a la tecnologia de la organizacién de software
malicioso y virus informaticos;

5. Definicion y manejo de niveles de servicio y de operacion para todos los
procesos criticos de tecnologia de informacion sobre la base de los
requerimientos de los usuarios o clientes internos y externos de la entidad
y a las capacidades tecnoldgicas;

6. Alineacion de los servicios claves de tecnologia de informacion con los
Requerimientos y las prioridades de la organizacion sustentados en la
revision, monitoreo y notificacion de la efectividad y cumplimiento de
dichos acuerdos;

7. Administracion de los incidentes reportados, requerimientos de servicio y

solicitudes de informacion y de cambios que demandan los usuarios, a
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través de mecanismos efectivos y oportunos como mesas de ayuda o de
servicios, entre otros;

8. Mantenimiento de un repositorio de diagramas y configuraciones de
hardware y software actualizado que garantice su integridad,
disponibilidad y faciliten una rapida resolucién de los problemas de
produccion;

9. Administracion adecuada de la informacion, librerias de software,
respaldos y recuperacion de datos;

10.Incorporacion de mecanismos de seguridad aplicables a la recepcion,
procesamiento, almacenamiento fisico y entrega de informacion y de
mensajes sensitivos, asi como la proteccibn y conservacion de

informacion utilizada para encriptacién y autenticacion (CGE, 2014).
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Cuadro 3.10 Hoja de Hallazgo N° 02: Politicas de seguridad del SGA
AUDITORIA INFORMATICA INTERNA DE LOS MODULOS DE

MATRICULACION Y NOTAS DEL SISTEMA DE GESTION ACADEMICA DE LA
ESPAM MFL

HOJA DE HALLAZGO N° 02

PROCEDIMIENTO: Verificar si existen politicas de seguridad definidas para el

sistema de gestion académica

CONDICION: Existen politicas de aseguramiento general sin embargo, no

especifican politicas de seguridad en cuanto al sistema de gestion académica

CRITERIO: Segun la de “Norma de Control Interno 410 titulada Tecnologia de
la Informacidn, referente a la 410-04 Politicas y procedimientos”: “La maxima
autoridad de la entidad aprobara las politicas y procedimientos que permitan
organizar apropiadamente el area de tecnologia de informacién y asignar el

talento humano calificado e infraestructura tecnolégica necesaria”.

CAUSA: Los encargados de la unidad de tecnologia no han desarrollado
politicas de seguridad en cuanto al sistema gestiébn académica, como lo

dispone la norma del control interno

EFECTO: La falta de una politica de seguridad informética del sistema indica
que el uso de la infraestructura del sistema de datos esta fuera de control
escenario que incrementa la posibilidad de exposicion de vulnerabilidades en

caso de que existan.

Fuente: Los autores
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CONCLUSION

Al evaluar los controles internos, la conclusion que se extrae de los resultados
de la encuesta realizada a la unidad de tecnologia de la ESPAM MFL, es que la
misma posee politicas de aseguramiento general, pero no se especifican

politicas de seguridad en cuanto al sistema de gestion académica.

Por ello, no existen procesos legalmente documentados en una politica de
seguridad que permita explicar claramente los fines de la misma, de manera que
el personal responsable de la manipulacion del sistema, pueda conocer los
lineamientos principales de seguridad y todo lo que respecta a las
responsabilidades inherentes, en cuanto a la proteccion de la informacién y la

prevencion de amenazas.

Por lo tanto, el desarrollo de una politica de seguridad para el sistema de gestion
académica contribuira al cumplimiento de la normativa vigente en Ecuador, por
lo que las autoridades deben asumir el compromiso de aprobar, documentar y

dar a conocer.
RECOMENDACION
A LA UNIDAD DE TECNOLOGIA

Concretar el desarrollo, aprobacion y publicacién de las politicas de seguridad
para el Sistema Gestion Académica basandose en lo que estipula la Norma de
Control Interno 410 titulada Tecnologia de la Informacién, referente a la 410-04

Politicas y procedimientos.

Para definir una politica de seguridad segun la Contraloria General del Estado
(2014) referente a la “Norma del control interno 410-04 titulada Politicas y

procedimientos” se debe considerar lo siguiente:

e Se incorporaran controles, sistemas de aseguramiento de la calidad y de
gestion de riesgos, al igual que directrices y estandares tecnoldgicos;

e Se implantardn procedimientos de supervision de las funciones de
tecnologia de informacion, ayudados de la revision de indicadores de
desemperio y se medira el cumplimiento de las regulaciones y estandares
definidos. (CGE, 2014).



38

Cuadro 3.11 Hoja de Hallazgo N° 03: Plan de contingencia

AUDITORIA INFORMATICA INTERNA DE LOS MODULOS DE MATRICULACION Y
NOTAS DEL SISTEMA DE GESTION ACADEMICA DE LA ESPAM MFL

HOJA DE HALLAZGO N°03

PROCEDIMIENTO: Verificar si existe un plan de contingencia de imprevistos, como

cortes eléctricos.

CONDICION: No existe un plan de contingencia ante posibles imprevistos, en la
unidad de tecnologia de la ESPAM MFL

CRITERIO: Segun la de “Norma de Control Interno 410 titulada Tecnologia de la

”

Informacion, referente a la 410-11 Plan de contingencias” “Corresponde a la Unidad
de Tecnologia de Informacion la definicién, aprobacion e implementacion de un
plan de contingencias que describa las acciones a tomar en caso de una
emergencia o suspension en el procesamiento de la informacion por problemas en

los equipos, programas o personal relacionado”.

CAUSA: La unidad de tecnologia no ha desarrollado un plan de respuesta a

emergencias como lo dispone la norma del control interno

EFECTO: Al no contar con un plan de contingencia los encargados de la unidad no

podran responder de manera rapida y eficiente ante posibles emergencias.

Fuente: Los autores

CONCLUSION

Tener un plan de contingencia es muy importante porque no solo es una forma
de estandarizar como el personal de trabajo debe responder a una emergencia

en una organizacion, sino que también brinda confianza a los trabajadores y
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minimiza la posibilidad de algunos riesgos imprevisto que se pueden presentar
de esta forma el personal podra actuar de manera rapida y eficaz durante y

después de un evento de contaminacion o emergencia.

Por lo tanto, al no contar con un plan de contingencia para una unidad tan
fundamental como es la de tecnologia pueden presentarse un sin nimero de
situaciones que pueden afectar no solo a la unidad en si, sino a toda la institucion
en general y de por si a sus sistemas de informacién, entre ellos al sistema de

gestion académica, mismo que es muy importante para el proceso académico.
RECOMENDACION

Desarrollar un plan de contingencia para salvaguardar la seguridad de los bienes
muebles inmuebles que existen en la unidad de tecnologia, ayudara a saber
cdémo actuar durante y después de los posibles imprevistos que se presente en
el departamento, basandose en lo que estipula la Norma de Control Interno 410
titulada Tecnologia de la Informacion, referente a la 410-11 Plan de

contingencias.

Para definir el plan de contingencia la Contraloria General del Estado (2014)
referente a la “Norma 410-11 Plan de contingencias”, se debe considerar los

siguientes aspectos:

1. Plan de respuesta a los riesgos que incluira la definicion y asignacion de
roles criticos para administrar los riesgos de tecnologia de informacion,
escenarios de contingencias, la responsabilidad especifica de la
seguridad de la informacion, la seguridad fisica y su cumplimiento;

2. Definicion y ejecucién de procedimientos de control de cambios, para
asegurar que el plan de continuidad de tecnologia de informacion se
mantenga actualizado y refleje de manera permanente los requerimientos
actuales de la organizacion;

3. Plan de continuidad de las operaciones que contemplara la puesta en
marcha de un centro de cémputo alterno propio o de uso compartido en
un Data Center Estatal, mientras dure la contingencia con el
restablecimiento de las comunicaciones y recuperacion de la informacion

de los respaldos;
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4. Plan de recuperacién de desastres que comprendera:
- Actividades previas al desastre (bithcora de operaciones).
- Actividades durante el desastre (plan de emergencias, entrenamiento).
- Actividades después del desastre;

5. Es indispensable designar un comité con roles especificos y nombre de
los encargados de ejecutar las funciones de contingencia en caso de
suscitarse una emergencia;

6. El plan de contingencias sera un documento de caracter confidencial que
describa los procedimientos a seguir en caso de una emergencia o fallo
computacional que interrumpa la operatividad de los sistemas de
informacion. La aplicacion del plan permitira recuperar la operacion de los
sistemas en un nivel aceptable, ademas de salvaguardar la integridad y
seguridad de la informacién;

7. El plan de contingencias aprobado, sera difundido entre el personal
responsable de su ejecucion y debera ser sometido a pruebas,
entrenamientos y evaluaciones periddicas, o cuando se haya efectuado
algin cambio en la configuracion de los equipos o el esquema de
procesamiento. (CGD, 2014).

Cuadro 3.12 Hoja de Hallazgo N° 04: Plazo de calificaciones del SGA
AUDITORIA INFORMATICA INTERNA DE LOS MODULOS DE

MATRICULACION Y NOTAS DEL SISTEMA DE GESTION ACADEMICA DE
LA ESPAM MFL

HOJA DE HALLAZGO N° 04

PROCEDIMIENTO: Verificar si el SGA controla el plazo para el ingreso de

las calificaciones de la evaluacion final después del plazo establecido

CONDICION: El SGA si controla el plazo correspondiente para el ingreso de
calificacion final, mediante lo establecido en calendario académico o
memorando de la unidad competente, a través del Administrador de

Aplicaciones.




Sin  embargo, el SGA no controla el plazo correspondiente
automaticamente, pero si lo hace el “Administrador de Aplicaciones” desde
el moddulo correspondiente del SGA, de acuerdo con el Calendario
Académico aprobado, que estipula inicios y fin sobre acciones de notas,
cabe recalcar que el Calendario Académico puede cambiar en el transcurso
del semestre por Resoluciones emitidas por el maximo organismo como es

el H. Consejo Politécnico

CRITERIO: Segun el Reglamento para la evaluacion del proceso académico
del estudiante de la ESPAM MFL titulado planeacién de evaluacion,
referente al articulo 8. Evaluaciones de las asignaturas, literal f. Las
calificaciones de la evaluacion final seran ingresadas por el profesor en el
plazo de 72 horas laborables improrrogables de acuerdo al calendario
académico y archivadas como evidencia en su portafolio profesor.

CAUSA: El sistema de gestion académica no contempla el registro de los
plazos para el ingreso de las calificaciones de la evaluacion final como lo

estipula el reglamento

EFECTO: Al no poder registrar los plazos de registros de calificaciones de la
evaluacion final en el sistema, se deben realizar memorandos notificando a
la unidad de tecnologia para que habilite y/o deshabilite las funciones de

registrar calificaciones en el mismo.

Fuente: Los autores

CONCLUSION
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El personal encargado del Sistema de Gestion Académica realiza la activacion o

la desactivacion del registro de la calificacion final mediante un memorando que

vicerrectorado le envia a la unidad de tecnologia en base al calendario

académico vigente, por ende este proceso se lo lleva a cabo de forma manual.
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RECOMENDACION
Al administrador del SGA

Afnadir validaciones de fecha de inicio y fin modificable para validar el plazo
correspondiente al ingreso de las calificaciones de la evaluacion final en el SGA
para que se realicen de forma automatica segun el calendario académico,
permitiendo asi cumplir con el tiempo estipulado en el reglamento de evaluacion

del proceso académico del estudiante de la ESPAM MFL.

3.3.1. REDACCION BORRADOR DEL INFORME

Una vez obtenidos los resultados de la evaluacion de control interno y los
mddulos de matriculacion y de notas del sistema de gestiébn académica (SGA),
se procedi6 a redactar el borrador del informe, mismo que detalla los hallazgos
gue se encontraron a lo largo de la evaluacion, especificado asi los criterios, las

causas y efectos de los mismos.

Para dar manifiesto de los hallazgos encontrados a lo largo de la evaluacion. Se
realiz6 una reunién con la unidad de tecnologia con el fin de socializar el borrador
del informe, donde se brind6 la oportunidad a la misma de presentar los
descargos correspondientes. Finalmente se solicitd un acta de aceptacion
(Anexo 7) por parte de la unidad para que exista evidencia de la entrega del

borrador del informe.
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3.3.2. EMISION INFORME FINAL

Se realizd una carta de presentacion de dicho informe dirigida a la unidad de
tecnologia de la ESPAM MFL,

La emision del informe final tuvo como finalidad comunicar los resultados, es
decir, se informo de las observaciones que se encontraron durante la ejecucion
de las pruebas de auditorias, ademas el informe contiene las conclusiones y
recomendacion que surgieron de los resultados. El informe tiene la siguiente

estructura:

e Carta de presentacion
e Capitulol informacion introductoria
e Motivo de la auditoria
e Objetivos de la auditoria
e Alcance de la auditoria
e Base legal
e Organigrama del area de tecnologia
e Objetivos del area de tecnologia
e Procedimientos a aplicar
e Capitulo 2 resultado del examen

e Hallazgo

Por lo tanto el informe final se le entregd una copia a la unidad de tecnologia y

otra copia a la directora de universidad, para evidenciar la entrega del trabajo.
3.4. SEGUIMIENTO

3.4.1. ELABORACION DE UN PLAN DE MEJORA

La elaboracion del plan de mejora se disefi6 con la finalidad de mejorar la calidad
y seguridad del sistema, tomando en cuenta los resultados generados en la
ejecucion de la auditoria (Anexo 8), por lo tanto para el desarrollo del mismo se
utilizé informacion veridica y documentada del reglamento de evaluacion del
proceso académico del estudiante de la ESPAM MFL, del reglamento de

matriculacion y de las Normas de Control Interno 410 titulada Tecnologia de la
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Informacion, misma que sirven para resguardar y proteger la informacion de los

sistemas informaticos.
3.4.2. SOCIALIZACION DEL INFORME FINAL

Una vez evaluada el area por los autores, los hallazgos encontrados o la
informacion resultante es utilizada para desarrollar un informe final y
posteriormente socializar mismo que contendra un dictamen profesional sobre el
nivel de cumplimiento, del objeto estudiado, comparado con el criterio o

parametro definido.

La socializacion del informe final se llevé a cabo mediante una reunion con el
director de la unidad de tecnologia, con la presencia del tutor(a) y los autores de
este proyecto, esta reunion se realiz6 con la finalidad de dar lectura a los
resultados obtenidos a lo largo de la auditoria, y a su vez realizar la entrega de
un plan de mejora que contiene las respectivas recomendaciones referente a

cada uno de los hallazgos obtenidos.

El director de la unidad de tecnologia dio como aceptado el informe final y el plan
de mejora con la emisién de un oficio (Anexo 9) que evidencia por escrito la

finalizacion de la auditoria.



CAPITULO IV. CONCLUSIONES Y RECOMENDACIONES

4.1. CONCLUSIONES

Una vez finalizada la auditoria informatica interna en el sistema gestion
académica en los médulos de matriculacién y notas de la ESPAM-MFL los

autores concluyeron la investigacion en bases a los resultados obtenidos:

e En el analisis de la informacion, se logré comprender de mejor manera los
reglamentos institucionales, mediante el apoyo de herramientas de
andlisis como los flujogramas, que permitieron identificar cada uno de los
procesos que se llevan a cabo dentro los médulos de matriculacion y
notas del sistema de gestiébn académica de la ESPAM MFL.

e La verificacion de los médulos se llevo a cabo con la ayuda de pruebas
de auditoria, estas pruebas fueron disefiadas basadas en los reglamentos
institucionales de matriculacién y notas de la ESPAM MFL, mismas que
permitieron comprobar el nivel de cumplimiento del SGA en los médulos
de matriculacién y notas, para poder obtener el porcentaje se utilizé la
matriz de riesgo y confianza. Por lo tanto se obtuvo como resultado que
el modulo de matriculacion obtuvo un 93,75% de cumplimiento y el modulo

de notas un 70% de cumplimiento en sus respectivos reglamentos.

e Con los resultados obtenidos en la presente investigacion se pudo
elaborar un informe de auditoria y un plan de mejora, mismos que se
realizaron con la finalidad de mostrar los hallazgos obtenidos detallando
asi las falencias encontradas en los procesos evaluados, asi como
también se presentaron las recomendaciones respectivas de cada uno de

estos hallazgos.
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RECOMENDACIONES

Finiquitada la auditoria informatica interna en el sistema gestion académica en

los modulos de matriculacion y notas de la ESPAM-MFL, los autores

recomiendan lo siguiente:

Para el analisis de la informacion se debe tener a la mano todos los
documentos necesarios para la misma y se debe de conocer muy bien los
procesos que lleva a cabo la organizacién, por lo que se le recomienda a
los investigadores que vayan a realizar este tipo de auditoria, hacer un
analisis detenido de toda la documentacién y apoyarse en herramientas

de analisis para obtener mejores resultados.

Para poder obtener el porcentaje de cumplimiento idéneo, primero se
deben disefiar pruebas de auditoria con criterios de evaluacion bien
definidos y claros, para asi poder obtener la informacién precisa, ademas
deben contar con ponderaciones en base a su importancia y complejidad,
es decir los criterios con mas importancia deben tener un mayor peso que

los que tienen una menor importancia relativamente.

Para realizar un plan de mejora se deben analizar detalladamente los
hallazgos obtenidos para asi poder recomendar las soluciones
correspondientes, estas recomendaciones deben ser claras, entendibles

y fundamentadas.
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ANEXO 1 SOLICITUD DE COLABORACION EN EJECUCION DE TRABAJO
DE TITULACION



Repdblica del Ecuador

Carrera de Computackin

Memorando n. * ESPFAM MFL-DCC-2020-336-M
Calceta, 01 de sepfiambre de 2020
PARA: Dra. C.
Miryamn Félix Lopez
RECTORA DE LA ESPAM MFL

ASUMNTO: Solicitud de colaboracidn en ejecucion de trabajo de fitulacion.

Esfimaoda Sefom Rectora aprovecho ko ocasion para soludada vy desearle éxitos
en sus funcionas gue taon dignomente representa y, como camera de
Computacian rafificamos neestro compromiso de frabajo en beneficio de toda
la comunidod politécnica.

Tal como le menciona de manera verbal, en la camara se viena dasarrollando el
proyecto de fitlacidn AUDITORIA INFORMATICA INTERNA DE LOS sMODULOS DE
MATRICULACION ¥ MOTAS DEL SISTEMA DE GESTION ACADEMICA DE LA ESPAM
MA bajo la modalidod de Sistermatizocion de Experancias. desamollado por los
estudiantas: Denny Mario Cobefia Bravo y José Fermando Mendoza Gier; y
futelodo por ko Mglr. lessca Johana Morales Camillo.

Acfualmente los estudiaontes se encuenfran culminando el 10mo sameastre en ka
fase de ejecucion de ko ouditoria, mofive por el cual con todo al respeto le
solicito y por su intermedio ala Unidod de Tecnologia, se les brinde las focilidodeas
cormaspondiantas a los referidos astudiaontas en la gjecucion de este objetivo
denfro de su proyects de fitulocidn, resultodos que serdn de provecho para la
insfitucion en genaral.

Parficular gue comunico a usfed para los fines perfinentes.

mgri. Joffre Moreira Pico “—
DIRECTOR DE LA CARRERA DE COMPUI‘ACION
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Ceneo D norero@espom.edu.ec
Celulor : 593959143015
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OMicinis Cunltrald Carnpui Politioias
Tl 10 e ity Corarada Comana Sitio el Limdn, Calata
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PLAN DE CONTINGENCIA PARA EL DESARROLLO DE ACTIVIDADES
ACADEMICAS DE LA ESPAM MFL DEBIDO AL ESTADO DE EXCEPCION
DECRETADO POR LA EMERGENCIA SANITARIA OCASIONADA POR LA

PANDEMIA COVID-19

1. OBJETIVO GENERAL:

= Contemplar directrices vy lineamientos respecto a la planificacién de la
actividad académica de la ESPAM MFL debido al estado de excepcidn
decretado por la emergencia sanitaria ocasionada por la pandemia Covid-
18

2. OBJETIVOS ESPECIFICOS:

- Desarrollar las actividades académicas de la ESPAM MFL en el marco del
respeto a la autonomia responsable considerando medidas excepcionales
y temporales.

= Flexibilizar algunos procesos establecidos en Reglamentos institucionales
de la ESPAM MFL, cbservando la Mormativa Nacional Vigente.

= Preservar la calidad y rigurosidad académica.

- (Generar estrategias de ensefanza-aprendizaje de forma planificada,
sistemdtica, ordenada y procesual.

- Garantizar el derecho a la educacidn de los estudiantes de la ESPAM MFL.

= Fomentar la responsabilidad, empatia v pertinencia de toda la comunidad
académica.

3. MARCO LEGAL

CONSIDERANDO:

Lo estipwado en fa Normativa Transitora para ef Desamollo de Actividades
Académicas en las Instiiuciones de Educacidn Superior, debido al estado de
gxcepcion decretado por la emergencia sanitara ocasionada por la pandemia de
CoOVID-18:

Articulo 1.- Objeto.- Las disposiciones contenidas en la presente normativa
tienen por objeto garantizar el derecho a la educacidon de los estudiantes de las
instituciones de educacitn supenor (IES), debido al estado de excepcitn qgue rige
en el temitono nacional.

Articulo 2.- Planificacién y efecucién de los periodos académicos.- Durante
gl iempo de vigencia de la presente normativa, las IES podran planificar o
gjecutar sus periodos académicos ordinarios (FAQ) extendiendo su duracidn,
hasta por un maximo del veinficinco por clento (25%) de las horas previstas en las
carreras o programas aprobados por &l CES. Para cumplir el plan de estudios

“Con trabajo colaborative y espiritu resiliente fos Politécnicos miramos al frente”
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aprobado, podran tambign implementar penodos académicos extracrdinarios.
Articulo 3.- Organizacidn del aprendizaje.- Las IES podrdn modificar las horas
asignadas a los componentes de aprendizaje, definidos en las carreras y
programas aprobados por & CES, en las modalidades de estudio presencial,
semipresencial y en lnea, garanfizando la calidad y rigurosidad académica,
siempre que la materia y'o asignatura lo permita.

Articulo 4.- Cambio de modalidad.- Las [ES, para dar conlinwdad a las
aclividades académicas planificadas, podrdn efecutar las camreras o programas
aprobados en modalidad presencial o semipresencial a fravds de offas
modalidades de estudios. En el caso de carreras y programas que no puedan
adaptarse al cambio de modalidad de estudio, las IES deberdn establecer
alfernativas excepcionales para asegurar el cumplimiento del plan de esiudios en
54 fotalidad.

Articulo 5.-Planificacién de actividades de aprendizaje.- Las IES, en los
planes de estudio aprobados por el CES, podran adecuar las actividades de
aprendizaje para gue puedan ser desamolladas e impartidas mediante el uso de
tecnologias interactivas multimedia y entornos viMuales de aprendizaje, a través
de plataformas digitales. Del mismo modo, las |IES deberan garantizar que estos
recursos de aprendizaje estén disponibles para todos los estudiantes y personal
académico. En las careras y programas seflalados en la Resclucién RPC-50-36-
No. 652-2019, de 23 de octubre de 2019, Unicamente los componentes lednicos
podran seran planificados de manera virtual.

Articulo 6.-Asignaturas, cursos o sus equivalentes de cardcter optativo.- Las
IES propenderdn a que |as asignaluras, cUrsos o sus equivalentes de cardcter
optativo, puedan ser cursadas por lodas las cohortes de cada camera o programa,
siempre y cuando éstas puedan ser impartidas de manera virtual y no fengan
prerrequisito alguno. También, podran evaluar y ampliar el nimero de horas yo
créditos, para que los esfudianfes fomen excepcionaimente la maleria o el
prerreguisita.

Articulo 7.-Procesos de ingreso y admisién.- Las [ES deberdn modificar y
adaptar los procedimientos de ingreso y admisidén a carreras y programas gue
exjjan la presencia fisica del postilante, para que puedan efectuarse de forma
virtual. En el caso de las IES publicas, la SENESCYT sera [a encargada de
egsfablecer los procedimientos correspondientes, en el admbile de  sus
competencias.

Articwlo  8.-Lugar, modalidad, horas y plazos para el desarrollo de
actividades de pricticas preprofesionales, titulacidn, integracidn curricular
¥ vinculacién con la sociedad.- Las IES podrén modificar femporalmente los
lugares, modalidad, horas y plazos destinados al desarrollo de las aclividades de
pricticas preprofesionales, Hifulacién, integracién curncwlar y vinculacidn con la
sociedad. Podran también, suspenderias en funcidn del tempo de vigencia de Ia
presenie normativa.

“Con trabajo colaborative y espiritu resiliente fos Politécnicos miramos al frente”
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Articulo 9.-Matriculacién y pago por costos de aranceles, matriculas y
derechos.- Las IES, durante el tiempo de vigencia de la presente normativa,
podran extender & plazo establecido para la efecucidn de las malriculas
ordinarias, extraordinanas y especiales. Deberan implementar mecanismos para
gue los estudiantes fengan facilidades en el pago de los valores cormespondientes
a aranceles, malricuias y derechos. No se podran cobrar valores adiclonales por
la demora en el pago de esfos valores, ni por el uso de lecnologlas interactivas
multimedia y entornos wvirfuales de aprendizaje o plataformas digitales. Las IES
deberdn mantener el valor cobrade en el ditme perlodo académico inmediato
anterior a la expedician de esta normativa. No podran incrementar el valor de las
matricwas, aranceles y derechos en lodas las carreras y programas durante los
periodos académicos del afio 2020.

Articulo 10.- Excepcidn a la pérdida de la gratuidad.- Las |ES no aplicardn la
pérdida temporal o definitiva de la gratuidad a los estudiantes que justifiguen la
inaccesibilidad a recursos tecnoldgicos o de conectividad. Tampoco la aplicaran,
cuando justiiguen causas de salud, perfenecer a grupos wulnerables o Jde
atencidn priontaria, extendiéndose en estos dos UMiMos casos a sus panentes
hasta el cuarte grado de consanguinidad y primero de afinidad. Las IES
solicitaran a los estudiantes los justificativos correspondientfes, para su
venficacion y aprobacidn.

Artfeufo 11.- Retiro de una asignatura, curso o su eguivalente.- Los casos de
refiro debido al estado de salud, inaccesibilidad justificada a recursos virluales,
perfenecer a grupos vuinerables o de atencidn prioritaria, extendiéndose estos
dos Gifimos casos a sus parientes hasta el cuario grado de consanguinidad y
primero de afinidad, debido a la emergencia sanitaria y al estado de excepcitn,
serdn conocidos y aprobados por fa instancia comrespondiente en cada [ES. En
esle casn, la matricula correspondiente a esta asignatura, curso o U equivalenta,
serd anulada.

Artieulo 12.- Acceso a la educacién de estudiantes con discapacidad.- Las
IES implementardn las acciones que permitan garantizar la accesibilidad a los
recursos de aprendizaje virtual para sus esfudianfes con discapacidad. Silos
recursos fecnoldgicos son insuficientes, impiden o dificultan su participacion de
las asignaluras. cursos o0 5sus eguivalentes, podrdn cursarios en cualguier
momento, una vez gue retomen las actividades académicas con normalidad; para
el efecfo las IES adoptaran y brindardn todas las facilidades necesarias.

Artfeufo 13.- Carga horaria docente.- La canga horaria previamenie destinada
de forma exclusiva para la aclividad docente en modalidad presencial o
semipresencial, deberd ser distribuida o reasignada, fomando en cuenta &l perfil
del personal académico, en funcitn de las malterias y/'o asignaturas establecidas y
que se dictardn en modalidad en linea.
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4. DEFINICIONES:

. Plan de contingencia.- Son instrumentos complementarios a los planes
de emergencia de cualquier nivel (central, institucional o local) que proveen
informacién especifica para la atencidn de emergencias derivadas de un
riesgo yfo en un sector especifico (FOPAE, 2014).

. Educacidén a distancia.- La educacidn a distancia es un método o sistema
educative de formacidn independiente, no presencial, mediada por
diversas tecnologlas. Los especialistas la definen como la ensefianza y
aprendizaje planificado, la ensefianza ocurre en un lugar diferente al del
aprendizaje, requiere de la comunicacidn a fravés de las tecnologias y de
la organizacion institucional especial (Juca, 2016).

. Educacién virtual.- Es aquella modalidad de engefianza donde el alumno
puede aprender principalmente on-line o a través de intemet, utilizando un
sinndmero de herramientas tecnoldgicas (Femandez, 2017).

. Modalldad a “distancla-virtual™.- Tiene & propdsito de potenciar la
formacién integral de los estudiantes; propone un procéso autdnomo de
aprendizaje basado en medios tecnolbgicos, con el acompanamiento de un
tutor virtual o guia y con instrumentos pedagdgicos de apoyo (Femandez,
2017).

. Infraestructura tecnolégica.- Es el conjunto de hardware y software
sobre el que se asientan los diferentes servicios que la instituckan necesita
tener en funcicnamiento para poder llevar a cabo toda su actividad, tanto
docente como de investigacidn, administracién o gestion  interna
(Femandez, 2017).

. Aprendizaje Sincrdnico.- Involucra estudios online a través de un chat.
Este tipo de aprendizaje sdlo puede suceder online, porgque los sistemas
permiten gue los estudiantes planteen a 2u docente o compafiernos
preguntas de manera instantdnea a través de la mensajeria instantinea
[Santovedfia, 2012).

. Aprendizaje Asincrénico.- Es una modalidad de aprendizaje en que el
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. Temporal.- Hace referencia a algo que dura relativamente algdin tiempo

. Proceso cognitivo.- Es la expresidn dindmica de [a mente, de la

. Psicopedagogia.- Es una disciplina caracterizada por su presencia en el

tutor v el alumno interactian en espacios y momentos distintos. Esto
permite al alumno, a través de documentacidn, material v actividades en
linea, desarrollar su propio proceso de aprendizaje; es decir que, bajo esta
modalidad, el alumno es autdnomo, es quién planifica su ritmo y su tiempo
de dedicacidn al estudio v a la participacidn en tareas o actividades
individuales o en grupo, sin necesidad de estar en conexitn directa con el
o los tutores v los otros alumnos (Santovedia, 2012).

(RAE, 2001).

Proceso heuristico.- Define al método heuristico, como la actividad del
estudiante en el proceso de aprendizaje; actividad mental, como es
obvio, perc que en determinados niveles puede ser simplemente
manipulativa. De esta forma el estudiante se convierte en sujeto
activo, eje del proceso, mientras que la labor del profesor se centra
en despertar el interés {motivar) v orientar su actividad (Rivilla,
Sanchez, y Barmionuevo, 2014).

cognicidn, sistema encargado de la construccidn y procesamiento de
la informacidén gue permite la elaboracidn y  asimilacidn de
conocimiento. (Gonzdlez v Ledn, 2013).

campo de la educacidn. Esta disciplina es una rama de la psicologia que
& encarga de aplicar los conocimientas tanto psicoldgicos  como
pedagdgicos a problemas propios del campo educativo, con la finalidad de
llegar a una formulacién mas apropiada de los métodes diddcticos y
pedagdgicos (Cabrera y Bethencourt, 2010).

MATRICULAS VIRTUALES
A. MATRICULAS ORDINARIAS

ACCIONES Y ESTRATEGIAS:

DESDE EL LUNES 27 DE ABRIL HASTA DOMINGO 10 DE MAYO

“Con trabajo colaborativo y espiritu resiliente los Politécnicos miramos al frente”
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Cronograma de Matriculas Online

NOVENO DIGITO DE LA

CEDULA DE

DIAS DE LA SEMANA IDENTIDAD O
DOCUMENTO DE

IDENTIDAD
lunas 27 de abril - lunes 4 de mayo 0 i 1
martes 28 de abril - martes 5 de mayo 2 ¥ 3
miércoles 29 de abril - miércoles 6 de mayo 4 ¥y 5
jueves 30 de abril - jueves 7 de mayo & y T
viernes 1 de mayo - viernes 8§ de mayo -] W 9
sdbado 2 de maye - sabado 9 de mayo [1] al 4
domingo 3 de mayo domingo 10 de mayo 5 al 9

| B. MATRICULAS EKTRA'DRDIHARIAS
DESDE EL LUMES 11 DE MAYO HASTA EL VIERNES 22 DE MAYO

C. MATRICULAS ESPECIALES
DESDE EL LUMES 25 DE MAYO HASTA EL VIERMES 5 DE JUNIO

6. INICIO DE CLASES:
Martes 26 de mayo de 2020.

7. MODALIDAD:
“A distancia-virtual®

B. INFRAESTRUCTURA TECNOLOGICA, HERRAMIENTAS Y OTRAS
ALTERMNATIVAS DIDACTICAS PARA LOS PROCESOS DE
ENSENANZA APRENDIZAJE

A. PLATAFORMAS VIRTUALES:
- GOOGLE CLASSROOM: Plataforma disponible en la pagina web

institucional www.espam . edu.ec aparado aplicaciones web [(Google Suite).

- MOODLE: Plataforma disponible en la pagina web instilucional
www espam.edu.ec o en &l link: hitp.Vevirtual.espam. edu.ecimoodlel.

B. CAPACITACION VIRTUAL PARA EL MANEJO DE LAS

“Con trabajo colaborative y espiritu resiliente fos Politécnicos miremos al frente”
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PLATAFORMAS:

- Habra capacitacidn virtual de un tutorial dirigido a Docentes y Estudiantes
para el manejo de estas plataformas a través de la Unidad de Tecnologia.

= Se brindard asesoramientos personalizados de la Unidad de tecnologla v
su representante &l Ing. Geovanny Garcia Montes a través del comeo
electrdnico tecnologiaf@espam.edu.ec o al ndmero de celular 0992647374,

. CORREOS ELECTRONICOS

. WHATSAPP

. MENSAJES DE TEXTO

. LLAMADAS TELEFONICAS

. CONFERENCIAS VIRTUALES, DEBATES, FOROS, BLOG Y

VIDEDS.

H. ENTREGA DE PROGRAMAS ANALITICOS, TEMAS DE UNIDADES,
SUBTEMAS, OTROS, CON FECHAS DE INICIO ¥ TERMINACGION.

I. ENTREGA DE PROPUESTAS DE ACTIVIDADES, TAREAS,
MECANISMOS ¥ OTROS DEL DESARROLLO DE LA CLASE Y DE
EVALUACION, CON PLAZOS DE ENTREGA Y RECEPCION DE LOS
MISMOS.

J. GUIAS DE CLASES.

K. OTRAS ALTERNATIVAS Y GUIAS PARA EL PROCESO DE
ENSENANZA APRENDIZAJE DE FORMA SINCRONICA O
ASINCRONICA.

@mmoo

9. DE LOS COMPONENTES:
Se iniciardn las clases abordando los componentes tedricos, el profesor podra
reprogramar &l orden de los temas de tal forma que procuremos empezar con los
tBAncos.

10.DE LAS PRACTICAS PRE PROFESIONALES Y HORAS DE
VINCULACION CON LA COMUNIDAD:
Quedan suzgpendidas por el moments que atravesamos. Estar atentos a

digposiciones futuras cuando las condiciones o permitan.

11.DE LA UNIDAD DE INTEGRACION CURRICULAR:
Les trabajos de titulacidn contindan sus procesos por medics viruales, Los
tribunales, tutores y tesistas atenderdn esta actividad.

“Con trabajo colaborative y espiritu resiliente fos Politécnicos miremos al frente”
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12.DE LA TITULACION:
Actos de defensa y de graduacion seran planificados en lo posterior, cuando las
condiciones lo permitan y a través de los mecanismos y medics permitidos.

13. PLANIFICACIGON DEL DESARROLLO DE LA CLASE:
Se cbservard de manera virual el Reglamento de Portafolic de Asignatura
actualizado a la fecha del 15 de abril de 2020.

14.PORCENTAJES DE CALIFICACION:
- Componente de Aprendizaje en contacto “distancia-virtual® con el docente 20%.
- Componente de Aprendizaje Autdnomo 30%.
- Companente de Aprendizaje Practico-Experimental 20%.
- Exarnen 30%.

15. ALCANCE DEL PLAN DE CONTINGEMNCIA:
- Para Nivelacidn, Carreras de Grado y los Centrog de Idiomas y de

Aprendizaje de Aplicaciones Informaticas.
= La Direccidn de Posgrado tendra su propic Plan de Contingencia.

16.DE LA NIVELACION:

- Enviardn a los comeoss electrénicos las calificaciones finales vy &l estado
(aprobado o reprobado) de los estudiantes que seran promovidos al primer
nivel de Carreras.

- Atenderan las disposiciones de la Secretaria Nacional de Ciencia,
Tecnologia e Innovacion — Senescyl.

17. DE LOS CENTROS DE IDIOMAS Y DE APRENDIZAJE DE
APLICACIONES INFORMATICAS:

- Reprogramaran los cursos de tal manera que sean con horarios flexibles v
planificados de manera oportuna v pertinente.

- Sera decisidn libre y voluntaria del estudiante tomar cursos virtuales de
inglés y computacién en este estado de excepcidn, considerando que los
debe aprobar durante su carrera universitaria, antes de iniciar la Unidad de
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Integracidn Curricular.

18. DE LAS CARRERAS:
Todas las camrerag iniciardn clases con temdtica tedrica a distancia-virtual. Los

procesos internos serdn atendidos con dedicacién vy responsabilidad por sus
Directores y Coordinadores Académicos de Carnera y de Afo.

19. CONSIDERACIONES FINALES:

A

Propuesta de los calendarios académicos 2020-2021:

Para las mallas no vigentes habilitadas para registro de titulo (Anexo 01).
Para el redisefio curricular, atendiendo disposicidn transitoria tercera del
Reglamento de Réagimen Académico aprobado & 21 de marzo de 2019
(Anexo 02).

. Considerande que el 52% de estudiantes tiene acceso a recurso

tecnoldgico - digital v gue el 48% tiene limitaciones se ha contemplado la
modalidad “A distancia-virtual®.

. Se hard un seguimiento para saber la asistencia a clases y reportar

novedades a la Direccidn de Camera. Las inasistencias no serdn
categdricas ni registradas definitivamente al sistema de gestidn académica.
Se llevard un control en Excel preliminar hasta tener la respuesta del
esiudiante.

. La planificacién del docente contemplara la atencidn a los estudiantes con

Mecesidades Educativas Eszpeciales (MEE) implementard la Guia de
Adaptaciones Curriculares de la Institucion. Si los recursos tecnoldgicos
son insuficientes, impiden o dificultan su paricipacidn de las asignaturas,
CUrs0s O sus equivalentes, podrdn cursarlos en cualquier moments, una
vez gue retomen las actividades académicas con nomnalidad: para el
efecto la IES adoptara v brindara todas las facilidades necesarias.

. Podrian a futuro aperturarse periodos extraordinarios para la ejecucién de

practicas y experimentacion de asignaturas que lo requieran de manera
indizpensable.

. Los Docentes seran los responsables de elaborar su planificacién de

clases y actividades, mismas que serdn orientadas y supervisadas de
manera virtual por sus Coordinadoresfas y Director/a de Carmrera.

. Actuaremos con responsabilidad, solidaridad, empatia y deseos de

conftribuir positivamente, con respuesta asertiva en el contexto de esta
emergencia sanitaria gue vivimos. Jamas vamos a exigir al estudiante su
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H.

exposicidn a riesgos de infeccidn ni a obligarlo a tomar las asignaturas. Si
hubiera &l caso de estudiantes con bameras y limitaciones que no pudieran
hacerlo, podrd cursar a futuro las asignaturas cuando las condiciones
Me[oren.

Estaremos atentos a nuevas disposiciones de acuerdo a la situacidn de
emergencia sanilaria que atraviesa el pais.
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= Rivilla, A, Sanchez, L. v Bamrionuevo B. (2014). Elaboracidn de planes y
programas de formacién del profesorado en didacticas. Madrid, Espana:
Uned.

-  Santovefna Casal, Sonia M? (2012). El proceso de ensefanza-aprendizaje
a través de hemramientas de comunicacién sincrona: El caso de Eluminate
Live. Electronic Journal of Research in Educational Psychaology, 10(1),447-
474. [fecha de Consulta 14 de Abril de 2020]. ISSN: Disponible en:
hittpefasww_redalye orglarticulo.oa?id=2931/203123551022

DISPOSICION FINAL

PRIMERA: El prezente PLAM DE CONTINGENCIA PARA EL DESARROLLO
DE ACTIVIDADES ACADEMICAS DE LA ESPAM MFL DEBIDO AL ESTADO
DE EXCEPCION DECRETADD POR LA EMERGENCIA SANITARIA
OCASIONADA POR LA PANDEMIA COVID-19, enfrard en vigencia a partir de
aprobacidn por el Honorable Consejo Politécnico, sin perjuicio de su publicacion
en la pagina web de la ESPAM MFL.

CERTIFICO: Que el presente PLAN DE CONTINGENCIA PARA EL
DESARROLLO DE ACTIVIDADES ACADEMICAS DE LA ESPAM MFL DEBIDO
AL ESTADO DE EXCEPCION DECRETADD POR LA EMERGENCIA SANITARIA
OCASIONADA POR LA PANDEMIA COVID-19, fue conocide y aprobado
mediante Resolucidén RHCP-SE-06-2020-N" 011-3P-2, del Honorable Consejo
Politécnico, a los quince dias del mes de abril del afio dos mil veinte, en la Sesion
Permanente de la Sexta Sesién Extracrdinaria del 2 de abril de 2020 del
Honorable Consejo Politéenico de la ESPAM MFL

- .-/_ e
>

Ab. Julio César Ormaza Sudrez

SECRETARIO GEMERAL DE LA ESPAM MFL (E)
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AUDITORIA INFORMATICA INTERNA AL SISTEMA DE GESTION
ACADEMICA (SGA) EN LOS MODULOS DE MATRICULACION Y NOTAS DE

LA ESPAM MFL

PLAN ESPECIFICO DE AUDITORIA INFORMATICA

1. INFORMACION INTRODUCTORIA

1.1

1.2.

1.3.

MOTIVOS DE LA AUDITORIA

La ejecucion de esta auditoria se llevara a cabo con el propésito de
verificar el cumplimiento de los reglamentos interno en los procesos

gue se ejecutan en los modulos de notas y de matriculacion del SGA.

OBJETIVO DE LA AUDITORIA

Comprobar la aplicaciéon de los reglamentos de notas y matricula en el
SGA de la ESPAM MFL

ALCANCE DE LA AUDITORIA

El alcance de esta auditoria estd comprendido en el periodo
académico de abril-septiembre 2020 en el sistema de gestidon
académica de la ESPAM MFL. Los modulos del Sistema Gestion

Académica que se van a abarcar son:
e Modulo de matriculacion

e Maddulo de notas

DESCRIPCION DE LA ENTIDAD

La Unidad de Tecnologia de la Escuela Superior Politécnica
Agropecuaria de Manabi Manuel Félix Lopez, es la responsable de
administrar y velar por toda la estructura tecnoldgica de la institucion.
Para este fin, la Unidad cuenta con diversas areas bien definidas y
personal capacitado que ejecuta las acciones necesarias para cumplir
las diferentes actividades inherentes a la Unidad (ESPAM MFL, 2020).



1.4.

AREA DE DESARROLLO DE
SOFTWARE Y NUEVAS TECNOLOGIAS

ANALISTA DE SOFTWARE

1.5.
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ORGANIZACION ESTRUCTURAL Y FUNCIONAL

COORDINADOR/A DE LA UNIDAD
TECNOLOGIA

ASISTENTE

—
ADMINISTRATIVO/A

!

ADMINISTRACION DE

| .

AREA DE SOPORTE TECNICO DE
EQUIPOS DE COMPUTO ¥
AUDIOVISUAL

AREA DE REDES ¥
TELECOMUNICACIONES

DATA CENTER

ANALISTA ADMINISTRADOR DE

DATA CENTER

ANALISTA

TECNICO TECNICO

BASE DE DATOS

PROGRAMADOR

TECNICO DE SOPORTE

WEB MASTER

Figura 1 Organigrama institucional
Fuente (ESPAM-MFL, 2020)

OBJETIVOS DEL AREA DE TECNOLOGIA

Brindar apoyo en la consecucion de los objetivos estratégicos de la
institucion, mediante una infraestructura tecnoldgica consistente y
solida.

Implementar un Plan de trabajo de Tic’s que responda,
eficazmente, a las necesidades tecnologicas de las diferentes
areas de la institucion.

Ofrecer un servicio de calidad y eficiencia en la sistematizacion de
funciones administrativas, académicas e investigativas.

Mantener los servicios tecnolégicos integrados y disponibles para
la comunidad politécnica.

Optimizar el uso y mantenimiento de la infraestructura tecnoldgica
en procura de reflejar una optima relacion costo-beneficio en favor
de la institucion.

Participar de forma activa en la ejecucién de las actividades
inherentes en la adquisicion de nuevas tecnologias para el
desarrollo tecnoldgico de la institucion.
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Proyectar a la Universidad como una institucion lider en avances
tecnoldgicos, constituyéndose en un aporte constante en la
busqueda de soluciones acorde a las necesidades de la

informacion y tecnologia. (Manual de Puestos y Funciones, 2018)

1.6. FUNCIONES BASICAS DEL AREA DE TECNOLOGIA

Responsable de administrar y velar por toda la estructura
tecnoldgica de la institucion

Actualizacioén diaria de las novedades de los sitios web

Disefo de los sitios web

Seguridad en la red

Mantenimiento de los Servicios de Correo Electronico

2. BASE LEGAL

A lo largo de la ejecucion de la auditoria se revisara la siguiente

documentacion:

Reglamento para la evaluacion del proceso académico del
estudiante de la ESPAM MFL

Reglamento de Matriculacién de la ESPAM MFL

Manual del SGA

3. DETERMINACION DE POSIBLES AREAS CRITICAS
El sistema gestion académica (SGA)

4. RECURSOS NECESARIOS

4.1. RECURSOS HUMANOS

1 Auditor supervisor

1 Auditor de apoyo
4.2. EQUIPOS Y MATERIALES

El hardware y el software requeridos para llevar a cabo la auditoria

serén proporcionadas por el area, los materiales de oficina por los

encargados de la auditoria.
4.3. FINANCIERO

El recurso financiero lo cubriran los encargados de la auditoria.
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5. DURACION DE LA AUDITORIA
La auditoria daré inicio el 01 de junio 2020 y concluira el 19 de febrero del
ano 2021.

6. METODOLOGIA DE OPERACION
Los auditores solicitaran la informacién necesaria al personal del area de

tecnologia.
DISTRIBUCION DEL INFORME
El informe final se entregara de la siguiente manera:

e Una copia para el director del departamento de tecnologia
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PROGRAMA DE AUDITORIA

=N\ ESCUELA SUPERIOR POLITECNICA AGROPECUARIA f >
{ & ) DE MANABI MANUEL FELIX LOPEZ Oy
1&4/

S A CARRERA COMPUTACION
OBJETIVO PERIODO
Verificar si las actividades se desarrollan Abril-Septiembre 2020
eficientemente de acuerdo con el reglamento
institucional.
PROCEDIMIENTOS REFERENCIA HPESSO FECHA
Definir el alcance Plan de Femando | 10672020
auditoria Mendoza
Programar una reunién con
el encargado del 01/09/2020
. Denny
departamento de tecnologia Informes ~
- ) i Cobefa
para solicitar la informacion
requerida para la auditoria
Revisar el flujo de procesos
para la gestion de Denn
matriculacion en el sistema Check list | Cobe%a 23/10/2020
de gestion académica (SGA)
en base a la normativa
Revisar el flujo de procesos
para la gestion de notas en Fernando
el sistema de gestion Check list 1l Mendoza 23/10/2020
académica (SGA) en base a
la normativa
Evaluar la gestion de . . Los
matriculacion del SGA Cuestionario | autores 15/12/2020
Evaluar la gestion de notas Cuestionario II Los 15/12/2020
del SGA autores
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7 Redactar el borrador del Informe Los 20/01/2021
informe Borrador autores

8 Descargos Informe de | Denny 27/01/2021
apelacion Cobeia

9 Somahzar el borrador del Acta q'e la Los 10/02/2021
informe sesion autores

..y . . . Los
10 Emision del informe final Informe final 18/02/2021

autores
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Calceta 22 de octubre del 2020

Licenciado
Geovanny Garcia ivionies

DIRECTOR DEL DEPARTAMENTO DE TECNOLOGIA

aludos cordiales.

Por medic del presente nos dirigimos hacia usted con el fin de recabar se nos de
apertura para la ejecucion del trabajo de ftitulacion titulado AUDITORIA
INFORMATICA INTERNA DE LOS MODULOS DE MATRICULACION Y
NOTAS DEL SISTEMA DE GESTION ACADEMICA DE LA ESPAM MFL el
cual tiene como finalidad comprobar el nivel de cumplimento de los reglamentos
institucionales en el sistema gestion académica.

Atentamente

er\\l) (L\')PE(L
A

Denny A

enny M. Ccbefia Brave losé F. Mendoza Giler

Estudiante Estudiante

______ L.
| COOEDINACION
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= \\\ ESCUELA SUPERIOR POLITECNICA AGROPECUARIA DE MANABI MANUEL
( a FELIX LOPEZ j
/ ‘
~— CARRERA COMPUTACION 1
PRUEBAS DE AUDITORIA «
DIRIGIDO A: JEFE DEL DEPARTAMENTO DE TECNOLOGIA | FECHA DE EJECUCION:
N° CRITERIO A EVALUAR RESPUESTA OBSERVACION
S NO [ N/A
1 | Existe una persona /
responsable del SGA?
2 | ;Tiene definida sus !/
funciones?
3 SEl
responsable/Administrador g
realiza las funciones del
programador?
4 | ¢Existe personal que le de | 3
soporte al SGA?
5 ¢Estan detallados los /
procedimientos en cuanto al
soporte?
6 | ;Estan definidas las /
funciones de este personal?
4 4 Existen politicas i &‘ﬂ'n rol."{. to§ ole a?ﬁa\)ruvvumfo do
seguridad definidas para el / for ma. 3zv\en
sistema de gestion
académica?
D arjamente [ Dure ol Deites | Aplitaeiones
8 ¢ Se realizan respaldos de la i y edigo fuedle)
informacién? e b
3 '%, iawente
9 ¢ Cada cuanto tiempo?
o4 f1 | 2e¢vio w/e ]
Feicameniof tne Yviod )
10 |;Doénde se almacenan las Y : ) )
copias de seguridad? Nobe( luetto de la Tinstifuedon)
11 | jExiste un plan de
contingencia de imprevistos, /
como cortes eléctricos?
12 | ;Existen antecedentes de ,/

auditorias informaticas?
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¢(En qué dreas?

Tnfraesiruelura 'f'unola'j.cq

g,Quiénes‘Ia realizaron?

Marin Vicloris [Zivens Chalve?
[Maria Fernavda, Zambrano Bravo

-

\)

e

'ﬂn\'l w‘uﬁcx

FIRMA DE LOS ENTREVISTADORES

sw.
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\ ESCUELA SUPERIOR POLITECNICA AGROPECUARIA DE MANABI
MANUEL FELIX LOPEZ

CARRERA COMPUTACION g

PRUEBAS DE AUDITORIA

DIRIGIDO A: ADMINISTRADOR DEL SGA

FECHA DE EJECUCION:

N°

CRITERIO A EVALUAR

RESPUESTA

Sl

[NO [ N/A

OBSERVACION

MODULO DE MATRICULACION

¢ Existe personal que le de
soporte al Sistema de Gestion
Académica?

/

¢ Estan detallados los
procedimientos en cuanto al
soporte?

¢ Estan definidas las funciones
de este personal?

¢ El sistema de gestion
académica contempla la
matriculacién ordinaria?

¢ Existen politicas de seguridad
definidas para el sistema de
gestion académica?

¢Se realizan respaldos de la
informacion?

¢ Cada cuanto tiempo?

/),wua merite ,inclye Buse s
Dets, /‘pécacum y t'o'-{cjo

wMm[E .

¢Dénde se almacenan las
copias de seguridad?

is:cammfe: in o Hwidn web

\be- n vre weuts do o Tt i

¢ Existe un plan de contingencia
de imprevistos, como cortes
eléctricos?
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10

¢El  sistema de  gestion
académica.  contempla la /
matriculacion extraordinaria?

/‘ fmud; b 5(!@{04':& de A//um

11

¢ El sistema de gestion
académica contempla la v/
matriculacién especial?

4 Awods &b Gl db Auwor,

12

¢,Quién es el encargado del
registro de los periodos de
matricula?

Deovtints dv Areos,

13

.Se registra en el S.G.A. el
numero del documento y fecha /
de emision para realizar el
registro?

14

¢ Esta normado el procedimiento /
para registrar y modificar los
periodos de matricula?

hado,

Bw Nfoﬁan' {3,;’1;»« cabwdors ataddmed
Rﬂa_.«mj[lm; ﬁ‘jun /.l“\hﬂ:rmdplob“{y).

15

¢ Se lleva control del ingreso y /
modificaciones de los periodos
de matriculacion?

MODULO DE NOTAS

16

¢ElI SGA contempla el registro y
modificacién de los criterios de /
evaluacion?

17

¢(El SGA permite ingresar las
calificaciones de cada criterio de /
evaluacion?

18

(El SGA permite modificar las
calificaciones? /

¢ Cual es el procedimiento?

D:xm‘g vl solatsd do habe ltlh::im’n
insTromentlo o cxs'em, Canena wpvie
;Jp \/.n;v(:dmj: icaﬂmt',l of cwid gpvse y

onlia p fum[oqﬂ o hobs: (ion. id docu

| modifid)

19

¢(El SGA permite registrar los /
plazos para el ingreso de
calificaciones?

v
% g yfo habikts o acundo o
cali w0 atudf:w'-‘a'

20

¢El SGA controla el plazo para
el ingreso de las calificaciones /
de la evaluacion final después
del plazo establecido?

e rigt Vo hebilf d acuedo @
@ bnglanic Readmics




21

(El SGA contempla la nota
minima para la aprobacion de
una asignatura?

X

¢El SGA contempla el puntaje
minimo de notas y de asistencia
para el registro del examen de
una asignatura?

23

¢ EI SGA permite ingresar la nota
de la evaluacion final, en caso de
que un estudiante no complete el
minimo de puntos en la
sumatoria de los diferentes
instrumentos de evaluacion?

24

¢Ell SGA contempla la
reprobacion de una asignatura
en caso de no alcanzar el
puntaje minimo?

25

¢ El SGA reemplaza el valor de la
evaluacion final por el valor del
examen de recuperacion, en el
caso de que un estudiante no
alcance la nota minima para
aprobar?

26

¢Cual es el plazo para ingresar
la nota de la recuperacion?

9:36.—» .-ej(‘n wemlo

f
FIRMA DEL ENTREVISTADO

‘T anny k'/h"fu

a2V

(it

FIRMA DE LOS ENTREVISTADORES
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CARRERA COMPUTACION

ESCUELA SUPERIOR POLITECNICA AGROPECUARIA DE MANABI{
MANUEL FELIX LOPEZ

PRUEBAS DE AUDITORIA

DIRIGIDO A: PROGRAMADOR DEL SGA

FECHA DE EJECUCION:

N°

CRITERIO A EVALUAR

RESPUESTA

Sl

| NO [ N/A

OBSERVACION

MODULO DE MATRICULACION

¢Cual es el procedimiento
del registro de los periodos
de matricula?

Yuh ver SiphtnDe fr Péf@De fr(vise
SECLEAARIA (RED ) PCUVA YomFEsip &L

rugwo QEd(odE

¢ Se lleva control del ingreso
y modificaciones de los
periodos de matriculacion?

¢ Cual es el procedimiento de
matriculacion?

b ENPBLELE~ LEUINS DE M Y1 (‘J.\u'n
3 41005 vé Mbaticvlns b A rES DE
v

Lo

SeeREANSA

(Ell SGA guarda la
matriculacion con fecha vy
tipo de matricula?

R

¢(Existen validaciones en
cuanto a plazos segun el tipo
de matriculas?

Pof TP0 nE Mefilun

MODULO DE NOTAS

¢El SGA contempla el
registro y modificacion de los
criterios de evaluacion?

0L (0L Dolewtb GigmfrE GoE yn o

CEHAYAY (MERESPDS FOTRS U RBUVEL

(AT

.Como se calcula cada
criterio de evaluacion y
promedio final?

Lo BSE b LeS PRRAMETIZS DE EUMIVM
(12N DEYER MDD (o Tebld AEMMO5 0
LESoluliovis puMED N NS

¢ El SGA permite registrar los
plazos para el ingreso de
calificaciones?

(El SGA controla el plazo
para el ingreso de las
calificaciones de la
evaluacion final después del
plazo establecido?
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10

(Ell SGA contempla el
puntaje minimo nota vy
asistencia para el registro del
examen de una asignatura?

CLlLan SELINAmENvTO NPROBAD?

11

¢El SGA permite ingresar la
nota de la evaluacion final,
en caso de que un estudiante
no complete el minimo de
puntos en la sumatoria de los
diferentes criterios de
evaluacion?

“'vM\’l—*[‘» (ow MINIMOS ha NSisag el

MopeThs

12

(El SGA contempla la
reprobacion de una
asignatura en caso de no
alcanzar el puntaje minimo?

TG

[REDpA D MEE (QARDE & PURIGVEY
|5 uNQ\glw“?NW) ol év,\u.\uaw \/

106" wa WSOGHEeGA

13

¢El SGA reemplaza el valor
de la evaluacion final por el
valor del examen de
recuperacion, en el caso de
que un estudiante no alcance

FAMAIEY NI E  RenlifdAtoV
DE CERMEN SIPUE 0 SEbUM
LE6olviom (on (ARER Bg FuidtwOp

R v CELREANRIA

(]

la nota minima para aprobar?

/Y o
A

W

Y

7

FIRMA DEL ENTREVISTADO

Venny “:me

Gblbion

FIRMA DE LOS ENTREVISTADORES
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INFORME FINAL DE AUDITORIA

AUDITORIA INFORMATICA INTERNA DE LOS MODULOS DE
MATRICULACION Y NOTAS DEL SISTEMA DE GESTION
ACADEMICA DE LA ESPAM MFL

AUTORES:

DENNY MARIA COBENA BRAVO
JOSE FERNANDO MENDOZA GILER
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CARTA DE PRESENTACION

Calceta, 31 de enero de 2021
Licenciado
Geovanny Garcia Montes

DIRECTOR DEL DEPARTAMENTO DE TECNOLOGIA

Saludos cordiales:

Se realizd la Auditoria Informatica Interna en los modulos de matriculacion y
notas del Sistema Gestion Académica de la ESPAM MFL, por el periodo
comprendido entre Abril- septiembre del 2020. Nuestro trabajo abarcé los
reglamentos internos de Evaluacion del proceso académico del estudiante
de la ESPAM MFL y el Reglamento de Matriculacién de la ESPAM MFL. Los
resultados que se obtuvieron en la realizacion de la auditoria son expresados en

las conclusiones que se encuentran en el presente informe.

Atentamente,

Denny M. Cobeia Bravo José F. Mendoza Giler
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CAPITULO |
INFORMACION INTRODUCTORIA
AUDITORIA INFORMATICA INTERNA DE LOS MODULOS DE
MATRICULACION Y NOTAS DEL SISTEMA DE GESTION
ACADEMICA DE LA ESPAM MFL

FECHA DE INFORME: 01 /11 /2020
MOTIVO DE LA AUDITORIA

La auditoria informatica del sistema de gestion académica se llevo a cabo con el
proposito de verificar el nivel de cumplimiento de los reglamentos internos en los

procesos que se ejecutan en los modulos de notas y de matriculacién del SGA.

OBJETIVO DE LA AUDITORIA

. Verificar si las actividades se desarrollan eficientemente de acuerdo
con el reglamento institucional.
. Determinar el nivel de cumplimiento de su reglamento institucional
correspondiente.
. Elaborar un informe acerca de los resultados de la Auditoria
ALCANCE DE LA AUDITORIA

El alcance de esta auditoria estd comprendido en el periodo académico de abril—
septiembre 2020 en el sistema de gestion académica de la ESPAM MFL. Los

mdédulos del Sistema Gestion Académica que se van a abarcar son:

e Modulo de matriculacion

e Mobdulo de notas

BASE LEGAL

La Unidad de Tecnologia de la Escuela Superior Politécnica Agropecuaria de
Manabi Manuel Félix Lépez, es la responsable de administrar y velar por toda la
estructura tecnoldgica de la institucion. Para este fin, la Unidad cuenta con
diversas areas bien definidas y personal capacitado que ejecuta las acciones
necesarias para cumplir las diferentes actividades inherentes a la Unidad. Se
sustenta en la constitucion de la Republica del Ecuador, Ley Orgénica de
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Educacién Superior (LOES) y su reglamento, Ley Orgéanica del Servicio Publico
(LOSEP), Cdodigo de Trabajo, Estatuto de la ESPAM MFL, y demas normativas

institucionales

Su Mision es administrar los recursos informaticos y tecnolégicos de la ESPAM
MFL, para fortalecer los ejes estratégicos de docencia, investigacion y
proyeccion social mediante la gestion por procesos, innovacion tecnoldgica y
seguridad de la informacién, contribuyendo al desarrollo de la comunidad
politécnica. Y su vision es ser un referente universitario en el apoyo a la gestion
tecnolégica y su vinculacién con la comunidad, a través de la innovacion

tecnolégica y la generacion del conocimiento.

ORGANIGRAMA DEL AREA DE TECNOLOGIA

COORDINADOR/A DE LA UNIDAD
TECNOLOGIA

ASISTENTE
ADMINISTRATIVO/A

! | .

AREA DE DESARROLLO DE
SOFTWARE Y NUEVAS TECNOLOGIAS

ANALISTA DE SOFTWARE

—

AREA DE SOPORTE TECNICO DE
EQUIPOS DE COMPUTO ¥
AUDIOVISUAL

AREA DE REDES ¥
TELECOMUNICACIONES

DATA CENTER

ANALISTA

ADMINISTRADOR DE
DATA CENTER

ANALISTA

TECNICO TECNICO

ADMINISTRACION DE
BASE DE DATOS

PROGRAMADOR

TECNICO DE SOPORTE

WEB MASTER

Grafico 1. Organigrama del area de tecnologia
Fuente: Manual de Puestos y Funciones, 2018

OBJETIVOS DEL AREA DE TECNOLOGIA

e Brindar apoyo en la consecucion de los objetivos estratégicos de la
institucion, mediante una infraestructura tecnoldgica consistente y

solida.



91

Implementar un Plan de trabajo de Tic’s que responda,
eficazmente, a las necesidades tecnologicas de las diferentes
areas de la institucion.

Ofrecer un servicio de calidad y eficiencia en la sistematizacion de
funciones administrativas, académicas e investigativas.

Mantener los servicios tecnoldgicos integrados y disponibles para
la comunidad politécnica.

Optimizar el uso y mantenimiento de la infraestructura tecnoldgica
en procura de reflejar una éptima relacién costo-beneficio en favor
de la institucion.

Participar de forma activa en la ejecucion de las actividades
inherentes en la adquisicibn de nuevas tecnologias para el
desarrollo tecnolégico de la institucion.

Proyectar a la Universidad como una institucion lider en avances
tecnoldgicos, constituyéndose en un aporte constante en la
busqueda de soluciones acorde a las necesidades de la

informacion y tecnologia.

FECHA DE INICIO DE LA AUDITORIA: 01/ 06 /2020

FECHA DE FINALIZACION DE LA AUDITORIA: 19/02 /2021

PROCEDIMIENTOS A APLICAR

Se utilizé los siguientes reglamentos para verificar el nivel de cumplimiento de

los médulos de matriculacion y notas del SGA:

Reglamento para la evaluacion del proceso académico del
estudiante de la ESPAM MFL

Reglamento de Matriculacion de la ESPAM MFL

Norma de Control Interno 410
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CAPITULO Il

RESULTADO DE LA EVALUACION DE LOS MODULOS DE

MATRICULACION Y NOTAS

MATRIZ DE RIESGO-CONFIANZA

Riesgo Confianza Cumplimiento
Generalidades del 43.75% 56.25% 56.25%
SGA
Moédulo Matriculacion 6,25% 93,75% 93,75%
Médulo Notas 30% 70% 70%

Cuadro 1: Matriz de Riesgo - Confianza

100,00%
90,00%
80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0,00%

Riesgo-Confianza(Cumplimiento)

93,75% 93,75%
56,25% 56,25%

70% 70%
43,75%
30,00%

Generalidades del SGA Maddulo Matriculacién Médulo Notas

M Riesgo W Confianza ™ Cumplimiento

Figura 1 Riesgo- confianza

Como se puede apreciar en la figura 1 los datos mostrados se basan en la

calificaciéon porcentual final, misma, que esta contemplada en la matriz de riesgo

confianza del Manual de Auditoria para las entidades del sector publico del

Ecuador, emitida por la Contraloria General del Estado, gracias a ello se

obtuvieron los siguientes resultados: en el médulo de matriculacion se obtuvo un
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nivel de confianza de 93,75%, en base al reglamento de matriculacién de la
ESPAM MFL frente al complementario del riesgo que es 6,25%, es decir que el
nivel de cumplimiento de este médulo es alto con un 93,75%, situacion que se
presenta por tener asignado personal capacitado para brindar soporte, mismo

gque se encarga de actualizar y alinear el sistema a los reglamentos internos.

Por consiguiente, el médulo de notas obtuvo un nivel de confianza de 70%
referente al Reglamento para la evaluacion del proceso académico del
estudiante de la ESPAM MFL, frente al complementario del riesgo que es 30%,
obteniendo asi un nivel de cumplimiento alto con un 70%, realidad que surge,
gracias al buen trabajo que el departamento de tecnologia realiza en cuanto al
soporte y mantenimiento del sistema, basandose en los reglamentos internos de

la institucion.

En las pruebas de auditorias realizadas de forma general en base a las normas
de control interno, se obtuvo una confianza de 56,25% y un 43,75% de riesgo,
arrojando asi un nivel de cumplimiento de 56,25%, es decir tiene un nivel de
cumplimiento y riesgo moderado, resultado que demuestra que: a pesar de que
las personas conocen cuales son sus funciones y de que son responsables en
cuanto al soporte del sistema, no existen procedimientos documentados que

certifiquen las acciones a realizar.

HALLAZGOS



94

AUDITORIA INFORMATICA INTERNA DE LOS MODULOS DE
MATRICULACION Y NOTAS DEL SISTEMA DE GESTION ACADEMICA DE LA
ESPAM MFL

HOJA DE HALLAZGO N° 01

PROCEDIMIENTO: Verificar si estan detallados los procedimientos en cuanto

al soporte del Sistema de Gestion Académica (SGA)

CONDICION: Existe personal que se encarga de dar soporte al Sistema de
Gestién Académica, sin embargo, no estan detallados los procedimientos a

realizar por el mismo.

CRITERIO: Segun la Norma de Control Interno 410 titulada Tecnologia de
la informacion, referente a la 410-12 Administracién de soporte de

tecnologia de informacién

La Unidad de Tecnologia de Informacion definira, aprobard y difundira
procedimientos de operacion que faciliten una adecuada administracion del
soporte tecnologico y garanticen la seguridad, integridad, confiabilidad y
disponibilidad de los recursos y datos, tanto como la oportunidad de los

servicios tecnoldgicos que se ofrecen.

CAUSA: El departamento de tecnologia no ha desarrollado el procedimiento a
seguir para brindar soporte al sistema y asi dar cumplimiento a las normativas

vigentes respecto a la Administracion de soporte de tecnologia de informacién

EFECTO: Dentro del equipo de trabajo, tienden a surgir irregularidades en el
desarrollo de las actividades en cuanto al soporte del sistema, o que provoca

gue cada uno de ellos tome decisiones improvisadas.

Cuadro 2 Hoja de Hallazgo N° 01: Soporte del SGA
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AUDITORIA INFORMATICA INTERNA DE LOS MODULOS DE
MATRICULACION Y NOTAS DEL SISTEMA DE GESTION ACADEMICA DE LA
ESPAM MFL

HOJA DE HALLAZGO N° 02

PROCEDIMIENTO: Verificar si existen politicas de seguridad definidas para el

sistema de gestion académica

CONDICION: Existen politicas de aseguramiento general sin embargo, no

especifican politicas de seguridad en cuanto al sistema de gestion académica

CRITERIO: Segun la de Norma de Control Interno 410 titulada Tecnologia de
la Informacion, referente a la 410-04 Politicas y procedimientos: La maxima
autoridad de la entidad aprobara las politicas y procedimientos que permitan
organizar apropiadamente el area de tecnologia de informacion y asignar el

talento humano calificado e infraestructura tecnolégica necesaria.

CAUSA: Los encargados de la unidad de tecnologia no han desarrollado
politicas de seguridad en cuanto al sistema gestiébn académica, como lo

dispone la norma del control interno

EFECTO: La ausencia de politicas de seguridad informatica del sistema,
evidencia que el uso de los recursos de tecnologia de informacién por parte de
los usuarios, no estd siendo controlado, situacion que incrementa las
posibilidades de aprovechamiento de las vulnerabilidades en caso de que

existan.

Cuadro 3 Hoja de Hallazgo N° 02: Politicas de seguridad del SGA
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AUDITORIA INFORMATICA INTERNA DE LOS MODULOS DE
MATRICULACION Y NOTAS DEL SISTEMA DE GESTION ACADEMICA DE LA
ESPAM MFL

HOJA DE HALLAZGO N° 03

PROCEDIMIENTO: Verificar si existe un plan de contingencia de imprevistos,

como cortes eléctricos.

CONDICION: No existe un plan de contingencia ante posibles imprevistos, en
la unidad de tecnologia de la ESPAM MFL

CRITERIO: : Segun la de Norma de Control Interno 410 titulada Tecnologia de
la Informacion, referente a la 410-11 Plan de contingencias Corresponde a la
Unidad de Tecnologia de Informacion la definiciobn, aprobacién e
implementacion de un plan de contingencias que describa las acciones a tomar
en caso de una emergencia 0 suspension en el procesamiento de la

informacion por problemas en los equipos, programas o personal relacionado

CAUSA: La unidad de tecnologia no ha desarrollado un plan de contingencia

en caso de emergencia como dispone la norma del control interno

EFECTO: Al no contar con un plan de contingencia los encargados de la unidad
no podran responder de manera rapida y eficiente ante posibles emergencias.

Cuadro 4: Hoja de Hallazgo N° 03: Plan de contingencia



AUDITORIA INFORMATICA INTERNA DE LOS MODULOS DE
MATRICULACION Y NOTAS DEL SISTEMA DE GESTION ACADEMICA DE
LA ESPAM MFL

HOJA DE HALLAZGO N° 04

PROCEDIMIENTO: Verificar si el SGA controla el plazo para el ingreso de

las calificaciones de la evaluacion final después del plazo establecido

CONDICION: El SGA si controla el plazo correspondiente para el ingreso de
calificacion final, mediante lo establecido en calendario académico o
memorando de la unidad competente, a través del Administrador de

Aplicaciones.

Sin  embargo, el SGA no controla el plazo correspondiente
automaticamente, pero si lo hace el “Administrador de Aplicaciones” desde
el moddulo correspondiente del SGA, de acuerdo con el Calendario
Académico aprobado, que estipula inicios y fin sobre acciones de notas,
cabe recalcar que el Calendario Académico puede cambiar en el transcurso
del semestre por Resoluciones emitidas por el maximo organismo como es

el H. Consejo Politécnico

CRITERIO: Segun el Reglamento para la evaluacién del proceso académico
del estudiante de la ESPAM MFL titulado planeacion de evaluacion,
referente al articulo 8. Evaluaciones de las asignaturas, literal f. Las
calificaciones de la evaluacion final seran ingresadas por el profesor en el
plazo de 72 horas laborables improrrogables de acuerdo al calendario

académico y archivadas como evidencia en su portafolio profesor.
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CAUSA: El sistema de gestion académica no contempla el registro de los
plazos para el ingreso de las calificaciones de la evaluacion final como lo

estipula el reglamento

EFECTO: Al no poder registrar los plazos para el registro de calificaciones
de la evaluacion final en el sistema, no se puede verificar el cumplimiento
del Reglamento, donde detalla que las calificaciones de evaluacién final
deben ser registradas en un tiempo maximo de 72 horas laborables

improrrogables de acuerdo al calendario académico

Cuadro 5: Hoja de Hallazgo N° 04: Plazo de calificaciones del SGA
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CONCLUSIONES

Mediante la evaluacion de control interno, y de acuerdo con los resultados
de la encuesta y lo manifestado en el hallazgo, se concluye que el
departamento de tecnologia consta con personal necesario para poder
brindar soporte al Sistema de Gestién Académica. Sin embargo, no existe
ningin proceso detallado en cuanto al soporte del SGA, que permita
indicar claramente cada uno de los procedimientos a seguir, de manera
gue las personas involucradas no podran entender y a su vez asumir
diferentes roles para obtener resultados de manera efectiva.

La unidad de tecnologia posee politicas de aseguramiento general, pero
no se especifican politicas de seguridad en cuanto al sistema de gestion
académica. Por ello, no existen procesos legalmente documentados en
una politica de seguridad que permita explicar claramente los fines de la
misma, de manera que el personal responsable de la manipulacion del
sistema, pueda conocer los lineamientos principales de seguridad y todo
lo que respecta a las responsabilidades inherentes, en cuanto a la
proteccion de la informacién y la prevencién de amenazas.

La unidad de tecnologia no cuenta con un plan de contingencia antes
posibles riesgos como cortes imprevistos de energia.

EL administrador del Sistema de Gestién Académica realiza la activacion
0 desactivacion del proceso de registro de la calificacion final de forma
manual, desde el médulo correspondiente de acuerdo con el Calendario
Académico aprobado, mas no de manera automatica en base a los plazos

estipulados en el reglamento.
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ANEXO 8 PLAN DE MEJORA
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PLAN DE MEJORA

AUDITORIA INFORMATICA INTERNA DE LOS MODULOS DE MATRICULACION Y NOTAS DEL
SISTEMA DE GESTION ACADEMICA DE LA ESPAM MFL

AUTORES:

DENNY MARIA COBENA BRAVO
JOSE FERNANDO MENDOZA GILER
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©

ESCUELA SUPERIOR POLITECNICA AGROPECUARIA DE MANABI

MANUEL FELIX LOPEZ

N
PLAN DE MEJORA
REF. SITUACION ACCION SUGERIDA A IMPLEMENTAR
INFORME DE | ENCONTRADA

EVALUACION

Hoja de Hallazgo N°
01: Soporte del
SGA

No existe ningun
proceso detallado en
cuanto al soporte del
SGA, que permita
indicar claramente
cada uno de los
procedimientos a

seqguir

A LA UNIDAD DE TECNOLOGIA

Documentar detalladamente los procedimientos en cuanto al soporte del Sistema de
Gestion Académica (SGA) para garantizar que las actividades se realicen de manera
efectiva, asi como lo dictamina la norma de control interno referente a la 410-12
Administracién de soporte de tecnologia de informacién, misma que debe
desarrollarse con perspectiva estratégica y basada en un enfoque de calidad que vayan
orientados al mejoramiento continuo.

Lo anterior mencionado se considera necesario para poder brindar un buen servicio a
los usuarios del sistema de gestion académica, ya que permite que el sistema esté

actualizado correctamente gracias al soporte y mantenimiento que se le brinda.

Los aspectos a considerar son:
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11.

12.

13.

14.

15.

16.

17

Seguridad de los sistemas bajo el otorgamiento de una identificacion Unica a
todos los usuarios internos, externos y temporales que interactiien con los
sistemas y servicios de tecnologia de informacion de la entidad.
Estandarizacion de la identificacion, autenticacion y autorizacion de los usuarios,
asi como la administracion de sus cuentas.

Revisiones regulares de todas las cuentas de usuarios y los privilegios asociados
a cargo de los duefios de los procesos y administradores de los sistemas de
tecnologia de informacion.

Medidas de prevencién, deteccién y correccion que protejan a los sistemas de
Informacion y a la tecnologia de la organizacion de software malicioso y virus
informaticos.

Definicion y manejo de niveles de servicio y de operacion para todos los procesos
criticos de tecnologia de informacion sobre la base de los requerimientos de los
usuarios o clientes internos y externos de la entidad y a las capacidades
tecnoldgicas.

Alineacién de los servicios claves de tecnologia de informacién con los
Requerimientos y las prioridades de la organizacion sustentados en la revision,

monitoreo y notificacion de la efectividad y cumplimiento de dichos acuerdos.

. Administraciébn de los incidentes reportados, requerimientos de servicio y

solicitudes de informacion y de cambios que demandan los usuarios, a través de
mecanismos efectivos y oportunos como mesas de ayuda o de servicios, entre

otros.
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18.

19.

20.

Mantenimiento de un repositorio de diagramas y configuraciones de hardware y
software actualizado que garantice su integridad, disponibilidad y faciliten una
rapida resolucién de los problemas de produccion.

Administracion adecuada de la informacion, librerias de software, respaldos y
recuperacion de datos.

Incorporacion de mecanismos de seguridad aplicables a la recepcion,
procesamiento, almacenamiento fisico y entrega de informacién y de mensajes
sensitivos, asi como la protecciéon y conservacion de informacién utilizada para

encriptacion y autenticacion

Hoja de Hallazgo N°
02: Politicas de
seguridad del SGA

La unidad de
tecnologia posee
politicas de
aseguramiento general,
pero no se especifican
politicas de seguridad
en cuanto al sistema de

gestion académica

A LA UNIDAD DE TECNOLOGIA

Concretar el desarrollo, aprobacién y publicacion de las politicas de seguridad para el
Sistema Gestion Académica basandose en lo que estipula la Norma de Control Interno
410 titulada Tecnologia de la Informacion,
procedimientos.

Para definir una politica de seguridad para el SGA, se debe considerar lo siguiente:

referente a la 410-04 Politicas y

Incorporar controles, sistemas de aseguramiento de la calidad y de gestion de
riesgos, al igual que directrices y estandares tecnoldgicos.

Implementar procedimientos de supervision de las funciones de tecnologia de
informacion, ayudados de la revision de indicadores de desempefio y medicion

del cumplimiento de las regulaciones y estandares definidos
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Con las aportaciones anteriormente definidas para el desarrollo de las politicas también
se podra especificar dentro del documento la siguiente estructura:
e Objetivos de la organizacion, el alcance y una descripcion de la seguridad de
la informacion.
e Valoracion y manejo de los riesgos existentes asi como detallar los objetivos
de los controles
e Una descripcion de las politicas y normas de conformidad mas importantes
para la organizacion.
Lo anterior se considera necesario para minimizar la exposicion del sistema de gestion

académica a amenazas, en caso de que existan

Hoja de Hallazgo N°
03: Plan de
contingencia

La unidad de
tecnologia no cuenta
con un plan de
contingencia antes
posibles riesgos como
cortes imprevistos de

energia.

Desarrollar un plan de contingencia para salvaguardar la seguridad de los bienes
muebles inmuebles que existen en la unidad de tecnologia, ayudara a saber cémo actuar
durante y después de los posibles imprevistos que se presente en el departamento,
basandose en lo que estipula la Norma de Control Interno 410 titulada Tecnologia de la
Informacion, referente a la 410-11 Plan de contingencias.
Para definir el plan de contingencia para la unidad tecnoldgica, se debe considerar lo
siguiente aspectos:
e Plan de respuesta a los riesgos que incluird la definicién y asignacion de roles
criticos para administrar los riesgos de tecnologia de informacion, escenarios de
contingencias, la responsabilidad especifica de la seguridad de la informacion, la

seguridad fisica y su cumplimiento.
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Definicién y ejecucion de procedimientos de control de cambios, para asegurar
gue el plan de continuidad de tecnologia de informacion se mantenga actualizado
y refleje de manera permanente los requerimientos actuales de la organizacion.
Plan de recuperacion de desastres que comprendera:

- Actividades previas al desastre (bitacora de operaciones)

- Actividades durante el desastre (plan de emergencias, entrenamiento)

- Actividades después del desastre.

Es indispensable designar un comité con roles especificos y nombre de los
encargados de ejecutar las funciones de contingencia en caso de suscitarse una
emergencia.

El plan de contingencias serd un documento de caracter confidencial que
describa los procedimientos a seguir en caso de una emergencia o fallo
computacional que interrumpa la operatividad de los sistemas de informacién. La
aplicacion del plan permitira recuperar la operacion de los sistemas en un nivel
aceptable, ademas de salvaguardar la integridad y seguridad de la informacion.
El plan de contingencias aprobado, sera difundido entre el personal responsable
de su ejecucion y debera ser sometido a pruebas, entrenamientos y evaluaciones
periddicas, o cuando se haya efectuado algin cambio en la configuracion de los

equipos o el esquema de procesamiento
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Hoja de Hallazgo N°
04: Plazo de
calificaciones del SGA

EL administrador del
Sistema de Gestion
Académica realiza la
activacion 0
desactivacion del
proceso de registro de
la calificacion final de

forma manual, desde el

modulo
correspondiente de
acuerdo con el

Calendario Académico
aprobado, més no de
manera automatica en
base a los plazos
estipulados en el

reglamento.

Al administrador del SGA

Afadir validaciones de fecha de inicio y fin modificables para validar el plazo
correspondiente al ingreso de las calificaciones de la evaluacion final en el SGA, para
qgue se realicen de forma automatica segun el calendario académico, permitiendo asi
cumplir con los plazos estipulados en el reglamento de evaluacion del proceso
académico del estudiante de la ESPAM MFL

Denny M. Cobefia Bravo

o~
) enny Cd‘l l‘\uB

Qb

José F. Mendoza Giler
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ANEXO 9 OFICIO DE ACEPTACION
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ESCUELA SUPERIOR POLITECNICA * AL
ACROPECUARIA DE MANABI MANUEL FELIX LOPEZ
" Ley 99-25 R.O. 181 -30-04-1999

T (i\ ESPAMMFL

Que la sefiorita Denny Maria Cobefia Bravo con CC: 1315225845 y
el sefior José Fernando Mendoza Giler con CC:1314779859;
egresados de la Carrera de Computacion de la Escuela Superior
Politécnica Agropecuaria de Manabi Manuel Félix Lopez, han
desarrollado y entregado a esta unidad el documento de informe
final correspondiente al trabajo de titulacion: ~AUDITORIA
INFORMATICA INTERNA EN LOS MODULOS DE
MATRICULACION Y NOTAS DEL SISTEMA DE GESTION
ACADEMICA DE LA ESPAM MFL; la investigacion abarcé los
reglamentos internos de evaluacion le proceso académico del
estudiante de la ESPAM MFL, el reglamento de matriculacion de la
ESPAM MFL y la norma de control interno 410; destacando su
excelente colaboracion para ésta dependencia y la Institucion..

Este certificado se expide para ser presentado para los tramites
respectivos.

Calceta, 18 febrero de 2021
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