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RESUMEN 

El presente trabajo de titulación tuvo como propósito realizar una Auditoría 
informática interna en los módulos de matriculación y notas del Sistema de 
Gestión Académica de la ESPAM MFL, para determinar el nivel de cumplimiento 
de su reglamento institucional correspondiente. Para la ejecución de este trabajo 
se utilizó la metodología de auditoría empleada en la contraloría general del 
estado Ecuatoriano, misma que cuenta de 4 fases en donde en la primera fase 
se realizó una planificación de la auditoría, en la cual se ejecutaron actividades 
de análisis de información, también se elaboró el plan y el programa de auditoría 
correspondiente. La segunda fase es la ejecución de la auditoría, en esta fase 
se aplicó el programa antes elaborado, se diseñaron las pruebas de auditoría y 
luego se ejecutaron, obteniendo así el nivel de cumplimiento de cada uno de los 
módulos. La tercera fase es la comunicación de los resultados por lo tanto se 
realizó la redacción del borrador del informe y luego se emitió un informe final. Y 
por último la fase de seguimiento, en donde se realizaron las recomendaciones 
en base a los hallazgos obtenidos, la elaboración del plan de mejora y la 
socialización del informe final. Con los procedimientos anteriormente descritos 
se pudo comprobar que el Sistema de Gestión Académica en el módulo de 
matriculación tiene un nivel de cumplimiento de 93.75% y el módulo de notas 
tiene un 70% referente a sus respectivos reglamentos, obteniendo así un nivel 
de riesgo bajo y un nivel de confianza satisfactorio. 

 

PALABRAS CLAVE 

Evaluación de procesos, cumplimiento de normas, reglamentos institucionales. 

 

 

 

 

 

 

 

 

 

 

 



xiii 
 

ABSTRACT 

The purpose of this degree work was to carry out an internal computer audit on 
the enrollment modules and grades of the ESPAM MFL Academic Management 
System, to determine the level of compliance with its corresponding institutional 
regulations. For the execution of this work, the audit methodology used in the 
Comptroller General of the Ecuadorian state was used, which has 4 phases 
where in the first phase an audit planning and information analysis activities were 
carried out. Also, the plan and the corresponding audit program were prepared. 
The second phase is the execution of the audit, in this phase the previously 
elaborated program was applied, the audit tests were designed and then 
executed, thus obtaining the level of compliance of each of the modules. The third 
phase is the communication of the results; therefore, the draft report was drafted 
and then a final report was issued. And finally, the follow-up phase, where the 
recommendations were made based on the findings obtained, the preparation of 
the improvement plan and the socialization of the final report. With the procedures 
described above, it was possible to verify that the Academic Management System 
in the enrollment module has a compliance level of 93.75% and the grades 
module has 70% regarding its regulations, thus obtaining a low risk level and a 
satisfactory confidence level. 

 

KEYWORDS 

Processes evaluation, compliance with standards, institutional regulations. 
 

 

 

 

 



  

CAPÍTULO I. ANTECEDENTES 

1.1. DESCRIPCIÓN DE LA INSTITUCIÓN  

La Escuela Superior Politécnica Agropecuaria de Manabí "Manuel Félix López", 

ESPAM MFL, es una universidad ecuatoriana pública ubicada en el Cantón 

Bolívar, es la principal institución educativa de tercer nivel en la zona norte de la 

provincia de Manabí (Universidades de Ecuador, 2019). 

La Unidad de Tecnología de la Escuela Superior Politécnica Agropecuaria de 

Manabí Manuel Félix López, está comprometida en gestionar y vigilar todo lo 

relacionado con la estructura tecnológica de la entidad. Para ello, este 

departamento actualmente dispone de distintas áreas determinadas y con 

personal de trabajo idóneo para brindar los diferentes servicios que se presentan 

concernientes a la Unidad. 

La Unidad de Tecnología de la ESPAM MFL tiene como misión principal 

“Administrar los recursos informáticos y tecnológicos de la misma, para fortalecer 

los ejes estratégicos de docencia, investigación y proyección social mediante la 

gestión por procesos, innovación tecnológica y seguridad de la información, 

contribuyendo al desarrollo de la comunidad politécnica”. Además, tienen la 

visión de ser un “Referente universitario en el apoyo a la gestión tecnológica y 

su vinculación con la comunidad, a través de la innovación tecnológica y la 

generación del conocimiento”. (ESPAM-MFL, 2019). 

Algunas de las funciones que desempeña en cuanto Software son: 

● Monitorear la funcionalidad del software 

● Verifica que el software cumpla con los requerimientos del cliente 

● Aplicación de estándares en programación y bases de datos 

● Aplicar métricas de calidad en el desarrollo de software y pruebas de 

software 

● Cumplir con el cronograma de trabajo establecido en el testeo y pruebas 

de productos software 

● Generar el respectivo informe posterior al testes de los productos software 
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● Presentar informes de avances de actividades realizadas y nuevas 

implementaciones 

● Generar las documentaciones técnicas y manuales 

● Diseño de técnicas de arquitectura de software 

● Mantener al día con las nuevas tecnologías. 
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1.2. DESCRIPCIÓN DE LA INTERVENCIÓN 

Las compañías públicas y privadas necesitan periódicamente emplear auditorías 

internas y externas con el fin de generar control sobre los diferentes procesos 

que la conforman, así como efectuar la mejora progresiva de la institución 

(Bailón, 2019). 

A nivel global la auditoría informática se lleva a cabo de manera objetiva y 

selectiva con la finalidad de determinar la calidad, eficiencia, y el uso apropiado 

de los medios informáticos (Aillón et al., 2014). Según Ramos (2015) el propósito 

principal de la auditoría informática es examinar el adecuado uso de los sistemas 

informáticos para la correcta inserción de los datos, el tratamiento apropiado de 

los mismos y la comunicación pertinente de los resultados de la institución.  

La auditoría informática es la agrupación de técnicas y operaciones que le facilita 

a una organización evaluar el nivel de cumplimento de estándares internos 

relacionados al software; verificar los niveles de protección de los recursos y 

activos, y determinar si las operaciones se desenvuelven correctamente de 

acuerdo con los reglamentos o normativas informáticas y normativas generales 

(Martínez et al., 2013; Salgado et al., 2017). Resumiendo lo planteado Proaño 

et., al (2017) mencionan que la auditoría informática busca proteger los activos 

de los sistemas informáticos, tomando en cuenta principalmente la integridad de 

la información, el acatamiento de normas externas e internas, y así de esta forma 

lograr los objetivos organizacionales de manera eficiente. 

Según el Instituto Internacional de Auditoría (2017); Arcentales, D., Caycedo, X. 

(2017) la auditoría interna se detalla como una labor de protección y consultoría 

objetiva diseñada para evaluar y mejorar los procesos de la organización, 

proporcionando así un enfoque estructurado, con perspectiva sistemática y 

disciplinada. Dentro de este orden de ideas, Vaca (2019) sostiene que la mejora 

va ligada a la observación y evaluación, ya que es prácticamente imposible 

mejorar algo de lo cual se desconoce su estado actual. Por su parte, Infante et 

al., (2016) considera que la auditoría informática es de suma importancia para 

medir la eficiencia de un sistema y evitar problemas informáticos en la empresa. 
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La gestión académica, se define como un proceso sistemático que está orientado 

a fortalecer las instituciones y programas educativos con el objeto de fortalecer 

el proceso formativo y administrativo, y a su vez mejorar la calidad de los 

sistemas educativos y de gestión. (Valverde, 2017). 

Todas las instituciones públicas, como por ejemplo las universidades, deben 

gestionar su información a través de infraestructura y servicios informáticos para 

el manejo y la administración de datos. Por lo tanto, estas organizaciones deben 

contar con reglamentos de control interno de las tecnologías de información, que 

le permitan hacer una buena planeación, y organización de sus procesos 

tecnológicos (CACES, 2012; Contraloría General del Estado, 2014). 

La Escuela Superior Politécnica Agropecuaria de Manabí Manuel Félix López es 

una entidad pública que mantiene información de estudiantes, personal 

administrativo, docente y de las actividades de carácter educativo, además 

cuenta con un Sistema de Gestión Académica (SGA) mismo que posee 

diferentes módulos como: matriculación, notas, asistencia, entre otros. En este 

sistema se llevan a cabo distintos procesos fundamentales para la actividad 

académica como lo son el registro de las notas, asistencias, rúbricas, planes 

analíticos, y demás. Por ello es conveniente realizar una auditoría para analizar 

y proponer mejoras en el desempeño de estos procesos, si el caso lo amerita 

(ESPAM-MFL, 2019).   

Para llevar a cabo la auditoría informática interna en los módulos de 

matriculación y de notas del SGA en la modalidad de grado se basará en los 

reglamentos institucionales. Esta auditoría informática permitirá determinar si se 

están realizando los procesos adecuadamente según los reglamentos 

establecidos en la entidad y si existe algún proceso que vulnere su información 

y sus operaciones, ejecutando acciones oportunas que ayuden a una correcta 

administración, garantizando así el respectivo cumplimiento de los reglamentos 

institucionales. Es así que, la auditoría informática interna permitirá que el SGA 

cumpla con los Reglamentos institucionales, y de esta manera asegurar que la 

institución pueda brindar un mejor servicio a todos los usuarios del SGA 

institucional. 
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1.3. OBJETIVOS 

1.3.1. OBJETIVO GENERAL 

Realizar Auditoría informática interna en el módulo de matriculación y notas del 

Sistema de Gestión Académica de la ESPAM MFL para determinar el nivel de 

cumplimiento de su reglamento institucional correspondiente.    

1.3.2. OBJETIVOS ESPECÍFICOS 

• Analizar el contenido del reglamento institucional de la ESPAM MFL 

en lo referente al Sistema de Gestión Académica.  

• Verificar si las actividades se desarrollan eficientemente de acuerdo 

con el reglamento institucional. 

• Elaborar un informe acerca de los resultados de la Auditoría   

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  

CAPÍTULO II. DESARROLLO METODOLÓGICO DE LA 

INTERVENCIÓN 

El presente trabajo tuvo como objetivo general realizar una auditoría informática 

interna en los módulos de matriculación y notas del sistema de gestión 

académica (SGA) de la ESPAM MFL, institución de educación superior ubicada 

en el cantón Bolívar de la provincia de Manabí, Ecuador, con la finalidad de 

constatar que el mismo esté cumpliendo con los reglamentos institucionales 

establecidos. Para llevar a cabo la auditoría se empleó la metodología de 

auditoría, basada en la Contraloría General del Estado Ecuatoriano, misma que 

consta de cuatro fases: Planificación de la auditoría, Ejecución de la auditoría, 

Comunicación de los resultados y Seguimiento, permitiendo así presentar 

opciones de mejora. Estas fases de la auditoría darán el cumplimento con los 

objetivos de este trabajo, por lo tanto en el primer objetivo se trabajará con la 

primera fase, el segundo objetivo con la segunda fase y por último el tercer 

objetivo se relaciona con la tercera y cuarta fase.  

2.1. FASE 1: PLANIFICACIÓN DE LA AUDITORÍA 

Esta fase consta de dos ítems que son: Análisis de información y Elaboración de 

plan y programas, en el primero de ellos se analizó toda la información necesaria 

para el objeto de este proyecto como los son los reglamentos institucionales, 

manuales del sistema, entre otros. Mientras que en el segundo se elaboró y 

definió un plan de auditoría mediante la determinación de los procedimientos 

específicos para cada uno de los componentes.   

2.1.1.  ANÁLISIS DE INFORMACIÓN Y DOCUMENTACIÓN 

En esta sección se analizó toda la información necesaria para el fin de este 

proyecto, para ello se utilizó herramientas de análisis como flujogramas, y 

mediante la técnica de la observación que según Negrín et al., (2017) es la 

evaluación detallada de los distintos aspectos de un fenómeno con el objeto de 

analizar sus características y comportamientos en el ambiente en el que se 

desenvuelve, con el fin de obtener determinada información necesaria para una 

investigación, Se pudo realizar un análisis de los reglamentos institucionales, 
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específicamente el reglamento para la evaluación del proceso académico del 

estudiante y el reglamento de matriculación, mismos que especifican los 

artículos necesarios para auditar el SGA, también se analizaron los manuales de 

usuario del SGA que permitieron conocer de mejor manera cada uno de los 

procedimientos que lleva a cabo este sistema. 

2.1.2.  ELABORACIÓN DE PLAN Y PROGRAMAS 

Dentro de esta sub fase se elaboró el plan de auditoría, que según Torres (2019) 

es la descripción de las actividades y de los detalles que se van a examinar en 

una auditoría, por ello se definió que se va a auditar, cómo se va a auditar, y el 

alcance de la misma. Luego se elaboró el programa de auditoría que de acuerdo 

con Sotelo (2018) un programa se debe gestionar y programar, y se debe 

ejecutar una apropiada selección del equipo de auditoría, mismo que debe tener 

la competencia que se necesita para ejecutar dicho proceso. Que además es la 

planificación de todas las actividades que se llevarán a cabo en la auditoría. En 

el programa de auditoría elaborado, constan las actividades o procedimientos 

que se realizaron en la auditoría, acompañada de sus respectivas referencias, 

responsables y tiempo estimado de las mismas. 

2.2. FASE 2: EJECUCIÓN DE LA AUDITORÍA  

En  esta  etapa,  se  ejecutó  la auditoría, mediante la aplicación del programa  y  

con la recopilación de las evidencias necesarias y relevantes, en base a los 

criterios  de auditoría y procedimientos definidos en el mismo; evaluación  de los 

resultados y resolución de los hallazgos resultantes para respaldar los  

comentarios, las  respectivas conclusiones y recomendaciones de cada uno de 

los resultados Macías et al., (2019). 

Esta fase consta de tres actividades que son: la aplicación de los programas 

previamente elaborados, el diseño de las pruebas de auditoría y la ejecución de 

las mismas. 

2.2.1. APLICACIÓN DE PROGRAMAS  

En esta sección se procede a aplicar el programa de auditoría, utilizando 

diferentes técnicas, tales como: la entrevista, la encuesta y la observación 
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directa, con el fin de detectar los hallazgos de auditoría. Según González et al., 

(2015) debe realizarse al menos un contacto con todo el personal involucrado 

para facilitar el esclarecimiento de dichos hallazgos. 

En esta actividad se utilizó el programa de auditoría elaborado previamente 

donde define el orden de las actividades a realizar y las fechas correspondientes. 

2.2.2. DISEÑO DE LAS PRUEBAS DE AUDITORÍAS   

En esta sub fase se diseñaron las pruebas de auditoría mismas que se diseñan 

con el objeto de conseguir evidencia que permita tener una seguridad razonable 

de que los reglamentos establecidos por la empresa se estén cumpliendo 

correctamente (Vásquez, 2015).  

Las pruebas de auditoría o cuestionarios constan de una serie de preguntas 

objetivas diseñadas en forma de matriz. Su finalidad es medir el cumplimiento de 

los procesos. Por lo tanto, la estructura de estos cuestionarios es la siguiente: la 

puntuación en los cuestionario basado en los aspectos generales del SGA y  los 

cuestionarios basados en los reglamentos institucionales de matriculación y 

notas, se les asignó diferentes ponderaciones a cada pregunta, dependiendo de 

la importancia de la misma, es decir las preguntas que estén directamente 

relacionadas con los reglamentos tendrán mayor margen de importancia , por lo 

tanto las ponderaciones que serán consideradas en el rango del 100% son 

ponderaciones de 30, 20, y 10, que serán identificadas en las pruebas cuando la 

importancia de la pregunta lo amerite o cuando su respuesta sea correcta, el 

50% son de 15, 10, y 5, determinaran que se cumple a medias la pregunta, y el 

0 determina que no se cumple la pregunta. Por lo tanto, para corroborar dichas 

preguntas, se desarrolló una rúbrica solicitando documentos y diagramas de 

procesos para obtener evidencias demostrativas al cuestionario aplicado.  

2.2.3. EJECUCIÓN DE LAS PRUEBAS DE AUDITORÍAS  

La ejecución de las pruebas se realizan para comprobar su razonabilidad, Se 

examinan los procesos para detectar errores, se valoran los resultados de las 

pruebas de auditoría y se determinan los hallazgos (Vásquez, 2015).  En este 

apartado se realizaron las pruebas de auditoría diseñadas anteriormente que 
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sirvieron de ayuda para evidenciar el nivel de cumplimiento del Sistema de 

Gestión académica con lo que respecta a cada uno de artículos del reglamento 

institucional.  

La ejecución de las pruebas de auditoría se le llevó a cabo en dos etapas: 

En la primera etapa se realizó una visita a la unidad de tecnología para aplicar 

las pruebas de auditoría o cuestionarios, mismas que fueron dirigidas al jefe de 

la unidad, al administrador y un programador del SGA.  

Luego, en la segunda etapa se solicitó documentación y diagramas de flujo del 

SGA mediante la rúbrica antes elaborada, para así sustentar que las respuestas 

obtenidas tengan respaldo de su certeza. Y finalmente se coordinó una reunión 

con un programador del SGA para comprobar el cumplimiento del sistema en 

base al cuestionario aplicado anteriormente, para asegurar que las respuestas 

obtenidas en primera instancia tengan concordancia con la demostración del 

funcionamiento del mismo. 

Una vez recopilada toda la información se procedió a calificar el cuestionario con 

las respectivas ponderaciones, y se pudo obtener el nivel de cumplimiento de los 

diferentes módulos mediante la matriz de riesgo confianza, la cual se representa 

con la siguiente fórmula definida en el Manual General de Auditoría (CGE, 2003). 

𝐶𝑃 =  
𝐶𝑇 ∗ 100

𝑃𝑇
 

CP: Cálculo Porcentual 

PT: Ponderación Total 

CT: Cálculo Total 

Desde la posición de Paula, G., Gallegos, D. (2019) plantea que la “Matriz de 

Riesgo y Enfoque de la Auditoría” es el resultado del proceso del cálculo del 

riesgo realizada mediante los cuestionarios, encuestas, pruebas de ruta y la 

aplicación de la matriz de evaluación del nivel de confianza y riesgo, a nivel 

general y sobre cada bloque. 
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Mediante el cálculo porcentual, se logró obtener el nivel de confiabilidad y a su 

vez el nivel de riesgo de cada módulo examinado, representado con un color 

distinto cada uno de los niveles, mismos que sirven para simbolizar los 

resultados en base las escalas establecidas, tal como se muestra a continuación: 

 

Cuadro 2.1. Representación del Nivel de Confianza / Riesgo 

Fuente: Contraloría General del Estado, 2003. 

El cuadro 2.1 en la primera columna muestran tres escalas distintas en la 

calificación porcentual, misma que empieza con un 15% ya que no existen 

empresas totalmente sin control y termina con 95% por que no hay empresas 

con un control total y eficiente por ello toda institución está orientada a un 

mejoramiento continuo. 

En la segunda columna se detalla el grado de confianza que puede ir desde el 

grado más bajo, moderado y alto, al igual que en la tercera columna en la cual 

se detalla el nivel de riesgo, mismo que es proporcional al grado de confianza, 

es decir va desde lo más alto, moderado y bajo. 

2.3. FASE 3: COMUNICACIÓN DE LOS RESULTADOS  

Esta fase abarca el respectivo borrador del informe y la emisión del informe final, 

con los encargados de cada una de las tareas realizadas. En los diferentes 

informes se manifiestan los respectivos hallazgos o anomalías, con su respectiva 

condición, criterio, causa, efecto, y conclusión. Desde el punto de vista de Veloz 

et al., (2017) considera que la condición es el escenario encontrado, el criterio 

son reglamentos a cumplir, la causa representa la razón del incumplimiento de 

la condición y el efecto es la consecuencia que provocó el incumplimiento. 
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2.3.1. REDACCIÓN BORRADOR DEL INFORME  

En esta actividad se realizó un informe preliminar en base a los hallazgos 

encontrados a lo largo de la auditoría, con el objetivo de que el último día de 

labores y con previa convocatoria, se dé a conocer los resultados obtenidos 

mediante la lectura del borrador del informe de auditoría a las autoridades 

responsables de los procesos evaluados (Elizalde, 2018). 

2.3.2. EMISIÓN INFORME FINAL  

En esta sección se realizó el informe final, en donde según Millo et al., (2017) 

señala que el informe es el último peldaño de la fase final del proceso de 

auditoría, agrupa los hallazgos encontrados y la base documental que permita 

respaldar el resultado. Mismo que debe presentarse de forma oportuna, con la 

finalidad de que la información contenida en él esté actualizada y sirva de ayuda 

para que las autoridades encargadas tomen las medidas correctivas 

correspondientes para el mejoramiento de los procesos. Además debe ser 

imparcial, entendible, constructivo y pertinente. Por lo tanto el informe final se 

redactó de forma lógica, objetiva, imparcial y constructiva, poniendo de 

manifiesto los resultados encontrados. 

2.4. FASE 4: SEGUIMIENTO  

En esta fase se desarrolla un plan de mejora con el objeto de corregir las no 

conformidades encontradas, orientando así a la mejora continua. Además se 

realiza la socialización correspondiente del informe final de auditoría con sus 

respectivos hallazgos.  

2.4.1. ELABORACIÓN DE UN PLAN DE MEJORA  

Según Escobar et al., (2016) el objetivo de esta etapa es diseñar y realizar 

acciones encaminadas a optimizar la calidad de los procesos que llevan a cabo 

dentro de los sistemas de información. Basándose principalmente en los 

hallazgos obtenidos, y buscando el debido cumplimiento de las normas y 

reglamentos establecidos. 
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Desde el punto de vista de Proaño et., al (2017) enfatiza que un plan de mejora 

se desarrolla con el fin conseguir la calidad total y a su vez la excelencia de las 

organizaciones de forma progresiva, para así alcanzar resultados eficientes y 

eficaces. 

Por lo tanto en este apartado se desarrolló un plan de mejora en base a los 

resultados encontrados a lo largo de la auditoría.  

2.4.2. SOCIALIZACIÓN DEL INFORME FINAL  

La socialización es el evento mediante el cual se divulgan los resultados 

obtenidos en el desarrollo, es decir se muestran los hallazgos e incidencias 

identificadas (González, 2014).  En esta sección se realizó una reunión con los 

encargados de la unidad de tecnología de la ESPAM MFL con el fin de socializar 

el informe final de auditoría y el plan de mejora correspondiente. 

 

 

 

 

 

 

 

 

 

 



  

CAPÍTULO III. DESCRIPCIÓN DE LA EXPERIENCIA 

3.1. PLANIFICACIÓN DE LA AUDITORÍA 

3.1.1.  ANÁLISIS DE INFORMACIÓN Y DOCUMENTACIÓN 

En esta fase se analizó toda la información necesaria para el objeto de este 

proyecto como los son los reglamentos institucionales, específicamente: 

● “Reglamento para la evaluación del proceso académico del estudiante de 

la ESPAM MFL”.  

● “Reglamento de Matriculación de la ESPAM MFL”. 

● “Plan de contingencia para el desarrollo de actividades académicas de la 

ESPAM MFL”. 

Para así poder comprender los procesos que se llevan a cabo según esta 

normativa, mismos que se describen a continuación mediante diagramas de 

procesos, en donde la figura 3.1 muestra la información sobre los procesos de 

matriculación y la figura 3.2 muestra la información relevante del proceso de 

evaluación.  
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Figura 3.1  Proceso de matriculación 
Fuente: ESPAM MFL, (2018). 

El proceso de matrícula se lleva a cabo cumpliendo las siguientes actividades 

según la normativa vigente: 

1. Ingresa resolución del Honorable Consejo Politécnico con períodos de 

matrículas 

2. Se verifica si el periodo de la matrícula es ordinario, Se verifica si el 

estudiante ingresa por primera vez a la institución Y Si es por primera vez, 
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se verifica si el ingreso es homologación, de ser así Ingresa la orden de 

matrícula 

3. Se recepta y registra la información en el sistema 

4. Se genera el usuario del estudiante 

5. Se realiza el asentamiento de la matrícula 

6. Se imprime el Comprobante de matrícula 

7. Si no ingresa por homologación, se verifica si el ingreso es por nivelación; 

Ingresa el Informe de Nivelación con la nómina de estudiantes que 

aprobaron la misma, caso contrario finaliza el proceso 

8. Se realiza proceso de validación de documentos y si el estudiante cumple 

los requisitos pasa a la actividad 4,5 y 6 respectivamente caso contrario 

se continúa validando hasta que cumpla con los mismos. 

9. Si el estudiante repite asignaturas se emite la orden de pago 

correspondiente 

10. Se realiza el pago correspondiente en tesorería  

11. Se emite la factura del pago con la que el estudiante se acerca a 

secretaria de áreas y se realiza las actividades 5 y 6 respectivamente  

12. Si el estudiante no repite materias realiza el proceso de matriculación web 

13. Se valida si el periodo de matrículas es en periodo extraordinario y se 

emite la orden de pago correspondiente y se empieza a validar el proceso 

desde la condición si ingresa a estudiar por primera vez 
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Figura 3.2 Proceso de evaluación 
Fuente: Realizado por los autores 
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El proceso de evaluación estudiantil se lleva a cabo mediante los procesos 

descritos a continuación: 

1. Criterios de Evaluación de asignaturas.- se componen de tres 

instrumentos de evaluación como lo son: el componente de docencia con 

una ponderación de 25%, trabajo autónomo 15%, práctica de aplicación 

de experimentación 30% y el examen final que equivale 30%. 

2. Ingreso de calificaciones.- se ingresan las calificaciones obtenidas 

durante el periodo académico atendiendo los diferentes instrumentos de 

evaluación elaborados en la asignatura. 

3. Publicación de las notas.- Las calificaciones son socializadas 

continuamente en el sistema de manera obligatoria. 

4. Una vez publicadas las notas no podrán ser modificadas salvo en 

situaciones excepcionales debidamente justificadas. 

5. Nota mínima parcial.- el estudiante requiere un mínimo de cuatro puntos 

sobre diez en la sumatoria de las calificaciones de los diferentes 

instrumentos para presentarse a la evaluación final. 

6. En caso de no obtener la nota mínima el estudiante no podrá rendir el 

examen final y automáticamente reprueba la asignatura. 

7. Nota mínima general.- Si el estudiante no obtiene siete puntos como 

mínimo en la sumatoria de todos los instrumentos de evaluación, deberá 

rendir una sola evaluación de recuperación. 

8. Examen recuperación.- el examen de recuperación reemplaza la nota de 

la evaluación final. 

9. Si el profesor no toma la evolución o no entrega el reporte de notas en un 

plazo de 48 horas laborables posterior al calendario académico la 

Dirección de Carrera comunicará la falta del profesor a la Comisión 

Académica y se asignará otro docente para la toma del examen en un 

plazo de 72 horas. 

10.  El estudiante rinde el examen de recuperación y el sistema  realiza la 

sumatoria de los instrumentos de evaluación y examen de recuperación 

11.  Para aprobar la asignatura el estudiante debe tener un mínimo de tiene 

puntos en la sumatoria de todos los instrumentos de evaluación. 
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12. Registro de las calificaciones de la evaluación final se registrará en el 

sistema. 

13. Las calificaciones de la evaluación final serán ingresadas por el profesor 

en el plazo de 72 horas laborables, improrrogables de acuerdo al 

calendario académico y archivadas como evidencias en su portafolio 

profesor. 

Debido al estado de excepción decretado por la emergencia sanitaria 

ocasionada por la pandemia Covid-19, la ESPAM MFL estableció un plan de 

contingencia para el desarrollo de actividades académicas, mismo que cuenta 

con nuevas normativas y actualización de otras, por lo tanto la figura 3.3 y la 

figura 3.4 describen los procesos en cuanto la gestión de matriculación y notas 

en base a este plan de contingencia. 
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Figura 3.3  Proceso de matriculación 
Fuente: Realizado por los autores 

 

 

 



20 
 

 

Figura 3.4 Proceso de evaluación 
Fuente: Realizado por los autores 
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3.1.2. ELABORACIÓN DE PLAN Y PROGRAMAS 

En esta sección se elaboró el plan de auditoría (Anexo 3) donde se definió qué 

se va a auditar, cómo se va a auditar, el alcance y la duración de la misma, así 

mismo se elaboró el programa de auditoría (Anexo 4), en el cual consta la 

planificación de todos los procedimientos que se llevaron a cabo dentro del 

período establecido en el plan.  

Esta sub fase resultó de gran ayuda, ya que permitió conocer de forma más 

directa el área a auditar, y así poder obtener toda la información necesaria 

respecto a ella.  

3.2. EJECUCIÓN DE LA AUDITORÍA  

3.2.1. APLICACIÓN DE PROGRAMAS  

En esta sub fase se aplicó el programa de auditoría previamente elaborado 

donde se definieron los procedimientos a seguir, la extensión de cada prueba, 

papeles de trabajo a utilizarse, personal asignado a cada tarea, y tiempo 

destinado a cada procedimiento y persona. 

3.2.2. DISEÑO DE LAS PRUEBAS DE AUDITORÍAS   

En esta sub fase se definieron los criterios e indicadores de evaluación en base 

a la normativa institucional, mismos que sirvieron para el diseño las pruebas de 

auditoría (Anexo 6), en total se elaboraron tres pruebas de auditoría, mismas 

que fueron aplicadas al departamento de tecnología, las cuales fueron dirigidas 

al director del departamento, al administrador del Sistema de Gestión Académica 

y a un programador de este, con el fin de conseguir evidencia que permita tener 

una seguridad razonable de que la normativa institucional se esté cumpliendo 

correctamente. 

3.2.3. EJECUCIÓN DE LAS PRUEBAS DE AUDITORÍAS  

En esta sección se procedió a aplicar las pruebas de auditoría previamente 

diseñadas que sirvieron de ayuda para evidenciar el nivel de cumplimiento del 

Sistema de Gestión académica con lo que respecta a cada uno de artículos del 

reglamento institucional, a continuación, se muestran los resultados obtenidos 
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mediante las pruebas de auditoría o cuestionarios que se aplicaron al 

departamento de tecnología.   

Cuadro 3.2 Pruebas de auditorías de forma general 

 

ESCUELA SUPERIOR POLITÉCNICA AGROPECUARIA DE MANABÍ 

MANUEL FÉLIX LÓPEZ 

CARRERA COMPUTACIÓN 
 

PRUEBAS DE AUDITORÍA GENERALES DEL SGA 

N° CRITERIO A EVALUAR RESPUESTA CUMPLIMIENTO  

    SI NO N/A POND CAL OBSERVACIÓN 

1 
¿Existe una persona 
responsable del SGA? 

X     10 10 
  

2 ¿Tiene definida sus funciones? X     10 10   

3 
¿El responsable/Administrador 
realiza las funciones 
del programador? 

X     10 10 

  

4 
¿Existe personal que le de 
soporte al Sistema de Gestión 
Académica? 

X     10 10 

  

5 
¿Están detallados los 
procedimientos en cuanto al 
soporte? 

  X   10 0 

  

6 
¿Están definidas las funciones 
de este personal? 

X     10 10 
  

7 
¿Existen políticas de seguridad 
definidas para el sistema de 
gestión académica? 

  X   30 0 

existen 
políticas de 
aseguramiento 
de forma 
general 

8 
¿Se realizan respaldos de la 
información? 

X     30 30 
  

8.1 ¿Cada cuánto tiempo? 

Diariamente incluye base de datos, 
aplicaciones y código fuente  
  

  

  

8.2 
¿Dónde se almacenan las 
copias de seguridad? 

Físicamente (en 
el servidor web) 

   

Nube (cuenta de 
la institución) 

9 
¿Existe un plan de 
contingencia de imprevistos, 
como cortes eléctricos? 

    X 30 0 
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10 
¿Existen antecedentes de 
auditorías informáticas? 

X     10 10 

  

10.1 ¿En qué áreas? Infraestructura Tecnológica  
  

10.2 ¿Quiénes la realizaron? 
Estudiantes de la ESPAM: María 

Victoria Rivera Chávez  María 
Fernanda Zambrano Bravo  

  

Σ PONDERACIÓN TOTAL (PT) 160     

Σ CALIFICACIÓN TOTAL (CT) 90   
Fuente: Los autores 

 

Cuadro 3.3 Matriz de Riesgo / Confianza Generales 

 

MATRIZ DE RIESGO / CONFIANZA 

 

 

 

𝐶𝑃 =  
𝐶𝑇 ∗ 100

𝑃𝑇
 

𝐶𝑃 =  
90 ∗ 100

160
 

𝐶𝑃 = 56,25% 

 

56.25% 
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Una vez aplicadas las pruebas de auditoría internas al sistema de gestión 

académica, en cuanto a términos generales constó de 10 preguntas, de las 

cuales se obtuvieron 7 respuestas positivas y 3 negativas, teniendo así una 

ponderación total de 160 y una calificación total de 90/160, determinando así 

una calificación porcentual de 56,25% y a su vez, se determinó un nivel de 

confianza y riesgo moderado. 

Fuente: Los autores 

 

Cuadro 3.4. Pruebas de auditorías de en el módulo de matriculación  

 

ESCUELA SUPERIOR POLITÉCNICA AGROPECUARIA DE 

MANABÍ MANUEL FÉLIX LÓPEZ 

CARRERA COMPUTACIÓN 
 

PRUEBAS DE AUDITORÍA MÓDULO DE MATRICULACIÓN 

 CRITERIO A EVALUAR RESPUESTA CUMPLIMIENTO OBSERVACIÓN 

 N°   SI NO N/A POND CAL   

1 

¿El sistema de 
gestión académica 
contempla la 
matriculación 
ordinaria? 

X     20 20 

    

2 

¿El sistema de 
gestión académica 
contempla la 
matriculación 
extraordinaria? 

X     20 20 
A través de 
secretarías de 
áreas   

3 

¿El sistema de 
gestión académica 
contempla la 
matriculación 
especial?  

X     20 20 
A través de 
secretarías de 
áreas   

4 

¿Secretaria de 
áreas es la 
encargada del 
registro de los 

X     20 20 
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periodos de 
matrícula?  

5 

¿Se registra en el 
S.G.A. el número del 
documento y fecha 
de emisión para 
realizar el registro? 

X     20 20 

  

6 

¿Está normado el 
procedimiento para 
registrar y modificar 
los periodos de 
matrícula?  

X     30 30 

  

7 

¿Se lleva control del 
ingreso y 
modificaciones de 
los periodos de 
matriculación? 

X     30 30 

Para registrar: 
según el 
calendario 
académico 
aprobado  

Para modificar: 
según 
resoluciones 
aprobadas 

7.1 

¿Cuál es el 
procedimiento del 
registro de los 
periodos de 
matrícula? 

      

Para registrar: 
según el 
calendario 
académico 
aprobado  

Para modificar: 
según 
resoluciones 
aprobadas 

8 
¿Cuál es el 
procedimiento de 
matriculación? 

X     30 30 

Para registrar: 
según el 
calendario 
académico 
aprobado  

Para modificar: 
según 
resoluciones 
aprobadas 

9 

¿El SGA guarda la 
matriculación con 
fecha y tipo de 
matrícula? 

X     20 20 

  

10 

¿Existen 
validaciones en 
cuanto a plazos 
según el tipo de 
matrículas? 

  X   30 15 

No existen 
validaciones 
en cuanto a 
plazos según 
reglamentos, 
pero sí existen 
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validaciones 
según el 
calendario 
académico 

Σ PONDERACIÓN TOTAL (PT) 240 
    

Σ CALIFICACIÓN TOTAL (CT) 225 
  

Fuente: Los autores 

 

Cuadro 3.5 Matriz de Riesgo / Confianza Módulo de matriculación  

 

MATRIZ DE RIESGO / CONFIANZA 

 

 

 

 

𝐶𝑃 =  
𝐶𝑇 ∗ 100

𝑃𝑇
 

 

𝐶𝑃 =  
225 ∗ 100

240
 

 

𝐶𝑃 = 93,75% 

  

93,75% 
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Las pruebas de auditoría interna aplicadas al sistema de gestión académica 

en lo referente al cumplimiento del Reglamento de matriculación de la ESPAM 

MFL. consto de 10 preguntas, de las cuales se obtuvieron 9 preguntas 

positivas y una negativa, determinando así una ponderación de 240 y una 

calificación total de 225, obteniendo una calificación porcentual de 93,75%, 

dando como resultado un nivel de confianza y cumplimiento alto y a su vez un 

nivel de riesgo bajo. 

 

Fuente: Los autores 

 

Cuadro 3.6 Pruebas de auditorías de en el módulo de notas 

 

ESCUELA SUPERIOR POLITÉCNICA AGROPECUARIA DE 

MANABÍ MANUEL FÉLIX LÓPEZ 

CARRERA COMPUTACIÓN 
 

PRUEBAS DE AUDITORÍA MÓDULO DE NOTAS 

N°  

 RESPUESTA CUMPLIMIENTO 

OBSERVACIONES CRITERIO A EVALUAR  SI NO N/A POND CAL 

1 
¿El SGA contempla el 
registro y modificación de los 
criterios de evaluación?  

X     30 30 

  

2 
¿El SGA permite ingresar las 
calificaciones de cada 
criterio de evaluación? 

X     20 20 

  

3 
¿El SGA permite modificar 
las calificaciones?  

X     30 30 

Docente envía 
solicitud de 
habilitación de 
instrumento o 
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¿Cuál es el procedimiento? 

exámenes, 
carrera envía a 
vicerrectorado 
académico, el 
cual aprueba y 
envía a 
tecnología para 
habilitar. (el 
docente 
modifica) 

4 
¿El SGA permite registrar 
los plazos para el ingreso de 
calificaciones?  

  X   30 0 

Se rige y/o 
habilita de 
acuerdo a 
memorando y 
calendario 
académico  

5 

¿El SGA controla el 
plazo para el ingreso de las 
calificaciones de la 
evaluación final después del 
plazo establecido?   

    X 30 0 

Se rige y/o 
habilita de 
acuerdo al 
calendario 
académico  

6 
¿El SGA contempla la nota 
mínima para la aprobación 
de una asignatura? 

X     20 20 

  

7 

¿El SGA contempla el 
puntaje mínimo de notas y 
de asistencia para el registro 
del examen de una 
asignatura? 

X     30 30 

  

8 

¿El SGA permite ingresar la 
nota de la evaluación final, 
en caso de que un 
estudiante no complete el 
mínimo de puntos en la 
sumatoria de los diferentes 
instrumentos de evaluación? 

  X   30 30 

  

9 

¿El SGA contempla la 
reprobación de una 
asignatura en caso de no 
alcanzar el puntaje mínimo? 

X     20 20 

  

10 

¿El SGA reemplaza el valor 
de la evaluación final por el 
valor del examen de 
recuperación, en el caso de 
que un estudiante no 

X     30 30 
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alcance la nota mínima para 
aprobar? 

11 
¿Maneja plazos para 
ingresar la nota de la 
recuperación? 

  X   30 0 
Según 
calendario 
académico 

Σ PONDERACIÓN TOTAL (PT) 300     

Σ CALIFICACIÓN TOTAL (CT) 210   

Fuente: Los autores 

 

Cuadro 3.7 Matriz de Riesgo / Confianza Modulo de notas 

 

MATRIZ DE RIESGO / CONFIANZA 

 

 

 

𝐶𝑃 =  
𝐶𝑇 ∗ 100

𝑃𝑇
 

 

𝐶𝑃 =  
210 ∗ 100

300
 

 

𝐶𝑃 =  70% 

70 % 
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Las pruebas de auditoría interna aplicadas al sistema de gestión académica 

en lo referente al cumplimiento del Reglamento para la evaluación del proceso 

académico del estudiante de la ESPAM MFL. constó de 11 preguntas, de las 

cuales se obtuvieron 8 preguntas positivas y 3 negativas, determinando así 

una ponderación de 300 y una calificación total de 210, obteniendo una 

calificación porcentual de 70%, dando como resultado un nivel de confianza y 

cumplimiento alto y a su vez un nivel de riesgo bajo 

Fuente: Los autores 

 

MATRIZ DE RIESGO/CONFIANZA 

Cuadro 3.8 Matriz de Riesgo / Confianza  

 Riesgo Confianza Cumplimiento 

Generalidades del 

SGA 
43,75% 56,25% 56,25% 

Módulo Matriculación 6,25% 93,75% 93,75% 

Módulo Notas 30% 70% 70% 

Fuente: Los autores 
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Figura 3.5 Riesgo-/confianza 
Fuente: Realizado por los autores 

Como se puede apreciar en la figura 3.5  los datos mostrados se basan en la 

calificación porcentual final, misma, que está establecida en la matriz de riesgo 

confianza del Manual de Auditoría dirigido a las entidades del sector público del 

estado ecuatoriano, emitida por la Contraloría General del Estado, gracias a ello 

se obtuvieron los diferentes resultados: dentro del módulo de matriculación se 

obtuvo un nivel de confianza de 93,75%, en base al reglamento de matriculación 

de la ESPAM MFL frente al complementario del riesgo que es 6,25%, es decir 

que el nivel de cumplimiento de este módulo es alto con un 93,75%, situación 

que se presenta por tener asignado personal capacitado para brindar soporte, 

mismo que se encarga de actualizar y alinear el sistema a los reglamentos 

internos. 

Por consiguiente, el módulo de notas obtuvo un nivel de confianza de 70% 

referente al Reglamento para la evaluación del proceso académico del 

estudiante de la ESPAM MFL, frente al complementario del riesgo que es 30%, 

obteniendo así un nivel de cumplimiento alto con un 70%, realidad que surge, 

gracias al buen trabajo que el departamento de tecnología realiza en cuanto al 

soporte y mantenimiento del sistema, basándose en los reglamentos internos de 

la institución. 
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En las pruebas de auditorías realizadas de forma general en base a las normas 

de control interno, se obtuvo una confianza de 56,25% y un 43,75% de riesgo, 

arrojando así un nivel de cumplimiento de 56,25%, es decir tiene un nivel de 

cumplimiento y riesgo moderado, resultado que demuestra que: a pesar de que 

las personas conocen cuáles son sus funciones y de que son responsables en 

cuanto al soporte del sistema, no existen procedimientos documentados que 

certifiquen las acciones a realizar.  

3.3. COMUNICACIÓN DE LOS RESULTADOS  

Se presentaron los resultados obtenidos de la auditoría y mediante un informe 

final que manifiesta las desviaciones encontradas. 

Cuadro 3.9 Hoja de Hallazgo Nº 01: Soporte del SGA 

AUDITORÍA INFORMÁTICA INTERNA DE LOS MÓDULOS DE 

MATRICULACIÓN Y NOTAS DEL SISTEMA DE GESTIÓN ACADÉMICA DE LA 

ESPAM MFL 

HOJA DE HALLAZGO Nº 01 

 

PROCEDIMIENTO: Verificar si están detallados los procedimientos en cuanto 

al soporte del Sistema de Gestión Académica (SGA) 

 

CONDICIÓN: Existe personal que se encarga de dar soporte al Sistema de 

Gestión Académica, sin embargo, no están detallados los procedimientos a 

realizar por el mismo. 

CRITERIO: Según la “Norma de Control Interno 410 titulada Tecnología de 

la información, referente a la 410-12 Administración de soporte de 

tecnología de información” 

La Unidad de Tecnología debe definir, aprobar y difundir los respectivos 

procedimientos de operación que ayuden a facilitar una apropiada gestión del 

soporte tecnológico y certifiquen la seguridad, integridad, confiabilidad y 

disponibilidad de los recursos y datos.  
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CAUSA: El departamento de tecnología no ha desarrollado el procedimiento a 

seguir para brindar soporte al sistema y así dar cumplimiento a las normativas 

vigentes respecto a la Administración de soporte de tecnología de información 

 

 

EFECTO: Dentro del equipo de trabajo, tienden a surgir irregularidades en el 

desarrollo de las actividades en cuanto al soporte del sistema, lo que provoca 

que cada uno de ellos tome decisiones improvisadas. 

Fuente: Los autores 

CONCLUSIÓN  

Mediante la evaluación de control interno, y de acuerdo con los resultados de la 

encuesta y lo manifestado en el hallazgo, se concluye que el departamento de 

tecnología consta con personal necesario para poder brindar soporte al Sistema 

de Gestión Académica 

Sin embargo, no existe ningún proceso detallado en cuanto al soporte del SGA, 

que permita indicar claramente cada uno de los procedimientos a seguir, de 

manera que las personas involucradas no podrán entender  y a su vez asumir 

diferentes roles para obtener resultados de manera efectiva. 

Además, contar con una documentación de los procesos en cuanto soporte, es 

beneficioso para cumplir con futuros problemas en el sistema, y 

simultáneamente dar cumplimiento a la normativa vigente de control interno del 

estado Ecuatoriano, por lo que los encargados del mismo, deben asumir la 

responsabilidad correspondiente.  

RECOMENDACIÓN 

A LA UNIDAD DE TECNOLOGÍA  

Documentar detalladamente los procedimientos en cuanto al soporte del Sistema 

de Gestión Académica (SGA) para garantizar que las actividades se realicen de 
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manera efectiva, así como lo dictamina la norma de control interno referente a la 

410-12 Administración de soporte de tecnología de información, misma que 

debe desarrollarse con perspectiva estratégica y basada en un enfoque de 

calidad que vayan orientados al mejoramiento continuo. 

Lo anterior mencionado se considera necesario para poder brindar un buen 

servicio a los usuarios del sistema de gestión académica, ya que permite que el 

sistema esté actualizado correctamente gracias al soporte y mantenimiento que 

se le brinda. 

Los aspectos considerados según Contraloría General del Estado (2014) de 

acuerdo a la “Norma del control interno 410-12 Administración de soporte de 

tecnología de información” son: 

1. Seguridad de los sistemas bajo el otorgamiento de una identificación 

única a todos los usuarios internos, externos y temporales que interactúen 

con los sistemas y servicios de tecnología de información de la entidad; 

2. Estandarización de la identificación, autenticación y autorización de los 

usuarios, así como la administración de sus cuentas; 

3. Revisiones regulares de todas las cuentas de usuarios y los privilegios 

asociados a cargo de los dueños de los procesos y administradores de 

los sistemas de tecnología de información; 

4. Medidas de prevención, detección y corrección que protejan a los 

sistemas de Información y a la tecnología de la organización de software 

malicioso y virus informáticos; 

5. Definición y manejo de niveles de servicio y de operación para todos los 

procesos críticos de tecnología de información sobre la base de los 

requerimientos de los usuarios o clientes internos y externos de la entidad 

y a las capacidades tecnológicas; 

6. Alineación de los servicios claves de tecnología de información con los 

Requerimientos y las prioridades de la organización sustentados en la 

revisión, monitoreo y notificación de la efectividad y cumplimiento de 

dichos acuerdos; 

7. Administración de los incidentes reportados, requerimientos de servicio y 

solicitudes de información y de cambios que demandan los usuarios, a 
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través de mecanismos efectivos y oportunos como mesas de ayuda o de 

servicios, entre otros; 

8. Mantenimiento de un repositorio de diagramas y configuraciones de 

hardware y software actualizado que garantice su integridad, 

disponibilidad y faciliten una rápida resolución de los problemas de 

producción; 

9. Administración adecuada de la información, librerías de software, 

respaldos y recuperación de datos; 

10. Incorporación de mecanismos de seguridad aplicables a la recepción, 

procesamiento, almacenamiento físico y entrega de información y de 

mensajes sensitivos, así como la protección y conservación de 

información utilizada para encriptación y autenticación (CGE, 2014). 
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Cuadro 3.10 Hoja de Hallazgo Nº 02: Políticas de seguridad del SGA 

 AUDITORÍA INFORMÁTICA INTERNA DE LOS MÓDULOS DE 

MATRICULACIÓN Y NOTAS DEL SISTEMA DE GESTIÓN ACADÉMICA DE LA 

ESPAM MFL 

HOJA DE HALLAZGO Nº 02 

 

PROCEDIMIENTO: Verificar si existen políticas de seguridad definidas para el 

sistema de gestión académica 

 

CONDICIÓN: Existen políticas de aseguramiento general sin embargo, no 

especifican políticas de seguridad en cuanto al sistema de gestión académica  

 

CRITERIO: Según la de “Norma de Control Interno 410 titulada Tecnología de 

la Información, referente a la 410-04 Políticas y procedimientos”: “La máxima 

autoridad de la entidad aprobará las políticas y procedimientos que permitan 

organizar apropiadamente el área de tecnología de información y asignar el 

talento humano calificado e infraestructura tecnológica necesaria”. 

 

 

CAUSA: Los encargados  de la unidad de tecnología no han desarrollado 

políticas de seguridad en cuanto al sistema gestión académica, como lo 

dispone la norma del control interno  

 

EFECTO: La falta de una política de seguridad informática del sistema indica 

que el uso de la infraestructura del sistema de datos está fuera de control 

escenario que incrementa la posibilidad de exposición de vulnerabilidades en 

caso de que existan. 

Fuente: Los autores 
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CONCLUSIÓN  

Al evaluar los controles internos, la conclusión que se extrae de los resultados 

de la encuesta realizada a la unidad de tecnología de la ESPAM MFL, es que la 

misma posee políticas de aseguramiento general, pero no se especifican 

políticas de seguridad en cuanto al sistema de gestión académica.  

Por ello, no existen procesos legalmente documentados en una política de 

seguridad que permita explicar claramente los fines de la misma, de manera que 

el personal responsable de la manipulación del sistema, pueda conocer los 

lineamientos principales de seguridad y todo lo que respecta a las 

responsabilidades inherentes, en cuanto a la protección de la información y la 

prevención de amenazas. 

Por lo tanto, el desarrollo de una política de seguridad para el sistema de gestión 

académica contribuirá al cumplimiento de la normativa vigente en Ecuador, por 

lo que las autoridades deben asumir el compromiso de aprobar, documentar y 

dar a conocer. 

RECOMENDACIÓN 

A LA UNIDAD DE TECNOLOGÍA  

Concretar el desarrollo, aprobación y publicación de las políticas de seguridad 

para el Sistema Gestión Académica basándose en lo que estipula la Norma de 

Control Interno 410 titulada Tecnología de la Información, referente a la 410-04 

Políticas y procedimientos.  

Para definir una política de seguridad según la Contraloría General del Estado 

(2014) referente a la “Norma del control interno 410-04 titulada Políticas y 

procedimientos” se debe considerar lo siguiente:  

● Se incorporarán controles, sistemas de aseguramiento de la calidad y de 

gestión de riesgos, al igual que directrices y estándares tecnológicos;  

● Se implantarán procedimientos de supervisión de las funciones de 

tecnología de información, ayudados de la revisión de indicadores de 

desempeño y se medirá el cumplimiento de las regulaciones y estándares 

definidos. (CGE, 2014). 
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Cuadro 3.11 Hoja de Hallazgo Nº 03: Plan de contingencia 

AUDITORÍA INFORMÁTICA INTERNA DE LOS MÓDULOS DE MATRICULACIÓN Y 

NOTAS DEL SISTEMA DE GESTIÓN ACADÉMICA DE LA ESPAM MFL 

HOJA DE HALLAZGO Nº 03 

 

PROCEDIMIENTO: Verificar si existe un plan de contingencia de imprevistos, como 

cortes eléctricos. 

 

CONDICIÓN: No existe un plan de contingencia ante posibles imprevistos, en la 

unidad de tecnología de la ESPAM MFL 

 

CRITERIO: Según la de “Norma de Control Interno 410 titulada Tecnología de la 

Información, referente a la 410-11 Plan de contingencias” “Corresponde a la Unidad 

de Tecnología de Información la definición, aprobación e implementación de un 

plan de contingencias que describa las acciones a tomar en caso de una 

emergencia o suspensión en el procesamiento de la información por problemas en 

los equipos, programas o personal relacionado”. 

 

CAUSA: La unidad de tecnología no ha desarrollado un plan de respuesta a 

emergencias como lo dispone la norma del control interno 

 

EFECTO: Al no contar con un plan de contingencia los encargados de la unidad no 

podrán responder de manera rápida y eficiente ante posibles emergencias. 

Fuente: Los autores 

CONCLUSIÓN  

Tener un plan de contingencia es muy importante porque no solo es una forma 

de estandarizar cómo el personal de trabajo debe responder a una emergencia 

en una organización, sino que también brinda confianza a los trabajadores y 
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minimiza la posibilidad de algunos riesgos imprevisto que se pueden presentar 

de esta forma el personal podrá actuar de manera rápida y eficaz durante y 

después de un evento de contaminación o emergencia. 

Por lo tanto, al no contar con un plan de contingencia para una unidad tan 

fundamental como es la de tecnología pueden presentarse un sin número de 

situaciones que pueden afectar no solo a la unidad en sí, sino a toda la institución 

en general y de por si a sus sistemas de información, entre ellos al sistema de 

gestión académica, mismo que es muy importante para el proceso académico. 

RECOMENDACIÓN 

Desarrollar un plan de contingencia para salvaguardar la seguridad de los bienes 

muebles inmuebles que existen en la unidad de tecnología, ayudará a saber 

cómo actuar durante y después de los posibles imprevistos que se presente en 

el departamento, basándose en lo que estipula la Norma de Control Interno 410 

titulada Tecnología de la Información, referente a la 410-11 Plan de 

contingencias. 

Para definir el plan de contingencia la Contraloría General del Estado (2014) 

referente a la “Norma 410-11 Plan de contingencias”, se debe considerar los 

siguientes aspectos:  

1. Plan de respuesta a los riesgos que incluirá la definición y asignación de 

roles críticos para administrar los riesgos de tecnología de información, 

escenarios de contingencias, la responsabilidad específica de la 

seguridad de la información, la seguridad física y su cumplimiento; 

2. Definición y ejecución de procedimientos de control de cambios, para 

asegurar que el plan de continuidad de tecnología de información se 

mantenga actualizado y refleje de manera permanente los requerimientos 

actuales de la organización; 

3.  Plan de continuidad de las operaciones que contemplará la puesta en 

marcha de un centro de cómputo alterno propio o de uso compartido en 

un Data Center Estatal, mientras dure la contingencia con el 

restablecimiento de las comunicaciones y recuperación de la información 

de los respaldos; 
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4. Plan de recuperación de desastres que comprenderá: 

- Actividades previas al desastre (bitácora de operaciones). 

- Actividades durante el desastre (plan de emergencias, entrenamiento). 

- Actividades después del desastre; 

5. Es indispensable designar un comité con roles específicos y nombre de 

los encargados de ejecutar las funciones de contingencia en caso de 

suscitarse una emergencia; 

6. El plan de contingencias será un documento de carácter confidencial que 

describa los procedimientos a seguir en caso de una emergencia o fallo 

computacional que interrumpa la operatividad de los sistemas de 

información. La aplicación del plan permitirá recuperar la operación de los 

sistemas en un nivel aceptable, además de salvaguardar la integridad y 

seguridad de la información; 

7. El plan de contingencias aprobado, será difundido entre el personal 

responsable de su ejecución y deberá ser sometido a pruebas, 

entrenamientos y evaluaciones periódicas, o cuando se haya efectuado 

algún cambio en la configuración de los equipos o el esquema de 

procesamiento. (CGD, 2014). 

Cuadro 3.12 Hoja de Hallazgo Nº 04: Plazo de calificaciones del SGA 

AUDITORÍA INFORMÁTICA INTERNA DE LOS MÓDULOS DE 

MATRICULACIÓN Y NOTAS DEL SISTEMA DE GESTIÓN ACADÉMICA DE 

LA ESPAM MFL 

HOJA DE HALLAZGO Nº 04 

 

PROCEDIMIENTO: Verificar si el SGA controla el plazo  para el ingreso de  

las calificaciones de la evaluación final después del plazo establecido 

 

CONDICIÓN: El SGA si controla el plazo correspondiente para el ingreso de 

calificación final, mediante lo establecido en calendario académico o 

memorando de la unidad competente, a través del Administrador de 

Aplicaciones. 
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Sin embargo, el SGA no controla el plazo correspondiente 

automáticamente, pero si lo hace el “Administrador de Aplicaciones” desde 

el módulo correspondiente del SGA, de acuerdo con el Calendario 

Académico aprobado, que estipula inicios y fin sobre acciones de notas, 

cabe recalcar que el Calendario Académico puede cambiar en el transcurso 

del semestre por Resoluciones emitidas por el máximo organismo como es 

el H. Consejo Politécnico 

 

CRITERIO: Según el Reglamento para la evaluación del proceso académico 

del estudiante de la ESPAM MFL titulado planeación de evaluación, 

referente al artículo 8. Evaluaciones de las asignaturas, literal f. Las 

calificaciones de la evaluación final serán ingresadas por el profesor en el 

plazo de 72 horas laborables improrrogables de acuerdo al calendario 

académico y archivadas como evidencia en su portafolio profesor. 

 

CAUSA: El sistema de gestión académica no contempla el registro de los 

plazos para el ingreso de las calificaciones de la evaluación final como lo 

estipula el reglamento 

 

EFECTO: Al no poder registrar los plazos de registros de calificaciones de la 

evaluación final en el sistema, se deben realizar memorandos notificando a 

la unidad de tecnología para que habilite y/o deshabilite las funciones de 

registrar calificaciones en el mismo. 

Fuente: Los autores 

CONCLUSIÓN  

El personal encargado del Sistema de Gestión Académica realiza la activación o 

la desactivación del registro de la calificación final mediante un memorando que 

vicerrectorado le envía a la unidad de tecnología en base al calendario 

académico vigente, por ende este proceso se lo lleva a cabo de forma manual. 
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RECOMENDACIÓN 

Al administrador del SGA 

Añadir validaciones de fecha de inicio y fin modificable para validar el plazo 

correspondiente al ingreso de las calificaciones de la evaluación final en el SGA 

para que se realicen de forma automática según el calendario académico, 

permitiendo así cumplir con el tiempo estipulado en el reglamento de evaluación 

del proceso académico del estudiante de la ESPAM MFL. 

3.3.1.    REDACCIÓN BORRADOR DEL INFORME  

Una vez obtenidos los resultados de la evaluación de control interno y los 

módulos de matriculación y de notas del sistema de gestión académica (SGA), 

se procedió a redactar el borrador del informe, mismo que detalla los hallazgos 

que se encontraron a lo largo de la evaluación, especificado así los criterios, las 

causas y efectos de los mismos.  

Para dar manifiesto de los hallazgos encontrados a lo largo de la evaluación. Se 

realizó una reunión con la unidad de tecnología con el fin de socializar el borrador 

del informe, donde se brindó la oportunidad a la misma de presentar los 

descargos correspondientes. Finalmente se solicitó un acta de aceptación 

(Anexo 7) por parte de la unidad para que exista evidencia de la entrega del 

borrador del informe. 
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3.3.2. EMISIÓN INFORME FINAL  

Se realizó una carta de presentación de dicho informe dirigida a la unidad de 

tecnología de la ESPAM MFL,  

La emisión del informe final tuvo como finalidad comunicar los resultados, es 

decir, se informó de las observaciones que se encontraron durante la ejecución 

de las pruebas de auditorías, además el informe contiene las conclusiones y 

recomendación que surgieron de los resultados. El informe tiene la siguiente 

estructura: 

 Carta de presentación  

 Capítulo1 información introductoria  

 Motivo de la auditoría  

 Objetivos de la auditoría  

 Alcance de la auditoría  

 Base legal  

 Organigrama del área de tecnología  

 Objetivos del área de tecnología  

 Procedimientos a aplicar  

 Capítulo 2 resultado del examen  

 Hallazgo  

Por lo tanto el informe final se le entregó una copia a la unidad de tecnología y 

otra copia a la directora de universidad, para evidenciar la entrega del trabajo. 

3.4.  SEGUIMIENTO  

3.4.1. ELABORACIÓN DE UN PLAN DE MEJORA  

La elaboración del plan de mejora se diseñó con la finalidad de mejorar la calidad 

y seguridad del sistema, tomando en cuenta los resultados generados en la 

ejecución de la auditoría (Anexo 8), por lo tanto para el desarrollo del mismo se 

utilizó información verídica y documentada del reglamento de evaluación del 

proceso académico del estudiante de la ESPAM MFL,  del reglamento de 

matriculación y de las Normas de Control Interno 410 titulada Tecnología de la 
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Información, misma que sirven para resguardar y proteger la información de los 

sistemas informáticos.  

3.4.2. SOCIALIZACIÓN DEL INFORME FINAL  

Una vez evaluada el área por los autores, los hallazgos encontrados o la 

información resultante es utilizada para desarrollar un informe final y 

posteriormente socializar mismo que contendrá un dictamen profesional sobre el 

nivel de cumplimiento, del objeto estudiado, comparado con el criterio o 

parámetro definido.  

La socialización del informe final se llevó a cabo mediante una reunión con el 

director de la unidad de tecnología, con la presencia del tutor(a) y los autores de 

este proyecto, esta reunión se realizó con la finalidad de dar lectura a los 

resultados obtenidos a lo largo de la auditoría, y a su vez realizar la entrega de 

un plan de mejora que contiene las respectivas recomendaciones referente a 

cada uno de los hallazgos obtenidos. 

El director de la unidad de tecnología dio como aceptado el informe final y el plan 

de mejora con la emisión de un oficio (Anexo 9) que evidencia por escrito la 

finalización de la auditoría. 

 

 



  

CAPÍTULO IV. CONCLUSIONES Y RECOMENDACIONES 

4.1. CONCLUSIONES 

Una vez finalizada la auditoría informática interna en el sistema gestión 

académica en los módulos de matriculación y notas de la ESPAM-MFL los 

autores concluyeron la investigación en bases a los resultados obtenidos:   

● En el análisis de la información, se logró comprender de mejor manera los 

reglamentos institucionales, mediante el apoyo de herramientas de 

análisis como los flujogramas, que permitieron identificar cada uno de los 

procesos que se llevan a cabo dentro los módulos de matriculación y 

notas del sistema de gestión académica de la ESPAM MFL. 

● La verificación de los módulos se llevó a cabo con la ayuda de pruebas 

de auditoría, estas pruebas fueron diseñadas basadas en los reglamentos 

institucionales de matriculación y notas de la ESPAM MFL, mismas que 

permitieron comprobar el nivel de cumplimiento del SGA en los módulos 

de matriculación y notas, para poder obtener el porcentaje se utilizó la 

matriz de riesgo y confianza. Por lo tanto se obtuvo como resultado que 

el módulo de matriculación obtuvo un 93,75% de cumplimiento y el módulo 

de notas un 70% de cumplimiento en sus respectivos reglamentos.  

● Con los resultados obtenidos en la presente investigación se pudo 

elaborar un informe de auditoría y un plan de mejora, mismos que se 

realizaron con la finalidad de mostrar los hallazgos obtenidos detallando 

así las falencias encontradas en los procesos evaluados, así como 

también se presentaron las recomendaciones respectivas de cada uno de 

estos hallazgos.  
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4.2. RECOMENDACIONES 

Finiquitada la auditoría informática interna en el sistema gestión académica en 

los módulos de matriculación y notas de la ESPAM-MFL, los autores 

recomiendan lo siguiente: 

● Para el análisis de la información se debe tener a la mano todos los 

documentos necesarios para la misma y se debe de conocer muy bien los 

procesos que lleva a cabo la organización, por lo que se le recomienda a 

los investigadores que vayan a realizar este tipo de auditoría, hacer un 

análisis detenido de toda la documentación y apoyarse en herramientas 

de análisis para obtener mejores resultados. 

● Para poder obtener el porcentaje de cumplimiento idóneo, primero se 

deben diseñar pruebas de auditoría con criterios de evaluación bien 

definidos y claros, para así poder obtener la información precisa, además 

deben contar con ponderaciones en base a su importancia y complejidad, 

es decir los criterios con más importancia deben tener un mayor peso que 

los que tienen una menor importancia relativamente. 

● Para realizar un plan de mejora se deben analizar detalladamente los 

hallazgos obtenidos para así poder recomendar las soluciones 

correspondientes, estas recomendaciones deben ser claras, entendibles 

y fundamentadas. 
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ANEXO 1 SOLICITUD DE COLABORACIÓN EN EJECUCIÓN DE TRABAJO 

DE TITULACIÓN 
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ANEXO 2 PLAN DE CONTINGENCIA  
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ANEXO 3 PLAN DE AUDITORÍA 

 

 

 

 

 

 

 

 

 

 

 

 

 



69 
 

AUDITORÍA INFORMÁTICA INTERNA AL SISTEMA DE GESTIÓN 

ACADÉMICA (SGA) EN LOS MÓDULOS DE MATRICULACIÓN Y NOTAS DE 

LA ESPAM MFL 

 

PLAN ESPECÍFICO DE AUDITORÍA INFORMÁTICA 

1. INFORMACIÓN INTRODUCTORIA  

1.1. MOTIVOS DE LA AUDITORÍA  

La ejecución de esta auditoría se llevará a cabo con el propósito de 

verificar el cumplimiento de los reglamentos interno en los procesos 

que se ejecutan en los módulos de notas y de matriculación del SGA. 

1.2. OBJETIVO DE LA AUDITORÍA  

Comprobar la aplicación de los reglamentos de notas y matrícula en el 

SGA de la ESPAM MFL   

1.3. ALCANCE DE LA AUDITORÍA  

El alcance de esta auditoría está comprendido en el periodo 

académico de abril–septiembre 2020 en el sistema de gestión 

académica de la ESPAM MFL. Los módulos del Sistema Gestión 

Académica que se van a abarcar son: 

● Módulo de matriculación  

● Módulo de notas  

DESCRIPCIÓN DE LA ENTIDAD  

La Unidad de Tecnología de la Escuela Superior Politécnica 

Agropecuaria de Manabí Manuel Félix López, es la responsable de 

administrar y velar por toda la estructura tecnológica de la institución. 

Para este fin, la Unidad cuenta con diversas áreas bien definidas y 

personal capacitado que ejecuta las acciones necesarias para cumplir 

las diferentes actividades inherentes a la Unidad (ESPAM MFL, 2020).  
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1.4.  ORGANIZACIÓN ESTRUCTURAL Y FUNCIONAL  

 

Figura 1 Organigrama institucional  
Fuente (ESPAM-MFL, 2020) 

1.5. OBJETIVOS DEL ÁREA DE TECNOLOGÍA  

● Brindar apoyo en la consecución de los objetivos estratégicos de la 

institución, mediante una infraestructura tecnológica consistente y 

sólida. 

● Implementar un Plan de trabajo de Tic´s que responda, 

eficazmente, a las necesidades tecnológicas de las diferentes 

áreas de la institución. 

● Ofrecer un servicio de calidad y eficiencia en la sistematización de 

funciones administrativas, académicas e investigativas. 

● Mantener los servicios tecnológicos integrados y disponibles para 

la comunidad politécnica. 

● Optimizar el uso y mantenimiento de la infraestructura tecnológica 

en procura de reflejar una óptima relación costo-beneficio en favor 

de la institución. 

● Participar de forma activa en la ejecución de las actividades 

inherentes en la adquisición de nuevas tecnologías para el 

desarrollo tecnológico de la institución. 
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● Proyectar a la Universidad como una institución líder en avances 

tecnológicos, constituyéndose en un aporte constante en la 

búsqueda de soluciones acorde a las necesidades de la 

información y tecnología. (Manual de Puestos y Funciones, 2018) 

1.6. FUNCIONES BÁSICAS DEL ÁREA DE TECNOLOGÍA 

● Responsable de administrar y velar por toda la estructura 

tecnológica de la institución 

● Actualización diaria de las novedades de los sitios web 

● Diseño de los sitios web 

● Seguridad en la red 

● Mantenimiento de los Servicios de Correo Electrónico 

2. BASE LEGAL  

A lo largo de la ejecución de la auditoría se revisará la siguiente 

documentación:  

● Reglamento para la evaluación del proceso académico del 

estudiante de la ESPAM MFL 

● Reglamento de Matriculación de la ESPAM MFL 

● Manual del SGA 

 

3. DETERMINACIÓN DE POSIBLES ÁREAS CRÍTICAS  

El sistema gestión académica (SGA)  

4. RECURSOS NECESARIOS  

4.1. RECURSOS HUMANOS 

1 Auditor supervisor 

1 Auditor de apoyo 

4.2. EQUIPOS Y MATERIALES  

El hardware y el software requeridos para llevar a cabo la auditoría 

serán proporcionadas por el área, los materiales de oficina por los 

encargados de la auditoría. 

4.3. FINANCIERO  

El recurso financiero lo cubrirán los encargados de la auditoría.  
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5. DURACIÓN DE LA AUDITORÍA  

La auditoría dará inicio el 01 de junio 2020 y concluirá el 19 de febrero del 

año 2021. 

6. METODOLOGÍA DE OPERACIÓN 

Los auditores solicitarán la información necesaria al personal del área de 

tecnología.  

DISTRIBUCIÓN DEL INFORME  

El informe final se entregará de la siguiente manera: 

● Una copia para el director del departamento de tecnología 
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ANEXO 4 PROGRAMA DE AUDITORÍA 
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PROGRAMA DE AUDITORÍA 

 

ESCUELA SUPERIOR POLITÉCNICA AGROPECUARIA 

DE MANABÍ MANUEL FÉLIX LÓPEZ 

CARRERA COMPUTACIÓN 
 

OBJETIVO 

Verificar si las actividades se desarrollan 

eficientemente de acuerdo con el reglamento 

institucional. 

 

PERIODO 

Abril-Septiembre 2020 

 

Nº PROCEDIMIENTOS REFERENCIA 
HECHO 

POR: 
FECHA 

1 Definir el alcance  
Plan de 

auditoría 

Fernando 

Mendoza 
01/06/2020 

2 

Programar una reunión con 

el encargado del 

departamento de tecnología 

para solicitar la información 

requerida para la auditoría 

Informes 
Denny 

Cobeña 

01/09/2020 

 

3 

Revisar el flujo de procesos 

para la gestión de 

matriculación en el sistema 

de gestión académica (SGA) 

en base a la normativa  

Check list I 
Denny 

Cobeña 
23/10/2020 

4 

Revisar el flujo de procesos 

para la gestión de notas en 

el sistema de gestión 

académica (SGA) en base a 

la normativa 

Check list II 
Fernando 

Mendoza 
23/10/2020 

5 
Evaluar la gestión de 

matriculación del SGA 
Cuestionario I 

Los 

autores 
15/12/2020 

6 
Evaluar la gestión de notas 

del SGA 
Cuestionario II 

Los 

autores 
15/12/2020 
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7 
Redactar el borrador del 

informe 

Informe 

Borrador 

Los 

autores 
20/01/2021 

8 Descargos 
Informe de 

apelación 

Denny 

Cobeña 
27/01/2021 

9 
Socializar el borrador del 

informe 

Acta de la 

sesión 

Los 

autores 
10/02/2021 

10 Emisión del informe final  Informe final 
Los 

autores 
18/02/2021 
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ANEXO 5 OFICIO DE APERTURA  
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ANEXO 6 PRUEBAS DE AUDITORÍAS    
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ANEXO 7 INFORME FINAL DE AUDITORÍA  
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INFORME FINAL DE AUDITORÍA  

 
AUDITORÍA INFORMÁTICA INTERNA DE LOS MÓDULOS DE 

MATRICULACIÓN Y NOTAS DEL SISTEMA DE GESTIÓN 

ACADÉMICA DE LA ESPAM MFL 

 
 

AUTORES: 
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CARTA DE PRESENTACIÓN 

 

 

Calceta, 31 de enero de 2021 

Licenciado 

Geovanny García Montes 

DIRECTOR DEL DEPARTAMENTO DE TECNOLOGÍA  

 

Saludos cordiales: 

Se realizó la Auditoría Informática Interna en los módulos de matriculación y 

notas del Sistema Gestión Académica de la ESPAM MFL, por el período 

comprendido entre Abril- septiembre del 2020. Nuestro trabajo abarcó los 

reglamentos internos de Evaluación del proceso académico del estudiante 

de la ESPAM MFL y el Reglamento de Matriculación de la ESPAM MFL.  Los 

resultados que se obtuvieron en la realización de la auditoría son expresados en 

las conclusiones que se encuentran en el presente informe.  

 

Atentamente, 

 

 

_______________                                                                    _______________    

Denny M. Cobeña Bravo                                                   José F. Mendoza Giler  
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CAPÍTULO I 

INFORMACIÓN INTRODUCTORIA 

AUDITORÍA INFORMÁTICA INTERNA DE LOS MÓDULOS DE 

MATRICULACIÓN Y NOTAS DEL SISTEMA DE GESTIÓN 

ACADÉMICA DE LA ESPAM MFL 

FECHA DE INFORME: 01 / 11 / 2020 

MOTIVO DE LA AUDITORÍA 

La auditoría informática del sistema de gestión académica se llevó a cabo con el 

propósito de verificar el nivel de cumplimiento de los reglamentos internos en los 

procesos que se ejecutan en los módulos de notas y de matriculación del SGA.   

OBJETIVO DE LA AUDITORÍA 

• Verificar si las actividades se desarrollan eficientemente de acuerdo 

con el reglamento institucional. 

• Determinar el nivel de cumplimiento de su reglamento institucional 

correspondiente.    

• Elaborar un informe acerca de los resultados de la Auditoría   

ALCANCE DE LA AUDITORÍA 

El alcance de esta auditoría está comprendido en el periodo académico de abril–

septiembre 2020 en el sistema de gestión académica de la ESPAM MFL. Los 

módulos del Sistema Gestión Académica que se van a abarcar son: 

● Módulo de matriculación  

● Módulo de notas  

BASE LEGAL  

La Unidad de Tecnología de la Escuela Superior Politécnica Agropecuaria de 

Manabí Manuel Félix López, es la responsable de administrar y velar por toda la 

estructura tecnológica de la institución. Para este fin, la Unidad cuenta con 

diversas áreas bien definidas y personal capacitado que ejecuta las acciones 

necesarias para cumplir las diferentes actividades inherentes a la Unidad. Se 

sustenta en la constitución de la República del Ecuador, Ley Orgánica de 
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Educación Superior (LOES)  y su reglamento, Ley Orgánica del Servicio Público 

(LOSEP), Código de Trabajo, Estatuto de la ESPAM MFL, y demás normativas 

institucionales 

Su Misión es administrar los recursos informáticos y tecnológicos de la ESPAM 

MFL, para fortalecer los ejes estratégicos de docencia, investigación y 

proyección social mediante la gestión por procesos, innovación tecnológica y 

seguridad de la información, contribuyendo al desarrollo de la comunidad 

politécnica. Y su visión es ser un referente universitario en el apoyo a la gestión 

tecnológica y su vinculación con la comunidad, a través de la innovación 

tecnológica y la generación del conocimiento. 

ORGANIGRAMA DEL ÁREA DE TECNOLOGÍA  

 

Gráfico 1. Organigrama del área de tecnología 
Fuente: Manual de Puestos y Funciones, 2018 

 

OBJETIVOS DEL ÁREA DE TECNOLOGÍA  

● Brindar apoyo en la consecución de los objetivos estratégicos de la 

institución, mediante una infraestructura tecnológica consistente y 

sólida. 
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● Implementar un Plan de trabajo de Tic´s que responda, 

eficazmente, a las necesidades tecnológicas de las diferentes 

áreas de la institución. 

● Ofrecer un servicio de calidad y eficiencia en la sistematización de 

funciones administrativas, académicas e investigativas. 

● Mantener los servicios tecnológicos integrados y disponibles para 

la comunidad politécnica. 

● Optimizar el uso y mantenimiento de la infraestructura tecnológica 

en procura de reflejar una óptima relación costo-beneficio en favor 

de la institución. 

● Participar de forma activa en la ejecución de las actividades 

inherentes en la adquisición de nuevas tecnologías para el 

desarrollo tecnológico de la institución. 

● Proyectar a la Universidad como una institución líder en avances 

tecnológicos, constituyéndose en un aporte constante en la 

búsqueda de soluciones acorde a las necesidades de la 

información y tecnología. 

FECHA DE INICIO DE LA AUDITORÍA: 01 / 06 /2020 

FECHA DE FINALIZACIÓN DE LA AUDITORÍA: 19 / 02 / 2021 

PROCEDIMIENTOS A APLICAR 

Se utilizó los siguientes reglamentos para verificar el nivel de cumplimiento de 

los módulos de matriculación y notas del SGA:   

● Reglamento para la evaluación del proceso académico del 

estudiante de la ESPAM MFL  

● Reglamento de Matriculación de la ESPAM MFL  

● Norma de Control Interno 410 
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CAPÍTULO II 

RESULTADO DE LA EVALUACIÓN DE LOS MÓDULOS DE 

MATRICULACIÓN Y NOTAS 

 

MATRIZ DE RIESGO-CONFIANZA 

 Riesgo Confianza Cumplimiento 

Generalidades del 

SGA 
43,75% 56,25% 56,25% 

Módulo Matriculación 6,25% 93,75% 93,75% 

Módulo Notas 30% 70% 70% 

 Cuadro 1: Matriz de Riesgo - Confianza  

 

 

Figura 1 Riesgo- confianza  

Como se puede apreciar en la figura 1 los datos mostrados se basan en la 

calificación porcentual final, misma, que está contemplada en la matriz de riesgo 

confianza del Manual de Auditoría para las entidades del sector público del 

Ecuador, emitida por la Contraloría General del Estado, gracias a ello se 

obtuvieron los siguientes resultados: en el módulo de matriculación se obtuvo un 
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nivel de confianza de 93,75%, en base al reglamento de matriculación de la 

ESPAM MFL frente al complementario del riesgo que es 6,25%, es decir que el 

nivel de cumplimiento de este módulo es alto con un 93,75%, situación que se 

presenta por tener asignado personal capacitado para brindar soporte, mismo 

que se encarga de actualizar y alinear el sistema a los reglamentos internos. 

Por consiguiente, el módulo de notas obtuvo un nivel de confianza de 70% 

referente al Reglamento para la evaluación del proceso académico del 

estudiante de la ESPAM MFL, frente al complementario del riesgo que es 30%, 

obteniendo así un nivel de cumplimiento alto con un 70%, realidad que surge, 

gracias al buen trabajo que el departamento de tecnología realiza en cuanto al 

soporte y mantenimiento del sistema, basándose en los reglamentos internos de 

la institución. 

En las pruebas de auditorías realizadas de forma general en base a las normas 

de control interno, se obtuvo una confianza de 56,25% y un 43,75% de riesgo, 

arrojando así un nivel de cumplimiento de 56,25%, es decir tiene un nivel de 

cumplimiento y riesgo moderado, resultado que demuestra que: a pesar de que 

las personas conocen cuáles son sus funciones y de que son responsables en 

cuanto al soporte del sistema, no existen procedimientos documentados que 

certifiquen las acciones a realizar.  

 

 

 

 

 

 

 

HALLAZGOS 
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AUDITORÍA INFORMÁTICA INTERNA DE LOS MÓDULOS DE 

MATRICULACIÓN Y NOTAS DEL SISTEMA DE GESTIÓN ACADÉMICA DE LA 

ESPAM MFL 

HOJA DE HALLAZGO Nº 01 

 

PROCEDIMIENTO: Verificar si están detallados los procedimientos en cuanto 

al soporte del Sistema de Gestión Académica (SGA) 

 

CONDICIÓN: Existe personal que se encarga de dar soporte al Sistema de 

Gestión Académica, sin embargo, no están detallados los procedimientos a 

realizar por el mismo. 

CRITERIO: Según la Norma de Control Interno 410 titulada Tecnología de 

la información, referente a la 410-12 Administración de soporte de 

tecnología de información 

La Unidad de Tecnología de Información definirá, aprobará y difundirá 

procedimientos de operación que faciliten una adecuada administración del 

soporte tecnológico y garanticen la seguridad, integridad, confiabilidad y 

disponibilidad de los recursos y datos, tanto como la oportunidad de los 

servicios tecnológicos que se ofrecen. 

 

CAUSA: El departamento de tecnología no ha desarrollado el procedimiento a 

seguir para brindar soporte al sistema y así dar cumplimiento a las normativas 

vigentes respecto a la Administración de soporte de tecnología de información 

 

 

EFECTO: Dentro del equipo de trabajo, tienden a surgir irregularidades en el 

desarrollo de las actividades en cuanto al soporte del sistema, lo que provoca 

que cada uno de ellos tome decisiones improvisadas. 

Cuadro 2 Hoja de Hallazgo Nº 01: Soporte del SGA 
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 AUDITORÍA INFORMÁTICA INTERNA DE LOS MÓDULOS DE 

MATRICULACIÓN Y NOTAS DEL SISTEMA DE GESTIÓN ACADÉMICA DE LA 

ESPAM MFL 

HOJA DE HALLAZGO Nº 02 

 

PROCEDIMIENTO: Verificar si existen políticas de seguridad definidas para el 

sistema de gestión académica 

 

CONDICIÓN: Existen políticas de aseguramiento general sin embargo, no 

especifican políticas de seguridad en cuanto al sistema de gestión académica  

 

CRITERIO: Según la de Norma de Control Interno 410 titulada Tecnología de 

la Información, referente a la 410-04 Políticas y procedimientos: La máxima 

autoridad de la entidad aprobará las políticas y procedimientos que permitan 

organizar apropiadamente el área de tecnología de información y asignar el 

talento humano calificado e infraestructura tecnológica necesaria. 

 

 

CAUSA: Los encargados  de la unidad de tecnología no han desarrollado 

políticas de seguridad en cuanto al sistema gestión académica, como lo 

dispone la norma del control interno  

 

EFECTO: La ausencia de políticas de seguridad informática del sistema, 

evidencia que el uso de los recursos de tecnología de información por parte de 

los usuarios, no está siendo controlado, situación que incrementa las 

posibilidades de aprovechamiento de las vulnerabilidades en caso de que 

existan. 

Cuadro 3 Hoja de Hallazgo Nº 02: Políticas de seguridad del SGA 
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AUDITORÍA INFORMÁTICA INTERNA DE LOS MÓDULOS DE 

MATRICULACIÓN Y NOTAS DEL SISTEMA DE GESTIÓN ACADÉMICA DE LA 

ESPAM MFL 

HOJA DE HALLAZGO Nº 03 

 

PROCEDIMIENTO: Verificar si existe un plan de contingencia de imprevistos, 

como cortes eléctricos. 

 

CONDICIÓN: No existe un plan de contingencia ante posibles imprevistos, en 

la unidad de tecnología de la ESPAM MFL 

 

CRITERIO: : Según la de Norma de Control Interno 410 titulada Tecnología de 

la Información, referente a la 410-11 Plan de contingencias Corresponde a la 

Unidad de Tecnología de Información la definición, aprobación e 

implementación de un plan de contingencias que describa las acciones a tomar 

en caso de una emergencia o suspensión en el procesamiento de la 

información por problemas en los equipos, programas o personal relacionado 

 

CAUSA: La unidad de tecnología no ha desarrollado un plan de contingencia 

en caso de emergencia como dispone la norma del control interno 

 

EFECTO: Al no contar con un plan de contingencia los encargados de la unidad 

no podrán responder de manera rápida y eficiente ante posibles emergencias. 

Cuadro 4: Hoja de Hallazgo Nº 03: Plan de contingencia 
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AUDITORÍA INFORMÁTICA INTERNA DE LOS MÓDULOS DE 

MATRICULACIÓN Y NOTAS DEL SISTEMA DE GESTIÓN ACADÉMICA DE 

LA ESPAM MFL 

HOJA DE HALLAZGO Nº 04 

 

PROCEDIMIENTO: Verificar si el SGA controla el plazo  para el ingreso de  

las calificaciones de la evaluación final después del plazo establecido 

 

CONDICIÓN: El SGA si controla el plazo correspondiente para el ingreso de 

calificación final, mediante lo establecido en calendario académico o 

memorando de la unidad competente, a través del Administrador de 

Aplicaciones. 

Sin embargo, el SGA no controla el plazo correspondiente 

automáticamente, pero si lo hace el “Administrador de Aplicaciones” desde 

el módulo correspondiente del SGA, de acuerdo con el Calendario 

Académico aprobado, que estipula inicios y fin sobre acciones de notas, 

cabe recalcar que el Calendario Académico puede cambiar en el transcurso 

del semestre por Resoluciones emitidas por el máximo organismo como es 

el H. Consejo Politécnico 

 

 

CRITERIO: Según el Reglamento para la evaluación del proceso académico 

del estudiante de la ESPAM MFL titulado planeación de evaluación, 

referente al artículo 8. Evaluaciones de las asignaturas, literal f. Las 

calificaciones de la evaluación final serán ingresadas por el profesor en el 

plazo de 72 horas laborables improrrogables de acuerdo al calendario 

académico y archivadas como evidencia en su portafolio profesor. 
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CAUSA: El sistema de gestión académica no contempla el registro de los 

plazos para el ingreso de las calificaciones de la evaluación final como lo 

estipula el reglamento 

EFECTO:  Al no poder registrar los plazos para el registro de calificaciones 

de la evaluación final en el sistema, no se puede verificar el cumplimiento 

del Reglamento, donde detalla que las calificaciones de evaluación final 

deben ser registradas en un tiempo máximo de 72 horas laborables 

improrrogables de acuerdo al calendario académico 

Cuadro 5: Hoja de Hallazgo Nº 04: Plazo de calificaciones del SGA 
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CONCLUSIONES 

 Mediante la evaluación de control interno, y de acuerdo con los resultados 

de la encuesta y lo manifestado en el hallazgo, se concluye que el 

departamento de tecnología consta con personal necesario para poder 

brindar soporte al Sistema de Gestión Académica. Sin embargo, no existe 

ningún proceso detallado en cuanto al soporte del SGA, que permita 

indicar claramente cada uno de los procedimientos a seguir, de manera 

que las personas involucradas no podrán entender  y a su vez asumir 

diferentes roles para obtener resultados de manera efectiva. 

 La unidad de tecnología posee políticas de aseguramiento general, pero 

no se especifican políticas de seguridad en cuanto al sistema de gestión 

académica. Por ello, no existen procesos legalmente documentados en 

una política de seguridad que permita explicar claramente los fines de la 

misma, de manera que el personal responsable de la manipulación del 

sistema, pueda conocer los lineamientos principales de seguridad y todo 

lo que respecta a las responsabilidades inherentes, en cuanto a la 

protección de la información y la prevención de amenazas. 

 La unidad de tecnología no cuenta con un plan de contingencia antes 

posibles riesgos como cortes imprevistos de energía. 

 EL administrador del Sistema de Gestión Académica realiza la activación 

o desactivación del proceso de registro de la calificación final de forma 

manual, desde el módulo correspondiente de acuerdo con el Calendario 

Académico aprobado, más no de manera automática en base a los plazos 

estipulados en el reglamento. 
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PLAN DE MEJORA 

 
AUDITORÍA INFORMÁTICA INTERNA DE LOS MÓDULOS DE MATRICULACIÓN Y NOTAS DEL 

SISTEMA DE GESTIÓN ACADÉMICA DE LA ESPAM MFL 

 
 

AUTORES: 
 

DENNY MARÍA COBEÑA BRAVO 
JOSÉ FERNANDO MENDOZA GILER  
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ESCUELA SUPERIOR POLITÉCNICA AGROPECUARIA DE MANABÍ 

MANUEL FÉLIX LÓPEZ 

 

PLAN DE MEJORA  
 
 

REF. 

INFORME DE 

EVALUACIÓN 

SITUACIÓN 

ENCONTRADA 

ACCIÓN SUGERIDA A IMPLEMENTAR 

Hoja de Hallazgo Nº 
01: Soporte del 
SGA 

No existe ningún 

proceso detallado en 

cuanto al soporte del 

SGA, que permita 

indicar claramente 

cada uno de los 

procedimientos a 

seguir 

A LA UNIDAD DE TECNOLOGÍA  

Documentar detalladamente los procedimientos en cuanto al soporte del Sistema de 

Gestión Académica (SGA) para garantizar que las actividades se realicen de manera 

efectiva, así como lo dictamina la norma de control interno referente a la 410-12 

Administración de soporte de tecnología de información, misma que debe 

desarrollarse con perspectiva estratégica y basada en un enfoque de calidad que vayan 

orientados al mejoramiento continuo. 

Lo anterior mencionado se considera necesario para poder brindar un buen servicio a 

los usuarios del sistema de gestión académica, ya que permite que el sistema esté 

actualizado correctamente gracias al soporte y mantenimiento que se le brinda. 

Los aspectos a considerar son: 
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11. Seguridad de los sistemas bajo el otorgamiento de una identificación única a 

todos los usuarios internos, externos y temporales que interactúen con los 

sistemas y servicios de tecnología de información de la entidad. 

12. Estandarización de la identificación, autenticación y autorización de los usuarios, 

así como la administración de sus cuentas. 

13. Revisiones regulares de todas las cuentas de usuarios y los privilegios asociados 

a cargo de los dueños de los procesos y administradores de los sistemas de 

tecnología de información. 

14. Medidas de prevención, detección y corrección que protejan a los sistemas de 

Información y a la tecnología de la organización de software malicioso y virus 

informáticos. 

15. Definición y manejo de niveles de servicio y de operación para todos los procesos 

críticos de tecnología de información sobre la base de los requerimientos de los 

usuarios o clientes internos y externos de la entidad y a las capacidades 

tecnológicas. 

16. Alineación de los servicios claves de tecnología de información con los 

Requerimientos y las prioridades de la organización sustentados en la revisión, 

monitoreo y notificación de la efectividad y cumplimiento de dichos acuerdos. 

17. Administración de los incidentes reportados, requerimientos de servicio y 

solicitudes de información y de cambios que demandan los usuarios, a través de 

mecanismos efectivos y oportunos como mesas de ayuda o de servicios, entre 

otros. 
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18. Mantenimiento de un repositorio de diagramas y configuraciones de hardware y 

software actualizado que garantice su integridad, disponibilidad y faciliten una 

rápida resolución de los problemas de producción. 

19. Administración adecuada de la información, librerías de software, respaldos y 

recuperación de datos. 

20. Incorporación de mecanismos de seguridad aplicables a la recepción, 

procesamiento, almacenamiento físico y entrega de información y de mensajes 

sensitivos, así como la protección y conservación de información utilizada para 

encriptación y autenticación 

Hoja de Hallazgo Nº 
02: Políticas de 
seguridad del SGA 
 

La unidad de 

tecnología posee 

políticas de 

aseguramiento general, 

pero no se especifican 

políticas de seguridad 

en cuanto al sistema de 

gestión académica 

A LA UNIDAD DE TECNOLOGÍA  

Concretar el desarrollo, aprobación y publicación de las políticas de seguridad para el 

Sistema Gestión Académica basándose en lo que estipula la Norma de Control Interno 

410 titulada Tecnología de la Información, referente a la 410-04 Políticas y 

procedimientos.  

Para definir una política de seguridad para el SGA, se debe considerar lo siguiente:  

● Incorporar controles, sistemas de aseguramiento de la calidad y de gestión de 

riesgos, al igual que directrices y estándares tecnológicos.  

● Implementar procedimientos de supervisión de las funciones de tecnología de 

información, ayudados de la revisión de indicadores de desempeño y medición 

del cumplimiento de las regulaciones y estándares definidos  
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Con las aportaciones anteriormente definidas para el desarrollo de las políticas también 

se podrá especificar dentro del documento la siguiente estructura:  

● Objetivos de la organización, el alcance y una descripción de la seguridad de 

la información. 

● Valoración y manejo de los riesgos existentes así como detallar los objetivos 

de los controles 

● Una descripción de las políticas y normas de conformidad más importantes 

para la organización. 

Lo anterior se considera necesario para minimizar la exposición del sistema de gestión 

académica a amenazas, en caso de que existan 

 

Hoja de Hallazgo Nº 
03: Plan de 
contingencia 

La unidad de 

tecnología no cuenta 

con un plan de 

contingencia antes 

posibles riesgos como 

cortes imprevistos de 

energía. 

 

Desarrollar un plan de contingencia para salvaguardar la seguridad de los bienes 

muebles inmuebles que existen en la unidad de tecnología, ayudará a saber cómo actuar 

durante y después de los posibles imprevistos que se presente en el departamento, 

basándose en lo que estipula la Norma de Control Interno 410 titulada Tecnología de la 

Información, referente a la 410-11 Plan de contingencias. 

Para definir el plan de contingencia para la unidad tecnológica, se debe considerar lo 

siguiente aspectos:  

● Plan de respuesta a los riesgos que incluirá la definición y asignación de roles 

críticos para administrar los riesgos de tecnología de información, escenarios de 

contingencias, la responsabilidad específica de la seguridad de la información, la 

seguridad física y su cumplimiento. 
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● Definición y ejecución de procedimientos de control de cambios, para asegurar 

que el plan de continuidad de tecnología de información se mantenga actualizado 

y refleje de manera permanente los requerimientos actuales de la organización. 

● Plan de recuperación de desastres que comprenderá:  

- Actividades previas al desastre (bitácora de operaciones) 

- Actividades durante el desastre (plan de emergencias, entrenamiento) 

- Actividades después del desastre. 

● Es indispensable designar un comité con roles específicos y nombre de los 

encargados de ejecutar las funciones de contingencia en caso de suscitarse una 

emergencia. 

● El plan de contingencias será un documento de carácter confidencial que 

describa los procedimientos a seguir en caso de una emergencia o fallo 

computacional que interrumpa la operatividad de los sistemas de información. La 

aplicación del plan permitirá recuperar la operación de los sistemas en un nivel 

aceptable, además de salvaguardar la integridad y seguridad de la información. 

● El plan de contingencias aprobado, será difundido entre el personal responsable 

de su ejecución y deberá ser sometido a pruebas, entrenamientos y evaluaciones 

periódicas, o cuando se haya efectuado algún cambio en la configuración de los 

equipos o el esquema de procesamiento 
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Hoja de Hallazgo Nº 
04: Plazo de 
calificaciones del SGA 

EL administrador del 

Sistema de Gestión 

Académica realiza la 

activación o 

desactivación del 

proceso de registro de 

la calificación final de 

forma manual, desde el 

módulo 

correspondiente de 

acuerdo con el 

Calendario Académico 

aprobado, más no de 

manera automática en 

base a los plazos 

estipulados en el 

reglamento. 

Al administrador del SGA 

Añadir validaciones de fecha de inicio y fin modificables para validar el plazo 

correspondiente al ingreso de las calificaciones de la evaluación final en el SGA, para 

que se realicen de forma automática según el calendario académico, permitiendo así 

cumplir con los plazos estipulados en el reglamento de evaluación del proceso 

académico del estudiante de la ESPAM MFL 

 

 

_______________                                                                    _______________ 

Denny M. Cobeña Bravo                                                     José F. Mendoza Giler 
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ANEXO 9 OFICIO DE ACEPTACIÓN 
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