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RESUMEN 

El presente trabajo de titulación tuvo como propósito el desarrollo de un Análisis 
de ciberseguridad en la ESPAM MFL, para evaluar los riesgos encontrados en 
el área de seguridad de la información mediante el uso de las metodologías 
AMFE y MARISMA. Para cumplir con la ejecución, fue necesario emplear los 
métodos: bibliográfico, investigativo-exploratorio y analítico. A través del método 
bibliográfico se definió la fundamentación de ambas metodologías y la 
aplicabilidad; con el método investigativo-exploratorio se obtuvo una visión 
general, que permitió estudiar los riesgos, posteriormente para aplicarlos en el 
analítico, mediante la implementación de la herramienta eMarisma, del cual se 
identificaron los patrones de seguridad de la información, aplicación y redes, 
además de los controles empleados en ambas metodologías, y por lo 
consiguiente el plan de gestión de riesgos de ciberseguridad permitiendo 
parametrizar criterios de mitigación en base a los resultados obtenidos del 
mantenimiento dinámico a partir de las vulnerabilidades encontradas en AMFE, 
en el cual se vincularon aspectos importantes de la norma ISO 27032, 25001 y 
otras normativas que garantizaron el sustento de los procesos de mitigación de 
riesgos. El procedimiento antes indicado permitió establecer que en dichos 
patrones la metodología Marisma es eficiente por el recálculo de datos de activos 
por amenazas, análisis de riesgo y el plan de tratamiento para llevar a cabo una 
adecuada gestión del control, análisis de los riesgos de vulnerabilidades y 
amenazas suscitadas en los sistemas de información, mientras que AMFE brinda 
una valoración estática de dichos riesgos en ciberseguridad. 
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ABSTRACT 

The present work was to develop a Cybersecurity Analysis at ESPAM MFL, to 
assess the risks found in the area of information security through the use of AMFE 
and MARISMA methodologies. To comply with the execution, it was necessary 
to use the methods: bibliographic, investigative-exploratory and analytical. 
Through the bibliographic method, the foundation of both methodologies and 
applicability were defined; with the investigative-exploratory method, an overview 
was obtained, which allowed studying the risks, later to apply them in the 
analytical one, through the implementation of the eMarisma tool, from which the 
information, application and network security patterns were identified, in addition 
of the controls used in both methodologies, and therefore the cybersecurity risk 
management plan, allowing parameterization of mitigation criteria based on the 
results obtained from dynamic maintenance based on the vulnerabilities found in 
AMFE, in which important aspects were linked of ISO 27032, 25001 and other 
regulations that guaranteed the support of risk mitigation processes. The 
aforementioned procedure established that in these patterns the Marisma 
methodology is efficient by recalculating asset data for threats, risk analysis and 
the treatment plan to carry out adequate control management, vulnerability risk 
analysis and threats raised in information systems, while AMFE provides a static 
assessment of these risks in cybersecurity. 
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Cybersecurity, ESPAM MFL, risk management, AMFE, MARISMA. 

  



 
 

CAPÍTULO I. ANTECEDENTES 

1.1. PLANTEAMIENTO Y FORMULACIÓN DEL PROBLEMA 

El mundo cada vez debe adaptarse a nuevas formas de vida y de convivencia, así 

mismo las empresas a la tecnología, teniendo sus sistemas de información 

digitalizados, otorgando un fácil acceso, ayudando a mantener  la información y sus 

servicios que ofrecen organizados y disponibles en cualquier momento y lugar, 

permitiendo una mejor comunicación a nivel empresarial, con los clientes y con 

demás empresas, utilizando incluso las redes sociales como método de marketing 

y publicidad de sus productos y servicios (Mena, 2012). 

Los sistemas de información modifican profundamente la manera en que una 

empresa, una industria, un negocio deba ajustarse al impacto digitalizado y los 

nuevos flujos de información, basados en red de computadoras, son indispensables 

para realizar las actividades planificadas en cualquier organización (Hamidian-

Fernández & Ospino-Sumoza, 2015). 

El fácil acceso a la información ofrece oportunidades de negocio, en el comercio 

electrónico a escala global y prestando servicios en línea; esto ayuda a disminuir 

costos en comunicación de datos, siendo la internet el medio por el cual ofrece a 

los usuarios acceder a los recursos y servicios, aumentando las oportunidades de 

trabajo a distancia; generando riesgos, volviendo vulnerable la información de las 

organizaciones; viéndose en la necesidad, de implementar técnicas de defensa y 

análisis de riesgo en ciberseguridad de los activos, para mitigar ataques a la 

seguridad de la información, que disipen la confidencialidad, integridad de los 

mismos, causando un impacto negativo en la utilización de los sistemas de 

información en línea como medio principal de transmisión (Murillo, 2009). 

El análisis procedente da a comprender que no solo las compañías grandes o de 

comercialización, son las únicas que sufren problemas con los sistemas de 

información; dicho que el tratamiento en ciberseguridad y los riesgo que conlleva 

estos ataques, también afectan a las instituciones educativas, porque manejan 

información importante en sus bases de datos, teniendo la obligación de crear 

mecanismos que aporten a la seguridad de los datos, pero esto no es solo firewall 
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y software, sino metodología que permitan un análisis de riesgo sistemático, 

teniendo definidos protocolos de seguridad para determinados eventos, 

permitiendo dar una respuesta rápida frente a una amenaza, ya que el mal uso y la 

mala gestión de los riesgos en ciberseguridad, causaría la disminución en la 

productividad de cualquier organización (Santos et al., 2012) (Kluge & 

Sambasivam, 2008). 

De modo que las metodologías para el análisis de riesgos en las empresas que van 

de la mano con normas que se determinan por el alcance de la gestión que se 

realiza, por la línea de negocios o por sus procesos, permitirá generar argumentos 

sólidos para identificar cuál es la metodología de análisis de riesgos que 

proporciona  una  mejor  oportunidad  de  toma  de  decisiones  dentro  de  una  

organización que por sus funciones y responsabilidades ayudan a dar cumplimiento 

con el desempeño de la organización  frente  a  la  custodia  de  la  información 

(Tejena, 2018). 

Teniendo en cuenta que en la ESPAM MFL, se empleó en el año 2019, un plan de 

acción de Ciberseguridad para el departamento de tecnología, que fue propuesto 

en base a  la metodología AMFE y la norma ISO 27032, de acuerdo a los datos 

obtenidos de las vulnerabilidades  de los sistemas distribuidos de aquel entonces, 

se obtuvo como resultado que la ESPAM MFL arrojaba un promedio de 29% del 

100%, en comparación al estudio realizado con las demás Instituciones Públicas 

de Educación Superior de Manabí, siendo la segunda mayor puntuada; con la 

necesidad de implementar dicho plan para futuros procesos a ser empleados. Por 

lo tanto se observó la situación de analizar dicha información con respecto a la 

gestión de riesgo, para evaluar el cumplimiento frente a una metodología que 

proporcione una herramienta integral y sistemática, como lo es Marisma. 

Por las circunstancias presentadas las autoras del presente trabajo de titulación se 

plantean la siguiente interrogante: 

¿Cómo analizar el impacto de los riesgos en ciberseguridad de la ESPAM 

MFL? 
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1.2. JUSTIFICACIÓN 

La Ley del Sistema Nacional de Registro de Datos Públicos en el artículo 4 

responsabilidad de la información, establece que las instituciones del sector público 

y privado, y las personas naturales que actualmente o en el futuro administren 

bases o registros de datos públicos, son responsables de la integridad, protección 

y control de los registros y bases de datos a su cargo; dichas instituciones 

responderán por la veracidad, autenticidad, custodia y debida conservación de los 

registros (Ley del Sistema Nacional de Registro de Datos Públicos, 2018). 

La ESPAM MFL, mediante el modelo de Evaluación Institucional de Universidades 

y Escuelas Politécnicas del Ecuador 2018, presentado por el Consejo de 

aseguramiento de la calidad de la Educación Superior (CACES), en su criterio 5: 

Recursos e infraestructura, subcriterio 5.1. Infraestructura, Ítem 5.1.3. Sistemas 

informáticos, considera que las Instituciones de Educación Superior, apliquen 

políticas y protocolos de seguridad y gestión de la información, que garantizan la 

confiabilidad y la confidencialidad de la información. 

Por esta razón, se ve la necesidad de implementar una metodología  que considere 

analizar los riesgos en seguridad de tecnologías de la información, que incorpore 

dentro de la misma una herramienta que proporcione una gestión de los riesgos y 

vulnerabilidades encontradas, mitigando el impacto, como lo proporciona 

MARISMA, siendo un mecanismo que permite que los eventos e incidencias que 

afectan, realimenten el sistema para determinar una buena gestión de las 

vulnerabilidades en ciberseguridad. 
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1.3. OBJETIVOS 

1.3.1. OBJETIVO GENERAL 

Realizar un análisis utilizando las metodologías AMFE y MARISMA, para gestionar 

y concretar soluciones  a los riesgos encontrados en ciberseguridad en la ESPAM 

MFL. 

1.3.2. OBJETIVOS ESPECÍFICOS 

● Identificar las variables en el análisis de ciberseguridad de acuerdo a la 

información obtenida de la metodología AMFE. 

● Determinar los controles a utilizar en ciberseguridad mediante la 

metodología MARISMA. 

● Implementar el plan de gestión del riesgo según los datos proporcionados 

por la metodología MARISMA. 

● Analizar los resultados obtenidos con ambas metodologías.  

 

1.4. HIPÓTESIS, PREMISAS Y/O IDEAS A DEFENDER 

Mediante un análisis de ciberseguridad empleando las metodologías AMFE y 

MARISMA, se puede aplicar estrategias de mitigación comprendidas en gestión de 

riesgos de las vulnerabilidades encontradas en la ESPAM MFL. 

 

 

 

 

 

 

 



 
 

CAPITULO II. REVISIÓN BIBLIOGRÁFICA 

2.1 ESTUDIOS BASADOS EN RIESGOS DE CIBERSEGURIDAD 

Se realizó la investigación bibliográfica en repositorios y revistas científicas, 

identificando varios documentos referentes al tema planteado, además documentos 

que contenían información sobre la metodología AMFE y MARISMA; este  proceso 

de revisión sistemática de literatura, garantizó que el trabajo sea representativo, 

mediante un estudio cronológico de revisiones sistemáticas de literatura en 

ingeniería de software (Cárdenas et al., 2016). 

Se identificó los principales estudios sobre riesgos de ciberseguridad realizados en 

instituciones educativas, pudiendo definir la problemática, en el desarrollo del 

presente trabajo de titulación se tomó como referencia la revisión sistemática de 

literatura basada en varios trabajos, haciendo énfasis a tres fases que lo componen 

para la aplicación (Francischetti et al., 2014) (Kitchenham & Charters, 2007). 

Como primer punto se tiene la definición de las preguntas de investigación, 

efectuada de la siguiente manera:  

1. ¿Cuáles son los principales estudios sobre riesgos de ciberseguridad 

realizados en instituciones de educación superior? 

Se investigará los documentos existentes sobre riesgos en ciberseguridad, 

aplicados en instituciones de educación superior.  

2. ¿Cuáles son las herramientas y metodologías utilizadas en el análisis 

y evaluación de riesgos? 

Se realizará un breve resumen de las metodologías similares de análisis de riesgo, 

además de las planteadas a utilizar.  

3. ¿En qué áreas han sido aplicadas las metodologías de gestión de 

riesgos desarrollados? 

Se identifica que instituciones le dan mayor uso a cada metodología de detección 

de riesgo en base a las vulnerabilidades presentadas en ciberseguridad. 
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2.1.1  REGISTRO DE INFORMACIÓN DE INSTITUCIONES Y METODOLOGÍAS 

EMPLEADAS 

En la segunda etapa de la revisión bibliográfica, se seleccionó la fuente de datos 

bibliográficos, utilizando los repositorios de Google Académico, SciELO, Springer, 

Dialnet, Science Direct, y se emplearon tesis de maestría o doctorado, artículos 

científicos, libros, etc.  

Del cual, es complementada por medio de la investigación-exploratoria, que es 

llevada a cabo mediante el proceso de la información más relevante para obtener 

los datos, en donde se profundice las líneas base y se ejecute la resolución de 

problemas comprendidos en la investigación (Velázquez et al., 2008). 

Debido a que los criterios de búsqueda se realizaron por medio de palabras claves 

como: ciberseguridad, metodologías de análisis de riesgos, empleando como filtro 

publicaciones desarrolladas en Ecuador y que hayan sido publicados en los últimos 

10 años, en la revisión se tomaron como referencia al tema de interés, en los que 

se obtuvieron como resultado los documentos resumidos en la tabla 1.1. 
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Tabla 1. 1. Tabla de resumen de la revisión bibliográfica 

TABLA DE RESUMEN DE LA REVISIÓN BIBLIOGRÁFICA  

N° AÑO TITULO AUTORES 
METODOLOGÍA /NORMA 

ISO  

INSTITUCIÓN APLICADA 

1 2019 

Ciberseguridad y su 

aplicación en las 

Instituciones de Educación 

Superior Públicas de 

Manabí 

Avellán. N, Zambrano. M 
AMFE 

ISO 27032 

UNIVERSIDAD DE 

EDUCACIÓN SUPERIOR 

PÚBLICAS DE MANABÍ 

2 2017 

Ciberseguridad en los 

sistemas de información de 

las universidades. 

Anchundia. C ISO 27000 UNIVERSIDAD DE CUENCA 

3 2017 

La evaluación de los riesgos 

antrópicos en la seguridad 

corporativa: del Análisis 

Modal de Fallos y Efectos 

(AMFE) a un modelo de 

evaluación integral del 

riesgo 

González. J, Myer, R, 

Pachón-Muñoz. W. 
AMFE 

 

MINISTERIO DE SALUD 

 

4 2007 
El análisis modal de Fallos y 

Efectos (AMFE) ayuda a 
Molero. J, Tuset, J AMFE 

 

MINISTERIO DE SALUD 
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http://www.scielo.org.co/scielo.php?pid=S1900-65862017000100269&script=sci_abstract&tlng=en
http://www.scielo.org.co/scielo.php?pid=S1900-65862017000100269&script=sci_abstract&tlng=en
http://www.scielo.org.co/scielo.php?pid=S1900-65862017000100269&script=sci_abstract&tlng=en
http://www.scielo.org.co/scielo.php?pid=S1900-65862017000100269&script=sci_abstract&tlng=en
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aumentar la seguridad en 

radioterapia 

5 2012 

A comparative Study on 

Information Security Risk 

Analysis Practice 

Shula. N, Kumar. S CORA – OCTAVE - CRAMM PYMES 

6 2014 

Análisis modal de fallos y 

efectos en las 

prescripciones 

farmacológicas 

informatizadas. 

Paredes. A, Aviña. R, 

González. M 
AMFE 

 

MINISTERIO DE SALUD 

 

7 2013 

Desarrollando una 

metodología para gestionar 

los riesgos de seguridad 

asociativos y jerárquicos y 

tasar de forma objetiva los 

sistemas de la información.  

Santos. A, Sánchez. E, 

Álvarez. E, 

Fernández. M., Piattini. 

M. 

MAGERIT – OCTAVE – 

MEHARI, CRAMM, MARISMA 

 

PYMES 

8 2015 

Desarrollando una 

metodología de análisis de 

riesgo para el sector 

asegurador pueda tasar los 

riesgos en las PYMES 

Santos. A, Fernández. E, 

Sánchez. E, Piattini. M 
MARISMA PYMES 
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En la tercera etapa, se definió la  información relevante de los documentos 

obtenidos, alcanzando como resultado que dentro de las búsquedas en Google 

Académico  de riesgos de ciberseguridad en las instituciones del Ecuador se 

encontraron 1940 resultados filtrando por el año de publicación 2017 a 2019, se 

hizo un nuevo filtro por instituciones educativas quedando 10 registros, de los 

cuales al realizar la revisión sistemática de los documentos, los que más se 

acercaron al tema planteado son dos, “Ciberseguridad en los sistemas de 

información de las universidades aplicado en la ciudad de Cuenca en la facultad 

de ingeniería en sistemas” realizado en el año 2017, y “Ciberseguridad y su 

aplicación en las instituciones de Educación Superior Públicas de Manabí” 

desarrollado en el año 2019. 

En el objetivo de la primera investigación se revisó el estado actual del 

conocimiento en ciberseguridad en los sistemas de información en el contexto 

universitario Ecuatoriano, se obtuvo como resultado que se está produciendo 

grandes problemas de seguridad y de protección de datos y privacidad con los 

cuales deben enfrentarse en la actualidad, la universidad está llamada a jugar 

un papel protagónico en el establecimiento de una necesaria cultura de 

ciberseguridad que exige una labor de capacitación, además se hizo mención al 

uso de las normas ISO 27000 (Anchundia, 2017).  

El segundo documento se realizó en el año 2019, “Ciberseguridad y su aplicación 

en las instituciones de educación superior públicas de Manabí”, utilizando la 

metodología AMFE y la ISO 27032 aplicadas a las áreas de seguridad de la 

información, redes y aplicaciones, obteniendo como resultado que las 

vulnerabilidades encontradas en los sistemas distribuidos representan un 

promedio en la UTM del 27,33%, ULEAM 14,33%, ESPAM 29% y UNESUM 

29,34%, de fallos en los procesos de documentación en el cumplimiento de los 

diferentes dominios de seguridad de la ISO/IEC 27032. Con respecto a las 

herramientas de escaneo se comprobó que los sistemas académicos, están 

expuestos a ataques cibernéticos en un promedio del 20%, debido a la criticidad 

de las vulnerabilidades, en los riesgos identificados y evaluados con la matriz 

AMFE (Análisis Modal de Fallos y Efectos), se determinó que el promedio de 

riesgo crítico en los diferentes dominios de seguridad (información, aplicaciones 
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y redes) de la UNESUM es del 29,02%, ESPAM MFL el 23,21%, UTM el 20,46% 

y la ULEAM el 9,09% (Zambrano & Zambrano, 2019). 

 

2.1.2 HERRAMIENTAS Y TECNOLOGÍAS DE ANÁLISIS Y DETECCIÓN DE 

RIESGOS 

Dentro de las herramientas y tecnologías de análisis y detección de riesgos en 

la búsqueda se encontraron 1008 documentos, de los cuales, filtrados por año y 

metodologías de mayor utilización dentro de la detección de riesgos, los más 

utilizados en ciberseguridad de mayor relevancia fueron: 

 MAGERIT (Metodología de análisis y Gestión de Riesgo de los sistemas de 

información)(Lucero & Valverde, 2017) 

 AMFE (Análisis modal de fallos y efecto), encontrando un estudio realizado en 

las universidades de Manabí, una de ellas es la universidad en la cual se va a 

desarrollar el análisis de riesgos en ciberseguridad (Liu et al., 2017). 

 CIRA (Análisis de riesgo de incentivos conflictivos) (Shukla & Kumar, 2012). 

 CORA (Construcción de plataforma para el análisis de riesgo critico de 

seguridad) (Montalvo, 2017). 

 ISRAM (método de análisis de riesgo de seguridad de la información) (Tubío 

et al., 2019). 

 MEHARI (metodología de gestión de riesgos en el dominio de la seguridad de 

la información) (El Fray, 2012). 

 OCTAVE (Evaluación critica de las amenazas, activos y vulnerabilidades) 

(Espinosa et al., 2014). 

 MARISMA (Análisis de Riesgo sistemático basado en modelos asociativos 

inteligentes), este último permite gestionar de forma dinámica la evolución de 

los riesgos de manera sencilla y óptima mediante sus funcionalidades, por 

medio de Check auditoria, análisis de riesgos, plan de tratamiento, e 

incidencias, de todos los documentos investigados sobre esta metodología 

(Santos et al., 2015). 
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Otro de los artículos citados es “Desarrollando una metodología de análisis de 

riegos para que el sector asegurador pueda tasar los riesgos en las PYMES”, 

como resultado en esta investigación aplicando MARISMA como marco de 

trabajo se pudo establecer la importancia que tiene la gestión y el análisis de los 

riesgos sobre la seguridad de los sistemas de información en el desempeño 

sostenible de toda institución para alcanzar sus objetivos y mantener la evolución 

sostenible de las empresas, de igual forma el artículo “Desarrollando una 

metodología para gestionar los riesgos de seguridad asociativos y jerárquicos y 

tasar de forma objetiva los sistemas de información”, hace un análisis de todas 

las metodologías y estándares de análisis de riesgos más usados y que mejor 

resultados obtenga, determinando la utilización de  MARISMA, como la mejor 

dentro de su gama para el análisis de riesgos, porque aporta un marco de trabajo 

que permite la tasación objetiva de un sistema de información y la generación de 

un análisis de riesgos objetivo que tenga en cuenta aspectos asociativos y 

jerárquicos y sea de bajo coste en su generación y mantenimiento (Parra et al., 

2013). 

Dentro de las instituciones que utilizaron herramientas y metodologías de 

análisis de riesgo el criterio de búsqueda fue AMFE y MARISMA, encontrando 

163 resultados en Springer de los cuales se filtró por artículos científicos 

publicados en los últimos años, se analizaron varios artículos seleccionando tres 

de estos para su estudio: “Análisis modal de Fallos y Efectos (AMFE) ayuda a 

aumentar la seguridad en radioterapia” (Govindarajan et al., 2007), “Análisis 

modal de fallos y efectos en las prescripciones farmacológicas informatizadas” 

(Paredes-Atenciano et al., 2015) y “La evaluación de los riesgos antrópicos en la 

seguridad corporativa del análisis modal fallos y efectos (AMFE) a un modelo de 

evaluación integral del riesgo”  (González et al., 2017) (Gómez, 2017). 

Estos tres documentos utilizaron AMFE como metodología de análisis riesgos y 

detección de fallos, de los cuales el ámbito de mayor aplicación de AMFE es la 

medicina y MARISMA es dedicado a procesos empresariales de medianas y 

grandes empresas, pudiendo destacarse en control de procesos (Santos et al., 

2015). 
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Debido a los riesgos presentados, las Instituciones están llamadas a jugar un 

papel protagónico en el establecimiento de una necesaria cultura de 

ciberseguridad que exige una labor de capacitación de todos los sectores de la 

sociedad; las instituciones universitarias no pueden quedarse ajenas y deben 

participar en el proceso, contribuyendo a crear un ciberespacio universitario 

seguro y liderando el arraigo de una cultura de ciberseguridad, puesto que están 

produciendo grandes problemas de seguridad si no se controlan adecuadamente 

(Betancourt, 2017) (Torres, 2015). 

MARISMA además de ser una herramienta de análisis de riesgo permite realizar 

auditoria inicial del estado, generación de mapa y tratamiento, gestión de 

incidencias, monitorización y auditoria del riesgo, por lo que es de mayor uso en 

procesos de tecnologías de la información para la detección de vulnerabilidades. 

Dado que los servicios ofrecidos por esta herramienta permiten la adecuada 

gestión de la ciberseguridad basadas en componentes tecnológicos, que 

continuamente están en evolución y actualización de acuerdo a la demanda 

significativa dentro del impacto de la administración de activos, asegurando la 

calidad y seguridad de información en las empresas (Destinonegocio, 2015) 

(Gómez-Suarez, 2019). 

Se puede además combinar metodologías y herramientas para obtener 

resultados que permiten una mayor eficacia al momento de localizar algún tipo 

de riesgos presentados en el ciberespacio, de manera que se mitiga algún tipo 

de eventualidad a la hora de efectuar un análisis de ciberseguridad, por lo que 

así se podrá encontrar el riesgo y determinar la prioridad para la respectiva toma 

de decisiones y mejora dentro de los procesos tecnológicos. Dada la importancia 

que tiene la seguridad y el análisis de riesgos de la información sobre el 

desempeño de las empresas. 

Concluyendo de esta manera, que mediante un análisis de ciberseguridad en las 

instituciones, se puede comprobar efectivamente las vulnerabilidades que se 

presentan en información, aplicación y redes, que mediante el uso de 

herramientas óptimas en tiempo real se logra evaluar y comprobar los riesgos 

presentados en el ciberespacio, debido que en AMFE los riesgos son calculados 
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de manera estática, pero que si bien al ser vinculados con MARISMA son 

dinámicos y más operativos en cuestión de precisión, ayudando de esta manera 

a promover la mitigación  de dichos riesgos y brindando alternativas estratégicas 

que avalen la protección de los recursos tecnológicos de la Institución. 

  



 
 

CAPÍTULO III. DESARROLLO METODOLÓGICO 

En el presente trabajo se utilizó el método bibliográfico para la recolección de 

información sobre los riesgos en Ciberseguridad y las metodologías de análisis 

de riesgo existente y aplicado en las Instituciones Educativas (Roussos, 2011).  

La ejecución del presente trabajo fue mediante consecución de objetivos 

específicos, en donde se indica el establecimiento de los patrones de análisis de 

ciberseguridad: la seguridad de la información, seguridad de aplicación y 

seguridad de redes; como objeto de estudio se consideró la Unidad de 

Tecnología de la Escuela Superior Politécnica Agropecuaria de Manabí “ESPAM 

MFL”, en donde se realiza un análisis con la metodología AMFE y MARISMA, 

que permitió identificar las amenazas existentes mediante auditorias de riesgos 

basadas en aspectos de ciberseguridad, para el debido proceso del cumplimento 

de la investigación.  

A continuación se puede apreciar el desarrollo de cada una de las fases 

empleadas en el trabajo de titulación. 

3.1. FASE 1: IDENTIFICACIÓN DE VARIABLES PARA EL 

ANÁLISIS EN CIBERSEGURIDAD EN EL ÁREA DE 

SEGURIDAD DE LA INFORMACIÓN 

Se realizó el levantamiento de información en el área de tecnologías de la 

información, solicitando que se facilite la información necesaria para la 

recolección de la información, tales como: El plan de acción de Ciberseguridad 

efectuado anteriormente con la metodología AMFE y la ISO 270032 (Avellán y 

Zambrano, 2019), que también se encuentran en el repositorio de la Biblioteca 

de la ESPAM MFL de fácil acceso y a disposición de los estudiantes de dicha 

universidad, reportes de monitoreo de vulnerabilidades por parte del 

departamento, investigaciones relacionadas a los temas, normativas o políticas  

y demás información relevante al mismo. 

Además, se solicitó por medio de correo electrónico a la empresa SICAMAN, las 

credenciales para el uso de la herramienta MARISMA, para fines académicos, 

dado que el administrador una vez aceptada la solicitud procedió a dar el permiso 
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para el uso del sistema en este trabajo, otorgando las credenciales 

administrativas, para que esta importante herramienta y metodología de análisis 

y gestión de riesgos en ciberseguridad se dé a conocer. 

Una vez obtenida las credenciales, se realizó el estudio de la metodología 

MARISMA, para realizar el funcionamiento que permitiera identificar los 

hallazgos de las diferentes causas de riesgos, precisando prioridades en 

cuestión del nivel de riesgo y cómo proponer mejoras y acciones de mitigación 

para encontrar una óptima solución en ciberseguridad para la ESPAM MFL, que 

posteriormente se procedió a determinar parámetros considerados en dicha 

gestión, para adaptarlo a sus debidas configuraciones.   

3.2. FASE 2: DETERMINACIÓN DE LOS CONTROLES A 

UTILIZAR EN CIBERSEGURIDAD CON LA METODOLOGÍA 

MARISMA 

En esta fase se procedió a determinar los controles que se utilizaron en 

ciberseguridad mediante la información obtenida en la fase 1, se ingresó los 

parámetros que establecía la Metodología MARISMA en la herramienta, dentro 

de estos los controles que destacan los dominios, objetivos y Checklists, que 

fueron ligados a gestión de activos, control de amenazas, y administración de 

consultas correspondientemente por los respectivos patrones considerados 

como las antes indicadas variables de análisis. 

 Dominios: En esta opción los dominios por cada uno de los patrones son 

ingresados, así como un conjunto de controles para la gestión del dominio 

que se encuentran almacenados en el repositorio de patrones y un 

conjunto de elementos (tipos de activos, amenazas, vulnerabilidades y 

criterios de riesgo) necesarios para la elaboración del análisis de riesgos. 

 Objetivos: En esta parte, funciona correctamente planteadas en el 

alcance las metas propuestas por la dirección de los dominios. 

 Rangos: Permite ingresar aquellos intervalos en donde se le va a dar 

valor por medio de la escala Bajo mayor a 0 y menor a 25, Medio mayor 

a 25 y menor a 50 y Alta mayor a 50 hasta 100, de acuerdo a una 

semaforización establecida previamente para identificarlos una vez que 
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se pongan en ejecución según la metodología de riesgos de Sistemas de 

Información. 

 Controles: Permiten establecer medidas que se van a tomar para 

controlar algún riesgo subsistido en ciberseguridad, de manera que todo 

se proyecte uniformemente en lo que se pretende conocer mediante estos 

controles aplicados a todos los patrones. 

 Checklist: En esta parte se procede a ingresar los datos para la creación 

de un cuestionario en base a los datos ya establecidos con autoridad en 

el sistema con respecto al patrón seguridad de la información, en donde 

se debe completar y relacionar al checklist levantado en investigaciones 

anteriores, y con ello así sucesivamente hasta que se completen para 

todos los demás patrones ingresados respectivamente. 

 

3.3. FASE 3: IMPLEMENTACIÓN DEL PLAN DE GESTIÓN DE 

RIESGOS EN BASE A LAS METODOLOGÍAS AMFE Y 

MARISMA. 

Se implementó el plan de gestión de riesgos mediante el uso de las metodologías 

AMFE y MARISMA en el sistema eMarisma, en donde se logró determinar el 

control de activos, análisis de riesgo de ciberseguridad y plan de tratamiento, 

conforme la información fue ingresada se procedía generar los resultados para 

proporcionar las acciones de mejora para la Unidad de Tecnología de la ESPAM 

MFL. 

Cabe indicar que dicho plan fue modelado según los riesgos preventivos y 

correctivos existente, mediante un informe técnico basado en las auditorias y 

reportes de eMarisma, para ser tomadas se consideraron en corto, mediano y 

largo plazo. 

Finalmente se efectuó una categorización de los resultados y se priorizó según 

la semaforización de riesgos obtenidos de cada una, en el cual se realizó una 

matriz dándose a conocer los procesos que son prioridad según los criterios 

(Rojo: Alto, Naranja: Medio, Azul: Bajo) acompañados de las directrices de la 

escala de Likert para más precisión en caso de alguna eventualidad y coordinar 
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la sincronización de información para los resultados de la investigación, 

conforme sean las vulnerabilidades o amenazas presentadas en los resultados, 

del cual MARISMA asocia el análisis y la gestión del riesgo a los controles 

necesarios para poder realizar un análisis de riesgos dinámico expresado en tres 

procesos que comprende el sistema, del cual en la figura 3.1, se puede apreciar 

esquemáticamente el funcionamiento de cada proceso comprendido en 

eMarisma. Se observa de forma resumida los tres procesos que  la componen y 

cómo intercambian información entre ellos. Los datos generados en el proceso 

GPRA será utilizada por los otros dos procesos. De igual forma, la información 

generada en el proceso GARM  será necesaria para el proceso DRM. Esto no 

implica que siempre se deban ejecutar los tres procesos para obtener un 

resultado, sino que debe existir un Patrón generado previamente por el proceso 

GPRA para que se pueda ejecutar el GARM. 

 

Figura 3. 1. Elementos que componen la herramienta eMarisma y las relaciones. 

Fuente: (MARISMA, 2018) 

 

Dentro de las herramientas que componen eMarisma se definen a continuación: 

 GENERACIÓN DE PATRONES PARA EL ANÁLISIS DE RIESGOS 

(GPRA) 

Se establece una estructura de relaciones entre los diferentes elementos 

involucrados en el análisis del riesgo y los controles necesarios para gestionar 
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los riesgos, mediante el conocimiento adquirido del estudio realizado con AMFE 

en las diferentes implantaciones, siendo almacenado en una estructura 

denominada patrón en la herramienta eMARISMA para ser reutilizado y aplicado 

dependiendo los eventos que se produzcan, según indica la estructura de los 

elementos que la componen como se muestra a continuación:  

 

 

Figura 3. 2.  Esquematización de la estructura de análisis de riesgo. 

Fuente: Propia. 

 

 GENERACIÓN DEL ANÁLISIS Y GESTIÓN DEL RIESGO (GARM) 

A partir de la selección de los patrones y controles, se lleva a cabo la 

identificación de los principales activos examinados en AMFE, en donde se 

obtiene un esquema de la situación actual del análisis del riesgo, teniendo en 

cuenta que al ingresar  la información de riesgo proporcionada por AMFE, la 

herramienta eMarisma valida dichos datos por varios filtros de verificación que 

son estipulados por la ISO 25001, para obtener las auditorias especificas por 

cada proceso permitido en el sistema, condensando de esta forma dicha 

información, para generar los informes respectivos para proceder analizar.  

 EVENTOS SEGURIDAD (DRM) 

Mediante la utilización de las matrices generadas, que relacionan los diferentes 

activos de la institución, el sistema irá recalculando el análisis de riesgos según 
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se produzcan los eventos, dependiendo del fallo de las métricas definidas, 

detectando la no autorización en los controles. 

 

3.4. FASE 4: ANÁLISIS DE LOS PARÁMETROS OBTENIDOS 

CON AMBAS METODOLOGÍAS 

El análisis de ambas metodologías permitieron mostrar los resultados obtenidos 

en MARISMA y los constatados en AMFE, por lo cual se elaboró un análisis de 

parámetros de riesgos, en donde se indicó los resultados comparativos entre 

metodologías de gestión de Ciberseguridad, además se estableció tiempos 

previos de pruebas con intervalos de días, de acuerdo a cada parámetro de 

información hallado dentro de la plataforma eMarisma, luego se condensó todo 

para proceder a las conclusiones de la auditoria y reportes comprendida en los 

tres patrones: seguridad de la información, seguridad de aplicaciones y 

seguridad de redes, de esta manera proceder a la adecuada interpretación y 

evaluación de los riesgos de ciberseguridad en la Institución. 

 



 
 

CAPÍTULO IV. RESULTADOS Y DISCUSIÓN 

4.1. RESULTADOS 

En este capítulo se procedió a efectuar cuatro fases basadas en el cumplimiento 

de los objetivos planteados, que se llevaron a cabalidad en los resultados 

conforme cada proceso efectuado dentro de la investigación. 

4.1.1. FASE 1: IDENTIFICACIÓN DE VARIABLES A CONSIDERAR EN 

EL ANÁLISIS EN CIBERSEGURIDAD EN EL ÁREA DE 

SEGURIDAD DE LA INFORMACIÓN 

Mediante el levantamiento de la información posterior al análisis de 

ciberseguridad en la ESPAM MFL (Anexo 1), se procedió como punto de partida 

la identificación de las variables correspondientes al área de seguridad de la 

información, de la cual se tomó como referencia la información recopilada de la 

matriz AMFE (Anexo 2), correspondiente a las vulnerabilidades suscitadas en 

ciberseguridad con respecto a los sistemas de información alojados en la 

infraestructura tecnológica de la Institución. 

Seguidamente se pudo conocer que existían vulnerabilidades en dichos 

dominios comprendidos en el área de tecnologías de la información, para ello 

una vez estudiada dicha información, se procedió a identificar los patrones 

denominados: Seguridad de Información, Aplicación y Redes, que fueron 

tomados en cuenta como patrones prioritarios dentro de eMarisma, que fue 

creado para efectuar el ingreso de información teniendo como referencia los 

campos que contiene cada patrón del aplicativo, en el que se considera 

vulnerabilidades para conocer o direccionar a los posibles riesgos o fallos que 

se podrían presentar mediante la aplicación de esta metodología.   

4.1.2. FASE 2: DETERMINACIÓN DE LOS CONTROLES A UTILIZAR 

EN CIBERSEGURIDAD CON LA METODOLOGÍA MARISMA 

Luego de haber identificado las variables para el respectivo análisis de 

ciberseguridad, se procedió a determinar los controles por medio de la 

metodología de análisis de riesgo dentro del sistema eMarisma, en este caso 
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correspondieron a todo aquello que ayude a mejorar la incidencia de riesgos en 

Ciberseguridad, de manera que fueron ingresados para obtener la información 

de acuerdo a lo indicado en las normas ISO 27032, 25001 y otros estándares 

plasmados en matrices e informes de levantamiento de información (Anexo 3). 

Posteriormente en eMarisma, se pudo apreciar que dichos controles estaban 

ligados a la comprensión de análisis en tiempo real, de manera que los controles: 

Dominios, Objetivos, Controles, Checklist, se vincularon a los activos 

comprendidos a físicos, información, servicios y personal que permitieron 

conocer el tipo de patrón en el momento de sacar las matrices de dimensión que 

se ingresan en el control de amenazas y activo, además se llevó acabo 

comprendiendo las denominaciones en Seguridad de la Información, Seguridad 

de las Aplicaciones y Seguridad de las Redes de acuerdo a tipos de activos 

Personales, Activo Físicos, Activos Información y Activos de servicios, que son 

los nombres que se le otorgaron en el sistema eMarisma para su identificación 

de activos. 

4.1.3. FASE 3: IMPLEMENTACIÓN DEL PLAN DE GESTIÓN DE 

RIESGOS EN BASE A LAS METODOLOGÍAS AMFE Y MARISMA. 

Por medio de la elaboración de un plan de gestión de riesgos en ciberseguridad 

en la Unidad de Tecnología de la ESPAM MFL, se pudo brindar las directrices 

necesarias basadas en la metodología AMFE y MARISMA como mecanismos 

preventivos y correctivos en caso de suscitar algún tipo de riesgo de 

vulnerabilidad o amenaza presentados en el ciberespacio, motivo por el cual da 

a conocer en su contenido diversas estrategias de acción y mitigación para llevar 

a cabo un adecuado control del seguimiento constante y administración de los 

recursos de información dentro de la Institución (Anexo 4). 

Se adaptaron todos los aspectos relacionados con la gestión de los riesgos y 

bajo la condición de que cualquier análisis de gestión de riesgo realizado con 

eMarisma es válido para utilizarlo en otras compañías, esta herramienta trabaja 

con tres procesos muy importantes:  

 Proceso 1: Generación de Patrones para el Análisis de Riesgos (GPRA). 

 Proceso 2: Generación del Análisis y Gestión del Riesgo (GARM). 
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 Proceso 3: Mantenimiento Dinámico del Análisis de Riesgos (DRM).  

De manera que se lleva una operatividad sistemática y con los procesos 

ingresados se puede visualizar constantemente los reportes según sea la 

auditoria que se desea consultar de riesgos presentados en ciberseguridad. 

4.1.3.1. GENERACIÓN DE PATRONES PARA EL ANÁLISIS DE 

RIESGOS 

Una vez creada la denominación de los patrones para el análisis de riesgos se 

pudo completar la información en eMarisma, vinculando y clasificando en 

matrices los controles de vulnerabilidades en base a la gestión y dimensiones, 

para la obtención oportuna de resultados comprendidos en ciberseguridad, de 

acuerdo a las áreas empleadas respectivamente (figura 4.2).  

 

Figura 4. 3. Cantidad de vulnerabilidades según los patrones de ciberseguridad de acuerdo a las gestiones y 

dimensiones empleadas en eMarisma. 

Elaboración: Propia. 
 

4.1.3.2.  GENERACIÓN DEL ANÁLISIS Y GESTIÓN DEL RIESGO  

Luego de conocer la situación actual por medio de la identificación de patrones 

de ciberseguridad, se obtuvo de manera óptima el análisis y gestión de riesgos 

que fueron resultados de la implementación de las metodologías AMFE (figura 

4.3) y MARISMA (figura 4.4), en donde conllevó al estudio y comprensión de los 

datos para llegar a las conclusiones y recomendaciones de evaluación de la 
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auditoria aplicada a gestión de riesgos en ciberseguridad conforme los 

resultados del sondeo IP (figura 4.5) y cuadro de mando (figura 4.6). 

 

Figura 4. 4. Porcentaje de niveles, impacto y probabilidad generados según las vulnerabilidades de los sistemas de 

información de la ESPAM MFL de acuerdo a la metodología AMFE. 

Elaboración: Propia. 

 

  

Figura 4. 5. Porcentaje de probabilidades de ocurrencia y degradación generadas según las vulnerabilidades de los 

sistemas de información de la ESPAM MFL de acuerdo a la metodología MARISMA. 

Elaboración: Propia. 
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Figura 4. 6.  Sondeos por IP, aplicados en eMarisma de acuerdo a las IP de los sistemas de información de la 

ESPAM MFL. 

Elaboración: Propia. 

 

 

Figura 4. 7.  Cuadro de Mando general de acuerdo a la auditoria de los controles, dominios y objetivos de cada 

patrón ingresado en eMarisma correspondiente a ciberseguridad dentro de la ESPAM MFL. 

Elaboración: Propia. 

 

4.1.3.3.  MANTENIMIENTO DINÁMICO DEL ANÁLISIS DE RIESGOS 

Por medio de las matrices generadas en eMarisma, se efectuó un mantenimiento 

dinámico de riesgos, para que al momento de recalcular el análisis se pueda 
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parametrizadas y considerando las sugerencias de la plataforma, dado que así 

se realizan correcciones con éxito, se mitigan las incidencias en los sistemas 

distribuidos, además de que se mejora las métricas y parámetros de riesgo en 

ciberseguridad mediante el análisis de riesgo sistemático basado en modelos 

asociativos inteligentes en tiempo real aplicados en la ESPAM MFL. 

4.1.4. FASE 4: ANÁLISIS DE LOS PARÁMETROS OBTENIDOS CON 

AMBAS METODOLOGÍAS. 

Mediante el análisis de los parámetros obtenidos con ambas metodologías de 

riesgos se pudo establecer una vinculación de resultados mediante una matriz 

condensada (Anexo 5), dado que al momento de sincronizar ambos contenidos, 

se pudo constatar que están ligadas para arrojar un resultado sistemático, cada 

una tiene su funcionabilidad, a diferencia de AMFE  que trabaja con una matriz 

de riesgos en donde se categoriza prioridades de riesgos en base a un Checklist 

aplicado según la norma ISO 27032, del cual su operatividad es buena al 

momento de establecer la mitigación según la probabilidad y el impacto de cada 

vulnerabilidad, de allí prioriza y permite obtener y conocer el estado de riesgo 

que se encuentra la Institución según la disponibilidad de los patrones en el 

ciberespacio.  

Cabe recalcar que la metodología MARISMA dentro del análisis se consideró las 

variables: 

 Mantenimiento dinámico.  

 Control de los riesgos de vulnerabilidades o amenazadas.  

 Distribución de los activos. 

 Seguridad y Auditoria. 

 Patrones para análisis enfocado a reducir los costes de generación y 

mantenimiento de procesos de análisis del riesgo. 
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4.2. DISCUSIÓN  

De acuerdo a lo mencionado por Avellán y Zambrano (2019), los riesgos 

identificados y evaluados con la matriz AMFE (Análisis Modal de Fallos y 

Efectos), se determinó que el promedio de riesgo crítico en los diferentes 

dominios de seguridad (información, aplicaciones y redes) de la UNESUM es del 

29,02%, ESPAM MFL el 23,21%, UTM el 20,46% y la ULEAM el 9,09%. 

Teniendo en cuenta que en aquel tiempo las vulnerabilidades presentadas en 

ciberseguridad de la ESPAM MFL, fue la segunda con más riesgos críticos 

presentadas en los 3 dominios, Datos, Aplicación y Redes, pero que mediante el 

análisis de riesgos se pudo considerar como prioritario, a partir de esto se 

propuso medidas estratégicas de mitigación para solucionar problemas 

presentados en el ciberespacio. 

Dado que seguridad absoluta no existe, por lo que las decisiones estratégicas 

deberán ir enfocadas a priorizar aquellos riesgos que por su probabilidad de 

ocurrencia y nivel de impacto podrían hacer más daño al negocio, centrando la 

mayor parte de los recursos disponibles en su mitigación, aplicando un enfoque 

de análisis de coste vs beneficio para prevenir los ataques que se fueran a 

suscitar (UHY FAY & CO, 2020) (Julio, & Rios, 2019). 

Tomando como referencia las investigaciones realizadas da a conocer que las 

cifras del último estudio anual IT Security Risks evidencian que el 25 % de las 

grandes empresas y el 28 % de las PyMES han admitido que carecen de los 

recursos internos y de la experiencia necesarios en la gestión y la seguridad 

informática, lo que determina que sus negocios se vuelvan vulnerables a ataques 

informáticos (Destinonegocio, 2015).  

En donde la ciberseguridad organizacional juega un papel importante como 

instrumento para la prevención, detección de operaciones fraudulentas y 

sospechosas, garantizando que las operaciones en la toma de decisiones del 

capital intelectual vallan de la mano de herramientas que le permitan llevar un 

análisis sistemático de gestión de riesgos, bajo un enfoque integral, logrando una 

administración adecuada en la prevención y detección de algún problema 

cibernético (Fernández & Herrera, 2020).  
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En los actuales momentos los riesgos de ciberseguridad, no son únicamente una 

cuestión del departamento de TI, sino que deben formar parte de la estrategia 

general del negocio por su indudable impacto en la sostenibilidad de las 

organizaciones; desde esta perspectiva, el análisis de los riesgos de 

ciberseguridad deben establecerse hasta los comités de dirección, y formar parte 

de la matriz global de riesgos de las compañías, resulta esencial evaluar de 

forma pormenorizada los riesgos por área: sistemas, funciones, personal, legal, 

activos, entre otros, recursos considerados para su mitigación y realizar un 

seguimiento continuo de los mismos (UHY FAY & CO, 2020) (Gallardo, 2018). 

Por tanto el uso de metodologías de gestión de riesgos forma acciones para 

precautelar la información, es por ello que MARISMA conocido como sistema 

para el análisis de riesgos y la tasación de activos de información en la nube, es 

una metodología utilizada por decenas de investigadores en todo el mundo, para 

avanzar en el campo del análisis y la gestión de riesgos y la ciberseguridad, 

mantenimiento un proceso de análisis y gestión del riesgo denominado 

eMarisma 3.0-AGR,  este proceso se  obtiene mediante la aplicación del método 

de investigación en acción y se enmarca dentro de una metodología (Marisma 

3.0) que acomete todos los aspectos relacionados con la gestión del riesgo, y 

bajo la premisa de cualquier sistema de análisis de riesgos en instituciones que 

lo requieren (MARISMA, 2018). 

En base a las investigaciones realizadas por los diversos autores antes 

indicados, se considera que es importante el uso de metodologías de riesgos de 

ciberseguridad, dado que en esta investigación, se pudo determinar que al 

momento de fusionar ambas metodologías, es decir AMFE y MARISMA, se llevó 

a cabo un análisis de los procesos de detección de vulnerabilidades de los 

sistemas de información de la ESPAM MFL, puesto que tanto la metodología  

AMFE como MARISMA, permite hallar eventualidades que se suscitan en la 

nube, pero que muchas veces se desconoce si no se realiza la actividad 

respectiva. 

Considerando que en dicho análisis, es relevante la valoración de los patrones, 

controles, eventos, entre otros indicadores que inciden en la detección óptima de 
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dichas vulnerabilidades, que si bien, al momento de ingresar los datos a la 

herramienta eMarisma de la metodología MARISMA, se generan 

sistematizadamente el recálculo, plan de tratamiento y la gestión de riesgos, 

presentándolos en auditorias, reportes, consultas; conforme sean los resultados 

esperados; brindando de esta manera, las estrategias de mejora de la calidad 

dentro de la toma de decisiones, mitigando así los riesgos y garantizando el 

cumplimiento de acciones y criterios de aceptación en lo que respecta a la 

seguridad de la información de los sistemas distribuidos de la institución. 

  



 
 

CAPÍTULO V. CONCLUSIONES Y RECOMENDACIONES 

5.1. CONCLUSIONES 

 Por medio de la identificación de las variables se dio inicio a la creación 

de los patrones que conforman las áreas de los sistemas distribuidos 

pertenecientes a la ESPAM MFL, por lo que se vio en la necesidad de 

estructurarlos de acuerdo a la información obtenida de la metodología 

AMFE, para luego ser trasladada a la herramienta perteneciente a 

Marisma. 

 Los controles en la metodología MARISMA lograron identificar las pautas 

(Dominios, Objetivos, Rangos, Controles y Checklist) que permiten 

proteger los activos de las vulnerabilidades o amenazas, de manera que 

se produjo un impacto significativo en la mitigación de acuerdo a los 

patrones obtenidos previamente, para la detección y control de los 

riesgos. 

 Mediante la implementación de un plan de gestión de riesgos, se indican 

las estrategias, auditoria y mantenimiento que aportaron en la detección 

de las vulnerabilidades y la mitigación conforme se hallaron los riesgos, 

según la prioridad establecidas por categorías de impacto y la 

probabilidad de ocurrencia, brindando diferentes niveles de gestión para 

el cumplimiento de cada uno de ellos. 

 Al analizar los resultados obtenidos con ambas metodologías podemos 

definir que la principal problemática es que AMFE genera una visión 

estática del estado actual de la institución, mientras que MARISMA 

mediante su herramienta eMARISMA, se puede gestionar y actualizar de 

forma automática el estado de la compañía en todo momento según los 

acontecimientos que vallan surgiendo.  
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5.2. RECOMENDACIONES  

 Se debe realizar una adecuada identificación de variables, que garanticen 

la efectividad de los datos al momento de generar los resultados en la 

herramienta de eMarisma, con el propósito de ir llevando de manera 

secuencial cada proceso sistematizado y así evitar cometer errores que 

podrían afectar a corto, mediano y largo plazo la obtención de los reportes 

de auditorías. 

 Al momento de establecer los controles de Marisma, es necesario definir 

los mecanismos a utilizar dentro de la herramienta, debido a que esta 

secuencia incide potencialmente en el manejo de los procesos de control 

de riesgos, que permiten proteger los activos de las amenazas. 

 Al realizar un plan de gestión de riesgo con la herramienta eMarisma, 

permitirá obtener resultados eficientes y con el menor esfuerzo y coste 

posible, considerando a futuro las acciones pertinentes y toma de 

decisiones dentro de la Institución, así mismo los riesgos que pueden 

presentarse en diversas áreas, el cual facilitará la mitigación en las 

eventualidades presentadas y las que se van generando. 

 Se debe utilizar metodologías de análisis de riesgos que permitan una 

visión actualizada y continua de las vulnerabilidades, en donde se 

reporten auditorias de gestión de riesgos, para prevenir eventualidades, 

que puedan adaptarse a todas áreas institucionales, teniendo éxito a la 

hora de implementarse, de fácil manejo y con las características 

deseadas.  
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ANEXO 1 

SOLICITUD DE INFORMACIÓN  
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Anexo 1.1. Solicitud del levantamiento de información.  
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Anexo 1.2. Fotos de reuniones para clasificar la información recopilada de la 

ESPAM MFL. 
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ANEXO 2 

MATRIZ AMFE DE CIBERSEGURIDAD EN LA ESPAM MFL 
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Anexo 2.1. Matriz de riesgos según la metodología AMFE, dominio Seguridad 

de la Información. 
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Anexo 2.2. Matriz de riesgos según la metodología AMFE, dominio Seguridad 

de las Aplicaciones  
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Anexo 2.3. Matriz de riesgos según la metodología AMFE, dominio Seguridad 

de las Redes.  
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ANEXO 3 

PLATAFORMA DE EMARISMA 
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Anexo 3.1. Plataforma eMARISMA, usuario de proyectos de riesgos. 

 

 

Anexo 3.2. Plataforma eMARISMA, usuario para patrones y análisis de 

riesgos. 
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Anexo 3.3. Normas ISO 27032, 25001 

 

 

Anexo 3.4. Tipos de activos en eMarisma. 
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ANEXO 4 

 PLAN DE GESTIÓN DE RIESGOS 
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1. INTRODUCCIÓN  
 

Desarrollando una metodología en la actualidad, generar gran importancia en las 

empresas de todos los campos, de análisis de riesgos para que el sector 

asegurador pueda tasar los riesgos dentro de una sociedad gobernada por la 

información, las empresas y en particular de la capacidad de información que 

manejan; dado que al hablar de activos, las aseguradoras se enfrentan a la 

problemática de que no existen metodologías de Análisis de Riesgos adecuadas 

que permitan tasar y garantizar la información de forma objetiva (Saltos-Olmo, 

2014). 

La calidad del producto, junto con la calidad del proceso, es uno de los aspectos 

más importantes actualmente en el desarrollo de Software, relacionada con la 

calidad del producto, recientemente ha aparecido la familia de normas ISO/IEC 

25000, que proporciona una guía para el uso de la nueva serie de estándares 

internacionales llamada Requisitos y Evaluación de Calidad de Productos de 

Software (SQuaRE – System and Software Quality Requirements and 

Evaluation) (Rcamara, 2020). 

ISO/IEC 25000 constituye una serie de normas basadas en ISO/IEC 9126 y en 

ISO/IEC 14598 cuyo objetivo principal es guiar el desarrollo de los productos de 

software mediante la especificación de requisitos y evaluación de características 

de calidad (Rcamara, 2020). 

Por otro lado, Sicaman ha recibido la certificación de AENOR de conformidad 

con ISO/IEC 25000 – Adecuación Funcional, para Marisma, en la evaluación de 

la adecuación funcional realizada por el laboratorio acreditado AQCLab, dicho 

producto ha alcanzado el máximo nivel de calidad (Rcamara, 2020). 

Esta certificación se ha realizado gracias a la colaboración entre AENOR, el 

laboratorio AQCLab y SICAMAN-NT, siguiendo el proceso de evaluación y 

certificación de la calidad del producto software. Así, AQCLab ha realizado la 

evaluación del producto software MARISMA y ha apoyado a SICAMAN-NT en la 

mejora de la calidad del mismo para lograr la certificación ISO/IEC 25000 

(Rcamara, 2020). 

http://www.aenor.es/
http://iso25000.com/
http://www.aqclab.es/index.php/calidad-software-iso-25000/adecuacion-funcional-iso-25000
http://www.aqclab.es/index.php/calidad-software-iso-25000/adecuacion-funcional-iso-25000
http://www.aenor.es/aenor/certificacion/calidad/calidad_software_25000.asp
http://iso25000.com/index.php/evaluacion-productos/proceso
http://iso25000.com/index.php/evaluacion-productos/proceso
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MARISMA como un producto certificado en calidad, permite analizar los riesgos 

de compañías de forma dinámica y basado en patrones reutilizables y adaptables 

(Rcamara, 2020). 

Dado que es herramienta que optimiza el análisis y gestión de riesgos de 

negocio, en donde los usuarios agilitan el análisis de riesgo de su compañía 

reduciendo los tiempos de forma notoria, así como gestionar de forma dinámica 

la evolución de los riesgos oportunamente (ISO, 2019).  

Entre las funcionalidades proporcionadas por MARISMA, se incluyen la 

generación de checklist para valorar el estado de dominios, objetivos, y 

controles, la generación de planes detallado de tratamiento para solucionar los 

controles y la generación automática de análisis de riesgo, en base a las 

valoraciones de activos y posibles amenazas, para llevar a cabo matrices de 

control y evaluación de los riesgos (ISO, 2019). 

Además, incorpora dentro de la misma herramienta, un sistema de gestión de 

eventos a diferencias de metodologías tradicionales, mediante mecanismos para 

localizar los eventos o incidencias que afectan al riesgo, re-alimentan el sistema 

para determinar un plan de tratamiento y actualizar el riesgo del proceso en cada 

momento de forma dinámica al momento de ser implementada. 
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2. OBJETIVOS 
 

I.1. OBJETIVO GENERAL 

 

Implementar el plan de gestión del riesgo, en base a los resultados de las 

metodologías AMFE y MARISMA en ciberseguridad de la ESPAM MFL. 

 

I.2. OBJETIVOS ESPECÍFICOS 

 

 Determinar los patrones de riesgos en ciberseguridad en la Unidad de 

Tecnología de la ESPAM MFL. 

 Efectuar el análisis y gestión de riesgos en eMARISMA, según los datos 

de la metodología AMFE. 

 Generar acciones de mejora según el mantenimiento dinámico 

proporcionado por la herramienta. 

 

3. ALCANCE 
  

Para llevar a cabo el siguiente plan de gestión de riesgos, se consideraron los 

siguientes lineamientos: 

 Definición de patrones para el análisis de riesgos de ciberseguridad en la 

Unidad de tecnología. 

 Generación de análisis y gestión del riesgo según el levantamiento de 

información de la metodología AMFE y MARISMA en ciberseguridad. 

 Creación de acciones de mejora, conforme los resultados del 

mantenimiento dinámico de los sistemas de información de la Institución. 
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4. GESTIÓN DE RIESGOS EN CIBERSEGURIDAD EN LA 

ESPAM MFL 
 

En la Escuela Superior Politécnica Agropecuaria de Manabí ESPAM MFL, se 

encuentra la Unidad de Tecnología que se encarga del desarrollo de software y 

hardware, servicios de red, soporte técnico y mantenimiento a los equipos de 

cómputo, de tal manera, dicho departamento tiene el deber de elaborar e 

implementar políticas que aseguren el buen uso de los recursos informáticos, por 

parte de los usuarios de la institución, quienes lo utilizan para el progreso de sus 

actividades laborales (ESPAM MFL, 2019). 

En los actuales momentos la Unidad se encuentra aplicando nuevas reformas 

en aspectos Legales y Normativos, como son las normas de control interno para 

las entidades, organismos del sector público y personas jurídicas de derecho 

privado que dispongan de recursos públicos, como consta en la norma 410 

Tecnologías de la Información, en la que menciona, que toda entidad pública 

debe contar con una unidad de Tecnología de Información (Figura 1) y estas 

elaborar manuales de políticas, como lo indica el apartado 410-04 manual de 

políticas y procesos (ESPAM MFL, 2019). 

 

Figura 1. Organigrama Estructural de la Unidad de Tecnología de la ESPAM MFL. 
Fuente: (ESPAM MFL, 2019) 

 

Por otro lado, con lo que respecta a la Ciberseguridad, se basa en las actividades 

necesarias para la protección de infraestructuras críticas, y, al mismo tiempo, 

una protección adecuada de los servicios de infraestructura crítica contribuye a 

las necesidades básicas: seguridad, fiabilidad y disponibilidad de la 

infraestructura crítica, para llevar a cabo las medidas y control en los sistemas 

de información de la unidad de tecnologías, de acuerdo al cumplimiento de 
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normas internacionales de calidad y metodologías de riesgos, en donde se 

especifica las acciones a tomar para llevar a cabo una adecuada aplicación en 

cuanto a la prevención y mitigación de los riesgos de vulnerabilidades y posibles 

amenazas o ataques presentes y futuros dentro del área de auditoria informática 

aplicada a mantenimientos dinámicos de proceso de gestión de riesgos (Figura 

2). 

 
Figura 2. Estructura de Marisma. 

Fuente: (Marisma, 2018) 
 

Cabe indicar que para análisis de riesgos en eMarisma, se debe ingresar 

información mediante dos roles de usuario, uno que comprende a la creación de 

proyectos de gestión de riesgos (figura 3), y otro que se trabaja para la gestión 

de patrones y componentes previos para el análisis (figura 4). 

     

Figura 3. Usuario para creación de proyectos de gestión de riesgos. 
Fuente: (Marisma, 2018) 
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Figura 4. Usuario para gestión de patrones y componentes previos al análisis. 
Fuente: (Marisma, 2018) 

 

4.1.1. PROCESOS DE LA METODOLOGÍA DE RIESGOS AMFE 

PARA CIBERSEGURIDAD 

Esta metodología tiene como procesos de análisis de riesgos de ciberseguridad 

las fases de Identificación, Análisis del impacto y de la probabilidad de ocurrir a 

partir de vulnerabilidades o amenazadas, en las que lleva a cabo componentes 

como probabilidad, impacto, nivel, acciones de mitigación y criterios de 

aceptación (Figura 5); que una vez determinados se procede a elevar un plan de 

contingencia o acción para la respectiva aplicación de estrategias 

correctivas/preventiva, conforme la monitorización de los parámetros de 

prioridad (gravedad y seguridad) en sistemas de información alojados en 

infraestructuras tecnológicas. 

 

Figura 5. Componentes de AMFE (Análisis Modal Fallos y Efectos). 
Fuente: Propia. 
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En lo que respecta a la ESPAM MFL, esta metodología partió del listado de 

vulnerabilidades de la propuesta “Plan de Acción de Ciberseguridad 2019”, que  

fueron llevadas a las matrices AMFE, en donde indicaban la prioridad del riesgo 

según el tipo de dominio definición en seguridad de la información, seguridad de 

aplicación y seguridad de redes de los sistemas distribuidos de la Institución, a 

los que pueden ser propensos a sufrir ataques en ciberseguridad de no tomar en 

cuenta los riesgos encontrados y la mayor incidencia según el caso.

 Dominio Seguridad de la Información. 

 
 Dominio Seguridad de las Aplicaciones  
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 Dominio Seguridad de las Redes.  
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4.1.2. PROCESOS DE IMPLEMENTACIÓN DE MARISMA PARA LA 

GESTIÓN DE RIESGOS EN CIBERSEGURIDAD 

 

La metodología MARISMA, es dinámica y operativa, permite analizar riesgos en 

tiempo real, mediante un sistema de calidad en donde se lleva a cabo procesos 

de manera sistemática y controla la información por medio de auditorías 

aplicadas a ciberseguridad; la misma que consta de tres procesos para la 

respectiva ejecución. 

4.1.2.1. PROCESO 1: GENERACIÓN DE PATRONES PARA EL 

ANÁLISIS DE RIESGOS (GPRA). 

En este proceso se establece una estructura de relaciones entre los diferentes 

elementos involucrados en el análisis del riesgo y los controles necesarios para 

gestionar los riesgos. Estas relaciones se establecen mediante el conocimiento 

adquirido en las diferentes implantaciones, que es almacenado en una estructura 

denominada patrón para ser reutilizado con posterioridad en el análisis de 

riesgos (Marisma, 2018). 

Siendo el principal objetivo de la generación de patrones, es partir de una base 

para alimentar de información a la herramienta y posteriormente efectuar el 

análisis de riesgos incluido en la metodología desarrollada, siendo lo menos 

costosa posible, utilizando una serie de técnicas y matrices predefinidas, 

obteniendo un resultado con la suficiente calidad y operatividad (Figura 6).  

 

Figura 6. Esquematización de los elementos involucrados en el análisis de riesgo. 
Fuente: Propia. 
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Posteriormente teniendo los patrones definidos (Seguridad de la Información, 

Seguridad de las Aplicaciones y Seguridad de las Redes) se procede a validar la 

información, es decir se vincula los activos (Figura 7) y se evalúa los servicios 

del Checklist según los datos obtenidos de las vulnerabilidades de los sistemas 

de información de la Unidad (Figura 8), y con ello se tendrá el control del 

rendimiento de los servicios de Checklist, que en este caso es del 100% de 

operatividad (Figura 9). 

 
Figura 7. Vinculación de los activos del Checklist. 

Fuente: Propia. 

  
Figura 8. Servicios de Checklists. 

Fuente: Propia. 
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Figura 9. Cobertura control Checklist. 

Fuente: Propia. 

 

4.1.2.2. PROCESO 2: GENERACIÓN DEL ANÁLISIS Y GESTIÓN DEL 

RIESGO (GARM). 

Generación del Análisis y Gestión del Riesgo (GARM): Mediante la selección del 

patrón más adecuado y la identificación de un pequeño conjunto de los 

principales activos se obtiene un detallado mapa de la situación actual (análisis 

del riesgo) y un plan de recomendaciones de cómo mejorarlo (gestión del riesgo) 

(Marisma, 2018). 

Es importante tener claro, los elementos de cada estructura para emplearlos al 

momento de un análisis de riesgos de ciberseguridad, que en este caso 

corresponden a la figura 10 y 11. 

 

Figura 10. Elementos de la generación de análisis. 
Fuente: Propia. 

 

 

Figura 11. Gestión integral del riesgo. 
Fuente: Propia. 

Control de ciberseguridad Determinación de amanazas
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Este proceso es llevado a cabo para conocer los resultados del análisis de 

riesgos, dichos compontes y una vez efectuado generar valores en tiempo real,  

a partir de los riesgos presentados y según esto las amenazas brinden el estado 

en el que se encuentran las auditorias de ciberseguridad aplicado en los 

sistemas de información de la ESPAM MFL (Figura 12, 13, 13, 14, 15,16 y17). 

  
Figura 12. Auditorias de gestión de eventos (Incidentes). 

Fuente: Propia. 

  
Figura 13. Auditoria de análisis de riesgos. 

Fuente: Propia. 
 

 
Figura 14. Auditorias de Activos x Amenazas. 

Fuente: Propia. 
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Figura 15. Auditoria Activos. 

Fuente: Propia. 
 

 
Figura 16. Auditorias SOA. 

Fuente: Propia. 
 

    
 Figura 17. Informes de NMAP (Sondeos por IP). 

Fuente: Propia. 
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4.1.2.3. PROCESO 3: MANTENIMIENTO DINÁMICO DEL ANÁLISIS DE 

RIESGOS (DRM).  

Mantenimiento Dinámico del Análisis de Riesgos (DRM): Mediante la utilización 

de las matrices generadas, las cuáles interconectan las diferentes áreas de TI, 

el sistema irá recalculando el análisis de riesgos según se produzcan eventos, 

fallen las métricas definidas o los auditores detecten “no conformidades” en los 

controles (Marisma, 2018). 

La información generada en el proceso GPRA será utilizada por los otros dos 

procesos. De igual forma, la información generada en el proceso GARM será 

necesaria para el proceso DRM, esto no implica que siempre se deban ejecutar 

los tres procesos para obtener un resultado, sino que debe existir un patrón 

generado previamente por el proceso GPRA para que se pueda ejecutar el 

GARM a partir del cumplimiento de ciclos de auditorías de gestión de riesgo de 

ciberseguridad (Figura 18). 

  

Figura 18. Ciclo de las auditorias en gestión de riesgo de eMarisma. 
Fuente: Propia. 
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Cabe recalcar que una vez que se lleve a cabalidad la gestión de riesgo, permitan 

a los responsable la adecuada toma de decisiones con respecto a los riesgos 

presentados, porque suelen ser mayores, límites y aceptables según sea el caso, 

por lo tanto la adecuada aplicación de controles, permite que dichas 

vulnerabilidades, se detecten a tiempo antes que sean amenazas de índole alta, 

y que puedan afectar en gran medida a los sistemas de información de la 

Institución, es por ello que el mantenimiento dinámico permite la constante 

actualización del estado de riesgo presentado en el ciberespacio una vez que los 

sistemas estén en operatividad (figura 18), y de esta manera se encuentren 

controlados por el recalculo de datos, para evitar incidencias graves a futuro y 

así garantizar la calidad del mantenimiento dinámico en las auditorias de riesgos 

aplicadas en ciberseguridad (figura 19). 

 

Figura 8. Gestión de riesgos. 
Fuente: Propia. 

 

 

Figura 9. Recalculación de datos en eMarisma. 
Fuente: Propia. 
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5. ACCIONES DE MEJORA PARA EVITAR RIESGOS 

APLICANDO MARISMA  

A continuación, se da a conocer las acciones de mejoras para evitar riesgos en 

ciberseguridad en los sistemas de información de la ESPAM MFL: 

 Actualizar la información de vulnerabilidades y amenazas en el sistema 

eMarisma para conocer en tiempo real si las medidas anteriores fueron 

adoptadas o necesitan ser restructuradas. 

 Aplicar el recalculo de datos para controlar las auditorias existentes y las 

nuevas, además de la actualización de los activos x amenaza, gestión de 

riesgos y plan de tratamiento aplicados a ciberseguridad. 

 Realizar sondeos de IP constante de manera que se actualicen los 

informes emitidos por eMarisma y se pueda tomar acciones de mejoras 

en los sistemas de información, y así controlar los riesgos mediante un 

adecuado mantenimiento dinámico en los sistemas de información de la 

Unidad de Tecnología. 

6. CONCLUSIONES  

 Por medio del plan de gestión de riesgos se pudo determinar los patrones 

comprendidos en seguridad de la información, seguridad de las 

aplicaciones y seguridad de redes como base a los riesgos y los 

compontes para ser utilizadas, así mismo los criterios base de la gestión 

de riesgos. 

 Mediante el análisis de riesgo se pudo evaluar los riesgos presentados en 

la metodología AMFE y luego implementarlos con MARISMA para la 

respectiva valoración con respecto a los sistemas de información de la 

Unidad de Tecnología de la ESPAM MFL. 

 Una vez indicadas las acciones de mejora para evitar los riesgos en 

ciberseguridad, se las direccionó a los procesos existentes de control y 

con ello la actualización de mantenimientos dinámicos de gestión de 

riesgos para mejorar y garantizar el cumplimiento de auditorías de gestión 

de riesgos y con ello mitigar los riesgos existentes y futuros a partir de 

vulnerabilidades en ciberseguridad. 
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ANEXO 5 

MATRIZ DE ANÁLISIS DE LAS METODOLOGÍAS AMFE Y MARISMA



69 
  

Anexo 5.1. Tablas de Predeterminados por Amenaza de Marisma 

 Seguridad de información 
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 Seguridad de aplicaciones 
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 Seguridad de redes 
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Anexo 5.2. Tablas de Patrones Activo-Amenaza-Dimensión 

 Seguridad de información 

ASI01 ASI02 ASI03 ASI04  
ASI_01 DISI02 DSI_04 DISI02 DSI_04 DSI_04 DSI_03 DISI02 

ASI_02 DSI_04 DISI02 DSI_03 DSI_04 DISI02 DSI_04 DSI_03 DSI_04 

ASI_03 DISI02 DSI_04 DISI01 DISI02 DSI_04 DSI_03 DISI01 DSI_03 

ASI_04 DISI01 DSI_03 DISI01 DSI_03 DSI_03 DSI_04 DSI_03 DISI01 

ASI_05 DSI_03 DSI_04 DSI_03 DSI_03 DISI02 DSI_03 DSI_04 

ASI_06 DSI_04 DISI02 DISI02 DSI_04 DSI_04 DSI_03 DSI_03 DISI02 

ASI_07 DISI02 DSI_03 DSI_04 DISI02 DSI_04 DISI02 DSI_03 DISI02 

ASI_08 DSI_03 DISI02 DISI01 DSI_03 DSI_03 DSI_04 DSI_03 DISI02 

ASI_09 DISI02 DSI_04 DSI_03 DISI01 DISI02 DSI_03 DISI02 DSI_03 

ASI_10 DISI02 DSI_04 DISI02 DSI_04 DSI_04 DSI_03 DISI01 DSI_03 

ASI_11 DISI02 DISI01 DSI_04 DSI_04 DSI_03 DSI_03 DISI02 DSI_03 

ASI_12 DSI_03 DISI02 DSI_03 DISI02 DSI_04 DSI_03 DISI02 DSI_03 

 Seguridad de aplicaciones 

ASA02 ASA03 ASA04 ASA_01   

ASA_01 DISA_01 DSA_02 DSA_02 DSA_04 DISA_01 DSA_03 DSA_02 

ASA_02 DISA_01 DSA_04 DISA_01 DISA_01 DSA_03 DISA_01 DSA_04 

ASA_03 DSA_02 DSA_04 DISA_01 DISA_01 DSA_03 DSA_02 DISA_01 

ASA_04 DSA_04 DISA_01 DSA_04 DISA_01 DSA_04 DISA_01 DSA_04 DISA_01 

ASA_05 DISA_01 DSA_04 DISA_01 DISA_01 DSA_03 DSA_04 DSA_02 

ASA_06 DISA_01 DSA_04 DSA_02 DISA_01 DSA_03 DISA_01 DISA_01 DSA_04 

ASA_07 DISA_01 DSA_03 DSA_02 DSA_04 DISA_01 DSA_03 DISA_01 DSA_04 

 

 
    

ASA_08 DSA_02 DSA_04 DSA_04 DISA_01 DSA_03 DSA_02 DSA_02 DSA_04 

ASA_09 DSA_04 DISA_01 DISA_01 DSA_04 DISA_01 DSA_03 DISA_01 DSA_04 

ASA_10 DSA_02 DSA_04 DSA_04 DISA_01 DSA_03 DISA_01 DSA_04 

ASA_11 DSA_04 DISA_01 DISA_01 DSA_04 DISA_01 DSA_04 DSA_04 DISA_01 

ASA_12 DSA_04 DSA_03 DISA_01 DSA_04 DSA_03 DSA_02 DSA_02 DSA_03 

ASA_13 DISA_01 DSA_04 DISA_01 DSA_04 DSA_02 DSA_03 DISA_01 DSA_03 

ASA_14 DISA_01 DSA_02 DSA_04 DISA_01 DSA_04 DISA_01 DSA_04 

 Seguridad de redes 

ASA_04 ASR_01 ASR_02 ASR_03   

ASR_01 DSR_03 DISR_01 DISR_01 DSR_04 DISR_01 DSR_02 DSR_03 DSR_04 

ASR_02 DSR_02 DSR_03 DSR_04 DSR_04 DSR_03 DSR_04 DISR_01 

ASR_03 DSR_04 DSR_02 DSR_03 DSR_04 DSR_03 DSR_04 DSR_02 

ASR_04 DSR_03 DSR_02 DSR_04 DISR_01 DISR_01 DISR_01 DSR_03 

ASR_05 DSR_03 DSR_04 DSR_04 DISR_01 DSR_04 DSR_03 DSR_04 

ASR_06 DISR_01 DSR_03 DSR_02 DSR_04 DSR_02 DISR_01 DSR_03 DSR_04 

ASR_07 DSR_02 DSR_03 DSR_02 DISR_01 DSR_03 DSR_02 DSR_03 DSR_04 
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Anexo 5.3. Análisis dinámico en la plataforma eMarisma 

 

 

Anexo 5.4. Resumen de las Auditorias de Ciberseguridad 

 Auditorías [Auditoria de Ciberseguridad ESPAM MFL] Análisis de Riesgos 

  

Descripci

ón Activo 
Activo 

Cod. 

Amenaza 
Amenaza Valor Fr V d1 IT IMP 

Ries

go 

Ri

es

go 

R. 

VR

R 

  
             

  

-- 
G_Segurida

dAplicacion 
am1 am1 4 75 0 100 100 400 300 0 0 

  

-- 
G_Segurida

dRedes 
am1 am1 4 75 0 100 100 400 300 0 0 

 

 Auditorías [Auditoria de Ciberseguridad ESPAM MFL] Activos x 

Amenazas 

Cod. 

Amenaza Amenaza Tipo Activo Descripción 

P. de 

Ocurrencia d1 

am1 am1 ta1 G_SeguridadRedes -- Medio (75%) 100 

am1 am1 ta1 G_SeguridadInformacion -- Medio (75%) 100 

am1 am1 ta1 G_SeguridadAplicacion -- Medio (75%) 100 

Descripción 

Activo Activo 

Cod. 

Amenaza Amenaza Valor Fr 
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-- G_SeguridadAplicacion am1 am1 4 75 

-- G_SeguridadRedes am1 am1 4 75 

 

 Auditorías [Auditoria de Ciberseguridad ESPAM MFL] SOA 

 

 Auditorías [Auditoria de Ciberseguridad ESPAM MFL] Mapa de Riesgos 

 

 Gestión de Eventos [Auditoria de Ciberseguridad ESPAM MFL] Incidentes 

Código 

Fecha 

Apertura Resp. Descripción Causa Solución Conclusión Acciones 

4326 17/5/2020 
Coordinación 

de Tecnología 

Control de 

Riesgos en 

Falla en los procesos y 

procedimientos dentro 

de a... 

-- --   
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dominios de 

Ciberseguridad 

4327 17/5/2020 
Coordinación 

de Tecnología 

Cumplimiento a 

normativas 

internacionales de 

Ciber... 

Ausencia de 

estandarización dentro 

de los procesos... 

-- --   

4328 17/5/2020 
Coordinación 

de Tecnología 

Posible riesgos 

ante falta de 

aplicación de 

proces... 

Limitación de Métodos 

y Técnicas cibernéticas 

para... 

-- -- 

  

 

 Gestor de Eventos [Auditoria de Ciberseguridad ESPAM MFL] Revisión 

de Control 

 

 

 Cuadro de Mando [Auditoria de Ciberseguridad ESPAM MFL] Dominios 

Cuadro De Mando - Auditoria de Ciberseguridad 

ESPAM MFL  TOTAL : 100.0% 

    

dom1 dom1 [Dominio] 100.0% 

    

ob1 ob1 [Objetivo] 100.0% 

    

con1 con1 [Controles] 100.0% 
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Anexo 5.5. Informes de auditoría en la plataforma eMarisma 
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Anexo 5.6. Matriz condesada de análisis de gestión de riesgo de Ciberseguridad 

 

PATRONES VULNERABILIDADES GESTIÓN DE VULNERABILIDADES DIMENSIONES 

 
Gestión 

de 
Calidad 

 Gestión 
Divulgación 

Gestión 
de 

Proyecto 

 
Gestión 

de 
Riesgos 

DSI_01                     
Procesos 

y 
Políticas 

DSI_02                     
Métodos 

y 
Técnicas 

de 
control 

DSI_03                     
Cumplimiento 

de Calidad 

DSI_04                     
Infraestructura 

Tecnológica 

G_SeguridadInformacion 12 2 1 4 5 8 24 33 25 

 
G_SeguridadAplicaciones 

14 0 0 6 8 40 16 15 34 

 G_SeguridadRedes 8 0 0 1 7 11 10 15 16 

 

VARIABLE DE AMENAZAS 

Metodología AMFE Metodología MARISMA 

Probabilidad Impacto Nivel 
Porcentaje de 
Degradación 

Probabilidad de Ocurrencia Rangos 

Alto Medio Bajo 
Muy 

Grave 
Grave Menor Critico Alto Medio Bajo Alto Medio Bajo 

Muy 
Grave 

Grave Mediana Menor Critico Alto Medio Bajo 
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8 4 2 6 6 0 6 2 4 2 8 4 0 7 5 0 0 x  -  -  - 

1 11 2 7 6 2 1 6 5 2 1 10 3 6 6 0 2   x  -  - 

2 6 2 3 5 0 1 3 4 2 1 5 1 4 3 0 0    - x  - 

 

TIPOS DE RIESGOS 
RIESGOS 

AMENAZA 

RIESGO DE ACTIVOS 

Riesgos Mayores Riesgos limites Riesgos Aceptables 
Riesgo Mayor Riesgo Medio Riesgo Menor 

 -  -  - No 0 0 500 

 -  - x Si 0 0 0 

 -  - x Si 0 0 0 
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REVISIÓN DE CONTROL 
MITIGACIÓN DE 

INCIDENTES 

SON
DEO 
POR 

IP 

CUADRO DE MANDO - 
AUDITORIA DE 

CIBERSEGURIDAD ESPAM MFL 

CONCLUSIONES  
RESPO
NSABL

E 
Activo

s x 
Amen

aza 

Análisi
s de 

Riesgo
s 

Plan 
de 

Trata
mient
o VR = 

6.0 

Aplicaci
ón 

Contro
l de 

Riesgo
s en 

domin
ios de 
Cibers
egurid

ad 

Cumpl
imient

o a 
norma
tivas 

intern
aciona
les de 
Cibers
egurid

ad. 

Aplica
ción 
de 

Métod
os y 

Técnic
as 

cibern
éticas 
para 

protec
ción 

en los 
sistem
as de 

inform
ación. 

SI NO 

Cant
idad 
de IP 
esca
nead

as 

Porc
enta

je 
Dominio 

Objeti
vo 

Contr
oles 

Medio 
(75%) 

0 

SUS 
CONT
ROLES 
ESTÁN 
DENTR
O DE 
LOS 
LÍMITE
S 

x  - x x x 9 50% 100.0% 
100.0

% 
100.0

% 

En este patrón, se puede observar que los riesgos que presentan son menores 
de 500 posibles, no se ve indicio de amenazada dentro de los sistemas de 
información en los actuales momentos con la aplicación de la metodología 
MARISMA, aunque en AMFE si indica vulnerabilidades anteriores, en cuanto a 
las variables de amenazas ambas metodologías en cuanto al análisis del patrón 
de sistemas de información, dan a conocer que asemejan en resultados, pero 
MARISMA manifiesta una efectividad más dinámica en los resultados debido 
a que toma información en tiempo real por medio de IP, que fue equivalente 
al 50% de direccionamiento a información, además validada los datos 
ingresados a la plataforma, cabe indicar que dentro de las dimensiones se 
pudo apreciar que donde más vulnerabilidades podría existir seria 
Infraestructura tecnología en cuanto a activos tecnológicos, debido a que la 
actualización y modificación de equipos y sistemas como prevención en la 
gestión de riesgo es de mucha importancia durante una auditoria del 100% de 
cumplimiento dentro de la infraestructura tecnología en la ESPAM MFL. 

Coordi
nación 
de 
Tecnol
ogía 
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Medio 
(75%) 

300 

SUS 
CONT
ROLES 
ESTÁN 
DENTR
O DE 
LOS 
LÍMITE
S 

x  - x x x 4 22% 100.0% 
100.0

% 
100.0

% 

Por otro lado el patrón de seguridad de aplicaciones indica que en al análisis 
de riesgos, manifestó un total de 300 comprendidos como activos-
amenazadas tipo medio equivalente al 75%, el plan de tratamiento está dentro 
de los límites de control, presenta riesgos de tipo aceptables, la variable 
amanezca mantiene entre metodologías similitudes en valores de evaluación, 
dado que las dimensiones indican que el mayor índice de vulnerabilidad se 
direcciona a procesos y procedimientos, dado que al momento de desarrollar 
aplicaciones y darles mantenimientos se debe seguir secuenciales que lleven 
a cabalidad la elaboración e implementación, por otro lado no presenta 
riesgos de activos, en mitigación de incidentes mantiene activa las 
sugerencias, además de establecer un total de 4 sondeos de IP comprendidos 
en el 25% del total escaneados, así mismo dentro del cuadro de mando 
establece una auditoria de dominios, objetivos y controles de un 100%. 

Coordi
nación 
de 
Tecnol
ogía 

Medio 
(75%) 

300 

SUS 
CONT
ROLES 
ESTÁN 
DENTR
O DE 
LOS 
LÍMITE
S 

x  - x x x 5 28% 100.0% 
100.0

% 
100.0

% 

Así mismo en el patrón de seguridad de redes manifiesta que en al análisis de 
riesgos, manifestó un total de 300 comprendidos como activos-amenazadas 
tipo medio equivalente al 75%, el plan de tratamiento está dentro de los 
límites de control, presenta riesgos de tipo aceptables, la variable amanezca 
mantiene entre metodologías similitudes en valores de evaluación, dado que 
las dimensiones indican que el mayor índice de vulnerabilidad se direcciona a 
gestión de riesgos, debido a que se encuentra siempre expuesto la 
comunicación dentro del ciberespacio y con ello a la interconexión de la 
información, por otro lado no presenta riesgos de activos, en mitigación de 
incidentes mantiene activa las sugerencias, además de establecer un total de 
5 sondeos de IP comprendidos en el 28% del total escaneados, y también 
dentro del cuadro de mando establece una auditoria de dominios, objetivos y 
controles de un 100%. 

Coordi
nación 
de 
Tecnol
ogía 

 

  


