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RESUMEN

El presente trabajo de titulacion tuvo como propésito el desarrollo de un Analisis
de ciberseguridad en la ESPAM MFL, para evaluar los riesgos encontrados en
el érea de seguridad de la informacion mediante el uso de las metodologias
AMFE y MARISMA. Para cumplir con la ejecucién, fue necesario emplear los
métodos: bibliografico, investigativo-exploratorio y analitico. A través del método
bibliografico se definid la fundamentacion de ambas metodologias y la
aplicabilidad; con el método investigativo-exploratorio se obtuvo una visidon
general, que permitid estudiar los riesgos, posteriormente para aplicarlos en el
analitico, mediante la implementacion de la herramienta eMarisma, del cual se
identificaron los patrones de seguridad de la informacién, aplicacion y redes,
ademas de los controles empleados en ambas metodologias, y por lo
consiguiente el plan de gestibn de riesgos de ciberseguridad permitiendo
parametrizar criterios de mitigacion en base a los resultados obtenidos del
mantenimiento dinamico a partir de las vulnerabilidades encontradas en AMFE,
en el cual se vincularon aspectos importantes de la norma ISO 27032, 25001 y
otras normativas que garantizaron el sustento de los procesos de mitigacién de
riesgos. El procedimiento antes indicado permitio establecer que en dichos
patrones la metodologia Marisma es eficiente por el recélculo de datos de activos
por amenazas, analisis de riesgo y el plan de tratamiento para llevar a cabo una
adecuada gestion del control, analisis de los riesgos de vulnerabilidades y
amenazas suscitadas en los sistemas de informacién, mientras que AMFE brinda
una valoracién estética de dichos riesgos en ciberseguridad.

PALABRAS CLAVE

Ciberseguridad, ESPAM MFL, gestion de riesgos, AMFE, MARISMA
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ABSTRACT

The present work was to develop a Cybersecurity Analysis at ESPAM MFL, to
assess the risks found in the area of information security through the use of AMFE
and MARISMA methodologies. To comply with the execution, it was necessary
to use the methods: bibliographic, investigative-exploratory and analytical.
Through the bibliographic method, the foundation of both methodologies and
applicability were defined; with the investigative-exploratory method, an overview
was obtained, which allowed studying the risks, later to apply them in the
analytical one, through the implementation of the eMarisma tool, from which the
information, application and network security patterns were identified, in addition
of the controls used in both methodologies, and therefore the cybersecurity risk
management plan, allowing parameterization of mitigation criteria based on the
results obtained from dynamic maintenance based on the vulnerabilities found in
AMFE, in which important aspects were linked of ISO 27032, 25001 and other
regulations that guaranteed the support of risk mitigation processes. The
aforementioned procedure established that in these patterns the Marisma
methodology is efficient by recalculating asset data for threats, risk analysis and
the treatment plan to carry out adequate control management, vulnerability risk
analysis and threats raised in information systems, while AMFE provides a static
assessment of these risks in cybersecurity.

KEYWORDS

Cybersecurity, ESPAM MFL, risk management, AMFE, MARISMA.



CAPITULO I. ANTECEDENTES

1.1. PLANTEAMIENTO Y FORMULACION DEL PROBLEMA

El mundo cada vez debe adaptarse a nuevas formas de vida y de convivencia, asi
mismo las empresas a la tecnologia, teniendo sus sistemas de informacion
digitalizados, otorgando un facil acceso, ayudando a mantener la informacién y sus
servicios que ofrecen organizados y disponibles en cualquier momento y lugar,
permitiendo una mejor comunicacion a nivel empresarial, con los clientes y con
demés empresas, utilizando incluso las redes sociales como método de marketing

y publicidad de sus productos y servicios (Mena, 2012).

Los sistemas de informacion modifican profundamente la manera en que una
empresa, una industria, un negocio deba ajustarse al impacto digitalizado y los
nuevos flujos de informacion, basados en red de computadoras, son indispensables
para realizar las actividades planificadas en cualquier organizacion (Hamidian-

Fernandez & Ospino-Sumoza, 2015).

El facil acceso a la informacién ofrece oportunidades de negocio, en el comercio
electrénico a escala global y prestando servicios en linea; esto ayuda a disminuir
costos en comunicacion de datos, siendo la internet el medio por el cual ofrece a
los usuarios acceder a los recursos y servicios, aumentando las oportunidades de
trabajo a distancia; generando riesgos, volviendo vulnerable la informacién de las
organizaciones; viéndose en la necesidad, de implementar técnicas de defensa y
analisis de riesgo en ciberseguridad de los activos, para mitigar ataques a la
seguridad de la informacion, que disipen la confidencialidad, integridad de los
mismos, causando un impacto negativo en la utilizacion de los sistemas de

informacion en linea como medio principal de transmision (Murillo, 2009).

El analisis procedente da a comprender que no solo las compaiiias grandes o de
comercializacién, son las Unicas que sufren problemas con los sistemas de
informacion; dicho que el tratamiento en ciberseguridad y los riesgo que conlleva
estos ataques, también afectan a las instituciones educativas, porque manejan
informacion importante en sus bases de datos, teniendo la obligacién de crear

mecanismos gue aporten a la seguridad de los datos, pero esto no es solo firewall



y software, sino metodologia que permitan un analisis de riesgo sistematico,
teniendo definidos protocolos de seguridad para determinados eventos,
permitiendo dar una respuesta rapida frente a una amenaza, ya que el mal usoy la
mala gestion de los riesgos en ciberseguridad, causaria la disminucién en la
productividad de cualquier organizacion (Santos et al., 2012) (Kluge &
Sambasivam, 2008).

De modo que las metodologias para el analisis de riesgos en las empresas que van
de la mano con normas que se determinan por el alcance de la gestion que se
realiza, por la linea de negocios o por sus procesos, permitira generar argumentos
sélidos para identificar cudl es la metodologia de analisis de riesgos que
proporciona una mejor oportunidad de toma de decisiones dentro de una
organizacion que por sus funciones y responsabilidades ayudan a dar cumplimiento
con el desempefio de la organizacién frente a la custodia de la informacion
(Tejena, 2018).

Teniendo en cuenta que en la ESPAM MFL, se emple6 en el afio 2019, un plan de
accion de Ciberseguridad para el departamento de tecnologia, que fue propuesto
en base a la metodologia AMFE y la norma ISO 27032, de acuerdo a los datos
obtenidos de las vulnerabilidades de los sistemas distribuidos de aquel entonces,
se obtuvo como resultado que la ESPAM MFL arrojaba un promedio de 29% del
100%, en comparacion al estudio realizado con las demas Instituciones Publicas
de Educacion Superior de Manabi, siendo la segunda mayor puntuada; con la
necesidad de implementar dicho plan para futuros procesos a ser empleados. Por
lo tanto se observo la situacion de analizar dicha informacién con respecto a la
gestion de riesgo, para evaluar el cumplimiento frente a una metodologia que

proporcione una herramienta integral y sistematica, como lo es Marisma.

Por las circunstancias presentadas las autoras del presente trabajo de titulacién se

plantean la siguiente interrogante:

¢,Como analizar el impacto de los riesgos en ciberseguridad de la ESPAM
MFL?



1.2. JUSTIFICACION

La Ley del Sistema Nacional de Registro de Datos Publicos en el articulo 4
responsabilidad de la informacion, establece que las instituciones del sector publico
y privado, y las personas naturales que actualmente o en el futuro administren
bases o registros de datos publicos, son responsables de la integridad, proteccién
y control de los registros y bases de datos a su cargo; dichas instituciones
responderan por la veracidad, autenticidad, custodia y debida conservacion de los

registros (Ley del Sistema Nacional de Registro de Datos Publicos, 2018).

La ESPAM MFL, mediante el modelo de Evaluacion Institucional de Universidades
y Escuelas Politécnicas del Ecuador 2018, presentado por el Consejo de
aseguramiento de la calidad de la Educacién Superior (CACES), en su criterio 5:
Recursos e infraestructura, subcriterio 5.1. Infraestructura, item 5.1.3. Sistemas
informaticos, considera que las Instituciones de Educacion Superior, apliquen
politicas y protocolos de seguridad y gestién de la informacion, que garantizan la

confiabilidad y la confidencialidad de la informacion.

Por esta razdn, se ve la necesidad de implementar una metodologia que considere
analizar los riesgos en seguridad de tecnologias de la informacion, que incorpore
dentro de la misma una herramienta que proporcione una gestion de los riesgos y
vulnerabilidades encontradas, mitigando el impacto, como Ilo proporciona
MARISMA, siendo un mecanismo que permite que los eventos e incidencias que
afectan, realimenten el sistema para determinar una buena gestion de las

vulnerabilidades en ciberseguridad.



1.3. OBJETIVOS

1.3.1.0BJETIVO GENERAL

Realizar un andlisis utilizando las metodologias AMFE y MARISMA, para gestionar
y concretar soluciones a los riesgos encontrados en ciberseguridad en la ESPAM
MFL.

1.3.2.0BJETIVOS ESPECIFICOS

e |dentificar las variables en el analisis de ciberseguridad de acuerdo a la
informacion obtenida de la metodologia AMFE.

e Determinar los controles a utlizar en ciberseguridad mediante Ila
metodologia MARISMA.

e Implementar el plan de gestion del riesgo segun los datos proporcionados
por la metodologia MARISMA.

e Analizar los resultados obtenidos con ambas metodologias.

1.4. HIPOTESIS, PREMISAS Y/O IDEAS A DEFENDER

Mediante un analisis de ciberseguridad empleando las metodologias AMFE y
MARISMA, se puede aplicar estrategias de mitigacion comprendidas en gestién de

riesgos de las vulnerabilidades encontradas en la ESPAM MFL.



CAPITULO Il. REVISION BIBLIOGRAFICA

2.1 ESTUDIOS BASADOS EN RIESGOS DE CIBERSEGURIDAD

Se realiz6 la investigacion bibliografica en repositorios y revistas cientificas,
identificando varios documentos referentes al tema planteado, ademas documentos
gue contenian informacion sobre la metodologia AMFE y MARISMA,; este proceso
de revision sistematica de literatura, garantizé que el trabajo sea representativo,
mediante un estudio cronoldogico de revisiones sistematicas de literatura en

ingenieria de software (Cardenas et al., 2016).

Se identifico los principales estudios sobre riesgos de ciberseguridad realizados en
instituciones educativas, pudiendo definir la problemética, en el desarrollo del
presente trabajo de titulacién se tomd como referencia la revision sistematica de
literatura basada en varios trabajos, haciendo énfasis a tres fases que lo componen

para la aplicacion (Francischetti et al., 2014) (Kitchenham & Charters, 2007).

Como primer punto se tiene la definicion de las preguntas de investigacion,

efectuada de la siguiente manera:

1. ¢Cuales son los principales estudios sobre riesgos de ciberseguridad

realizados en instituciones de educacion superior?

Se investigara los documentos existentes sobre riesgos en ciberseguridad,

aplicados en instituciones de educacion superior.

2. ¢Cudles son las herramientas y metodologias utilizadas en el analisis

y evaluacion de riesgos?

Se realizard un breve resumen de las metodologias similares de analisis de riesgo,

ademés de las planteadas a utilizar.

3. ¢En qué éareas han sido aplicadas las metodologias de gestién de

riesgos desarrollados?

Se identifica que instituciones le dan mayor uso a cada metodologia de deteccion
de riesgo en base a las vulnerabilidades presentadas en ciberseguridad.



2.1.1 REGISTRO DE INFORMACION DE INSTITUCIONES Y METODOLOGIAS

EMPLEADAS

En la segunda etapa de la revision bibliografica, se seleccioné la fuente de datos
bibliogréficos, utilizando los repositorios de Google Académico, SciELO, Springer,
Dialnet, Science Direct, y se emplearon tesis de maestria o doctorado, articulos

cientificos, libros, etc.

Del cual, es complementada por medio de la investigacion-exploratoria, que es
llevada a cabo mediante el proceso de la informacion mas relevante para obtener
los datos, en donde se profundice las lineas base y se ejecute la resolucién de

problemas comprendidos en la investigacion (Veldzquez et al., 2008).

Debido a que los criterios de busqueda se realizaron por medio de palabras claves
como: ciberseguridad, metodologias de analisis de riesgos, empleando como filtro
publicaciones desarrolladas en Ecuador y que hayan sido publicados en los altimos
10 afios, en la revision se tomaron como referencia al tema de interés, en los que

se obtuvieron como resultado los documentos resumidos en la tabla 1.1.



Tabla 1. 1. Tabla de resumen de la revision bibliografica

TABLA DE RESUMEN DE LA REVISION BIBLIOGRAFICA

METODOLOGIA /INORMA

INSTITUCION APLICADA

N° ANO TITULO AUTORES
ISO
Ciberseguridad y su
aplicacion en las AMEE UNIVEI'?SIDAD DE
1 2019 |Instituciones de Educacion  Avellan. N, Zambrano. M SO 27032 EDUCACION SUPERIOR

Superior Publicas de
Manabi

PUBLICAS DE MANABI

Ciberseguridad en los
2 2017 sistemas de informacion de Anchundia. C ISO 27000

las universidades.

UNIVERSIDAD DE CUENCA

La evaluacion de los riesgos
antropicos en la seguridad
corporativa: del Analisis
Gonzalez. J, Myer, R,
3 2017 Modal de Fallos y Efectos ) AMFE
Pachon-Mufioz. W.
(AMFE) a un modelo de
evaluacion integral del

riesgo

MINISTERIO DE SALUD

El analisis modal de Fallos y
4 2007 Molero. J, Tuset, J AMFE
Efectos (AMFE) ayuda a

MINISTERIO DE SALUD
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2012

A comparative Study on
Information Security Risk

Analysis Practice

Shula. N, Kumar. S

CORA - OCTAVE - CRAMM

PYMES

2014
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En la tercera etapa, se definié la informacion relevante de los documentos
obtenidos, alcanzando como resultado que dentro de las busquedas en Google
Académico de riesgos de ciberseguridad en las instituciones del Ecuador se
encontraron 1940 resultados filtrando por el afio de publicacion 2017 a 2019, se
hizo un nuevo filtro por instituciones educativas quedando 10 registros, de los
cuales al realizar la revision sistematica de los documentos, los que mas se
acercaron al tema planteado son dos, “Ciberseguridad en los sistemas de
informacion de las universidades aplicado en la ciudad de Cuenca en la facultad
de ingenieria en sistemas” realizado en el afio 2017, y “Ciberseguridad y su

aplicacion en las instituciones de Educacion Superior Publicas de Manabi

desarrollado en el afno 2019.

En el objetivo de la primera investigacion se revisé el estado actual del
conocimiento en ciberseguridad en los sistemas de informacioén en el contexto
universitario Ecuatoriano, se obtuvo como resultado que se esta produciendo
grandes problemas de seguridad y de proteccion de datos y privacidad con los
cuales deben enfrentarse en la actualidad, la universidad esta llamada a jugar
un papel protagonico en el establecimiento de una necesaria cultura de
ciberseguridad que exige una labor de capacitacion, ademas se hizo mencion al
uso de las normas ISO 27000 (Anchundia, 2017).

El segundo documento se realiz6 en el afio 2019, “Ciberseguridad y su aplicacion
en las instituciones de educacioén superior publicas de Manabi”, utilizando la
metodologia AMFE y la ISO 27032 aplicadas a las areas de seguridad de la
informacion, redes y aplicaciones, obteniendo como resultado que las
vulnerabilidades encontradas en los sistemas distribuidos representan un
promedio en la UTM del 27,33%, ULEAM 14,33%, ESPAM 29% y UNESUM
29,34%, de fallos en los procesos de documentacion en el cumplimiento de los
diferentes dominios de seguridad de la ISO/IEC 27032. Con respecto a las
herramientas de escaneo se comprobd que los sistemas académicos, estan
expuestos a ataques cibernéticos en un promedio del 20%, debido a la criticidad
de las vulnerabilidades, en los riesgos identificados y evaluados con la matriz
AMFE (Analisis Modal de Fallos y Efectos), se determind que el promedio de
riesgo critico en los diferentes dominios de seguridad (informacion, aplicaciones
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y redes) de la UNESUM es del 29,02%, ESPAM MFL el 23,21%, UTM el 20,46%
y la ULEAM el 9,09% (Zambrano & Zambrano, 2019).

2.1.2 HERRAMIENTAS Y TECNOLOGIAS DE ANALISIS Y DETECCION DE
RIESGOS

Dentro de las herramientas y tecnologias de analisis y deteccion de riesgos en
la busqueda se encontraron 1008 documentos, de los cuales, filtrados por afio y
metodologias de mayor utilizacion dentro de la deteccidén de riesgos, los mas

utilizados en ciberseguridad de mayor relevancia fueron:

e MAGERIT (Metodologia de andlisis y Gestion de Riesgo de los sistemas de
informacion)(Lucero & Valverde, 2017)

e AMFE (Andlisis modal de fallos y efecto), encontrando un estudio realizado en
las universidades de Manabi, una de ellas es la universidad en la cual se va a
desarrollar el analisis de riesgos en ciberseguridad (Liu et al., 2017).

¢ CIRA (Andlisis de riesgo de incentivos conflictivos) (Shukla & Kumar, 2012).

e CORA (Construccion de plataforma para el andlisis de riesgo critico de
seguridad) (Montalvo, 2017).

¢ ISRAM (método de analisis de riesgo de seguridad de la informacién) (Tubio
et al., 2019).

¢ MEHARI (metodologia de gestion de riesgos en el dominio de la seguridad de
la informacion) (El Fray, 2012).

e OCTAVE (Evaluacion critica de las amenazas, activos y vulnerabilidades)
(Espinosa et al., 2014).

¢ MARISMA (Analisis de Riesgo sistematico basado en modelos asociativos
inteligentes), este Ultimo permite gestionar de forma dinamica la evolucién de
los riesgos de manera sencilla y 6ptima mediante sus funcionalidades, por
medio de Check auditoria, analisis de riesgos, plan de tratamiento, e
incidencias, de todos los documentos investigados sobre esta metodologia
(Santos et al., 2015).
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Otro de los articulos citados es “Desarrollando una metodologia de analisis de
riegos para que el sector asegurador pueda tasar los riesgos en las PYMES”,
como resultado en esta investigacion aplicando MARISMA como marco de
trabajo se pudo establecer la importancia que tiene la gestion y el andlisis de los
riesgos sobre la seguridad de los sistemas de informacion en el desempefio
sostenible de toda institucion para alcanzar sus objetivos y mantener la evolucion
sostenible de las empresas, de igual forma el articulo “Desarrollando una
metodologia para gestionar los riesgos de seguridad asociativos y jerarquicos y
tasar de forma objetiva los sistemas de informacién”, hace un andlisis de todas
las metodologias y estandares de andlisis de riesgos mas usados y que mejor
resultados obtenga, determinando la utilizacion de MARISMA, como la mejor
dentro de su gama para el andlisis de riesgos, porque aporta un marco de trabajo
gue permite la tasacion objetiva de un sistema de informacioén y la generacion de
un andlisis de riesgos objetivo que tenga en cuenta aspectos asociativos y
jerarquicos y sea de bajo coste en su generacion y mantenimiento (Parra et al.,
2013).

Dentro de las instituciones que utilizaron herramientas y metodologias de
andlisis de riesgo el criterio de busqueda fue AMFE y MARISMA, encontrando
163 resultados en Springer de los cuales se filtr6 por articulos cientificos
publicados en los ultimos afios, se analizaron varios articulos seleccionando tres
de estos para su estudio: “Analisis modal de Fallos y Efectos (AMFE) ayuda a
aumentar la seguridad en radioterapia” (Govindarajan et al., 2007), “Analisis
modal de fallos y efectos en las prescripciones farmacolégicas informatizadas”
(Paredes-Atenciano et al., 2015) y “La evaluacién de los riesgos antrdpicos en la
seguridad corporativa del analisis modal fallos y efectos (AMFE) a un modelo de

evaluacion integral del riesgo” (Gonzélez et al., 2017) (Gémez, 2017).

Estos tres documentos utilizaron AMFE como metodologia de analisis riesgos y
deteccion de fallos, de los cuales el &mbito de mayor aplicacion de AMFE es la
medicina y MARISMA es dedicado a procesos empresariales de medianas y
grandes empresas, pudiendo destacarse en control de procesos (Santos et al.,
2015).
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Debido a los riesgos presentados, las Instituciones estan llamadas a jugar un
papel protagénico en el establecimiento de una necesaria cultura de
ciberseguridad que exige una labor de capacitacion de todos los sectores de la
sociedad; las instituciones universitarias no pueden quedarse ajenas y deben
participar en el proceso, contribuyendo a crear un ciberespacio universitario
seguro Yy liderando el arraigo de una cultura de ciberseguridad, puesto que estan
produciendo grandes problemas de seguridad si no se controlan adecuadamente
(Betancourt, 2017) (Torres, 2015).

MARISMA ademas de ser una herramienta de analisis de riesgo permite realizar
auditoria inicial del estado, generacion de mapa y tratamiento, gestion de
incidencias, monitorizacioén y auditoria del riesgo, por lo que es de mayor uso en

procesos de tecnologias de la informacion para la deteccion de vulnerabilidades.

Dado que los servicios ofrecidos por esta herramienta permiten la adecuada
gestion de la ciberseguridad basadas en componentes tecnoldgicos, que
continuamente estan en evolucion y actualizacion de acuerdo a la demanda
significativa dentro del impacto de la administracion de activos, asegurando la
calidad y seguridad de informacion en las empresas (Destinonegocio, 2015)
(Gémez-Suarez, 2019).

Se puede ademas combinar metodologias y herramientas para obtener
resultados que permiten una mayor eficacia al momento de localizar algun tipo
de riesgos presentados en el ciberespacio, de manera que se mitiga algun tipo
de eventualidad a la hora de efectuar un analisis de ciberseguridad, por lo que
asi se podra encontrar el riesgo y determinar la prioridad para la respectiva toma
de decisiones y mejora dentro de los procesos tecnoldgicos. Dada la importancia
gue tiene la seguridad y el analisis de riesgos de la informacién sobre el

desempefio de las empresas.

Concluyendo de esta manera, que mediante un analisis de ciberseguridad en las
instituciones, se puede comprobar efectivamente las vulnerabilidades que se
presentan en informacién, aplicacion y redes, que mediante el uso de
herramientas Optimas en tiempo real se logra evaluar y comprobar los riesgos

presentados en el ciberespacio, debido que en AMFE los riesgos son calculados
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de manera estatica, pero que si bien al ser vinculados con MARISMA son
dinamicos y mas operativos en cuestion de precision, ayudando de esta manera
a promover la mitigaciéon de dichos riesgos y brindando alternativas estratégicas

gue avalen la proteccion de los recursos tecnoldgicos de la Institucién.



CAPITULO lIl. DESARROLLO METODOLOGICO

En el presente trabajo se utilizé el método bibliografico para la recoleccion de
informacion sobre los riesgos en Ciberseguridad y las metodologias de analisis

de riesgo existente y aplicado en las Instituciones Educativas (Roussos, 2011).

La ejecucién del presente trabajo fue mediante consecucion de objetivos
especificos, en donde se indica el establecimiento de los patrones de andlisis de
ciberseguridad: la seguridad de la informacion, seguridad de aplicacion y
seguridad de redes; como objeto de estudio se consideré la Unidad de
Tecnologia de la Escuela Superior Politécnica Agropecuaria de Manabi “ESPAM
MFL”, en donde se realiza un analisis con la metodologia AMFE y MARISMA,
gue permitid identificar las amenazas existentes mediante auditorias de riesgos
basadas en aspectos de ciberseguridad, para el debido proceso del cumplimento

de la investigacion.

A continuacién se puede apreciar el desarrollo de cada una de las fases

empleadas en el trabajo de titulacion.

3.1. FASE 1: IDENTIFICACION DE VARIABLES PARA EL
ANALISIS EN CIBERSEGURIDAD EN EL AREA DE
SEGURIDAD DE LA INFORMACION

Se realizo el levantamiento de informacion en el area de tecnologias de la
informacion, solicitando que se facilite la informacion necesaria para la
recoleccién de la informacion, tales como: El plan de accion de Ciberseguridad
efectuado anteriormente con la metodologia AMFE y la ISO 270032 (Avellan y
Zambrano, 2019), que también se encuentran en el repositorio de la Biblioteca
de la ESPAM MFL de facil acceso y a disposicion de los estudiantes de dicha
universidad, reportes de monitoreo de vulnerabilidades por parte del
departamento, investigaciones relacionadas a los temas, normativas o politicas

y demas informacion relevante al mismo.

Ademads, se solicitdé por medio de correo electronico a la empresa SICAMAN, las
credenciales para el uso de la herramienta MARISMA, para fines académicos,

dado que el administrador una vez aceptada la solicitud procedi6 a dar el permiso
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para el uso del sistema en este trabajo, otorgando las credenciales
administrativas, para que esta importante herramienta y metodologia de analisis

y gestion de riesgos en ciberseguridad se dé a conocer.

Una vez obtenida las credenciales, se realizo el estudio de la metodologia
MARISMA, para realizar el funcionamiento que permitiera identificar los
hallazgos de las diferentes causas de riesgos, precisando prioridades en
cuestion del nivel de riesgo y cdmo proponer mejoras y acciones de mitigacion
para encontrar una éptima solucion en ciberseguridad para la ESPAM MFL, que
posteriormente se procedié a determinar parametros considerados en dicha

gestién, para adaptarlo a sus debidas configuraciones.

3.2. FASE 2: DETERMINACION DE LOS CONTROLES A
UTILIZAR EN CIBERSEGURIDAD CON LA METODOLOGIA
MARISMA

En esta fase se procedid a determinar los controles que se utilizaron en
ciberseguridad mediante la informacion obtenida en la fase 1, se ingresé los
parametros que establecia la Metodologia MARISMA en la herramienta, dentro
de estos los controles que destacan los dominios, objetivos y Checklists, que
fueron ligados a gestion de activos, control de amenazas, y administracion de
consultas correspondientemente por los respectivos patrones considerados
como las antes indicadas variables de analisis.

e Dominios: En esta opcion los dominios por cada uno de los patrones son
ingresados, asi como un conjunto de controles para la gestion del dominio
que se encuentran almacenados en el repositorio de patrones y un
conjunto de elementos (tipos de activos, amenazas, vulnerabilidades y
criterios de riesgo) necesarios para la elaboracion del analisis de riesgos.

e Objetivos: En esta parte, funciona correctamente planteadas en el
alcance las metas propuestas por la direccién de los dominios.

e Rangos: Permite ingresar aquellos intervalos en donde se le va a dar
valor por medio de la escala Bajo mayor a 0 y menor a 25, Medio mayor
a 25 y menor a 50 y Alta mayor a 50 hasta 100, de acuerdo a una

semaforizacion establecida previamente para identificarlos una vez que
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se pongan en ejecucion segun la metodologia de riesgos de Sistemas de
Informacion.

e Controles: Permiten establecer medidas que se van a tomar para
controlar algun riesgo subsistido en ciberseguridad, de manera que todo
se proyecte uniformemente en lo que se pretende conocer mediante estos
controles aplicados a todos los patrones.

e Checklist: En esta parte se procede a ingresar los datos para la creaciéon
de un cuestionario en base a los datos ya establecidos con autoridad en
el sistema con respecto al patron seguridad de la informacion, en donde
se debe completar y relacionar al checklist levantado en investigaciones
anteriores, y con ello asi sucesivamente hasta que se completen para

todos los demas patrones ingresados respectivamente.

3.3. FASE 3: IMPLEMENTACION DEL PLAN DE GESTION DE
RIESGOS EN BASE A LAS METODOLOGIAS AMFE Y
MARISMA.

Se implementé el plan de gestidn de riesgos mediante el uso de las metodologias
AMFE y MARISMA en el sistema eMarisma, en donde se logré determinar el
control de activos, analisis de riesgo de ciberseguridad y plan de tratamiento,
conforme la informacién fue ingresada se procedia generar los resultados para
proporcionar las acciones de mejora para la Unidad de Tecnologia de la ESPAM
MFL.

Cabe indicar que dicho plan fue modelado segun los riesgos preventivos y
correctivos existente, mediante un informe técnico basado en las auditorias y
reportes de eMarisma, para ser tomadas se consideraron en corto, mediano y

largo plazo.

Finalmente se efectué una categorizaciéon de los resultados y se priorizd segun
la semaforizacion de riesgos obtenidos de cada una, en el cual se realizé una
matriz dandose a conocer los procesos que son prioridad segun los criterios
(Rojo: Alto, Naranja: Medio, Azul: Bajo) acompafiados de las directrices de la

escala de Likert para mas precision en caso de alguna eventualidad y coordinar
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la sincronizacién de informacion para los resultados de la investigacion,
conforme sean las vulnerabilidades o0 amenazas presentadas en los resultados,
del cual MARISMA asocia el analisis y la gestion del riesgo a los controles
necesarios para poder realizar un analisis de riesgos dindmico expresado en tres
procesos que comprende el sistema, del cual en la figura 3.1, se puede apreciar
esquematicamente el funcionamiento de cada proceso comprendido en
eMarisma. Se observa de forma resumida los tres procesos que la componen 'y
cémo intercambian informacion entre ellos. Los datos generados en el proceso
GPRA seré utilizada por los otros dos procesos. De igual forma, la informacion
generada en el proceso GARM sera necesaria para el proceso DRM. Esto no
implica que siempre se deban ejecutar los tres procesos para obtener un
resultado, sino que debe existir un Patrén generado previamente por el proceso

GPRA para que se pueda ejecutar el GARM.

Generacién conocimiento:
Permiten evolucionar al AR
- Alertas Tempranas -
Transmite su EVOLUCION

PATRONES
GPRA

e Instancia

ANALISIS DE RIESGOS
GARM

Tiene

EVENTOS SEGURIDAD
DRM

Generacién conocimiento:
Permiten adaptar al AR
ADAPTACION

Generaciéon conocimiento:
Permiten evolucionar al Patréon:
EVOLUCION PATRON

Figura 3. 1. Elementos que componen la herramienta eMarisma y las relaciones.
Fuente: (MARISMA, 2018)

Dentro de las herramientas que componen eMarisma se definen a continuacion:

e GENERACION DE PATRONES PARA EL ANALISIS DE RIESGOS
(GPRA)

Se establece una estructura de relaciones entre los diferentes elementos

involucrados en el andlisis del riesgo y los controles necesarios para gestionar
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los riesgos, mediante el conocimiento adquirido del estudio realizado con AMFE
en las diferentes implantaciones, siendo almacenado en una estructura
denominada patrén en la herramienta eMARISMA para ser reutilizado y aplicado
dependiendo los eventos que se produzcan, segun indica la estructura de los

elementos que la componen como se muestra a continuacion:

- = e

Amenaza

Objetivos

Figura 3. 2. Esquematizacién de la estructura de andlisis de riesgo.
Fuente: Propia.

e GENERACION DEL ANALISIS Y GESTION DEL RIESGO (GARM)

A partir de la seleccion de los patrones y controles, se lleva a cabo la
identificacion de los principales activos examinados en AMFE, en donde se
obtiene un esquema de la situacion actual del analisis del riesgo, teniendo en
cuenta que al ingresar la informacion de riesgo proporcionada por AMFE, la
herramienta eMarisma valida dichos datos por varios filtros de verificacion que
son estipulados por la ISO 25001, para obtener las auditorias especificas por
cada proceso permitido en el sistema, condensando de esta forma dicha

informacion, para generar los informes respectivos para proceder analizar.
e EVENTOS SEGURIDAD (DRM)

Mediante la utilizacién de las matrices generadas, que relacionan los diferentes

activos de la institucién, el sistema ird recalculando el andlisis de riesgos segun
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se produzcan los eventos, dependiendo del fallo de las métricas definidas,

detectando la no autorizacion en los controles.

3.4. FASE 4: ANALISIS DE LOS PARAMETROS OBTENIDOS
CON AMBAS METODOLOGIAS

El andlisis de ambas metodologias permitieron mostrar los resultados obtenidos
en MARISMA y los constatados en AMFE, por lo cual se elaboré un analisis de
parametros de riesgos, en donde se indicO los resultados comparativos entre
metodologias de gestion de Ciberseguridad, ademas se establecid tiempos
previos de pruebas con intervalos de dias, de acuerdo a cada parametro de
informacion hallado dentro de la plataforma eMarisma, luego se condensé todo
para proceder a las conclusiones de la auditoria y reportes comprendida en los
tres patrones: seguridad de la informacion, seguridad de aplicaciones y
seguridad de redes, de esta manera proceder a la adecuada interpretacion y

evaluacion de los riesgos de ciberseguridad en la Institucion.



CAPITULO IV. RESULTADOS Y DISCUSION

4.1. RESULTADOS

En este capitulo se procedio a efectuar cuatro fases basadas en el cumplimiento
de los objetivos planteados, que se llevaron a cabalidad en los resultados

conforme cada proceso efectuado dentro de la investigacion.

4.1.1. FASE 1: IDENTIFICACION DE VARIABLES A CONSIDERAR EN
EL ANALISIS EN CIBERSEGURIDAD EN EL AREA DE
SEGURIDAD DE LA INFORMACION

Mediante el levantamiento de la informacion posterior al andlisis de
ciberseguridad en la ESPAM MFL (Anexo 1), se procedié como punto de partida
la identificacién de las variables correspondientes al area de seguridad de la
informacion, de la cual se tomé como referencia la informacion recopilada de la
matriz AMFE (Anexo 2), correspondiente a las vulnerabilidades suscitadas en
ciberseguridad con respecto a los sistemas de informacion alojados en la

infraestructura tecnoldgica de la Institucion.

Seguidamente se pudo conocer que existian vulnerabilidades en dichos
dominios comprendidos en el area de tecnologias de la informacién, para ello
una vez estudiada dicha informacion, se procedié a identificar los patrones
denominados: Seguridad de Informacion, Aplicacion y Redes, que fueron
tomados en cuenta como patrones prioritarios dentro de eMarisma, que fue
creado para efectuar el ingreso de informacion teniendo como referencia los
campos que contiene cada patron del aplicativo, en el que se considera
vulnerabilidades para conocer o direccionar a los posibles riesgos o fallos que
se podrian presentar mediante la aplicacion de esta metodologia.

4.1.2. FASE 2: DETERMINACION DE LOS CONTROLES A UTILIZAR
EN CIBERSEGURIDAD CON LA METODOLOGIA MARISMA

Luego de haber identificado las variables para el respectivo analisis de
ciberseguridad, se procedi6 a determinar los controles por medio de la

metodologia de analisis de riesgo dentro del sistema eMarisma, en este caso
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correspondieron a todo aquello que ayude a mejorar la incidencia de riesgos en
Ciberseguridad, de manera que fueron ingresados para obtener la informacion
de acuerdo a lo indicado en las normas ISO 27032, 25001 y otros estandares

plasmados en matrices e informes de levantamiento de informacion (Anexo 3).

Posteriormente en eMarisma, se pudo apreciar que dichos controles estaban
ligados a la comprensién de analisis en tiempo real, de manera que los controles:
Dominios, Objetivos, Controles, Checklist, se vincularon a los activos
comprendidos a fisicos, informacion, servicios y personal que permitieron
conocer el tipo de patron en el momento de sacar las matrices de dimension que
se ingresan en el control de amenazas y activo, ademéas se llevd acabo
comprendiendo las denominaciones en Seguridad de la Informacién, Seguridad
de las Aplicaciones y Seguridad de las Redes de acuerdo a tipos de activos
Personales, Activo Fisicos, Activos Informacidn y Activos de servicios, que son
los nombres que se le otorgaron en el sistema eMarisma para su identificacion

de activos.

4.1.3. FASE 3: IMPLEMENTACION DEL PLAN DE GESTION DE
RIESGOS EN BASE A LAS METODOLOGIAS AMFE Y MARISMA.

Por medio de la elaboracion de un plan de gestion de riesgos en ciberseguridad
en la Unidad de Tecnologia de la ESPAM MFL, se pudo brindar las directrices
necesarias basadas en la metodologia AMFE y MARISMA como mecanismos
preventivos y correctivos en caso de suscitar algin tipo de riesgo de
vulnerabilidad o amenaza presentados en el ciberespacio, motivo por el cual da
a conocer en su contenido diversas estrategias de accion y mitigacion para llevar
a cabo un adecuado control del seguimiento constante y administracién de los

recursos de informacion dentro de la Institucion (Anexo 4).

Se adaptaron todos los aspectos relacionados con la gestién de los riesgos y
bajo la condicién de que cualquier andlisis de gestion de riesgo realizado con
eMarisma es valido para utilizarlo en otras compafiias, esta herramienta trabaja

con tres procesos muy importantes:

e Proceso 1: Generacion de Patrones para el Analisis de Riesgos (GPRA).

e Proceso 2: Generacion del Analisis y Gestion del Riesgo (GARM).
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e Proceso 3: Mantenimiento Dinamico del Andlisis de Riesgos (DRM).

De manera que se lleva una operatividad sistemética y con los procesos
ingresados se puede visualizar constantemente los reportes segun sea la

auditoria que se desea consultar de riesgos presentados en ciberseguridad.

4.1.3.1. GENERACION DE PATRONES PARA EL ANALISIS DE
RIESGOS

Una vez creada la denominacion de los patrones para el andlisis de riesgos se
pudo completar la informacién en eMarisma, vinculando y clasificando en
matrices los controles de vulnerabilidades en base a la gestion y dimensiones,
para la obtencion oportuna de resultados comprendidos en ciberseguridad, de
acuerdo a las areas empleadas respectivamente (figura 4.2).

Gestion de Vulnerabilidades a partir de las areas de
ciberseguridad

45 40

40 34
35 33

30 24 25
25
20 16 15

15
10 4 6 5 8 8

5 29 19
Gestion de Gestion Gestionde  Gestion de DSI_01 DSI_02 DSI_03 DSI_04
Calidad Divulgacion ~ Proyecto Riesgos Procesosy ~ Métodosy Cumplimiento Infraestructura

Politcas ~ Técnicasde  de Calidad  Tecnologica
control

Gestion de Vulnerabilidades Dimensiones

® G_Seguridadinformacion G_SeguridadAplicaciones G_SeguridadRedes

Figura 4. 3. Cantidad de vulnerabilidades segun los patrones de ciberseguridad de acuerdo a las gestiones y
dimensiones empleadas en eMarisma.
Elaboracion: Propia.

4.1.3.2. GENERACION DEL ANALISIS Y GESTION DEL RIESGO

Luego de conocer la situacion actual por medio de la identificacion de patrones
de ciberseguridad, se obtuvo de manera éptima el andlisis y gestion de riesgos
gue fueron resultados de la implementacion de las metodologias AMFE (figura
4.3) y MARISMA (figura 4.4), en donde conllevé al estudio y comprension de los

datos para llegar a las conclusiones y recomendaciones de evaluacion de la
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auditoria aplicada a gestibn de riesgos en ciberseguridad conforme los

resultados del sondeo IP (figura 4.5) y cuadro de mando (figura 4.6).

NiVZL/Baj° Metodologia AMFE Probabilidad Alto
Nivel Medio : 20%
10%
Probabilidad Medio
Nivel Alto 10%
5%
Nivel Critico Probabilidad Bajo
15% 5%

Impacto Menor
0%

Impacto Muy Grave
Impacto Grave 15%
15%

Figura 4. 4. Porcentaje de niveles, impacto y probabilidad generados segun las vulnerabilidades de los sistemas de
informacién de la ESPAM MFL de acuerdo a la metodologia AMFE.
Elaboracion: Propia.

Probabilidad de Metodologia MARISMA

Ocurrencia Menor Probabjlidad Qe
0% Ocurrencia Mediana
0%

Probabilidad de Porcentgie de
Ocurrencia Grave Degradacion Alto
21% 33%

Probabilidad de
Ocurrenmzz; D/Auy Grave Porcentaje de
’ Degradacion Medio
17% Porcentaje de
Degradacion Bajo

0%

Figura 4. 5. Porcentaje de probabilidades de ocurrencia y degradacién generadas segun las vulnerabilidades de los
sistemas de informacién de la ESPAM MFL de acuerdo a la metodologia MARISMA.
Elaboracion: Propia.
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SONDEO POR IP

O =~ NN W s O1OO N OO o

1 2 3

® Cantidad de IP escaneadas

Figura 4. 6. Sondeos por IP, aplicados en eMarisma de acuerdo a las IP de los sistemas de informaciéon de la
ESPAM MFL.
Elaboracién: Propia.

Cuadro De Mando - Auditoria de Ciberseguridad ESPAM MFL

= Dominio = Objetivo = Controles

Figura 4. 7. Cuadro de Mando general de acuerdo a la auditoria de los controles, dominios y objetivos de cada
patron ingresado en eMarisma correspondiente a ciberseguridad dentro de la ESPAM MFL.
Elaboracion: Propia.

4.1.3.3. MANTENIMIENTO DINAMICO DEL ANALISIS DE RIESGOS

Por medio de las matrices generadas en eMarisma, se efectué un mantenimiento
dindmico de riesgos, para que al momento de recalcular el andlisis se pueda

mostrar en tiempo real las novedades de riesgos a controlar, de forma
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parametrizadas y considerando las sugerencias de la plataforma, dado que asi
se realizan correcciones con éxito, se mitigan las incidencias en los sistemas
distribuidos, ademas de que se mejora las métricas y parametros de riesgo en
ciberseguridad mediante el analisis de riesgo sistematico basado en modelos
asociativos inteligentes en tiempo real aplicados en la ESPAM MFL.

4.1.4. FASE 4: ANALISIS DE LOS PARAMETROS OBTENIDOS CON
AMBAS METODOLOGIAS.

Mediante el analisis de los parametros obtenidos con ambas metodologias de
riesgos se pudo establecer una vinculacién de resultados mediante una matriz
condensada (Anexo 5), dado que al momento de sincronizar ambos contenidos,
se pudo constatar que estan ligadas para arrojar un resultado sistemético, cada
una tiene su funcionabilidad, a diferencia de AMFE que trabaja con una matriz
de riesgos en donde se categoriza prioridades de riesgos en base a un Checklist
aplicado segun la norma I1SO 27032, del cual su operatividad es buena al
momento de establecer la mitigacién segun la probabilidad y el impacto de cada
vulnerabilidad, de alli prioriza y permite obtener y conocer el estado de riesgo
gue se encuentra la Institucion segun la disponibilidad de los patrones en el

ciberespacio.

Cabe recalcar que la metodologia MARISMA dentro del analisis se considero las

variables:

e Mantenimiento dindmico.

e Control de los riesgos de vulnerabilidades o amenazadas.

e Distribucion de los activos.

e Seguridad y Auditoria.

e Patrones para analisis enfocado a reducir los costes de generacion y

mantenimiento de procesos de analisis del riesgo.
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4.2. DISCUSION

De acuerdo a lo mencionado por Avellan y Zambrano (2019), los riesgos
identificados y evaluados con la matriz AMFE (Analisis Modal de Fallos y
Efectos), se determind que el promedio de riesgo critico en los diferentes
dominios de seguridad (informacién, aplicaciones y redes) de la UNESUM es del
29,02%, ESPAM MFL el 23,21%, UTM el 20,46% y la ULEAM el 9,09%.
Teniendo en cuenta que en aquel tiempo las vulnerabilidades presentadas en
ciberseguridad de la ESPAM MFL, fue la segunda con mas riesgos criticos
presentadas en los 3 dominios, Datos, Aplicacion y Redes, pero que mediante el
andlisis de riesgos se pudo considerar como prioritario, a partir de esto se
propuso medidas estratégicas de mitigacion para solucionar problemas

presentados en el ciberespacio.

Dado que seguridad absoluta no existe, por lo que las decisiones estratégicas
deberan ir enfocadas a priorizar aquellos riesgos que por su probabilidad de
ocurrencia y nivel de impacto podrian hacer mas dafio al negocio, centrando la
mayor parte de los recursos disponibles en su mitigacion, aplicando un enfoque
de analisis de coste vs beneficio para prevenir los ataques que se fueran a
suscitar (UHY FAY & CO, 2020) (Julio, & Rios, 2019).

Tomando como referencia las investigaciones realizadas da a conocer que las
cifras del ultimo estudio anual IT Security Risks evidencian que el 25 % de las
grandes empresas y el 28 % de las PyMES han admitido que carecen de los
recursos internos y de la experiencia necesarios en la gestion y la seguridad
informatica, lo que determina que sus negocios se vuelvan vulnerables a ataques

informaticos (Destinonegocio, 2015).

En donde la ciberseguridad organizacional juega un papel importante como
instrumento para la prevencion, deteccién de operaciones fraudulentas y
sospechosas, garantizando que las operaciones en la toma de decisiones del
capital intelectual vallan de la mano de herramientas que le permitan llevar un
analisis sistematico de gestion de riesgos, bajo un enfoque integral, logrando una
administracion adecuada en la prevencion y deteccion de algun problema

cibernético (Fernandez & Herrera, 2020).
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En los actuales momentos los riesgos de ciberseguridad, no son Gnicamente una
cuestion del departamento de TI, sino que deben formar parte de la estrategia
general del negocio por su indudable impacto en la sostenibilidad de las
organizaciones; desde esta perspectiva, el andlisis de los riesgos de
ciberseguridad deben establecerse hasta los comités de direccion, y formar parte
de la matriz global de riesgos de las compaiiias, resulta esencial evaluar de
forma pormenorizada los riesgos por area: sistemas, funciones, personal, legal,
activos, entre otros, recursos considerados para su mitigacion y realizar un
seguimiento continuo de los mismos (UHY FAY & CO, 2020) (Gallardo, 2018).

Por tanto el uso de metodologias de gestion de riesgos forma acciones para
precautelar la informacion, es por ello que MARISMA conocido como sistema
para el analisis de riesgos y la tasacion de activos de informacién en la nube, es
una metodologia utilizada por decenas de investigadores en todo el mundo, para
avanzar en el campo del andlisis y la gestion de riesgos y la ciberseguridad,
mantenimiento un proceso de analisis y gestion del riesgo denominado
eMarisma 3.0-AGR, este proceso se obtiene mediante la aplicacion del método
de investigacion en accion y se enmarca dentro de una metodologia (Marisma
3.0) que acomete todos los aspectos relacionados con la gestidon del riesgo, y
bajo la premisa de cualquier sistema de analisis de riesgos en instituciones que
lo requieren (MARISMA, 2018).

En base a las investigaciones realizadas por los diversos autores antes
indicados, se considera que es importante el uso de metodologias de riesgos de
ciberseguridad, dado que en esta investigacion, se pudo determinar que al
momento de fusionar ambas metodologias, es decir AMFE y MARISMA, se llevo
a cabo un analisis de los procesos de deteccion de vulnerabilidades de los
sistemas de informacion de la ESPAM MFL, puesto que tanto la metodologia
AMFE como MARISMA, permite hallar eventualidades que se suscitan en la
nube, pero que muchas veces se desconoce si no se realiza la actividad

respectiva.

Considerando que en dicho analisis, es relevante la valoracion de los patrones,

controles, eventos, entre otros indicadores que inciden en la deteccién 6ptima de
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dichas vulnerabilidades, que si bien, al momento de ingresar los datos a la
herramienta eMarisma de la metodologia MARISMA, se generan
sistematizadamente el recalculo, plan de tratamiento y la gestion de riesgos,
presentandolos en auditorias, reportes, consultas; conforme sean los resultados
esperados; brindando de esta manera, las estrategias de mejora de la calidad
dentro de la toma de decisiones, mitigando asi los riesgos y garantizando el
cumplimiento de acciones y criterios de aceptacion en lo que respecta a la

seguridad de la informacién de los sistemas distribuidos de la institucion.



CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

e Por medio de la identificacion de las variables se dio inicio a la creacion
de los patrones que conforman las areas de los sistemas distribuidos
pertenecientes a la ESPAM MFL, por lo que se vio en la necesidad de
estructurarlos de acuerdo a la informacion obtenida de la metodologia
AMFE, para luego ser trasladada a la herramienta perteneciente a
Marisma.

e Los controles en la metodologia MARISMA lograron identificar las pautas
(Dominios, Objetivos, Rangos, Controles y Checklist) que permiten
proteger los activos de las vulnerabilidades o amenazas, de manera que
se produjo un impacto significativo en la mitigacion de acuerdo a los
patrones obtenidos previamente, para la deteccién y control de los
riesgos.

e Mediante la implementacion de un plan de gestidn de riesgos, se indican
las estrategias, auditoria y mantenimiento que aportaron en la deteccion
de las vulnerabilidades y la mitigacién conforme se hallaron los riesgos,
segun la prioridad establecidas por categorias de impacto y la
probabilidad de ocurrencia, brindando diferentes niveles de gestion para
el cumplimiento de cada uno de ellos.

e Al analizar los resultados obtenidos con ambas metodologias podemos
definir que la principal problematica es que AMFE genera una vision
estatica del estado actual de la institucion, mientras que MARISMA
mediante su herramienta eMARISMA, se puede gestionar y actualizar de
forma automatica el estado de la compariia en todo momento segun los

acontecimientos que vallan surgiendo.
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RECOMENDACIONES

Se debe realizar una adecuada identificacion de variables, que garanticen
la efectividad de los datos al momento de generar los resultados en la
herramienta de eMarisma, con el propésito de ir llevando de manera
secuencial cada proceso sistematizado y asi evitar cometer errores que
podrian afectar a corto, mediano y largo plazo la obtencién de los reportes
de auditorias.

Al momento de establecer los controles de Marisma, es necesario definir
los mecanismos a utilizar dentro de la herramienta, debido a que esta
secuencia incide potencialmente en el manejo de los procesos de control
de riesgos, que permiten proteger los activos de las amenazas.

Al realizar un plan de gestion de riesgo con la herramienta eMarisma,
permitira obtener resultados eficientes y con el menor esfuerzo y coste
posible, considerando a futuro las acciones pertinentes y toma de
decisiones dentro de la Institucion, asi mismo los riesgos que pueden
presentarse en diversas areas, el cual facilitara la mitigacion en las
eventualidades presentadas y las que se van generando.

Se debe utilizar metodologias de analisis de riesgos que permitan una
vision actualizada y continua de las vulnerabilidades, en donde se
reporten auditorias de gestion de riesgos, para prevenir eventualidades,
gue puedan adaptarse a todas areas institucionales, teniendo éxito a la
hora de implementarse, de facil manejo y con las caracteristicas

deseadas.
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Anexo 1.1. Solicitud del levantamiento de informacion.
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Mas=aria en Tecnologias de la Informacién, Mencién Redes y Sistemes
Distribwidos, misma que consta de un proceso de thulachin, en donde se realiza
un trabajo de invesbigacidn previo & ka obtencin del titulo de Magister,

Es asi que, con este antacadenta, me es grato comunicare que, la Ing. CEDENG
EANTAMA KARINA LISEETH v la Ing. LOOR VALEMCLA GIMNA ELIZABETH, ss
encuentran ejecutando el frabaje de Invesligacin titulado: "ANALISIS DE
CIEERSEGURIDMAD EM La ESPAM  MFL, UTILIZANDID Las
METODOLOGIAS AMFE ¥ MARISMA”, por ko que, solicilamos a usted de la
manasra mas comodida avlonce a quien cormsponda se brinde la apgerdura
necesaria para hacer uso de la informacidn respecio al  andlisis de
Cibarsaguridad qua se realizd previamente por la Mg. Merine &vellan vy Fernanda
Brevo; v as! las mencionados Masstrantes pusdan realizar un trabajoe de calidad
gue cantribuya con su formacion de cuarto nival.

Esperando gue lo solictade sea atendide de la mejor manesa anliclpamos
nuestro agradacimaenbo.

Atartamenta,

N
it
i |.I_?]’:-;r.ﬁ'il,.

. i
1
!

Mg. Jossica Morales Carmilla
COORDINADORA ACADEMICA MAESTRIA EN TL
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Anexo 1.2. Fotos de reuniones para clasificar la informacién recopilada de la
ESPAM MFL.
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Anexo 2.1. Matriz de riesgos segun la metodologia AMFE, dominio Seguridad
de la Informacion.

M1 Reportes de acceso
No se monitorea el acceso a Alto Grave G Utilizar h I a los si
R.1.1. |los sistemas de informacion Alto G =1 X Coordinador Tl A111 para el monitoreo del acceso a los | mediante
web. sistemas de informacion. autenticacion  de
M =] usuario.
3 2 B MA
Muy M1 Capacitacion a
No se mantiene preparacion Alto Grave G Capacitar al personal de Tl en | Congresos,
R.1.2. | continua en Ciberseguridad en Critico 1 Coordinador Tl A121 ciberseguridad de  manera | seminarios, Talleres
la institucién. continua. de seguridad
3 3 M I I informatica.
B MA
A Muy YR Mejorar la calidad de
< o Estandarizar la gestion de calidad [ los procesos de
Grave G 9 P
RA3. ::b?s:ﬁ';"amge'xlgi‘:s ciico| & Coordinador Tl | A131 |delosp delai i idad de Ia
: mediante normas de calidad. informacién en el
3 3 M l ] ciberespacio
B MA
No emplean nomas de| Muy M gg{g'“,g"g';ggg"‘js e caldad | Mejorar la gestion de
calidad como ISO, INEN, Grave G = calidad de los
: % - . control intemo  410-09 para
R.1.4. pc:::rlzl interno, eqtred:trs‘a; Critico G Coordinador Tl A141 mejorar la calidad de los servicios zgfjeri?:d @ I;
M y brindar seguridad en sus|. +
procesos. 3 3 & I A ] procesos. informacién
No aplican regulaciones de 5 Complementar con
RA5. |normas en escenaros de|  Alto G“’::z'e Critico | M Coordinador Tl | A15.1 ?fgf;”d‘;"“ﬁsg:?:“gg'n:gﬁ)"’}: noma  ISONEC
L G 27001 Sistema de
G General del Estado ecuatoriano [ Gestion de
M para escenarios de seguridad. Seguridad de la
5] 3 informacién
B M A
Ml Informar a los usuarios de los | Reporte e informe
::a::oa:‘li':;aallo:nt:uargg Alto Grave G controles de seguridad en los|de ataques y
RAS. | ove o im Iemganlacig: 05 Alto G| | X Coordinador Tl A161 sistemas y de los ataques que se | controles de
cont}rolas de fe uridad han presentado en los mismos a | seguridad  a  los
gl : 3 2 M [ ] nivel institucional. usuarios.
B M A
Muy
Alto
Grave T i ” "
No emplean normas en - M " Seguir el plan propuesto de | Mejorar el escenario
R.1.7. | escenarios de ciberseguridad. Crtico | _:yq Coordinador T1 | A171 | cipercequridad de ciberseguridad
G
3 g M ]
B M A
:?;:::; a;e;slg: :is:t:z'loa:a;: Medio Grave G :H Implementar  manuales  de | Aplicar  controles
R1.8. |- £ Medio | Coordinador TI A181 usuarios para el uso efectivo de | internos  periddicos
informacion estén en proceso G X e
de elaboracion. " [ los sistemas o aplicaciones web. | de cumplimiento.
a 2 B M A
2‘ i?ft!lr?nv:: ::r:zorﬁdt:gmi: Medio Grave g | Elaborar estrategias para mejorar stl;raltéglou (Plg:
R19 para la continuidad del = c| |x Coordinador TI A191 los servicios TI. Tecnologias de
negocio. M ‘ | Informacién)
2 2
B M A
R.1.10. Medio Grave | Medio Coordinador Tl A.1.10.1
W
Han sufrido ataques de robo G _] Elaborar medidas de prevencion
de identidad o robo de G X contra ataques de robo de | Mejorar la seguridad
informacién de los usuarios en M informacion de los usuarios en | de las aplicaciones.
Aplicaciones web aplicaciones web.
2 2
B MA
. Al Muy M| - . - .
Los tipos de ataques que se to Grave G Utilizar herramientas tecnoldgicas | Mejorar  controles
R.1.11. | han presentado en la unidad Critico G | Coordinador TI | A1.11.1 | para el monitoreo del acceso a los | contra ataques
son: DDoS, Dos. sistemas de informacion. cibernéticos.
3 3 M
B M A
’ ' M
\.N'its’uaﬁ:acil:{;andelé::;g:s :,: Medio Grave G ] Elaborar técnicas de visualizacion | Escalabilidad y
RA12. e [ pde Medio sl Ix Coordinador TI | A1.12.1 | de datos para verificar la pérdida | disponibilidad de las
P de informacion. aplicaciones.
eventos. M
2 2
B MA
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Anexo 2.2. Matriz de riesgos segun la metodologia AMFE, dominio Seguridad

de las Aplicaciones

No tienen un plan de
seguridad para todo el ciclo Alto Elaborar un plan de seguridad |Madurez en los
d da el ciclo do ol . Area de
R2.4 vida del desarrollo del software Grave Critico G desarrollo de A214 para todo el ciclo de desarrollo, | procesos de
- (SDLC), desde su desarrollo, G aplicaciones o prueba, y retroalimentacién de las | desarrollo de
pasando por las pruebas y M P aplicaciones aplicaciones.
produccion. 3 3 B M A
R2.2. Medio Alto A221
realizar pruebas de M sugiere la norma ISO/IEC 27032 | detectar
vulnerabilidades. 2 2 lg%]?! de ciberseguridad. vulnerabilidades.
No se han realizado pruebas —
de penetracion o pent:st alas Medio Muy M X
aplicaciones, incluidas la red, Grave G| | Implementar esta prueba de
la de alojami 1% G Area de pentest para verificar las medidas Pr?teggr b
R2.7. |la aplicacion en si, para Alto M ] I desarrollo de A271 de seguridad de las aplicaci b itacuies 08
verificar las medidas de aplicaciones red, plataforma de alojamiento, cibgméticos
seguridad que protegen la 2 3 aplicacion o sistemas web. )
aplicacion tanto internas como B MA
externas.
No se establecen M Establecer responsabilidades vy | Politicas de
responsables Y| Medio Muy P X Area de procedimientos  formales  a [ seguridad de los
R2., |Procedimientos formales de Grave Ao 1 desarrollo de A2gq |custodios de los equipos|equipos
. icacion de seguridad en los G aplicaciones y S tecnolégicos y software para el | tecnoldgicos y
equipos  tecnolégicos  y M | | Coordinador Tl buen uso y seguridad de las | software a cargo de
software. 2 3 B MA aplicaciones. los custodios.
M[ ] .
Medio Grave Elaborar actas de entrega- | Seguridad en los
R29 z(:mﬁloaspcr:?nb:lgsddix?e{: Medio . Coordinador Tl | A291 |recepcion  de  equipos | cambios de equipos
tecnolégicos y soft P G X o tecnolégicos  cuando  haya | tecnoldgicos y
y 2 2 M cambios de custodios. software.
B MA
La unidad no posee alertas o Medio GMUY g X Area de Realizar reportes o informes de [ Mantener la
R2.40 fallas de los sistemas de ave Alto — desarrollo de A2.104 eventos maliciosos o fallas en los | seguridad de los
*=7 |informacion,  siios  web, G li y ot i de inf ion, sitios | si en el
equipos tecnolégicos. 2 3 M | | Coordinador Tl web, equipos tecnolégicos. ciberespacio.
B MA
El equipo de desarrollo no Mu Hrea'ds Asegurar que los mensajes [ Seguimiento de la
R.2.11. | aplica seguimientos o revision Medio Y Alto M A2.11.1 |recibidos en los siios web no |seguridad de las
A P Grave X desarrollo de 2 o S0
en los mensajes recibidos en G contengan contenido malicioso, | aplicaciones.
M
El departamento de tecnologia Muy G| | Moior d I
no cuenta con una Grave G Area de Elaborar fluj de pi o ® g:
jayp de de de con o de
desarrollo de aplicaciones M aplicaciones 4giles como SCRUM. o
maduros. 2 3 B aplicaciones.
La universidad no cuenta con
el personal, capacitacion y ) 1 i
herramientas  especializadas Medio Grave g Area de Contratar tal:nto r?umanaol C los
R23. |en la seguridad de las Medio = desarrollo de A231 SRR 7on .. | riesgos que implican
aplicaciones para G X aplicaciones da Iz splicanionies o las ciberamenazas.
contrarrestar los riesgos que M i P .
implican las ciberamenazas. 2 2 B Mok
El departamento de tecnologia
no ha establecido un protocolo
de autoevaluacion de control " —
para monitorear, medir e Modio Grave g Area de Elaborar un protocolo de | Trabajar con la
informar la efectividad de las Medi —] autoevaluacion de control para la | norma de seguridad
R24 practicas de seguri de G X desanllo ds A241 | fectividad de la seguridad de las | de las aplicaciones
aplicaciones e identificar lo M ] aplicaciones. ISO/IEC 27034
que no se hizo bien para 2 2
mejorar  continuamente la B MA
préactica.
No se utilizan herramientas Co Utilizar las herramientas
tecnologicas para realizar Medio Muy M z. Area de tecnologicas que brinda la norma
R25. |pruebes de vunerabildades Grave 5 G =] dommaieie | azsi |ISONEC 27032 de ciberseguridad | Nessus,  Acunetix,
“ | altamente probables, G PRy para efectuar pruebas de | Shodan
sospechosas y potenciales de M vulnerabilidades en las
criticidad variable. 2 3 BIMIA aplicaciones.
No utiizan herramientas M Area de Aplicar al menos una de estas | Pruebas regulares
R.2.6. |tecnolégicas como SAST, Medio Grave | Medio G desarrollo de A26.1 |[herramientas o en su defecto | con estas
DAST, RASP, SCA para 6 T Ix aplicaciones utilizar  las i que i para
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el sitio, para asegurarse que G aplicaciones y enlaces de sitios web de phishing
no contengan algin tipo de M Area de Redes o descargas maliciosas.
contenido malicioso o enlaces 2 3
de sitios web de phishing o B MA
4 mn
No se logra los objetivos
desarrollados en base a la
‘:ﬁ;:::i:z;ca?n yformia":;-::mi: Medio Grave M Cane.‘lqe_rar‘ como  objetivos  de
periédicos sobre el estado de G| | ?%$LH“°%M¥£T£EH al
la Ciberseguridad, Sesiones G ::stado gz lcibersegu:daj
R2.12, |de formacion enfocada en Medio | M || | coordinadorTi | A2121 |enfoques  de escenarios | Melorar a
:tsacen:ngsbe m:?c:h:o;l\e d: simulados de ataques ciberseguridad.
subqr: arleas requeridas rge cibernéticos o talleres de acciones
- ; 2 7l especificas y pruebas regulares
acciones especificas y B MA i
fampoco en prusbas regulanes en escenarios permanentes.
con recorridos en escenarios
per
. M
No se prohibe el uso de Bajo Grave G Usar software legal o software Visual saL
R.2.13. | software no autorizado por la Bajo G [x] Coordinador TI | A2.13.1 |libre seqin lo requiera la|y oo~ o SR
institucion. v aplicacién a desarrollar. '
1 2
B M A
] M i
No se mantienen los sistemas Bajo Menor G Mantener  actualizados  los “’:g'gl::{ivi dad dl:l
R.2.14. | operativos actualizados con Bajo G ] Coordinador TI A2141 |sistemas operativos de acuerdo a zesarmllu de
las Gltimas versiones. ; . M X | las caracteristicas de los equipos. aplicaciones
B MA

Anexo 2.3. Matriz de riesgos segun la metodologia AMFE, dominio Seguridad
de las Redes.

Muy M ] f
La unidad no tiene medidas de Alto Grave G| | E:Z\?:rr::rién ln?::;i;er;is a{:: Controlar los
R. 3.1. | prevencion y respuestas a los Critico G Coordinador Tl A3 ﬁ)mar medlz!'as de segunpdad ataques.
ataques cibeméticos. 3 3 M | frente a ataques cibeméticos. cibeméticos.
B M A
No se realiza informes de Alto Grave M Coordinador TI Elaborar o  adquirir  una ‘\jn;nrmes me;j::::
Ra3.2 |8ventos sospechosos o Alto G | ea de A321 herramienta que permita detectar | .o oo °
%" | encuentros maliciosos en las G X ydees e eventos maliciosos en las redes y malﬁ:?nsos an las
redes. M | | emitan reportes de los mismos.
3 2 redes.
B M A
Entre las politicas,
procedimientos y controles
que estan en proceso de :
aprobacion en la unidad para Medio Grava g
seguridad de la red estan: (- oo .. | Politica de control de
Politicas de control de acceso G g?:;d“";a;:g; Qg':'::’ e:rl‘i’;:':es‘:n"c::ifnr;‘::gf” acceso, politica de
R3.3. |alared, controles de acceso a Medio M | ] Aroade Datos | A341 cnntm\z: da Ie p ridad de I; filtros de trafico en la
los servidores, procedimientos V(D <t Conter) o seq red  intena vy
de respaldo de la informacién : externa.
cuando existen pérdidas de 2 2
fallos fisicos, control de filtros B M A
de trafico en la red interna y
externa.
No tienen protocolos de Utilizar protocolos de
R.3.4. | autenticacion de . M X autenticacion de computadoras | Evitar los ataques de
computadoras dentro de la Medio Grave  (Medio G Area do Redes. A351 dentro de la red para evitar | Man in the middle.
red. G X posibles atagues.
M
z z LL L]
B M A
Medio Grave M i i
No existen controles que © G Autenticar los equipos para que | oo oo e
R.3.5. | restrinjan la direccién MAC de Medio | Ix Area de Redes. A36.1 haya mayor control y seguridad en en {as redes 9
cada equipo. M l | la comunicacion entre equipos. .
2 £ B MA
El director /coordinador de la Medi G M| Asegurar que toda la informacién
unidad no se asegura que la edio rave G| | que vaya a subirse en una |Proteger la
R.3.6. | URL de su contenido web este Medio G X Coordinador Tl A3T7A aplicacién web, debe estar con un | informacion en el
citado como un enlace seguro enlace seguro en la URL. Como | ciberespacio
en su navegador. 2 2 M | | HTTPS.
B MA
El SSL que utiliza el sitio web, . Muy M
no identifica el contenido Medio Grave G X ) Verificar que el trafico de la
R.3.7. |original del nuevo contenido Alto G| | Area de Redes. A381 informacion esté cifrado para | SSL certificado.
dafiado, plantado por un I evitar atagues como DDoS.
atacante. 2 3 M
B M A
) Mu M| A
Utiizan  protocolos  de Medio Graa’e G 5 Am;,a d':::zes Utilizar protocolos de | Mejorar la Seguridad
R.3.8. comunicacién como HTTP. Alto G desarrollo de A39.1 comunicacion segurup en el|enla trar:smlslbn de
I | aplicaciones. ciberespacio como HTTPS. datos en las redes.
M
2 3
B M A
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Anexo 3.1. Plataforma eMARISMA, usuario de proyectos de riesgos.

=

@ Inicio # Empresas v

Proyectos Mis Proyectos

[ Nuevo Proyecto £ Actualizar Patrones

Mostrar 10 # Buscar:
Nombre t Descripcién Creador Fecha de Creaci6n Ultima Actualizacién Acciones
s_informacion_espam PRUEBA TRABAJO DE INVESTIGACION cn_ginelizlv 10/03/2020 16:19:32 10/03/2020 16:19:32 n u n n
Mostrando del 1 al 1 de un total de 1 Anterior - Siguiente

Producto software
1SO 25000
w

AENOR
conform

Anexo 3.2. Plataforma eMARISMA, usuario para patrones y analisis de
riesgos.

o

& Inicio 28 Controles - 88 Activos - 8% Amenazas v 2% Matrices v 88 Administracién

Patrones Mis Patrones

[ Nuevo Patrén

Mostrar 10 Buscar:

Seleccionar Cédigo 1 Nombre Descripcién Tipo Acciones

Patrén encargado de determinar las .
Seguridad de la Informacién B pablico
vulnerabilidade...
e Patrén encargado de determinar las .
o P02 Seguridad de las Aplicaciones © Pablico
vulnerabilidade...

@®
-
<

- Patré do de det I
(0] PO3 Seguridad de las Redes alron encargada de deferminarias  pablico
vulnerabilidade..
Mostrando del 1 al 3 de un total de 3 Anterior - Siguiente




Anexo 3.3. Normas ISO 27032, 25001

ESTANDAR IS0/ IEC
INTERNACIONAL 27032

Revisadoy confirmado en 2018

Tecnologia de la informacién - Técnicas de seguridad -
Directrices para la seguridad cibernética

Tacnologiss de la informacidn - Tecrscas de Sécunité - fineas conductors Lignes pour
1 cyborséounts.

/P

ISONEC2501n:
Division parael

modelode calidad  |medicion de calidad

|SONEC2503n;
Division paralos
requisitos de
calidad

Anexo 3.4. Tipos de activos en eMarisma.

ASIO1

ASI02

ASIO3

ASI04

Codigo

1 Nombre

Activo Fisicos

Activos Informacion

Activos de servicios

Activos Personales

Fecha Creacion

23/4/2020 6:58:29

23/4/2020 6:59:10

23/4/2020 7:0:8

23/4/2020 7:1:10
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ISONEC2502n;
Division parala

ISONEC 2504n;

Division parala

evaluacionde
calidad

Acciones
= i
@
= i
@
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1. INTRODUCCION

Desarrollando una metodologia en la actualidad, generar gran importancia en las
empresas de todos los campos, de andlisis de riesgos para que el sector
asegurador pueda tasar los riesgos dentro de una sociedad gobernada por la
informacion, las empresas y en particular de la capacidad de informacién que
manejan; dado que al hablar de activos, las aseguradoras se enfrentan a la
problematica de que no existen metodologias de Andlisis de Riesgos adecuadas
gue permitan tasar y garantizar la informacion de forma objetiva (Saltos-Olmo,
2014).

La calidad del producto, junto con la calidad del proceso, es uno de los aspectos
mas importantes actualmente en el desarrollo de Software, relacionada con la
calidad del producto, recientemente ha aparecido la familia de normas ISO/IEC
25000, que proporciona una guia para el uso de la nueva serie de estandares
internacionales llamada Requisitos y Evaluaciéon de Calidad de Productos de
Software (SQuaRE - System and Software Quality Requirements and

Evaluation) (Rcamara, 2020).

ISO/IEC 25000 constituye una serie de normas basadas en ISO/IEC 9126 y en
ISO/IEC 14598 cuyo objetivo principal es guiar el desarrollo de los productos de
software mediante la especificacion de requisitos y evaluacion de caracteristicas
de calidad (Rcamara, 2020).

Por otro lado, Sicaman ha recibido la certificacion de AENOR de conformidad
con ISO/IEC 25000 — Adecuacion Funcional, para Marisma, en la evaluacion de
la adecuacion funcional realizada por el laboratorio acreditado AQCLab, dicho

producto ha alcanzado el maximo nivel de calidad (Rcamara, 2020).

Esta certificacién se ha realizado gracias a la colaboracion entre AENOR, el
laboratorio AQCLab y SICAMAN-NT, siguiendo el proceso de evaluacion y
certificacion de la calidad del producto software. Asi, AQCLab ha realizado la
evaluacion del producto software MARISMA y ha apoyado a SICAMAN-NT en la
mejora de la calidad del mismo para lograr la certificacion ISO/IEC 25000
(Rcamara, 2020).


http://www.aenor.es/
http://iso25000.com/
http://www.aqclab.es/index.php/calidad-software-iso-25000/adecuacion-funcional-iso-25000
http://www.aqclab.es/index.php/calidad-software-iso-25000/adecuacion-funcional-iso-25000
http://www.aenor.es/aenor/certificacion/calidad/calidad_software_25000.asp
http://iso25000.com/index.php/evaluacion-productos/proceso
http://iso25000.com/index.php/evaluacion-productos/proceso
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MARISMA como un producto certificado en calidad, permite analizar los riesgos
de compalfiias de forma dinamica y basado en patrones reutilizables y adaptables
(Rcamara, 2020).

Dado que es herramienta que optimiza el analisis y gestién de riesgos de
negocio, en donde los usuarios agilitan el andlisis de riesgo de su compafia
reduciendo los tiempos de forma notoria, asi como gestionar de forma dinamica

la evolucién de los riesgos oportunamente (1ISO, 2019).

Entre las funcionalidades proporcionadas por MARISMA, se incluyen la
generacion de checklist para valorar el estado de dominios, objetivos, vy
controles, la generacion de planes detallado de tratamiento para solucionar los
controles y la generacion automatica de andlisis de riesgo, en base a las
valoraciones de activos y posibles amenazas, para llevar a cabo matrices de

control y evaluacion de los riesgos (1SO, 2019).

Ademas, incorpora dentro de la misma herramienta, un sistema de gestién de
eventos a diferencias de metodologias tradicionales, mediante mecanismos para
localizar los eventos o incidencias que afectan al riesgo, re-alimentan el sistema
para determinar un plan de tratamiento y actualizar el riesgo del proceso en cada

momento de forma dindmica al momento de ser implementada.
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2. OBJETIVOS

[.1. OBJETIVO GENERAL

Implementar el plan de gestion del riesgo, en base a los resultados de las
metodologias AMFE y MARISMA en ciberseguridad de la ESPAM MFL.

.2. OBJETIVOS ESPECIFICOS

e Determinar los patrones de riesgos en ciberseguridad en la Unidad de
Tecnologia de la ESPAM MFL.

e Efectuar el analisis y gestion de riesgos en eMARISMA, segun los datos
de la metodologia AMFE.

e Generar acciones de mejora segun el mantenimiento dinamico

proporcionado por la herramienta.

3. ALCANCE

Para llevar a cabo el siguiente plan de gestion de riesgos, se consideraron los

siguientes lineamientos:

e Definicion de patrones para el analisis de riesgos de ciberseguridad en la
Unidad de tecnologia.

e Generacion de andlisis y gestion del riesgo segun el levantamiento de
informacion de la metodologia AMFE y MARISMA en ciberseguridad.

e Creacion de acciones de mejora, conforme los resultados del

mantenimiento dindmico de los sistemas de informacioén de la Institucion.



53

4. GESTION DE RIESGOS EN CIBERSEGURIDAD EN LA
ESPAM MFL

En la Escuela Superior Politécnica Agropecuaria de Manabi ESPAM MFL, se
encuentra la Unidad de Tecnologia que se encarga del desarrollo de software y
hardware, servicios de red, soporte técnico y mantenimiento a los equipos de
coémputo, de tal manera, dicho departamento tiene el deber de elaborar e
implementar politicas que aseguren el buen uso de los recursos informaticos, por
parte de los usuarios de la institucion, quienes lo utilizan para el progreso de sus
actividades laborales (ESPAM MFL, 2019).

En los actuales momentos la Unidad se encuentra aplicando nuevas reformas
en aspectos Legales y Normativos, como son las hormas de control interno para
las entidades, organismos del sector publico y personas juridicas de derecho
privado que dispongan de recursos publicos, como consta en la norma 410
Tecnologias de la Informacion, en la que menciona, que toda entidad publica
debe contar con una unidad de Tecnologia de Informacion (Figura 1) y estas
elaborar manuales de politicas, como lo indica el apartado 410-04 manual de
politicas y procesos (ESPAM MFL, 2019).

DATA CENTER e | WEB MASTER SOPORTE TECNICO

Especialista en
servidores seguridad y

Especialista en redes de

Especialista en

Especialista en hardware
desarrollo de software
base de datos

comunicaciones 'y
medios de transmision

y utilitarios instalacion de
software e impresoras

proteccion de la
informacion.

Figura 1. Organigrama Estructural de la Unidad de Tecnologia de la ESPAM MFL.
Fuente: (ESPAM MFL, 2019)

Por otro lado, con lo que respecta a la Ciberseguridad, se basa en las actividades
necesarias para la proteccion de infraestructuras criticas, y, al mismo tiempo,
una protecciéon adecuada de los servicios de infraestructura critica contribuye a
las necesidades basicas: seguridad, fiabilidad y disponibilidad de Ila
infraestructura critica, para llevar a cabo las medidas y control en los sistemas

de informacién de la unidad de tecnologias, de acuerdo al cumplimiento de
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normas internacionales de calidad y metodologias de riesgos, en donde se
especifica las acciones a tomar para llevar a cabo una adecuada aplicacion en
cuanto a la prevencion y mitigacion de los riesgos de vulnerabilidades y posibles
amenazas o ataques presentes y futuros dentro del &rea de auditoria informatica
aplicada a mantenimientos dinamicos de proceso de gestion de riesgos (Figura
2).

Marisma
Mantenimiento
{

1 1 I 1 1
Matriz
5 Anélisis de " . Criterios de Amenazas x :
Patrén Riesgos Activo Controles Amenaza Vulnerabilidad fiesgo Tipos de Incidente
Activos

Es el proceso
sistematico de Mecanismos Son aquellos
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basado en el proteger los o grado de
analisis de activos de las Eveﬂg)dgue Debilidad o exposicién a
riesgos, Recursos del amenazas que desencadenar que una Esta matriz Es una matriz
establece, sistemade intentan T T EEE e el e meuE amenaza se i que permite
implementa, informacion, o I GrsE e ameng\za materialice i relacionar qué
opera, relacmnados ro%ucnendo | CENERE T sobre uno o controles
monitoriza, con éste, B dafios i SE e Gl mas afectan a las permiten
revisa, ecesarios para producir un materiales o sistemaque
mantiene y que la impacto sobre pérdidas presente? &

organizacion. inmateriales en citada

Estructura
formada por los]
principales
elementos de
un analisis de
riesgos y las
elaciones entre]
ellos, y son
usados como
lideres de la

dimensiones [EENES proteger a los

valorables de familias de activos frente a
los activos activos. cada amenaza.
causando

auditoria. e e s sus activos. debilidad. GG

activos de perjuicios a la
objetivos valor. organizacion.
definidos.

Figura 2. Estructura de Marisma.
Fuente: (Marisma, 2018)

Cabe indicar que para andlisis de riesgos en eMarisma, se debe ingresar
informacion mediante dos roles de usuario, uno que comprende a la creacion de
proyectos de gestién de riesgos (figura 3), y otro que se trabaja para la gestion
de patrones y componentes previos para el analisis (figura 4).

Iniciar Sesién

en_ginelizly

[] Recuérdame ;Olvidaste tu contrasefia?

hecies
Entrar
s romace sspam HRLEA TRABAD D IMESTIGACON o gneicy ] A0 R
_ o I

Registrarme

(m—

Metadologia para andlisis de riesgos sistematico basado en modelos am

asociativos inteligentes | e

Figura 3. Usuario para creacion de proyectos de gestion de riesgos.
Fuente: (Marisma, 2018)




55

'

)e W M ocowvks v Boavs v 8 oanewss o B owwis o 8 viskrie

Patrones s Patrones

Iniciar Sesién m

s
(- - - I
=

Figura 4. Usuario para gestion de patrones y componentes previos al andlisis.
Fuente: (Marisma, 2018)

4.1.1. PROCESOS DE LA METODOLOGIA DE RIESGOS AMFE
PARA CIBERSEGURIDAD

Esta metodologia tiene como procesos de andlisis de riesgos de ciberseguridad
las fases de Identificacion, Analisis del impacto y de la probabilidad de ocurrir a
partir de vulnerabilidades o amenazadas, en las que lleva a cabo componentes
como probabilidad, impacto, nivel, acciones de mitigacion y criterios de
aceptacion (Figura 5); que una vez determinados se procede a elevar un plan de
contingencia o0 accion para la respectiva aplicacion de estrategias
correctivas/preventiva, conforme la monitorizacion de los parametros de
prioridad (gravedad y seguridad) en sistemas de informacion alojados en

infraestructuras tecnoldgicas.

Criterios de

aceptacion

Figura 5. Componentes de AMFE (Anélisis Modal Fallos y Efectos).
Fuente: Propia.
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En lo que respecta a la ESPAM MFL, esta metodologia partio del listado de
vulnerabilidades de la propuesta “Plan de Accion de Ciberseguridad 20197, que
fueron llevadas a las matrices AMFE, en donde indicaban la prioridad del riesgo
segun el tipo de dominio definicidon en seguridad de la informacién, seguridad de
aplicacion y seguridad de redes de los sistemas distribuidos de la Institucién, a
los que pueden ser propensos a sufrir ataques en ciberseguridad de no tomar en
cuenta los riesgos encontrados y la mayor incidencia segun el caso.

e Dominio Seguridad de la Informacion.
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4.1.2. PROCESOS DE IMPLEMENTACION DE MARISMA PARA LA
GESTION DE RIESGOS EN CIBERSEGURIDAD

La metodologia MARISMA, es dinAmica y operativa, permite analizar riesgos en
tiempo real, mediante un sistema de calidad en donde se lleva a cabo procesos
de manera sistemética y controla la informacion por medio de auditorias
aplicadas a ciberseguridad; la misma que consta de tres procesos para la

respectiva ejecucion.

4.1.2.1. PROCESO 1: GENERACION DE PATRONES PARA EL
ANALISIS DE RIESGOS (GPRA).

En este proceso se establece una estructura de relaciones entre los diferentes
elementos involucrados en el analisis del riesgo y los controles necesarios para
gestionar los riesgos. Estas relaciones se establecen mediante el conocimiento
adquirido en las diferentes implantaciones, que es almacenado en una estructura
denominada patrén para ser reutilizado con posterioridad en el analisis de
riesgos (Marisma, 2018).

Siendo el principal objetivo de la generacion de patrones, es partir de una base
para alimentar de informacion a la herramienta y posteriormente efectuar el
analisis de riesgos incluido en la metodologia desarrollada, siendo o menos
costosa posible, utilizando una serie de técnicas y matrices predefinidas,

obteniendo un resultado con la suficiente calidad y operatividad (Figura 6).

Figura 6. Esquematizacion de los elementos involucrados en el andlisis de riesgo.
Fuente: Propia.
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Posteriormente teniendo los patrones definidos (Seguridad de la Informacion,
Seguridad de las Aplicaciones y Seguridad de las Redes) se procede a validar la
informacion, es decir se vincula los activos (Figura 7) y se evalla los servicios
del Checklist segun los datos obtenidos de las vulnerabilidades de los sistemas
de informacion de la Unidad (Figura 8), y con ello se tendra el control del
rendimiento de los servicios de Checklist, que en este caso es del 100% de

operatividad (Figura 9).

Lista de Activos :

Auditorias [Auditoria de Cib¢ | G_Seguridadinformacion
G_SeguridadAplicacion
G_SeguridadRedes

Mostrar| 10 Activos Buscar:
E .
Grupo Accic
Tipo Nombre Pro
. ! i AC_CIBER
q - Mostrando del 1 al 1 deuntotal de 1~ Anterior Siguiente
Mostrando del 0 al 0 de un total de 0 Anterior Siguiente

Figura 7. Vinculacion de los activos del Checklist.
Fuente: Propia.

Agrupaciones Checklist [Auditoria de Ciberseguridad ESPAM MFL CHKL_1] Servicios Checklist

dom1 -dom1 - DOMINIO

- OBJETIVOS
1- ConT

op1 -
. ROL [100.0%) > @

Aplica/No Check 50/ N / Parcial

© b
Seguridad de 1a Informacion, Seguridad de las Aplicaciones y Seguridad de las Redes

Conclusién:

Mediante el analisis sistematico de las metodologias AMFE y MARISMA se puda definir la gestian de riesgos, del cual se logrd elaborar
P donde se modeld los. la i en funcién a la informacion obtenida de ciberseguridad,
indicando asi las ias, auditoria y de que aportaron con ideas innovadoras a los procesos de
tecnologia existentes.

Figura 8. Servicios de Checklists.
Fuente: Propia.
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—
o -~
7

COBERTURA CONTROL.:

100 %

Descripcién S, N.C(S/P/N) Observaciones

checklist 1 Sl sl

Figura 9. Cobertura control Checklist.
Fuente: Propia.

4.1.2.2. PROCESO 2: GENERACION DEL ANALISIS Y GESTION DEL
RIESGO (GARM).

Generacion del Andlisis y Gestion del Riesgo (GARM): Mediante la seleccién del
patrén mas adecuado y la identificacibn de un pequefio conjunto de los
principales activos se obtiene un detallado mapa de la situacion actual (analisis
del riesgo) y un plan de recomendaciones de como mejorarlo (gestién del riesgo)
(Marisma, 2018).

Es importante tener claro, los elementos de cada estructura para emplearlos al
momento de un andlisis de riesgos de ciberseguridad, que en este caso
corresponden a la figura 10y 11.

Control de ciberseguridad Determinacion de amanazas

Generacion de analisis

Gestién de activos Generacion de matrices

Figura 10. Elementos de la generacion de analisis.
Fuente: Propia.

Monitorizacion y auditoria. Auditoria inicial del estado de riesgos.

Gestion integral del riesgo

Generacion automatica del plan de tratamiento de
riesgos.

Gestion de incidencias sobre los riesgos.

Figura 11. Gestion integral del riesgo.
Fuente: Propia.
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Este proceso es llevado a cabo para conocer los resultados del andlisis de
riesgos, dichos compontes y una vez efectuado generar valores en tiempo real,
a partir de los riesgos presentados y segun esto las amenazas brinden el estado
en el gque se encuentran las auditorias de ciberseguridad aplicado en los
sistemas de informacién de la ESPAM MFL (Figura 12, 13, 13, 14, 15,16 y17).

Gestién de Eventos [Auditoria de Ciberseguridad ESPAM MFL] Incidentes

Mostrar 10 Buscar

codige 1/ Fecha Apertura Resp. Descripcion Causa Salucion Canclusién Acciones

00004326 17/05/2020

00004327 17/05/2020

00004328 17/05/2020

Mostrando del 1 al 3 de un total de 3 Anter Siguiente

Figura 12. Auditorias de gestion de eventos (Incidentes).
Fuente: Propia.

Analisis de Riesgos_Auditoria de Ciberseguridad ESPAM MFL_eMarisma

Descripcion Activo Activo Cod. Amenaza Amenaza Valor Fr V d1 IT IMP  Riesgo RiesgoR. VRR
G_SeguridadAplicacion ami am1 4 75 0 100 100 400 300 0 0
G_SeguridadRedes am1 am1 4 75 0 100 100 400 300 0 0
G_Seguridadinformacion =~ am1 am1 5 75 0 100 100 500 375 0 0

Figura 13. Auditoria de andlisis de riesgos.
Fuente: Propia.

Activos x Amenazas_Auditoria de Ciberseguridad ESPAM MFL_eMarisma

Cod. Amenaza Amenaza Tipo Activo Descripcion d1
am1 am1 tal G_SeguridadAplicacion - 100
am1l am1 tal G_SeguridadRedes -- 100
ami am’ tal G_Seguridadinformacion -- 100

Figura 14. Auditorias de Activos x Amenazas.
Fuente: Propia.
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Activos_Auditoria de Ciberseguridad ESPAM MFL_eMarisma

Cod.Tipo Tipo Cod.Amenaza Amenaza Probabilidad Ocurrencia Porcentaje Degradacion

tam1 tam1 aml am1 Bajo (45.0%)Medio (75.0%)Alto (100.0%)  Bajo (45.0%)Medio (75.0%)Alto (100.0%)

Figura 15. Auditoria Activos.
Fuente: Propia.

Auditorias [Auditoria de Ciberseguridad ESPAM MFL] SOA

Mostrar 10

Buscar:
Cédigo  Control Aplica Objetivos Método de Implantacién @ Responsable Documentacion
Analisis de riesgos Coordinacié
con1 con’t o control 1 g %
nde
Mostrando del 1 al 1 de un total de 1 Anterior Siguiente
Figura 16. Auditorias SOA.
Fuente: Propia.
.
INFORME ANALISIS NMAP je
V
CODIGO DOMINIO: [A11]
NOMBRE DOMINIO: Seguridad fisica y del entomo
CODIGO OBJETIVO: [A11.1) ]
NOMBRE OBJETIVO Areas seguras |
DESCRIPCION Prevenir el acceso fisico no autorizado, 1os danos € interferencia
a la informacién de la organizacion y a los recursos de
tratamiento de la informacion.

Activo: G_SeguridadAplicacion
IP: 190.15.136.154

Fecha 18/05/20 6:40
Proyecto: s_informacion_espam
Fecha 18/05/20 3:46

Patron: P1-Prugba 1

Responsable: Coordinacion de Tecnologia

unerv emarisma.com - earisma [T Risk Management - £2018 - 2020 eMarisma Shield S.L_All

Figura 17. Informes de NMAP (Sondeos por IP).
Fuente: Propia.
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4.1.2.3. PROCESO 3: MANTENIMIENTO DINAMICO DEL ANALISIS DE
RIESGOS (DRM).

Mantenimiento Dinamico del Analisis de Riesgos (DRM): Mediante la utilizacion
de las matrices generadas, las cuales interconectan las diferentes areas de TI,
el sistema ird recalculando el analisis de riesgos segun se produzcan eventos,
fallen las métricas definidas o los auditores detecten “no conformidades” en los

controles (Marisma, 2018).

La informacion generada en el proceso GPRA serd utilizada por los otros dos
procesos. De igual forma, la informacién generada en el proceso GARM sera
necesaria para el proceso DRM, esto no implica que siempre se deban ejecutar
los tres procesos para obtener un resultado, sino que debe existir un patrén
generado previamente por el proceso GPRA para que se pueda ejecutar el
GARM a partir del cumplimiento de ciclos de auditorias de gestion de riesgo de

ciberseguridad (Figura 18).

Generacion
de Informes

Andlisis de
Riesgo

Figura 18. Ciclo de las auditorias en gestion de riesgo de eMarisma.
Fuente: Propia.
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Cabe recalcar que una vez que se lleve a cabalidad la gestion de riesgo, permitan
a los responsable la adecuada toma de decisiones con respecto a los riesgos
presentados, porque suelen ser mayores, limites y aceptables segun sea el caso,
por lo tanto la adecuada aplicacion de controles, permite que dichas
vulnerabilidades, se detecten a tiempo antes que sean amenazas de indole alta,
y que puedan afectar en gran medida a los sistemas de informacion de la
Institucién, es por ello que el mantenimiento dinamico permite la constante
actualizacion del estado de riesgo presentado en el ciberespacio una vez que los
sistemas estén en operatividad (figura 18), y de esta manera se encuentren
controlados por el recalculo de datos, para evitar incidencias graves a futuro y
asi garantizar la calidad del mantenimiento dinamico en las auditorias de riesgos
aplicadas en ciberseguridad (figura 19).

Tivos Probabilidad Porcentaje
Patrones Dimensiones ActFi)v s de de Controles
Ocurrencia Degradacion

ritst

g fet

[

P01 - Segundad e —
dela P ..
InformaC|on
Gestion de riesgos P02 - Segurldad AR
de Apllcauon ,
P03 - Seguridad i o
de las Redes ) ’

Figura 8. Gestion de riesgos.
Fuente: Propia.

R st N
(_3 Andlisis de Riesgos )]
Mostrar| 10 * () Plan de Tratamiento ()
Exportar « =
_
Porcentaje Degradaciin
Cod. Amena: Amenaza Tpo  Activo Descripeion P. de Ocurrencia a1 [
. . R - -
- m G_Seguridadapbicacio edio (5% o =
- m 1 G_SeguridadRedes Medio (75% o | [ |
-
e
=

Figura 9. Recalculacion de datos en eMarisma.
Fuente: Propia.



66

5. ACCIONES DE MEJORA PARA EVITAR RIESGOS
APLICANDO MARISMA

A continuacion, se da a conocer las acciones de mejoras para evitar riesgos en

ciberseguridad en los sistemas de informacion de la ESPAM MFL.:

e Actualizar la informaciéon de vulnerabilidades y amenazas en el sistema
eMarisma para conocer en tiempo real si las medidas anteriores fueron
adoptadas o necesitan ser restructuradas.

e Aplicar el recalculo de datos para controlar las auditorias existentes y las
nuevas, ademas de la actualizacion de los activos x amenaza, gestion de
riesgos y plan de tratamiento aplicados a ciberseguridad.

e Realizar sondeos de IP constante de manera que se actualicen los
informes emitidos por eMarisma y se pueda tomar acciones de mejoras
en los sistemas de informacion, y asi controlar los riesgos mediante un
adecuado mantenimiento dinamico en los sistemas de informacion de la

Unidad de Tecnologia.

6. CONCLUSIONES

e Por medio del plan de gestion de riesgos se pudo determinar los patrones
comprendidos en seguridad de la informacion, seguridad de las
aplicaciones y seguridad de redes como base a los riesgos y los
compontes para ser utilizadas, asi mismo los criterios base de la gestion
de riesgos.

e Mediante el analisis de riesgo se pudo evaluar los riesgos presentados en
la metodologia AMFE y luego implementarlos con MARISMA para la
respectiva valoracion con respecto a los sistemas de informacion de la
Unidad de Tecnologia de la ESPAM MFL.

e Una vez indicadas las acciones de mejora para evitar los riesgos en
ciberseguridad, se las direccioné a los procesos existentes de control y
con ello la actualizacibn de mantenimientos dinAmicos de gestion de
riesgos para mejorar y garantizar el cumplimiento de auditorias de gestion
de riesgos y con ello mitigar los riesgos existentes y futuros a partir de

vulnerabilidades en ciberseguridad.
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Anexo 5.1. Tablas de Predeterminados por Amenaza de Marisma

e Seguridad de informacion

Cod. Tipo

Vulnerabilidad_GR

Vulnerabilidad_GR

Vulnerabilidad_GC

Vulnerabilidad_GC

Vulnerabilidad_GP

Vulnerabilidad_GD

Vulnerabilidad_GR

Vulnerabilidad_GP

Vulnerabilidad_GP

Vulnerabilidad_GR

Vulnerabilidad_GP

Vulnerabilidad_GR

Gestion de Riesgos

Gestion de Riesgos

Gestion de Calidad

Gestion de Calidad

Gestion de Proyecto

Gestion Divulgacion

Gestion de Riesgos

Gestion de Proyecto

Gestion de Proyecto

Gestion de Riesgos

Gestion de Proyecto

Gestion de Riesgos

Tipo

Cod. Amenaza

ASL01

AS1_02

AS103

ASI 04

ASI 05

ASI_06

ASI 07

ASI 08

ASI_09

ASI10

ASILT

ASI12

1

Amenaza

No se monitorea el acceso a los sistemas de informacion web.

No se mantiene prepracion continua en Ciberseguridad en la institucion.

No se estandarizan los datos en base a normas de calidad.

No emplean normas de calidad como ISO, INEN, Control interno, entre otras para la
estandarizacion de sus procesos.

No aplican regulaciones de normas en escenarios de seguridad.

No se alerta a los usuarios cuando exite algln tipo de ataque o implementacion de controles de
seguridad.

No emplean normas en escenarios de ciberseguridad.

Los manuales de usuario para el manejo de los sistemas de informacion estan en proceso de
elaboracion.

No se llevan a cabo los datos de informes como estrategia para la continuidad del negocio.

Han sufrido ataques de robo de identidad o robo de informacion de los usuarios en Aplicaciones
web.

Los tipos de ataques que se han presentado en la unidad son: DDoS, Dos.

No se usan técnicas de visualizacion de datos para presentar informacion de eventos.

Probabilidad de Ocurrencia @

Grave (75.0%)

Muy Grave (100.0%)

Muy Grave (100.0%)

Muy Grave (100.0%)

Muy Grave (100.0%)

Muy Grave (100.0%)

Muy Grave (100.0%)

Grave (75.0%)

Grave (75.0%)

Grave (75.0%)

Muy Grave (100.0%)

Grave (75.0%)
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Porcentaje de Degradacion @

Alto (100.0%)

Alto (100.0%)

Alto (100.0%)

Alto (100.0%)

Alto (100.0%)

Alto (100.0%)

Alto (100.0%)

Medio (50.0%)

Medio (50.0%)

Medio (50.0%)

Alto (100.0%)

Medio (50.0%)



e Seguridad de aplicaciones

Cod. Tipo

Vulnerabilidad GP

Vulnerabilidad GP

Vulnerabilidad GP

Vulnerabilidad GR

Vulnerabilidad GR

Vulnerabilidad GR

Vulnerabilidad GR

Vulnerabilidad_GP

Vulnerabilidad GP

Vulnerabilidad GR

Vulnerabilidad GR

Vulnerabilidad GP

Vulnerabilidad GR

Vulnerabilidad GR

Gestion de Proyecto

(Gestion de Proyecto

Gestion de Proyecto

(Gestion de Riesgos

(Gestion de Riesgos

Gestion de Riesgos

Gestion de Riesgos

(Gestion de Proyecto

Gestion de Proyecto

(Gestin de Riesgos

Gestion de Riesgos

Gestion de Proyecto

(Gestion de Riesgos

(Gestion de Riesgos

Tipo

Cod. Amenaza

ASA 01

A 07

ASA 0

AsA 1

A 12

1A 13

ASh 14

I

No tienen un plan de seguridad para todo el cclo de vida del desarrollo del software (SDLC), desde su desarrollo, pasando por las pruebas y produccin.

El departamento de tecnologia no cuenta con una metodologia y procesos de desarrollo de aplicaciones maduras.

La universidad no cuenta con el personal, capacitacian y herramientas especializadas en la seguridad de las aplicaciones para contrarrestar los riesgos que implican las dberamengzas.

l departamento de tecnologia no ha establecido un protocolo de autoevaluacién de control para monitorear.

Habilid o b "

I ! yp

Nose utilizan herramientas teoldgicas para realizar pruebas d iales de criicidad variable.

No utiizan herramientzs tecnoldgicas como SAST, DAST, RASP, SCA para realizar pruebas de vulnerabilidades.

No se han realizado pruebas de penetracion o pentest a las aplicationes, incluidas a red, a plataforma de alojamiento y la aplicacion en s, para verificar las medidas de seguridad que
protegen la aplicacion tanto internas como extemas.

No se establecen respansables y procedimientos formales de aplicacion de seguridad en los equipos temokdgicos y software.

No se aprueban de manera formal los cambios de equipos tecnoldgicos y software.

La unidad no posee alertas o fallas de los sistemas de informatidn, sitios web, equipos tecnoldgicos.

l equipo de desamollo no aplica seguimientos o revisidn en los mensajes recibidos en el sitio, para asegurarse que no cantengan algun tipo de contenido malicioso o enlaces de sitios web

de phishing o descargas malicioss.

No se logra los objetivos desarrollados en base a la sensibilizacion y formacion en proporcionar informes pericdicos sobre el estado de [a Cibeseguirdad, Sesiones de formacion enfocados

en escenarios simulados de atague cheméticos.

No se profibe el uso de software no autorizado por la institucion.

No se mantienen los sistemas operativos actualizados con las Gftimas versiones.

Probabiidad de Ocurrencia @

Muy Grave (100.0%)

Muy Grave (100.0%)

Grave (75.0%)

Grave (75.0%)

Muy Grave (100.0%)

Grave (75.0%)

Muy Grave (100.0%)

Muy Grave (100.0%)

Menor (25.0%)

Grave (75.0%)

Muy Grave (100.0%)

Grave (75.0%)

Grave (75.0%)

Menor (25.0%)

Porcentaje de Degradacin

Ao (100.0%)

Medio (30.0%)

Medio (50.0%)

Medio (50.0%)

Medio (50.0%)

Medio (50.0%)

Medio (50.0%)

Medio (50.0%)

Bajo (25.0%)

Medio (30.0%)

Medio (50.0%)

Medio (50.0%)

Bajo (25.0%)

Bajo (25.0%)
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e Seguridad de redes

Cod. Tipo

Vulnerabilidad_GR

Vulnerabilidad_GR

Vulnerabilidad_GR

Vulnerabilidad GR

Vulnerabilidad_GR

Vulnerabilidad_GC

Vulnerabilidad_GR

Gestion de Riesgos

Gestion de Riesgos

Gestion de Riesgos

Gestion de Riesgos

Gestion de Riesgos

Gestion de Calidad

Gestion de Riesgos

Tipo

Cod. Amenaza

ASR 01

ASR 02

ASR 03

ASR 04

ASR 05

ASR 06

ASR 07

f

Amenaza

No se realizan informes de eventos sospechosos o encuentros maliciosos en las
redes.

Actualmente estd en proceso la aplicacion de seguridad en la red.

No tienen protocolos de autenticacion de computadoras dentro dela red.

Han sufrido ataques en la seguridad de la red de Interrupcion e Intercepcion.

No se toman medidas de autenticacion de comunicacion para evitar el ataque de
Man in the Mide.

Los servidores en Internet se han vistos comprometidos con el método de
deshordamiento de bufer provacando que el servidor funcione fuera de su
entorno normal (control) facilitando la insercon / ejecucion de codigo malicioso.

Entre las politicas, procedimientos y controles que no tiene la unidad para la
seguridad de la red esté la Politica de control de accesoa la red, y en proceso el
control de filtros de trafico enla red interna y externa.

Probabilidad de Ocurrencia @

Muy Grave (100.0%)

Grave (75.0%)

Grave (75.0%)

Grave (75.0%)

Muy Grave (100.0%)

Muy Grave (100.0%)

Muy Grave (100.0%)

Porcentaje de Degradacion @

Alto (100.0%)

Medio (50.0%)

Medio (50.0%)

Medio (50.0%)

Medio (50.0%)

Medio (50.0%)

Bajo (25.0%)
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Anexo 5.2. Tablas de Patrones Activo-Amenaza-Dimension
e Seguridad de informacion
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ASIO1 ASI02 ASIO03 ASI04
DISI02 DSI_04 DISI02 DSI_04 DSI_04 DSI_03 DIsI02
DSI_04 DISI02 DSI_03 DSI_04 DISI02 DSI_04 DSI_03 DSI_04
DISI02 DSI_04 DISIO1 DISI02 DSI_04 DSI_03 DISIO1 DSI_03
DISIO1 DSI_03 DISIO1 DSI_03 DSI_03 DSI_04 DSI_03 DiISIO1
DSI_03 DSI_04 DSI_03 DSI_03 DisI02 DSI_03 DSI_04
DSI_04 DISI02 DISIO2 DSI_04 DSI_04 DSI_03 DSI_03 DiISI02
DISI02 DSI_03 DSI_04 DISI02 DSI_04 DISI02 DSI_03 DIsI02
DSI_03 DISI02 DISIO1 DSI_03 DSI_03 DSI_04 DSI_03 DISI02
DISI02 DSI_04 DSI_03 DISIO1 DISI02 DSI_03 DISI02 DSI_03
DISIO2 DSI_04 DISIO2 DSI_04 DSI_04 DSI_03 DISIO1 DSI_03
DISI02 DISIO1 DSI_04 DSI_04 DSI_03 DSI_03 DISI02 DSI_03
DSI_03 DISI02 DSI_03 DISI02 DSI_04 DSI_03 DISI02 DSI_03
e Seguridad de aplicaciones
ASA03 ASA04 ASA 01
DISA_01 DSA_02 DSA_02 DSA_04 DISA_01 DSA_03 DSA_02
DISA_01 DSA_04 DISA_01 DISA_01 DSA_03 DISA_01 DSA_04
DSA_02 DSA_04 DISA_01 DISA_01 DSA_03 DSA_02 DISA_01
DSA_04 DISA_01 DSA_04 DISA_01 DSA_04 DISA_01 DSA_04 DISA_01
DISA_01 DSA_04 DISA_01 DISA_01 DSA_03 DSA_04 DSA_02

DISA_01 DSA_04

DSA_02 DISA_01

DSA_03 DISA_01

DISA_01 DSA_04

DISA_01 DSA_03

DSA_02 DSA_04

DISA_01 DSA_03

DISA_01 DSA_04

DSA_02 DSA_04

DSA_04 DISA_01

DSA_03 DSA_02

DSA_02 DSA 04

DSA_04 DISA_01

DISA_01 DSA_04

DISA_01 DSA_03

DISA_01 DSA_04

DSA_02 DSA_04

DSA_04

DISA_01 DSA_03

DISA_01 DSA_04

DSA_04 DISA_01

DISA_01 DSA_04

DISA_01 DSA_04

DSA_04 DISA_01

DSA_04 DSA_03

DISA_01 DSA_04

DSA_03 DSA_02

DSA_02 DSA_03

DISA_01 DSA_04

DISA_01 DSA_04

DSA_02 DSA_03

DISA_01 DSA_03

DISA_01

DSA_02 DSA_04

DISA_01 DSA_04

DISA_01 DSA_04

e Seguridad de redes

ASR_01 ASR_02 ASR_03
DSR_03 DISR_01 DISR_01 DSR_04 DISR_01 DSR_02 DSR_03 DSR_04
DSR_02 DSR_03 DSR_04 DSR_04 DSR_03 DSR_04 DISR_01

DSR_04 DSR_02

DSR_03 DSR_04

DSR_03

DSR_04 DSR_02

DSR_03 DSR_02

DSR_04 DISR_01

DISR_01

DISR_01 DSR_03

DSR_03 DSR_04

DSR_04 DISR_01

DSR_04

DSR_03 DSR_04

DISR_01 DSR_03

DSR_02 DSR_04

DSR_02 DISR_01

DSR_03 DSR_04

DSR_02 DSR_03

DSR_02 DISR_01

DSR_03 DSR_02

DSR_03 DSR_04
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Anexo 5.3. Analisis dinamico en la plataforma eMarisma

® Pland R - RECALOULO DE DATOS.

& Inicio +4, Configuracidn de Bementos = Andlisis.de Riesgos

C_ Actives x Amenaza
R Sondas v B Mensajes & Empresas Consenar val o (S

£Qué

(} Andlisis de Riesgos ()]
Qs
N N
c_ Plan de Tratamiento ()
Qi
Exportar v~ Buscar:
_
Porcentaje Degradacian
Cod. Amenaza 1 Amenaza Tipo Activo Descripeion P. de Ocurrencia d1 Editar

]

aml ami a1 G_Seguridadinformacion - Medio (75%) 100

am1 ami 1l G_SeguridadAplicacion - Medio (75%) 100 r g

ami ami a1l G_SeguridadRedes - Medio (73%) 100 ir 4

i

Anexo 5.4. Resumen de las Auditorias de Ciberseguridad

e Auditorias [Auditoria de Ciberseguridad ESPAM MFL] Analisis de Riesgos

Ri
Pescrl!)C| Activo ek Amenaza| Valor |Fr |V | d1 | IT | IMP HED | G2 LS
on Activo Amenaza go (go| R
R.
- |Gpequrda) am1 4 |75] 0 |100|100| 400 [300| 0 | O
dAplicacion
. |Goeguridal am1 4 |75/ 0 |100|100| 400 [300| 0 |0
dRedes
e Auditorias [Auditoria de Ciberseguridad ESPAM MFL] Activos x
Amenazas
Cod. P. de
Amenaza | Amenaza | Tipo Activo Descripcién | Ocurrencia d1
am1 am1 tal | G_SeguridadRedes -- Medio (75%) 100
am1 am1 tal | G_Seguridadinformacion |-- Medio (75%) 100
am1 am1 tal | G_SeguridadAplicacion -- Medio (75%) 100
Descripcion Cod.
Activo Activo Amenaza Amenaza Valor Fr
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-- G_SeguridadAplicacion am1 am1 4 75

-- G_SeguridadRedes

am1 amT 4 75

e Auditorias [Auditoria de Ciberseguridad ESPAM MFL] SOA

cn_ginelizlv

' e Mis Proyectos ~ 4 Volver Al Arbol EY & R H

ai @

Inicio oy Configuracion de Elementos Gestor ~

#»  Analisis de Riesgos v ¥ Plan de Tratamiento ‘E:  Gestion de Eventos & Gréificos & Informes
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Anexo 5.5. Informes de auditoria en la plataforma eMarisma
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Anexo 5.6. Matriz condesada de analisis de gestidn de riesgo de Ciberseguridad
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PATRONES

VULNERABILIDADES GESTION DE VULNERABILIDADES DIMENSIONES
Gestion Gestion DSI_01 DSI_02 DSI_03 DSI_04
Gestion | Divulgacion de Gestion | Procesos | Métodos | Cumplimiento | Infraestructura
de Proyecto de y y de Calidad Tecnoldgica
Calidad Riesgos | Politicas | Técnicas
de
control
G_SeguridadInformacion 2 1 4 5 8 24 33 25
0 0 6 8 40 16 15 34
G_SeguridadAplicaciones
G_SeguridadRedes 0 0 1 7 11 10 15 16
VARIABLE DE AMENAZAS
Metodologia AMFE Metodologia MARISMA
Probabilidad Impacto Nivel Porcentajt?,de Probabilidad de Ocurrencia Rangos
Degradacion
. .| Muy - . . . .| Muy . - . .
Alto | Medio | Bajo Grave Grave | Menor | Critico | Alto | Medio | Bajo | Alto | Medio | Bajo Grave Grave | Mediana | Menor | Critico | Alto | Medio | Bajo
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8 4 6 6 0 6 2 4 2 8 4 0 5 0 0|x - -

1 11 7 6 2 1 6 5 2 1 10 3 6 0 2 - -

2 6 3 5 0 1 3 4 2 1 5 1 3 0 0 X -

TIPOS DE RIESGOS
RIESGOS RIESGO DE ACTIVOS
AMENAZA
Riesgos Mayores | Riesgos limites Riesgos Aceptables
Riesgo Mayor Riesgo Medio Riesgo Menor

- - No 500
- X Si 0
- X Si 0
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REVISION DE CONTROL

MITIGACION DE

INCIDENTES
Aplica | SOV | CUADRO DE MANDO -
cion
o e POR AUDITORIA DE
Aplicaci cumpl | Métod P CIBERSEGURIDAD ESPAM MFL
n
° Contro | imient | osy
Plan I de oa | Técnic RESPO
Activo | Andlisi | de Rlesgo | norma | as CONCLUSIONES NSABL
de Trata sen tivas | cibern E
S X S . domin | intern | éticas
Amen | Riesgo | mient . .
jos de | aciona | para | Cant
aza s oVR= . :
Cibers | les de | protec | idad
6.0 i i i6 delP Porc Objeti | Contr
SI |NO egu:d Clbe!'; cu:n esca enta | Dominio vjo oles
a eguri en los .
gad. sistem | nead e
as de as
inform
acion.
En este patrdn, se puede observar que los riesgos que presentan son menores
de 500 posibles, no se ve indicio de amenazada dentro de los sistemas de
informacion en los actuales momentos con la aplicacion de la metodologia
suUsS MARISMA, aunque en AMFE si indica vulnerabilidades anteriores, en cuanto a
CONT las variables de amenazas ambas metodologias en cuanto al andlisis del patrén
ROLES de sistemas de informacidn, dan a conocer que asemejan en resultados, pero Coordi
Medio ESTAN 100.0 | 100.0 MARISMA manifiesta.tma ef?ctividad mas dinémica en los resultados. debido | nacidn
(75%) O | DENTR | x - X X X 9| 50% | 100.0% % % a que toma informacién en tiempo real por medio de IP, que fue equivalente | de
O DE al 50% de direccionamiento a informacién, ademas validada los datos | Tecnol
LOS ingresados a la plataforma, cabe indicar que dentro de las dimensiones se ogia
LIMITE pudo apreciar que donde mas vulnerabilidades podria existir seria
S Infraestructura tecnologia en cuanto a activos tecnoldgicos, debido a que la
actualizacién y modificacidon de equipos y sistemas como prevencién en la
gestidn de riesgo es de mucha importancia durante una auditoria del 100% de
cumplimiento dentro de la infraestructura tecnologia en la ESPAM MFL.
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Por otro lado el patrén de seguridad de aplicaciones indica que en al analisis
de riesgos, manifestd un total de 300 comprendidos como activos-

SUS amenazadas tipo medio equivalente al 75%, el plan de tratamiento esta dentro
CONT de los limites de control, presenta riesgos de tipo aceptables, la variable
ROLFS amanezca mantiene entre metodologias similitudes en valores de evaluacidn, Coordi
Medio ESTAN 100.0 | 1000 dgdo que las dimensiones indi.ca.n que el mayor indice de vulnerabilidad se | hacién
(75%) 300 | DENTR 22% | 100.0% % % direcciona a procesos y procedimientos, dado que al momento de desarrollar | de
O DE aplicaciones y darles mantenimientos se debe seguir secuenciales que lleven | Tecnol
LOS a cabalidad la elaboracién e implementacion, por otro lado no presenta ogia
LIMITE riesgos de activos, en mitigacion de incidentes mantiene activa las
S sugerencias, ademas de establecer un total de 4 sondeos de IP comprendidos
en el 25% del total escaneados, asi mismo dentro del cuadro de mando
establece una auditoria de dominios, objetivos y controles de un 100%.
Asi mismo en el patron de seguridad de redes manifiesta que en al analisis de
riesgos, manifestd un total de 300 comprendidos como activos-amenazadas
suUsS tipo medio equivalente al 75%, el plan de tratamiento estd dentro de los
CONT limites de control, presenta riesgos de tipo aceptables, la variable amanezca
ROLES mantiene entre metodologias similitudes en valores de evaluacién, dado que Coordi
Medio ESTAN 100.0 | 100.0 las dimensiones indican que el mayor indice de vulnerabilidad se direcciona a | nacién
(75%) 300 | DENTR 28% | 100.0% % % gestion de riesgos, debido a que se encuentra siempre expuesto la | de
O DE comunicaciéon dentro del ciberespacio y con ello a la interconexién de la | Tecnol
LOS informacidn, por otro lado no presenta riesgos de activos, en mitigacion de ogia
LIMITE incidentes mantiene activa las sugerencias, ademas de establecer un total de
S 5 sondeos de IP comprendidos en el 28% del total escaneados, y también

dentro del cuadro de mando establece una auditoria de dominios, objetivos y
controles de un 100%.




