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RESUMEN

El objetivo de este trabajo de titulacion fue elaborar un plan operativo para
migracion a Cloud Computing de las infraestructuras y servicios de clientes
PYMEs en CNT-EP (Corporacion Nacional de Telecomunicaciones — Empresa
Publica) de Manabi, el mismo que permita mejorar la gestién tecnoldgica de las
empresas. Para su ejecucion se utilizé la metodologia PPDIOO (Preparar,
Planificar, Disefiar, Implementar, Operar y Optimizar), empleando solo las tres
primeras fases. En la primera fase de preparacion, se estructuraron dos
cuestionarios con preguntas de selecciones mdultiples y cerradas; lo que
permitié, determinar las necesidades que tienen las empresas clientes en el
uso de las Tl y el analisis de los sistemas actuales para la optimizacion a Cloud
Computing. Luego se prosiguié con la planificacion, donde se identificaron los
pasos para la migracion de los datos a la nube. En la tercera fase y la Ultima a
emplear, se formula el disefio de un modelo de migracibn dando como
resultado la realizacion de un plan que propone pautas para aplicar esta
migracion a los diferentes modelos de servicios Cloud mas utilizados como
IAAS y SAAS, tomando en consideracion que estas soluciones contribuirdn a la
mejora de la productividad y manejo de los recursos (personas, infraestructura,
informacion y procesos) de las organizaciones.

PALABRA CLAVE

Migracion de datos, Plan Operativo, servicios cloud, Cloud Computing, modelos
IAAS y SAAS
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ABSTRACT

The objective of this titing work was to develop an operational plan for
migration to Cloud Computing of the infrastructures and services of PYMEs
clients in CNT-EP (National Telecommunications Corporation - Public
Company) of Manabi, which would allow improving the technological
management of the companies. The PPDIOO methodology (Prepare, Plan,
Design, Implement, Operate and Optimize) was used for its execution, using
only the first three phases. In the first phase of preparation, it was used two
structured questionnaires with multiple-choice and closed questions, which
allowed determining the needs that consumers companies have in the use of IT
and the analysis of the current systems for optimization to Cloud Computing.
Then the planning continued, where the steps for the migration of data to the
cloud were identified. In the third and last phase to be used, the design of a
migration model was formulated, resulting in the realization of a plan that
proposes guidelines to apply this migration to the different models of Cloud
services most used such as IAAS and SAAS, taking into consideration that
these solutions will contribute to the improvement of productivity and
management of resources (people, infrastructure, information and processes) of
organizations.

KEYWORDS

Data migration, Operational Plan, cloud services, Cloud Computing, IAAS and
SAAS models



CAPITULO I. ANTECEDENTES

1.1. PLANTEAMIENTO DEL PROBLEMA

El concepto de Pequefia y Mediana Empresa (PYME) aun no se ha
estandarizado internacionalmente debido a variaciones en tamafio, nimero de
empleados, volumen de venta de cada pais; pero en su concepcion mas amplia
una PYME, es una unidad econdémica productora de bienes y servicios, dirigida
por su propietario, de una forma personalizada y autébnoma, de pequefia
dimensiébn en cuanto a numero de trabajadores y cobertura de mercado
(Cardozo, 2018).

De acuerdo con los datos entregados por la Superintendencia de Compainiias,
Valores y Seguros, de las 52.554 empresas nacionales que reportaron sus
balances hasta el 30 de junio de 2016, 21.922 son clientes PYMEs en CNT-EP
(Pequeiias y Medianas empresas). De este total, el 31% son consideradas
medianas y el 69% pequefias. En 2015, estas reportaron ingresos de USD
25.962,4 millones; el 26% del total del PIB ecuatoriano. Este desempefio
econémico generd utilidades de USD 1.366,9 millones y una tasa de
rentabilidad sobre ingreso del 5,3%. Los indices de creacion y sostenibilidad de
los PYMESs en una economia son tomados para evaluar la competitividad de un
pais, por lo que su evolucién y crecimiento, afectan de forma directa al
desemperio y bienestar de una sociedad (EKOS, 2018).

En Manabi, segun el Directorio de Empresas del INEC (2014), el 99,7% de los
establecimientos economicos son MIPYME (Micro, Pequeiias y Medianas
Empresas). Las pequefias tienen un total de 3.653 empresas y las medianas un

total de 655, de las cuales el 45% se concentran en el sector de comercio.

El Colegio Oficial de Ingenieros de Telecomunicaciones manifiesta que el tejido
empresarial espafiol se compone basicamente de PYMEs. Estas han adoptado
las TICs (Tecnologias de Informacién y Comunicacion) como parte de su vida

diaria y cada vez mas, son conscientes de la importancia que tienen éstas para



el aumento de la productividad y las posibilidades de crecimiento econémico de
las empresas (COIT, 2009). Sin embargo, alguna de estas no puede dedicar
mucho tiempo ni recursos a su mantenimiento, corriendo el riesgo de perder la
oportunidad que las TICs suponen. Paralelamente, tanto los ciudadanos como
las empresas se han habituado a la utilizacién de servicios on-line en nuestra
vida cotidiana (e-mail, redes sociales, informacion web, entre otros) ya que

todas ellas son aplicaciones que residen en la internet.

De acuerdo con lo mencionado, se puede manifestar, que estos servicios on-
line se los ha denominado computacion en la nube o Cloud Computing; por lo
tanto, se ha hecho presente en la actualidad para dar soluciones y respuestas
a problematicas tecnoldgicas que se presentan en organizaciones que brindan
servicios a la sociedad. La definiciébn que proporciona el Instituto Nacional de
Estandares y Tecnologia (NIST) del Departamento de Comercio de los Estados
Unidos, Cloud Computing, es un modelo que permite acceso remoto, segun las
necesidades y bajo demanda, y a través de una red de comunicaciones, a un
conjunto compartido de recursos de computo configurables (redes, servidores,
almacenamiento, aplicaciones y servicios) pueden ser reservados Yy liberados
de manera rapida, con un minimo esfuerzo e intervencién por parte del
proveedor (Pardo, 2013).

Actualmente las empresas en Manabi conocen muy poco de las ventajas y
beneficios que ofrece el Cloud Computing y ain se mantiene con los conceptos
antiguos y sin innovacion tecnolégica con respecto a su infraestructura de red y
servicios que son alojados localmente, y en muchas situaciones sin contar con
una metodologia de respaldo que garantice la confidencialidad, disponibilidad y

seguridad de la informacion.

La Corporacion Nacional de Telecomunicaciones (CNT-EP) es una empresa
ecuatoriana dedicada al servicio de las telecomunicaciones, el mismo que
inaugurd su Data Center en febrero 2018 en la ciudad de Quito, fue construido
con altos estdndares de calidad, seguridad, disponibilidad y redundancia. Al

momento la CNT-EP cuenta con la certificacion TIER Il (Disefio y



Construccién) emitida para Quito y Guayaquil en sus centros de datos.
Ademas, cuenta con la certificacion LEED (Liderazgo en Energia y Disefio
Ambiental) como parte del compromiso de la Corporacion con el cuidado del
medio ambiente (CNT-EP, 2016).

En base a la informacion preliminar, hasta el momento muy pocas empresas
han adquirido los nuevos productos y servicios orientados a la nube de CNT EP
en Manabi, debido a desconocimiento, falta de informacién y concienciacion.
Pero, el principal problema que las empresas tienen para acoger este modelo
de negocio y migrar a la nube, es que su informacidn no tenga las seguridades

necesarias y los riesgos que pueden incurrir en la transferencia de los datos.

Esta institucion también cuenta con mayor numero de suscriptores (clientes) de
servicios de internet y conectividad de datos en ambientes corporativos, a la
vez, dispone de servicios Cloud dentro de su cartera de productos. Sin
embargo, los clientes PYMEs en CNT-EP no han migrado sus datos al entorno
Cloud debido al temor a los cambios que se pueden generar, esto fue
expresado por los administradores de cada una de estas empresas objeto de
estudio.

En base a este antecedente, el autor del presente trabajo se plantea la

siguiente interrogante:

¢De qué manera se puede migrar los datos a Cloud Computing de las

infraestructuras y servicios de clientes PYMEs en CNT-EP de Manabi?



1.2. JUSTIFICACION

El motivo de proponer un plan operativo que permita mejorar la gestién Tl de
los clientes PYMEs en CNT-EP de Manabi, fue contribuir con los avances
tecnoldgicos, y que éste, a su vez brinde la confianza entre proveedor y cliente
para la migracion de los datos, sin que los mismos pierdan las funcionalidades
que tienen en ese momento, y disminuyan los posibles riesgos que conlleve
este cambio; considerando estrategias, técnicas, metodologias, herramientas e

instrumentos especificos que se utilicen en este proceso.

A la vez, esta propuesta, permitira el crecimiento de estas empresas en sus
actividades econOmicas, a través de capacitaciones a las PYMEs clientes de
CNT-EP; para que tengan el conocimiento adecuado, proporcionado por un
profesional tecnoldgico, acerca de la adopcion de estas soluciones y los
beneficios que puede traer la migracion de datos a Cloud para sus compainiias;

mejorando asi, en todas sus areas de produccion y operacion.

De igual forma, hay que tomar en consideracion las leyes ecuatorianas
actuales, ya que éstas contribuyen a la Seguridad de la Informacion en la
Nube, promoviendo una visidn general de los aspectos positivos, y mayormente
de los puntos perjudiciales que conmueven a la integridad de los datos, al
adoptar este ecosistema tecnologico, que pueden afectar severamente la
seguridad en estos ambientes virtuales (Salazar, 2013). Por este motivo CNT-
EP es una empresa que ofrece servicios de Cloud con certificacion TIER 1lI, lo
gue brinda seguridad, disponibilidad, integridad y confidencialidad de la
informacion, tomando todas las medidas necesarias para el cumplimiento de la

normativa legal.



1.3. OBJETIVOS
1.3.1. OBJETIVO GENERAL

Elaborar un plan tecnoldgico para migracion a Cloud Computing de las
infraestructuras y servicios de clientes PYMEs en CNT-EP de Manabi, con la
finalidad de contribuir a la gestion tecnolégica y a la productividad de las

empresas.

1.3.2. OBJETIVOS ESPECIFICOS

* Indagar las necesidades de los clientes PYMEs en CNT-EP enfocado en el
uso de las tecnologias de informacion.

* Analizar los sistemas actuales de los clientes PYMEs en CNT-EP que
puedan ser optimizados aplicando Cloud Computing.

» Establecer un disefio para la migracién de los datos de los clientes PYMEs

en CNT-EP a modelos de servicios.

1.4. IDEA A DEFENDER

La elaboracion de un plan tecnoldgico de migracibn a Cloud Computing
permitira la innovacion tecnolégica y contribuird al mejoramiento de la
productividad y competitividad a nivel de infraestructuras y servicios en clientes
PYMEs en CNT-EP de Manabi.



CAPITULO Il. REVISION BIBLIOGRAFICA

2.1. MIGRACION DE DATOS A CLOUD COMPUTING

La migracion es trasladar un sistema de informacién, a un nuevo ambiente
operativo, conservando los datos originales y su funcionalidad, y que el
mantenimiento y posterior adecuacion a nuevas demandas no tenga mayor
impacto en el cambio; una migracién, es normalmente un proyecto de
ingenieria de sistemas, que se le da el calificativo de critico; esto es, por la
importancia de la informaciébn que va a manejar a través de los datos, las
aplicaciones migradas deben brindar al final la misma operatividad y eficacia
que el entorno anterior, por la necesidad de hacer minimo el impacto en todos

los niveles de la empresa (Vera, 2015).

Segun Nébula (2015), manifiesta que la migracién a la nube puede ser también
una oportunidad para mejorar la escalabilidad del sistema de almacenamiento
de la aplicacién. La forma manual de hacer dicha migracion es importando la
informacion directamente del sistema informatico de la empresa; asi como para
las cuentas, el proveedor de servicios en la nube proporciona integraciones API
para la gestion de la importacion. Por tanto, el envio de nueva informacion a la
nube puede ser automatizado, asi como la recopilacion de datos que han sido
tratados en la plataforma y su eventual repatriacion al Sl (Sistema de

Informacion).

Este nuevo ambiente operativo que se ofrece en la actualidad es el Cloud
Computing o computacion en la nube, y para entender sobre la definicion que
expresa esta palabra, se muestra cronoldgicamente el cuadro 2.1 con la

siguiente informacion:

Cuadro 2. 1.Definiciones de Cloud Computing
AUTORES DEFINICION CLOUD COMPUTING

Vaquero, Rodero, Es una gran reserva de recursos virtualizados facilmente utilizables y accesibles (como el
Caceres y Lindner hardware, plataformas de desarrollo y / o servicios). Estos recursos pueden ser
(2008) reconfigurados dindmicamente para adaptarse a una carga variable (escala), permitiendo



también una utilizacién 6ptima de estos recursos.

Marston, Li,
Bandyopadhyay,
Zhang, y Ghalsasi
(2011)

Se trata de un modelo de servicio de la tecnologia de la informacién donde los servicios
de computacién (hardware y software) se entregan bajo demanda a clientes a través de
una red en manera de autoservicio, con independencia de los dispositivos utilizados y

ubicacion.

Mell y
Grance (2011)

Es un modelo para permitir ubicuidad, conveniencia, acceso a la red dependiendo de la
demanda, a un conjunto compartido de recursos informaticos configurables (por ejemplo,
redes, servidores, aplicaciones y servicios) que pueden ser rapidamente aprovisionados

o liberados con un minimo esfuerzo de administracion o interaccion con el proveedor.

Angamarca (2018).

Este término es conocido también como computacion en la nube o la nube y no es otra
cosa que un servicio que funciona en Internet y que cada dia es mas utilizado por
usuarios particulares, asi como por empresas pequefias, medianas y grandes. Lo curioso
es que la mayoria de las personas que usan la nube no saben con precision donde esta

el servidor, ni los documentos ni las aplicaciones.

Elaboracion: El autor

Indagando acerca de la evolucion del Cloud Computing, éste aparece en la

historia del almacenamiento informatico, donde se encontraban los primeros

computadores que servian para realizar calculos simples o para archivar

informacion que podia ser consultada. Segun Beltran, Miranda, Martinez,

Villacis y Balarezo (2018), en el cuadro 2.2 manifiesta la evolucion de Cloud

Computing:
Cuadro 2. 2. Evolucién de Cloud Computing
TIEMPO DESCRIPCION
. Revolucion del sector de la informacién llego de la mano de la cinta magnética
DECADA DE LOS 60 que ya era familiar por utilizarse en los casetes de audio y las cintas de video.
DECADA DE LOS 80 El disguete redujo su tamafo hasta las 3,5" aumentando ligeramente su
capacidad hasta los 1,44 MB.
Junto al CD con capacidad de 700 MB el disco ZIP fue un dispositivo de
DECADA DE LOS 90 almacenamiento muy utilizado por su capacidad y velocidad de acceso que era
ideal para la realizacidn de los backups de archivos.
Se ha vivido una auténtica revolucion en la tecnologia de almacenamiento. En
ANO 2000 HASTA LA la actualidad conviven un conjunto de soportes de almacenamiento que sin
ACTUALIDAD embargo poco pueden ofrecer en comparacion al Cloud Computing o

almacenamiento en la nube.

Fuente: Beltrén et, al. (2018)

Cabe mencionar, que el modelo de Cloud Computing se divide en dos grandes

categorias: Modelos de servicio, que se refieren a los servicios especificos a

los que se puede acceder en una plataforma de Cloud Computing, la cual, esta



formada por: SaaS (Software-as-a-Service), PaaS (Platform-as-a-Service) e
laaS (Infrastructure-as-a-Service); y el Modelo de despliegue, que se refieren a
la posicion (localizacion) y administracion (gestion) de la infraestructura Cloud,
donde se definen cuatro Tipos de Cloud, que ofrecen la infraestructura
necesaria para soportar los Modelos de Servicio: Publica, Privada, Hibrida y
Comunitario (Murazzo, Tinetti, Rodriguez y Guevara, 2015).

Para el modelo de servicios, segun Moreno (2015), Zambrano (2014) y
Campos (2018), puntualizan los conceptos méas conocidos en la arquitectura de

capas de servicio de Cloud Computing:

PaaS: Plataforma como servicio: Este servicio esta enfocado principalmente
a empresas (o personas) que desarrollan software o servicios web. Los
proveedores de PaaS ofrecen a sus clientes la plataforma para que sus
aplicaciones se ejecuten y quitan la complejidad de la instalacién,
configuracion, administracion y escalabilidad de la plataforma.

laaS: Infraestructura como servicio: Con este modelo se puede configurar
una plataforma Tl que esta disponible inmediatamente, no hay que esperar por
la llegada de equipos y la habilitacion de la data center, que es elastica: crece y

decrece segun se necesite.

SaaS: Softwares como servicio: Este modelo de negocio soné fuerte en los
afos 90, pero con otro nombre, ASP: Application Service Provider. Ahora bajo
el nombre SaaS, su modelo es similar: el software corre en los servidores de la
empresa que lo desarrolla y los usuarios acceden de forma remota a traves de

Internet. Esta enfocado tanto a negocios como consumidores finales.

En lo que respecta al modelo de despliegue del Cloud Computing, Célleri,

Andrade y Rodriguez (2018) manifiestan los siguientes servicios:

e Nube Privada: Es el tipo de Cloud Computing utilizado por empresas que
cuentan con el capital para invertir en este tipo de tecnologia. Los recursos
gestionados pertenecen a una sola organizacion y pueden estar fisicamente

dentro o fuera de ella. Estas nubes privadas son gestionadas por la propia



empresa, haciéndose cargo de todo lo relacionado con el mantenimiento,
seguridad, sistemas de \virtualizacion, software, actualizaciones vy

administracion (Garcia, 2017).

e Nube Publica: Se caracteriza porque la propiedad y control de los recursos
recae en el proveedor, y es éste el que se encarga de cubrir las necesidades
de sus empresas clientes, dependiendo de las peticiones que les hagan. El uso
de nubes publicas permite ampliar facilmente los recursos necesitados, ya que
éstas suelen tener mas tamafo que las nubes privadas, normalmente

implantadas en una Unica organizacion (Ozaeta y Vera, 2017).

e Nube Comunitaria: Comparte la tecnologia en una comunidad especifica de
empresas que tengan las mismas preocupaciones organizativas. Estas nubes
se basan normalmente en un acuerdo entre las organizaciones empresariales
relacionadas, tales como bancos u organizaciones educativas. Un entorno de
nube que funciona segun este modelo puede existir de forma local o remota
(Ercolani, 2012).

e Nube Hibrida: Se compone de dos o mas de los modelos de despliegue
anteriores. Para Tolosa y Gonzalez (2014), la infraestructura de nube hibrida es
una composicién de las nubes publica y privada. Un entorno de nube privada
consta de mudltiples proveedores internos y-o externos, y es un despliegue
posible para organizaciones. Con una nube hibrida las organizaciones pueden
ejecutar aplicaciones no fundamentales (non-core) en una nube publica,
mientras mantienen las aplicaciones fundamentales y los datos sensibles

internos en una nube privada (SalesForce, 2015).

2.2. CARACTERISTICAS ESENCIALES DE CLOUD COMPUTING

Una de las principales caracteristicas de Cloud Computing es que no hay
necesidad de conocer la infraestructura detras de ésta, ya que las aplicaciones
y servicios dentro de ella, pueden facilmente crecer, escalar, funcionar rapido,

sin conocimiento de los detalles de esta nube (Vasquez, 2018).
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En el cuadro 2.3 se encuentran autores que concuerdan con las siguientes

caracteristicas de Cloud Computing y que afirman son esenciales:

Cuadro 2. 3. Definicién de las caracteristicas de Cloud Computing

CARACTERISTICAS CLOUD
COMPUTING

DESCRIPCION

Una de las caracteristicas principales de las soluciones Cloud es el

Pago por uso modelo de facturacion basado en el consumo, es decir, el pago que
debe abonar el cliente varia en funcién del uso que se realiza del
servicio Cloud contratado.

Accesibilidad Los clientes pueden acceder a los recursos a través de internet
mediante diferentes dispositivos como pc, laptop entre otros.

En Cloud Computing la infraestructura se ofrece de forma dinamica
conforme el usuario o sus necesidades lo vayan requiriendo por ende
se tiene escalabilidad, el proveedor debe estar en la capacidad de
Infraestructura dinamica proporcionar dichos recursos de una manera facil e inmediata. La
principal herramienta para contar con infraestructura dinamica es la
virtualizacién que permite mover y expandir la informacion entre los
diferentes tipos de hardware sin modificar los entornos creados.

Los proveedores disponen de un conjunto de recursos que comparten
) a los clientes en un modelo multi arrendatario estos recursos son
Recursos compartidos gestionados de acuerdo con la demanda de los clientes
consumidores, la ubicacién o arquitectura de dichos dispositivos
hardware y software del proveedor son transparentes al cliente.

Todos los recursos pueden ser aumentados o disminuidos en funcion
de las necesidades del cliente y/o consumidores, escala rapidamente

Flexibilidad o elasticidad la capacidad de los servicios incluso de forma automatizada en
funcion de la demanda, la accién o reaccién es que los cambios son
en razén de minutos.

Es una forma de controlar el uso de recursos para que el sistema
funcione correctamente, pueden ser monitoreados, medidos,
Medicién del servicio auditados, reportados para brindar transparencia al consumidor de los
servicios utilizados, donde la autonomia del cliente y la flexibilidad en
la disposicién de recursos es fundamental que se disponga de
mecanismos que mediran recursos compartidos por tipo y duracion.

El usuario final no tiene que preocuparse por la implementacion de los
servicios en la nube o el hardware asociado, dependiendo del modelo
. a utilizar. Permite aprovechar u optimizar los recursos comunes, las
Virtualizacion aplicaciones se vuelven independientes del hardware en las que se
ejecutan, donde una aplicacién puede usar varias maquinas virtuales
a la vez o varias aplicaciones pueden ejecutarse en una maquina

virtual a la vez.

Fuente: Vasquez (2018), Zambrano (2014), Ozaeta y Vera (2017)

En el cuadro 2.4 se manifiestan las ventajas que ofrece el Cloud Computing, de

las cuales se encuentran los siguientes aspectos:
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Cuadro 2. 4. Ventajas que ofrece Cloud Computing

ASPECTOS VENTAJOSOS DESCRIPCION

En muchos casos la informacion especifica puede ser necesaria en

Facil acceso dos lugares, por diferentes proveedores de servicios al mismo tiempo.
A través de las tecnologias de nube, los datos se sincronizan y se
comparten en tiempo real.

No hay necesidad de que las empresas inviertan en infraestructura de
hardware y mantenimiento, ya que estas preocupaciones son
atendidas por los proveedores de Cloud Computing. Las

Disminucién de costos preocupaciones mas comunes son las que hacen que cualquier otro
negocio, de cualquier industria, sean reacios a adoptar las tecnologias
de nube: la seguridad y la confidencialidad de la informacién del
paciente, la interoperabilidad y el cumplimiento de las regulaciones
gubernamentales.

Herramientas basadas en la nube puede actualizar y mejorar sus
. caracteristicas mas rapidas, menos costosa y con una interrupcion
Velocidad minima del servicio o no. Ademas, los servicios de nube permiten un
acceso mas rapido a informacion importante para los proveedores de

servicios de salud y sus pacientes.

Cada aplicacién mavil estd respaldada por una infraestructura de
nube. Mediante el almacenamiento de datos y potencia de

Movilidad computacién en la nube, los proveedores de servicios permitiran al
personal de la empresa, tener acceso a la informacion en cualquier
lugar y en cualquier momento.

Nube de proveedores de servicios estan obligados a cumplir con los
Seguridad y privacidad estandares de privacidad tantos como HIPAA (Health Insurance

Portability y Accountability Act). Hoy en dia existen varios proveedores

de Cloud Computing que ofrecen gestiona el cumplimiento de HIPAA.

Fuente: Zambrano, 2014 y Blaisdell, 2013.

2.3. PLAN TECNOLOGICO

Es un documento que incorpora los resultados del diagnéstico y prondstico
tecnologicos, objetivos tecnoldgicos de la empresa, estrategia tecnoldgica,
cartera de proyectos tecnoldgicos, recursos a utilizar y plan de accion y
seguimiento. Este se actualiza segun el cambio del entorno. El contenido del
plan tecnolégico va relacionado con la naturaleza de cada empresa, de sus
recursos, de presupuesto asignado, de los objetivos estratégicos, del alcance

de sus proyectos, entre otros (Machaca, 2015).

2.4. METODOLOGIA CASO DE ESTUDIO

Esta metodologia alberga, dentro de si, una serie de caracteristicas que la
convierten en una de las herramientas propias de lo que se conoce como

metodologia cualitativa. Desde luego, el término “caso”, nos sugiere una unidad
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particular objeto de estudio y analisis. En este sentido, “entendemos el término
«caso» en un sentido amplio de lo que es objeto de estudio, por lo tanto, esta

metodologia se la considera como una estrategia metodolégica (Toledo, 2017).

Segun afirma Monge (2010) desde el punto de vista que se fundamenta en el

namero de casos objeto de andlisis, se presenta la siguiente clasificacion:

Un Unico caso. - Esta metodologia es adecuada cuando el caso sea especial y
tenga todas las condiciones necesarias para confirmar, desafiar o ampliar una

determinada teoria.

Multiples o comparativos casos. - En este tipo de estudio se hacen las
mismas preguntas a los distintos casos, pero realizando una comparacion de
las respuestas para llegar a conclusiones importantes. De esta manera, las
evidencias basadas en varios casos pueden ser consideradas mas solidas y
convincentes, porgque la intencion en el estudio de casos mdltiples es que
coincidan los resultados de los distintos casos, y por supuesto, esto permitiria
afadir validez a la teoria propuesta. De hecho, cada caso debe tener un
propésito determinado, de ahi, que la eleccion de éstos no se realiza segun los
criterios muéstrales estadisticos, sino por razones tedricas, buscando el
conjunto de casos que sea representativo del fendmeno que se estara

analizando.

Segun afirman Marcelino, Baldazo, Valdés (2012); Martinez (2011) en el
estudio de caso, no se selecciona una muestra representativa de una
poblacién, sino una muestra tedrica; por lo tanto, considera que los casos
multiples son una herramienta poderosa para crear teoria porque permiten la
replicacion y la extension entre casos individuales y por tal razon la seleccion
de la muestra o el nimero de casos a estudiar, se la deja a disposicion del
investigador, ya que no existe una guia exacta sobre la cantidad de casos que
se deben estudiar, pero segun Eisenhardt (1989) sugiere que entre 4 y 10
casos es un numero adecuado, y sostiene que cuanto mayor sea éste numero

de unidades a estudiar, se puede alcanzar una mayor fiabilidad.
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De acuerdo con lo antes mencionado, cabe destacar, que el estudio de caso
colectivo o multiple es el que se aplico en esta investigacion, estudiando varios
casos para fundamentar la totalidad de un fenémeno o teoria; los casos que se
seleccionaron en este tipo de estudio determinaron la similitud y diferencias,

que permitieron obtener un factor comun entre los casos.

Ademas, segun Zieba, Bolisani y Scarso (2016) aplican un estudio basado en
los resultados de una encuesta cualitativa que involucré a 12 propietarios y
gerentes de pequeilas empresas pertenecientes al sector de servicios
empresariales intensivos en conocimiento (KIBS). A dicha encuesta se le aplicé
la metodologia de estudio de caso. De la misma manera, el autor del presente
trabajo de titulacién aplicar4 esta metodologia para la seleccion de la muestra;
y a su vez, a través de los resultados de los cuestionarios empleados, obtener
caracteristicas similares entre los casos, y con ello elaborar un plan operativo
de migracion de datos a de Cloud Computing en las infraestructuras de

servicios de los clientes PYMEs en CNT-EP de Manabi.

2.5. METODOLOGIA PPDIOO

La migracion de los datos a Cloud Computing conlleva al redisefio de la red de
datos, para la cual se emplea la metodologia PPDIOO que son las fases para
la administracion de servicios y ademas permite mantener operativos todos los
procesos y tramites que realizan las empresas. Las fases son las siguientes
segun Carrera (2018) y Camacho (2018):

e Preparar: En esta fase se visualiza el proyecto, se levanta la informacion,
se preparan las técnicas y herramientas que se van a aplicar para lograr
alcanzar los objetivos de la investigacién. Ademas, en esta fase la empresa

tiene un poco de conocimiento de sus necesidades.
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Planificar: Se analiza la informacion que se recopila en la primera fase
para identificar factores que dependen del escenario en el que se
encuentre la empresa, como Conexiones de usuarios y/o maquinas,
aplicaciones que se utilizan, disponibilidad, adaptabilidad, requerimientos

de servicios, entre otros.

Disefiar: En esta fase se aplica el planeamiento légico y fisico de lo que se
va a disefar. Uno de los primeros pasos es tomar en cuenta los resultados
de las fases anteriores, para luego disefiar el plano con esquemas o

modelos con sus respectivos pasos para su implementacion.

Implementar: Aqui se lleva a cabo la instalacion de todo lo disefiado y

configuracion de nuevos equipos.

Operar: Operaciones de red del dia a dia.

Optimizar: Gestion de red proactiva y modificaciones en el disefio.



CAPITULO lll. DESARROLLO METODOLOGICO

La presente investigacion se llevd a cabo en CNT-EP con los clientes PYMES
CNT-EP de Manabi. La metodologia utilizada en el proceso de investigacion se
la efectud por la consecucion de objetivos, lo que permitié obtener resultados
organizados y coherentes. Para la obtencién del primer y segundo objetivo, se
aplicaron cuestionarios; y la metodologia aplicada en estos dos objetivos fue
PPDIOO (Preparar, Planificar; Disefiar, Implementar, Operar y Optimizar), en

sus dos primeras fases Preparar y Planificar.

METODOLOGIA

PPDIOCO

PREPARAR PLANIFICAR DISENAR

Aprobacion del Elaboracion de Aplicacion de los Tabulacién y Plan operativo de
levantamiento de Cuestionarios cuestionarios a Andlisis de datos migracion de
informacion estructurados PYMEs obtenidos datos.

Figura 3. 1. Diagrama de procesos para la elaboracién de Plan Operativo

Elaboracion: El autor

La figura 3.1 muestra los pasos que se realizaron para el cumplimiento de los
objetivos, donde se inicié con la fase de preparacion, donde se elaboraron dos
cuestionarios; en la primera se estructuraron 25 preguntas cerradas y de
seleccién multiples acerca del uso de las Tecnologias de la Informaciéon (Tl), y
para el segundo cuestionario se realizaron 23 preguntas basadas a la situacion

actual de los sistemas para optimizarlos en la aplicacion de Cloud Computing.
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Luego se procedi6 a realizar la segunda fase, en la cual se planificé la entrega
de los cuestionarios haciendo la visita personalmente a cada empresa objeto
de estudio y con autorizacion de la maxima autoridad (gerente, presidente,
director) se procediéo a levantar la informacién (Anexo 1) en los diferentes

departamentos tecnoldgicos de estas entidades.

Con el tercer objetivo, la metodologia aplicada fue la siguiente fase de la
PPDIOO, (Disefiar); donde se elabor6 un plan tecnoldgico que, con base a los
resultados de los dos objetivos antes mencionados, se elabordé una propuesta
de migracién de datos a Cloud Computing a las diferentes infraestructuras de
servicios (IAAS y SAAS) de CNT y de esta manera contribuir a su

productividad.

3.1. PRIMER OBJETIVO: INDAGAR LAS NECESIDADES DE LOS
CLIENTES PYMES EN CNT-EP ENFOCADO EN EL USO DE LAS
TECNOLOGIAS DE INFORMACION

Para el cumplimiento de éste primer objetivo, el método aplicado fue el de
campo, que permitio acercarse a los diferentes clientes, y de esta manera
obtener la informacion deseada; para ello, se trabajé con la metodologia
PPDIOO en su primera fase que fue “Preparar”’. Dentro de esta fase, se aplico
la metodologia estudio de casos mdltiples, que permiti6 estudiar varias
empresas con aspectos en comun, para obtener homogeneidad o coherencia

en los resultados.

Antes de seleccionar las empresas PYMEs que van a ser objeto de estudio, el
autor expone la poblacion que tiene CNT-EP como empresas clientes, donde
se muestra un total de 197 empresas segun la base de clientes sectorizados
comercialmente (Anexo 2). Esta clasificacion de sectores la realiza CNT-EP de
acuerdo con el volumen de usuarios clientes que tienen las empresas. De

acuerdo con estos datos y al gran tamafio de la poblacién, se procedié a tomar
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la seleccion de la muestra considerando la metodologia estudio de casos

multiples mencionada en el parrafo anterior.

Con base a la revision de la literatura sobre la seleccion de la muestra, el
estudio de caso multiple permite al investigador optar por tomar su muestra de
acuerdo a su criterio, dado que el nUmero de casos ya se menciona antes; por
tanto, el autor tomd seis (6) casos PYMEs de la provincia de Manabi, que
ademas cumplan con los requerimientos de CNT-EP para aplicar la migracion.
Cabe mencionar que una de las consideraciones para migrar datos a la nube
en los clientes PYMEs en CNT-EP, es que éstas deben tener como minimo 50
usuarios clientes; por lo tanto, éste trabajo de investigacion se centra también
al nimero clientes que tienen estas empresas, para de esta manera entregar
un plan operativo que optimice las necesidades de estas. Ademas, con el
namero de casos seleccionado, se puede determinar las respuestas similares o
diferentes mediante la aplicacion de los cuestionarios preparados para la

recoleccién de la informacion.

A continuacién, se observa en el cuadro 3.1 las empresas objeto de estudio:

Cuadro 3. 1.Empresas objeto de estudio con su actividad econoémica y ubicacién

EMPRESA PYME CLIENTE CNT-EP MANABI ACTIVIDAD ECONOMICA CIUDAD
Cooperativa Ahorro y Crédito Comercio Ltda. Banca-Finanzas Portoviejo
Cooperativa Ahorro y Crédito 15 De Abril Banca-Finanzas Portoviejo
Cooperativa Ahorro y Crédito Calceta Ltda. Banca-Finanzas Calceta
Fundacion Doctor Oswaldo Loor Salud Portoviejo
Sardinas Del Pacifico SARDIPAC S.A. Industria Manta
Terminal Portuario De Manta (TPM) Pesca Manta

Elaboracion: El autor.

Luego se procedid al levantamiento de informacion, emitiendo oficios para

solicitar la autorizacion y de esta manera adquirir la informacion necesaria.
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También, se elaboré un primer cuestionario (Anexo 3A), estructurado con 25
preguntas, dirigida a los directores/coordinadores de TI, de las cuales se
escogieron 17 para determinar la actividad econdmica y ubicacion. Asi mismo,
el uso de las tecnologias de la Informacion (niumero de computadoras, uso del
internet, entre otras preguntas). La estructura de este cuestionario se puede
observar en la figura 3.2.

CUESTIONARIO 1

PRIMERA SECCION CUARTA SECCION

Uso de las TICs en la
empresa

Datos Personales del
entrevistado

Actividad Econdmica y

Datos de la Empresa ubicacion.

7 7 7

Figura 3. 2. Diagrama de estructura de cuestionario aplicado en las PYMEs

Elaboracion: El autor

Todas estas preguntas son importantes en la investigacién ya que con ello se
pudo identificar de acuerdo con su actividad econdmica, la cantidad de datos
que ellas manejan y en conjunto con la cantidad de recursos Tl (Tecnologias
de la Informacion) que utilizan las empresas en sus actividades laborales,

determinaron la situacién actual de su infraestructura.

Después, se procedio a la aplicacién de los cuestionarios, para luego, realizar
el procesamiento de los datos; y de esta manera cualificar y cuantificar la

informacion recaudada en las seis empresas.
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3.2. SEGUNDO OBJETIVO: ANALIZAR LOS SISTEMAS
ACTUALES DE LOS CLIENTES PYMES EN CNT-EP QUE
PUEDAN SER OPTIMIZADOS APLICANDO CLOUD COMPUTING

Para este objetivo se trabajé con el segundo proceso o fase de la metodologia
PPDIOO que fue “Planificar”; al igual que el objetivo anterior, se elabord un
segundo cuestionario (Anexo 3B), estructurado con 23 preguntas de seleccion
multiple y enfocada a los servicios en la nube que ellos mantienen actualmente,
y asi de esta manera determinar aspectos fundamentales de los sistemas y
servicios que desean optimizar las empresas objeto de estudio mediante la
migracion de sus datos a Cloud Computing.

Las preguntas de este cuestionario no se estructuraron por secciones, como el
cuestionario anterior; y se elaboraron tomando en cuenta los siguientes

aspectos con relacion a Cloud Computing:

- Necesidad de migrar datos

- Adquisicion del servicio en la nube

- Disponibilidad de la empresa para migrar datos a la nube

- Tipo de servicio que desea adquirir

- Servicios que necesitan migrar a la nube

- Disponibilidad del servicio

- NUmero de usuarios

- Requisitos que la empresa necesita de un proveedor de servicio en la
nube

- Presupuesto a invertir

- Requisitos del acuerdo de nivel de Servicio

- Politicas de seguridad definidas

Estas preguntas se consideraron importante para el analisis de los sistemas
gue se deseen optimizar a la nube; ya que, a través de éstas, se puede

determinar el tipo de servicio que necesitan, el presupuesto a invertir en el
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servicio por parte de los usuarios clientes, entre otros, y de esta forma

coadyuvar al plan tecnolégico propuesto de migracion de datos a Cloud.

Una vez realizada la aplicacion del cuestionario, se llevo a cabo el proceso de
tabulacion y andlisis, determinando los resultados que contribuiran al desarrollo

del plan tecnologico.

3.3. TERCER OBJETIVO: ESTABLECER UN DISENO PARA LA
MIGRACION DE LOS DATOS DE LOS CLIENTES PYMES EN
CNT-EP A MODELOS DE SERVICIOS

El cumplimiento de este objetivo se llevé a cabo mediante la tercera fase de la
metodologia PPDIOO, que fue “Disefiar”; en este punto se tomd en
consideracion los resultados de los dos objetivos anteriormente descritos. El
plan se elabord con varios puntos, pero se enfoco principalmente en el disefio
de los esquemas de migracion de datos a las diferentes infraestructuras de
Cloud Computing como son: IAAS (Infraestructura como servicio) y SAAS
(Software como servicio) de acuerdo con los resultados de los cuestionarios

aplicados a las empresas objeto de estudio.

Cabe recalcar que se empled las tres primeras fases de la metodologia
PPDIOO (Preparar, Planificar y Disefiar), lo que permitird4 reducir recursos en el
futuro, cubriendo puntos importantes que minimicen el impacto que conlleva
realizar una migracion; haciéndolo econdmicamente viable para las PYMEs
clientes CNT-EP y la sociedad en general. Las otras fases no se emplearan
debido a que el plan es una propuesta, donde s6lo se emiten pautas generales
de migracion de datos, pero no realiza la implementacion, la operacion ni la

optimizacion.

Es importante mencionar, que el proceso del plan operativo se enfoca en
elaborar un disefio de migracion de datos a las diferentes infraestructuras
Cloud, ya sea SAAS o IAAS, que contengan los pasos de migracion y la

metodologia que se vaya a aplicar para los procesos de migracion.



CAPITULO IV. RESULTADOS Y DISCUSION

4.1. RESULTADOS

Luego de esto, mediante la aplicacion de las encuestas, se determiné como se
vienen manejando las tecnologias de infraestructuras y servicios de CNT-EP
en cada una de ellas; y de qué manera se puede efectuar los procesos de

migracion de dichas tecnologias fisicas a Cloud Computing.

A continuaciéon, se detalla cada uno de los resultados obtenidos, segun lo

establecido en los objetivos especificos antes indicados:

4.1.1. OBJETIVO N.° 1: INDAGAR LAS NECESIDADES DE LOS
CLIENTES PYMES EN CNT-EP ENFOCADO EN EL USO DE LAS
TECNOLOGIAS DE INFORMACION

La metodologia estudio de casos multiples, permitié escoger al autor la muestra
de acuerdo con su conveniencia, y el nimero de casos lo determiné de
acuerdo con el rango de 4 a 10 casos, escogiendo de esta manera 6 PYMEs
dentro de la provincia de Manabi, y que tengan mas de 50 usuarios clientes en
sus empresas. Se aplico un primer cuestionario donde se obtuvo un andlisis
general (Anexo 4A), que, a través de los datos resultantes, y acogiéndose a la
aplicacion de esta metodologia, se pudo obtener las caracteristicas similares y
diferentes del uso de las tecnologias de informacién en las empresas objeto de

estudio, como se muestra en el cuadro 4.1:

Cuadro 4. 1. Factor comUn de las empresas segun metodologia estudio de casos mltiples en Anexo 4A

VARIABLE SIMILITUDES EN LAS PYMES DIFERENCIAS EN LAS PYMES

Tienen mas de 50 computadoras (gréfico 1).

El 75% al 90% de los empleados utiliza un

Uso de las TICs computador (cuadro 2).

Cuatro de las empresas esta en el rango del 75% | Una empresa esta en el rango del

al 90% de que sus empleados tengan un | 5% al 25% y la otra entre el 50% al
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computador conectado a internet (cuadro 3). 75%.

Cuatro de las empresas realizan 6rdenes de

compra a través de internet (cuadro 4).

Cuatro empresas ofrecen servicios a través de

internet (cuadro 5)

Cinco de las empresas utiliza el internet para
actividades de Banca electronica, e-mail, servicio
el cliente, transacciones gubernamentales,
publicidad y marketing, productos y servicios,

entre otros (cuadro 6).

Todas las empresas tienen un sitio web, y en este
presentan a la empresa, vinculos con las redes

sociales (cuadro 7).

De las 6 empresas solo 4 no tienen una intranet

(grafico 2)

Tres de las empresas todos sus empleados | Una empresa solo el 75% al 90% de
tienen e-mail institucional (cuadro 8). sus empleados tiene  e-mail
institucional y dos de ellas solo el
50% al 75% utilizan e-mail

institucional.

De las 6 empresas 4 de ellas proporciona a sus
empleados acceso remoto al correo electronico

(cuadro 9).

Todas las empresas tienen problemas en el area
de Tl como manejo de redes, firewalls de
seguridad, seguridad informatica, pagina web,

entre otros (cuadro 10)

Elaboracion: El autor

4.1.2. OBJETIVO N.° 2: ANALIZAR LOS SISTEMAS ACTUALES
DE LOS CLIENTES PYMES EN CNT-EP QUE PUEDAN SER
OPTIMIZADOS APLICANDO CLOUD COMPUTING

A través del analisis del segundo cuestionario aplicado en las PYMEs clientes
de CNT-EP (Anexo 4B), y para obtener coherencia con los resultados del

objetivo anterior, se aplicé el mismo procedimiento, donde se obtuvieron las
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siguientes similitudes y diferencias con respecto al servicio en la nube, el

mismo que se detalla en el cuadro 4.2:

Cuadro 4. 2. Similitudes y Diferencias de las respuestas obtenidas en el analisis de datos en el Anexo 4B.

VARIABLE

SIMILITUDES EN LAS PYMES

DIFERENCIAS EN LAS PYMES

Necesidad de migrar

De las 6 empresas 5 necesitan migrar
realmente su informacién a la nube
(cuadro 15).

Una empresa no necesita migrar sus

datos a la nube.

Adquisicion del servicio Cloud

Las seis empresas estan de acuerdo en
adquirir el servicio en la nube (grafico
3).

Disponibilidad de la empresa

para migrar datos a la nube

Las seis empresas PYMEs estan
dispuestas a migrar sus datos a otras

infraestructuras en la nube (grafico 4)

Tipo de servicio que desea

adquirir

Cuatro de las empresas desean adquirir

el servicio SAAS (gréfico 5).

Dos de las empresas desean

adquirir el servicio IAAS

Servicios que necesitan migrar a

la nube

Cuatro empresas necesitan migrar las
aplicaciones y dos de las empresas
necesitan el servicio de base de datos

(grafico 6).

Disponibilidad del servicio

Las empresas también requieren que la
disponibilidad del servicio sea del 99%
al 99,9% (grafico 7).

Numero de usuarios clientes

La cantidad de usuarios clientes que
tienen estas empresas superan los 50

usuarios (cuadro 11)

Requisitos que la empresa
necesita de un proveedor de

servicio en la nube

Las empresas requieren de un
proveedor que brinde seguridad,
soporte y disponibilidad de un buen

servicio (cuadro 12)

Presupuesto a invertir

Dos empresas tienen un presupuesto
para invertir en un rango de $1001-
$5000 y otras dos con un presupuesto
de $5001-$10000 (cuadro 13).

Una empresa tiene un presupuesto

para invertir de mas de $20000

Requisitos de acuerdo del Nivel

de Servicio

Las empresas necesitan un servicio de
Alta disponibilidad, Plan de
Contingencia, Plan de Continuidad del
Negocio, Disponibilidad de Integridad
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de datos (cuadro 14).

Politicas de Seguridad definida Cuatro empresas tienen definidas sus | Dos de las empresas no la tienen

en la empresa politicas de seguridad (cuadro 19). definida.

Elaboracion: El autor

DEMANDA DEL TIPO DE SERVICIO QUE REQUIEREN LAS
EMPRESAS

De acuerdo con el andlisis realizado, el 100% desean adquirir el servicio, de las
cuales el 67% estan interesadas en el servicio SaaS y el 33% en laaS.

Ante esta demanda, se puede concluir que las empresas clientes PYMEs en
CNT-EP no estan interesadas en obtener el servicio PAAS, debido a que son
empresas dedicadas a una actividad econémica diferente a la que realizan las
empresas de tecnologia, donde su carga de trabajo es desarrollar y desplegar
aplicaciones basadas en la nube. Por eso, actualmente solo requieren contratar
los servicios de SaaS e laaS, y no de la Plataforma como Servicio (PaaS);
siendo éste, el motivo primordial de no realizar la migracibn en esta

infraestructura.

En caso de que las empresas opten por adquirir el servicio PaaS para
desarrollar sus aplicaciones para uso exclusivo de la empresa, CNT establece
pardmetros de verificacion de licenciamientos, para que la plataforma funcione
adecuadamente, y de esta manera sea flexible para la actualizacion o cambios
de cargas de trabajo frecuentemente en las aplicaciones en ejecucion y prueba.
Ademas, los pasos para la migracion se crean dependiendo de los
requerimientos del cliente, y en este caso ninguna de las empresas

encuestadas requiere este servicio Cloud.

4.1.3. OBJETIVO N.° 3: ESTABLECER UN DISENO PARA LA
MIGRACION DE LOS DATOS DE LOS CLIENTES PYMES EN
CNT-EP A MODELOS DE SERVICIOS

El plan propuesto para la migracion de datos a Cloud Computing en los

modelos de servicios IAAS y SAAS, se encuentra como Anexo 5 en este
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documento; el mismo que consta de una parte introductoria a lo que es el
entorno Cloud. Otra parte muestra los esquemas propuestos para los disefios
de cambio a los modelos de servicios y los pasos necesarios para realizar esta
actividad. Ademas, cabe mencionar que esta guia permite a CNT-EP tener
como referencia el proceso de migracion que se debe hacer para las diferentes
infraestructuras, contribuyendo a la economia de sus clientes y a su

productividad.

4.2. DISCUSION

Segun Logrofio (2017) manifiesta que, sin duda, los servicios Cloud Computing
gue se pueden contratar con proveedores a nivel local o internacional, abren un
sinnumero de posibilidades de disefio que una PYME puede implementar. De
igual manera, la flexibilidad de configuracién del hardware y software hace
viable para una PYME, experimentar un cambio hacia la incorporacién de la
tecnologia Cloud Computing en su gestion empresarial, sin la necesidad de

realizar inversiones significativas.

De acuerdo con lo mencionado anteriormente, el autor de esta investigacion
expresa que, la migracion de datos a estas soluciones Cloud en una PyME,
primeramente, debe incluir un exhaustivo diagnéstico inicial; seguidamente, la
definicion de los requerimientos de la empresa, para la adopcidén de servicios
en la nube; posteriormente, contactar al proveedor de soluciones Cloud
Computing; y, por ultimo, efectuar las soluciones Cloud en los procesos de las
empresas que lo requieren. Por esto, el presente plan tecnologico entrega una
solucion general que integre la informacion de una compafia, para que brinde

un servicio de calidad.



CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

Este estudio, permite obtener una solucién tecnologica para migrar sus datos; y
de esta manera, pueda propagar sus servicios en la nube; ya que,
comparandolas con las instalaciones tradicionales, el beneficio o la utilidad son
mejores; y la facilidad de uso para los usuarios clientes, es mas agradable.
Esta es una de las razones por la que los pasos de migracién planteados en el
plan tecnolégico se han generalizado; pero también, es importante que se

tomen en consideracion en el proceso de migracion por parte de CNT-EP.

En el desarrollo de la investigacion se pudo determinar, mediante la
metodologia estudio de caso, la seleccion de 6 PYMEs, para efectuar este
trabajo; las mismas que en el uso de las Tecnologias de Informacion (TI) y la
necesidad de optimizar sus sistemas, tienen caracteristicas similares y
heterogéneas (pag. 21-22), lo que permitié relacionar estos factores en comun,
para plantear el plan operativo; y con sus diferencias proponer estrategias, para

acceder con los requerimientos de migracion.

Ademas, se determind, que los sistemas actuales que manejan estas entidades
permiten capturar, almacenar y compartir con otras areas funcionales de la
empresa. También, permiten analizar la informacion disponible acerca de los
clientes con fines comerciales y marketing (precios, promocion, canal de
distribucion); lo cual, es conveniente la migracién de su informacién, para
mejorar sus actividades comerciales y econdmicas; que, segun esta

investigacion, las PYMEs demandan una migracion en SAAS e IAAS (pag. 24).

El plan propuesto va orientado a la migracion de datos para los diferentes
modelos de servicios Cloud Computing, tales como IAAS y SAAS para los
clientes PYMEs en CNT-EP de Manabi, como se menciona en el punto

anterior; el mismo que contribuird a la toma de decisiones, de mejorar su
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productividad y manejo de recursos (personas, infraestructura, informacion vy

procesos) (Anexo 5).

5.2. RECOMENDACIONES

Se recomienda al director de Tl de cada una de las PYMEs clientes CNT-EP

que:

e Las empresas adopten buenas practicas como normas y estandares, para el
manejo de los recursos de las Tecnologias de la Informacion; y de esta
manera, salvaguardarla, ya que es el activo primordial en toda organizacion.
Mantener la seguridad de las Tl ayudara en el proceso de migracion, ya que se

cuenta con un respaldo de la misma.

e Los servicios en la nube sean actualizados continuamente, ya sea en
cualquier modelo aplicado. Para el modelo SAAS especificamente, ésto va a
permitir que las aplicaciones, correos electrénicos, entre otros, estén

disponibles en el momento necesario para trabajar.

e Para crear confianza entre los clientes PYMEs y el proveedor de servicios
Cloud (CNT-EP), es necesario que estas empresas estén preparadas para el
cambio en las &reas que se desean mejorar. Por lo tanto, es importante que, al
momento de migrar la informacion, se considere tomar los datos menos
sensibles, hasta conseguir confiabilidad; y luego, hacer la totalidad de la

migracion de los datos.
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ANEXO 1

AUTORIZACION DEL LEVANTAMIENTO DE INFORMACION EN LOS
CLIENTES PYMEs EN CNT-EP DE MANABI



ANEXO 1A. SOLICITUD DE LEVANTAMIENTO DE INFORMACION EN LA
FUNDACION DOCTOR OSWALDO LOOR




ANEXO 1B. SOLICITUD DE LEVANTAMIENTO DE INFORMACION
COOPERATIVA AHORRO Y CREDITO 15 DE ABRIL




ANEXO 1C. SOLICITUD DE LEVANTAMIENTO DE INFORMACION EN
COOPETATIVA AHORRO Y CREDITO CALCETA LTDA




ANEXO 1D. SOLICITUD DE LEVANTAMIENTO DE INFORMACION EN
COOPETATIVA AHORRO Y CREDITO COMERCIO LTDA
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ANEXO 1E. FOTOS REALIZANDO LA ENCUESTA A LAS EMPRESAS
OBJETO DE ESTUDIO DE INVESTIGACION.




ANEXO 2

BASE DE EMPRESAS CLIENTES CNT-EP
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POBLACION PARA SELECCION DE MUESTRA

IDENTIFICACION

BASE CLIENTES

TIPD DE RUC

CLIENTE

SECTOR

TIPO SEGMENTO CDMEHCI

FROYINCIA

CANAL DE ATENCION
COMERCIAL

1390073678001 CODOFERATIYA DE AHORRO ¥ CREDITO 15 DE ABRIL LTDA, JURIDICO PYMES CARTERIZADOS rASNABI CORFPORATIVO
F390001320001 CALCETALTDA COOPERATIVA DE AHORRD ¥ CREDITO JURIDICO PRIvADD PYIVES CARTERIZADOS rAANABI CORPORATIVO
333005255001 TP 5.4, TERMIMAL PORTUARIO DE MANTA JURIDICO PRIVADD PYIVES CARTERIZADOS A& NARI CORPORATIVO
F390029410001 COOFPERATIYA DE AHORRO ¥ CRECITO COMERCIO LTDA, JURIDICO PRIvADD PYES CARTERIZADOS A& NABI CORFPORATIVO
Fi391792333001 SARDINAS DEL PACIFICO 5.4, SARDIPAC JURIDICO PRIvADD PYMES CARTERIZADOS rASNABI CORFPORATIVO
F390135072001 FUNDACION DR, 0S'wWALDO LOOR MOREIRA JURIDICO PRIvADDO PYMES CARTERIZADOS rAANABI CORPORATIVO
F190055723001 . UMIWVERSIDAD TECHICA PARTICULAR DE LO.JA, JURIDICO PRIVADD PYIVES CARTERIZADOS ZaMORA CHINCHIPE  |CORPORATIVD
792709822001 SICPA ECUADOR GSS 5.4 JURIDICO PRIvADD PYES CARTERIZADOS PICHINCHA CORFPORATIVO
F7924 70293001 UMIOH CEMEMTERA NACIOMAL UCEM 5.4, JURIDICO PRIvADD PYVES CARTERIZADOS TUNGURAHLA CORPORATIVD
M90S 1530001 UNMIYERSIDAD POLITECHIEA SALESIAMA JURIDICO PRIvADD PYMES CARTERIZADOS PICHINEHA CORFPORATIVO
[raz451631007 S.A GOFORCUSTOMER JURIDICO PRIVADD PYIVES CARTERIZADOS PICHIMCHA CORPORATIVD
F330007 027001 COOPERATIVA DE AHORRO ¥ CREDITO DE LA PEQUERA EMPRESA ZA JURIDICD PRIVADD PYIVES CARTERIZADOS ZaMORA CHIMCHIPE  |CORPORATIVD
Fg90001323001 COCOFERATIYA DE AHORRO v CREDITO OSCUS LTDA. JURIDICO PRIvADD PYES CARTERIZADOS TUNGURAHLA CORFPORATIVO
Fra0105601001 PONTIFICIA UMIVERSIDAD CATOLICA DEL ECUADDR JURIDICO PRIvADD PYMES CARTERIZADOS PICHINEHA CORFPORATIVO
F7a05676990001 CODPERATIVA DE AHORRO v CREDITO 23 DE OCTUERE LTDA . JURIDICO PRIvADD PYIMES CARTERIZADOS TUNGUR&HLA CORPORATIVO
43000266300 CODPERATIYA DE AHORRO ¥ CREDITO TULCAR LTDwA, JURIDICO PRIVADD PYIVES CARTERIZADOS PICHIMCHA CORPORATIVO
M390149054001 UNMIVERSIDAD CATOLICA DE SaNTIAG0 DE GUAYADUIL JURIDICO PRIvADD PYES CARTERIZADOS GUAYAS CORFPORATIVO
Fra0093204001 CODOFERATIYA DE AHORRO ¥ EREDITO 23 DE JULIO LTDA JURIDICO PRIvADD PYMES CARTERIZADOS PICHINEHA CORFPORATIVD
Ming0s5722001 JARDIN AZUAYD LTDA CODPERATIYA DE AHORRO v CREDITO JURIDICO PRIvADD PYMES CARTERIZADOS AZUAY CORFPORATIVO
F7a0325053001 v CREDITO AMDALLICIA LTDA CODPERATIVA DE AHORRO JURIDICO PRIVADD PYIVES CARTERIZADOS SUCUMEIDS CORPORATIVD
F7 82577445001 DIZaPaRZ 5.4, JURIDICO PRIVADD PYIES CARTERIZADOS PICHINCHA CORPORATIVD
F792612403001 CORPORATION JETELUE AIRWAYS JURIDICO PRIvADD PYES CARTERIZADOS PICHINCHA CORFPORATIVO
Figg0141577001 CODPERATIYA DE AHORRO Y EREDITO MUSHUE RUMA LTDA, JURIDICO PRIvADD PYMES CARTERIZADOS TUNGURAHLA CORFPORATIVO
F72232301300 GARZ0MN SILVA GLADYS ASTRID MATURAL PRIvADD PYIVES CARTERIZADOS PICHIMCHA CORPORATIVO
33223520800 SOCIEDAD DE LUCHA CONTRA EL CANCER DEL ECUADDR SOLCA JURIDICO PRIVADD PYIVES CARTERIZADOS GUAYAS CORPORATIVD
H790050912001 SOCIEDAD FUNERARIA NACIOMAL - INSTITUCION DE BEMEFICENCIA — [JURIDICD PRIvADD PYES CARTERIZADOS PICHINCHA CORFPORATIVO
M990980519001 FUNDACION NIFEZ INTERMACIOMAL CHILDREN INTERMATIONAL ECUAD JURIDICO PRIvADD PYMES CARTERIZADOS PICHINEHA CORFPORATIVO
F7a9195a043001 ENTREGAS ESPECIALES ESPENTREGAS 5.4, JURIDICO PRIvADD PYIMES CARTERIZADOS PICHINCHA CORPORATIVO
70093509001 LIEERTY SEGUROS S.4. JURIDICO PRIVADD PYIVES CARTERIZADOS TURGUR&HLA CORPORATIVO
H7ra0075494001 ASOCIACION MUTUALISTA DE AHORRD Y CREDITO PARA LA WIVIEMDA|JURIDICD PRIvADD PYES CARTERIZADOS TUNGURAHLA CORFPORATIVO
Fra0574475001 SOCIETE IMTERMATIONALE DE TELECOMMUNICATIONS AERONAUTICIJURIDICD PRIvADD PYMES CARTERIZADOS PICHINEHA CORFPORATIVD
"430001553001 COOPERATIYA DE AHORRO ¥ CREDITO PABLO MUROZ VEGA LTDA.  [JURIDICO PRIvADD PYMES CARTERIZADOS SUCUMEIDS CORFPORATIVO
F7a0333954001 IGLESIA DE JESUCRISTO DE LOS SAWNTOS DE LOS LLTIMOS DIAS JURIDICO PRIVADD PYIVES CARTERIZADOS PICHIMCHA CORPORATIVD
F7 3142086100 FORDO DE CESANTIA DEL MAGISTERIO ECUATORIAMND FCME-FCPC  [JURIDICD PRIVADD PYIES CARTERIZADOS ZAMORA CHINCHIPE  |CORPORATIVD
M590052000001 COOPERATIVA DE AHORRO ¥ CREDITO DE LA PEQUERA EMPR ESA DEJURIDICO PRIvADD PYES CARTERIZADOS COTOPAX] CORFPORATIVO
Fi792365031001 DISTRIVEHIC DISTRIBUIDORA DE YEHICULDS S A JURIDICO PRIvADD PYMES CARTERIZADOS PICHINEHA CORFPORATIVO
F7a1e36154001 UMIWVERSIDAD S&N FRANCISCO DE QUITO USFQ JURIDICO PRIvADD PYIVES CARTERIZADOS PICHIMCHA CORPORATIVO
33055952700 CODPERATIVA DE AHORRO ¥ CREDITO SALITRE LTDA. JURIDICO PRIVADD PYIVES CARTERIZADOS LOS RIOS CORPORATIVO
M392517 026001 AGROREPLESTOS LOVATO 5.4 JURIDICO PRIvADD PYES CARTERIZADOS GUAYAS CORFPORATIVO
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ANEXO 3

CUESTIONARIOS APLICADOS A CLIENTES PYMES EN CNT-EP DE
MANABI PARA MEJORA DE SERVICIOS EN LAS DIFERENTES
INFRAESTRUCTURAS.
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ANEXO 3A. ENCUESTA DEL USO DE TIC EN CLIENTES PYMES EN
CNT-EP.

Indagar las necesidades de los CLIENTES PYMES
OBJETIVO DE LA ENCUESTA | EN CNT-EP enfocado en el uso de las tecnologias de

informacion.

Agradecemos de antemano su colaboracion.

Fecha:

l. Datos del informante

1. Nombre:

2. Cargo:

3. Correo electrénico:

Il. Datos generales de la Empresa/ Institucion

4. Nombre Empresa:

5. RUC:

6. Direccion:

7. Teléfono:

7. Ubicacion:

Ciudad:

Provincia:
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8. Tipo:
O Publica

O Privada
9. Ambito de accién:

O Local
O Nacional
O Internacional

lll.  Clasificacion de la empresa/ Institucidon

Actividad econémica Actividad Actividad econémica Actividad economica
econdmica
O Agricultura O Industria O Banca - Finanzas O Turismo
O Ganaderia O Construccion O Salud O Transporte
O Silvicultura O Artesania O Telecomunicacion O Hoteleria/
Alojamiento
O Pesca O Municipios O Educacion O Ocio,
Espectaculos
O Mineria O Comercio O Servicios basicos O Ministerios —
de energia Coordinacione
eléctrica s zonales
O Publicidad O Aseo O Servicios basicos O Asesoria/
de agua consultoria
O Consultoria O Desarrollo de O Seguridad O Otros
Informética TIC software Informética _ (especifique).

10. En que clasificacion se encuentra:

Tome en cuenta los siguientes criterios:

Microempresa: hasta 10 trabajadores
Pequefias empresas: hasta 50 trabajadores
Medianas empresas: 50 a 99 trabajadores
Grandes empresas: mas de 100 trabajadores
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Microempresa
Pequeia empresa
Mediana empresa
Grandes empresas

O O OO

V. USO DE LAS TIC EN LA EMPRESA

11. ¢ Cuantas computadoras tiene la empresa?
1 a 5 computadoras
5 a 15 computadoras
15 a 25 computadoras
Més de 25 computadoras
Especifique:

12.¢Cual es el porcentaje del total de empleados que utiliza computador en su
rutina normal de trabajo?
0 al 5%
5% al 25%
25% al 50%
50% al 75%
75% al 90%
100%

13. ¢Cudl es el porcentaje (%) total de empleados que utiliza computador
conectado a internet en su rutina habitual de trabajo?

0 al 5%

5% al 25%
25% al 50%
50% al 75%
75% al 90%
100%

14.;La empresa recibe 6rdenes de compra a través de internet?

Sl NO

15.¢La empresa ordena o solicita productos o servicios a través de internet?

Sl NO
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16. ¢ Para qué servicios /actividades la empresa utiliza internet?

a) Comunicacion (e-mail)
b) Banca electronica y otros servicios financieros
c) Transacciones con organismos gubernamentales
d) Servicio al cliente
e) Distribuir productos en linea
f) Publicidad y marketing
g) Busqueda de informacion de:
- Productos y servicios
- Organismos gubernamentales
- Actividades de investigacion y desarrollo
- Otras busquedas

Especifique:

h) Otras actividades

Especifique:

17.¢La empresa tiene un sitio web?

Si NO
18. En caso de que su respuesta sea Sl: ¢ Tiene su pagina web disponible
algunos de los siguientes servicios?

a) Presentacion de la empresa

b) Recepcién de pedidos o reservas online (cesta de
Compras)

c) Acceso de catalogos a productos o lista de precios

d) Posibilidad de personalizar o disefiar los productos
por parte de los clientes

e) Seguimiento online de los pedidos

f) Personalizacion de la pagina para usuarios habituales

g) Vinculos o referencias a los perfiles de la empresa en
los medios sociales (Facebook, twitter)

h) Declaracién de politica de intimidad salvaguarda de la
privacidad o certificacion relacionada con la seguridad
del sitio web

i) Anuncios de ofertas de trabajo o recepcién de solicitudes
de trabajo online.
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j) Posibilidad de envio electrénico de hojas de reclamaciones
(Via e-mail, website)

19.¢La empresa tiene una Intranet?

Si NO
20. ¢ Cual es el porcentaje % total de empleados que utiliza celulares provistos
por la empresa?

0 al 5%

5% al 25%
25% al 50%
50% al 75%
75% al 90%
100%

21.¢,Cual es el porcentaje (%) total de empleados que tiene casilla de e-mail
con dominio propio de la empresa?

0 al 5%

5% al 25%
25% al 50%
50% al 75%
75% al 90%
100%

22. ¢Proporciona su empresa a sus empleados acceso remoto al correo
electrénico, a documentos o a aplicaciones de la empresa (mediante
conexion internet fija, inalambrica o maovil)?

Sl NO

23. Principales problemas que se tiene en su empresa en el area de tecnologia
asociados al desempefio de TIC

Redes y cableado estructurado Administracion de Servidores
Mantenimiento de plataformas web Desarrollo de software web
Administracion de servicios electronicos  Proyectos de soporte TIC
Soporte y mantenimiento de ERP Administracion de Bases datos

Administracion de firewalls de seguridad Mantenimiento de equipos TIC



FORMACION

- DIRECCION DE
( ﬂﬁ \ Faaeeem .H.""’"“iii POSGRADO Y

:&,,; ESCUELA SUPERIOR POLITECNICA ——————="u)  CONTINUA
\_1 AGROPECUARIA DE MANABI MANUEL FELIX LOPEZ

MAESTRIA EN TECNOLOGIA DE LA INFORMACION
MENCION EN REDES Y SISTEMAS DISTRIBUIDOS

Redes Inaldmbricas y Telecomunicaciones  Seguridad Informatica
Manejo de redes: routing, switching, vpns Virtualizacion de servidores

V. SOFTWARE (SISTEMAS OPERATIVOS DE CODIGO ABIERTO)

24.¢Utiliza su empresa alguna de las siguientes tipologias de
codigo abierto?

a) Sistemas operativos (Linux)

b) Navegadores de Internet (Mozila Firefox, Chromium,
Konqueror

c) Aplicaciones ofimaticas (Open Office)

d) Servidores web/Internet (Apache, Tomcat, Cherokee

e) Aplicaciones de cédigo abierto para el procesamiento
Automético de informacion del tipo ERP o CRM (Open
ERP, Joamia, MySQL)

f) Otras, como software de seguridad (Open SSL, SSH),
Plataforma de aprendizaje (Moodle), servidores de co-
rreo electronico (Sand Mail, Postfix)

25.¢Alguno de los siguientes motivos limitan a la empresa en la que trabaja

para usar software de cédigo abierto?

a) Desconocimiento de soluciones y falta de referencias
sobre productos de software libre.

b) Los problemas que puede conllevar la migracién (pro-
blemas de interoperabilidad con otros productos ya
Implantados)

c) Lainercia del mercado

d) La percepcion de falta de calidad de este tipo de solucio-
Nes

e) Falta de apoyo o desconocimiento del mismo por parte
de organismos publicos a las empresas para la adop-
cion de software libre

f) Otros
Especifique:

software de

ENCUESTADO ENCUESTADOR
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ANEXO 3B. ENCUESTA APLICADA A LOS CLIENTES PYMES EN
CNT-EP.

Analizar los sistemas actuales de los CLIENTES
OBJETIVO DE LA ENCUESTA | PYMES EN CNT-EP de Manabi que puedan ser

optimizados aplicando Cloud Computing.

Agradecemos de antemano su colaboracion.

MARQUE CON UNA X A LA RESPUESTA QUE CONSIDERE NECESARIA:

Pregunta 1: ¢ Necesita adquirir el servicio en la nube?

Si No AUn no deciden

Pregunta 2: ¢Migraria la informacién de la empresa a la nube?

Si No No estoy seguro

Pregunta 3: ¢ Tienen servicios en la nube?

Si No No lo sé

Pregunta 4: ¢ Cuales son los servicios que la empresa necesita migrar a la nube?

Base de Datos

Controlador de Dominio

Correo Electrénico Servidor de Archivos (.xls, .doc, .ppt, .txt)
Aplicaciones

No lo sé

Pegunta 5 ¢Cudles son los requisitos que la empresa necesita de un proveedor del
servicio en la nube?

Disponibilidad
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Soporte
Metodologia de implementacion
Ubicacion del Centro de Datos

Otros Especifique:

Pregunta 6: ¢ Qué cantidad de usuarios clientes tiene la empresa?
0-50

51 — 500

501 — 1000

Mas de 1000

Pregunta 7: ¢Cudl es el presupuesto que podria invertir la empresa para migrar su
informacion?

$1 - $1000
$1001 — $5000
$5001 — $10000
$10001 — $20000
Mas de $20000

Pregunta 8: ¢ Qué tipo de servicio de la nube desea adquirir la empresa?
Infraestructura como Servicio (IAAS)

Plataforma como Servicio (PAAS)

Software como Servicio (SAAS)

Todas las anteriores

Pregunta 9: En caso que la empresa tenga un servicio en la nube ¢ Estaria dispuesta
la empresa a migrar sus datos a otra infraestructura de servicio?

Sl NO
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Pregunta 10: ¢ Cudl es el rango de disponibilidad que necesita la empresa?

95% — 95.99%
96% - 96.99%
97% - 97.99%
98% - 98.99%
99% - 99.99%

Pregunta 11: ¢Cuales son los requisitos mas necesarios del Acuerdo de Nivel de
Servicio que brinda el proveedor de servicios en la nube?

Alta disponibilidad

Plan de Continuidad del Negocio

Plan de Contingencia

Disponibilidad e Integridad de los datos

Todas las anteriores

Pregunta 12: En la actualidad ¢ Esta de acuerdo que la empresa necesita en realidad
migrar datos en la nube?

Totalmente de acuerdo

De acuerdo

Ni de acuerdo ni en desacuerdo
En desacuerdo

Totalmente en desacuerdo

Pregunta 13: ¢Compra su empresa alguno de los servicios de Cloud Computing
usados a través de Internet?

a) E-mail (como servicio de Cloud Computing)
b) Software Office (procesadores de texto, hojas de célculo, como
servicio de Cloud Computing)

OO0 e
OOk
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c) Servidor (Hosting) de base de datos de la empresa (como un ser-
vicio de Cloud Computing)

d) Almacenamiento de ficheros (como servicio de Cloud Computing)
e) Aplicaciones de software para tratar informacién sobre clientes
(Customer Relationship Management — CRM, cémo servicio C.C)

f) Aplicaciones de software financiero o contable (como un

servicio de Cloud Computing)

g) Capacidad de computacion para ejecutar el propio software de
La empresa (como un servicio de Cloud Computing)

goood
Oooono

Pregunta 14: ¢;La empresa usa herramientas ERP (Enterprise Resource Planning)
para compartir la informacién sobre compras, ventas con otras areas funcionales de la
empresa (como finanzas, marketing, organizacion)?

Si No

Pregunta 15: ¢Dispone su empresa alguna aplicacion informatica para gestionar
informacién de clientes (herramientas CRM-Customer Relationship Management) que
le permita:

sl

a) Capturar, almacenar y compartir con otras areas funcionales de D D
la empresa, informacion sobre clientes?

b) Analizar la informacién disponible acerca de los clientes con

fines comerciales y de marketing (fijacion de precios, promociones D D
comerciales, seleccién de canales de distribucién)?

Pregunta 16: ¢(Cémo comparte su empresa electronicamente informacién sobre la
cadena de suministro con sus proveedores y clientes?

Sl NO
a) Via paginas web (propias, de socios, de proveedores o clientes) D D
0 portales web?
b) Via intercambio electrénico de datos con formato adecuado para D D

ser procesados autométicamente (como sistemas tipo EDI, XML...)

Pregunta 17: ¢ Tiene su empresa definida formalmente una politica de seguridad TIC?

Si No
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Pregunta 18: ¢ Estan los siguientes riesgos tratados en la politica de seguridad TIC?

sl NO
a) Destruccion o corrupcion de datos a un ataque o por un incidente D D
Inesperado
b) Revelar datos confidenciales debido a la intrusion, ataques de D D
Phishing, Pharming o por accidente
c) Falta de disponibilidad de servicios TIC debido a ataques externos D D
(como ataque de denegacion de servicios DDoS).

Pregunta 19: ¢(Cuando fue definida o se hizo la ultima revision de la politica de
seguridad TIC?

a) Dentro de los dltimos 12 meses
b) Hace méas de 12 meses y menos de 24 meses
c) Hace mas de 24 meses

ENCUESTADO ENCUESTADOR
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ANALISIS DE LOS RESULTADOS DE LOS CUESTIONARIOS
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ANEXO 4A. ANALISIS DE LAS NECESIDADES DE LOS
CLIENTES PYMES EN CNT-EP ENFOCADO EN EL USO DE LAS
TECNOLOGIAS DE INFORMACION

Mediante este objetivo, se determind la manera en que se estan utilizando las
tecnologias de la informacién, y asi, se pudo conocer la situacion actual en
aspectos tecnoldgicos de cada una de las empresas; para que, con estos
resultados, poder brindar una mejora en la optimizacion de recursos en la

migracion de datos.

> CLASIFICACION DE LA EMPRESA / INSTITUCION

El cuadro 1 describe la actividad econdmica a la que se dedica cada una de las
empresas involucradas en la investigacion, donde (3) de ellas son de Banca —

Finanzas, una (1) de Salud, dos (2) de Industria y Pesca.

Cuadro 1. Clasificacion de la empresa / institucion

© ©
o & o
i s > £ = )
Institucion © i = =
= o ] 1]
G g e
E 3 g
= S
Cooperativa Ahorro y Crédito Comercio Ltda. 1
Cooperativa Ahorro y Crédito 15 De Abril Ltda. 1
Cooperativa Ahorro y Crédito Calceta Ltda. - Matriz 1
Fundacion Doctor Oswaldo Loor 1
Sardinas Del Pacifico SARDIPAC S.A.
1
Puerto de
1 actividades
Terminal Portuario De Manta (TPM) logistica
almacenamiento y
distribucion.

Elaboracion: El autor
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» USO DE LAS TIC EN LA EMPRESA

En el grafico 1, se puede observar que las 6 empresas tienen un numero de
computadoras en el rango de mas de 25 computadoras, por lo tanto, los datos
analizados describen especificamente el total de computadoras que tiene cada

empresa exactamente en el rango comprendido anteriormente.

¢ Cuantas computadoras tiene la empresa?

TERMINAL PORTUARIO DE MANTA (TPM)
SARDINAS DEL PACIFICO SARDIPAC S.A.
FUNDACION DOCTOR OSWALDO LOOR
COOPERATIVA AHORRO Y CREDITO CALCETA...
COOPERATIVA AHORRO Y CREDITO 15 DE ABRIL
COOPERATIVA AHORRO Y CREDITO. .,

0 10 20 30 40 50 60 70 80 90 100

Grafico 1. Total de nimero de computadoras
Elaboracion: El autor
En el cuadro 2, las empresas tienen un porcentaje del 75% al 90% de
empelados que utilizan computadoras en su rutina laboral; y el 60% de todas
ellas estan conectadas a internet; el 30%, en un rango del 50% al 75% vy el
10% en un rango del 5% al 25%. De acuerdo con estos resultados se puede
manifestar que la mayoria de los empleados usan computadoras conectadas a

internet como se muestra en el cuadro 3.

Cuadro 2. Porcentaje de empleados que usa un computador

¢ Cuantos empleados usan un computador?

Institucion 75% al 90%

Cooperativa Ahorro y Crédito Comercio Ltda. 1

Cooperativa Ahorro y Crédito 15 De Abril

Cooperativa Ahorro y Crédito Calceta Ltda. - Matriz

Fundacion Doctor Oswaldo Loor

Sardinas Del Pacifico SARDIPAC S.A.

Terminal Portuario De Manta (TPM)

| =l Al

Total

Elaboracion: El autor
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Cuadro 3. Porcentaje (%) total de empleados que utiliza computador conectado a internet

Institucion 5%al25% 50% al 75% al 90%

75%

Cooperativa Ahorro y Crédito Comercio Ltda. 1

Cooperativa Ahorro y Crédito 15 De Abril 1

Cooperativa Ahorro y Crédito Calceta Ltda. — Matriz 1

Fundacién Doctor Oswaldo Loor 1

Sardinas Del Pacifico SARDIPAC S.A. 1

Terminal Portuario De Manta (TPM) 1

Total 1 1

Elaboracion: El autor

En el cuadro 4 se muestra que 2 de las empresas realizan 6rdenes de
productos o servicios a través de internet, mientras que 4 de ellas,
manifestaron no hacerlo. En el cuadro 5 se detalla que, el 80% de las
empresas si realizan compras de productos o0 servicios por internet mientras

que el 20% no lo hace.

Cuadro 4. Ordenes de compra a través de internet

Institucion S| NO
Cooperativa Ahorro y Crédito Comercio Ltda. 1
Cooperativa Ahorro y Crédito 15 De Abril 1

Cooperativa Ahorro y Crédito Calceta Ltda. - Matriz

Fundacion Doctor Oswaldo Loor

Sardinas Del Pacifico SARDIPAC S.A.

Terminal Portuario De Manta (TPM)

Bl

Total 2

Elaboracion: El autor

Cuadro 5. Productos o servicios a través de internet

Institucion Si NO
Cooperativa Ahorro y Crédito Comercio Ltda. 1

Cooperativa Ahorro y Crédito 15 De Abril 1

Cooperativa Ahorro y Crédito Calceta Ltda. - Matriz 1
Fundacién Doctor Oswaldo Loor 1

Sardinas Del Pacifico SARDIPAC S.A. 1
Terminal Portuario De Manta (TPM) 1

Total 4 2

Elaboracion: El autor

En el cuadro 6, muestra las diferentes actividades que las empresas utilizan el
internet. Si se puede observar la empresa Fundacion Doctor Oswaldo Loor y
Sardinas del Pacifico del Sur son las que menos actividades realizan en

internet, su principal uso es para busqueda de informacion, banca electrénica y
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otros servicios financieros, servicio al cliente y comunicacion (e-mail); mientras

que las demas empresas, requieren el internet para diferentes actividades.



Cuadro 6. Actividades en las que se usa internet
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Otras actividades (Especifique)

gubernament

gubernament

Activida
des de
investig
acion y
desarrol
lo.

Comu
Institucion nicact
on (e-
mail)
Cooperativa Ahorro y Crédito Comercio Ltda. 1
Cooperativa Ahorro y Crédito 15 De Abril
Cooperativa Ahorro y Crédito Calceta Ltda. — 1
Matriz
Fundacién Doctor Oswaldo Loor 1
Sardinas Del Pacifico SARDIPAC S.A. 1
Terminal Portuario De Manta (TPM) 1
Total 5

Elaboracion: El autor
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Cuadro 7. Disponibilidad de servicios pagina web

En caso de que su respuesta sea Sl: ; Tiene su pagina web disponible algunos de los siguientes

servicios?
o » e 7] © ®
5 93 g 8 88 w5 855
£ 8 = © 5 ] © 8 © Sco P 3
5 S 3 Lo 9 22 28, £2 8 3 e 3
Ituci < B D o c a cC 89T ©8SeE ®© &L =
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Cooperativa Ahorro y Crédito Comercio Ltda. 1 1 1
Cooperativa Ahorro y Crédito 15 De Abril 1 1 1 1 1 1
Cooperativa Ahorro y Crédito Calceta Ltda. — Matriz 1 1
Fundacién Doctor Oswaldo Loor 1 1 1
Sardinas Del Pacifico SARDIPAC S.A. 1 1
Terminal Portuario De Manta (TPM) 1 1 1 1
Total 6 2 2 2 1 5 1 2

Elaboracion: El autor

En el cuadro 7, se pudo observar que, debido a la dimension de las empresas, éstas tienen un sitio web informativo, de los
cuales, todas tienen disponibles en su pagina web la presentacion de la empresa, el 10 % presentan catalogos de productos y
sus precios, el 80% presenta los vinculos o referencias a redes sociales y un 10% hacen reservacion online y el seguimiento de

pedidos.
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En la pregunta ¢La empresa tiene una Intranet? Correspondiente al gréfico 2,
describe que el 56% de las empresas evaluadas no tiene una intranet, mientras

que el 44% si la tienen.

uSsl
= NO

Grafico 2. Empresas que tienen Intranet

Elaboracion: El autor

Con los datos obtenidos en el cuadro 8, se resume que el 17% de las
empresas, sus empleados tienen casilla e-mail con dominio propio de la
empresa entre un 75% al 90%, el 33% esta entre 50% al 75% y el 50% todos

sus empleados tienen un e-mail institucional.

Cuadro 8. % de empleados con casilla e-mail propio de la empresa

¢Cudl es el % de empleados con casilla

o e-mail propio de la empresa?
Institucion

50% al 75% 75% al 100%
90%

Cooperativa Ahorro y Crédito Comercio Ltda. 1
Cooperativa Ahorro y Crédito 15 De Abril 1
Cooperativa Ahorro y Crédito Calceta Ltda. — Matriz 1
Fundacion Doctor Oswaldo Loor 1
Sardinas Del Pacifico SARDIPAC S.A. 1
Terminal Portuario De Manta (TPM) 1
Total 2 1 3

Elaboracién: El autor
En el cuadro 9, describe que el 80% de las empresas proporcionan a sus
empleados acceso remoto al correo electronico, a documentos o aplicaciones

de la empresa, mientras que el 20% no lo hace.



61

Cuadro 9. Acceso remoto al correo electrénico, a documentos o a aplicaciones

¢Proporciona su empresa a sus empleados acceso
remoto al correo electronico, a documentos o a

Institucion aplicaciones de la empresa (mediante conexion
internet fija, inalambrica o movil)?
Si NO

Cooperativa Ahorro y Crédito Comercio Ltda. 1
Cooperativa Ahorro y Crédito 15 De Abril 1

Cooperativa Ahorro y Crédito Calceta Ltda. - Matriz 1

Fundacion Doctor Oswaldo Loor 1

Sardinas Del Pacifico SARDIPAC S.A. 1
Terminal Portuario De Manta (TPM)

Total 4 2

Elaboracion: El autor

En el cuadro 10, se describen de manera general y detallada los principales
problemas que tienen las empresas en el area de tecnologias, donde se
muestra que la Cooperativa Ahorro y Crédito Comercio Ltda., es la que tiene
mas problemas. Generalmente el problema mas usual es el manejo de redes,
desarrollo de software, administracion de firewall de seguridad, seguridad
informatica, redes inalambricas y telecomunicaciones, plataforma web,

virtualizacién de servidores, entre otros.

Cuadro 10. Problemas que se tiene en su empresa en el area de tecnologia

Principales problemas que se tiene en su empresa en el area de
tecnologia asociados al desempefio de TIC
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Cooperativa Ahorro y Crédito 1 1 1 1 1 1 1
Comercio Ltda.
Cooperativa Ahorro y Crédito 15 De 1 1
Abril
Cooperativa Ahorro y Crédito 1
Calceta Ltda. — Matriz
Fundacion Doctor Oswaldo Loor 1 1 1
Sardinas Del Pacifico SARDIPAC 1
S.A.
Terminal Portuario De Manta (TPM) 1
Total 1 1 1 1 3 2 2 1 2 1

Elaboracion: El autor
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ANEXO 4B. ANALISIS LOS SISTEMAS ACTUALES DE LOS
CLIENTES PYMES EN CNT-EP DE MANABI QUE PUEDAN SER
OPTIMIZADOS APLICANDO CLOUD COMPUTING

Con respecto al segundo cuestionario, se aplicaron 21 preguntas,
seleccionando las més importantes y de ésta manera recolectar la informacion
mas relevante de los aspectos que debe tener el servicio Cloud como
disponibilidad, seguridad, soporte del servicio, y de esta forma llegar a la
identificacion del tipo de servicio para la respectiva migracion que permita que
los sistemas de informacion, infraestructura puedan ser optimizados aplicando
Cloud Computing; y asi, garantizar la operatividad de recursos tecnolégicos por
procesos o actividades que se realicen en la misma, de la cual se detalla a

continuacion:

Cuadro 11. Usuarios clientes de la empresa

Institucion ¢Qué cantidad de usuarios consta la
empresa?
51-500 Mas de 1000
Cooperativa Ahorro y Crédito Comercio Ltda. 1
Cooperativa Ahorro y Crédito 15 De Abril 1
Cooperativa Ahorro y Crédito Calceta Ltda. — Matriz 1
Fundacién Doctor Oswaldo Loor 1
Sardinas Del Pacifico SARDIPAC S.A. 1
Terminal Portuario De Manta (TPM) 1
Total 4 2

Elaboracion: El autor

En el cuadro 11, se obtiene que la mitad de las empresas encuestadas,
cuentan con mas de 50 usuarios clientes comprendidos en un rango de 51- 500
equivalente al 80%, mientras que la otra mitad tiene mas de 1000 usuarios
equivalente al 20%. Cabe recalcar que se entiende por usuarios a los clientes

externos que tienen las empresas objeto de estudio.

En el grafico 3, se pudo observar que el 100% de las empresas estan de

acuerdo en adquirir el servicio.
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Grafico 3. Servicio en la nube

Elaboracion: El autor

En el grafico 4, se observa que el 100% de las empresas, estan dispuestas a

migrar sus datos a la nube.

mS|

Grafico 4. Migracion de informacion a la nube

Elaboracion: El autor

En el gréfico 5, se describe el tipo de servicio en la nube que las empresas
desean adquirir con un 67% son Software como servicio (SAAS), el 33%

desean adquirir Infraestructura como servicio (IAAS).

M Infraestructura como
Servicio (IAAS)

B Software como Servicio
(SAAS)

Grafico 5. Tipo de servicio en la nube

Elaboracion: El autor
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En el grafico 6, muestra la tendencia de la intencion de la migracion de datos,
donde el 13% quieren el servicio de correo electronico servidor de archivos, el
37% necesitan el servicio de base de datos y el 50% desea migrar a la nube las

aplicaciones.

M Base de Datos

B Correo Electronico Servidor de

0,
50% Archivos (.xls, .doc, .ppt, .txt)

Aplicaciones

Grafico 6. Servicios que la empresa necesita migrar a la nube

Elaboracion: El autor

En el cuadro 12, se refleja que, de 4 de las 6 empresas encuestadas, necesitan
un proveedor de servicio en la nube que cumpla con los requisitos de
Disponibilidad y Soporte, mientras las otras 2 empresas requieren mas de

Seguridad de un proveedor.

Cuadro 12. Requisitos que la empresa necesita de un proveedor del servicio en la nube

¢Cuales son los requisitos que la empresa necesita

Institucion de un proveedor del servicio en la nube?
Disponibilidad Soporte Otros (Especifique)

Cooperativa Ahorro y Crédito Comercio Ltda. 1 1
Cooperativa Ahorro y Crédito 15 De Abril Seguridad
Cooperativa Ahorro y Crédito Calceta Ltda. — Matriz 1 1
Fundacion Doctor Oswaldo Loor 1 1
Sardinas Del Pacifico SARDIPAC S.A. 1
Terminal Portuario De Manta (TPM) 1 Seguridad
Total 4 4 2

Elaboracion: El autor

En el cuadro 13, muestra el presupuesto que las empresas estan dispuestas a

invertir por adquirir servicio en la nube, donde 1 de ellas tiene un presupuesto
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de $10001 — $20000, dos tienen de $5001 - $10000, 2 comprendias en $1001
— $5000 y 1 entre Mas de $20000.

Cuadro 13. Presupuesto

Institucién ¢ Cuanto es el presupuesto que podria invertir la

empresa?
$1001-  $5001 - $10001-  Mas de
$5000 $10000 $20000 $20000

Cooperativa Ahorro y Crédito Comercio Ltda. 1

Cooperativa Ahorro y Crédito 15 De Abril 1

Cooperativa Ahorro y Crédito Calceta Ltda. — Matriz 1

Fundacién Doctor Oswaldo Loor 1

Sardinas Del Pacifico SARDIPAC S.A. 1

Terminal Portuario De Manta (TPM) 1

Total 2 2 1 1

Elaboracion: El autor

En el gréfico 8, se reflejan el rango de disponibilidad de 99% - 99,99% con un
porcentaje del 80%, siendo este el mas alto segun lo requerido por las

empresas, mientras que el 20% corresponde al 98% - 98,99%.

W 98% - 98.99%
W 99% - 99.99%

Grafico 7. Disponibilidad de servicio que necesitan las empresas

Elaboracion: El autor
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Cuadro 14. Requisitos mas necesarios del Acuerdo de Nivel de Servicio

Institucion ¢Cuales son los requisitos mas necesarios del Acuerdo de Nivel de Servicio que brinda el proveedor de servicios en
la nube?
Alta Plan de Continuidad del Plan de Disponibilidad e Todas las

disponibilidad Negocio Contingencia Integridad de los datos anteriores
Cooperativa Ahorro y Crédito Comercio Ltda. 1
Cooperativa Ahorro y Crédito 15 De Abril 1
Cooperativa Ahorro y Crédito Calceta Ltda. — Matriz 1
Fundacién Doctor Oswaldo Loor 1 1
Sardinas Del Pacifico SARDIPAC S.A. 1
Terminal Portuario De Manta (TPM) 1
Total 1 1 1 1 3

Elaboracion: El autor

Como se muestran en el cuadro 14, se puede observar que el 14% de las empresas encuestadas requieren de un acuerdo de
nivel de servicio brindado por el proveedor en la nube de Alta disponibilidad, Plan de Contingencia y el Plan de Continuidad
del negocio, Disponibilidad e Integridad de los datos y el plan de continuidad del negocio, y un plan de contingencia; y un 43%

requiere todas las anteriores.
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Cuadro 15. Migracion de datos en las empresas

En la actualidad ¢ Esta de acuerdo que la

I empresa necesita en realidad migrar datos
Institucion

en la nube?
De acuerdo En desacuerdo

Cooperativa Ahorro y Crédito Comercio Ltda. 1

Cooperativa Ahorro y Crédito 15 De Abril 1

Cooperativa Ahorro y Crédito Calceta Ltda. - Matriz 1

Fundacion Doctor Oswaldo Loor 1
Sardinas Del Pacifico SARDIPAC S.A. 1

Terminal Portuario De Manta (TPM)

Total 1 1

Elaboracién: El autor
De acuerdo con el cuadro 15, se observa que el 25% de las empresas

encuestadas estan totalmente de acuerdo en migrar sus datos a la nube, el

50% esta de acuerdo, mientras 25% que el resto aun no se decide a migrar.

Cuadro 16. Servicio de Cloud Computing usado a través de Internet

Institucion ¢ Compra su empresa algun servicio de Cloud
Computing usado a través de Internet?
Sl NO

Cooperativa Ahorro y Crédito Comercio Ltda. 1
Cooperativa Ahorro y Crédito 15 De Abril 1

Cooperativa Ahorro y Crédito Calceta Ltda. - 1
Matriz

Fundacion Doctor Oswaldo Loor 1
Sardinas Del Pacifico SARDIPAC S.A. 1
Terminal Portuario De Manta (TPM) 1

Total 2 4

Elaboracién: El autor
El cuadro 16, se muestra que el 20% de las empresas objeto de estudio,

compran servicio de Cloud Computing a través de internet, mientras que el otro

80% no lo hace.

Cuadro 17. Servicios de Cloud Computing usados a través de Internet

Institucién
E-mail Software Office Servidor
(como (procesadores de (Hosting) de
servicio de texto, hojas de base de datos de

Cloud calculo como la empresa
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Computing servicio de Cloud (como un ser-
Computing) vicio de Cloud
Computing)
Cooperativa Ahorro y Crédito Comercio Ltda. 0 0 1
Sardinas Del Pacifico SARDIPAC S.A. 0 0 1
Terminal Portuario De Manta (TPM) 1 1 0
Total 1 1 2

Elaboracion: El autor

En el cuadro 17, se describe algunos de los servicios de Cloud Computing, que
las empresas estudiadas compran a través de internet, la mayoria de las
empresas adquieren un hosting para base de datos, las demas empresas

compran e-mail como servicios y software office como servicios.

Como se muestra en el grafico 8, el 83% de las empresas estudiadas no usan
la herramienta ERP para compartir informacién sobre las actividades que

realiza la entidad, mientras que el 17% si usan.

En caso de distribuir productos ¢La empresa usa herramientas ERP
(Enterprise Resource Planning) para compartir la informacion sobre
compras, ventas con otras areas funcionales de la empresa (como
finanzas, marketing, organizacion)?

m S|
mNO

Grafico 8. Uso de herramienta ERP

Elaboracion: El autor
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Cuadro 18. Disposicion de aplicacién informatica

¢Dispone su empresa alguna aplicacion informatica para
gestionar informacion de clientes (herramientas CRM-
Customer Relationship Management) que le permita:

Capturar, almacenar y Analizar la informacion
compartir con otras areas disponible acerca de los
Institucion funcionales _de N cllentes_ con fines _
la empresa, informacion comerciales y de marketing
sobre clientes (fijacion de precios,
promociones comerciales,
seleccion de canales de
distribucion)
Cooperativa Ahorro y Crédito Comercio Ltda. 1 0
Cooperativa Ahorro y Crédito 15 De Abril
Total 2 1

Elaboracion: El autor

Como se puede observar en el cuadro 18, el 67% de las empresas disponen de
una herramienta informatica que les permite capturar, almacenar y compartir
con otras areas funcionales de la empresa y el 33% tienen una herramienta

que analiza la informacién disponible de los clientes con fines comerciales.

Como se puede observar en el gréfico 9, el 83% de las empresas no comparte
electronicamente informaciéon sobre la cadena de suministro con sus

proveedores y clientes, mientras que el 17% si lo realiza.

T

S|
ENO

Grafico 9. Compartimiento electrénico de Informacion sobre la cadena de suministro
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Elaboracion: El autor

Como se puede observar en el grafico 10, de las empresas que comparten
electronicamente informacion, el 75% lo hace via paginas web, mientras que el

25% lo realiza via intercambio electrénico de datos.

B Via paginas web (propias, de
socios, de proveedores o clientes)
o portales web?

H Via intercambio electrénico de
datos con formato adecuado para
ser procesados automaticamente
(como sistemas tipo EDI, XML...)

Grafico 10. Forma en que la empresa comparte Informacion Electronica con proveedores y clientes
Elaboracion: El autor

Cuadro 19. Politica de seguridad TIC

¢ Tiene su empresa definida formalmente una

Institucion politica de seguridad TIC?
Sl NO

Cooperativa Ahorro y Crédito Comercio Ltda. 1
Cooperativa Ahorro y Crédito 15 De Abril 1
Cooperativa Ahorro y Crédito Calceta Ltda. - Matriz 1
Fundacion Doctor Oswaldo Loor 1
Sardinas Del Pacifico SARDIPAC S.A. 1
Terminal Portuario De Manta (TPM) 1
Total 4 2

Elaboracion: El autor

Como se puede observar en el cuadro 19, el 50% tiene definida formalmente

una politica de seguridad, mientras que el otro 50% no la tiene definida.
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B Dentro de los ultimos 12 meses

B Hace mas de 12 meses y menos de
24

Grafico 11. Definicidn y Revision de la politica de seguridad TIC

Elaboracion: El autor

En el grafico 11, muestra que las empresas estudiadas hicieron una ultima
revision en la politica de seguridad de las TIC, dentro de los ultimos 12 meses

correspondientes al 83% y el 17% lo hizo hace mas de 24 meses.

Como se puede observar en el cuadro 20, dos de las cuatro empresas no
tienen incluido en su politica de seguridad, cémo tratar los riesgos en lo que
respecta a la destruccion de datos, a un ataque o por un incidente inesperado,
revelacién de datos confidenciales y falta de disponibilidad de servicios debido
a atagues DDoS; 3 de las empresas si han incluido estos 3 aspectos, y las
otras empresas han tratado los riesgos en la politica de seguridad TIC

solamente en el primer y segundo aspecto.
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Cuadro 20. Riesgos tratados en la politica de seguridad TIC

¢Estan los siguientes riesgos tratados en la politica de seguridad TIC?

I L. - Revelar datos confidenciales Falta de disponibilidad de servicios
Institucién Destruccion o corrupcion de datos a X . - .
. debido a la intrusién, ataques de TIC debido a ataques externos
un ataque o por un incidente L . <
Phishing, Pharming o por (como ataque de denegacion de
Inesperado . e
accidente servicios DDoS).
Cooperativa Ahorro y Crédito Comercio Ltda. 1 0 0
Cooperativa Ahorro y Crédito 15 De Abril 1 1 1
Cooperativa Ahorro y Crédito Calceta Ltda. - Matriz 1 1 0
Terminal Portuario De Manta (TPM) 1 1 1
Total 4 3 2

Elaboracion: El autor
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1. INTRODUCCION

En algin momento los negocios se han encontrado con problemas de
capacidad de almacenamiento. Una opcién es el almacenamiento basado en la
nube, ya que tiene el beneficio cierto de la distribucion flexible, que permite a
los consumidores 0 usuarios acceder a un espacio de almacenamiento

adicional a peticion.

La hiperconvergencia o infraestructura de hiperconvergencia (HCI) apuesta por
virtualizar y unir en una misma capa de arquitectura Tl los centros de
procesamiento de datos para, de esta manera, gestionar a través del software y
no del hardware, aspectos tan importantes como el funcionamiento de los
servidores, la gestion del almacenamiento o el funcionamiento de las redes de
conexién entre los diferentes dispositivos y sedes de las organizaciones. De la
misma manera, la apuesta por la ciberseguridad es mucho mas soélida que en

el caso de las Nubes publicas.

Las Pequefas y Mediana Empresas (PYMEs clientes CNT-EP) que se ubican
en la provincia de Manabi, tienen su actividad econémica afin a varios sectores
como: Salud, Industria y Pesca, Banca — Finanzas, Comercio. Todas estas
empresas son tradicionales, conocen poco de los servicios que ofrece la nube,
y para coadyuvar con la productividad de las mismas, se seleccion6é una
muestra de seis PYMEs clientes de CNT-EP con la finalidad de brindar una

mejor opcidn en la optimizacion de sus recursos.

De acuerdo con lo manifestado, los resultados del andlisis previo realizado a
estas Pymes que fueron objeto de esta investigacion reflejaron las similitudes y
diferencias de las necesidades en el uso de las TICs y de los sistemas que
ellas administran; ademas, de indagar sobre el servicio que ellos necesitan
para optimizar los mismos, en Cloud. Luego de obtener estas caracteristicas,
se elabord un plan con las particularidades similares que tienen este grupo de
empresas, y que ademas cumplen con los requerimientos de migracion por
parte de CNT-EP; por tanto, las empresas que se encuentran en este grupo y

no comparten las mismas similitudes, se especificara estrategias, para efectuar



la migracién de acuerdo a sus recursos tecnolédgicos y sistemas que manejan

actualmente.

Es muy importante conocer de las utlidades o beneficios del mundo

Tecnoldégico que nos rodea diariamente; y de acuerdo con la investigacion

realizada, este documento presenta contribuciones como pasos y metodologias

de migracion de datos a Cloud, que permita incrementar la productividad de

estas empresas.

2. ALCANCE

El plan operativo en las PYMESs clientes CNT-EP de Manabi tendré el siguiente

alcance:

Proporcionara la eleccion del servicio Cloud conveniente para la
empresa.

Organizard el trabajo de manera que se pueda realizar Ila
implementacion de la migracion de datos.

Permitira disminuir recursos en aspectos tecnolégicos como
econdmicos, facilitando el proceso de migracion.

Servira como referencia a Medianas Empresas que deseen realizar el
proceso de migracion.

Los pasos y el modelo de migracion seran creados de forma general y
no serda para una PyME en concreto, debido a la confidencialidad de los
datos.

No se cuantificard el tiempo de migracion de servicios tecnolégicos,
porque esto dependera de la carga de datos que se va a migrar.

No se determina la factibilidad econémica de cada migracion, debido a
gue CNT — EP maneja otro tipo de formularios para el levantamiento de
informacion en los requerimientos de las necesidades de las empresas y
de esta manera se estima el costo que tendra cada migracion a

cualquier servicio Cloud.



3.ENTORNO CLOUD COMPUTING

El Cloud Computing, es un modelo de servicios computacionales que se
ejecutan a través por un proveedor externo, cuyo uso se lo puede hacer
mediante cualquier dispositivo movil o computador que tenga una conexion de
acceso a internet, independientemente de la infraestructura que tenga de la

empresa (Campos, 2018).

CNT-EP (Corporacion Nacional de Telecomunicaciones — Empresa Publica)
brinda un servicio de calidad que permite satisfacer las necesidades de sus
clientes, donde ellos inviertan en la operacion y mantenimiento del hardware y
software mas necesarios. El costo de operacién se estimara de acuerdo con la
cantidad de recursos humanos que intervengan durante la ejecucién de cada
servicio, considerando que los servicios se gestionaran y monitorizaran a través
del internet, entonces solo se requerira de dos personas capacitadas en el
area de servicios de Cloud Computing. Estas dos personas tendran un perfil
profesional que debe cumplir para la gestion de la informacién, teniendo un
cargo de Desarrollador de Entorno Cloud Computing. La gestién del

servidor estara colocada en el Data Center de CNT-EP.

Para estimar el costo de mantenimiento se destinara el 5% del total de los
costos de todos los servicios de Cloud Computing. Este porcentaje se
determiné de acuerdo con la Gestion Integral de Mantenimiento; donde refiere,
que el costo de mantenimiento se sitla entre el 5 — 10% del total, asi que se ha
estimado el porcentaje mas bajo. La capacitacion técnica al personal de
procesos de Cloud Computing CNT-EP, se realizard constantemente para la
actualizacion de sus conocimientos, asignando el 5% de los costos para este

rubro.

4. MODELOS DE SERVICIOS DE CLOUD COMPUTING

Entre los modelos de servicios de Cloud Computing, segun Mena, Guerrero y

Bernal (2016), tenemos los siguientes:



e Infraestructura como Servicio (laaS) En este servicio, la capacidad
suministrada a los clientes es el abastecimiento de procesamiento, espacio de
almacenamiento, equipos de red y otros recursos computacionales importantes
para que los clientes puedan desplegar y ejecutar software de forma arbitraria,
lo cual puede incluir sistemas operativos y aplicaciones. La infraestructura se

brinda, normalmente, mediante una plataforma de virtualizacion.

e Plataforma como Servicio (PaaS) Este servicio brinda a los clientes la
capacidad de desplegar sus aplicaciones en la infraestructura de la Nube,
utilizando diferentes lenguajes y herramientas de programacion que el
proveedor del servicio soporte. Los clientes no gestionan ni controlan la
infraestructura de la Nube, pero tienen el control sobre las aplicaciones

desplegadas y su configuracion.

e Software como Servicio (SaaS) La facilidad proporcionada con este
servicio a los clientes, es la utilizacién de aplicaciones del proveedor, que se
ejecutan en la infraestructura de la Nube. Adicionalmente, el usuario no se
preocupa dénde esta instalado el software, qué tipo de sistema operativo utiliza
o el lenguaje en el que cada aplicacion esta escrita.

5. MIGRACION DE DATOS

Se puede definir a la migracion de datos como el proceso mediante el cual se
realiza una transferencia de datos de los sistemas de almacenamiento de datos
a otros, de los formatos de datos a otros o0 entre diferentes sistemas

informaticos.

Generalmente, los proyectos de migracion de datos se ejecutan para
reemplazar o actualizar servidores o equipos de almacenamiento, para un
fortalecimiento de un sitio web, para realizar el mantenimiento de un servidor o

para reubicar un centro de datos.



Dependiendo de lo que se vaya a realizar, es importante y necesario un
planteamiento diferente. De acuerdo con esto, hay tres formas distintas de

abordar la migracion de datos, segun PowerData (2018):

Usando un software basado en matriz, que es la mejor opcion para el
movimiento de datos entre sistemas similares.

Apoyandose en un software basado en el host: que seria la opcion mas
recomendable para las migraciones especificas de la aplicacion. Es el caso de
la copia de archivos, las actualizaciones de la plataforma o la replicacion de la
base de datos.

Empleando los dispositivos de red. De esta manera, se migran volimenes,
archivos o blogues de datos del modo mas apropiado, en funcién de su

configuracion.

El mismo autor manifiesta algunos factores que se deben tomar en cuenta en

un proyecto de migracion de datos:

- Tiempo que llevara realizar la migracién completa.

- Cantidad de tiempo de inactividad que se requerira.

- Riesgo para el negocio derivado de problemas técnicos de compatibilidad,
corrupcion de datos, problemas de rendimiento de aplicaciones y pérdida u

omisién de datos.
Para minimizar el riesgo inherente al movimiento de datos, es preciso:

- Entender qué datos se esta migrando, de qué tipo son, cual es su origen
y qué formato adquiriran en destino, una vez completado el traslado.

- Aplicar los procesos ETL (Extraccion, Transformacion y Carga)
preferiblemente antes de proceder a la migracion.

- Definir e implementar politicas de migracién de datos para garantizar el
orden necesario a lo largo de todo el proceso.

- Apostar por las pruebas y validacion de los datos migrados, por ser la
Gnica manera efectiva de asegurarse de que reunen todos los atributos

de calidad necesarios (PowerData, 2018).



6. METODOLOGIA PARA LA MIGRACION A CLOUD
COMPUTING

Metodologia PDCA - Ciclo de Deming: el Ciclo PDCA (Plan-Do-Check-Act:
Planificacion-Hacer-Revisar-Actuar) es una secuencia ciclica de trabajos que
se realizan a lo largo del ciclo de vida de un producto o servicio para de esta
forma planificar su calidad. Esta metodologia es la mas usada para crear un
sistema de mejora continua. Para lograr esta mejora, dicha metodologia
representa cuatro pasos esenciales; los cuales deben ser llevados de forma
metddica, para lograr la mejora continua deseada; esto quiere decir, que la
calidad del producto final ira mejorando en los siguientes aspectos como son:
disminucion de fallos, acrecentamiento de la eficiencia, terminacion de
problemas, prever y eliminar riesgos potenciales. Como se menciono
anteriormente, las etapas de esta metodologia son ciclicas; lo que quiere decir,
que, al momento de llegar al final de la Ultima etapa, se debe volver a la
primera y repetir el ciclo de nuevo; esto permite que las actividades sean
evaluadas nuevamente, y de esta forma, incorporar nuevas mejoras. Esta
metodologia se enfoca a ser usada principalmente en empresas y

organizaciones (Metodoss, 2016).

Imagen 1. Ciclo Deming PDCA
Fuente: https://www.lifeder.com/circulo-deming/



Fortalezas de la metodologia:

v' Se centraliza el esfuerzo en ambitos organizativos y de procedimientos
puntuales.

v Obtienen mejoras en un corto plazo y resultados visibles.

v Acrecienta la productividad y dirige a la organizacion hacia la
competitividad, lo cual es de vital importancia para las actuales
organizaciones.

v" Aporta a la adaptacion de los procesos a los avances tecnolégicos.

v Permite eliminar procesos repetitivos.

De acuerdo a lo antes mencionado, el autor de esta investigacion manifiesta
que esta metodologia PDCA (Plan-Do-Check-Act) es la que mejor se adapta
para el desarrollo de la guia de procesos en la migracion de los datos a Cloud;
ya que, esta presenta una secuencia ciclica de sus etapas, lo que permite
planificar la calidad y ejecuciéon de un proceso en particular, llevandolo siempre

a la mejora continua.

7. DISENO PARA LA MIGRACION DE DATOS
7.1. MIGRACION A SAAS

CNT — EP como proveedor externo de servicio SaaS permite a sus clientes
acceder a aplicaciones de negocio que ellos poseen y soportan. De los clientes
encuestados que usan aplicaciones SaaS, el 60% usa herramientas CRM/de
analisis de informacion y 40% usa herramientas de colaboracion. Pero las que
no tienen ningudn servicio en la nube, desean adquirir SaaS para migrar sus
datos, ya que este servicio ofrece herramientas de analitica de negocios,
aplicaciones de recursos humanos (RH), herramientas de mercado, sistemas

ERP y aplicaciones financieras.

Los clientes PYMEs en CNT-EP estan acogiendo SaaS por una diversidad de
razones, ya que SaaS permite la implementacion de aplicaciones en tiempos

mas rapidos. En aspectos adicionales el desarrollo de aplicaciones de usuario
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final es méas facil, caracteristicas y funcionalidad competitivas, asi como la

destreza de reducir la dependencia en recursos de informética.

» MIGRACION SAAS CON METODOLOGIA PDCA

MEDODOLOGIA PDCA

PROCESO EN MIGRACION SAAS

=

+ SEGMENTACION WEB

-

MIGRACION DE DATOS

ALTA DE CLIENTE MANUAL
ONS e REPLICA DNS ACLOUD
— o oniae APLICACIONES WEB
g PYMES aTos usuasios . -_ . MIGRACION
Wem—— L - pem— INFORMACION SSL JOOMLA Pa—1
. e S O b WORDPRESS ORIGEN ~ REPLICA 1
— CONTENIDO WEB
l USUARIOS TIPO BD. /
ALTA DE SUSCRIPCION
— - —_— .
p— - «@»
= CONTENIDOS MIGRADOS . | | ‘ |
ORIGEN REPLICA FUNCIONAMIENTO =
e DATOS MIGRADOS

. SEGMENTACION

" CORREO ELECTRONICO |

[

RESINCRONIZACION
DE CONTENIDOS

a_

!

PLANES CONTRATADOS CUENTAS, USUARIOS, CONTRASENAS,
ALIAS, GRUPOS, AGENDAS, FILTROS ACTUALIZACION DE
SPAM, REDIRECCIONES DE CUENTAS, st COMPATIBILIDAD CON DIRECCIONAMIENTO
FILTRO WEBMAIL, LISTAS BLANCAS ¥ WEBMAIL DNS

NEGRAS

REPLICA DE DATOS —

Figura 1. Diagrama propuesto de pasos para la Migracion a SaaS con Metodologia PDCA
Elaboracién: El autor

En la figura 1 se reflejan los pasos para la migracion SaaS, de acuerdo a las
fases de la metodologia PDCA, el cual se detalla a continuacion:

e Alta de usuario cliente en sistema Cloud: Hay dos formas de dar de alta
al cliente. La primera es de forma manual cuando son pocos los usuarios
clientes a dar de alta y la segunda forma es programada, esta se da cuando
hay un volumen alto de clientes. Es importante destacar que se le da de alta al
cliente con todos los datos necesarios en la plataforma.

e Alta de la suscripcién asociado a los planes del cliente: En esta fase al

cliente hay que asociarle las suscripciones de los servicios contratados (un plan
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que contenga hosting, correo, entre otros) Como por ejemplo un plan de
hosting compartido Linux.

e Proceso de Replicacion de Datos de Origen: Se segmenta por una parte
la replicacion de datos de la web y del correo electronico en dos fases cada
una, que corresponde a la fase 1 la recogida de datos y la fase 2 la Réplica de

los datos como se muestra en la tabla 1:

Tabla 1. Segmentacion Web y Segmentacién Correo Electronico

Segmentacion Web

Deben obtenerse los siguientes datos:

v" Obtencion de datos de configuracion DNS e IPs de origen

v Verificacién del tipo de programacion: versiones de PHP,
ASP, etc...

v’ Librerias especiales utilizadas

Fase 1: Recogida de datos v" Aplicaciones web si las hubiere: Joomla, Wordpress,
PHPBB, etc...

v" Obtencion de datos de usuarios y contrasefias FTP del
origen.

v" Obtencion de informacion sobre certificados SSL del origen
si los hubiere.

v" Obtencion de informacion sobre Bases de Datos. Nombre de

la base de datos, usuarios, tipo de base de datos

Una vez recogidos los datos, se dan de alta en el plan asociado
respetando todo lo posible los datos de origen para que la migracién
sea trasparente. En caso de que algun dato no sea posible replicar
Fase 2: Réplica de datos (ejemplo: contrasefia que contenga caracteres invalidos en el Sistema
Cloud o que no cumpla la politica de seguridad establecida) sera
puesto por defecto o0 acordado con el cliente y se le informara al
director del departamento Tl de los eventos ocurridos en la replicacion

de datos.

Segmentacion Correo Electrénico

Deberan obtenerse los siguientes datos:

Fase 1: Recogida de datos v Cuentas de correo, usuarios y contrasefias validos en el
sistema de origen.

v/ Existencia o no de elementos externos. Ejemplo: filtros
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antispam tipo spamina.

Alias de correo.

Redirecciones de cuentas.

Auto respondedor de correo electrénico.
Listas de correos.

Grupos de correo.

AN N N N RN

Libretas de direcciones y agendas. Revisando la
compatibilidad con webmail.

v' Filtros webmail, listas blancas y negras

Fase 2: Réplica de datos

Una vez recogidos los datos, se dan de alta en el plan asociado
respetando todo lo posible los datos de origen para que la migracién
sea trasparente. En caso de que algin dato no sea posible replicarlo
(ejemplo: contrasefia que contenga caracteres invalidos en el Sistema
Cloud o que no cumpla la politica de seguridad establecida) sera

puesto por defecto o acordado con el cliente.

Puede ocurrir que hay procesos manuales (caso de la réplica de datos
de la web) que pudieran programarse “automaticos” si se contemplan
grandes volimenes, pero no es el caso. Por otro lado, si que existen
procesos programados como es la réplica de las cuentas de correo en

funcion del nimero de buzones de correo que tenga la PYME.

Elaboracion: El autor

e Migracion de datos: En esta fase se pasa a replicar los contenidos del

anterior alojamiento del cliente en la nueva plataforma. Para ello los pasos que

se dan son:

v" Replicar los registros DNS actuales en la configuracion del Sistema

Cloud actualizando los datos de los registros que van a cambiar con la

migracion y dando de alta los nuevos registros que sean necesarios.

v" Migracion del contenido web de origen y subiéndolo a la nueva

plataforma usando el mismo sistema para conservar los permisos y

usuarios.

v Migracion del contenido de las bases de datos usando una “terminal

tonta” de la base de datos de origen y restaurada posteriormente en el

Sistema Cloud.

v Instalacion de certificados de seguridad si los hubiere.
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v' Comprobacion de funcionamiento de la WEB. Es posible que haya que
modificar en cédigo, enlaces a la IP o nombre de la maquina antigua, si
existieran en la programacion. Sera necesario escanear los ficheros en
busca de patrones que hagan referencia al antiguo servidor.

v Insertar en el entorno webmail los datos sobre las direcciones de
correos; agendas, filtros, listas blancas y negras.

v" Migracion de los contenidos del correo para lo que usaremos una
sincronizacion mediante el protocolo IMAP que mantiene todas las
caracteristicas del correo.

v" Revision de los contenidos migrados y funcionamiento del entorno de
correo. La duracion de esta fase depende en exclusiva del volumen de
contenidos y correos a migrar y su “peso” ya que se hace directamente

por la red entre los dos servidores (antiguo y nuevo).

e Resincronizacion de contenidos: Antes de realizar esta fase, primero se
procede a la actualizacion del direccionamiento DNS, y con esto se hace el
cambio definitivo con respecto a la migracion. Una vez hecho este
procedimiento con el redireccionamiento del DNS, se procede a resincronizar la
informacion tanto en el servidor antiguo como en el Cloud para asi poder
confirmar que la informacion este 100% disponible, tomando en cuenta que la

informacion es un valor muy apreciado por las empresas.

> DISENO DE MIGRACION SAAS

De acuerdo a la figura 2, en plano general, se concreta en cuatro pasos la

migracion de datos:

1. Extraer los datos relevantes y depositarlos en un area intermedia donde la

estructura sea similar a la estructura de origen.

2. Realizar el proceso de calidad de datos, que puede contener varias
iteraciones, hasta lograr garantizar que el dato esta limpio y es confiable. Para
ello se procederéa a la eliminacion de inconsistencias y errores; y se continuara

con la homogeneizacion de los datos y su enriquecimiento.
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3. Una vez que la calidad de los datos estéd asegurada, se procede a la fase de
transformacién, en la que se aplican una serie de reglas del negocio o
funciones sobre los datos extraidos para convertirlos en los datos que seran

cargados.

4. En lo posterior, la etapa final se ocupa en llevar a cabo la carga de los datos,

ya convertidos y validados.

PROVEEDOR-CNT EP
_ CALIDAD DE LOS DATOS
APUCAClONES
EXTRACCION OCESO DE
DATAORIGEN  ~ppparos  REPLICA DE DATOS SFORM ACION

DATOS LIMPIOS %

>

VALIDACION

SERVICIO CLOUD

Deskiop Loplop Mobile Devices
CLIENTES PYMES

Figura 2. Propuesta de Migracion de datos al servicio Cloud SaaS
Elaboracion: El autor

7.2. MIGRACION A IAAS

CNT (Corporacion Nacional de Telecomunicaciones) como proveedor de
infraestructura permita a sus clientes se puedan extender o disminuir los
recursos de cOmputo y almacenamiento a medida que cambian los
requerimientos. Por ejemplo, si la pagina web del cliente tiene un dia
extraordinariamente pesado de trafico, puede aumentar su maquina virtual para

garantizar el servicio.

Lo mismo debe ocurrir en el lado del cliente. El cliente puede disminuir los

recursos, lo que deberia bajar el costo de la solucion. Con esta flexibilidad, los
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directivos de Tl pueden ser mas cuidadosos con sus gastos y mas eficientes en

su trabajo y su inversion.

La gran ventaja para los clientes PYMEs en CNT-EP que adquieran este
modelo de servicio, es que no hay que comprar servidores. Estas empresas no
tienen su enfoque en tecnologia, pero pueden hacer inversiones de capital en
lugares més estratégicos y optar por este modelo de servicio para suplir las
necesidades de infraestructura de Tl. Ademas, como es un servicio contratado,
no preocuparan por los gastos de mantenimiento y seguridad. Y como el
servidor estd en un centro de datos, siempre estara actualizado con la mas
reciente tecnologia. El cliente ya no se tiene que preocupar por eso Yy, si tiene

un problema, simplemente cambia de proveedor.

> PASOS PARA LA MIGRACION

En la figura 3 se muestra el avance de migracion en laaS, la misma que consta

de cuatro fases generales:

pr oz Anadlisis de . ‘s Después de
Planificacion . Migracion A .
Laboratorio la Migracion

Figura 3. Diagrama de Pasos para la Migracién laaS
Elaboracién: El autor

A continuacion, se describe cada una de las fases del modelo de servicio laaS,

gue se encuentra en la figura anterior:

e Planificacion: En este punto se ponen las consideraciones técnicas y
compromisos que se van a adquirir antes de la migracién de datos. En funcién
de la extension de los requisitos técnicos, de las zonas geograficas y de las

practicas operativas, al menos se deberia tener en cuenta lo siguiente:

1. Los motivos institucionales porque se desea realizar una migracion.
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2. Las razones técnicas para disponer de una herramienta para migrar los
datos.

3. Los servicios adicionales que desearia beneficiarse mediante esta
herramienta de migracion.

4. Las méaquinas virtuales que se incluyen en la migracion.

Los escenarios que son compatibles con la API de migracion
El plan de comunicaciones para avisar a las partes interesadas (usuarios
finales, propietarios de aplicaciones y propietarios de infraestructuras).

7. Segun la complejidad del entorno, hay un periodo de mantenimiento
durante el cual la aplicacion no esta disponible para los usuarios finales y
los propietarios de aplicaciones, por lo tanto, definir este tiempo de no
disponibilidad de la aplicacion.

8. Planificar suficiente bufer para advertir a los usuarios finales del tiempo
durante el cual la aplicacion posiblemente no estara disponible.

9. El plan de administracion de programas o de proyectos para la migracion.

10.Evitar la ausencia de planificacion de interrupciones potenciales de la

aplicacion para los usuarios finales.

e Analisis de Laboratorio: Realizar un andlisis de laboratorio de un
escenario exacto (proceso, red y almacenamiento) es la mejor forma de
asegurar una migracion sin problemas. Esto le ayudara a garantizar que:

1. El andlisis de un laboratorio sea totalmente independiente o de un
entorno existente que no sea de produccion. Se recomienda un
laboratorio completamente independiente que se pueda migrar varias
veces y que se pueda modificar de forma destructiva.

2. Crear el laboratorio en una suscripcion independiente. EI motivo es
porque el laboratorio se desactivara varias veces, por lo que disponer de
una suscripcion aislada e independiente reducira la posibilidad de

eliminar por error cualquier elemento real.

e Migracion: Para las migraciones en tiempo real, se debe tener en cuenta lo

siguiente:
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1. Planifiqgue y programe la red virtual (unidad mas pequefa de migracion)
con mayor prioridad. Centrarse primero en las redes virtuales sencillas y
continuar después con las mas complicadas.

2. La mayoria de los clientes tienen entornos de produccién y de no
produccion. Programar la produccién en ultima instancia.

3. Este punto es opcional, programar un tiempo de inactividad por
mantenimiento con una gran cantidad de bufer en caso de que surjan
problemas inesperados.

4. Comuniquese con los equipos de soporte y péngase de acuerdo con
ellos en caso de que surjan problemas.

Es importante saber que el analisis de laboratorio se debe tener en cuenta y
abordar antes de realizar la migracion real. Con las pruebas oportunas, la
migracion realmente no es ningun evento. Para entornos de produccion, puede

resultar util contar con soporte técnico adicional.

e Después de la migracion: Los puntos que se deben tomar en
consideracion son:
1. Agrupar la migracion con otras actividades. La mayoria de los clientes

optan por una ventana de mantenimiento de la aplicacion.

2. Revisar los motivos técnicos y empresariales que conllevaron a la

migracion.

> RECURSOS QUE SE ADMITEN EN LA MIGRACION

Estos recursos de laaS se admiten durante la migracion:

e Magquinas virtuales

e Conjuntos de disponibilidad

o Cloud Services con maquinas virtuales
« Cuentas de almacenamiento

e Virtual Networks

e Puertas de enlace de VPN
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« Puertas de enlace (en la misma suscripcion que solo Virtual Network)
e Grupos de seguridad de red
o Tablas de ruta

o Direcciones IP reservadas

CLIENTE ; j CLOUD CNT
. : Il

, B ' s 1 e

: : . | ReDmPLSCONT [ \\\g,' n_r!“-wg%
R : : Ny, e ww |
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IAAS - DATA CENTER VIRTUAL

Figura 4. Esquema IAAS propuesto para Data Center Virtual
Elaboracién: El autor

En la figura 4, se hace referencia al Esquema IAAS para Data Center Virtual,
donde el cliente tiene para escoger varios modelos predefinidos acorde a sus
necesidades. Previamente se debe llenar el formato de levantamiento de
informacion provisto por el proveedor de servicios para establecer los recursos
que seran aprovisionados con respecto a procesamiento, almacenamiento y
memoria RAM.

Luego de esto, se crearan las maquinas virtuales y se indicara al cliente las
credenciales y enlace de acceso. Cabe indicar que este producto tiene una
disponibilidad de 99.98% equivalente a 1.6 horas al afio y un tiempo de

activacion de 24 horas.
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Figura 5. Esquema IAAS propuesto para Data Center Fisico
Elaboracion: El autor

En la figura 5, se hace referencia al servicio mediante Data Center Fisico, es
decir, el cliente coloca sus equipos dentro del rack asignado y contratado. Cabe
indicar que los mismos deben cumplir con las normativas propuestas por CNT,
a fin de poder garantizar el correcto funcionamiento y éptimo rendimiento del
servicio. Como servicio complementario y previo a factibilidad técnica se
encuentra Moving, que consiste en que personal especializado de CNT realiza
el traslado fisico desde las premisas del cliente hasta el Data Center fisico,
para lo cual se deben seguir varias fases internas a fin de levantar toda la
informacion en detalle de los componentes fisicos y légicos, planificar e
identificar los riesgos de la infraestructura, sistemas y aplicaciones. Luego en
coordinacién con el cliente, planificar la ventana de mantenimiento para
desconexion de los equipos. Una vez recibida aprobacion del cliente se
realizara el desmonte y traslado del equipamiento. Se realizara la conexion en
el DCF CNT, encendido y pruebas de funcionalidad; asi mismo la validacion,
verificacion y periodo de estabilizacion de los equipos y servicios; finalmente se

plasmaria el trabajo en un documento con el registro fotografico
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correspondiente. Para la conexion hacia el DCF el cliente accede mediante un

canal de datos para administracion remota.

8. MEJORES PRACTICAS EN MIGRACION DE DATOS

La migracion de datos tiene muchas discrepancias, y esto puede hacer que
termine resultando un proceso complejo. Para ejecutarlo con éxito, ademas de
conocer sus principales riesgos, es importante aplicar algunas mejores

practicas, como las recomendadas:

Obtener una visién global: Antes de migrar los datos al nuevo destino es
importante dominar en comprension el mapeo de procesos y entender cOmo se
correlacionan los servidores con el almacenamiento, para de esta manera
volver a establecer esas asignaciones en el nuevo entorno y prevenir

problemas relacionados con el reinicio tras la migracion.

Tomar medidas: El ancho de banda de la red es un trabajo que se debe
programar con anticipacién a la migracion, ya que seleccionando métricas se
puede tener claro cuales van hacer las necesidades de ancho de banda al
migrar los datos y de esta manera se facilitara el calculo de cuanto ancho de

banda debe asignarse a la migracién y cuando estara disponible.

Disminuir la presion sobre el proyecto: Aungue es posible llevar a cabo una
migracion de datos sin causar interrupciones o provocar la inactividad de
determinadas aplicaciones, no suele ser lo habitual. Para minimizar riesgos es
conveniente planear la iniciativa durante un periodo de inactividad, lejos de las
horas de produccion habituales. De esta forma, ademas de rebajar la tension
asociada a la aparicién de latencias, se aumentan las posibilidades de lograr

una mayor consistencia en los datos.

Mantenerse alerta en cuestiones de seguridad de la informacién: Una
migracion de datos es un periodo de vulnerabilidad que debe estar bajo estricto
control. Si los permisos, aplicaciones, diferentes sistemas, distintos

proveedores y configuraciones no estan con la seguridad adecuada pueden
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ocasionar la aparicién de una brecha de seguridad. Para evitar esta brecha hay
que ser severamente discreto y elaborar una hoja de ruta previa que ayude a

garantizar el resguardo de los datos en todo momento.

Observar con atencion al software: Los detalles son importantes y eso queda
evidente, por ejemplo, en algo tan simple como los diferentes niveles de parche
que pueden estar aplicados al software en los entornos de origen y destino.
Pasar por alto esa circunstancia podria acarrear fallos en el servidor al
completar el proyecto. Lo mismo sucederia en los casos en que hubiese sido
necesario desinstalar el software antiguo y sustituirlo por el del nuevo
proveedor, como ocurre en la migracion de datos entre matrices de
almacenamiento; porque este procedimiento podria causar inestabilidad si la
desinstalacion no se completa debidamente y alguno de los componentes

antiguos entrase en conflicto con otras aplicaciones.

Disminuir la inseguridad: A pesar de que la inseguridad es un factor
inevitablemente asociado a cualquier tipo de proyecto, su presencia se reduce
de forma considerable cuando aumenta el conocimiento sobre la iniciativa.
Tomarse el tiempo necesario para informarse acerca de lo que implica la
migracion de datos y la forma en que se abordara el proceso es la manera mas
efectiva de reducir riesgos que pueden comprometer el tiempo de actividad de
la aplicacion, la fiabilidad o la seguridad.

9. RESPONSABLES

El responsable para la implementacion de este plan tecnoldgico es el Director
de Ingenieria de Data Center de la empresa CNT, quien a su vez tendra
conformado el siguiente equipo de trabajo para realizar el proyecto de

migracion:

e Gerente del proyecto de migracién: Sera la persona que gestiona los
recursos necesarios para el proyecto, en funcion del alcance, plazo y

presupuesto del mismo.
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e Especialista de aplicacion: Es la persona encargada de suministrar
informacion precisa sobre los modelos de datos, metadatos, los controles de
auditoria y de proceso para los analistas funcionales, arquitectos técnicos y
otros participantes, en relacion con el sistema de origen o destino.

e Administrador de Base de Datos: Funcionario encargado de la creacion y
mantenimiento del modelo de datos en el DBMS. Entre sus competencias
también se encuentran la implementacion del modelo, el desarrollo de volumen
y estimaciones de capacidad, optimizacién del rendimiento, y administracion
general del DBMS.

e Usuarios de aceptacion: Son los usuarios que van a analizar y aceptar o
no los datos migrados en un ambiente de prueba, en funcion de alguna de las
simulaciones practicadas y su validacion.

e Lider de desarrollo: Persona encargada de realizar la planificacion,
estimacion y la asignacion de tareas a los recursos. Realiza el seguimiento de
las tareas asignadas y su replanificacion. También tiene a su cargo la
identificacion de riesgos y la confeccion de los informes de avance de las
tareas.

¢ Analista funcional: Se ocupara de analizar y establecer las soluciones para
la migracion de los datos.

e Desarrollador de integracion: Es el responsable del disefio, desarrollo y
despliegue de los componentes de los ETLs.

e Analista de |la Calidad de los Datos: Encargado de la calidad de los datos,
especialmente en lo referente a su limpieza y enriquecimiento.

e Desarrollador de la Calidad de los Datos: Es responsable del disefio,
desarrollo y documentacién de los procesos de limpieza, estandarizacion y
enriquecimiento de datos.

e Lider de QA: Se ocupa de definir el plan de pruebas, estimando y
planificando las mismas.

¢ Analista QA: Es el encargado de definir los casos de prueba y ejecutar las

pruebas necesarias para asegurar que funcionen los procesos.



10. GLOSARIO DE TERMINOS

Tabla 2. Términos utilizados en el plan tecnolégico
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TERMINOS

DEFINICION

API

Interfaz de Programacién de Aplicaciones.

ASP

Application Service Providers: son empresas que
proporcionan servicios de software a sus clientes a
través de una red (Ecured, 2018).

CNT

Corporacién Nacional de Telecomunicaciones

DBMS

Un sistema manejador de bases de datos (SGBD, por
sus siglas en espariol) o DataBase Management System
(sus siglas en inglés DBMS) es una coleccion de
software muy especifico, cuya funcion es servir de
interfaz entre la base de datos, el usuario y las distintas
aplicaciones utilizadas.

DNS

Sistema de Nombre de Dominio: es un servicio que
habilita un enlace entre nombres de dominio y
direcciones IP con la que estan asociados (Atinternet,
2018).

ETL

Extraccién, Transformacion y Carga

ERP

(Enterprise  Resource Planning - Planificacién de
Recursos Empresariales) es un conjunto de sistemas de
informacion que permite la integracion de ciertas
operaciones de una empresa, especialmente las que
tienen que ver con la produccion, la logistica, el
inventario, los envios y la contabilidad (Aner, 2017).

FTP

Protocolo de Transferencia de Archivos: es como su
nombre lo indica una de las formas en la cual podemos
enviar archivos hacia una Red TCP (siglas en inglés de
Transmission Control Protocol) (Sistemas, 2017).

HCI

Infraestructura de Hiper Convergencia

IAAS

Infraestructura como Servicio

IMAP

Internet Message Access Protocol) es un sistema que
permite que nuestro programa de correo electronico se
conecte a nuestra cuenta de correo electronico y
visualice los mensajes alli almacenados (UC, 2016).

IPs

Protocolos de Internet

JOOMLA

Es un sistema de gestion (CMS) de contenido libre y de
codigo abierto para la creacion y publicacion de
contenidos web, lo que permite desarrollar sitios web
dinamicos e interactivos (Arimetrics, 2019).

MAQUINAS VIRTUALES

Una maquina virtual (VM) es una implementacién de
software de un ambiente de computacion en el que se
puede instalar y ejecutar un sistema operativo (OS) o
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programa (TechTarget, 2018).

PAAS

Plataforma como Servicio

PDCA

Planificacion, Hacer, Revisar y Actuar

PHP

Acronimo recursivo de PHP: (Hypertext Preprocessor)
es un lenguaje de cddigo abierto muy popular
especialmente adecuado para el desarrollo web y que
puede ser incrustado en HTML (PHP, 2017).

PHPBB

PhpBB es un sistema de foros gratuito basado en un
conjunto de paquetes de codigo programados en el
popular lenguaje de programaciéon web PHP y lanzado
bajo la Licencia publica general de GNU, cuya intencion
es la de proporcionar facilmente, y con amplia
posibilidad de personalizacion, una herramienta para
crear comunidades. Su nombre es por la abreviacion de
PHP Bulletin Board (Basset, 2016).

PYMEs clientes CNT-EP

Pequefias y Medianas Empresas

QA

Quality Assurance, o aseguramiento de la calidad. Se
trata de un conjunto de actividades de evaluacion de las
distintas etapas del proceso de desarrollo para
garantizar que el producto final sea de calidad
(ProductoraDigital, 2015).

RH

Recursos Humanos

SAAS

Software como Servicio

SSL

Secure Sockets Layer es un protocolo disefiado para
permitir que las aplicaciones para transmitir informacién
de ida y de manera segura hacia atras (DigiCert, 2017).

TABLAS DE RUTA

La tabla de enrutamiento generalmente se almacena en
un router o en una red en forma de una base de datos o
archivo. Cuando los datos deben ser enviados desde un
nodo a otro de la red, se hace referencia a la tabla de
enrutamiento con el fin de encontrar la mejor ruta para la
transferencia de datos.

Tl

Tecnologias de Informacion

VIRTUAL NETWORK

Una funcién de red virtual (VNF) es una tarea
virtualizada realizada anteriormente por hardware
propietario y dedicado.

VPN

Virtual Private Network (VPN), es una tecnologia de red
de computadoras que permite una extension segura de
la red de area local (LAN) sobre una red publica o no
controlada como Internet.

Elaboracion: El autor
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11. REQUERIMIENTOS PARA PYMES QUE NO CONCUERDAN
CON LOS CASOS ANALIZADOS Y DESEAN MIGRAR DATOS A
UN SERVICIO CLOUD

Para las empresas PYMEs que desean migrar sus datos, pero a la vez no
disponen de todos los requerimientos para acceder a un servicio Cloud y

realizar esta accion, se propone lo siguiente:

e Para realizar la migracién, primeramente, la empresa debe tener un nivel de
seguridad bien definida a través de una politica de seguridad de informacién,
que permita tener un respaldo de los datos antes de decidir migrar informacion.

e La implementacion de un cableado estructurado de la red debe estar bien
realizada, aplicando estandares que cumplan con las buenas practicas, asi
mismo, la dotacion de internet y suministro de energia no deben fallar, porque
la falta de cualquiera de estos elementos puede causar pérdidas de
informacion. De esta manera todos los equipos tecnolégicos pueden estar
conectado a internet y realizar sus actividades a través de la nube.

e Una vez definida la seguridad dentro de la empresa, y asegurado el
cableado y los suministros de energia, se procede con los pasos de migracion
a SaasS en el apartado 7.1 de este plan, ya que, de acuerdo a sus necesidades

en el analisis realizado, estas PYMEs optan por este tipo de servicio.

e El proveedor CNT-EP, implementara los controles que emite las clausulas
estandar del SLA para que no afecten las cuestiones de seguridad y de esta
manera cumplir dentro de su marco contractual con los requisitos

fundamentales de seguridad definidos para la migracion.
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12. RECOMENDACIONES

e Tomar en cuenta aspectos como el consumo de recursos, los requerimientos
técnicos, la facilidad de uso y la integracién de funcionalidades al momento de

realizar cualquiera de las migraciones planteadas.

e Si el cliente PYME requiere funcionalidades basicas, considerar una

herramienta gratis y de facil uso.

e Se sugiere al area encargada de los procesos de los servicios Cloud tomar
en cuenta los pasos de migracién propuestos para estos clientes PYMEs en
CNT-EP que fueron objeto de estudio para brindar un mejor soporte y asi ellos

obtengan un servicio de calidad.
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