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RESUMEN

Es importante reconocer el nivel de relevancia que conlleva al desarrollo de
esta investigacién, cuyo objetivo principal es elaborar un Modelo de Gestion de
Continuidad en la Infraestructura Tecnologica de la Universidad Laica Eloy
Alfaro de Manabi, basado en la Norma ISO 22301, con el propésito de mejorar
la disponibilidad de los servicios al momento de ocurrir alguna eventualidad.
Para efecto de la investigacidén se utilizé la metodologia por niveles para dar
cumplimiento a cada uno de los objetivos propuestos. Inicialmente se
determino la situacion actual de la Unidad Central de Coordinacion Informatica
(UCCI) y se identificaron las principales incidencias las cuales fueron valoradas
de muy sensibles a no sensibles. Con la metodologia Analisis Modal de Fallos
y Efectos (AMFE) se alcanzaron los niveles de probabilidad e impacto de los
riesgos asi mismo como complemento a la investigacion se aplicé la
metodologia MAGERIT permitiendo identificar los activos de la unidad y las
amenazas a las que pueden estar expuestos. Finalmente se elabor6 el Modelo
de Gestion de Continuidad, fundamentado en las siguientes fases: Alcance del
Plan de Continuidad de Negocio (BCP), Evaluacion de Riesgos, Analisis de
Impactos de Negocios (BIA), Estrategias de Recuperacion y Desarrollo del
Plan. Se concluye que la UCCI estd expuesta al 59% de riesgos criticos
causados por amenazas de acuerdo al andlisis realizado con un nivel alto de
criticidad, por lo que el modelo propuesto permitira responder
significativamente ante posibles incidentes con la finalidad de dar continuidad a
las operaciones en beneficios de la comunidad Universitaria.

PALABRAS CLAVES
Infraestructura Tecnoldgica, Norma 1ISO 22301, AMFE, MAGERIT, BCP.
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ABSTRACT

It is important to recognize the level of relevance that leads to the development
of this research, whose main objective is to develop a Continuity Management
Model in the Technological Infrastructure of the Eloy Alfaro University of
Manabi, based on ISO 22301, for the purpose of improve the availability of
services at the time of occurrence any eventuality. For the purpose of the
research, the methodology by levels was used to comply with each of the
proposed objectives. Initially, the current situation of the Central Computer
Coordination Unit (UCCI) was determined and the main incidents were
identified, which were assessed from very sensitive to not sensitive. With the
Modal Analysis of Faults and Effects (AMFE) methodology, the probability and
impact levels of the risks were reached, and as a complement to the research,
the MAGERIT methodology was applied to identify the assets of the unit and
the threats to which they may be exposed. Finally, the Continuity Management
Model was elaborated, based on the following phases: Scope of the Business
Continuity Plan (BCP), Risk Assessment, Business Impact Analysis (BIA),
Recovery Strategies and Plan Development. It is concluded that the UCCI is
exposed to critical risks caused by threats according to the analysis made with
59% of the level of criticality, so that the proposed model will significantly
respond to possible incidents in order to continue operations in benefits of the
University community.

KEYWORDS
Technological Infrastructure, ISO 22301 Standard, AMFE, MAGERIT, BCP.



CAPITULO I. ANTECEDENTES

1.1. DESCRIPCION DEL PROBLEMA

Hoy en dia a nivel mundial el Estandar Internacional ISO (2016), establece que
la Continuidad de Negocio es el término para referirse a las estrategias y
planificacién, mediante las cuales las organizaciones se preparan para dar
respuesta a eventos catastroficos tales como incendios, inundaciones, atagues
cibernéticos, accidentes o errores humanos. Por esta razén es importante
adoptar medidas y planes que mitiguen el impacto ante cualquier incidente o
riesgo; por lo ante expuesto es necesario aplicar la norma ISO 22301 del
Sistema de Gestion de Continuidad de Negocio (SGCN) que permite definir los
procedimientos a seguir tal como lo define cada una de sus clausulas ligadas al
modelo PHVA.

Considerando la alta competencia de un mundo globalizado expuesto dia a dia
la Continuidad de Negocio reafirma claramente que se debe hacer en el antes,
durante y después de un evento de crisis. Asi mismos en los dltimos afios
algunas entidades a lo largo del territorio nacional se han expuesto a un
ambiente de negocios muy dinamico con mucha competencia y alto riesgo,
esta realidad conlleva a los organismos a planear el control de los posibles
impactos de negocio de forma anticipada bajo un analisis integral

interdisciplinario.

Con estos antecedentes, es pertinente estimar lo normado dentro del Sistema
de Gestion de Continuidad de Negocios, ya que si bien es cierto, toda
organizacion tiene la necesidad de definir los requisitos relativos para la
Continuidad del Negocio; la norma determina como tratar y desarrollar los
procedimientos para la gestion de un evento disruptivo. Es por esto que la
presente investigacion se enfocara en la Universidad Laica Eloy Alfaro de
Manabi, misma que no tiene establecido puntualmente que se debe de hacer al
momento que ocurra un evento que afecte la infraestructura tecnologia de la

Institucion.



1.2. OBJETIVOS

1.2.1. OBJETIVO GENERAL

Proponer un modelo de Gestion de Continuidad en la Infraestructura
Tecnoldgica de la ULEAM aplicando el estandar internacional ISO 22301, para
mejorar la disponibilidad de los servicios, activos y recursos de informacion al

momento de ocurrir alguna eventualidad o incidencia.

1.2.2. OBJETIVOS ESPECIFICOS

e Determinar la situacion actual de la infraestructura tecnolégica en la
ULEAM, en referencia a los requisitos establecidos en la norma.

e |dentificar las principales incidencias o riesgos que pueden interrumpir la
Continuidad del Negocio, para la aplicacion de acciones y mitigacion de
los mismos, en base a la ficha de riesgos de la metodologia AMFE
(Analisis Modal de Fallos y Efectos)

e Diseflar el modelo de Gestion Continuidad de Negocios para la
infraestructura tecnolégica de la institucién, que permita avalar la
continuidad de las operaciones ante la ocurrencia de eventos

imprevistos.

1.3. IDEA A DEFENDER

La elaboracion de un modelo de Gestién de Continuidad del Negocio basado
en la Norma I1SO 22301, permitirAd conocer las acciones a seguir en caso de

una eventualidad en la infraestructura tecnolégica de la ULEAM.



CAPITULO Il. REVISION BIBLIOGRAFICA

MODELO DE GESTION DE CONTINUIDAD EN LA
INFRAESTRUCTURA TECNOLOGICA

Un modelo de gestion es un sistema por el cual se llevan a cabo distintas
funciones de una organizacién, segun Garcia (2015) y Euskalit (2018)
testifican que en un modelo de gestion deben tomarse en cuenta medidas que
contemplen aspectos econdmicos, logistica, talento humano y marketing;
ademas que es vital considerar los servicios institucionales, con el fin de
involucrar estos conceptos en el marco del modelo de gestion. Es
indispensable afadir que los nuevos tiempos requieren empresas MAas
competitivas, que ofrezcan mejores servicios y estén en constante innovacion,
lo que hace necesario la realizacion y ajustes de sistemas de gestion
adaptados a los nuevos productos y servicios tal como lo afirma la Guia
Operativa Modelos de Gestion (2018).

Asi mismo Pradel y Climent (2018) declaran que las organizaciones estan
permanentemente en competitividad con el entorno, razén por la que es
necesario aplicar los grandes beneficios que brindan los modelos de gestion y
eso obliga a mejorar la disciplina y el enfoque para contribuir a la elevacion del
nivel de vida social. Adicionalmente Gette, Sdnchez, Salgado y Peralta (2018)
puntualizan que para enfrentar los desafios de productividad y competitividad,
las organizaciones consideran la implementacion de modelos de gestién, que

estimulen la mejora sistemética y continua.

Es sustancial resaltar que un modelo de gestion eficiente debe estar asociado
a una Infraestructura Tecnologica, que fortalezca los procesos a través de
aplicaciones informaticas, y a la vez permita el desarrollo de las actividades
con méas rapidez y menor posibilidad de errores, ademas es preciso
argumentar que hoy en dia la Infraestructura se convierte en la base
fundamental de toda organizacion, debido a que cuentan con la integracién de

equipos para desarrollar su negocio.



En relacién a lo expuesto en el parrafo anterior Morales, Cedefio, Parraga y
Molina (2018) coinciden que las infraestructuras tecnologicas tienen como
objetivo indispensable satisfacer las necesidades de una organizacion, de tal
forma que los procesos se vuelvan mas eficientes; complementando la
investigacion Cedefio (2017) narra que la utilizaciébn de una infraestructura
adecuada garantiza el desarrollo regular de funciones tecnoldgicas de las

instituciones.

La infraestructura tecnologica de la gestion universitaria puede estar
constituida por elementos sélidos, que permitan llevar a cabo las funciones de
gestion acordes a los requerimientos de la organizacion. Al mismo tiempo
esta infraestructura debe poseer altos niveles de seguridad por la delicadeza
de la informacion que se maneja, garantizando un recurso Optimo en la
gestion. En sintesis, una infraestructura tecnoldgica estd compuesta por una
parte de software y una parte de hardware, que conformados hacen posible la
gestion tecnologica. Esta combinacion es meritoria para poder acoplar las
funciones y servicios de las instituciones, dando lugar a una plataforma

informéatica con caracteristicas administrativas.

Las principales funciones de la infraestructura tecnoldgica estan enmarcadas
en los beneficios que ofrece, mismas que a continuacion se detallan: Lograr la
integracion de servicios de manera eficiente, garantizar la operatividad optima
administrativa, consolidar la agilidad de respuestas y mejorar los costos

aportando soluciones eficientes.

De igual forma es necesario sostener que un modelo de gestibn con una
infraestructura tecnol6gica acorde a las caracteristicas de la empresa, debe
considerar lo que estable los estandares internacionales. Por lo es preciso
discernir la Norma ISO, expuesta por Van Der Berghe (2018), que indica que
estas reunen los requisitos que debe cumplir toda organizacién para obtener

procesos de calidad y eficiencia.



Es evidente entonces que la Norma ISO 22301 (2012) ha evolucionado en
base a la norma BS25999-2, siendo la primera norma internacional para la
Gestion de la Continuidad de Negocio (GCN), desarrollada a contribuir con las
organizaciones tanto Publicas como Privadas, permitiendo implementar las
normas de acuerdo a los requerimientos Castro (2013). Consecuentemente
Lojan, Navarro y Cagua (2017) comentan sobre los nuevos conceptos
introducidos en la Norma ISO 22301, y hacen énfasis en el liderazgo de la alta
direccion para dar secuencia al aseguramiento de la compatibilidad del SGCN.
De igual forma Tellez (2015) diserta que la verdadera vision dentro de la Norma
Internacional de Gestion de Continuidad del Negocio se establece en principios

y terminologia.

La Norma ISO 22301 ofrece una base de conocimientos relacionados con la
instauracion de la Continuidad de Negocio en las instituciones, cabe recalcar
gue contiene elementos para continuar trabajando aun en situaciones
imprevistas, sin perder la calidad del producto ni la reputacion del negocio. Asi
mismo pretende evitar los contratiempos producidos por posibles desastres,
gue vienen asociados a la gestion administrativa, igualmente evitan la pérdida
de tiempo causada por incidencias y situaciones inesperadas que podrian
ocasionar el retraso en la prestacion de servicios y calidad del producto, como
aguellos eventos inesperados que afectan la continuidad del proceso de

negocios.

Cabe mencionar que en las dUltimas décadas, después de algunos
acontecimientos traumaticos sufridos por empresas a nivel mundial, varios
autores entre ellos Tellez (2015) expresan que el Sistema de Gestion de
Continuidad del Negocio se lo conoce como una estrategia y modo de una
organizacion para recuperar, restituir funciones, planificar y responder ante
sucesos 0 desastres que tengan algun tipo de incidencia en la disponibilidad de

recursos a nivel de informacion.

En concordancia con lo antes mencionado y teniendo en cuenta lo que indican

Figueroa y Salamanca (2013) se interpreta como Continuidad de Negocio a la



capacidad estratégica y tactica de las organizaciones, para responder ante
desastres o incidentes mayores que interrumpan el negocio, con la intencion de

reanudar las operaciones en un tiempo aceptable.

Como se puede inferir Quevedo (2012) asevera que el SGCN es un proceso
efectuado por el personal, que implementan respuestas efectivas para que la
operatividad del negocio continle de una manera razonable. Asi mismo
coincidiendo con el criterio de otros autores Olarte (2016) difunde que la
Continuidad del Negocio es considerable dentro de los planes, puesto que al no
contar con estos preceptos hace que las organizaciones sean vulnerables. Por
consiguiente es esencial tener presente lo que enaltece Morales (2014) en
cuanto a la implementacién de un plan de Continuidad del Negocio, deben
existir dos factores inevitable: Compromiso y Conocimiento de las personas

encargadas del desarrollo.

Es necesario destacar que toda Institucion tanto Publica como Privada, al
momento que quiera ser certificada por estos estandares, deben ser avalados
por Instituciones especializadas en el tema de Continuidad de Negocio, los

mismos que se hallan bajo el enfoque de la Norma 1SO 22301 (Saez, 2018).

Es trascendental reconocer que cuando una Organizacion implemente el
Sistema de Gestion de Continuidad, debe ir en concordancia con la
metodologia de trabajo ofrecido que es el ciclo de vida PHVA (Planificar, Hacer,
Verificar y Actuar) Echeverria (2013), que es una guia basica para la gestion de
actividades y procesos, ofreciendo una estructura ejemplar de un sistema

aplicable para cualquier organizacion, tal como lo determina Tellez (2015).

En término general Oviedo (2016) explica que la adopcion del ciclo PHVA actua
sobre los procesos y no sobre las personas, de ahi la gran jerarquia que tiene
el compromiso gerencial, pues en este nivel es donde se deben buscar las
estrategias que permita a las empresas liderar el mercado, ser auto sostenible
y rentable. Asi mismo es significativo reconocer la trayectoria del modelo

PHVA, ya que es un estandar presentado inicialmente por Deming en la



década de 1950, asi lo acentla en la investigacion Ocrospoma (2017). A
continuacion se presenta la relacion entre las fases del PHVA vy las clausulas
referidas en la Norma ISO 22301 (Tabla 2.1).

Tabla 2. 1. Comparativa entre Modelo PHVA y la Clausula de la Norma ISO 22301

MODELO PHVA CLAUSULA IS0 22301 CONTENIDO
Introduce los requerimientos obligatorios
Clausula N°4: para construir el contexto del Sistema de
Contexto de la Organizacion Gestion de Continuidad del Negocio (SGCN)
en la organizacion
Clausula N°5: Resume los requisitos especificos de la
P Liderazgo funcién de la alta direccion.
(Plan) . — .
Planificar ' Descrlbg . los reqwsngs. relatlvo§ . al
Clausula N°6: establecimiento de los objetivos estratégicos
Planificacion y de los principios de guia para el SGCN en

Su conjunto.
Apoya las operaciones del SGCN relativas a

Clausula N°7: la determinacion de | fenci |

Apoyo a determinacion de las competencias y a
establecimiento de comunicaciones.

Define los requisitos relativos a la

D (Do) Clausula N°8: Continuidad del Negocio, determina como

Hacer Operacion tratar y desarrollar los procedimientos para la

gestion de un incidente disruptivo.
Sintetiza los requisitos necesarios para medir
el rendimiento de la gestion de la Continuidad

C (Check) Clausula N°9:

Verificar Evaluacién del Desempefio ;
del Negocio.
. Identifica y actUa sobre las no conformidades
[} .
A(Ach Clqusula N*10: del SGCN por medio de las acciones
Actuar Mejora

correctoras.

Elaborado por: Las autoras.

En contexto general la Norma ISO 22301 sostiene las fases PHVA que permite
elaborar el Plan de Continuidad de Negocios (BCP), de acuerdo a lo
mencionado por Rojas (2017) un plan emergente permite equilibrar la
estabilidad del negocio ante situaciones de contingencia o adversidad,
apropiandose de las prevenciones y los procedimientos para la restauracion del

sistema de continuidad.

Este estudio aborda valiosos criterios de varios autores entre ellos el de Saez
(2018) quien describe al Plan de Continuidad del Negocio como una
metodologia interdisciplinaria, basada en procedimientos y medidas de
seguridad, utilizadas para crear y validar planes logisticos. Esta metodologia
busca reforzar que los productos o servicios continden siendo entregados, a los

diferentes canales de distribucion durante una interrupcién no planeada.



Al respecto Bautista (2014) narra que el BCP es responsabilidad de la alta
gerencia debido a que se encarga de la proteccion de los activos y la viabilidad
de la organizacion, en afinidad con sus politicas. De igual modo Jacome
(2013) esclarece aciertos sobre el Plan de Continuidad, considerandose como
un mecanismo de respuesta que promete orden y control durante una

interrupcidn operacional.

Partiendo de lo mencionado por los autores es posible decir que el BCP es un
conjunto de acciones preventivas sujetas a circunstancias que dan consistencia
al modelo de gestion previo a situaciones extremas, de tal manera que sea
efectivo el servicio y la calidad de los productos, manteniendo la imagen y la
eficacia de la empresa. Esta prevencion o recuperacion se hace en base a los
objetivos administrativos de la organizacion, para no interrumpir las funciones

inherentes de la gestion.

Dentro de las situaciones extremas, se encuentran inmersos los desastres
naturales, que son parte de los posibles riesgos que puede abordar la
organizacién, y es aqui donde interviene el BCP para evitar el decaimiento de
las organizaciones frente a los tipos de eventos perjudiciales. No obstante
también existen riesgos informaticos que nada tienen que ver con la naturaleza,

sino mas bien de caracter humano, estos incluso son afrontados por el BCP.

Cabe indicar que en el BCP se debe realizar el Analisis de Impacto del
Negocio (BIA), el cual da respuestas a las politicas institucionales que rigen
las actividades y los servicios de la infraestructura de las tecnologias de la
informacion, y a su vez que contribuyen a reducir las fallas informaticas dentro
de la organizacion, como sugieren Diaz, Marifio y Sierra (2016) las
organizaciones deben estar en constante control de las amenazas y poseer
mecanismos de proteccidn que garanticen la correcta operatividad de las

funciones y la Continuidad del Negocio.



Por lo antes expuesto es importante certificar que el BIA incluye
procedimientos para minimizar los riesgos, que en ocasiones pueden estar
sujetos a afectaciones regulares. Este tipo de protecciones debe formar parte
de un plan de gestion de la seguridad, que involucre la Continuidad del
Negocio en las tecnologias de la informacion, para que las organizaciones no

desestabilicen sus funciones.

En efecto el BIA propone la continuacion del negocio a pesar de los posibles
desastres suscitados, por ende deberd cumplirse lo establecido en la Norma
ISO/IEC 27002, siendo ineludible que cada organizacion establezca sus
propias directrices y sus normativas internas para hacer cumplir el plan. Es
apremiante valorar el tiempo que algunos servicios se encuentran fuera de linea

para trabajar en los que estén activos y asi no deteriorar todo el sistema.

La informacion dentro de las organizaciones se constituye en uno de los activos
mas valiosos de la institucion por lo que resulta imprescindible sostener a la
seguridad de la misma. Cuando se habla de seguridad de la informacién
atribuye a la Norma ISO 27002. Esta norma considera los siguientes
elementos como esenciales: establecer, implantar, mantener y mejorar
continuamente, todo lo afin con seguridad informatica dentro de la
organizacion. Lo que hace que esta norma tenga una preeminencia en la
gestidon de seguridad informética, de esa manera reafirman Solarte, Enriquez y
Benavidez (2015).

La Norma ISO 27002 es una guia de buenas practicas que puntualiza los
objetivos de control y controles recomendables en cuanto a la seguridad de la
informacion, ésta puede ser de gran utilidad ya que proporciona mas
informacion sobre cémo implementar esos controles (Crespo, 2013) (ISO
27001. s.f.) (ISO 27000). Sobre la base de las consideraciones anteriores la
Norma ISO/IEC 27002 suministra el modelo y conjunto de mejores practicas
que permiten instaurar roles, responsabilidades y mecanismos, cuya finalidad
es lograr un adecuado conjunto de controles administrativos, técnicos vy fisicos

en reciprocidad a las exigencias de la institucion (Maquera y Serpa, 2017).
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Resulta oportuno detallar que la Norma ISO 27002 esta compuesta de 14
dominios que caracterizan las areas que deben ser atendidas para garantizar la
seguridad de la informacion, en estos dominios se proponen 114 controles
para poder afianzar la confiabilidad de la seguridad, los cuales se encuentran
divididos en tres que son: controles organizaciones, técnicos y normativos,

como se puede apreciar en la (Tabla 2.2).

Tabla 2. 2. Estructura de los controles de la Norma ISO/IEC 27002

CONTROLES DOMINIIOS

Control Normativo Cumplimiento

Seguridad Fisica y del Entorno

Seguridad de las Comunicaciones

Adquisicién, Desarrollo y Mantenimiento de Sistemas

Controles Técnicos
Control de Acceso

Criptografia

Seguridad de las operaciones

Gestion de Incidentes de seguridad de la Informacién

Aspectos de Seguridad de la Informacién de la Gestidn
de Continuidad del Negocio

Gestion de Activos

Controles Organizacionales - _ .
Politicas de Seguridad de Informacion

Organizacién de la Seguridad de la Informacion

Seguridad de los recursos Humanos

Relacién con los Proveedores

Elaborado por: Las autoras.

Es importante destacar que las Instituciones al implementar un Plan de
Negocios eficiente es necesario que tengan definidos los procesos, mismos
gue constan de un conjunto de metodologias y técnicas necesarias para
apuntalar a la efectividad de las actividades vy la eficiencia.

Consecuentemente Carrasco (2012) plantea que la gestién de procesos es una
disciplina que favorece a la direccion de la empresa a identificar, representar,
disefiar, formalizar, controlar, mejorar y hacer mas productivos los
procedimientos de la organizacién para lograr la confianza del cliente.
Aseverando lo expresado anteriormente la gestion de proceso es la aplicacion

de sistemas de calidad y de gestion de operaciones para lograr la eficiencia y
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eficacia organizacional, ademas permite impulsar acciones de mejora para la

continuidad de los mismos (Matadamas, Morgan y Diaz, 2015).

Por lo consiguiente la gestion por procesos coordina un plan de actividades
gue se vincule con los objetivos a alcanzar, que seleccione estratégicamente el
personal apropiado para cada uno de los procesos a realizar, dandole sentido
a una gestion administrativa y operativa de la organizacion; esta a su vez

permite atestiguar la Continuidad del Negocio y la mejora continua del mismo.

Una vez que se han establecido los elementos esenciales para la gestion por
procesos, es preponderante concretar un plan de evaluacion y mejora
continua, que posea las siguientes particularidades: Establecer metas claras,
Definir un periodo de ejecucion conciso, Desarrollar una evaluacién continua
con documentacién de soporte y Contrastar con planes eficientes de la misma

categoria.

Para fortalecer una gestion por procesos adecuada que de origen a un
sistema de gestion de la Continuidad del Negocio, es imperioso tener una
cultura organizacional, para lo cual es urgente delimitar parametros claros en
la organizacion. Por tanto es posible declarar que la cultura organizacional
consta de un conjunto de elementos y percepciones, de actitudes, de valores

y creencias, de tradiciones dentro de las organizaciones.

En Relacibn a lo expresado anteriormente es necesario incluir en la
investigacion aspectos relevantes sobre la Cultura Organizacional que debe
poseer toda organizacion, debido a que se convierte en el patron de
comportamiento observable de una comunidad u organizacion, a la vez
permite a las instituciones a la adecuada toma de decisiones (Marulanda,
Lopez y Lopez 2016). Esta perspectiva enfatiza el interés de contribuir al éxito
de la organizacion por medio de las estrategias colaborativas, de modo que
impulsa el uso 6ptimo del talento humano y la generacion de una cultura

saludable (Ramirez y Davila, 2018).
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Las organizaciones deben tomar en cuenta la seguridad informatica para el
manejo de informacién, valorando la capacidad de detectar y responder
eficazmente a situaciones de ataques de phishing, pérdida de informacion,

pérdida de datos, dentro y fuera de la red industrial.

En ese mismo sentido las organizaciones deben alimentar la proactividad en
las redes informaticas para proteger sus datos y evitar los riesgos que podrian
producirse en el manejo de las redes. La gestion de riesgos de seguridad
informatica accede a la organizaciéon de la informacion y la evaluacion
constante de los riesgos de seguridad. Asi pues, es posible afirmar que las
amenazas son parte del riesgo y que dan lugar a una situacion inesperada,
gue puede acarrear en la pérdida de la imagen corporativa o del desempefio

de la productividad.

De acuerdo a lo versado por Tola (2015) riesgo es la probabilidad de sufrir un
ataque y soportar dafios por afectaciones procedentes de la union de una
amenaza o vulnerabilidad. Por ello Solarte et al., (2015) afirman que las
amenazas son posibles ataques que puede sufrir una organizacion
provocados por un agente interno o externo aprovechando las
vulnerabilidades, mismas que se pueden considerar como la capacidad de
reaccion ante la presencia de un factor que pueda posibilitar una amenaza o

un ataque.

La evaluacion de amenazas debe hacerse con frecuencia, segun los intereses
de la organizacion. En tal sentido la frecuencia de presentacion de los eventos
puede ser a corto, mediano y largo plazo, cuya intensidad puede ser alta,
media y baja. Para tal efecto es importante indicar que existen diferentes
metodologias que permiten efectuar un estudio del nivel de confiabilidad y
seguridad dentro de un sistema de informacion, entre ellas la MAGERIT
(Metodologia de Analisis y Gestion de Riesgo) y la AMFE (Analisis Modal de
Fallos y Efectos).



13

De acuerdo a lo tipificado en el tomo 1 de la MAGERIT, ésta metodologia fue
elaborada por el Consejo Superior de Administracion Electronica (CSAE),
respondiendo a la percepcion de la Administracion Puablica, cuyo objetivo final
es apreciar las vulnerabilidades a las cuales estan comprometidos, teniendo
en cuenta las diferentes dimensiones de la seguridad tales como:
Disponibilidad, Integridad, Confidencialidad, Autenticidad y Trazabilidad.

MAGERIT atribuye a todo ente que trabaja con informacion digital y sistemas
informaticos, ya que les permitira conocer cuanto valor esta en juego y por
ende les ayudara a resguardar los servicios e informacion que se prestan. Asi
mismo percibe el riesgo al que estan sometidos los elementos de labores, es

loable establecer los elementos para el andlisis de riesgo (Tabla 2.3).

Tabla 2. 3. Elementos de la MAGERIT

ELEMENTOS DESCRIPCION

ACTIVOS Elementos del Sistema de Informacion, soportan la mision de la organizacion

AMENAZAS Situaciones que les pueden pasar a los activos, causando un perjuicio a la
organizacion

SALVAGUARDAS (o contra medidas), son medidas de proteccién desplegadas para aquellas amenazas

no causen tanto dafios

IMPACTO Lo que podria pasar

RIESGO Lo que probablemente pase

Elaborado por: Las autoras.

Por lo consiguiente, las organizaciones frente a posible eventualidades deben
considerar herramientas valiosas tal como lo destaca Merchan (2015) quien
discierne que el Andlisis Modal de Fallos y Efectos (AMFE), es una herramienta
gue orienta a la calidad de un producto o proceso mediante un analisis
metddico, ademas consiste en identificar los modos de fallo antes de que estos
ocurran, con el proposito de prevenir y eliminar los mismos, o en su defecto

minimizar el riesgo ligado a estos.
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En definitiva Gonzalez, Myer y Panchén (2017) sustenta que AMFE puede
constituirse en novedoso instrumento que permita evaluar los riesgos del
contexto empresarial. Ademas esta metodologia de divide en cuatro etapas que
son: Establecimiento de reglas fundamentales, ejecucion del AMFE, resumen,

reporte del andlisis, y actualizacién del AMFE.

Finalmente en un Modelo de Continuidad del Negocio, puede dar acciones
correctivas ante estos riesgos, debido a que brinda los pasos y lineamientos a
seguir para que la Institucion establezca, implemente y mantenga la
Continuidad del Negocio, y con ello llevar controles preventivos y de
recuperacién en caso de contingencias mayores o criticas, ademas de pautas
estratégicas y de apoyo para la adecuada gestion administrativa y de

operaciones (Valverde, 2018).



CAPITULO 11l DESARROLLO METODOLOGICO

Para efecto de la investigacion se determiné realizar el estudio en la Unidad
Central de Coordinacion Informética de la Universidad Laica Eloy Alfaro de
Manabi, con el propdsito de elaborar un Modelo de Gestién de Continuidad en
la Infraestructura Tecnoldgica basado en la NORMA ISO 22301, que permita
dar continuidad a sus operaciones en beneficio de la colectividad. Esta
investigacién se desarroll6 mediante la metodologia por niveles, para ello se
empled el método descriptivo, permitiendo identificar caracteristicas y aspectos
gue son relevantes en las areas de Infraestructura y Redes, Desarrollo,
Mantenimiento y Soporte a Usuarios y Operaciones; mismo que se obtuvo a
través de la aplicacién de la entrevista y checklist instrumentos que fueron
utilizados para la recoleccion de datos, asi mismo se recurrié al método
exploratorio, permitiendo aportar todo lo referente a caracteristicas,
observaciones, comportamientos y elementos que fueron de gran importancia

para la elaboracion del Plan de Continuidad.

Es importante mencionar que el primer objetivo, partié desde el estudio de la
norma ISO 22301, de esta manera se conocié como se aplica y lo esencial de
cada requisito normativo, ademas con el propdésito de conocer la situacion
actual de la Infraestructura Tecnologica de la ULEAM se emplearon los
instrumentos de investigacion antes expuestos, cabe indicar que ésta
investigacién es de caracter bibliografica y de campo, consecuentemente en el
segundo objetivo, se utilizd la metodologia AMFE (Andlisis Modal Fallos y
Efectos) para la identificacion, evaluacion y analisis de los riesgos encontrados
con respecto a vulnerabilidades y amenazas, de forma que, se proporcionan
medidas como acciones de mitigacion y criterios de aceptacion de acuerdo a
los niveles de riesgos establecidos. Finalmente en el tercer objetivo se aplico la
metodologia del BCP para proponer un Modelo de Gestién de Continuidad de
Negocios en la Infraestructura Tecnolégica de la ULEAM, mismo que esta
compuesto en cinco fases que son: Alcance de proyecto, Evaluacién de
Riesgos, Andlisis de Impactos de Negocios, Estrategias de Recuperacion y
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Desarrollo del Plan. A continuacion se detalla la consecucién de objetivos

propuestos.

OBJETIVO 1: DETERMINACION DE LA SITUACION ACTUAL DE
LA INFRAESTRUCTURA TECNOLOGICA EN LA ULEAM, EN
REFERENCIA A LOS REQUISITOS ESTABLECIDOS EN LA
NORMA.

Para iniciar la investigacion se procedié a realizar el levantamiento de
informacion, razon por la cual se emitié una solicitud a la maxima autoridad de
la Institucion, misma que concedié el respectivo aval para efectuar el proceso

de ejecucion (Anexo 1).

Seguidamente se aplicé la entrevista al Ing. Becker Briones Veliz Director de la
Unidad Central de Coordinacién Informatica (UCCI) y a los Jefes de las areas
de Infraestructura y Redes, Desarrollo, Mantenimiento y Soporte a Usuarios,
Operaciones, con la finalidad de recolectar los datos que permitieron conocer la
situacion actual de la Infraestructura Tecnologica de la ULEAM, seguidamente
se construy6 una matriz para plasmar las respuestas obtenidas en el proceso y

para mayor comprension al momento de analizar la informacién (Anexo 2).

Ademas es necesario mencionar que para darle mayor relevancia a la
investigacién se realizé un compendio bibliografico de la Norma 1SO 22301,
con la finalidad de conocer la importancia, el funcionamiento y lo principal de
cada requerimiento para emplearse en la ejecucion de un Modelo de Gestidn
de Continuidad de Negocio. También se efectué un andlisis sobre los controles
de Tl establecidos en la Norma ISO 27002.

Posteriormente dando continuidad a la investigacién se aplicé un checklist en la
UCCI, el cual fue elaborado tomando como referencia los controles
establecidos en la norma ISO 27002 y en la Evaluacion de Riesgos (EDR), el

cual permiti6 identificar las incidencias de la infraestructura tecnolégica, al
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mismo tiempo sirvié para verificar la validez de la informacién que se obtuvo en

las entrevistas.

Con los resultados del checklist se consideré necesario emplear la escala de
Likert por el nivel de importancia que atribuye a la investigacion permitiendo
determinar los criterios de identificacidon y ponderacién valorizados de la
siguiente manera: 1 para Muy Sensible, 2 para Sensible, 3 para Poco sensible
y 4 No Sensible, dejando como mas relevantes las criticas en intervalos del 1 al
3 (Anexo 3).

Adicionalmente la UCCI brind6é informacion complementaria que permitio
argumentar y sustentar algunos procesos que se llevan a cabo en las

diferentes areas de la unidad (Anexo 4).

OBJETIVO 2: IDENTIFICACION DE LAS PRINCIPALES
INCIDENCIAS O RIESGOS QUE PUEDEN INTERRUMPIR LA
CONTINUIDAD DEL NEGOCIO, PARA LA APLICACION DE
ACCIONES Y MITIGACION DE LOS MISMOS, EN BASE A LA
FICHA DE RIESGOS DE LA METODOLOGIA AMFE (ANALISIS
MODAL DE FALLOS Y EFECTOS)

Con el propodsito de obtener resultados que abalicen datos concretos para
identificar las principales incidencias o0 riesgos que puedan interrumpir la
Continuidad del Negocio, se aplicé la metodologia AMFE, asi mismo para
complementar dicha informacion se empled particularidades de la metodologia
MAGERIT. A continuacion se detalla el procedimiento realizado con cada una

de ellas.

Para iniciar con la aplicacion de la metodologia MAGERIT, primeramente se
determind los activos tecnoldgicos con los que dispone la Unidad Central de

Coordinacion Informética de la ULEAM, misma que esta claramente
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correspondida con la generalidad del uso de las tecnologias de la informacion
(TI.

Consecuentemente considerando que las amenazas son hechos que pueden
suceder en cualquier momento, es decir causar dafios y por ende comprometer
el funcionamiento adecuado de los activos, se procedi6 a determinar las

amenazas a las que podian estar expuestos los mismos.

Cabe indicar que en la metodologia MAGERIT se han desarrollado los dos
primeros pasos dejando clarificado que los que a continuacion se detallan:
Determinar las salvaguardas, el impacto y el riesgo no son aplicados porque

dichos resultados son validados con la metodologia AMFE.

Es preciso fortificar la investigacion, con la aplicacién de la metodologia AMFE,
cuya finalidad permiti6 conocer los riesgos o incidentes relevantes a la
situacion actual de la infraestructura tecnoldgica de la Institucion. Siendo asi
gue con ésta metodologia primero se enumeraron todos los posibles modos de
fallo, posteriormente se establecié el indice de prioridad, a continuacién se

priorizaron los modos de fallos para buscar soluciones.

Ademas es importante mencionar que la finalidad de la metodologia AMFE es
proporcionar acciones de mitigacion y criterios de aceptaciébn como propuesta
de mejora en la ocurrencia de las incidencias y eventualidades que se podrian

presentar en la Continuidad del Negocio (Anexo 5).

OBJETIVO 3: DISENO DEL MODELO DE GESTION
CONTINUIDAD DE NEGOCIOS PARA LA INFRAESTRUCTURA
TECNOLOGICA DE LA INSTITUCION, QUE PERMITA AVALAR
LA CONTINUIDAD DE LAS OPERACIONES ANTE LA
OCURRENCIA DE EVENTOS IMPREVISTOS.
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Finalmente para concluir con la investigacion se elabor6 el Plan de Continuidad
de Negocios basado en el ciclo de vida denominado PHVA tal como lo establece
la norma I1ISO 22301. Por lo cual una vez recopilada la informacion relevante
como aporte a la creacion del Plan, se dio continuacion a las pautas

proporcionadas por la metodologia para su desarrollo.

FASE 1: ALCANCE DEL BCP

Para el cumplimiento de esta fase inicialmente se determind la situacién actual
de la infraestructura tecnoldgica de la ULEAM, a través de la entrevista y
checklist que se aplicaron para la investigacion en las diversas areas de la
UCCI. Ademas con la finalidad de lograr la adaptacién adecuada del Plan de
Continuidad de Negocio, se generé una revision bibliografica de la norma
Internacional ISO 22301 de la cual se seleccion6 aspectos relevantes sobre el

compromiso que debe existir de la alta Direccion.

Consecuentemente para designar el coordinador de Continuidad del Negocio
se explord informacion sobre liderazgo y cultura organizacional, con el objetivo
de realizar de forma adecuada la eleccion del talento humano idéneo para
desempeifiar la funcién del mismo.

Asi mismo para dar legalizacion al plan se cumplié con la exigencia de la
norma ISO 22301, como es la construccion de las politicas de Continuidad de
Negocio, en donde permitié establecer caracteristicas fundamentales que debe
poseer la institucién, para aquello se desarrolld6 un estudio de diversos
contenidos de fuentes bibliograficas confiables.

De igual forma con el propésito de tener una visibn en la organizacion se
realizd un estudio detallado determinando las responsabilidades y funciones
organismo competente que serd responsable del Plan de Continuidad de

Negocios.
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FASE 2: EVALUACION DE RIESGOS

Seguidamente se evalud los riesgos mediante la ficha eventualidades de la
metodologia AMFE, de la cual, se obtuvo la valoracion de las incidencias y
amenazas, de acuerdo a la prioridad de la ocurrencia y la magnitud del
impacto; dicha matriz permiti6 lograr determinar los desastres y tomar
decisiones en acciones preventiva, correctivas o de contingencias.
Consecuentemente para complementar dichos resultados se empledé la
metodologia MAGERIT, considerando los criterios con respecto a los activos y
recursos de informacion correspondiente a las diferentes areas de la

infraestructura tecnologia de la UCCI.

FASE 3: ANALISIS DE IMPACTO DE NEGOCIOS (BIA)

Para realizar el compendio del BIA se analizé lo establecido en las normas
ISO 22301 y 27002, con el propésito de determinar las incidencias de mayor
relevancia que se puedan presentar en cada proceso de las diversas areas de
Infraestructura Tecnolégica de la UCCI y su impacto en la entidad, para lo cual

se analizé sus principales atribuciones con todos sus procesos definidos.

Ademas se consider6 como medidas preventivas lo referido en la norma 1SO
22301 para prevenir y evitar los riesgos que afectan la disponibilidad de las

operaciones.

FASE 4: ESTRATEGIAS DE RECUPERACION

Toda vez que se realiz6 el andlisis de los resultados obtenidos de la metodologia
AMFE y se determin6é los riesgos de mayor incidencia, procediendo a la
evaluacion de los criterios de estrategias de recuperacion, tales como: técnica de
recuperacion, en caso de pérdidas de activos o recursos de informacion aplicar
pasos 0 mecanismo; recuperacion para usuario, efectuar respaldos o

rehabilitacién de informacion correspondiente al usuario; alternativas recuperacion
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y recuperacion del negocio, en el caso de una eventualidad o incidentes permita

rescatar la informacion de los recursos disponibles.

Cabe indicar que en las estrategias se considerd los factores tecnolégicos,
ambientales, humanos y los servicios de la infraestructura tecnoldgica de la
ULEAM, de manera que se garantice el estado y la capacidad del negocio en los

procesos que esta ofrece.

FASE 5: DESARROLLO DEL PLAN

Finalmente en ésta fase se desarrollé el plan, que abarcé los requisitos
estipulados en el campo de aplicacién del SGCN segun la ISO 22301; asi
mismo qued6 determinado cuales son las instrucciones a seguir
secuencialmente para su aplicacion. Para concluir con la investigacion se
socializara a las autoridades y responsables de la Unidad Central de
Coordinacion Informatica, dejando constancia que dicha propuesta permitira
tomar medidas de control en caso de surgir eventualidades o incidencias en

las diferentes areas de TI.



CAPITULO IV RESULTADOS Y DISCUSION

4.1. RESULTADOS

La pertinencia que tiene la investigacion se refleja a través de los resultados
obtenidos de la metodologia por sucesion de objetivos especificos expresada
en el capitulo anterior. En este capitulo se indica como se llevé a cabo cada

uno de ellos.

OBJETIVO 1: DETERMINACION DE LA SITUACION ACTUAL DE LA
INFRAESTRUCTURA TECNOLOGICA EN LA ULEAM, EN
REFERENCIA A LOS REQUISITOS ESTABLECIDOS EN LA NORMA.

A partir de las entrevistas aplicadas en las diversas areas de la Unidad Central
de Coordinacion Informatica de la ULEAM, se efectu6 el andlisis
correspondiente de acuerdo a la informacion adquirida, la cual sirvido para

determinar la situaciéon actual de la infraestructura tecnoldgica de la Institucion:

ANALISIS DE LA ENTREVISTA DEL AREA GENERAL DE LA UCCI-
ULEAM: Una de las principales carencias en la unidad en base al Anexo 2A, es
que no tienen un plan de continuidad para casos de eventualidades o
incidentes, solo se efectian controles de riesgos pero no se documentan los
procesos de identificacion, analisis, evaluacion y mitigacion de los mismos, por
lo tanto, no hay un relevamiento formal de los posibles riesgos. La
configuracion segura de equipos no se la realiza uniformemente a toda la
institucion porque no hay implementados dominios que le permita a la unidad
distribuir politicas y reglas para este proceso. La poseen la gestion de
inventarios con lo que respecta a la unidad, como custodios, pero del resto de
los equipos de la institucion es manejado por el &rea de Bienes, tampoco existe
un acta de entrega-recepcion de los custodios actuales ni informacion

actualizada del estado y ubicacion de los equipos.
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Tienen implementado politicas de seguridad de informacion que les permita
mantener la confidencialidad, integridad, autenticacion y disponibilidad de la
informacion. Cuenta con equipos auxiliares para continuar brindando los
servicios en caso de que alguno interrumpa sus funciones, ademas tienen
prioridad para reanudar los servicios. A partir del terremoto del 2016 la
Universidad ha sufrido eventualidades de desastre y de incidentes en
Ciberseguridad. EIl tiempo estimado que tienen para restaurar un servicio en
caso de desastre natural es de 5 dias y los incidentes de Ciberseguridad estan

en un promedio de 4 horas en contenerlos y recuperar los servicios.

Actualmente la institucion tiene 23000 estudiantes y 13000 docentes, por lo que
si el servicio sufre una eventualidad, el mayor impacto que tendria seria en el
proceso de enseflanza aprendizaje debido a la utilizacion del sistema de
gestion académica y plataforma virtual. Las redes LAN, WAN tienen 25000

usuarios aproximadamente.

Hoy en dia la unidad, aunque no tiene un plan de contingencia formalmente
establecido y documentado, trabaja con un protocolo de respuestas de
incidentes especificos y quien declara la alerta es el director de TIl, ademas
cuenta con 14 técnicos en varias areas de la unidad y 5 administrativos. La alta
universidad no puede expresar un compromiso activo con la unidad porque se
ve impedida por los agentes externos que le provee recursos y con la
comunidad, es decir esto afecta el cumplimiento de los programas o proyectos
TI.

ANALISIS DE LA ENTREVISTA DEL AREA DE DESARROLLO Y
PROGRMACION DE LA UCCI-ULEAM: Los procesos principales que se
llevan a cabo en el area de Desarrollo son la Gestion de proyectos y la
organizacion de la metodologia de desarrollo (Anexo 2B). Esta area se maneja
de acuerdo a lineamientos establecidos en la unidad como Lenguaje de
programacion PHP y JAVA SCRIPT, disefio HTML y CC y de consulta SQL,

para lo que se refiere a una aplicacion (programa) nueva, de este modo se
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puede determinar si este se desarrolla de forma integrada, semi-integrada o

aislada.

El equipo de desarrollo cuenta con 3 personas, lo que se identifica como una
insuficiencia de personal en el area puesto que el minimo de personas que
debe tener un equipo de desarrollo es de 5 personas. Utilizan metodologias
formales y agiles como: XP, HAS, CMI; como marco de trabajo el estandar
MBC en el lado del servidor, MVVM en el lado del cliente de manera técnica y
en los servicios web, el estdndar REST para las comunicaciones entre

sistemas.

En el almacenamiento de datos se utilizan los gestores POSTGRE SQL y SQL
Server, para modelado de datos manejan el lenguaje DAX y en el andlisis y
transformacion de datos el lenguaje M. Actualmente tienen 9 sistemas
desarrollados entre formales y semiformales. EIl control de funcionalidad de
estos sistemas, manipulan una herramienta tecnolégica que les permite llevar
la metodologia y el inventario de softwares desarrollados (formales), y en los
softwares informales un gestor de ciclo de vida de aplicaciones (SCLA);

ademas cuenta con un repositorio de codigo fuente.

El tipo de licencia que tienen para el desarrollo de las aplicaciones es abierto
ya que sus estaciones de trabajo tienen Windows Estudiantil que esta cubierto
por licencia gratuita. El mantenimiento que dan soporte a las aplicaciones es
mediante fallos de error en base al tiempo que el cliente envie un error para ser
arreglado. No tienen una gestion de cambios y de incidencias formal,
solamente es interna cuando ocurre la misma; y, no cuenta con manual de

usuarios actualizados ni documentacién técnica.

ANALISIS DE LA ENTREVISTA DEL AREA DE MANTENIMIENTO Y
SOPORTE A USUARIOS DE LA UCCI — ULEAM: La principal funcion de esta
area es realizar la reparacion a equipos tecnoldgicos de la institucion; darles
mantenimiento preventivo y correctivo de los mismos y componentes

electrénicos (Anexo 2C). Cuentan con un pequefio stop de insumos vy
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herramientas, pero igualmente se ha hecho solicitud formal en el proceso de
adquisicién para mas insumos que puedan solventar las necesidades en caso
de incidencias por equipos que han cumplido su vida util. ElI proceso de
solicitud de mantenimiento se lo realiza directamente con el director de la UCCI
mediante un oficio formal o a través de llamada telefénica en caso de

emergencia, considerando también las prioridades de nivel jerarquico.

La planificacion operativa anual (POA) se la efectia semestralmente tomando
en cuenta lo que ocurre en el dia a dia. Con relacion a politicas y reglamentos
estan aprobadas por el OCS y no todas las aplicaciones tienen desarrollado
manuales de usuarios. Los equipos tecnoldgicos cuentan con 3 afios de
garantia, segun el catalogo electronico del SERCOP, ademas se realizan
pruebas o testing a los softwares y aplicaciones para verificar el funcionamiento
y uso institucional, desde la instalacion del sistema operativo hasta los
paquetes de ofimatica, verificando también el hardware, si este soporta el
elemento a instalar. Actualmente cuenta con 1000 licencias de antivirus en
Kaspersky, los cuales son instalados en equipos que lo soportan, caso

contrario se instala un antivirus gratuito.

El personal del area esta capacitado en varios campos y actualizan sus
conocimientos con la auto preparacién. Existen niveles de accesibilidad hacia
los respaldos, estos son autorizados por el coordinador de operaciones a
través de credenciales para permitir el acceso y asi poder ver los cambios que

han surgido y exportar un reporte llevando un proceso protocolario.

ANALISIS DE LA ENTREVISTA DEL AREA DE OPERACIONES DE LA
UCCI-ULEAM: Esta area tiene como funcion llevar a cabo todos los procesos
de monitoreo, tanto en los sistemas como en los equipos de comunicaciones y
servidores (Anexo 2D). Actualmente cuenta con politicas para la seguridad de
la informacién tales como: politicas de contrasefia, correo institucional y acceso
a internet; a pesar de que la gestion de continuidad de servicios no esta

ejecutada, pero estd en proceso de desarrollo, manejan la estrategia de
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monitorear los procesos de manera remota para dar solucion de manera agil y

asi evitar que el usuario final note la caida del sistema.

Otra de las carencias que tiene la unidad son los procedimientos operacionales
en TIC, ya que no estan definidos en su totalidad. Los equipos criticos son
monitorizados frecuentemente al igual que los sistemas de informacién son
comprobados en funcionalidad de acuerdo a los estandares aplicados. Los
cambios que se efectian en los sistemas o aplicaciones son autorizados por el
director de area, los registros de auditoria cuando tienen cambios se revisan y

coordinan frecuentemente.

Con relacién a los registros de actividades y auditorias, algunas aplicaciones
tienen incluidas un blog de auditoria, al igual que servidores y servicios web,
estos arrojan un reporte trimestral, el control de acceso a la UCCI se la realiza

mediante control de dactilares y camaras.

Directamente no se utiliza una herramienta para monitorear el desempefio,
capacidad, disponibilidad y falla de los recursos de informacién, pero si existen
como recursos tecnolégicos algunas aplicaciones; la asignacion de los recursos
para apoyar las operaciones a nivel institucional es lo que mas falla, ya que el
presupuesto no abastece para asignar todos los recursos necesarios, por ende,

se trabaja con lo que cuenta cada area.

ANALISIS DE LA ENTREVISTA DEL AREA DE INFRAESTRUCTURA Y
REDES DE LA UCCI-ULEAM: EIl area de Infraestructura y Redes encargada
de llevar todo lo referente a las tecnologias de informacion y comunicacion
(TIC) (Anexo 2E). Tienen una estructura bien definida en las redes LAN, WAN
y WIFI, ya que permite conectar 671 equipos en la institucion. El control de
monitoreo se lo realiza en un periodo de 12 horas distribuidos en la semana, y
hay un técnico de area para atender alguna falla en los equipos de
comunicacién cuando se presenta alguna emergencia; las herramientas que se
utilizan para el monitoreo de red son Nexus, loot de servidores, loot de equipos

de comunicacion y otros permiten controlar el hacking ético.
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Se realizan reportes generales del monitoreo de control, exista o no anomalias
en la red. En caso de que se presente alguna anomalia se toman medidas
como bloqueo de MAC, IP y otros escaneos mas especificos, segun la
gravedad de la anomalia. El testeo de la red lo hacen los mismos equipos de
comunicacién, aunque también cada equipo por medio de ping, verifica si otro
equipo esta logueado, procediendo a emitir un reporte. Esta area tiene una
estructura que sigue estandares de conexion, cableado estructurado, llevan a
tiempo su control de inventarios de los recursos fisicos y l6gicos con un modelo
de calidad de servicios en toda la red institucional. Ademas, su capacidad de
almacenamiento es bastante amplia de 1TB hasta 8TB, con una velocidad en la

red muy eficiente.

Seguido de esto se aplicé el checklist del cual se determin6 las amenazas, la
identificaciébn y valoracion segun los parametros de la escala de Likert
correspondiente a Muy Sensible equivalente a 1, Sensible con 2, poco sensible
con 3 y por ultimo No sensible con 4, comparando asi cada indice segun su

rango o nivel de acuerdo a la informacion proporcionada por la UCCI.

Posteriormente se presentan las vulnerabilidades halladas, donde se empleé el
nivel o clasificacion de cada vulnerabilidad y se pudo observar que no sensible
cuenta con un total de 148 equivalente al 70% como mas alto, seguido de muy
sensible con 14%, sensible con 29 equivalente a 14% y poco sensible con 4
equivalente a 2% (Tabla 4.1).

Tabla 4. 1. Total de vulnerabilidades por secciones de la norma.

NIVEL (CLASIFICACION) FRECUENCIA ABSOLUTA FRECUENCIA RELATIVA
Muy sensible 29 14%

Sensible 29 14%

Poco sensible 4 2%

No sensible 148 70%

Total 210 100%

Elaborado por: Las autoras.
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Asi mismo se describe el total de vulnerabilidades de manera detalla por cada
una de las secciones que determina las normas y los criterios establecidos
(Tabla 4.2).

Tabla 4. 2. Identificacién de vulnerabilidades segun la secciones de la normas.

SECCION IDENTIFICACION CANTIDAD

Directrices de gestion de la seguridad de la
Informacion.

Muy sensible

Sensible

Poco sensible

No sensible

Roles y responsabilidades en seguridad de la
informacion.

Muy sensible

Sensible

Poco sensible

No sensible

Segregacion de tareas.

Muy sensible

Sensible

Poco sensible

No sensible

Propiedad de los activos.

Muy sensible

Sensible

Poco sensible

No sensible

Uso aceptable de los activos y Devolucion de
activos.

Muy sensible

Sensible

Poco sensible

No sensible

Areas seguras.

Muy sensible

Sensible

Poco sensible

No sensible

Seguridad de los equipos.

Muy sensible

Sensible

Poco sensible

=] Ol 0O N O O O O O N | O O N - WO o oo - OO O o o

No sensible

Documentacion de procedimientos de Ia
operacion.

Muy sensible

W N
—_

Sensible

Poco sensible

No sensible

Gestion de cambios.

Muy sensible

Sensible

Poco sensible

No sensible
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Gestion de capacidades.

Muy sensible

Sensible

Poco sensible

No sensible

Separacion de los recursos de desarrollo,
prueba y operacion.

Muy sensible

Sensible

Poco sensible

No sensible

Copias de Seguridad de la Informacion.

Muy sensible

Sensible

Poco sensible

No sensible

Registro de eventos.

Muy sensible

Sensible

Poco sensible

No sensible

Proteccion de la informacion de registro.

Muy sensible

Sensible

Poco sensible

No sensible

Gestion de las vulnerabilidades técnicas.

Muy sensible

Sensible

Poco sensible

No sensible

Restriccion en la instalacion de software.

Muy sensible

Sensible

Poco sensible

No sensible

Controles de Red.

Muy sensible

Sensible

Poco sensible

No sensible

Seguridad de los servicios de red.

Muy sensible

Sensible

Poco sensible

No sensible

Segregacion en redes.

Muy sensible

Sensible

Poco sensible

No sensible

Planificacion de la continuidad de la seguridad
de la informacioén.

Muy sensible

Sensible

Poco sensible

No sensible

Ol O O Ol O = O 01l O O] O O O | O & O MM DN O O O WO O O A WO O O o & o O O O




30

Implementar la continuidad de la seguridad de Muy sensible

la informacion. Sensible

Poco sensible

No sensible

Verificacion, revision y evaluacion de la Muy sensible

continuidad de la seguridad de la informacion.  gonqiple

Poco sensible

W N O W -~ O O -

No sensible

TOTAL 210

Elaborado por: Las autoras.

Seguido de esto se efectud la clasificacion de vulnerabilidades por areas,

expresada a continuacion:

Inicialmente se muestra el total de vulnerabilidades en el area general de UCCI,
teniendo como mas alto el criterio de muy sensible con 17 equivalente al 48%,
seguido de sensible con 16 equivalente al 46% y poco sensible con 2

equivalente al 6% (Tabla 4.3).

Tabla 4. 3. Total de vulnerabilidades en la UCCI.
TOTAL DE VULNERABILIDADES EN LA UCCI

CLASIFICACION FRECUENCIA ABSOLUTA FRECUENCIA
RELATIVA

MUY SENSIBLE 17 48%

SENSIBLE 16 46%

POCO SENSIBLE 2 6%

TOTAL 35 100%

Elaborado por: Las autoras.

Posteriormente se describen el total de vulnerabilidades en el area de
desarrollo y programacion, teniendo como mas alto el criterio de sensible con 7
equivalente al 100% y O para la los criterios de muy sensible y poco sensible
equivalente al 0% (Tabla 4.4).

Tabla 4. 4. Total de vulnerabilidades en Area Desarrollo.

TOTAL DE VULNERABILIDADES AREA DE DESARROLLO

CLASIFICACION FRECUENCIA ABSOLUTA FRECUENCIA
RELATIVA

MUY SENSIBLE 0 0%

SENSIBLE 7 100%

POCO SENSIBLE 0 0%

TOTAL 7 100%

Elaborado por: Las autoras.
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Seguidamente se describe el total de vulnerabilidades en el éarea de
Mantenimiento y soporte a usuarios, teniendo como mas alto el criterio de

sensible y 0 para la los criterios de muy sensible y poco sensible (Tabla 4.5).

Tabla 4. 5. Total de vulnerabilidades en Area Mantenimiento.

TOTAL DE VULNERABILIDADES AREA DE MANTENIMIENTO

CLASIFICACION FRECUENCIA ABSOLUTA FRECUENCIA
RELATIVA

MUY SENSIBLE 0 0%

SENSIBLE 1 100%

POCO SENSIBLE 0 0%

TOTAL K ~100%

Elaborado por: Las autoras.

Asi mismo se detalla el total de vulnerabilidades en el area de operacion,
teniendo como igualdad los criterios de muy sensible y sensible
correspondiente a 4 equivalente al 50% cada uno y con la cantidad de O la de

poco sensible equivalente al 0% (Tabla 4.6).

Tabla 4. 6. Total de vulnerabilidades en Area Operacion. )
TOTAL DE VULNERABILIDADES AREA DE OPERACION

CLASIFICACION FRECUENCIA ABSOLUTA FRECUENCIA
RELATIVA

MUY SENSIBLE 4 50%

SENSIBLE 4 50%

POCO SENSIBLE 0 0%

TOTAL 8 100%

Elaborado por: Las autoras.

Por ultimo se describe el total de vulnerabilidades en el area de redes, teniendo
como mas alto el criterio de muy sensible con 5 equivalente al 62%, seguido de
sensible con 2 equivalente al 25% y poco sensible con 1 equivalente al 13%
(Tabla 4.7).

Tabla 4. 7. Total de vulnerabilidades en Area Redes.
TOTAL DE VULENERABILIDADES AREA DE INFRAESTRUCTURA Y REDES

CLASIFICACION FRECUENCIA ABSOLUTA FRECUENCIA
RELATIVA

MUY SENSIBLE 5 62%

SENSIBLE 2 25%

POCO SENSIBLE 1 13%

TOTAL 8 100%

Elaborado por: Las autoras.
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Una vez obtenida esta informacion se pudo concluir que han existido
vulnerabilidades de tipo severas (muy sensibles y sensibles) y leves (poco
sensibles) que si bien se detectaron por areas segun la situacion actual de la

infraestructura.

OBJETIVO 2: IDENTIFICACION DE LAS PRINCIPALES INCIDENCIAS
O RIESGOS QUE PUEDEN INTERRUMPIR LA CONTINUIDAD DEL
NEGOCIO, PARA LA APLICACION DE ACCIONES Y MITIGACION DE
LOS MISMOS, EN BASE A LA FICHA DE RIESGOS DE LA
METODOLOGIA AMFE (ANALISIS MODAL DE FALLOS Y EFECTOS)

Con la aplicacion de la metodologia AMFE en complemento con la MAGERIT,
se logro identificar los principales riegos en base las vulnerabilidades con
respecto a incidencias y eventualidad que pueden afectar a los activos y
recursos de informacion de las diferentes areas de la UCCI, haciendo énfasis a
los procesos criticos y como se pueden mitigar en la infraestructura tecnologica
de la UCCI.

En donde se efectud la clasificacion de los activos que posee la UCCI,

considerada de la siguiente manera (Tabla 4.8):

Tabla 4. 8. Clasificacion del inventario de activos de la UCCI.

, FRECUENCIA FRECUENCIA

ITEM DETALLE ABSOLUTA RELATIVA

1 EQUIPO ELECTRONICO/SERVIDOR 2 1%

2 EQUIPO ELECTRONICOMONITOR 14 4%

3 BIENES SUJETOS A CONTROL/TECLADO 34 10%

4 BIENES SUJETOS A CONTROL/MOUSE 3 10%

5  BIENES SUJETOS A CONTROL/PATCH PANEL 2 1%

A ggLETMAs PARA PROCESAMIENTO DE DATOS/ACCES o

_ SISTEMAS PARA PROCESAMIENTO DE DATOSISISTENA o
DE APLICACION

8  EQUIPO ELECTRONICO/UPS/10 KVA 2 1%

o  EQUPO ELECTRONICOICOMPUTADORA PORTATL , o
NOTEBOOK

10 EQUIPO ELECTRONICOICPU 13 2%

.1 EQUIPO ELECTRONICO/DISCOS INFORMATICOSIDISCO o

DURO INTERNO
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12 EQUIPO ELECTRONICO/RACK 70 20%
13 EQUIPO ELECTRONICO/SWITCH 100 29%
14 EQUIPO ELECTRONICO/RUTEADOR 12 3%
15 EQUIPO ELECTRONICO/MODULO TRANSCEIVER 20 6%
16 EQUIPO ELECTRONICO/TARJETA DE RED 5 1%
17 SISTEMAS PARA PROCESAMIENTO DE o
DATOS/SOFTWARE °
1g  SISTEMAS PARA PROCESAMIENTO DE o
DATOS/LICENCIAS °
19 BIENES SUJETOS A CONTROL/DISCO DURO 5 1%
20  EQUIPO ELECTRONICO/FUENTE DE PODER 3 1%
,i EQUIPO ELECTRONICO/DISCOS INFORMATICOSIDISCO |, o
DURO EXTERNO °
22 BIENES SUJETOS A CONTROL/MEMORIA RAM 2 1%
23 EQUIPO ELECTRONICO/MEMORIA RAM 5 1%
24 EQUIPO ELECTRONICO/MICROPROCESADOR 1 0%

25 SISTEMAS PARA PROCESAMIENTO DE 1 0%
DATOS/FIREWALL °

TOTAL 349 100%

Elaborado por: Las autoras.

Posteriormente se efectud también la clasificacion de las amenazas a las
cuales puede estar propensa las areas activas de la UCCI segun la
metodologia MAGERIT: [N] Desastres Naturales, [I] De Origen Industrial, [E]
Errores y Fallos y no Intencionados y [A] Ataques Intencionados en referencia a
los activos y recursos de la informacion, en la cual se observa mayor relevancia
en el area general de la UCCI, siendo la amenaza mas critica la de Errores y

Fallos y no Intencionados. (Gréfico 4.1 y Tabla 4.9)
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Grafico 4. 1. Clasificacion de las posibles amenazas en la UCCI.
Elaborado por: Las autoras.



Tabla 4. 9. Total de vulnerabilidades en area redes.
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AREA

AMENAZA

FRECUENCIA
ABSOLUTA

FRECUENCIA
RELATIVA

UCCI

[N] Desastres Naturales

5%

[I] De Origen Industrial

5%

[E] Errores y Fallos y no Intencionados

()]

25%

[A] Ataques Intencionados

N

24%

DESARROLLO

[N] Desastres Naturales

0%

[I] De Origen Industrial

0%

[E] Errores y Fallos y no Intencionados

%

[A] Ataques Intencionados

5%

MANTENIMIENTO Y
SOPORTE A
USUARIOS

[N] Desastres Naturales

0%

[I] De Origen Industrial

0%

[E] Errores y Fallos y no Intencionados

0%

[A] Ataques Intencionados

2%

OPERACIONES

[N] Desastres Naturales

0%

[I] De Origen Industrial

0%

[E] Errores y Fallos y no Intencionados

%

[A] Ataques Intencionados

%

INFRAESTRUCTURA
Y REDES

[N] Desastres Naturales

3%

[I] De Origen Industrial

2%

[E] Errores y Fallos y no Intencionados

3%

[A] Ataques Intencionados

5%

QAN =N PROOI— O I OI0O|W|Ih OO |IWwlWw

©

100%

Elaborado por: Las autoras.

Luego de haber obtenido los resultados con la aplicacién de la AMFE se realizé

la interpretacion de los mismos de acuerdo a las areas existentes.

Del total de vulnerabilidades segun los niveles establecidos en el documento

AMFE especificamente para la UCCI, se puedo observar que el nivel mas alto

de vulnerabilidad es medio con 42%, seguido de critico y alto con 29% y con un
total de O el nivel bajo (Tabla 4.10).

Tabla 4. 10. Total de vulnerabilidades segun niveles AMFE UCCI.

TOTAL DE VULNERABILIDADES SEGUN NIVELES AMFE UCCI

NIVEL FRECUENCIA ABSOLUTA FRECUENCIA RELATIVA
CRITICO 10 29%

ALTO 10 29%

MEDIO 14 42%

BAJO 0 0%

TOTAL 34 100%

Elaborado por: Las autoras.

Asi mismo el total de vulnerabilidades segun los niveles establecidos en el

documento AMFE especificamente para el area de Desarrollo se puede
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constatar que las vulnerabilidades en el nivel alto corresponden al 57%,
seguido de medio con 29%, critico con 14% y con un total de O el nivel bajo.
(Tabla 4.11).

Tabla 4. 11. Total de vulnerabilidades segin niveles AMFE Area de Desarrollo

TOTAL DE VULNERABILIDADES SEGUN NIVELES AMFE DESARROLLO

NIVEL FRECUENCIA ABSOLUTA FRECUENCIA RELATIVA
CRITICO 1 14%

ALTO 4 57%

MEDIO 2 29%

BAJO 0 0%

TOTAL 7 100%

Elaborado por: Las autoras.

También el total de vulnerabilidades segun los niveles establecidos en el
documento AMFE especificamente para el area de Mantenimiento y Soporte a
Usuarios se puede observar que las vulnerabilidades nivel alto corresponden al

100% y 0% para los otros niveles (Tabla 4.12).

Tabla 4. 12. Total de vulnerabilidades segun niveles AMFE Mantenimiento y Soporte a Usuarios.

TOTAL DE VULNERABILIDADES SEGUN NIVELES AMFE MANTENIMIENTO

NIVEL FRECUENCIA ABSOLUTA FRECUENCIA RELATIVA
CRITICO 0 0%

ALTO 1 100%

MEDIO 0 0%

BAJO 0 0%

TOTAL 1

Elaborado por: Las autoras.

Por otra parte se detalla el total de vulnerabilidades segun los niveles
establecidos en el documento AMFE especificamente para el area de
Operaciones en donde se puede observar que hay una igualdad en los niveles
de vulnerabilidades critico, alto y medio con un total de 33% por cada nivel y
0% para bajo. (Tabla 4.13).

Tabla 4. 13. Total de vulnerabilidades segun niveles AMFE Operaciones.

TOTAL DE VULNERABILIDADES SEGUN NIVELES AMFE OPERACIONES

NIVEL FRECUENCIA ABSOLUTA FRECUENCIA RELATIVA
CRITICO 2 33%

ALTO 2 33%

MEDIO 2 33%

BAJO 0 0%

TOTAL 6 100%

Elaborado por: Las autoras.
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Finalmente se detalla el total de vulnerabilidades segun los niveles establecidos
en el documento AMFE especificamente para el area de Infraestructura y
Redes, en donde se puedo observar que el nivel alto es el mayor
correspondiente al 62%, seguido de critico con 38% y 0% para medio y bajo
respectivamente (Tabla 4.14).

Tabla 4. 14. Total de vulnerabilidades segun niveles AMFE Infraestructura y Redes
TOTAL DE VULNERABILIDADES SEGUN NIVELES AMFE INFRAESTRUCTURA Y REDES

NIVEL FRECUENCIA ABSOLUTA FRECUENCIA RELATIVA

CRITICO 38%

ALTO 62%

MEDIO 0%

BAJO 0%
TOTAL » 100%
Elaborado por: Las autoras.

o o|jlo|jor|w

Dado este analisis, se procedié a la evaluacion de los niveles de la AMFE

segun su grado de criticidad e influencia de las vulnerabilidades halladas:

RIESGO SEGUN EL NIVEL CRITICO

De la Unidad y las Areas el riesgo de mayor influencia en aspecto critico fue el
de la UCCI, con un nivel critico de 10 vulnerabilidades equivalente al 63% de

caracter severa (Tabla 4.15).

Tabla 4. 15. Nivel de riesgo critico

NIVEL DE RIESGO CRITICO

, FRECUENCIA FRECUENCIA
UNIDAD Y SUS AREAS ABSOLUTA RELATIVA
uccl 10 63%
DESARROLLO 1 6%
MANTENIMIENTO Y SOPORTE A USUARIOS 0 0%
OPERACIONES 2 13%
INFRAESTRUCTURA Y REDES 3 19%
TOTAL 16 100%

Elaborado por: Las autoras.
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RIESGO NIVEL ALTO

Asi mismo, el riesgo de mayor influencia en aspecto alto fue el de la UCCI, con
un nivel de 10 vulnerabilidades equivalente al 45% de carécter severa (Tabla
4.16).

Tabla 4. 16. Nivel de riesgo alto

NIVEL DE RIESGO ALTO

, FRECUENCIA FRECUENCIA
UNIDAD Y SUS AREAS ABSOLUTA RELATIVA
uccl 10 45%
DESARROLLO 7 18%
MANTENIMIENTO Y SOPORTE A USUARIOS 1 5%
OPERACIONES 2 %%
INFRAESTRUCTURA Y REDES 5 23%
TOTAL 22 100%

Elaborado por: Las autoras.

RIESGO NIVEL MEDIO

El riesgo de mayor influencia en aspecto medio fue el de la UCCI, con un nivel
de 14 vulnerabilidades equivalente al 78% de caracter medianamente severa 'y
leve. (Tabla 4.17).

Tabla 4. 17. Nivel de riesgo medio

NIVEL DE RIESGO MEDIO
, FRECUENCIA FRECUENCIA
UNIDAD Y SUS AREAS ABSOLUTA RELATIVA
uccl 14 78%
DESARROLLO 2 1%
MANTENIMIENTO Y SOPORTE A USUARIOS 0 0%
OPERACIONES 2 1%
INFRAESTRUCTURA Y REDES 0 0%
TOTAL 18 100%

Elaborado por: Las autoras.

RIESGO NIVEL BAJO

Cabe indicar, que en el nivel bajo de riesgo no se encontré ninguna, puesto que
la mayoria se centraron en el nivel alto, por ser la de mayor influencia con

respecto a vulnerabilidades encontradas.
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Continuando con el analisis de la investigacion, es importante hacer énfasis en
los criterios por area, dando por resultado lo siguiente: Que el area que tuvo
mayor impacto en cuanto a criticidad fue la del area General de la UCCI con un
59% equivalente a 35 criterios, Redes con el 14% equivalente a 8,
seguidamente de operaciones correspondiente a 14% equivalente a 8,
desarrollo con 11% equivalente a 7 y por ultimo mantenimiento 2% equivalente
a 1, mismos que fueron influencias criticas en algunos de los procesos de la

infraestructura tecnoldgica (Tabla 4.18 y Grafico 4.2).

Tabla 4. 18. Andlisis de criterios de la Unidad y sus Areas.

UNIDAD Y SUS AREAS FRECUENCIA ABSOLUTA FRECUENCIA RELATIVA
UCCI 35 59%
DESARROLLO 7 11%
MANTENIMIENTO Y SOPORTE A USUARIOS 1 2%
OPERACIONES 8 14%
INFRAESTRUCTURA Y REDES 8 14%
TOTAL 59 100%

Elaborado por: Las autoras.

ANALISIS DE CRITERIOS DE LA UNIDAD Y SUS AREAS

= UCCI = DESARROLLO
= MANTENIMIENTO Y SOPORTE A USUARIOS = OPERACIONES
= INFRAESTRUCTURA'Y REDES

Grafico 4.2. Analisis de criterios de la Unidad y sus Areas.
Elaborado por: Las autoras.
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OBJETIVO 3: DISENAR EL MODELO DE GESTION CONTINUIDAD DE
NEGOCIOS PARA LA INFRAESTRUCTURA TECNOLOGICA DE LA
INSTITUCION, QUE PERMITA AVALAR LA CONTINUIDAD DE LAS
OPERACIONES ANTE LA OCURRENCIA DE EVENTOS IMPREVISTOS.

Finalmente para en la investigacion se elaboré el Modelo de Gestion de
Continuidad de Negocios para la Infraestructura Tecnoldgica de la ULEAM,
mismo que al ser aplicado mejorard las acciones a tomar en caso de
eventualidades e incidentes que afecte a los procesos que se manejen en las
diferentes areas de la UCCI, y de esta manera se estard previsto con
mecanismos y criterios de caracter estratégicos y de apoyo para la proteccion

de los activos y de recursos de la informacién de la institucion.

Cabe indicar que este plan estd compuesto por la introduccién, alcance,
cronologia y situacion actual de la UCCI, resefia cronoldgica de la UCCI,
analisis de la situacion actual, objetivos general y objetivos especificos, marco
legal, estructura, propuesta metodolégica, métodos y procesos, medidas y
controles de Continuidad de Negocio, glosario de términos, marcador no
definido, evaluacion de riesgos, criterios de la metodéloga MAGERIT, criterios
de la metodologia AMFE, analisis de impacto del negocio (BIA), caracteristicas
del analisis de impacto, medida preventivas y correctivas, estrategias de
recuperacion, planificacion y politicas para la Continuidad de Negocios de ti,
programa de capacitacion de responsabilidades y funciones, conclusiones y
recomendaciones, bibliografia y anexos, de acuerdo a los requerimientos y

composicion de la Institucion (Anexo 6).
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4.2. DISCUSION

El disefio de un Sistema de Gestion de Continuidad del Negocio (SGCN) en
base a la norma ISO 22301 permite efectuar la corroboracion del cumplimiento
de los aspectos que comprende los escenarios actuales y de posible
eventualidades, en donde se encuentran inmersos los recursos es de vital
importancia dentro de una Institucion y que deben ser controlados por una
adecuada consecucién de procesos y procedimientos que garanticen la
disponibilidad continua del personal y de las instalaciones necesarias
(Castro,2013). En concordancia a esto, Salazar (2012) afirma que, este tipo de
sistema aplicado mediante un plan, determina las actividades de seguridad
esperadas, mecanismos de control y prevé los riesgos que se pueden producir
en incidentes generados de una eventualidad, ejecutando asi mismo,
procedimientos de supervision y revision dentro de la organizacion en futuras

situaciones.

Es importante indicar que en la actualidad toda organizacion debe hacer frente
a un sin niamero de amenazas inesperadas que pueden situar en peligro su
infraestructura tecnologica; considerando lo anterior la empresa de alimentos
TSK de Singapur decidié aplicar un Sistema de Gestion de Continuidad de
Negocio, basado en la norma ISO 22301 para identificar las amenazas y
proteger sus operaciones, el cual lo puso en marcha cuando existi6 una
contaminacion en la empresa, riesgo que pudo ser controlado en muy corto
tiempo, lo cual demostré su capacidad de respuesta a situaciones inesperadas
(ISO, 2018). Asi mismo Cargua (2017) afirma que con la implementacion del
Modelo de Gestion de Continuidad de Negocio la empresa
METALCONSTRUCCIONES CIA.LTDA. logré ser mas competitiva y capaz de
responder ante cualquier circunstancia no prevista, convirtiéndose en una
empresa mas invulnerable ante una amenaza que induzca a la interrupcion de
sus actividades. Finalmente es necesario hacer relevancia al informe AXA PIC.
2007 donde consta que el 80% de las empresas que sufre un incidente critico

cierran al cabo de 18 meses.
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Es importante referirse a los resultados expuestos anteriormente por diversos
autores en donde se refleja la relevancia de la implementacién de un Modelo
de Continuidad Negocio, criterios que coinciden con los resultados de la
investigacion realizada en la infraestructura tecnolégica de la ULEAM, por lo
que las autoras concluyen que efectivamente existe un alto nivel de criticidad
causado por las amenazas y vulnerabilidades razon por la cual fue necesario
proponer el Modelo de Continuidad Negocios para ser aplicado en caso de
producirse algun tipo de eventualidad que interrumpas sus operaciones y saber
cdmo actuar antes, durante y después del evento suscitado.



CAPITULO V CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

La Infraestructura Tecnolégica de la ULEAM posee medidas de
seguridad, pero no se encuentran guiadas ni documentadas, por lo tanto
no son efectivamente utilizadas al momento de ocurrir un incidente.(pag.
22-23)

La metodologia AMFE y como complemento la metodologia MAGERIT
aportan gran ayuda al momento del analisis y gestién de riesgo, ademas
como resultado de esta investigacion se concluye que la Unidad Central
de Coordinacion Informatica estd expuesta a riesgos criticos causados

por amenazas.(pag. 36-37)

Se elabor6 un Modelo de Gestion de Continuidad para la Infraestructura
Tecnoldgica de la ULEAM tomando en consideraciéon el ciclo de vida
PHVA, sustentado en la Norma I1SO 22301, mismo que proporciona una
vision global en cuanto a los riesgos que se han identificados en la
Institucion, ademas permite hacer énfasis en la continuidad de las

actividades.(Anexo 6)
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5.2. RECOMENDACIONES

e Tomar medidas de control en la situacion actual que se encuentran la
Infraestructura Tecnoldgica de la ULEAM, misma que permitira reducir y

minimizar riesgos.

e Emplear en la UCCI la metodologia AMFE y MAGERIT para el analisis,
gestion y monitoreo de la Infraestructura Tecnoldgica de la ULEAM, con
la finalidad de determinar las diversas amenazas, especialmente las que

muestra un alto valor de riesgo.

e Aplicar el Modelo de Gestion de Continuidad en la Unidad Central de
Coordinacion Informatica de la ULEAM, cuando se presente un incidente
para identificar y analizar las amenazas y evaluar los riesgos, con el fin

de proponer estrategias de recuperacion que permitan mitigarlos.
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ANEXO 1.
OFICIOS DE SOLICITUD PARA LEVANTAMIENTO DE INFORMACION
DIRIGIDO AL RECTOR DE LA ULEAM
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ANEXO 2.
ENTREVISTA EFECTUADA AL DIRECTOR Y LOS JEFES DE LAS AREAS
DE LA UCCI DE LA ULEAM
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ANEXO 2A. ANALISIS DE LA ENTREVISTA DEL AREA GENERAL DE LA

UCCI — ULEAM.

OBJETIVO DE LA | Conocer la situacion actual de la infraestructura

ENTREVISTA tecnoldgica en la ULEAM

AREA: UCCI

ENTREVISTADO: | Mgs. Bécquer Briones V.

CARGO: Coordinador de la UCCI

ENTREVISTADOR: Ing. Marlg Teresa Cano Montesdeoca y Lic. Yanina Alexandra
Viteri Alcivar

1. ¢La Institucidon cuenta con un
Plan de Continuidad de
Negocios en caso de una

eventualidad o desastre,
aprobado por Organismos
competentes y de
conocimientos de los

funcionarios?

La Institucion actualmente no cuenta con un Plan
de Continuidad para casos de eventualidades.

2. ¢Se ha efectuado un analisis
de los posibles riesgos en la
Infraestructura Tecnoldgica de
la ULEAM?

Si, pero no se ha documentado los procesos de
Identificacion, analisis, evaluacién y mitigacion por
lo que no existe un relevamiento formal de los
posibles riesgos.

3. ¢Los equipos informaticos se

encuentran configurados de
manera segura y poseen
uniformidad en toda la

organizacion?

Los equipos que pertenecer a la UCCI si, el resto
de equipos no porque no hay implementados
dominios Institucional que me permita distribuir
politicas y reglas ademas la mayoria de los
equipos estan entrando en obsolescencia y no
soportan estas implementaciones.

4. ¢Existen inventarios de los
equipos de coémputo y
dispositivos de comunicacion
gue conforman la red de datos?

La gestidon de inventario corresponde al area de
bienes; en cuanto a equipos de comunicacién
UCCI si posee un inventario, pero de
computadoras, impresoras u otros periféricos no
hay y tampoco existe en la Institucién informacion
actualizada de su estado, ubicacion y custodio es
decir no se cuenta con actas de entrega reseccion
de los custodios actuales.

5. ¢Qué politicas y normativas
tienen la UCCI para mantener la
confidencialidad, integridad,
autenticacion y disponibilidad de
la informacién que se genera y
como se cumplen?

Tenemos una politca de seguridad de
informacién, usuario y contrasefia, uso de correo
electronico, uso de internet, acuerdo de
confidencialidad para la infraestructura
tecnolégica de la Universidad, acuerdo del buen
uso de aplicaciones y servicios de tecnologia de la
informacién y el reglamento de seguridad de la
informacién se encuentra listo para segundo
debate en el Consejo Universitario.

6. ¢Existen equipos auxiliares
gue permiten continuar con los
servicios en caso de que el

Si, existen equipos auxiliares que permiten
continuar brindando los servicios.
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equipo principal donde esta la
base interrumpa sus funciones?

7. ¢La Unidad tiene
determinado cuales son los
servicios que deben ser

reanudados con prioridad en el
periodo de recuperacion frente a
una eventualidad o desastre?

Como Unidad si tenemos determinado cuales son
los servicios que deben ser reanudados con
prioridad.

8. ¢La Organizacion ha sufrido
una eventualidad o desastre?

Si, el terremoto de 2016 y varios incidentes de
Cyber Seguridad.

9. ¢Cual fue el tiempo estimado
en que se restauraron todos los
servicios?

En el caso del desastre natural 5 dias y los
incidentes de Cyber Seguridad un promedio de 4
horas en contenerlos y recuperar servicios.

10.¢Qué impacto tendria la
Institucién al no dar continuidad
con los servicios que brinda la
misma por causa de una
eventualidad o desastre?

El proceso ensefianza aprendizaje es el que se
veria mas afectado por cuanto tenemos 23.000
estudiantes que usan la plataforma, ya sea a
través del correo electrénico institucional o aula
virtual; ademas 1300 docentes que verian
afectada su gestion con el aula virtual, sistema de
gestion académica y el correo institucional;
también actividades neurdlgicas que tienen que
ver con la Gestion Financiera y de Talento
Humano, porque estas areas consumen recursos
del Estado.

11.;Cuantos usuarios se tiene
en la red WAN y LAN y que
elementos de seguridad tienen?

Las redes WAN y LAN tienen 25.000 usuarios
aproximadamente.

12.;,Posee algin plan de
contingencia que permitan el
normal desempefio de las
actividades aun cuando se
presenten algin inconveniente?
¢Como se lleva a cabo este
plan?

Formalmente establecido no, ni documentado. Si
existe un protocolo de respuesta para incidentes
especificos como los que se han presentado de
Cyber Seguridad y quien declara la alerta es el
Coordinador de la Unidad.

13.¢ Cuantos funcionarios
colaboran en la Unidad Central
de Coordinacion Informatica?

El &rea cuenta con 14 Técnicos en varias areas y
5 Administrativos.

14.;Considera que la alta
direccién o] administracion
expresa Su compromiso O
liderazgo en el cumplimiento de
los programas o proyectos de ti?

La alta direccibn se ve impedida de participar
activamente porque la Universidad requiere de
una intensa gestion al exterior con los entes que
proveen recursos y con la comunidad; muchas de
estas actividades han sido delegadas por
confianza en el Coordinador articulados con otros
Directores.
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ANEXO 2B. ANALISIS DE LA ENTREVISTA DEL AREA DE DESARROLLO Y
PROGRAMACION DE LA UCCI — ULEAM.

OBJETIVO DE LA | Conocer la situacion actual de la infraestructura

ENTREVISTA tecnoldgica en la ULEAM

AREA: DESARROLLO

ENTREVISTADO: Ing. Freddy Alarcén

CARGO: Coordinador Area de Desarrollo

, Ing. Maria Teresa Cano Montesdeoca y

ENTREVISTADOR: Lic. Yanina Alexandra Viteri Alcivar

1. ¢Qué funcion cumple el area de | La principal funcion del Area de

desarrollo? Desarrollo es la Gestién de Proyectos y
la organizacion de la metodologia de
desarrollo.

2. ;Cuando se desarrolla un sistema se | Si, técnicamente debe cumplir con los
observa cudl es su funcionalidad vy | lineamientos que tiene el Departamento
operatividad? como por ejemplo Lenguaje de
Programacion, herramientas, marcos
de trabajo. Como programa depende si
es una aplicacibn nueva se lleva de
manera integrada, semi integrada o
aislada.

El requirente necesita tener claro lo que
desea de alguna u otra manera el
requirente debe cumplir con los
pardmetros sugeridos.

3. ¢ Qué normas o estandares se emplean | Si se habla de normas o estandares
para el desarrollo de aplicaciones o | son muchas, pero se puede hacer
sistemas? referencia a las Metodologias formales
de categoria &giles porque no se
enfocan en una metodologia especifica
como XP, HAS, CMI, sino que en
categorias mas amplia porque dan un
margen con el cual se puede jugar
internamente. Por ejemplo, un equipo
de desarrollo tiene que tener 5
personas por proyectos para hacerlo
agil pero el area solo se cuenta con 3
personas, en consecuencia, se trabaja
con los recursos disponible.
Internamente utilizan el estandar MBC
gue es un marco de trabajo a nivel de
cédigo en temas del Servidor, Marco de
trabajo a nivel de Cliente MVVM
utilizados de manera técnica; Servicios
Web 0 estandar Rest para
comunicaciones entre sistemas. Este
afio se planea implementar
metodologias de entrega.




56

4. ¢Considera usted que los elementos
disefiados en los sistemas cumplen con el
criterio de extensibilidad?

Técnicas de reutilizacibon a escala
mayor y escala menor.

5. ¢El disefo de software es entendible y
de facil lectura?

Si es de acuerdo a los resultados
finales no se ha realizado una encuesta
de satisfaccion a nivel de disefio, sin
embargo, se ha recibido criticas
buenas, regulares y malas.

6. ¢Cual es el lenguaje de programacion
que utilizan para el desarrollo de
software?

Actualmente se utiliza el PHP y JAVA
SCRIPT para programar; el estandar
HTML y CC para disefio y de consulta
SQL; ademas indirectamente utilizan el
Lenguaje DAX para modelado de datos
y Lenguaje M para andlisis de datos y
transformacion de datos.

7. ¢Qué Base de Datos utilizan para el
almacenamiento de datos?

Se utiliza la Base de Datos POSTGRE
SQL y SQL Server y en un 5% MySQL
para dos proyectos externos.

8. ¢Aproximadamente cuantos sistemas
se han desarrollado para la Institucion?

Se han desarrollado 9 sistemas entre
formales y semiformales

9. ¢Existe un registro del control de

Si se utiliza una herramienta que ayuda
a llevar la metodologia y el inventario
de los softwares en desarrollo y para
los informales un gestor de ciclo de vida
de aplicaciones ademas se tiene un
gestor o repositorio de cédigo fuente.

funcionalidad de los sistemas
implementados?
10.¢Qué tipo de mantenimiento se

efectlia a los sistemas y cada qué tiempo
se lo realiza?

Se realiza mantenimiento por error en
base al poco tiempo y recurso
disponible. Prueba el cliente lanza un
error se arregla.

11..Se encuentran bajo licencia las
herramientas utilizadas para el desarrollo
de aplicaciones Web?

Si se encuentran con licencias abiertas
todas las herramientas para el
desarrollo de aplicaciones. Las
estaciones de trabajo tienen Windows
Estudiantii que est4d cubierto por
licencia gratuita.

12.¢Existe un proceso formal para la
gestion de las vulnerabilidades técnicas
de los sistemas en uso?

Si se utiliza la herramienta gestion de
cambios y gestidn de incidencias pero
es interna no formal

13.;Los softwares desarrollados tienen
manual de usuarios y documentacion
Técnica de como se han desarrollado?

No se cuentan con manuales de
usuarios actualizados ni con
documentacion técnica.
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LA ENTREVISTA DEL AREA DE

MANTENIMIENTO Y SOPORTE A USUARIOS DE LA UCCI — ULEAM.

OBJETIVO DE LA | Conocer la situacion actual de la infraestructura
ENTREVISTA tecnoldgica en la ULEAM

AREA: MANTENIMIENTO Y SOPORTE A USUARIOS
ENTREVISTADO: Ing. José Baque Chancay

CARGO: Director de Area

ENTREVISTADOR:

Ing. Maria Teresa Cano Montesdeoca y Lic. Yanina
Alexandra Viteri Alcivar

1. ¢Qué funcion cumple el area
de mantenimiento y soporte a
usuarios?

La principal funciébn es brindar soporte a los
usuarios, reparacién, mantenimiento preventivo y
correctivo de los equipos informaticos y
componentes electrénicos.

2. ;El personal del area de
mantenimiento y soporte a
usuarios cuenta con los

recursos necesarios para dar
soluciones inmediatas ante
posibles incidentes?

Actualmente se ha adquirido herramientas y se
cuenta con un pequefio stop de insumos. Para el
nuevo afio se estd haciendo el proceso para la
adquisicion y reparacion de equipos informaticos
para poder solventar los incidentes que se
presenten en el 2019, teniendo presente que varios
equipos ya han cumplido su vida util.

3. ¢De qué manera y a quien se
realiza la solicitud de
mantenimiento de los equipo y
software en general?

Directamente se realizan por medio de oficio al
Director de la UCCI o directamente con llamada
telefonica al area en caso de urgencias y
considerando las prioridades de acuerdo al nivel
jerarquico.

4. ¢Realizan una planificacion
de mantenimiento correctivo y
preventivo a los activos de
tecnologias de la informacién y
comunicacion de la Institucion?

Si se realiza la planificacion semestral que va en
conjunto con el POA Institucional. Hay que tener en
cuenta la circunstancia que ocurre en el dia a dia.

5. ¢Existen reglamentos,
politicas y manuales de usuario
de la UCCI?

En término general es muy extenso, pero se cuenta
con algunas plataformas informaticas que si tienen
manuales de usuarios para el uso de los sistemas
de la Institucién. En cuanto a la politicas si existen
politicas aprobadas por el OCS.

6. ¢Actualmente
equipos con garantia?

poseen

Si, se han realizado adquisiciones de equipo
informéticos desde computadoras hasta
impresoras por medio de catélogo electronico del
SERCOP en el cual consta 3 afios de garantia.

7. ¢Se realiza una evaluacion
periédica al funcionamiento del
software?

A nivel de Windows si, realiza los testing de los
programas a aplicar para el funcionamiento y uso
institucional, desde la instalacion del Windows
hasta los programas de paquetes de ofimatica;
también se verifica si el hardware soporta el
elemento de software a instalar.

8. ¢Todas las computadoras de
la Unidad tienen instalado
antivirus y cuentan con licencia?

Si, se adquirié inicialmente un paquete de 650
licencias y después un agregado de 350
completando un total de 1000 licencias en
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Kaspersky. Los cuales se instalan en equipos que
soporten porque consume muchos recursos de
memoria y en los que no soportan se les instala un
programa gratuito.

9. ¢Se capacita al personal del
area constantemente de acuerdo
a las funciones desempefadas?

Si se ha recibido capacitaciones en varios campos
como mantenimiento de equipos y a nivel de redes.
Ademds, actualizan sus conocimientos con la
AUTOPREPARACION.

10.¢ Existen niveles de
accesibilidad hacia los respaldos
y hardware del departamento de
tecnologia?

Si existen niveles de accesibilidad, para lo cual se
solicita al Coordinador de Operaciones que le
habilitan credenciales para poder ingresar a ver los
cambios que se han dado y sacar algun reporte;
mismo que se debe realizar a través de proceso
protocolario.
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ANEXO 2D. ANALISIS DE LA ENTREVISTA DEL AREA DE OPERACIONES

DE LA UCCI — ULEAM.

OBJETIVO DE LA | Conocer la situacion actual de la infraestructura

ENTREVISTA tecnoldgica en la ULEAM

AREA: OPERACIONES

ENTREVISTADO: | |ng. Yuber Zamora

CARGO: Director de Area

ENTREVISTADOR: Ing. Marlg Teresa Cano Montesdeoca y Lic. Yanina Alexandra
Viteri Alcivar

1. ¢Qué funcion cumple el Area
de Operaciones?

La funcion que cumple el area es el monitoreo de
todos los sistemas, por otra parte, es el monitoreo
de los equipos de comunicacién y servidores.

2. ¢La institucién ha
desarrollado un proceso de
gestion para continuidad de los
servicios?

La Institucion no ha desarrollado un proceso de
gestion para continuidad de los servicios, recién
ahora se estan implementando los cambios, a
través de las proyecciones que se estd dando
desde la unidad.

3. ¢ Existe alguna
reglamentacion vigente en la
Institucion para establecer las
politicas de seguridad de la
informacion?

A nivel institucional muy a parte del departamento
de TI es el departamento OyM se encarga de
institucionalizar los procesos de la Universidad, al
hablar politicas de Tl existen politicas sobre todo
para el uso de contrasefia, correo institucional y
acceso internet.

4. ¢Cual es la estrategia que
dispone esta unidad para la
continuidad de los servicios?

Por lo general estdn monitoreado permanente
mente los procesos, es decir se tiene acceso
desde la casa con BPM, llegan notificaciones de
los incidentes y se trata de solucionar de la
manera mas rapida evitando que el usuario se
entere que el servicio esta caido.

5. ¢Los procedimientos
operacionales de las TIC estan
definidos y documentados?

Los procedimientos operacionales de TIC no
estan definidos en su totalidad.

6. ¢Los Equipos criticos de TIC
son monitorizados
frecuentemente?

Si son monitoreados frecuentemente los equipos.

7. ¢Regularmente se
comprueban los sistemas de
informacién para constatar su
adecuacion de acuerdo a los
estandares de seguridad
implementados?

Si, constantemente se comprueban los sistemas
de informacion para verificar su funcionalidad de
acuerdo a los estandares aplicados.

8. ¢Quién es el responsable de
autorizar los cambios en los
cronogramas de las
operaciones?

El responsable de autorizar los cambios es el
Director de area.

9. ¢Se revisan y coordinan las
autorizaciones de los cambios
en los registros de auditoria?

Frecuentemente si se revisan y coordinan los
cambios, existe coordinacion entre las areas.
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10.,Se realizan reportes de
registros de actividades y otros
registros de auditoria?

Si, ciertas aplicaciones tienen su propio blog de
auditoria, asi mismo los servidores, servicios Web.
Se realiza informe trimestral.

11.;.Se monitorea el acceso
autorizado y no autorizado al
data center y a la informacién
sensible de la Institucion?

Definitivamente el centro de datos tiene accesos
dactilares y camaras.

12.¢Se utiliza alguna
herramienta tecnolégica para
gue monitoree el desempefio,
capacidad, disponible y falla de
los recursos de la informacién?

No directamente, como recurso tecnolégico si
existen algunas aplicaciones.

13.;,Se asignan recursos para
apoyar las operaciones de los
sistemas de informacion?

A nivel institucional es en lo que mas falla la
Universidad, no se asignan los recursos
necesarios.




61

ANEXO 2E. Analisis de la entrevista del area de Infraestructura y redes de la

UCCI — ULEAM.

OBJETIVO DE LA | Conocer la situacién actual de la infraestructura

ENTREVISTA tecnolégica en la ULEAM

AREA: INFRAESTRUCTURA Y REDES

ENTREVISTADO: | |ng. Cesar Jorge Manrique

CARGO: Coordinador de Area

ENTREVISTADOR: In_g. Marlg Teresa Cano Montesdeoca y Lic. Yanina Alexandra
Viteri Alcivar

1. ¢Qué funcién cumple el
area de Infraestructura y
Redes?

Esta area es la encargada de todo lo que tiene
que ver con tecnologia de la informacion y
comunicacion.

2. ;Como estan disefadas las
Redes LAN, WAN vy redes
Inalambricas?

De una red WAN que se compone de un enlace
backup y un principal el cual es la conexién que
otorga el proveedor y entra por WAN, se pasa
hacia un router principal institucional el que
comparte la conexién con los cuatro router que
comprenden la infraestructura principal de la red
los cuales son para red LAN, Wifi DMZ vy
Extensiones. Existen 671 equipos conectados.

3. . Se realiza monitoreo a los
servicios de la red y cuentan
con personal exclusivo para
realizar dicha actividad?

Si, se realiza un monitoreo de 12 horas de lunes a
viernes y alertas via mensajes electrénicos que
les llega a los técnicos del area que son atendidas
en el momento o al dia siguiente dependiendo de
la gravedad

4. ¢Cudles son las
herramientas que manejan para
el monitoreo de los recurso de la
red y con qué frecuencia se lo
efectda?

Las herramientas que se utilizan son nexus, loot
de servidores, loot de equipos de comunicacion y
otros aplicativos de control utilizando hacking
ético.

5. ¢Se elaboran reportes de
monitoreo y en caso de
anomalias que acciones se
realizan?

Se elaboran reportes de monitoreo generales
existan o no anomalias y cuando existen se ve
cual es el tipo de falla o de inconveniente que hay
si es algun virus se comunica al departamento
técnico el cual se encarga de la revision del
equipo; si son ataque desde fuera o desde dentro
de la Institucion se hacen bloqueos de mac, ip,
escaneos mas especificos y se ven cuales son los
incidentes que han causado y se da solucion.

6. ¢Los enlaces de la Red se
testean continuamente?

Siempre estan siendo testeados por los mismos
equipos de comunicacion, el monitoreo por medio
de ping que lo hace cada equipo cada cierto
tiempo hacia los otros equipos, este es el que
reporta si un equipo este logueado.

7. (Qué tipo de cableado
utilizan en las redes y qué
estandar  aplican para el

etiquetado?

Se utliza cableado estructurado categoria 6A
blindado y el estdndar 186 A.
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8. ¢Considera que la velocidad
de la red es eficiente?

Si es eficiente la velocidad.

9. ¢Cuantos proveedores de
Internet tienen contratados vy
cual es el ancho de banda?

Hay contratado 1 proveedor de Internet con 450
de Internet Comercial y 500 de Internet Avanzado.

10.¢Ha sufrido algan incidente
de seguridad en la Red?

Si ha sufrido incidente de seguridad como por
ejemplo la negacién de servicios o ataque DOS vy
se demoré un dia en solucionarlo.

11.;Qué programas poseen
para la identificacion y
correcciéon de software
malicioso?

Herramientas de seguridad como por ejemplo
Nexus, Wireshark entre otros.

12.¢,Qué tecnologia o técnicas
utilizan para dar seguridad a la
Red?

Se utiliza el Fireware

13.¢,Qué sistemas operaticos
utiliza en sus servidores de
aplicaciones?

Se utiliza Software Libre: Centos y Red Hat
(licenciado), ademas Windows Server 2016.

14.;,Con qué tipo de servidor
cuenta la Unidad Académica y
cudn es su capacidad de
almacenamiento?

Cuentan con varios Servidores (12
aproximadamente) con distintas capacidades de
almacenamiento de 1 hasta 8 TB y de 8 a 64 GB,
con tarjeta de Ethernet de 10 GB.

15. ¢A qué recursos y con qué
frecuencia se realizan acciones
de respaldo y restauracion?

A los sistemas de gestion (Gestibn Académico,
correo electrénico) y a las aplicaciones de la
Institucion.

16. ¢Qué mecanismo utilizan
para la autorizacién de acceso
fisico al centro de datos?

Para el Data Center con niveles de control para
acceso como biométrico y cAmaras de seguridad.

17. ¢Cuentan con inventarios
de los recursos légicos y fisicos?

Si

18. (,Como es el control de las
IP y qué criterios se tienen en
cuenta para asignar la direccion
IP a un dispositivo?

Se realiza el control por rango dependiendo de la
cantidad de quipo que este en cada area.

19. ¢La cantidad de dispositivos
Access points es la adecuada en
funcidn del ndmero de usuarios
gue se conectan, como lo
establece el Estandar 802.11?

No, se encuentra en encuentra en proceso de
instalacion de nuevos equipos para una mejor
cobertura tipo MESH.

20. ¢Estd implementado un
modelo de QoS (Quality of
Service) en la red?

Si se encuentra implementado el modelo QoS en
toda la Red.
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AREA: UCCI - UNIVERSIDAD LAICA ELOY ALFARO DE MANABI

COMPONENTE

SECCION

HITOS

S

N

N/A

OBSERVACION

PONDERACION

POLITICAS DE LA
SEGURIDAD DE LA
INFORMACION

Directrices de gestion
de la seguridad de la
informacion

¢ Tienen politicas de seguridad de la
informacién aprobadas por la direccion
de la ULEAM?

¢Estas politicas de seguridad son
publicadas y comunicadas a los
empleados de Tl y partes externas
relevantes?

Dentro de las politicas de seguridad
de la informacién, ¢esta incluida la
seguridad fisica de Tl y las copia de
respaldo de la informacién?

¢,Se revisan las politicas de seguridad
de la informacion con el fin de mejorar
la misma y asi responder a los
cambios del entorno de la universidad
y de la UCCI?

La Direccion toma en cuenta los
resultados de las revisiones de las
politicas de seguridad?

iTienen un sistema de gestion de
Continuidad del Negocio?

ORGANIZACION DE LA
SEGURIDAD DE LA
INFORMACION

Rolesy
responsabilidades en
seguridad de la
informacion

¢Tienen un Manual de funciones y
responsabilidades?

En este manual ;se definen las
responsabilidades para las actividades
de gestion de riesgos de seguridad de
la informacion?

IDENTIFICACION




iExiste una guia detallada de
ubicaciones e instalaciones de
tratamiento de informacion
especificas?

¢Existen responsabilidades locales
para la proteccién de activos TI?

¢Existen responsabilidades locales
para llevar a cabo los procesos de
seguridad de la informacién?

¢Hay asignada un area responsable
para cada actvo o proceso de
seguridad de la informacién?

Segregacion de tareas

¢.Se ha hecho segregacion de tareas
en la UCCI?

iSe realizan controles 0
monitorizacion de las actividades que
tienen a cargo los empleados en la
unidad?

¢ Se ha realizado auditoria interna a
las &reas de la UCCI?

¢ La Direccion realiza un control de las
actividades que ejerce la UCCI?

GESTION DE ACTIVOS

Propiedad de los
activos

¢ Cuentan con un inventario de activos
en la unidad?

¢En qué formatos llevan el inventario
de activos?

a) fisicos
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Sensible

Sensible

b) digital

La UCCI es responsable de los activos




tecnoldgicos de la unidad?

¢La UCCI asigna un custodio para los
activos tecnolégicos dentro de la
unidad?

¢Como hace Ila asignacion de
propiedad de los activos tecnoldgicos
la unidad?

a) Por areas de la institucion
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b) Individualmente en cada
area

c) Mediante oficio

d) Informalmente

iLa UCCI clasifica los activos y los
protege debidamente para asegurar su
cuidado?

¢La unidad revisa periodicamente las
restricciones de acceso a los activos
mas importantes tomando en cuenta
las politicas aplicables de control de
acceso?

¢Llevan los inventarios de los activos
de soporte de hardware:

a) Equipos Moviles
(smartphone, tablets, celular,
computadoras portatiles, etc.)

b) Equipos fijos (servidores,
computadoras de escritorio, portatiles,
etc.)

c) Periféricos de entrada
(teclado, ratdn, escéners, cémara
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digital, cdmara web, etc)

d) Periféricos de salida
(monitor,  audifonos,  impresoras,
proyector, etc.)

e) Periféricos y dispositivos de
almacenamiento (disco duro portétil,
disco flexible, grabador de discos, CD,
DVD, Blu-Ray, Memoria USB, etc.)

f) Periféricos de
Comunicaciones (Tarjetas USB vy
tarieta  PCMCIA  para  redes
inaldmbricas: WiFi, Bluetooth, GPRS,
HSDPA; tarjeta USB para redes
inalambricas/inaldmbricas de datos y
telefonia, etc.)

g) Tableros (de transferencia
(baypass) de la unidad de energia
(UPS); transferencia de salidas de
energia, de transferencia automatica
de energia, etc.)

h) Sistemas de control de
acceso, de aire acondicionado,
automatico de extincion de incendios,
etc)

¢Llevan los inventarios de los activos
de soporte de software?

Sensible

a) Sistemas Operativos

b) Software de servicio,
mantenimiento, administracion de :
servidores, sistema de redes de datos,
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sistemas de almacenamiento,
telefonia, sistemas de UPS, etc.

c) Paquetes de software o
software base ( suite de ofimatica,
navegador de internet, mensajeria
instantanea, etc)

¢ Llevan los inventarios de los activos
de soporte de redes?

a) Cable de Comunicaciones
(Interfaces: RJ-45, RJ-11, etc; Interfaz:
RS232, USB, etc.; Panel de conexion,
toma de red o puntos, etc.)

b) Switches

C) Router, Firewall,
Controlador de red inalambrica, etc.

d) Sistema de

deteccion/prevencion  de  intrusos
(IDS/IPS), firewall de aplicaciones
web, etc.

¢ Existen activos o grupos de activos
que no tienen custodios asignados?

Sensible

Uso aceptable de los
activos y Devolucién de
activos

iSe identifican, documentan e
implementan reglas de uso aceptable
de la informacién y de los activos
asociados de los recursos para el
tratamiento de la informacion?

i Se devuelve un activo cuando el
custodio finaliza sus actividades
laborales en la institucion?




;Se realiza de manera formal esta
devolucion?

SEGURIDAD FiSICA Y
DEL ENTORNO

Areas Seguras

¢Se utilizan perimetros de seguridad
para proteger las areas que contienen
informacién sensible asi como los
recursos de tratamiento de la
informacion?

iLos perimetros de seguridad estan
claramente definidos en la unidad?

iLa situacion y fortaleza de cada
perimetro esta de acuerdo a los
requisitos de seguridad de los activos
dentro del perimetro y de los
resultados de evaluacion de riesgo?

¢Los perimetros de la instalacion
donde se trata la informacion es
fisicamente sélido (sin huecos en el
perimetro o areas donde se pueden
producir rupturas facilmente)?

. El tejado, muros externos y el piso
son de construccion sdlida en la
unidad?

;Las puertas externas de la unidad
estdn  adecuadamente protegidas
contra los accesos no autorizados a
través de mecanismos de control
como barras, cerraduras, alarmas,
etc.?

¢.Se bloquean las puertas y ventanas
de las oficinas que estan sin uso
dentro de la unidad?
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iSe ha considerado proteccion
externa para las ventanas, en especial
para las que se encuentran a nivel del
suelo?

¢ Existe algun sistema de deteccion de
intruso en la unidad de acuerdo a las
normas nacionales e internacionales?

SENSORES DE
MOVIMIENTO

i Se registra la fecha y la hora de
entrada y salida de los visitantes o
personas externas a la unidad?

¢,Se proporcionan las instrucciones de
los requisitos de seguridad del area y
los procedimientos de emergencia a
los visitantes?

(El acceso a las areas donde se
procesa 0 se almacena informacién
sensible es controlado y restringido
Unicamente a personal autorizado?

¢.Se utilizan controles de autenticacion
para autorizar y validar todos los
accesos como tarjetas de control de
acceso con numero de identificacion
personal secreto (PIN)?

¢, Se mantiene y monitoriza de manera
segura un libro fisico de registro o una
pista de auditoria electronica de todos
los accesos?

¢ Todos los empleados, contratistas y
terceros y a todos los visitantes que
llegan a la unidad, llevan una
identificacion visible?
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Sensible

Sensible
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¢ Se notifica al personal de seguridad
que se encuentran visitantes sin
autorizacion o alguna persona sin
llevar visible la identificacion?

¢ El personal proveniente de terceros
que prestan servicios de apoyo tiene
acceso restringido a las areas seguras
0 a los recursos de tratamiento de la
informacién sensible Unicamente en
caso de ser requerido?

(Este acceso es autorizado y
controlado?

;Los derechos de acceso a las areas
seguras son revisados y actualizados
regularmente?

¢, Se disefia y aplica seguridad fisica a
las oficinas, despachos y recursos de
la unidad?

Dentro o fuera de la unidad ¢ Se indica
de manera discreta la funcion que
tiene y que identifique la existencia de
actividades de tratamiento de
informacidn?

¢;Las instalaciones de la unidad estan
configuradas para prevenir que las
actividades o la informacion de tipo
confidencial sean visibles o audibles
desde el exterior?

Sensible




iLos directorios o guias telefonicas
internas que identifican el
establecimiento de los recursos de
tratamiento de la informacion son de
facil acceso a la lectura por personas
no autorizadas?

¢La unidad cuenta con un disefio
aplicable de proteccion fisica contra
desastres naturales, ataques
provocados por el hombre o
accidentes?

iLla unidad tiene asesoramiento
especializado sobre como evitar dafios
causados por fuego, inundacion,
terremoto,  explosion,  revueltas
sociales y otras formas de desastres
naturales o provocados por el
hombre?

iLla unidad tiene un plan de
contingencia y de emergencia contra
amenazas externas y ambientales?

SEGURIDAD
INFORMATICA
SI, FISICANO

¢ Se han disefiado e implementados
procedimientos para trabajar en las
areas seguras?

¢El personal de la unidad conoce la
existencia de un area segura, o de sus
actividades, unicamente en el caso de
que sea necesario para su trabajo?

72




73

¢, Se evita el trabajo no supervisado en
areas seguras tanto por motivos de
seguridad como  para  evitar
oportunidades de actividades
maliciosas?

ilas areas seguras vacias estan
fisicamente  cerradas y  son

comprobadas periédicamente que lo sensiple

estan?

i Se permite el ingreso de equipos de

fotografia, video, audio u otros .
Sensible

equipos de grabacion sin
autorizacion?

El material que entra a la unidad ;Es
inspeccionado para evitar amenazas
potenciales como explosivos,
productos quimicos y otros materiales
de riesgo?

¢El material (equipos tecnoldgicos)
que entra a la unidad es registrado de
acuerdo a los procedimientos de
gestién de activos?

¢,Se inspecciona el material entrante a
la unidad para verificar que no haya
sido manipulado durante su traslado?

¢ Si el material ha sido manipulado se
informa de inmediato al personal
responsable?




Seguridad de los
equipos

;Los equipos estan protegidos de
forma que reduzcan los riesgos de las
amenazas Yy los riesgos ambientales
asi como las oportunidades de que se
produzcan accesos no autorizados?

iLos equipos dentro de la unidad
estan situados de tal manera que se
minimicen los accesos innecesarios a
las areas de trabajo?

;Los equipos de tratamiento de la
informaciébn que manejan  datos
sensibles se encuentran instalados
donde se reduzca el riesgo de que la
informacion sea vista durante su uso
por personas no autorizadas?

¢Se adoptan controles para minimizar
el riesgo de posibles amenazas fisicas
y ambientales?

iSe establecen directrices para
comer, beber y fumar en las
proximidades de las instalaciones de
tratamiento de la informacion?

iSe controlan las  condiciones
ambientales (temperatura y humedad)
que puedan afectar negativamente al
funcionamiento de los equipos de
tratamiento de la informacion?

iSe  ha aplicado sistemas de
proteccion contra rayos en la unidad?
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Sensible




¢.Se han colocado filtros de proteccion
contra rayos en todas las entradas de
corriente eléctrica y en todas las lineas
de comunicacién?

i Se utilizan métodos de proteccion
especial para los equipos?

¢ Se protegen equipos que procesan
informacién sensible para minimizar el
riesgo de fugas de informacion
debidas a una  emanacion
electromagnética?

¢ Los equipos estan protegidos contra
fallos de alimentacion y otras
alteraciones causadas por fallos en las
instalaciones de suministro?

Los suministros de apoyo como
electricidad, telecomunicaciones,
agua, gas aguas residuales,
calefaccion/ventilacion y aire
acondicionado:

a) Estan conforme a las
especificaciones del fabricante de los
equipos y a los requisitos legales
locales.
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b) Son evaluados
regularmente con respecto a la
capacidad de satisfacer el desarrollo
de la unidad y a la interaccion con
otros servicios de apoyo.

c) Disponen de multiples
fuentes con canales de alimentacion
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independientes.

d) Se inspeccionan
regularmente  mediante  pruebas
apropiadas para asegurar su correcto
funcionamiento.

e) Disponen de alarmas para
detectar fallos en su funcionamiento.

iLos interruptores y valvulas de
emergencia para cortar el suministro
de energia, agua, gas u otro servicio
estan ubicados fuera de las salidas de
emergencia o de las salas de
equipos?

¢(la  unidad tiene  redundancia
adicional para la conectividad de las
redes por medio de mudltiples rutas
aportadas por sus proveedores de
servicios?

(El cableado eléctico y de
telecomunicaciones que transmite
datos o que sirve de soporte a los
servicios de la informacién esta
protegido frente a interceptaciones,
interferencias o dafios?

ilas lineas de energia vy
telecomunicaciones en las zonas de
tratamiento de la informacion estan
soterradas o tienen  medidas
alternativas de proteccion?
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iEstan separado los cables de
energia de los de comunicaciones
para evitar interferencias?

Se ha considerado  medidas
adicionales para sistemas sensibles 0
criticos como:

Poco Sensible

a) Instalacién de conductos
blindados y cajas o salas cerradas en
los puntos de inspeccion y
terminacion.

b) Uso de apantallamiento
electromagnético para proteger los
cables.

c) Implantacion de barreras
técnicas e inspecciones fisicas para
detectar la conexion al cableado de
dispositivo no autorizado.

d) Accesos controlados a los
paneles de parcheo y a las salas de
cableado.

iLos equipos reciben un
mantenimiento correcto que asegure
su disponibilidad y su integridad
continua?

iSe llevan registros de todos los
fallos, reales o sospechados, asi como
de todo el mantenimiento preventivo y
correctivo dentro y fuera de la unidad?

i Se cumple con todos los requisitos
de mantenimiento que exigen las
pdlizas de seguros?




Antes de poner el equipo de nuevo en
funcionamiento  después de su
mantenimiento, ¢Es inspeccionado
para asegurar que el equipo no ha
sido manipulado y que funciona
correctamente?

LOS

MANTENIMIENT
0S SE
REALIZAN  EN

LA INSTITUCION

iLos equipos, la informacién o el
softwvare sale de la unidad con
autorizacion previa?

iLos empleados y usuarios de
terceras partes que tienen permiso
para sacar los activos de la unidad,
son claramente identificados?

FIRMAN
ACUERDOS DE
CONFIDENCIALI
DAD

¢,Se establece un limite de tiempo que
el equipo puede estar fuera de la
unidad y se verifica a su retorno que
se ha cumplido con dicha limitacién?

¢.Se registra la salida de los equipos
fuera de la unidad asi como su
retorno?

¢ Cuando sale un equipo, la identidad,
las funciones y la dfiliacion de
cualquier persona que maneje 0 usa
los activos de la wunidad son
documentados y esta documentacion
regresa junto con el equipo,
informacion o software?

La unidad realiza inspecciones al azar
a los usuarios internos y externos para
detectar salida de activos no
autorizados o entrada de dispositivos
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Sensible
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de grabacién no autorizados, armas,
entre otros?

¢ Estas inspecciones al azar se llevan
a cabo de acuerdo a la legislacion y
normativa aplicable?

;Los  usuarios  externos  tienen
conocimiento de que se llevan
inspecciones al azar?

i Tienen controles de acceso a los
ordenadores de la unidad?

i Se comprueban que los equipos
contienen medios de almacenamiento
0 no antes de su retirada o
reutilizacion?

iSe  destruyen fisicamente los
soportes que contienen informacion
sensible o con derechos de autor que
hagan imposible la recuperacion de la
informacién original?

SE ALMACENAN
NO SE
DESTRUYE

iLas técnicas que utilizan para la
eliminacion segura o reutilizacion es?

a)  Destruir, borrar o
sobrescribir sin opcidn a recuperacion.

b) Borrar o formateado normal

¢Los dispositivos de almacenamiento
dafiados que contienen  datos
sensibles se evaluan para determinar
su destruccién fisica en lugar de




repararse 0 eliminarse?

¢ Se hace un cifrado completo a los
discos que ya han tenido un borrado
seguro para reducir el riesgo de
divulgacion de la  informacion
confidencial cuando el equipo es
retirado?

En caso de ser redistribuido el/los
discos:

a) El proceso de cifrado es
suficientemente fuerte y cubre el disco
completamente (espacio libre,
archivos temporales de intercambio de
memoria, etc.)
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b) Las contrasefas de cifrado
son suficientemente largas para
resistir ataques de fuerza bruta.

c) Las contrasefias de cifrado
se mantienen confidenciales (nunca se
almacenan en el mismo disco duro)

¢Las herramientas de sobrescritura
segura se revisan para asegurar que
son aplicables a la tecnologia de los
dispositivos de almacenamiento?

Los usuarios de equipos son
asesorados en:

SE REALIZA
POR INTUICION
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a) Terminar las sesiones
activas cuando se acaben las
actividades en el dia.

b) Asegurar las sesiones
mediante un mecanismo de blogque
adecuado como protector de pantalla
con contrasena.

c) Salir de las aplicaciones 0
servicios de red cuando ya no se
necesiten.

d) Asegurar los ordenadores
personales o los terminales frente a
accesos no autorizados a través de un
bloqueo con clave cuando no estén en
uso.

¢ Tienen politicas de puesto de trabajo
despejado de papeles y pantalla limpia
para los recursos de tratamiento de la
informacion?

Sensible

¢La informacion de negocio sensible o
critica (documentos, almacenamiento
electrénico) es guardada en caja
fuerte, armario u otro tipo de mueble
de seguridad, cuando no se necesita,
especialmente cuando la oficina esta
vacia?

Sensible




;Los ordenadores y terminales se
quedan apagados o protegidos
mediante un mecanismo de bloqueo
de pantalla y teclado mediante
contrasefia, dispositivo hardware de
autenticacion de usuario cuando estén
desatendidos y protegidos mediante
claves de bloqueo cuando no estén en
uso?

iSe ha considerado el uso de
impresoras con funcién de codigo
PIN?

iLos  soportes que  contienen
informacion sensible o clasificada se
retiran de forma inmediata de las
impresoras?

SEGURIDAD DE LAS
OPERACIONES

Documentacion de
procedimientos de la
operacion

Los  procedimientos  operativos
especifican las instrucciones para la
ejecucion detallada de cada tarea
como:
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Sensible

a) Instalacion y configuracion
de sistemas

b) El  tratamiento o
manipulacién de la informacion tanto
automatizada como manual

c) Copias de respaldo

d) Los requisitos de
planificacion, incluyendo las
interdependencias con otros sistemas,
con tiempos mas tempranos de
comienzo y tiempos mas tardios de
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finalizacion posibles para cada tarea.

e) Instrucciones para manejar
errores U otras  condiciones
excepcionales que puedan ocurrir
durante la ejecucion del trabajo.

f) Los contactos de soporte y
escalado, incluye soporte externo en
el caso de dificultades operacionales o
técnicas inesperadas.

g) El reinicio del sistema y los
procedimientos de recuperacion a
utilizar en caso de fallo del sistema

h) Los procedimientos de
monitorizacion

;Los procedimientos operacionales y
los procedimientos documentados
para las actividades del sistema son
tratados de manera formal vy
autorizados por el Director de Tl y la
méxima autoridad?

Gestion de cambios

¢.Se identifican y registran los cambios
significativos (procesos de negocio,
instalaciones de tratamiento de la
informacion y los sistemas) en la
unidad?

¢ Se planifica y se realizan pruebas de
los cambios en la unidad?




¢.Se evallan los impactos potenciales,
incluyendo los impactos en la
seguridad de la informacion de dichos
cambios?

iSe  realiza el control  de
procedimientos formales de la
aprobacion  de  los  cambios
propuestos?

iSe verifica que los requisitos de
seguridad de la informacion se
cumpla?

iSe comunica los detalles de los
cambios a todas las personas
correspondientes?

¢ Se controlan los procedimientos y
responsabilidades para abortar y
recuperar los cambios infructuosos y
los eventos imprevistos?

¢,Se controla el proceso de cambio de
emergencia  que  habilite la
implantacién rapida y controlada de
los cambios necesarios para resolver
un incidente?

;Los procedimientos  y las
responsabilidades formales de gestion
aseguran de manera satisfactoria el
control de todos los cambios?

¢.Se lleva un registro de auditoria que
contenga toda la informacién
necesaria cuando se efectian los
cambios?
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Gestion de capacidades

¢, Se aplican sistemas de control y de
ajuste para asegurar la mejora de la
disponibilidad y de la eficiencia de los
sistemas?

¢Se han implantado controles de
deteccién de fallos para identificar la
existencia de problemas a su debido
tiempo?
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Sensible

¢.Se identifican las tendencias de uso,
en lo particular a las aplicaciones de
negocio 0 a las herramientas del
sistema de gestion de la informacion?

Sensible

¢ Los directivos o responsables utilizan
los resultados de los sistemas de
control y tendencias de uso para evitar
posibles cuellos de botellas o
dependencias de personal clave que
represente una amenaza para el
sistema de seguridad o para los
servicios y de esta manera planificar
las acciones adecuadas?

Sensible

¢ Tiene la unidad un plan de gestion
de la demanda de capacidad?

Sensible

En caso de tenerlo, este plan incluye:

a) Borrado de datos obsoletos
(espacio de disco duro)

b) Desmantelamiento  de
aplicaciones, sistemas, base de datos
0 entornos
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C) Optimizacion del
tratamiento por lotes y la planificacion

d) Optimizacion de la logica
de la aplicacién o las consultas de
base de datos

e) Denegacion o restriccion
del ancho de banda para servicios
consumidores de muchos recursos, si
estos no son criticos para la unidad y
la institucion.

¢Tiene un plan documentado de
gestiéon de la capacidad para los
sistemas de mision critica?

¢La unidad controla la capacidad de
los recursos humanos, asi como
oficinas e instalaciones?

Separacion de los
recursos de desarrollo,
pruebay operacion

¢.Se definen y documentan las reglas
de transferencia de software desde el
estado de desarrollo hasta el estado
de operacion?

(El  software de desarrollo 'y
explotacion se ejecuta en diferentes
sistemas o  procesadores  de
ordenador y en diferentes dominios o
directorios?

;Los cambios en las aplicaciones y
sistemas en operacion son probados
en un entorno de pruebas o ensayo de
modo previo a ser aplicados en
sistemas de operacion?

Sensible




;Los compiladores, editores y otras
herramientas de desarrollo o utilidades
del sistema son accesibles desde los
sistemas de operacién cuando es
necesario?

¢Los usuarios utilizan diferentes
perfiles para los sistemas de
operacion y de prueba, con menu que
muestren mensajes de identificacion
adecuados para reducir el riesgo de
error?

¢ Los datos sensibles en el entorno del
sistema de prueba son copiados para
proporcionar controles equivalentes en
dicho entorno?

;Las actividades de desarrollo y
prueba, alguna vez han causado
problemas serios como la modificacion
no deseada de ficheros o del entorno
del sistema o fallo del mismo?

¢Se ha introducido codigo no
autorizado en el desarrollo y de
prueba para cometer fraude o causar
problemas operacionales serios?

¢La unidad ha separado los recursos
de desarrollo, pruebas y operacion
para reducir los riesgos de acceso no
autorizado o los cambios del sistema
en produccion?

COPIAS DE SEGURIDAD

Copias de Seguridad de
la Informacién

¢ Tienen politicas de copias de
seguridad?
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¢, Se realizan copias de seguridad de la
informacién, del software y del sistema
en la unidad?

i Se verifica periodicamente estas
copias de seguridad de acuerdo a sus
politicas?

¢ Se ha establecido una politica de
respaldo con requisitos para las copias
de respaldo de la informacion, del
software y de los sistemas en la
unidad?

En caso de haber una politica de
respaldo jse ha definido en ella los
requisitoss de  conservacion y
proteccion de la informacién, software
y sistemas de la unidad?

¢ Tienen los recursos adecuados para
realizar las copias de respaldo para
que toda la informacién y los softwares
esenciales puedan ser recuperados
después de un desastre o fallo de los
soportes?

¢.Se ha disefiado un plan de respaldo
en la unidad?

iSe llevan registros precisos 'y
completos de las copias de respaldo,
asi como de los procedimientos de
recuperacion documentados?
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Las copias de respaldo totales o
diferenciales y la frecuencia con que
se realizan éstas, jreflejan los
requisitos de la unidad, los requisitos
de la seguridad de la informacién
implicada y la criticidad de la
informacion para el funcionamiento
continuo de la unidad?

ilas copias de respaldo son
almacenadas en un establecimiento
alejado, a una distancia suficiente
para salvarse de cualquier dafio
proveniente de un desastre en el
establecimiento principal?

¢El nivel de proteccion tanto fisica
como ambiental de la informacion de
respaldo es consistente con las
normas aplicadas en la unidad?

iLos soportes de las copias de
respaldo se comprueban
(funcionamiento de los procedimientos
de  recuperacion y  pruebas)
periddicamente para asegurarse de su
efectividad, que puedan responder en
caso de uso de emergencia cuando
sea necesario y que puedan cumplirse
dentro del tiempo asignado en los
procedimientos operacionales para
recuperacion ?
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iLas copias de respaldo estan
protegidas mediante cifrado, sobre
todo en aquellas donde es importante
la confidencialidad?

¢ En los procedimientos operacionales
supervisan e identifican los fallos de
realizacion de copias de respaldo
programadas para garantizar la
integridad de las copias de respaldo,
de acuerdo con la politica de
respaldo?

;Las disposiciones de copias de
respaldo para los sistemas criticos
cubren los sistemas de informacion,
asi como las aplicaciones y los datos
necesarios para la recuperacion del
sistema completo en caso de
desastre?

¢La unidad ha determinado el tiempo
de conservaciéon para la informacion
esencial tomando en cuenta cualquier
requisito para las copias de archivo
que hayan de ser conservadas de
manera permanente?

NO
NORMADO

ESTA

Sensible

REGISTROS Y
SUPERVISION

Registro de eventos

¢Se registran, protegen y revisan
periddicamente las actividades de los
usuarios, excepciones, fallos 'y
eventos de seguridad de la
informacidn?

Los registros de eventos relevantes
que tiene la unidad incluyen:
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a) lIdentificadores (ID) de
usuario.

b) Actividades del sistema.

c) Fechas, tiempos y detalles
de eventos claves, ejemplo: conexion
(log-on) y desconexion (log-off).

d) ldentidad o localizacion del
dispositivo, si es posible identidad del
sistema.

e) Registro de intentos de
acceso a los sistemas exitosos y
fallidos.

f) Registro de intentos de
acceso a los recursos y a los datos
exitosos y fallidos.

o) Cambios en la
configuracién del sistema.

h) Uso de privilegios.

i) Uso de utilidades vy
aplicaciones del sistema.

j) Ficheros a los que se ha
accedido y el tipo de acceso.

k) Direcciones y protocolos de
red.

[) Alarmas generadas por el
sistema de control de acceso.

NO ESTAN
ACTIVAS A
NIVEL DE
EQUIPO A
NIVEL DE

APLICACIONES
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Sl

m) Activacion y desactivacion
de los sistemas de proteccion, como
sistemas antivirus y de deteccion de
intrusion

n) Registro de transacciones
ejecutadas por wusuarios en las
aplicaciones.

¢Se han tomado medidas adecuadas
de proteccion de la privacidad en los
registros de eventos?

Sensible

iLos administradores del sistema
tienen permiso para borrar 0
desactivar los registros de sus propias
actividades?

Proteccion de la
informacion de registro

iLos dispositivos de registro y la
informacion ~ del  registro  estan
protegidos  contra  manipulaciones
indebidas y accesos no autorizados?

Los controles de proteccion contra los
cambios no autorizados y los
problemas operacionales relativos a
los dispositivos e informacion de
registro, incluye:

a) Alteraciones en los tipos de
mensajes que son registrados.
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b) Edicién o borrado de los
ficheros de registro.

¢) Superacion de la capacidad
de almacenamiento de los soportes de
ficheros de registro, provocando bien
un fallo del registro de eventos o bien
sobrescribiendo  los  registros de
eventos pasados.

¢,Se archivan los registros de auditoria
como parte de la politica de
conservacion de registros o debido a
requisitos para recopilar y conservar
evidencias?

(El copiado en tiempo real de los
registros se lo realiza en un sistema
fuera del control del administrador u
operador del sistema?

GESTION DE LA
VULNERABILIDAD
TECNICA

Gestion de las
vulnerabilidades
técnicas

¢Lla unidad ha establecido las
funciones y responsabilidades
asociadas a la gestion de las
vulnerabilidades técnicas, incluyendo
la supervision de las mismas, la
evaluacion de los riesgos de la
vulnerabilidad, el parcheo, el
seguimiento de activos y cualquier
responsabilidad de  coordinacion
necesaria?

CONFIRMAR
CON EL ING.
BECQUER




;Se identifican los recursos de
informacién que se utilizan para
identificar las vulnerabilidades técnicas
pertinentes para mantener la alerta
sobre ellas, tanto para el software
como para otras  tecnologias
(inventario de activos)?

¢ Se ha definido una escala temporal
para reaccionar a las notificaciones de
vulnerabilidades técnicas que puedan
resultar relevantes?

iCuando se ha identificado la
vulnerabilidad técnica, la unidad
identifica los riesgos asociados y las
medidas que se deben adoptar, como
el parcheo de sistemas vulnerables o
la aplicacién de otros controles?

¢Si la vulnerabilidad técnica es
urgente, la unidad adopta medidas de
controles relativos a la gestiéon de
cambios 0 siguiendo los
procedimientos de respuesta a
incidentes de seguridad de la
informacion?

;Existen parches disponibles de
fuente legitima para tratar algun
sistema vulnerable?

94

Sensible

Sensible
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¢.Se evalla el riesgo asociado con la
instalacién del parche o se compara
los riesgos planteados por la
vulnerabilidad con los riesgos de
instalacion del parche?

Si no hay ningin parche ¢qué
controles llevan para tratar la
vulnerabilidad técnica?

a) Desactivacion de servicios
0 capacidades relacionadas con la
vulnerabilidad.

b) Adaptacién o la inclusion de
controles de acceso como cortafuegos
en los limites de la red.

c) Incremento de |la
supervision para detectar o evitar
ataques reales.

d) Aumento de la
concienciacion sobre la vulnerabilidad.

iLla gestion de vulnerabilidades
técnicas estd alineado con las
actividades de gestion de incidentes
para proporcionar  procedimientos
técnicos a desarrollar cuando ocurra
un incidente?

¢,Se ha definido un procedimiento para
considerar la situacion donde la
vulnerabilidad ha sido identificada pero
no es posible adoptar una
contramedida?

2 Sensible
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¢ Si existiera esta situacién la unidad
evalla los riesgos relativos a la
vulnerabilidad conocida y define
acciones de deteccion y correccion
adecuadas?

Restriccion en la
instalacion de software

¢.Se han establecido y aplicado reglas
que rijan la instalacion de software por
parte de los usuarios?

¢La unidad ha definido y ha hecho
cumplir una estricta politica sobre qué
tipos de software pueden instalar los
usuarios?

;Aplican el principio de menor
privilegio para los usuarios?

¢, El privilegio que se les otorga a los
usuarios le ha permitido tener la
capacidad para instalar software?

iLa unidad identifica qué tipos de
instalaciones de software estan
permitidas (actualizaciones y parches
de seguridad para el software
existente) y qué tipos de instalaciones
estdn prohibidas (software de uso
personal, software cuya procedencia
se desconoce y que puede ser
potencialmente malicioso) ?

¢ La asignacion de privilegios se da en
funcion de los usuarios en cuestion?

DEPENDE  EL
TIPO DE
USUARIO

DEL ROL DE

DESEMPENO
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iLa instalacién incontrolada de
software en equipos informaticos ha
causado fugas de informacion,
pérdidas de integridad u otros
incidentes de seguridad de la
informacién o violacién de derechos
de propiedad intelectual?

Sensible

SEGURIDAD DE LAS
COMUNICACIONES

Controles de Red

¢la unidad ha establecido las
responsabilidades y procedimientos
para la gestion de los equipos de red?

¢La responsabilidad operacional de
las redes estd separada de las
operaciones de los  sistemas
informaticos en un lugar apropiado?

(Las actividades de gestion estan
coordinadas para optimizar el servicio
en la universidad y asegurar que los
controles sean aplicados
consistentemente en toda la
infraestructura de tratamiento de la
informacidn?

iLos sistemas de red estan
autenticados?

¢La conexion de los sistemas a la red
estan restringidos?

Seguridad de los
servicios de red

i Se identifican los mecanismos de
seguridad, los niveles de servicio y los
requisitos de gestion de todos los
servicios de red?




¢ Existe algun acuerdo de servicios de
red?

iSe supervisa la capacidad del
proveedor del servicio de red para
gestionar los servicios acordados de
una manera segura y que éste tiene
derecho a ser auditado?

iSe aplica tecnologia para la
seguridad de los servicios de red tales
como autenticacion, cifrado y controles
de conexién de red?

¢ Tienen parametros técnicos para
conexiones seguras con los servicios
de red de acuerdo a las reglas de
seguridad y conexion de redes?

¢ Existen procedimientos para el uso
de los servicios de red para restringir
el acceso a los mismos o a las
aplicaciones, donde sea necesario?

Segregacion en redes

;Los  grupos de servicios de
informacién, los usuarios y los
sistemas de informacién  estan
segregados en redes distintas?

¢ Para gestionar la seguridad de la red,
la dividen en dominios de red
separados?

98

Sensible
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i Estos dominios se eligen en base a
un nivel de confianza (ejemplo:
dominio de acceso publico, dominio de
puestos de usuario, dominio de
servidores) junto a areas de la
universidad  (recursos  humanos,
finanzas,  comercial) o  una
combinaciéon como un dominio de
servidor a multiples areas de la
universidad?

La segregacion se hace usando:

a) Diferentes Redes fisicas

b) Diferentes redes ldgicas
(ejemplo: interconexion con redes
privadas virtuales.

iLa unidad ha definido bien el
perimetro de cada dominio?

iLa unidad tiene una politica de
control de red?

Sensible

ASPECTOS DE
SEGURIDAD DE LA
INFORMACION PARA LA
GESTION DE LA
CONTINUIDAD DEL
NEGOCIO

Planificacion de la
continuidad de la
seguridad de la
informacion

¢la unidad ha determinado sus
necesidades de seguridad de la
informacién y de continuidad para la
gestion de seguridad de la informacién
en situaciones adversas como una
crisis o desastre?

ila unidad tiene un plan de
recuperacion de desastres?
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iLa unidad realiza un andlisis de
impacto de negocio para los aspectos
de seguridad de la informacion para
determinar los requisitos de seguridad
de la informacién aplicables en
situaciones adversas?

Implementar la
continuidad de la
seguridad de la
informacion

iExiste una estructura de gestion
adecuada y preparada para mitigar y
responder a un evento disruptivo
usando el personal con la autoridad,
experiencia y competencia
necesarias?

DE VEZ EN
CUANDO

¢En la unidad se ha nombrado al
personal de respuesta al incidente y
éste cuenta con la responsabilidad,
autoridad y competencia necesarias
para gestionar el incidente y mantener
la seguridad de la informacidn?

iSe ha desarrollado y aprobado
planes documentados y
procedimientos de respuesta 'y
recuperacion que detallan como la
Universidad gestionard un evento
disruptivo y mantendra la seguridad de
su informacién en un nivel
predeterminado?

De acuerdo con los requisitos de
continuidad de seguridad de la
informacién, la unidad establece,
documenta, implanta y mantiene:

Poco Sensible
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a) Controles de seguridad de
la informacion en los procesos,
procedimientos y  sistemas vy
herramientas  de  soporte  de
continuidad del negocio o de
recuperacion de desastres.

b) Procesos, procedimientos e
implantacion  de  cambios  para
mantener los controles existentes de
seguridad de la informacién durante
una situacion adversa.

c) Controles compensatorios
para aquellos controles de seguridad
de la informacién que no puedan
mantenerse durante una situacion
adversa.

iLa universidad ha involucrado
especialistas de seguridad de la
informacion para establecer, implantar
y mantener los procesos Yy
procedimientos para la Continuidad
del Negocio o recuperacion de
desastres?

;Los controles de seguridad de la
informacion que han sido implantados
continian operativos durante una
situacion adversa?

¢ Cual es el nivel de seguridad de la
informacién que tiene la unidad:

Poco Sensible

a) Muy aceptable
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b) Aceptable

¢) Poco aceptable

d) No aceptable

Verificacion, revision y
evaluacion de la
continuidad de la

seguridad de la
informacion

iSe  comprueban los  controles
establecidos e implementados a
intervalos regulares para asegurar que
son validos y eficaces durante
situaciones adversas?

La unidad verifica su gestién de
continuidad de la seguridad de la
informacion:

a) Ejecutando y probando la
funcionalidad de los  procesos,
procedimientos y controles para la
continuidad de la seguridad de la
informacién

b) Ejecutando y probando el
conocimiento y la rutina para operar
los procesos , procedimientos y
controles  para  asegurar  su
rendimiento

c) Revisando la validez y
efectividad de las medidas para la
continuidad de la seguridad de la
informaciéon  cuando cambien los
sistemas de informacién, los procesos
de seguridad de la informacion, los
procedimientos 'y controles o los
procesos Y soluciones de recuperacion
de desastres.
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i Se separa la prueba y verificacion
general de la seguridad de la
informacion con el de la prueba de los
cambios?

Sensible
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ANEXO 4.
OFICIOS DE ENTREGA DE INFORMACION POR PARTE
DE LA UCCI DE LA ULEAM.
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(@ Uleam Unidd Cmtra s CoodivaconInformbice

B AP ARD D P!

Ofcio N° 063-2019-UCCHBRY
Mania, 08 do febrero de 2019

ingenisro

Tereso Cano Montesdeoco
licenciada

Yonina Viter Akcivar
MAESTRANTES

Ciudod. -

De mi contderacion:

En alencion a Oficlo SN del | de febvero de 2019, se adjunta al presente la informocidn
solcitada, brinddndoles 1a ayudo necesoria pans que puedan confinuor Con SU proceso
da investigacion.

Se hace enkega en medio plico digital, lo siguente:

1. PEN

2. PLAN DE CONIINGENCIA

3. INVENTARIO DE ACTIVOS DE LA UCC)

4. REGISTRO DE INCIDENTES Y FALLOS

5. POUTICAS DE SEGURIDAD INFORMACION

La informacian aue no se pudo brindar, comesponde a documenios en los que. oun e
encuentra frabajondo la Unidod Central de Coordinacidn infarmdiica, o no son
compelencio de este deparfameanto.

Particuar gue Informo para los lines perinentes.

82050 740 0w 233 /08 2629 004 Offese M° 0422019 UCCL MY
Ay Crasmands vo o 1nn Maotes Foghw L e )

mh.osa sl



106

, ANEXO 5.
MATRIZ ANALISIS MODAL DE FALLOS Y EVENTOS
(AMFE) POR AREAS DE LA UCCI.



ANEXO 5A.- MATRIZ DE RIESGOS AMFE DE LA AREA GENERAL UCCI
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No posee
politicas de Alto Muy MG . Aprobar las politicas de
seguridad de la Grave ” Director/Coordinador seguridad de la :
RAA. | iy Critco| G A111 | L, Seguridad en el entorno TI.
informacién M Tl informacién por parte de
aprobadas por la 3 3 la méxima autoridad
direccion. BMA
Las politicas de
SERIEES (13 S0 Socializar las politicas de
publicadas i} Alto Grave MG Director/Coordinad dad a todos |
comunicadas  a Irector/Coordinador seguridad a fodos los Cumplimiento de las
R.1.2. Alto de TI - Areas A1.21 |empleados de Tl y partes " .
los empleados de X . politicas de seguridad.
asignadas externas relevantes para
Ty  partes .
la entidad.
externas 3 9
relevantes. B M A
En las politicas
de seguridad de Muy .
i informacién. o Alto Grave MG . Elaborar las politicas de ,
: G . . seguridad fisica de Tl y | Mantener las areas seguras
incluye la " Director/Coordinador o . .
R.1.3. . o Critico A1.3.1 |las politicas de copia de y en conjunto con la
seguridad fisica M Tl ; g
. respaldo de la informacion.
de Tl y ni las . g
: 3 3 informacion.
copia de respaldo
de la informacién. BMA
No se revisan las . . Revisién periédica del
R.1.4. | politicas de Alto Gl\ﬁl:\ile Critico| MG Dlrector/Cﬁordlnador A1.41 |cumplimiento de las Al Tg;g? l(;a:ie?/iiignneses
seguridad de la G politicas de seguridad de '




informacién en la
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la informacion.

uccl. > > B M A
![_oamaDlr:r?ngenntg Muy Revisar los resultados
Alto G MG . . semestrales de las| ,, . .
R 15, |10s resuitados de rave Critico Director/Coordinador |\ 4 54 | it de las politicas | VEIOrar la seguridad de la
" |las revisiones de G Tl 7 e seauridad P de la informacion.
las politicas de M . 9
: g g informacion.
seguridad. B MA
No cuenta con un All Muy I
; 0
sistema de Grave | MG Director/Coordinador Elaborar un plan d&| o tices de lanoma
R.1.6. | gestion de Critico| @ T A.1.6.1 |gestion de continuidad ISO/IEC 22301
Continuidad  del M del negocio
Negocio. 3 3
BMA
En la UCCI no
gﬁis\ﬂza o :8: Alto Gra\)//e MG . Clasificar los  activos
” G Director/Coordinador custodios dentro de la iy :
R.1.7 | protege Critico A1.71 . Proteccion de activos.
. Tl unidad para asegurar su
debidamente para M cuidado
asegurar su 3 3 '
cuidado. BMA
No se registra la
fecha y la hora de M :
entrada y salida Medio Gr:\ye XI Director/Coordinador sﬁggg Esoadliilséas Clgz Control de acceso a Ia
R.1.8. | de los visitantes o Alto MG de TI - Areas A1.8.1 fechas dg las  visitas unidad
personas asignadas . '
G externas a la unidad.
externas a la
unidad. 2
: M
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BMA

No se disefia ni

se aplica|  Medio Muy Mel [x . Asegurar que todas las
seguridad fisica a Grave G Director/Coordinador areas de TI apliquen Sequridad de las areas de
R.1.9. |las oficinas, Alto de TI - Areas A1.9.1 |seguridad fisica en sus g irabaio
despachos y M asignadas oficinas y recursos de la Io-
recursos de |la 2 3 unidad.
unidad. BMA
La wunidad no
cuenta con un M l
. ~ . uy
degio Eiedsls Alto Grave MG Elaborar un  disefio
de proteccion ) -
e aplicable de proteccion .,
fisica contra . . e Preparacion futura para
” G Director/Coordinador fisica contra desastres
R.1.10. | desastres Critico A.1.10.1 desastres naturales o
M Tl naturales, o ataques .
naturales, accidentes
provocados  por el
ataques .
3 3 hombre o accidentes.
provocados por el
hombre 0
accidentes. BMA
La unidad no
’ueng un plan de Al Muy EIabprar un plan de Mitigar riesgos contra
contingencia y de 0 G . . contingencia y  de
) rave ” MG Director/Coordinador , desastres naturales o
R.1.11. | emergencia Critico A.1.11.1 | emergencia contra
Tl amenazas externas y
contra amenazas amenazas externas vy .
G : ambientales.
externas y ambientales.
ambientales. 3 3 M ‘ ’
BMA
RAA12. No . se ha Alto Grave | Alto Director/Coordinador A112.1 Disefiar e |_mplementar Verificar que las areas
disefiado ni MG . de TI - Areas los procedimientos para| seguras tengan todo el




implementado
procedimientos
para trabajar en
areas seguras.

BMA

asignadas

trabajar en areas seguras
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recurso para trabajar.

R.1.13.

El material que
entra a la unidad,
no es
inspeccionado
para evitar
amenazas
potenciales como
explosivos,
productos
quimicos y otros
materiales de
riesgo.

Medio

Grave

Medio

MG

B MA

Director/Coordinador
Tl

A1.13.1

Revisar todo el material
que entra en la unidad.

Inspeccionar para evitar

amenazas potenciales como
explosivos, quimicos u otro

material de riesgo.

R.1.14.

El material
(equipos
tecnoldgicos) que
entra a la unidad
no es registrado
de acuerdo a los
procedimientos
de gestion de
activos.

Alto

Grave

Alto

MG

BMA

Director/Coprdinador
de Tl - Areas
asignadas

A1.141

Registrar  los  equipos
tecnoldgicos que
ingresan a la unidad.

Procedimientos de gestion
de activos.

R.1.15.

Los interruptores
y valvulas de
emergencia para
cortar el
suministro de

Medio

Muy
Grave

Alto

MG

Director/Coprdinador
de Tl - Areas
asignadas

A1.151

Ubicar fuera de las
salidas de emergencia o
de sala de equipos los
interruptores y valvulas
de emergencia para

Mantener la seguridad del
area de trabajo.




energia,  agua,
gas u otro
servicio no estan
ubicados fuera de

cortar el suministro de
energia, agua, gas u
otros.
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las salidas de 2 $
emergencia o de
las salas de
equipos. BMA
La unidad no ha
establecido  las
funciones y
responsabilidades
asociadas a la Alto Muy
gestion de las Grave MG
vulnerabilidades
écni Elaborar un manual de
écnicas, )
) funciones y
incluyendo la bilidad
supervision de las G . . responsabilidades Supervision y aprobacion del
: ” Director/Coordinador asociadas a la gestion de .
R.1.16. | mismas, la Critico T A.1.16.1 o manual de funciones y

5 vulnerabilidades -
evaluacion de los Lo - responsabilidades.
. técnicas: supervision,
riesgos de la g .

" evaluacion de riesgos,
vulnerabilidad, el M o \

seguimiento de activos.
parcheo, el
seguimiento  de 3 3
activos y
cualquier
responsabilidad
de coordinacion
necesaria. B MA
RAAT. I_la unidad no Alto Muy Critico Director/Coordinador A1A7A Elaborar ”un plan de | Servicios disponibles ante un

tiene un plan de Grave MG . T recuperacion de desastre.
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recuperacion de G desastres.
desastres. M
3 3
BMA
No se ha ,
D Medo Crave MG . Director/Coordinador Realizar auditorias Una vez al afio hacer las
R.1.18. | auditoria interna a Medio| G X A.1.18.1 |internas en las diferentes o
. Tl . auditorias.
las areas de la M areas de la UCCI.
UCCI. 2 2 5 M A
Los activos o
grupos de activos Alto Grave MG . Director/Coordinador Asignar custodios a los
R.1.19. | no tienen Alto G X de Tl - Areas A.1.19.1 |activos dentro de la Gestion de activos
custodios M asignadas unidad.
asignados. 3 2
BMA
No se
proporcionan fes Informar a los visitantes
instrucciones de . . :
. Medio Grave las instrucciones de
o5 rngsﬂos okt MG Director/Coordinador seguridad del area y los| Mantener la proteccidn del
R.1.20. | seguridad del Medio A.1.20.1 o . .
. . Tl procedimientos de area y los visitantes.
area ni los G X .
i emergencia antes de
procedimientos M ‘ ’ naresar
de emergencia a 2 2 g '
los visitantes. BMA
lr?wdpcl):ados o Director/Coordinador Poseer una identificacion
RA.21. | contrafistas Alto Grave Alto MG . de TI - Areas A1914 |Visible para todas las|  Control de accesoala
e y G . "7 | personas que ingresan a unidad.
terceros 'y los asignadas .
i la unidad
visitantes  que 3 2 M
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legan a la
unidad, no llevan
una identificacion

visible. BMA

No se notifica al

personal ot , Notificar a seguridad que

seguridad que se|  Medio Grave vendran visitantes
R1.22 e_rmgtuert1tran . Medi MG Director/Coordinador A 1921 mediante una lista de las | Mantener la seguridad de la

T ;Ij;o?ir;:c?ién S'g b e X Tl T Ipersonas que van a unidad.

alquna  bersona M ingresar a la unidad con

9 Pl 2 2 identificacion visible.

sin llevar visible la

identificacion. BMA

Las areas

igguras V:;'Z;’ Medio Grave MG . Revisar ~ las  dreas
RA1.23. | fisicamente Medio| G X Director/Coordinador A1931 |Segurasque estan vacias | Mantener la seguridad en las

e . Tl ©77 | para verificar que estén areas.
cerradas ni son M
cerradas.

comprobadas 2 2

periddicamente. BMA

Se permite el

ingreso de Medi G Se debe permitir el

equipos de edo rave ZlG Xl_ ingreso de equipos de

fotografia, video, : Director/Coordinador fotografia, video, audio u| Medidas de seguridad del
RA.24 audio u otros HED M Tl Al1241 otros  equipos  con area Tl.

equipos de 2 2 autorizacién previa del

grabacion sin director de la unidad.

autorizacion. B MA

No se establecen : , Director/Coordinador Establecer reglamentos | Directrices de la norma
RA.25. directrices  para Medio Grave S MG . Tl Al1251 para comer, beber vy ISO/IEC 27002
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comer, beber 'y G X fumar en las

fumar en las M proximidades de las

proximidades de instalaciones donde se

las instalaciones 2 2 trata la informacion.

de tratamiento de

la informacion. BMA

La unidad no

realiza

inspecciones  al Medio Grave I Realizar inspecciones al

sl gl MG Director/Coordinador azar a los visitantes y Inspecciones una vez al azar
R.1.26. | usuarios internos Medio| @ X T A1.26.1 |empleados de TI para cada semana

y externos para M detectar la salida de

detectar entrada y activos no autorizados.

salida de activos 2 2

no autorizados. BMA

No tienen

politicas de

puesto de trabajo Medio Grave MG l Elaborar politicas de los

despejado de Director/Coordinador puestos de trabajo, que
R.1.27. | papeles y pantalla Medio| @ X T A1.27.1 | permita mantener limpia | Espacios de trabajo limpios.

limpia para los v el area del tratamiento de

recursos de = la informacion.

tratamiento de la 2 2

informacidn. BIM|A

La informacién de Guardar la informacién

negocio sensible sensible o critica, no solo Di Qo

iti , , Director/Coordinador en digital sino fisica en| . |spon!b|||dad de la.

R.1.28. |° SillE? Medio Grave | Medio A1.28.1 g . informacién en cualquier

(documentos, Tl un mueble de seguridad,

almacenamiento
electrdnico) no es

MG

ya sea una caja fuerte
cuando la oficina esté

medio.




guardada en caja
fuerte, armario u
ofro tipo de
mueble de
seguridad,
cuando no se
necesita,
especialmente
cuando la oficina
esta vacia.

BMA

vacia.
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R.1.29.

Los directivos o
responsables no
utilizan los
resultados de los
sistemas de
control y
tendencias  de
uso para evitar
posibles  cuellos
de botellas o
dependencias de
personal  clave
que represente
una amenaza
para el sistema
de seguridad o
para los servicios
y de esta manera
planificar las
acciones
adecuadas.

Medio

Grave

Media

MG

BMA

Director/Coordinador
Tl

A1.291

Realizar  planes  de
accién con los resultados
que arrojan los sistemas
de control 'y que
representan una
amenaza para la
seguridad de la
informacién, de la unidad
0 de los servicios.

Acciones adecuadas para
mejorar la seguridad.
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la unidad no Elaborar un plan de
tiene un plan de| Medio Grave MG gestion de la demanda Personal, sistema o
L , Director/Coordinador de capacidad de los L ’
R.1.30. | gestion de Ia Medio A.1.30.1 servicios, preparados para
X Tl empleados, de los
demanda de G ot icios de | soportar alta demanda.
capacidad sistemas o servicios de la
' 9 9 M unidad.
BMA
No tiene un plan
documentado de Medio Grave MG .
gestion de la , . Director/Coordinador De acuerdo con el ID de Lleyar registros .de la
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ANEXO 5B.- MATRIZ DE RIESGOS AMFE DE LA AREA DESARROLLO Y PROGRAMACION
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ANEXO 5C.- MATRIZ DE RIESGOS AMFE DE LA AREA DE MANTENIMIENTO Y SOPORTE A USUARIOS
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ANEXO 5D.- MATRIZ DE RIESGOS AMFE DE LA AREA DE OPERACIONES.
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1. INTRODUCCION

Hoy en dia los modelos de Gestién de Continuidad de Negocios responden a
un gran nuamero de requerimiento en los servicios que aportan al
funcionamiento de las Infraestructuras Tecnolégicas de una Institucion, de tal
manera que garantizan el minimo de fallas o dificultades que se presentan en

las organizaciones.

Dadas las condiciones que anteceden, resulta oportuno considerar la
elaboracion de un modelo de Gestion de Continuidad en la Infraestructura
Tecnoldgica de la Universidad Laica Eloy Alfaro de Manabi, mismo que permite
mejorar la disponibilidad de los servicios y recursos de informacion al momento
de ocurrir un acontecimiento informatico o natural aplicando el estandar
internacional ISO 22301.

Por lo consiguiente se desarrolld el Plan de Continuidad utilizando la
metodologia Analisis Modal de Fallos y Efecto (AMFE), con la que se evaluo el
problema y a través de la cual se calculé el nimero de prioridad de riesgos,
asi mismo se empled la Metodologia de Andlisis y Gestion de Riesgos de los
Sistemas de Informacion de las Administraciones Publicas (Magerit), misma

gue se convirtié en base fundamental para el analisis y gestién de los riesgos.

Es importante destacar que para la continuidad de actividades la Unidad
Central de Coordinacién Informatica (UCCI) de la ULEAM, permanentemente
debe estar aliado al plan que certifique la prolongacién de los servicios, el cual
determina los pasos para dar solucion a los inconvenientes que puedan ser
generados por algun evento natural o humano que de forma intencional o

accidental suceda.

En consecuencia el Pan de Continuidad de Negocio debe ser de total
empoderamiento por la Alta Direccion, ya que al emplearse exitosamente en la
Institucion permitird priorizar la recuperacion y reanudacion del buen

funcionamiento de las operaciones.



2.

ALCANCE

Este plan esta encaminado a los procesos criticos de la UCCI y orientados a

cada una de las areas, a continuacion se plasman las etapas a las que se

debe proyectar dicho plan:

Andlisis y Evaluacion: Se valoran los riesgos y vulnerabilidades de los
procesos criticos de las diversas é&reas de la Unidad Central de
Coordinacion Informatica de la ULEAM.

Planificaciéon y Politicas: Son puntos claves, cuya finalidad es enriquecer
procedimientos que conlleve al buen funcionamiento en la Infraestructura
Tecnologica.

Estrategias y recuperacion: Permite controlar de manera preventiva y
correctiva una serie de procesos previamente planeados en caso de ocurrir
alguna eventualidad o incidencias, es decir efectuar debidamente acciones
para minimizar en lo posible causas de pérdidas y promover la

recuperacion de los activos y recursos de informacién de la Institucion.



3. CRONOLOGIA Y SITUACION ACTUAL DE LA
UNIDAD CENTRAL DE COORDINACION DE
INFORMATICA (UCCI)

3.1. RESENA CRONOLOGICA DE LA UCCI

Es importante puntualizar aspectos relevantes sobre la resefia cronoldgica de
la Unidad Central de Coordinacion Informética (UCCI), es decir en referencia a
lo versado en el Plan Estratégico de Tecnologia de la Informacion (PETI) y el
Plan de Continencia, la UCCI inicialmente fue un laboratorio de computacion
hasta diciembre del 2000, siendo designado el Ing. Jacinto Reyes como
Director del Laboratorio, seguidamente al laboratorio se lo denominé como una
Unidad del Sistema Central de Computacién (ULEAM, 2018).

Posteriormente en diciembre del 2002 la Unidad se independiza, quedando un
Centro de Computo para los estudiantes y las Oficinas Administrativas en el
edificio del CEPIRCI. Cabe indicar que durante esta administracion se logré
aumentar el ancho de banda del Internet y la gratuidad del mismo para los
Estudiantes y para el Area Administrativa. Asi mismo transcurridos dos afios
aproximadamente se asigna un nuevo Jefe de Unidad, el cual no escatimé
esfuerzo para incrementar el alcance del Internet en toda la Universidad, para
tal efecto interviene el anillo de Red de Fibra Optica; proporcionando la
interconectividad entre Departamentos Administrativos y Unidades Académicas
(ULEAM, 2018).

Consecuentemente la Unidad Central de Coordinacion Informética (UCCI) fue
creada con la finalidad de brindar soporte informético al Servicio de Internet y
Proyectos Tecnoldgico, misma que funcion6 en el Edificio del CEPIRCI hasta
el afilo 2016, ademas es necesario mencionar que en esta dependencia se
encontraba la Central de Servidores. Adicionalmente es indispensable resaltar
las funciones primordiales que tiene la UCCI, tales como asegurar el servicio
permanente y de calidad del Internet, de igual forma el monitoreo de la Red y el

mantenimiento preventivo y correctivo de equipos de computacién y por ende el



empoderamiento de la administracion de la Pagina Web Institucional (ULEAM,
2018).

Finalmente el Ing. Bécquer Briones Veliz, Mg., asume la Direccion de la Unidad
desde el 4 de enero de 2016 hasta la actualidad; fecha desde la cual se han
realizado varios cambios que van desde el incremento del personal con la
creacion de nuevas areas de trabajo; seguidamente el incremento del nivel de
madurez de los procesos, siendo evaluado bajo el modelo CMMI; mismo que
permite mejorar y estandarizar productos de Software e informacioén para uso
de todas las unidades académicas y administrativas y a su vez otros procesos

gue han permitido brindar un mejor servicio (ULEAM, 2018).



3.2. ANALISIS DE LA SITUACION ACTUAL

Es imprescindible destacar que la Unidad Central de Coordinacion Informéatica tiene como objetivo primordial ejecutar cursos
de accion para estructurar de una mejor forma la Unidad, aplicando normativas, estandares, marcos de referencias y buenas
practicas existentes en el area (ULEAM, 2018). Posteriormente se presenta la estructura de la Unidad Central de
Coordinacion de Informatica (UCCI), misma que esta conformada por 5 area que son: Area de Infraestructura y Redes;

Desarrollo; Mantenimiento y Soporte a Usuarios; Operaciones y Gestion de Riesgos de TI, (Figura 1).

Figura 1. Organigrama de la UCCI
Fuente: (ULEAM, 2018).



De acuerdo a lo tipificado en la figura anterior es valioso destacar que cada
area tiene asignado un responsable con sus atribuciones y por ende las
responsabilidades que deben cumplir. Cabe indicar que en la actualidad no se
encuentra habilitada el Area de Gestién de Riesgos de Tl, pero sin embargo
las funciones de mayor relevancia es desempefiada por el Director de la
Unidad. En referencia a la investigacion realizada los equipos de la UCCI se
encuentran configurados de manera segura; asi mismo poseen politica de
seguridad de informacion, usuario y contrasefia, de igual forma gozan de
correo electrénico, uso de internet y acuerdo de confidencialidad para el
personal que labora en la misma (ULEAM, 2018).

También se conocio que el disefio de la red consta de una Red WAN, misma
gue se compone de un enlace backup y un principal; el cual es la conexién que
otorga el proveedor, asi mismo que entra por la WAN y posteriormente se
comunica a través de un router principal institucional; a su vez comparte la
conexion con los cuatros routers para la red LAN, Wifi, DMZ y Extensiones.
Ademés para el monitoreo se utilizan NEXUS, Loot de servidores, Loot de

equipos de comunicacion entre otros.

Siguiendo la investigacion se constato que para el desarrollo de un sistema se
debe cumplir con los lineamientos establecidos por el area; por lo que es
importante mencionar que depende del programa es la aplicacion de tal
manera que puede ser integrada, semintegrada o aislada. Cabe indicar que
ademas utilizan internamente el estandar MBC, mismo que es un marco de
trabajo a nivel de cddigo en temas del Servidor, Marco de trabajo a nivel de
Cliente MVVM aplicados de manera técnica; Servicios Web o estandar Rest
para comunicaciones entre sistemas. Consecuentemente se maneja la Base de
Datos POSTGRE SQL y SQL Server y en un 5% se incrementa MySQL para
los proyectos externos. Finalmente es relevante indicar que en la Unidad se
han desarrollado 9 sistemas entre formales y semiformales. De igual modo se
han determinado los servicios que se deben reanudar con prioridad en caso de
eventualidad o desastre, y también los equipos auxiliares que permiten dar

continuidad tanto a los activos y los servicios de la Institucion.



4. OBJETIVOS

4.1. OBJETIVO GENERAL

Diseflar un modelo de Gestion de la Continuidad en la Infraestructura
Tecnologica de la ULEAM, en base a la aplicacién de la Norma ISO 22301,
para proveer soluciones de continuidad en los procesos criticos de todas las
areas de la UCCI, de manera que les permitan actuar preventiva y

correctivamente en caso de incidentes y eventualidades.

4.2. OBJETIVOS ESPECIFICOS

e Analizar y evaluar los riesgos y vulnerabilidades para determinar cualquier

impacto potencial.

e Disefar politicas y la planificacion del plan para llevar a cabo la continuidad
de la Infraestructura tecnoldgica de la Institucion.

e Plantear estrategias de recuperacion que avalen la calidad en seguridad y
continuidad de los procesos criticos de las areas de la UCCI en caso de

eventualidades o incidencias.
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5. MARCO LEGAL

Es importante resaltar las bases legales que sustentan la esencia del estudio
de la investigacion, por tal razon primeramente se analiz6 la Norma ISO
(ORGANIZACION INTERNACIONAL PARA LA ESTANDARIZACION), ya que
desde el ambito mundial esta norma prevalece la satisfaccion del usuario y la

calidad de los servicios que brinda una organizacion.

Posteriormente se considerd oportuno disertar la Norma ISO 27002 (Estandar
de Seguridad de la Informacion), cabe indicar que ésta norma permitid
corroborar la importancia en la proteccion de los activos y por ende la
informacion de la Institucién, de igual forma determiné tipos de controles para

prevenir riesgo o detectar algun incidente.

Continuando con el propésito de la investigacion como es la elaboracién del
Plan de Continuidad para la Infraestructura Tecnoldgica de la ULEAM se aplico
la base legal que contempla la Norma ISO 22301(Sistema de Gestion de
Continuidad de Negocio), cuyo objetivo es dar respuesta a los imprevistos que

pueden ocurrir en cualquier momento.

Asi mismo se utilizé informacion relevante del PETI (Plan Estratégico de
Tecnologias de Informacion y Comunicacién) y del Plan de Contingencia,
dichos elementos accedieron a confirmar la situacion actual de la Institucion, al
mismo tiempo se obtuvo un analisis proactivo, para tal efecto se destind la
metodologia AMFE (Analisis de Modo y Efectos de Fallo), cumpliendo con el

proposito de identificar y prevenir los posibles fallos.

Finalmente en referencia a lo expuesto en la AMFE se complementd con la
metodologia MAGERIT, cuyo enfoque dio lugar al analisis de los activos y
evaluacion de los riesgos y amenazas presentadas en la infraestructura
tecnolégica de la UCCI, siendo asi que permite mejorar la toma de decisiones y
usabilidad de estrategias de caracter preventivo y correctivo en cada una de

sus areas.
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6. ESTRUCTURA

Es oportuno resaltar los aspectos de gran relevancia que conforman la Norma ISO 22301, cabe indicar que este compendid
se convirtié en la base primordial para el sustento del desarrollo del Modelo de Gestion de Continuidad de la Infraestructura

GESTION DE CONTINUIDAD DEL NEGOCIO

1SO 22301:2012
LIDERAZGO APQOYO OPERACION

Tecnologica (Figura 2).

OBJETIVO Y
CAMPO DE
APLICACION

NOMAS PARA
CONSULTAR

TERMINOS Y
DEFINICIONES

CONTEXTO DE LA
ORGANIZACION

EVALUACION Y
RENDIMIENTO

INTRODUCCION PLANIFICACION

GENERALES

mmmd EL MODELO PHVA

COMPONENTES DEL

ORMA INTERNACIONAI

ENTENDIMIENTO DE LA
ORGANIZACION Y DE SU
CONTEXTO

ENTENDIMIENTO DE LAS
NECESIDADES Y
EXPECTATIVAS DE LAS
PARTES INTERESADAS

DETERMINACION DE
CAMPO DE APLICACION
DEL SISTEMA DE
GESTION DE LA
CONTINUIDAD DEL
NEGOCIO

SISTEMA DE GESTION DE
LA CONTINUIDAD DEL
NEGOCIO

LIDERAZGO Y
COMPROMISO

COMPROMISO DE LA
DIRECCION

B
= POLITICA

FUNCIONES,
RESPONSABILIDADES
Y AUTORIDAD EN LA
ORGANIZACION

ACCION PARA CUBRIR
RIESGOS Y
OPORTUNIDADES

OBJETIVOS DE
CONTINUDIAD DEL
NEGOCIO Y PLANES
PARA CONSEGUIRLOS

RECURSOS
COMPETENCIA

CONCIENCIACION

COMUNICACION

INFORMACION
DOCUMENT,

Figura 2. Estructura de Modelo de Continuidad en base a la norma ISO 22310
Elaborado por: Las autoras.

PLANIFICACION Y CONTRO!
OPERACIONAL

ANALISIS DE IMPACTO EN
EL NEGOCIO Y
APRECIACION DEL RIESGO

ESTRATEGIA DE
CONTINUIDAD DEL

NEGOCIO

ESTABLECIMIENTO E
IMPLANTACION DE

PROCEDIMIENTOS DE
CONTINUIDAD DEL
NEGOCIO

o PRUEBAS Y ENSAYOS

SUPERVISION,
B MEDICION, ANALISIS Y
EVALUACION

Ll AUDITORIA INTERNA

REVISION DE LA
DIRECCION

NO CONFORMIDAD Y
CCION

A
CORRECTORA

ol MEJORA CONTINUA
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Seguidamente se lleva a cabo el enfoque de los procesos que se alinean a las
funciones criticas de la UCCI, de acuerdo a los andlisis de ejecucion para el

cumplimiento del Modelo de Continuidad (Figura 3).

ANALISIS DE )
UCCI - ULEAM RIESGOS Y ANALISIS DE IMPACTO
VULNERABILIDADES

Infraestructura y Redes

)esarro oy
Programacion

AREAS DE LA Mantenimiento y soporte
INFRAESTRUCTUR a usuarios
A TECNOLOGICA

Gestion de Riesgos de Tl
(INHABILITADO)

OoOrrmoo=

m O

FUNCIONES
CRITICAS DEL

NEGOCIO

RESPO dbDleS'y
nelone

Cumplimiento

NIRE e
Estrategia

O>» O—CZ—49200

Figura 3. Enfoque del Modelo de Continuidad en base a las funciones criticas del Negocio
Elaborado por: Las autoras.

Es importante recalcar que los dos esquemas antes expuestos trabajan
conjuntamente, es decir en relacion a como llevar la puesta en marcha del
modelo, y por ende haciendo hincapié sobre todo en los activos y recursos de
informacion pertenecientes a la UCCI, de forma que se considere en lo posible

alcanzar el rendimiento éptimo del negocio y la estabilidad.
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Seguidamente se establecen métodos y procesos con los que se llevara a cabo

la continuidad de las actividades en las areas de la UCCI (Tabla 1).

Tabla 1. Métodos y procesos de Continuidad de Negocios.

METODOS

PROCESOS

Seguridad de la informacién en el
proceso de Gestion de la

Continuidad del Negocio

Considerar los requerimientos de seguridad de la informacion
obligatorios para la continuidad del proceso.

Ejecutar y proteger un proceso para la Continuidad del Negocio.

Evaluacién del riesgo

[dentificar los sucesos que originan dificultades en los métodos en
relacién con la probabilidad de impacto.

Analisis y evaluacion de riesgos

Analisis de Impacto

Establecer los procesos criticos
Comprender las actividades de los procesos.
Correlacion entre areas y usuarios

Concordancia de los procesos

Estrategias de recuperacién

Desarrollar alternativas de estrategias
Clarificar los requerimientos minimos para la recuperacion

Establecer capacidad del sitio de recuperacion

Desarrollo del Plan de Continuidad

Desarrollar el Plan de Continuidad para conservar o restituir las
operaciones

Asegurar la disponibilidad de la informacion en el nivel requerido y
en tiempo establecido requeridas después de la interrupcion o

falta en los procesos de negocios criticos

Marco referencial para la planeacion

de la Continuidad del Negocio

Conservar el marco referencial del Plan de Continuidad de
Negocio y la certificacion del plan que cumpla con los
requerimientos de la seguridad de la informacion.

Prevalecer la calidad de los activos e informacion de la

infraestructura tecnoldgica de la UCCI.

Elaborado por: Las autoras.
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8. MEDIDAS Y CONTROLES DE CONTINUIDAD DE
NEGOCIO

Desde una perspectiva histérica la Norma ISO 22301, ha sido un compendio de
los esfuerzos accionales en el ambito empresarial internacional, por obtener un
estandar que ayude a gestionar la Continuidad de un Negocio y/o actividades

de una organizacion.

A continuacién se establecen las respectivas medidas y controles, para la

continuidad de las actividades:

e Establecer una base comun de conocimiento para entender la Continuidad

del Negocio.

e Desarrollar e implantar una politica de Continuidad del Negocio en una

organizacion.

e Acreditar la conformidad y compromiso de una organizacion con las

mejores practicas internacionales en Continuidad del Negocio.

En conclusion es importante reafirmar que la aplicacion correcta de las
medidas y controles, deben ser generados en todas las actividades de la
Institucidén, mismos que permitira la continuidad y reputacion en circunstancias

adversas.

8.1. PLANES QUE INVOLUCRAN LA CONTINUIDAD DE
NEGOCIOS

Es importante dar a conocer que en el Modelo de Continuidad de Negocio se
ven involucrados criterios relevantes de planes complementarios, mismos que

brindan apoyo en los procesos y actividades segun su planificacién (Figura 5).



PLAN DE CONTINGENCIA

PLAN DE ACCION

PLAN DE EMERGENCIA

PLAN DE EVALUACION

PLAN DE RESTAURACION

PLAN DE RECUPERACION

+Tiene como objetivo orientar la continuidad de sus
servicios tecnoldgicas, garantizando asi la proteccion
de la informacion como critica y la capacidad operativa
segun el impacto, su actuacion se realiza
constantemente, y que consigue en el propdsito de
asegurar y restaurar los equipos e informacion con las
menores pérdidas posibles en forma rapida, eficiente y
oportuna; buscando la mejora de la calidad en los
servjcios que brinda la UCCI, cuya responsabilidad es
del Area general de la UCCI.

* Tiene como objetivo disminuir en lo posible los riesgos

de las eventualidades o causas de vulnerabilidades
mediante acciones y estrategias de mitigacion, su
actuacion es a largo plazo, y a su vez consigue la
preparacion preventiva y correctiva de posibles
eventualidades, de manera que brinda mejoras en la
continuidad del negocio, cuya responsabilidad es del
Area general de la UCCI.

+Tiene como objetivo limitar el dafio, su actuaciéon es
inmediata, en el que se realiza Evacuacién, Valoracién
de dafios, Puesta en marcha de acciones y cuya
responsabilidad es de la UCCI, en el Area de Gestion
de Riesgos de Tl y Area de Operaciones.

+Tiene como objetivo planificar una evaluacion de las
medidas y actualizacion segun se contemplan en el plan
de emergencia, recuperacién y prevencién, su
actuacion se realiza cada cierto tiempo, y que consigue
el objetivo del proceso de Gestion de la Continuidad del
Negocio, cuya responsabilidad es del Area general de la
UCCI.

+ Tiene como objetivo la continuidad de los servicios, su

actuacion a corto plazo, y consiste en realizar
alternativas de continuidad de los servicios, cuya
responsabilidad Area de Operaciones de UCCI.

+Tiene como objetivo recuperar el servicio y dar

continuidad al proceso total, su actuacién es a mediano
plazo, y consiste en realizar estrategias para la
recuperacion de los recursos, cuya responsabilidad es
del Area de Operaciones de UCCI.

Figura 5. Planes que intervienen en el modelo de Continuidad de Negocios.

Elaborado por: Las autoras.
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Posteriormente se desglosan términos de gran relevancia, mismos que se

encuentran inmersos en la investigacion realizada, (Tabla 2).

Tabla 2. Glosario de términos.

TERMINO DE . )
DEFINICION CITA BIBLIOGRAFICA
REFERENCIA
Plan de Continuidad de Negocio, es el conjunto de
procedimientos y estrategias definidos para asegurar
BCP . (Morales, 2014)
la reanudacioén oportuna y ordena de los procesos
del negocio.
Unidad Laica Eloy Alfaro de Manabi Extension
ULEAM Las autoras
Chone
UCCI Unidad Central de Coordinacién Informatica Las autoras
Es el conjunto de hardware y software sobre el que
se asientan los diferentes servicios que la
INFRAESTRUCTURA  Universidad necesita tener en funcionamiento para (UOC, )
, , s.f).
TECNOLOGICA poder llevar a cabo toda su actividad, tanto docente

como de investigacion o de gestion interna

NORMA ISO 22301

Se especifica los requisitos para la planificacion,
establecimiento, implementacion, operacion, revision
y mantenimiento continuo de SGCN, sirve para
proteger, reducir la ocurrencia, prepararse,
responder y recuperarse de incidentes que

interrumpan los procesos, cuando éstos ocurren.

(Isotools, 2017)

NORMA ISO 27002

Es una guia de buenas practicas que puntualiza
los objetivos de control y controles recomendables
en cuanto a la seguridad de la informacion, ésta
puede ser de gran utilidad ya que proporciona
mas informacién sobre como implementar esos

controles.

(Crespo Rin, 2013)
(IS0 27001. s.f))
(1SO 27000)

AMFE

Andlisis Modal de Fallos y Efectos, es una
herramienta de gran utilidad y valor, que permite
identificar las variables significativas de un producto
0 proceso para poder determinar y priorizar los

riesgos

(Gonzalez, Myer y Pachén,
2017)

MAGERIT

Metodologia de Andlisis y Gestion de Riesgos de los

(Cordero, 2015)



https://www.isotools.org/normas/riesgos-y-seguridad/iso-22301/
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Sistemas de Informacion, sirve para investigar los
riesgos que soportan los sistemas de informacion y
para recomendar las medidas apropiadas que debe
adoptar la organizacion.

GCN Gestion de la Continuidad de Negocio Las autoras
Planifica, Hacer, Verificar y Actuar, ciclo de mejora
PHVA Las autoras
continua del Plan de Continuidad del Negocio.
Escala estadistica para obtener niveles de impacto o
LIKERT = Las autoras
probabilidad.
También se le conoce como listados de control,
listados de chequeo, u hojas de verificacion, siendo
CHECKLIST formatos generados para realizar actividades (ISOTOOL, 2018).
repetitivas y controlar el cumplimiento de un listado
de requisitos.
Andlisis de Impacto del Negocio, es la etapa que
BIA permite identificar la urgencia de recuperacion de ( Nieto, 2013)
cada area, determinando el impacto en caso de
interrupcion.
SGCN Sistema de Gestion de Continuidad de Negocio Las autoras
Gestion de Procesos de Negocios (Business Process
BPM Las autoras
Management)
Métodos de uso, procesos y tecnologias para
prevenir, detectar y recuperarse de dafios a la
CYBERSEGURIDAD L . _ L Las autoras
confidencialidad, integridad y disponibilidad de la
informacion en el ciberespacio.
DATA CENTER Centro de Procesamiento de Datos Las autoras
Cualquier fallo de disefio que permita que una
VULNERABILIDAD amenaza pueda afectar a wun recurso. Las (Romero et al., 2018)
vulnerabilidades existen no se fabrican.
Es todo lo que podria suceder y afectar el logro de
RIESGO Las autoras
los objetivos organizacionales.
Sucesos que pueden dafiar los procedimientos o
AMENAZA (Romero et al., 2018)
recursos.
Impacto causa la ocurrencia de un incidente o
IMPACTO o Las autoras
siniestro.
Problemas ocasionados por factores diferentes y en
INCIDENCIAS Las autoras
momentos inesperados.
EDR Evaluacién de Riesgo Las autoras
PETI Plan Estratégico de Tecnologia de Informacion Las autoras
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CONTINGENCIA

Es una precaucién o alternativa en caso de una

eventualidad o incidencia.

Las autoras

EVENTOS

Un suceso o serie de sucesos que pueden ser
internos o externos a la empresa, originados por la
misma causa, que ocurren durante el mismo periodo

de tiempo.

(Ramirez, 2017)

DESASTRE

Evento adverso que se manifiesta en un territorio
determinado y cuya magnitud altera en gran medida
la vida cotidiana de las personas, sus bienes,

actividades y servicios.

Las autoras

ESTRATEGIAS

Indicadores o acciones de mejoras que se llevan a

cabo en una planificacién.

Las autoras

RECUPERACION

Es cuando un activo o recurso de informaciéon ha

sufrido por alguna pérdida o fallo.

Las autoras

Elaborado por: Autores diversos.
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10. PROPUESTA METODOLOGICA

Es imprescindible destacar que la propuesta metodoldgica se realizé en base al
ciclo de vida de Continuidad de Negocios PHVA y la norma ISO 22301, aqui se

consideraron aspectos relevantes, mismos que fueron clasificados en tres

fases, haciendo énfasis en cada una de ella la relacién al alcance del Plan.
(Figura 4).

* |dentificar el

estado actual en el
que se encuentra
la infraestructura
tecnolégica de la
UCCI.

« Especificar la
informacion en
cuanto a politicas,
plan, contexto,

planificacién,
soporte,
operacion,
evaluacion y
mejora que
presentan
actualmente la
Institucion en
cuanto a
continuidad.

* Determinar  las
vulnerabilidades y
amenazas de TI
enla UCCI.

+Evaluar los

riesgos en base a
las actividades de
las areas de la
UCCI.

*Evaluar la
probabilidad y el
impacto de los
procesos y
funciones criticas.
* Gestionar medidas
correctivas y
preventivas de
mitigiacion de
riesgos en la
Infraestructura T
ecnologica y la
seguidad de |la
informacion en la
UCCI.

* Aplicar
estratégicas y
acciones
alineadas a
metodologias  de
control de riesgos
y amenazas.

*Desarrollar
constantemente
capacitaciones de
concientizacion
para mantener
una cultura de
prevencion en los
activos e
informacion de la
infraestructura de
TI.
*Disefiar
propuestas
continuamente
que permitan la
mejora  de los
procesos y su
recuperacion.

futuras

. J \. J . J

Figura 4. Propuesta Metodologico de Continuidad.
Elaborado por: Las autoras.

Cabe recalcar que esta propuesta establece fases secuenciales a cumplir en la
UCCI en caso de ocurrencia de alguna eventualidad o incidente, que para el

efecto sean alineados al control efectivo de la Continuidad de Negocio.
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11. EVALUACION DE RIESGOS

Es preciso resaltar informaciones relevantes plasmadas en el plan de
Contingencia de la UCCI, en donde se menciona que los riesgos de un evento
catastrofico tales como: Incendios, terremotos, tormentas, entre otros; mismos
gue proliferan a nuevas amenazas externas como ataques cibernéticos y virus,
permitiendo generar vulnerabilidades a los servicios de tecnologias de
informacion implementadas en la Institucion. En consecuencia de estos
eventos se crearian enormes pérdidas fisicas, econémicas, de imagen e

incluso humanas si no son mitigadas eficientemente (UCCI, 2013).

Cabe indicar que la Unidad Central de Coordinacion Informatica de la ULEAM
ofrece un amplio catalogo de servicios tecnoldgicos de soporte e infraestructura
orientados a las principales actividades del organismo como la docencia,
investigacion, gestion y administracion, a la vez es importante mencionar que al
ejecutar los servicio que brinda el catalogo permitira asegurar no solo la
continuidad de estas operaciones, sino también la informacién que se genera
en cada uno de estos ambitos. Es importante considerar que siendo la
informacion su activo de mayor valor, la unidad debe recuperar y restaurar sus
funciones criticas que han sido parcial o totalmente interrumpidas después de
una contingencia o desastre, es decir reduciendo las pérdidas y preservando su
buen nombre con la aplicacién del proceso de Gestion de la Continuidad
(UCCI, 2013).

Dadas las condiciones que anteceden al momento de efectuar la evaluacién, se
debe considerar diversos aspectos, entre ellos la aplicacion de la escala de
Likert, estableciendo los criterios (Muy sensible, sensible, poco sensible, no

sensible) para las vulnerabilidades encontradas.

Con referencia a lo anterior resulta oportuno presentar el total de
vulnerabilidades encontradas en la investigacion realizada; cabe indicar que se

consideraron las 4 areas y la unidad en general.
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En la Unidad Central de Coordinacién Informatica del total de vulnerabilidades
el criterio de muy sensible obtuvo el mayor porcentaje con su equivalencia a

49%, seguido de sensible con 46% y poco sensible con 6% (Tabla 3).

Tabla 3. Total de vulnerabilidades UCCI.

TOTAL DE VULNERABILIDADES UCCI

CLASIFICACION FRECUENCIA ABSOLUTA FRECUENCIA
RELATIVA
MUY SENSIBLE 17 49%
SENSIBLE 16 46%
POCO SENSIBLE 2 6%
TOTAL , 35 , 100%

Elaborado por: Las autoras.

Seguidamente se detalla el total de vulnerabilidades en el area de desarrollo,
teniendo como mas alto el criterio de sensible con un equivalente al 100% y 0%

para la los criterios de muy sensible y poco sensible (Tabla 4).

Tabla 4. Total de vulnerabilidades en area desarrollo. )
TOTAL DE VULNERABILIDADES AREA DE DESARROLLO

CLASIFICACION FRECUENCIA ABSOLUTA FRECUENCIA
RELATIVA
MUY SENSIBLE 0 0%
SENSIBLE 7 100%
POCO SENSIBLE 0 0%
TOTAL 7 100%

Elaborado por: Las autoras.

Posteriormente se muestra el total de vulnerabilidades en el area de
mantenimiento, teniendo como mas alto el criterio de sensible equivalente al

100% y 0% para los criterios de muy sensible y poco sensible (Tabla 5).

Tabla 5. Total de vulnerabilidades en area mantenimiento.

TOTAL DE VULNERABILIDADES AREA DE MANTENIMIENTO

CLASIFICACION FRECUENCIA ABSOLUTA FRECUENCIA
RELATIVA
MUY SENSIBLE 0 0%
SENSIBLE 1 100%
POCO SENSIBLE 0 0%
TOTAL 1 100%

Elaborado por: Las autoras.

A si mismo se describen el total de vulnerabilidades en el area de operacion,
teniendo como igualdad los criterios de muy sensible y el sensible con el 50%

y con la cantidad de 0% la de poco sensible (Tabla 6).
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Tabla 6. Total de vulnerabilidades en area operacion.

TOTAL DE VULENERABILIDADES AREA DE OPERACION

CLASIFICACION FRECUENCIA ABSOLUTA FRECUENCIA
RELATIVA
MUY SENSIBLE 4 50%
SENSIBLE 4 50%
POCO SENSIBLE 0 0%
TOTAL 8 100%

Elaborado por: Las autoras.

Por ultimo esta el total de vulnerabilidades en el area de redes, teniendo como
mas alto el criterio de muy sensible equivalente al 63%, seguido de sensible

con 25% y poco sensible con 13% (Tabla 7).

Tabla 7. Total de vulnerabilidades en area redes.

TOTAL DE VULENERABILIDADES AREA DE REDES

CLASIFICACION FRECUENCIA ABSOLUTA FRECUENCIA
RELATIVA
MUY SENSIBLE 5 63%
SENSIBLE 2 25%
POCO SENSIBLE 1 13%
TOTAL 8 100%

Elaborado por: Las autoras.
11.1. CRITERIOS DE LA METODOLOGIA MAGERIT

Teniendo en cuenta que las amenazas son sucesos que pueden acontecer en
cualquier momento y causar dafos irreversibles a los activos de la institucion,

es importante identificarlos a tiempo y en lo posible evitar que sucedan.

A continuacién se presenta la clasificacibn de amenazas, misma que se
determiné en base a la metodologia MAGERIT, quedando establecida de la
siguiente manera: desastres naturales (Tabla 8), de origen industrial (Tabla 9),

errores y fallos no intencionados (Tabla 10), ataques intencionados (Tabla 11).

Tabla 8. Clasificacion segun Desastres Naturales.

CLASIFICACION DENOMINACION DESCRIPCION
[N.1]JFuego 01. - Incendio
[N.2]Dafio por agua 02 - Perjuicios ocasionados por el
[N] Desastres Naturales agua.
[N.*] Desastres naturales 03. — Contaminacion

04. - Siniestro mayor
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06. — Fendmeno climatico.

07. - Fendmeno sismico

08. — Fendmeno de origen volcanico.
09. - Fendémeno meteoroldgico.

10. - Inundacion

Fuente: Las autoras.

Tabla 9. Clasificacion de fallos segtn Origen Industrial.

CLASIFICACION

DENOMINACION

DESCRIPCION

[i] De Origen Industrial

[I.1]JFuego

01. - Incendio

[I.2]Dafio por agua

02 - Perjuicios ocasionados por el agua.

[1.*] Desastres Industriales

04. - Siniestro mayor

[1.3]Contaminacién Mecanica

03. — Contaminacion

[.4]

Electromagnética

Contaminacién

14. — Emisiones electromagnéticas
15. — Radiaciones térmicas

16. — Impulso electromagnético

[I.5] Averia de Origen Fisico o

Légico

28. — Averia del hardware
29.

Hardware.

— Falla del funcionamiento del

[1.6] Corte del Suministro Eléctrico

12. — Pérdida de suministro de energia.

[I.7] Condiciones Inadecuadas de

Temperatura o humedad.

11. - Fallas en la climatizacion

[1.8] de

Comunicaciones

Fallo Servicios de

13.- Pérdida de

telecomunicacion.

los medios de

[1.9] Interrupcién de otros Servicios

y Suministros Esenciales.

00. — No disponible

[1.10] Degradacion de los soportes

28. — Averia del hardware

de  almacenamiento de la 29. — Falla de funcionamiento del
Informacién hardware
[1.11] Emanaciones 17. - Interceptacion de sefiales parasitas
Electromagnéticas comprometedoras.
Elaborado por: Las autoras.
Tabla 10. Clasificacidn de Errores y Fallos y no Intencionados.
CLASIFICACION DENOMINACION DESCRIPCION

[E] Errores y Fallos y no

Intencionados

[E.1] Errores de los Usuarios.

38. - Error de uso.

[E.2] Errores del Administrador.

38. - Error de uso.

[E.3] Errores de Monitorizacion.

00. — No disponible
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[E.4] Errores de Configuracién

00. — No disponible

[E.7]Deficiencias en la Organizacion

00. - No disponible

[E.8] Difusién de Software Dafiino.

00. — No disponible

[E.9] Errores de

Encaminamiento.

[re-]

00. — No disponible

[E.10] Errores de Secuencia

00. — No disponible

[E.14] Escapes de Informacién

00. — No disponible

[E.15] Alteracion Accidental de la

Informacion.

00. - No disponible

[E.18] Destruccion de la Informacién

00. - No disponible

[E.19] Fugas de Informacién

00. — No disponible

[E.20]

Programas (Software)

Vulnerabilidades de los

00. — No disponible

[E.21] Errores de Mantenimiento /

Actualizacion  de  Programas

(Software)

31.

software.

Falla de funcionamiento del

32. - Perjuicio a la mantenibilidad del

sistema de informacion

[E.23] Errores de Mantenimiento /

32. -Perjuicio a la mantenibilidad del

Actualizacion de Equipos  sistema de informacién

(Hardware)

[E.24] Caida del Sistema por 30.- Saturacion del sistema informatico.
agotamiento de recursos.

[E.25] Pérdida de Equipos 22. - Recuperacién de soportes

reciclados o desechados.

[E.28] Indisponibilidad del Personal

42. - Dafo a la disponibilidad del

personal
Elaborado por: Las autoras.
Tabla 11. Clasiﬁcapién de Ataques Intencionados. )
CLASIFICACION DENOMINACION DESCRIPCION
[A.3] Manipulacién de los Registros  00. - No disponible.
de Actividad (LOG)
[A4]  Manipulacién de  la  00.-No disponible.
Configuracion
[A] Ataques - : -
. [A.5] Suplantacién de la Identidad 40.— Usurpacion de derecho.
Intencionados

del Usuario.

[A6]

Accesos.

Abuso de Privilegios de

39. - Abuso de derecho

[A.7] Uso no previsto

00. - No disponible




[A.8] Difusién de Software Dafiino.

00. - No disponible

(A9] [RE]

Mensajes.

Encaminamiento de

00. — No disponible

[A.10] Alteracién de Secuencia

36. — Alteracion de datos.

[A.11] Acceso no Autorizado.

33. - Uso ilicito de hardware.

[A.12] Analisis de Trafico.

00. — No disponible

[A.13] Repudio

41. - Negacion de acciones.

[A.14] Interceptacion de Informacién

(Escucha)

19. — Escucha pasiva.

[A. 15] Modificacion deliberada de la

Informacion

00. — No disponible

[A.18] Destruccion de Informacién

00. — No disponible

[A.19] Divulgacion de Informacion.

23. - Divulgacion.
27. - Geolocalizacion

34. - Copia ilegal de software.

[A.22] Manipulacién de Programas.

26. - Alteracién de Programas.

[A.23] Manipulacion de los Equipos

25. — Sabotaje del hardware.

[A.24] Denegacion de Servicios.

30. -

Informatico.

Saturacion  del  Sistema

[A.25] Robo

20. Robo de soportes o0 documentos.
21. - Robo de Hardware.

[A.26] Ataque destructivo

05. — Destruccion de hardware o de

soporte.

[A.27] Ocupacién Enemiga

00. — No disponible

[A.28] Indisponibilidad del Personal.

42. - Dafio a la disponibilidad del
personal.

[A.29] Extorsién.

00. — No disponible

[A.30] Ingenieria Social (Picaresca)

00. — No disponible

Elaborado por: Las autoras.

Por consiguiente se muestran las causas mas representativas que motivan

cada uno de los escenarios mas usuales y tolerados por la UCCI: (Tabla 12).

Tabla 12. Causas representadas en escenarios frecuentes en la UCCI.

CAUSAS ESCENARIOS

Fallas Corte de Cable UTP A.  NO HAY COMUNICACION ENTRE CLIENTE
Fallas Tarjeta de Red - SERVIDOR EN UNO O VARIOS
Fallas IP asignado TERMINALES DE LA ULEAM

Fallas Punto de Swicht

Fallas Punto Pacht Panel

Fallas Punto de Red




26

e Fallas de Componentes de Hardware. B. FALLADE UN SERVIDOR
e  Servidor.
o \Virus.
e  Sobrepasar el limite de almacenamiento del
Disco
e  Computador de Escritorio funciona como
Servidor.
e Accidente C. AUSENCIA PARCIAL O PERMANENTE DEL
e  Renuncia Intempestiva PERSONAL DE UCCI
o  Corte General del Fluido eléctrico D. INTERRUPCION DEL FLUIDO ELECTRICO
DURANTE LA EJECUCION DE LOS
PROCESOS.
o Falla de equipos de comunicacion: E. PERDIDA DE SERVICIOS DE INTERNET
e SWITCH, Antenas, Fibra Optica.
e Fallas en el software de Acceso a Internet.
e Perdida de comunicacién con proveedores
de Internet
e Incendio F. INDISPONIBILIDAD DE LA UNIDAD DE
e  Sabotaje SISTEMAS (DESTRUCCION DEL CUARTO
e Corto Circuito DE SERVIDORES)
e Terremoto
e Tsunami

Fuente: (ULEAM, 2013).
De acuerdo a la informacion registrada en la UCCI se analizdé el nUmero de

incidencias por cada categoria (Servicios, infraestructura, software, hardware y
otros), evidenciando que la categoria software posee el mayor numero de
incidencias equivalente al 58%; seguido de la categoria otros con 21%;
servicios con 18%, infraestructura con 2% y hardware con 1%. (Tabla 13).

Tabla 13. Total incidencias solicitadas en la infraestructura tecnolégica de la ULEAM.
INCIDENCIAS SOLICITADAS EN LA INFRAESTRUCTURA TECNOLOGICA DE LA ULEAM

CATEGORIA INCIDENCIAS FRECUENCIA  FRECUENCIA
ABSOLUTA RELATIVA
SERVICIOS Acceso a informacion 560 1%
Acceso a correo institucional 250 5%
Habilitacion de formularios 123 2%
HARDWARE Reinicio de servicios 50 1%
SOFTWARE Aula virtual 1053 20%
Matricula 560 1%
Asignaturas 200 4%
Usuarios y contrasefias 357 7%
Notas 254 5%
Horarios 134 3%
Correo institucional 24 0%

Autoevaluacion 112 29%
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Encuesta 158 3%
Cupos Inglés 150 3%
INFRAESTRUCTURA Acceso denegado servicios 57 1%
Problemas a cargar sitios 34 1%
OTROS OTROS 113 21%
TOTAL 5189 100%

Elaborado por: Las autoras.

Considerando que cada éarea influye en cierta medida con aspectos de

amenazas segun sea la incidencia, se identificé a qué tipo de riesgo o amenaza

corresponde y la cantidad de ocurrencia producida en el dltimo afio (Tabla 14).

Tabla 14. Total de vulnerabilidades por &rea.

] FRECUENCIA FRECUENCIA
AREA AMENAZA ABSOLUTA RELATIVA
[N] Desastres Naturales 3 5%
UCCl [i] De Origen Industrial 3 5%
[E] Errores y Fallos y no Intencionados 15 25%
[A] Ataques Intencionados 14 24%
[N] Desastres Naturales 0 0%
[i] De Origen Industrial 0 0%
DESARROLLO [E] Errores y Fallos y no Intencionados 4 7%
[A] Ataques Intencionados 3 5%
[N] Desastres Naturales 0 0%
[i] De Origen Industrial 0 0%
MANTENIMIENTO [E] Errores y Fallos y no Intencionados 0 0%
[A] Ataques Intencionados 1 2%
[N] Desastres Naturales 0 0%
[i] De Origen Industrial 0 0%
OPERACIONES [E] Errores y Fallos y no Intencionados 4 7%
[A] Ataques Intencionados 4 7%
[N] Desastres Naturales 2 3%
[i] De Origen Industrial 1 2%
REDES [E] Errores y Fallos y no Intencionados 2 3%
[A] Ataques Intencionados 3 5%
59 100%

Elaborado por: Las autoras.

Asi mismo las vulnerabilidades se clasificaron de acuerdo al tipo de analisis y

gestion de riesgos implantado en las tecnologias de la informacion, donde se

logré observar que el area de mayor incidencia es la general de la UCCI y el

riesgo que mas influencia tiene es seguridad con respectos a las demas (Tabla

15y gréfico 1)



Tabla 15. Riesgos por areas segun la metodologia MAGERIT
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i RIESGOS EN FRECUENCIA FRECUENCIA
AREA SEGURIDAD ABSOLUTA RELATIVA
Técnicos 3 5%
Humanos 3 5%
Gestion 4 7%
Administracion 4 7%
Uccl _
Accesibilidad 2 3%
Disponibilidad 5 8%
Seguridad 13 22%
Otros 1 2%
Técnicos 0 0%
Humanos 0 0%
Gestion 2 3%
Administracion 1 2%
DESARROLLO —
Accesibilidad 1 2%
Disponibilidad 0 0%
Seguridad 3 5%
Otros 0 0%
Técnicos 0 0%
Humanos 0 0%
Gestion 0 0%
Administracion 0 0%
MANTENIMIENTO —
Accesibilidad 0 0%
Disponibilidad 0 0%
Seguridad 1 2%
Otros 0 0%
Técnicos 0 0%
Humanos 0 0%
Gestion 1 2%
Administracion 1 2%
OPERACIONES —
Accesibilidad 1 2%
Disponibilidad 1 2%
Seguridad 4 7%
Otros 0 0%
Técnicos 2 3%
Humanos 1 2%
Gestion 1 2%
Administracion 0 0%
REDES ~
Accesibilidad 0 0%
Disponibilidad 1 2%
Seguridad 2 3%
Otros 1 2%
59 100%

Elaborado por: Las autoras.
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RIESGOS EN SEGURIDAD
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Grafico 1. Riesgos por areas.
Elaborado por: Las autoras.

Finalmente se muestra el porcentaje de vulnerabilidades segun el tipo de riesgo
valorado por la escala de Likert, del cual el més alto pertenece a No Sensible
con el 70%, seguidamente muy sensible y sensible con el 14% y por ultimo el

2% con el poco sensible (Grafico 2).

Porcentaje de vulnerabilidades segun el riesgo

= Muy sensible  m Sensible = Poco sensible = No sensible

Gréfico 2. Vulnerabilidades segun los riesgos.
Elaborado por: Las autoras.
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11.2. CRITERIOS DE LA METODOLOGIA AMFE

Por otra parte con la metodologia AMFE, se logré considerar y clasificar las
vulnerabilidades expuestas con los datos obtenidos de la aplicacion del
Checklist, los cuales se encasillaron por areas, es decir permitiendo conocer
las acciones de mitigacion y los criterios de aceptacion, en base a los cuales se
establecen las medidas alternativas preventivas y correctivas, y a la vez que
accedan a disminuir en lo posible afectaciones en el negocio con respecto a

eventualidad o incidente en los diferentes escenarios.
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A continuaciéon se muestra los resultados de las vulnerabilidades obtenidos en la UCCI por medio de la matriz de riesgos
AMFE:

e AREA GENERAL UCCI

1 posee politicas Muy Aprobar las politicas de

de seguridad de la| Alto Grave MG Director/Coordinad dad d |
R.1.1. | informacién Critico| | g trector _F)Ior Nadory — p 4.9, | Segunaac © a Seguridad en el entorno TI.

informacion por parte de

PN T 12 M la méxima autoridad

direccion. 3 3

Las politicas de

seguridad no son|  Ajio Grave 5 Socializar las politicas de

publicadas ni M Director/Coordinador seguridad a todos los -
R.1.2. | comunicadas a los Alto de Tl - Areas A.1.2.1 |empleados de Tl y partes Ctlnjnpllm|ento de_ las

. politicas de seguridad.

empleados de Tl y G asignadas externas relevantes para

partes externas la entidad.

relevantes. 3 2 M

En las politicas de

seguridad de la Alt Muy Elaborar las politicas de

informacion, no 0 Grave MG Director/Coordinad seguridad fisica de Tl y | Mantener las areas seguras
R.1.3. |incluye la seguridad Critico| |G trector Tc}or Mador)  a131 |las politicas de copia de y en conjunto con la

fisica de Tl y ni las M respaldo de la informacion.

copia de respaldo 3 3 informacion.

de la informacion.

No se revisan las Muy ” Director/Coordinador Revision periédica del| Al menos cada 6 meses
RA4. politicas de Alto Grave Ciites MG Tl Al141 cumplimiento  de las hacer la revision.
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seguridad de la

politicas de seguridad de

informacion en la ﬁ la informacion.
UCCI. 3 3 "R
La Direcciébn no .
foma en cuenta los Alto Muy MG [ Rewsatr IIos rgsultadlos
resultados de las Grave | Director/Coordinador semestrales - 96 851 ptejorar la seguridad de la
R. 1.5. . Critico A.1.5.1 |revisiones de las politicas . Iy
revisiones de las G Tl . informacién.
o de seguridad de la
politicas de M ) .
: 3 3 informacion.
seguridad. MIA
No cuenta con un|  Alto nd MG [ Elaborar un plan de
R, |Sistema de gestion Grave Critico Director/Coordinador |, ¢ | ochist ge Co%tinui daq| Directrices de lanorma
" | de Continuidad del G Tl T . ISO/IEC 22301
N ; del Negocio
egocio. M
3 3
M|A
En la UCCI no
clasifica los activos|  Alto G,\f:\)//e MG [ . | Clasificar los  activos
R17 |M los  protege Critico| | G Director/Coordinador A171 custodios dentro de la Proteccion de activos
""" | debidamente para Tl T unidad para asegurar su '
asegurar su M cuidado.
. 3 3
cuidado. MIA
No se registra la
fecha y la hora de| pegic | MW . . Registrar ~ todas  las
entrada y salida de Grave MG X Director/Coordinador entradas y salidas con| Control de acceso ala
R.1.8. 7 Alto de Tl - Areas A.1.8.1 . .
los visitantes o . fechas de las Vvisitas unidad.
asignadas .
personas externas a G externas a la unidad.
la unidad.
2 3
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No se disefia ni se

. . . Muy Asegurar que todas las
?izillzcaaa Iassf)%il::?r?:sd Medo | Grave MG lDirector/Coprdinador areas de Tl apliquen| oo idad de las dreas de
R.1.9. q ! Alto G de Tl - Areas A19.1 |seguridad fisica en sus g .
espachos y . e trabajo.
M asignadas oficinas y recursos de la
recursos de la 2 3 unidad
unidad. A '
La unidad no cuenta
con un disefio o
. Elaborar  un  disefio
M
gftlaltf(‘:?:li?')n fisi?:z Alto GF:\EIG MG [ aplicable de - proteccion Preparacion futura para
R.1.10. | contra  desastres Critico Director/Goordinador A.1.10.1 fisica contra — desastres desastres naturales o
G Tl naturales, o ataques .
naturales, ataques accidentes
provocados por el hombre
provocados por el M o accidentes
hombre 0 S 3 -
accidentes. A
La unidad no tiene
un plan de| Alo Muy Elaborar ~un plan - de Mitigar riesgos contra
, : Grave . , contingencia 'y  de
contingencia y de " MG Director/Coordinador . desastres naturales o
R.1.11. . Critico A1.11.1 | emergencia contra
emergencia contra Tl amenazas externas y
amenazas externas y .
amenazas externas G ambientales ambientales.
y ambientales. M :
3 3
A
No se ha disefiado
i implementado| Al Grave MG Director/Coordinador Disefiar e implementar los | Verificar que las areas
R.1.12. | procedimientos para Alto G X de Tl - Areas A.1.12.1 | procedimientos para| seguras tengan todo el
trabajar en areas M asignadas trabajar en areas seguras recurso para trabajar.
seguras. 3 2
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El  material que
entra a la unidad, no
es inspeccionado

i M
para evitar Medio Grave G Inspeccionar para evitar
R.1.13. | @menazas Medio Director/Coordinador A1131 Revisar todo el material| amenazas potenciales
"7 | potenciales  como G Tl "7 | que entra en la unidad. como explosivos, quimicos
explosivos, u otro material de riesgo.
productos quimicos M
. 2 2
y otros materiales
de riesgo.
El material (equipos
tecnologicos) que|  p G
entra a la unidad no ° rave MG Director/Coordinador Registrar los  equipos Procedimientos de aestion
R.1.14.|es registrado de Alto de Tl - Areas A.1.14.1 | tecnoldgicos que ingresan de activos g
acuerdo a los G asignadas a la unidad. '
procedimientos  de M
gestion de activos. 3 2
Los interruptores y
;ﬁ:\g:laesncia adr: Ubicar fuera de las
g P Medio Muy salidas de emergencia o
cortar el SUASIE Grave MG . Coordi de sala de equipos los
de energia, agua, Director/Coordinador interruptores y valvulas| Mantener la seguridad del
R.1.15.| gas u otro servicio Alto G de Tl - Areas A.1.15.1 de  emeraencia  para Area de trabaio
no estadn ubicados asignadas gencia  p 10-
. cortar el suministro de
fuera de las salidas M eneraia. aqua. gas U
de emergencia o de 2 8 otrosg » agia, g
las salas de '
equipos.
RA.16 La unidad no ha Alto Muy Critico Director/Coordinador A 1161 Elaborar un manual de| Supervisién y aprobacion
T | establecido las Grave Tl “7 | funciones y | del manual de funcionesy
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funciones y
responsabilidades
asociadas a la

responsabilidades
asociadas a la gestion de
vulnerabilidades técnicas:

responsabilidades.

gestion de las MG supervision,  evaluacion

vulnerabilidades de riesgos, seguimiento

técnicas, incluyendo de activos.

la supervisién de las

mismas, la G

evaluaciéon de los

riesgos de la

vulnerabilidad, el

parcheo, el M

seguimiento de 3 3

activos y cualquier

responsabilidad de

coordinacion

necesaria.

La unidad no tiene Alto GMuy MG Elaborar un bplan de

un  plan  de rave Director/Coordinador P Servicios disponibles ante
R.1.17. " Critico| |G A1.17.1 | recuperacion de

recuperacion de Tl un desastre.

desastres.
desastres. M
3 3

No se ha realizado|  Medio | Grave MG . . Realizar auditorias i

auditoria interna a ; Director/Coordinador . . Una vez al afio hacer las
R.1.18. . Medio | |G A.1.18.1 |internas en las diferentes Y

las areas de la Tl . | | auditorias.

uccl. M areas de la UCCI.

2 2

RA1.19. Los activos o grupos Alto Grave | Alto Director/Coordinador A1191 Asignar custodios a los Gestion de activos

de activos no tienen

MG

de Tl - Areas

activos dentro de la
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custodios G asignadas unidad.
asignados. "
3 2
No se proporcionan
las instrucciones de Informar a los visitantes
los requisitos de| Medio Grave las  instrucciones de
R.1.20 seguridad del area Medio | | MG Director/Coordinador A 1201 seguridad del &rea y los | Mantener la proteccion del
T ni los Tl "7 | procedimientos de area y los visitantes.
procedimientos  de G emergencia antes de
emergencia a los M ingresar.
visitantes. 2 2
Todos los
empleados,
contratistas y Alto Grave MG . . Poseer una identificacion
terceros los G Director/Coordinador visible para todas las| Control de accesoala
RA.21.| 7. y Alto de Tl - Areas A1.21.1 P . .
visitantes que llegan M asianadas personas que ingresan a unidad.
a la wunidad, no 3 9 g la unidad
llevan una
identificacion visible.
No se notifica al
perso%al q 8 Notificar a seguridad que
Zﬁgﬁgn?ran que S€1  Medio | Grave vendran visitantes
MG i ' ' ' i
RA.22. | visitantes sin Medio Director/Coordinador A 1991 mediante una lista de las | Mantener la §egurldad dela
autorizacion o G Tl personas que van a unidad.
. ingresar a la unidad con
alguna persona sin M A
- identificacion visible.
llevar  visible la 2 2
identificacion.
R.1.23. Las areas seguras Medio Grave | Medio Director/Coordinador A123.1 Revisar las areas seguras | Mantener la seguridad en

vacias no estan

MG

Tl

que estan vacias para

las areas.
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fisicamente G verificar ~ que  estén

cerradas ni  son cerradas.

comprobadas 2 2 M

periédicamente.

.Se geinlis . el Se debe permitir el

IEEED 6 ceifias Medio Grave ingreso de equipos de

de fotografia, video MG , , greso de equipos , .

. ’ ’ . Director/Coordinador fotografia, video, audio u| Medidas de seguridad del

R.1.24. | audio u otros Medio| |G T] A1.241 . rea T|

equipos de otros' equipos  con area Tl.

rabacion sin ’ ) M autorizacion previa del

grabacion director de la unidad.

autorizacion.

No se establecen

directrices para Medi G Establecer reglamentos

comer, beber 'y edio rave MG para comer, beber vy

fumar en las . G Director/Coordinador fumar en las| Directrices de la norma
RA25. | sroximidades de las edo -1 T A1 | oximidades  de  las ISO/IEC 27002

instalaciones de 9 9 instalaciones donde se

tratamiento de la trata la informacion.

informacion.

La unidad no realiza

[IEp=ccione St azar , Realizar inspecciones al

a los usuarios| Medio | Grave . . azar a los visitantes y .
R.1.26. m;reer]nos y ed):teergg Medio MG Dlrector/C_ﬁordlnador A1.261 |empleados de T para Insg)ze:rcfandeassuenn?;r?azal

(Fa)ntra da v salida de G detectar la salida de

. y M activos no autorizados.

activos no 2 2

autorizados.

1o (I polltlca}s Elaborar politicas de los

g:sp?:é%de traszg Medio | Grave MG Director/Coordinador puestos de trabajo, que
R.1.27. 4 2| és antalla Medio T] A1.27.1 |permita mantener limpia | Espacios de trabajo limpios.

Pape y P el &rea del tratamiento de

g i) Jeg G la informacion

recursos de 2 2 M '
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tratamiento de Ila
informacion.

La informacién de
negocio sensible o
critica (documentos,
almacenamiento

electrénico) no es| Medio Grave Guardar  la_informacion
uardada en caia sensible o critica, no solo
g <8 MG , , en digital sino fisica en un Disponibilidad de la
fuerte, armario u , Director/Coordinador . . " .
R.1.28. . Medio A.1.28.1 | mueble de seguridad, ya| informacién en cualquier
otro tipo de mueble Tl . :
: sea una caja fuerte medio.
de seguridad, G e ;
cuando la oficina esté
cuando no  se ,
. vacia.
necesita,
especialmente 2 2 M
cuando la oficina
esta vacia.
Los directivos o
responsables  no
utilizan los
resultados de los . o
) Realizar planes de accidn
sistemas de control | itad
tendencias de uso | Medi G con 10 resu'ta 0s que
:;ara ST [T edio rave MG arrojan los sistemas de
R.1.29. | cuellos de botellas o Medio Director/Coordinador A129.1 control y que representan Acmones adecuadgs para
) Tl una amenaza para la mejorar la seguridad.
dependencias  de sequridad de 3
personal clave que S€g iy .
informacion, de la unidad
represente una I
G 0 de los servicios.
amenaza para el
sistema de
seguridad o para los 2 2
servicios y de esta M
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manera  planificar
las acciones
adecuadas.

La unidad no tiene

Elaborar un plan de

Medio Grave MG gestidn de la demanda de Personal. sistema o
R.1.30. | U plan de gestidn Medi Director/Coordinador capacidad de los L '

1.30. edio A.1.30.1 servicios, preparados para
de la demanda de Tl empleados, de los soportar alta demanda
capacidad. G sistemas o servicios de la P '

9 9 M unidad.
No tiene un plan
documentado  de| Medio Grave MG .
RA1.31 gestién de la Medi Director/Coordinador De acuerdo con el ID de Lleyar registros d ¢la

A.31. . edio| (G A1.31.1 e capacidad de los sistemas
capacidad para los Tl mitigacion A.1.30.1 de mision critica
sistemas de mision 5 ) M '
critica.

La unidad no ha

determinado el

LSu[s? ., es Determinar el tiempo de

conservacion de la . -

informacién esencial Medio Crave conservacion  de - la

MG . . informacién esencial de| Eltiempo se estima de

tomando en cuenta . Director/Coordinador . . ;
R.1.32. cualquier  requisito Medio T] A1.32.1 |acuerdo a los requisitos | acuerdo a la importancia

araq las co igs de de archivo que se| que tiene lainformacién.

para P G conservan de manera

archivo que hayan ermanente

de ser conservadas P '

de manera 2 2 M

permanente.
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No se ha definido
una escala temporal

Elaborar una escala de

: . Muy . .
para reaccionar a| Medio . . tiempo para trabajar con
las notificaciones de Grave Director/Coordinador las vulnerabilidades | Acciones inmediatas para
R.1.33. " Alto de Tl - Areas A1331 | . A
vulnerabilidades MG asignadas técnicas que se disminuir riesgos.
técnicas que G g presentan y son
puedan resultar relevantes en la unidad.
relevantes. M
2 3
M
La unidad no
establece, Medi Muy
documenta, edio Grave MG Documentar,  implantar
implanta ni G Director/Coordinador requisitos para la
R.1.34. | mantiene los Alto deT-Areas | A1341 |continuidad de la| . Manienersegurala
. M . . informacién en el tiempo.
requisitos de asignadas seguridad de la
continuidad de 2 3 informacién.
seguridad de la
informacion. M

e AREA DESARROLLO Y PROGRAMACION

R.21

No se llevan
inventarios de los
activos de soporte
de software.

Alto

Grave

Alto

Vs Director/Coprdinador
S de Tl - Areas
M asignadas

A211

Realizar los inventarios
de los activos de soporte
de software, equipos
tecnologicos dentro de la
unidad.

Gestion de activos.
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No se han

implantado Alto Muy
controles de Grave VS Implementar  controles
R.2.2 deteccion de fallos Critico S Director/Coordinador A291 de deteccién de fallos | Desarrollo con
"™ | para identificar la Tl o con herramientas | metodologias &giles.
existencia de M tecnoldgicas
problemas a su 3 3
debido tiempo.
No se identifican las
tendencias de uso, , Muy Elaborar  politicas y
en lo particular de| Medio | g . . manuales de uso de
las aplicaciones de VS Director/Coordinador aplicaciones de negocio | Uso adecuado de los
R.2.3. . Alto de TI- Areas A2.31 .
negocio o las asignadas 0 therramlegtas dle recursos Tl.
herramientas  del gestion e a
sistema de gestién S informacién.
de la informacion.
2 3 M
El  software de
desarrollo y Elaborar procesos de
explotacion no se|  Ajto Menor Vs prueba de ejecucion del
ejecuta en . . software en desarrollo
R.2.4 | diferentes sistemas Medio D|rector/C19|ord|nador A241 Jen diferentes | Software escalable.
0 procesadores de S plataformas para ver su
ordenador ni en funcionalidad y
diferentes dominios 3 1 M escalabilidad.
o directorios.
R.2.5. | No existen parches Alto Grave | Alto Director/Coordinador | A.2.5.1 |Comprar parches de| Parches Microsoft,
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disponibles de de Tl - Areas sistemas de fuente Unix
fuente legitima para VS asignadas legitima  para  evitar
tratar algun sistema problemas con las
vulnerable. aplicaciones en
desarrollo.
3 2 M
La instalacion
incontrolada de
software en equipos
informéticos ha Medio Muy
?n?‘gf;i?;io;ugas o Grave v Controlar el permiso de
pérdidas de Director/Coordinador E;&Zﬁ”ﬁaﬁggasg]:tafé
R.2.6. |integridad u otros Alto S de Tl - Areas A.2.6.1 o Q€1 Control de permisos
- . causen incidentes de
incidentes de asignadas .
seguridad de la lsegurldaq’ de la
nformacion o M informacién.
violacién de 2 3
derechos de
propiedad
intelectual.
No se separa la
pgﬁzly ve:jnlcacmig Medio Grave Realizar pruebas por| Retroalimentacion
gener: . VS Director/Coordinador separado de los cambios general de los
R.2.7. |seguridad de |la Medio T A2.71 i I ios ef
informacion con el S que se realicen en e cgmplqseectuados
de la prueba de los software de desarrollo. individualmente.
cambios. 2 2 M
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e AREA DE MANTENIMIENTO Y SOPORTE A USUARIOS

Proteger los
equipos con
No se utilizan Alto Grave VS Director/Coordinador métodos de| Politicas de
R.3.4, | Mmetodos ik Alto S de Tl - Areas A31q |Seguidad | sequridad de
proteccidén especial M asianadas que trabajan| los equipos
para los equipos. 3 2 g con tecnoldgicos.
informacién
sensible.

AREA DE OPERACIONES

Ir_:sspaldocop:]lgs estgﬁ M Proteger las copias
protegidas mediante | Ao | " VS _HN . de  respaldo  con o
) rave o Director/Coordinador cifrado para Encriptacion de
R. 4.1. | cifrado, sobre todo en Critico T A4.11 | inf .,
aquellas donde es S mar}tgner. dag da informacién.
. confidencialida e
importante la 3 3 M la informacion.
confidencialidad. H
No se ha desarrollado ni Elaborar las
:probado . planes politicas,
ocumentados y Muy procedimientos
i Alto ’
proced"?'entos e Grave VS X planes y controles | Plan de respuestay
R.4.2 :Zzﬁu::a?:ién UZ Critico Director/Coordinador A4 de respuesta y| recuperacion frente a
o detaIFI)an como q|a S Tl “™" | recuperacion contra| desastres naturales o
Universidad gestionara incidentes o| incidentes informaticos.
un evento disruptivo y 3 3 desastres naturales
mantendra la seguridad M para mantener la
de su informacién en un H seguridad de la
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nivel predeterminado. informacion.

Los controles de Implementar un

seguridad de la . . .
informacién que han Alto Grave VS Director/Coordinador control d? seguridad D!spon!bl!ldady
o ; que funcione antes,| Confidencialidad de la

R.4.3. |sido implantados no Alto de Tl - Areas A4.3.1 . : .,

o : . durante y después informacién con
continlan  operativos asignadas .
o de un evento | controles de seguridad.
durante una situacion 3 2 M disruntivo
adversa. paVO.
MO 52 GEIpILEC] De los controles de
los controles sequridad
establecidos ni 10| Medio | Grave VS implementados
implementados a . . . ' Indicadores de
) . Director/Coordinador realizar pruebas de «

R.4.4. |intervalos regulares Medio s T A4.41 su aplicabilidad para desempefio de controles
para asegurar que me diFr) su eficgcia de seguridad.
son validos y eficaces M frente a una
durante  situaciones 2 2 situacion adversa
adversas. '

No se han tomado Realizar un plan de
medidas adecuadas| Medio | Grave VS . . medidas referente a| Medidas de proteccion

R.4.5. |de proteccion de la Medio S D|rector/C19|ord|nador A451 |los registros de| parala privacidad de la
privacidad en los ” 5 M eventos presentados informacién.
registros de eventos. en la unidad.

No se ha definido un Realizar un plan de
procedimiento  para| Medio | M4 VS accion para
considerar la situacion Grave S Director/Coordinador vulnerabilidades

R.4.6. Tl " .Ia Alto de Tl - Areas A4d6.1 identificadas pero Proteger la informacién.
vulnerabilidad ha sido M asianadas que no es posible
identificada pero no 2 3 g adoptar una

es posible adoptar
una contramedida.

contramedida en el
momento.
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Las instalaciones de
la unidad no estan

Aumentar la
seguridad de las

para que toda Ia
informacién y los

, M . .
configuradas  para Alto Gr:\ye VS instalaciones a
prevenir que las . . nivel fisico para| Vidrios polarizados
R.5.1. |actividlades o |la Critico S Dlrector/C_F)Iordlnador A.5.1.1 | mantener la | para las separaciones
informacion de tipo confidencialidad y de areas.
confidencial ~ sean 3 3 M que esta no sea
visibles o audibles visible ni audible
desde el exterior. para el exterior.
Muy Adoptar  medidas
No se ha aplicado Alto Grave VS _ . de proteccion para Asegurar el 4rea de Tl
sistemas de ” Director/Coordinador temporadas
R.5.2. s Critico S AS521 |, contra tempestades
proteccion contra Tl invernales 0 .
. . g invernales.
rayos en la unidad. 3 3 M cambios climaticos
en la unidad.
Colocar filtros de
No se han colocado o
IES 3 [EEEseT Alto Grave f;o(t)icmonen conltarz Instalacion eléctrica
confra rayos  en VS Director/Coordinador en%ra das de con filtros de
R.5.3. |todas las entradas de Alto S de Tl - Areas A5.3.1 . . L
. . . corriente eléctrica| proteccion contra
corriente eléctrica y asignadas d |
en todas las lineas M y en todas  las rayos.
o 3 2 lineas de
de comunicacion. N
comunicacion.
No  tienen los La unidad debe R 1] |
recursos adecuados : . contar con todos| ocnreos tlparae
ara realizar  las Mu Director/Coordinador los (ECUISOS tratamiento de la
R5.4 | P Medio y Alto VS de Tl - Areas A54.1 , informacion después
copias de respaldo Grave . necesarios  para
asignadas de un desastre

realizar las copias
de respaldo de la

natural.
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softwares esenciales

informacién  para

puedan ser M que estas puedan
recuperados ser  recuperadas
; 2 3 .
después de un después de un
desastre o fallo de evento disruptivo o
los soportes. desastre natural.
Llevar los registros
y  procedimientos
No se llevan registros Muy documentados,
precisos y completos Alto Grave VS completos y Documentacion
de las copias de precisos de las
. . . . completa de todos los
respaldo, asi como ” Director/Coordinador copias de respaldo ) .
R.5.5. de los Critico T A5.5.1 ara s registros de las copias
- S P L de respaldo de la
procedimientos  de recuperacion . L
9 ] informacidn.
recuperacion M después de un
documentados. 3 3 evento o desastre
natural o incidente
informético.
No existen Elaborar
procedimientos para Medio Muy procedimientos
el uso de los Grave VS Director/Coordinador para el uso de| Control de acceso a
R.5.6. | servicios de red para Alto de Tl - Areas A5.6.1 |servicios de red| los ‘servicios de la
restringir el acceso a S asignadas que permita solo el red.
los mismos o a las acceso autorizado
aplicaciones. 2 3 M aellos.
. . . Muy . . ”
La unidad no tiene Medio Grave VS Director/Coordinador Elaborar  politicas Proteger la
R.5.7. [una politca de Alto S de Tl - Areas A5.7.1 |de control de red| informacion que se
control de red. Y asignadas para la institucion. | transmite en la red.
2 3
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R.5.8.

No se ha
considerado medidas
adicionales para
sistemas sensibles o
criticos.

: Muy
Medio Grave
2 3

Alto

VS

i

=lwn

Director/Cogrdinador
de Tl - Areas
asignadas

A5.8.1

Elaborar medidas
de seguridad para
los sistemas
sensibles o criticos
que tratan la
informacion.

Adoptar medidas que
mejoren la seguridad
de laredy de las
aplicaciones.
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Luego de haber obtenido los resultados con la aplicacién de la AMFE se realiz6

la interpretacion de los mismos de acuerdo a las areas existentes.

Del total de vulnerabilidades segun los niveles establecidos en el documento
AMFE especificamente para la UCCI, se puede observar que el nivel mas alto
de vulnerabilidad es medio con 42%, seguido de critico y alto con 29% y con un
total de O el nivel bajo (Tabla 16).

Tabla 16. Total de vulnerabilidades segtn niveles AMFE UCCI.

TOTAL DE VULNERABILIDADES SEGUN NIVELES AMFE UCCI

NIVEL FRECUENCIA ABSOLUTA FRECUENCIA RELATIVA
CRITICO 10 29%
ALTO 10 29%
MEDIO 14 42%
BAJO 0 0%
TOTAL 34 100%

Elaborado por: Las autoras.

Asi mismo el total de vulnerabilidades segun los niveles establecidos en el
documento AMFE especificamente para el area de Desarrollo y Programacién
se puede constatar que las vulnerabilidades en el nivel alto corresponden al
57%, seguido de medio con 29%, critico con 14% y con un total de O el nivel
bajo. (Tabla 17).

Tabla 17. Total de vulnerabilidades segun niveles AMFE desarrollo y programacion.

TOTAL DE VULNERABILIDADES SEGUN NIVELES AMFE DESARROLLO

NIVEL FRECUENCIA ABSOLUTA FRECUENCIA RELATIVA
CRITICO 1 14%
ALTO 4 57%
MEDIO 2 29%
BAJO 0 0%
TOTAL 7 100%

Elaborado por: Las autoras.

También el total de vulnerabilidades segun los niveles establecidos en el
documento AMFE especificamente para el area de Mantenimiento y Soporte a
Usuarios se puede observar que las vulnerabilidades nivel alto corresponden al
100% y 0% para los otros niveles (Tabla 18).
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Tabla 18. Total de vulnerabilidades segun niveles AMFE Mantenimiento y soporte a usuarios.

TOTAL DE VULNERABILIDADES SEGUN NIVELES AMFE MANTENIMIENTO

NIVEL FRECUENCIA ABSOLUTA FRECUENCIA RELATIVA
CRITICO 0 0%
ALTO 1 100%
MEDIO 0 0%
BAJO 0 0%
TOTAL 1 100%

Elaborado por: Las autoras.

Por otra parte también se detalla el total de vulnerabilidades segun los niveles
establecidos en el documento AMFE especificamente para el area de
Operaciones en donde se puede observar que hay una igualdad en los niveles
de vulnerabilidades critico, alto y medio con un total de 33% por cada nivel y
0% para bajo. (Tabla 19).

Tabla 19. Total de vulnerabilidades segun niveles AMFE operaciones.

TOTAL DE VULNERABILIDADES SEGUN NIVELES AMFE OPERACIONES

NIVEL FRECUENCIA ABSOLUTA FRECUENCIA RELATIVA
CRITICO 2 33%
ALTO 2 33%
MEDIO 2 33%
BAJO 0 0%
TOTAL 6 100%

Elaborado por: Las autoras.

Finalmente se detalla el total de vulnerabilidades segun los niveles establecidos
en el documento AMFE especificamente para el area de Infraestructura y
Redes, en donde se puedo observar que el nivel alto es el mayor
correspondiente al 63%, seguido de critico con 38% y 0% para medio y bajo

respectivamente (Tabla 20).

Tabla 20. Total de vulnerabilidades segun niveles AMFE redes.

TOTAL DE VULNERABILIDADES SEGUN NIVELES AMFE REDES

NIVEL CANTIDAD
CRITICO 3 38%
ALTO 5 63%
MEDIO 0 0%
BAJO 0 0%
TOTAL 8 100%

Elaborado por: Las autoras.
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12. ANALISIS DE IMPACTO DEL NEGOCIO (BIA)

Es importante clarificar que a partir de los riesgos efectuados con anterioridad,
se conoci6 el analisis de impacto del negocio (BIA), cabe indicar que tiene
influencia en la continuidad y los servicios que presta la UCCI a lo largo del
tiempo, ademas interviene en los parametros de caracter prioritarios y de
necesidad, de esta manera se concederan las causas de eventualidades o
amenazas de incidencias, para la prevencion y correccion de los procesos

inmersos en la infraestructura tecnoldgica.

En referencia a lo antes expuesto dichas eventualidades tienden a ser de
niveles altos, asi mismo se categorizé dichos impactos para la identificacion de
medidas concretas, tomando en cuenta el peligro que emergen las
vulnerabilidades y amenaza en aspectos técnicos, humanos, naturales, gestion,
administracion, accesibilidad, disponibilidad, seguridad dentro de areas o

escenarios.

12.1. PROCESOS CRITICOS PARA LA OPERACION DE UNA
ORGANIZACION.

Desde la perspectiva de los procesos y operaciones es fundamental
comprender cudles son los procesos criticos para la continuidad de las
operaciones y servicios de la Institucién, y cuya falta o ejecucién deficiente
puede tener un impacto negativo para el organismo y por ende para la

ciudadania.

El impacto de una actividad critica se encuentra clasificado, dependiendo de la

importancia dentro de los procesos TlI, tales como:

e Impacto Alto: Se considera que una actividad critica tiene impacto
alto sobre las operaciones de la ULEAM, cuando ante una
eventualidad en ésta se encuentran imposibilitadas para realizar sus

funciones normalmente (ULEAM, 2013).
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e Impacto Medio: Se considera que una actividad critica tiene un
impacto medio cuando la falla de esta, ocasiona una interrupcién en
las operaciones de la ULEAM por un tiempo minimo de tolerancia
(ULEAM, 2013).

e Impacto Bajo: Se considera que una actividad critica tiene un
impacto bajo, cuando la falla de ésta, no tiene un impacto en la

continuidad de las operaciones de la Institucion (ULEAM, 2013).

12.2. PRIORIZACION DEL CONJUNTO DE PROCESOS

Para considerar los aspectos de priorizacion en base a los procesos criticos se
tomé como referencia los hitos del Checklist que poseen impacto en niveles

vulnerabilidad por areas, expresadas a continuacion (Tabla 21).



Tabla 21. Total de vulnerabilidades segun niveles AMFE redes.

PRIORIZACION DE PROCESOS CRITICOS MUY SENSIBLES

PRIORIZACION DE PROCESOS CRITICOS SENSIBLES

PRIORIZACION DE PROCESOS CRITICOS POCO

SENSIBLE
; HITOS DE ; HITOS DE ; HITOS DE
AREAS VULENRABILIDAD IMPACTO AREAS VULENRABILDAD ~ 'MPACTO  AREAS iy ENRABILIDAD IMPACTO
De acuerdo con los
¢ Tienen politicas de seguridad iSe ha realizado (rquws:gsur?:a dcontcljr;wdalg
UCCI de la informacién aprobadas =~ MUY GRAVE UCCI auditoria interna a las GRAVE UCCI informac?én la unidad MENOR
por la direccion de la ULEAM? areas de la UCCI? establece ' documenta
implanta y mantiene:
i Estas politicas de seguridad i Existen activos o iCudl es el nivel de
ucCl son publicadas y comunicadas MUY GRAVE uccCl grupos de activos que GRAVE ucCl §egur|dald’ de_ la MENOR
a los empleados de Tly partes no tienen custodios informacién que tiene la
externas relevantes? asignados? unidad:
¢.Se proporcionan las
Dentro de las politicas de instrucciones de los Se ha  considerado
seguridad de la informacion, requisitos de medidas adicionales para
UCCI jestd incluida la seguridad MUY GRAVE UCCI seguridad del area y GRAVE REDES sistemas sensiblesp o MENOR

fisica de Tl y las copia de
respaldo de la informacion?

los procedimientos de
emergencia a los
visitantes?

criticos como:

PRIORIZACION DE PROCESOS CRITICOS MUY SENSIBLES

PRIORIZACION DE PROCESOS CRITICOS SENSIBLES

HITOS DE

VULENRABILIDAD IMPACTO

AREAS

AREAS

HITOS DE
VULENRABILIDAD

IMPACTO




UCCI

;Se revisan las politicas de
seguridad de la informacién
con el fin de mejorar la misma
y asi responder a los cambios
del entorno de la universidad y
de laUCCI?

MUY GRAVE

UCCI

¢.Se proporcionan las
instrucciones de los
requisitos de
seguridad del area y
los procedimientos de
emergencia a los
visitantes?

GRAVE

UCCI

La Direccién toma en cuenta
los resultados de las
revisiones de las politicas de
seguridad?

MUY GRAVE

UCCI

¢ Todos los
empleados,
contratistas y terceros
y a todos los
visitantes que llegan
a la unidad, llevan
una identificacion
visible?

GRAVE

UCCI

¢ Tienen un sistema de gestion
de Continuidad del Negocio?

MUY GRAVE

UCCI

iSe  notifica  al
personal de
seguridad que se
encuentran visitantes
sin  autorizacion o
alguna persona sin
llevar  visible la
identificacion?

GRAVE

PRIORIZACION DE PROCESOS CRITICOS MUY SENSIBLES

PRIORIZACION DE PROCESOS CRITICOS SENSIBLES

; HITOS DE ; HITOS DE
AREAS VULENRABILIDAD IMPACTO AREAS VULENRABILIDAD ~ 'MPACTO
iLas éareas seguras
;La UCCI clasifica los activos 1\‘/izich:rsnente cerfasc::rs]
UCCI y los protege debidamente ~ MUY GRAVE UCCI GRAVE

para asegurar su cuidado?

y son comprobadas
periédicamente que lo
estan?
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¢ Se registra la fecha y la hora
de entrada y salida de los

iSe  permite el
ingreso de equipos de
fotografia, video,

UCCI o MUY GRAVE UCCI . X GRAVE
visitantes o personas externas audio u otros equipos
a la unidad? de grabacién  sin
autorizacion?
iSe establecen
directrices para
;Se disefia y aplica seguridad comer, beber y fumar
UCCI fisica a las oficinas, despachos MUY GRAVE UCCI en las proximidades GRAVE

y recursos de la unidad?

de las instalaciones
de tratamiento de la
informacién?

PRIORIZACION DE PROCESOS CRITICOS MUY SENSIBLES

PRIORIZACION DE PROCESOS CRITICOS SENSIBLES

AREAS

HITOS DE
VULENRABILIDAD

IMPACTO

AREAS

HITOS DE
VULENRABILIDAD

IMPACTO

UCCI

¢La unidad cuenta con un
disefio aplicable de proteccion
fisica contra desastres
naturales, ataques provocados
por el hombre o accidentes?

MUY GRAVE

UCCI

La unidad realiza
inspecciones al azar
a los  usuarios
internos 'y externos
para detectar salida
de activos no
autorizados o entrada
de dispositivos de

grabacion no
autorizados, armas,
entre otros?

GRAVE

UCCI

¢La unidad tiene un plan de
contingencia y de emergencia
contra amenazas externas y
ambientales?

MUY GRAVE

UCCI

¢Tienen politicas de
puesto de trabajo
despejado de papeles
y pantalla limpia para
los recursos de

GRAVE
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tratamiento de la
informacion?

PRIORIZACION DE PROCESOS CRITICOS MUY SENSIBLES

PRIORIZACION DE PROCESOS CRITICOS SENSIBLES

AREAS

HITOS DE
VULENRABILIDAD

IMPACTO

AREAS

HITOS DE
VULENRABILIDAD

IMPACTO

UCCI

;Se han diseflado e
implementados
procedimientos para trabajar
en las areas seguras?

MUY GRAVE

UCCI

iLa informacion de
negocio sensible o
critica  (documentos,
almacenamiento
electrénico) es
guardada en caja
fuerte, armario u otro
tipo de mueble de
seguridad, cuando no
se necesita,
especialmente
cuando la oficina esta
vacia?

GRAVE

UCCI

jlas é&reas seguras vacias
estan fisicamente cerradas y
son comprobadas
periodicamente que lo estan?

MUY GRAVE

UCCI

iLos directivos o
responsables utilizan
los resultados de los
sistemas de control y
tendencias de uso
para evitar posibles
cuellos de botellas o
dependencias de
personal clave que
represente una

GRAVE
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amenaza para el
sistema de seguridad
0 para los servicios y
de esta manera
planificar las acciones
adecuadas?

PRIORIZACION DE PROCESOS CRITICOS MUY SENSIBLES

PRIORIZACION DE PROCESOS CRITICOS SENSIBLES

; HITOS DE ; HITOS DE
AREAS VULENRABILIDAD IMPACTO AREAS VULENRABILIDAD  'MPACTO
El material que entra a la
unidad ¢Es inspeccionado ¢Tiene la unidad un
uccl para evitar amenazas MUY GRAVE uccl plan de gestion de la GRAVE
potenciales como explosivos, demanda de
productos quimicos y otros capacidad?
materiales de riesgo?
tg,EI ~ material  (equipos é’lﬂﬁe ntaclijcr; plgz
ecnolégicos) que entra a la gestion de a
UCCI unidad es reglstran de MUY GRAVE UCCI capacidad para los GRAVE
acuerdo a los procedimientos sistemas de  mision
de gestién de activos? ”
critica?
¢la  unidad  ha
¢Los interruptores y valvulas determinado el
de emergencia para cortar el tiempo de
suministro de energia, agua, conservacién para la
UCCI gas u otro servicio estan MUY GRAVE UCCI informacion  esencial GRAVE

ubicados fuera de las salidas
de emergencia o de las salas
de equipos?

tomando en cuenta
cualquier  requisito
para las copias de
archivo que hayan de

56



ser conservadas de
manera permanente?

PRIORIZACION DE PROCESOS CRITICOS MUY SENSIBLES

PRIORIZACION DE PROCESOS CRITICOS SENSIBLES

AREAS

HITOS DE
VULENRABILIDAD

IMPACTO

AREAS

HITOS DE
VULENRABILIDAD

IMPACTO

UCCI

¢La unidad ha establecido las
funciones y responsabilidades
asociadas a la gestién de las
vulnerabilidades técnicas,
incluyendo la supervisién de
las mismas, la evaluacion de
los riesgos de la
vulnerabilidad, el parcheo, el
seguimiento de activos y
cualquier responsabilidad de
coordinacién necesaria?

MUY GRAVE

UCCI

¢Se ha definido una
escala temporal para
reaccionar a las
notificaciones de
vulnerabilidades
técnicas que puedan
resultar relevantes?

GRAVE

OPERACIONES

¢La unidad tiene un plan de
recuperacion de desastres?

MUY GRAVE

DESARROLLO

¢Llevan los
inventarios de los
activos de soporte de
software?

GRAVE

OPERACIONES

¢ Las copias de respaldo estan
protegidas mediante cifrado,
sobre todo en aquellas donde
es importante la
confidencialidad?

MUY GRAVE

DESARROLLO

;Se han implantado
controles de
deteccion de fallos
para identificar la
existencia de
problemas a su
debido tiempo?

GRAVE

57



PRIORIZACION DE PROCESOS CRITICOS MUY SENSIBLES

PRIORIZACION DE PROCESOS CRITICOS SENSIBLES

; HITOS DE ; HITOS DE
AREAS VULENRABILIDAD IMPACTO AREAS VULENRABILIDAD ~ 'MPACTO
;Se  ha desarrollado 'y
aprobado planes ¢ Se identifican las
documentados y tendencias de uso, en
procedimientos de respuesta y lo particular a las
OPERACIONES ~ 'ecuperacion que detallan ——\,y copye DESARROLLO ~ 2Plicaciones — — de  qpyp
como la Universidad negocio o a las
gestionara un evento herramientas del
disruptivo 'y mantendra la sistema de gestion de
seguridad de su informacién la informacién?
en un nivel predeterminado?
JEl - software  de
desarrollo y
iLos controles de seguridad explotacion se
de la informacion que han sido ejecuta en diferentes
OPERACIONES implantados contindan MUY GRAVE DESARROLLO sistemas 0 GRAVE
operativos  durante  una procesadores de
situacién adversa? ordenador 'y en
diferentes dominios o
directorios?
¢,Se comprueban los controles : Existen arches
establecidos e implementados é’ ; P
i isponibles de fuente
MANTENIMIENTQ ~ @ Intervalos regulares para .,y grave DESARROLLO legitma para tratar ~ GRAVE

asegurar que son validos y
eficaces durante situaciones
adversas?

algin sistema
vulnerable?
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PRIORIZACION DE PROCESOS CRITICOS MUY SENSIBLES

PRIORIZACION DE PROCESOS CRITICOS SENSIBLES

; HITOS DE ; HITOS DE
AREAS VULENRABILIDAD IMPACTO AREAS VULENRABILIDAD  'MPACTO
iLa instalacién
incontrolada de
software en equipos
) . . informaticos ha
¢Las instalaciones de |la
. ) , causado fugas de
unidad estan configuradas inf iy ‘rdid
ara  prevenir que las Informacion,  perdioas
MANTENIMIENTO ~ Paré. . iy MUY GRAVE DESARROLLO de integridad u ofros GRAVE
actividades o la informacién de e
: . . L incidentes de
tipo confidencial sean visibles !
. . seguridad de la
o audibles desde el exterior? . iy
informacion 0
violacion de derechos
de propiedad
intelectual?
iSe separa la
prueba y verificacion
;Se ha aplicado sistemas de general de la
MANTENIMIENTO  proteccion contra rayos en la MUY GRAVE DESARROLLO seguridad de la GRAVE

unidad?

informacion con el de
la prueba de los
cambios?

PRIORIZACION DE PROCESOS CRITICOS MUY SENSIBLES

PRIORIZACION DE PROCESOS CRITICOS SENSIBLES
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; HITOS DE ; HITOS DE
AREAS VULENRABILIDAD IMPACTO AREAS VULENRABILIDAD  'MPACTO
i Se hgp colocado filtros de ;Se utiizan métodos
proteccion contra rayos en de roteccion
MANTENIMIENTO  todas las entradas de corriente MUY GRAVE MANTENIMIENTO , P GRAVE
s . especial para los
eléctrica y en todas las lineas e
A equipos’
de comunicacién?
¢ Tienen los recursos
adecuados para realizar las Los procedimientos
copias de respaldo para que operativos
MANTENIMIENTO 1048 la informacion 'y ‘los v apave OPERACIONES  ESpecifican s GRAVE
softwares esenciales puedan instrucciones para la
ser recuperados después de ejecucion  detallada
un desastre o fallo de los de cada tarea como:
soportes?
¢,Se llevan registros precisos y iSe han tomado
completos de las copias de medidas adecuadas
MANTENIMIENTO  respaldo, asi como de los MUY GRAVE OPERACIONES  de proteccion de la GRAVE

procedimientos de
recuperacion documentados?

privacidad en los
registros de eventos?

PRIORIZACION DE PROCESOS CRITICOS MUY SENSIBLES

PRIORIZACION DE PROCESOS CRITICOS SENSIBLES

AREAS

HITOS DE
VULENRABILIDAD

IMPACTO

AREAS

HITOS DE
VULENRABILIDAD

IMPACTO
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OPERACIONES

¢Se ha definido un
procedimiento  para
considerar la
situacion donde la
vulnerabilidad ha sido
identificada pero no
es posible adoptar
una contramedida?

GRAVE

REDES

¢ Existen
procedimientos para
el uso de los servicios
de red para restringir
el acceso a los
mismos o a las
aplicaciones, donde
sea necesario?

GRAVE

REDES

¢La unidad tiene una
politica de control de
red?

GRAVE

Elaborado por: Las autoras.
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Asi mismo se tomaron en cuenta los impactos producidos en ataques
informaticos a los sistemas de la ULEAM, de acuerdo a informes donde se

detalla la descripcion del ataque, la accidon de mitigacion, el nivel de riesgo en

impacto y el &rea al que pertenecen (Tabla 22).

Tabla 22. Informes de ataques

AREA AFECTACION (VULNERABILIDAD) ACCION IMPACTO
Uccli Aplicacion mal intencionada en el Elaborar indicadores de Alto
servidor, cifrando los archivos del disco prevencion y respuestas
completamente. para tomar medidas de
seguridad  frente a
ataques cibernéticos.
Ataque Ransomware. Actualizar Alto
semestralmente los
antivirus, firewall contra
codigo malicioso.
Ataque Backdoor. Elaborar indicadores de Alto
prevencién y respuestas
para tomar medidas de
seguridad  frente a
ataques cibernéticos.
Desarrollo Ataque Ransomware en un equipo de Actualizar Alto
Windows server. semestralmente los
antivirus, firewall contra
codigo malicioso.
Servidor con servicios RDP inseguros, Elaborar un protocolo de Alto
que wulnera las contrasefias del autoevaluacion de control
administrador, con el fin de poder cifrar la  para la efectividad de la
informacién y pedir rescate por la misma.  seguridad de las
aplicaciones.
Mantenimiento El sistema de contenido Wordpress no se  Actualizar el gestor de Medio
encuentra actualizado contenido a una version
superior
Vulnerabilidad SOME en la libreria Corregir error de libreria Bajo
PlubLoad que emplea WordPress para
subir ficheros.
Fallo en seguridad XXS, explotable Elaborar indicadores de Alto
usando URLs manipuladas a través de prevencion y respuestas
MediaElment.js, libreria usada por los para tomar medidas de
reproductores multimedia. seguridad  frente a
ataques cibernéticos.
Redes Ataque aplicacién web institucional Elaborar indicadores de Alto

Elaborado por: Las autoras.

prevencion y respuestas
para tomar medidas de
seguridad  frente  a
ataques cibernéticos.
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12.3. CRITERIO DE EVALUACION DE PROCESOS CRITICOS.

Toda vez que se analizaron los puntos anteriores, se llevé a cabo la elaboracidon de la matriz de los procesos criticos, que se
obtuvieron en base a los métodos y procesos del modelo, en el cual califica procesos no critico, moderados, medianamente

alto, alto y critico, y a su vez se evalla los indicadores: sin impacto relevante, bajo impacto, impacto medio, impacto alto e
impacto critico respetivamente.

Matriz de definicion de procesos criticos
Criterios de evaluacion Calificacion de procesos
1 Sin impacto Procesos no critico Entre 1y 2
relevante
3 | Bajo impacto
5| Impacto medio Proceso medianamente alto Entre 5y 6
7 | Impacto alto

10 | Impacto critico

Criterios de analisis Area
Infraestructura Mantenimiento Gestion de
Métodos Procesos Redes Desarrollo y soporte a Operaciones Riesgos de Tl Ponderacion | Calificacion
y usuarios (INHABILITADO)
21% 18% 17% 21% 22%
Considerar los requerimientos de
. . - seguridad de la informacion
Seguridad de la mformamon en obligatorios para la Continuidad del 10 10 5 10 10 9
el proceso de Gestion de la N :
o ; egocio.
Continuidad del Negocio . .
Ejecutar y proteger los activos para
.7 . 10 7 10 10 10 9
la Continuidad del Negocio.




Identificar los sucesos que originan
dificultades en los métodos en

Evaluacién del riesgo relacién con la probabilidad de 10 10 10 10 10
impacto.
Andlisis y evaluacion de riegos. 10 10 10 10 10
Establecer aspectos criticos 10 10 10 10 10
Com_prepder las actl\{ldades de la 10 7 7 10 10
-y Continuidad de Negocios.
Analisis de Impacto
Correlacion entre areas y usuarios. 10 7 7 10 10
Concordancia de los procesos. 10 10 5 10 10
Desarro[lar alternativas de 10 7 7 10 10
estrategias.
Estrategias de recuperacién CI’a r'|f|car los requ§r|m|entos 10 10 7 10 10
minimos para la recuperacion.
Establece.r' capacidad del sitio de 7 5 7 7 10
recuperacion.
Desarrollar €l Plan de Continuidad
para conservar o restituir las 10 7 7 10 10
operaciones.
Desarrollo del Plan de Asegurar la disponibilidad de la
Continuidad informacion en el nivel requerido y
en tiempo establecido requerida 7 5 5 7 7
después de la interrupcion o falta en
los procesos de negocios criticos.
Conservar el marco referencial del
plan de Continuidad de Negocio y la
Marco referencial para la certificacion del pla.n que cumpla 10 10 10 10 10
planeacion de la Continuidad del eon _Ios rquerlmlentQ:S, de la
Negocio seguridad de la informacioén.
Prevalecer la calidad de los activos
e informacion de la infraestructura 7 7 7 7 7

tecnoldgica de la UCCI.
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Continuando con el analisis de la investigacion es importante hacer énfasis en
los criterios de analisis por area, dando por resultado los siguiente: Que el area
gue tuvo mayor impacto fue la de Gestién de Riesgos con 22%; continla con
21% las é&reas de Operaciones y de Infraestructura y Redes que si bien
vendrian siendo las &reas con mayor impacto en procesos criticos, tomando en
cuenta que las demas areas como Desarrollo con 18% y Mantenimiento y
Soporte a Usuario con 17% no son areas de influencias criticas en algunos de

los procesos (Grafico 3).

CRITERIOS DE ANALISIS POR AREA

m Infraestructura y Redes m Desarrollo y Programacion
= Mantenimiento y soporte a usuarios m Operaciones

m Gestion de Riesgos de Tl (INHABILITADO)

Gréfico 3. Criterio de andlisis por areas de la UCCI.
Elaborado por: Las autoras.

Cabe recalcar que el area de Gestién de Riesgos de TI, vendria siendo el de
mayor influencia con un porcentaje del 22% segun el andlisis de riesgos en
cuanto a procesos criticos, y que se lo tomaria en cuenta, pero se cuenta
inhabilitado por cuestiones administrativas y de gestion, cumpliendo la
funciones el director de la UCCI, pero es un éarea que deberia ser
implementada a futuro para llevar el debido control de los riesgos de manera
general en la UCCI como estrategia dentro los modelos y planes que emergen

0 se asocian en esta investigacion.



13. MEDIDAS PREVENTIVAS Y CORRECTIVAS

En este apartado se podra observar las medidas preventivas y correctivas de la Continuidad del Negocio (Tabla 23).

Tabla 23. Medidas preventivas correctivas y accion

RIESGO

MEDIDAS PREVENTIVAS

MEDIDAS CORRECTIVAS

ACCION

Interrupcioén eléctrica

Fuentes alternas de generacion eléctrica

Optar por fuentes alternas de generacion eléctrica como

Elabora un plan que permita proteger

Ups y plantas eléctricas. los equipos contra interrupciones
Mantenimiento en la fuente de generacion  Realizar mantenimiento en las fuentes alternas de eléctricas.
eléctrica. generacion eléctrica.
Lamparas de emergencias. Optar Lamparas de emergencias.
Fallos en hardware Monitorear equipos. Realizar monitoreo de los equipos de cdémputo y Elaborar un disefio aplicable al

Espacios limpio, ambiente recomendado.

servidores de manera periddica.

Mantener los equipos de coémputos y servidores en
areas recomendadas.

Mantenimiento.

Realizar mantenimiento correctivo y preventivo en los
equipos.

mantenimiento correctivo y preventivo
de los equipos de computacién y
servidores.

Fallas en software

Fallas en
comunicacion

Actualizar protocolos

Mantener actualizado protocolos de seguridad.

Uso de metodologias.

Soporte técnico.

Emplear metodologias / estdndares en el desarrollo de
aplicaciones.

Realizar soporte técnico de los equipos.

Mantenimiento de lo equipo.

Realizar mantenimiento correctivo y preventivo en los
equipos de comunicacién.

Elaborar un plan, que indiquen el buen
uso de estandares, protocolos de
seguridad para obtener aplicaciones
seguras.

Elaborar un disefio aplicable al
mantenimiento correctivo y preventivo
de los equipos de comunicacion.
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Desastres naturales  Pdlizas seguros.

Contratar aseguradas confiables.

Personal informado.

Mantener a personal capacitado.

Rutas de evacuacion.

Implementar rutas de evacuacion.

Areas iluminadas.

Mantener las areas de emergencias iluminadas.

Elaborar un plan de recuperacion de
desastres.

Incendios Usos de sensores.

Implementar sensores contra incendios.

Pélizas seguros.

Contratar aseguradas confiables.

Sistemas automaticos y manuales.

Implementar  sistemas automaticos y manuales
(Extintores, gabinetes, aspersores).

Material resistente al fuego.

Hacer uso de materiales retar dantes del fuego.

Elaborar un plan de contingencia y de
emergencia contra amenazas externas
y ambientales.

Fallas en respaldos Respaldos.

Realizar respaldo periédicamente.

Respaldos alternativos.

Realizar respaldo fuera y dentro de la institucion
servicio en la nube.

Actualizacion de documentacién (respaldo
y recuperacion).

Mantener actualizada la documentacién  sobre
procedimiento de respaldo y recuperacion

Elaborar las politicas de copia de
respaldo de la informacion.

Virus Actualizacion de Antivirus.

Tener antivirus actualizados con licencias originales.

Policias de seguridad.

Establecer politicas de seguridad, para ataques de
virus.

Actualizar semestralmente los antivirus,
firewall contra cédigo malicioso.

Elaborado por: Las autoras.
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14. ESTRATEGIAS DE RECUPERACION

Para la continuidad es importante establecer estrategias de recuperacion
basadas en el resultado del analisis de impacto y la evaluacién de los riesgos,
de igual manera cumplir con un cronograma definido, asi como mitigar,
responder y gestionar los impactos. También se debe estabilizar, continuar,
reanudar y recuperar las actividades, instaurando los recursos necesarios para
su aplicacion, y a la vez instaurar medidas proactivas para reducir la

probabilidad de interrupcion.

Estos procedimientos abarcan una estructura de respuesta a incidente y los
protocolos de comunicacién, por lo consiguiente se determinara la forma de
continuar o recuperar las actividades dentro un plazo establecido; detallado de

la siguiente manera (Figura 6):

*Los recursos necesarios para llevar a
RECURSOS cabo las estrategias de recuperacion, son
MINIMOS DE evaluados en relacion con el impacto de

RECUPERACION | los cambios, econémicos tecnologicos

competitivos y regulatorios.

+Consiste en definir en que nivel de la

__> DEFINICION DE institucion se van aplicar estrategias y a
ESTRATEGIAS quines implican, cuando se habla de

niveles se tiene que detallar cuales son.

. *La evaluacion de estrategias consiste
__> EVALUACION en identificar la situacion actual de la

DE ettt ini
institucion y como podra afrontar las
ESTRATEGIAS estrategias seleccionadas, es decir
hasta donde abarcara las estrategias.

, +Consiste en eleigir

—> SELECCIONDE | |5 estrategia  mas
ESTRATEGIAS | adecuada en cada

caso entre las

alternativas
existentes. esto
dependeraa de las
necesidades.

Figura 6. Seleccion de estrategias.
Elaborado por: Las autoras.



15. PLANIFICACION Y
CONTINUIDAD DE NEGOCIOS DE TI

POLITICAS
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PARA LA

En este aparatado podemos visualizar como se encuentra detallado el

compromiso de la direccién de manera secuencial (Figura 7).

COMPROMISO DE LA
DIRECCION

Con el objetivo del buen
funcionamiento en la
ejecucion del Plan de
Continuidad de Negocios
es de gran importancia el
aporte que brinde la Alta
Gerencia, es decir cumplir
a cabalidad con las
obligaciones 0
compromisos, mismas que
a continuacion se detallan:

Comunicar la
importancia del BCP

Garantizar  que el
resultado sea 6ptimo

Denominar  al talento
humano competente
para ser responsables de
la implementacién del
Plan de Continuidad de
Negocios

Confirmar la fusion del
Plan de Continuidad de
negocios  con  los
procesos vigentes de la
infraestructura
tecnolégica

Avalar las politicas y
objetivos

Impulsar la continuidad
del progreso

Orientar y  brindar
apoyo a | talento humano
que coopera a la
efectividad del Plan de
Continuidad de Negocios

Figura 7. Modelo de compromiso de la direccion.

Elaborado por: Las autoras.

Ratificar que los
requerimientos

indispensable para el
BCM estén disponibles

Establecer los principios
y los niveles aceptables
de riesgo

Testificar que las
auditorias internas del
BCP son ejecutadas

Encaminar la
verificacion
administrativa del BCP

Adicionalmente se observa las funciones y competencias que debe poseer el

Talento Humano que coordinaréa el Plan de Continuidad de Negocios (Figura 8).
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Capacidad de
toma de

decisiones y de
autogestion

Competencia Magnifica

relaciones
interpersonales

sistematica

NOMBRAR UN
COORDINADOR DE
CONTINUIDAD DE

NEGOCIO

Debe poseer una vision
integral de la
organizacion, que le
permita caracterizarse
por:

Excelente

comunicacion Trabajo en

escrita y verbal equipo

Experiencias de
Liderazgo, que
permita ampliar
un entorno
interactivo y
cooperativo

Figura 8. Modelo de planificacion de Continuidad de Negocio.
Elaborado por: Las autoras.

Luego del andlisis exhaustivo de las investigaciones de varios autores se
establecio que el lider de Gestion de Negocios, es la persona encargada de
trabajar en equipo con todo el comité para la ejecucién BCP; a continuacion se

detalla el responsable con cada una de sus funciones (Figura 9).



~N

1

* Ejecuta la coordinacion de las acciones administrativas
Equipo de Gestion de Continuidad | d& contingencia y respuesta a emergencias; esta

conformado por el Director y los Jefes de Areas de la
UCCldela ULEAM

( )
y,

( Y Encargado de custodiar la elaboracion del BCP, por
su ejecucién y la exploracién. Asi mismo debe
Lider de Gestion de Continuidad certificar que todo el personal del UCCI de la ULEAM
tenga nocion del plan y por ende tenga competencia
\_ _J de reaccionar en el momento de una eventualidad.

N

» Comprometido de certificar los reajustes y sustento del

Coordinador de Gestion de BCP, en referencia como minimo una vez al afio.
Continuidad

\(
J

WQesponsabIe de las recomendaciones politicas al guia
Apoyo Juridico del equipo de gestion y al soporte de comunicaciones
externas

\X(

» Propagar la informacion que conciernan alguna

Apoyo Comunicaciones (Interas | eventualidad, a través de los mensajes internos y
[Externas) externos.

* Protege las actividades de direccion para la

Responsabilidades del Equipo de | contingencia y concede una respuesta frente a una
Atencion de Contingencia incidencia

\X(

) _ . * Certificar que exista un considerado alcance del BPC
Lider del Equipo de Atencién de

Contingencia

\X(

~\

ﬁiesponsables obtener un sustento apropiado del
Equipo de Atencién de Continuidad | conocimiento del BCP, y por lo consiguiente su estudio
y actualizacién

NNV NV NV NN

.

Figura 9. Coordinacién o Equipo para la llevar a cabo la planificacion del modelo de Continuidad de Negocio.
Elaborado por: Las autoras.
Es importante recalcar que el comité para la ejecucion del BCP debe estar
apoyado por otras areas de la institucién que involucren la continuidad de todas
las actividades como: Capacitacién, Coordinador de Logistica, Coordinadores
Académicos, Coordinador  Administrativo,  Financiera, entre otras;
seguidamente se adjunta el organigrama estructural con los responsables de

cada proceso:



Coordinador de Tecnologia
(Uccly

Coordinador de Gestion de

Lider de Gestion de Continuidad

Apoyo Comunicaciones Internas

Apoyo Juridico [Externas

Coordinador de
Capacitacion

Coordinadores
Académicos

Continuidad Coordinador de Logistic

72

Coordinador Admin-
Financiero

— Infraestructuray Redes

— Desarrollo

Equipo de Gestion de Continuidad

__ Mantenimiento y Soporte de
Usuario

— Operaciones

Equipo de Atencion de Continuidad

Figura 10. Estructura organizacional del modelo de planificacion de Continuidad de Negocio.
Elaborado por:: Las autoras.
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15.1. POLITICAS DE CONTINUIDAD DE NEGOCIO

e Garantizar que todos los procesos criticos de la Institucion operen
apropiadamente, de acuerdo a los escenarios de continuidad brindando
eficacia y confiabilidad, en la infraestructura Tecnoldgica de la ULEAM,

mediante la implementacion de un Plan de Continuidad de Negocio.

e Valorizar la importancia de la aplicacion del Plan de Continuidad de
Negocio a través de los elementos primordiales implicitos en el BCP,
tales son: salvaguarda del talento humano, amparo del entorno, proteger

a los activos de la Institucion, y la continuidad de las operaciones.

e Crear el Comité de Continuidad, quienes seran ente responsable de la
prolongacion de procesos Institucionales, mismos que estaran en
concordancia con el Director de la UCCI, Jefes de Areas, y Funcionarios

de valoracion de Riesgos.

o Establecer acciones primordiales a la asignacion del Talento Humano,
financieros y materiales para certificar el cumplimiento de las politicas, y

el adecuado desenvolvimiento del Plan de Continuidad.

e Capacitar a personal para la gestion de la continuidad de las
operaciones, con el proposito de cumplir con la normativa vigente, y por
lo consiguiente de los requerimientos de los usuarios internos y

externos.

Es indispensable resaltar que para la elaboracion de las politicas del Plan de
Continuidad de Negocio se tomd como referencia la norma ISO 22301, con la
finalidad de afirmar el progreso y contar con un marco normativo que acceda a

las mejores practicas definidas en la norma aplicada a nivel mundial.
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16. PROGRAMA DE CAPACITACION DE
RESPONSABILIDADES Y FUNCIONES

En este modelo se considera importante que se lleven programas de
capacitacion a los responsables y de acuerdo a sus funciones, para que se

tome concientizacion con respecto a la Continuidad de Negocio en las

e

campafia  de
capacitacion en
donde se
detalla los INDUCTIVA
aspectos de los
procedimientos
en  ecenarios

Or areas.

orientada a prever

cambios que se
producen en el personal,
toda vez que su
desempefio puede variar

diferentes areas (Figura 11).

PREVENTIVA con los afios, sus
destrezas pueden
deteriorarse y la
tecnologia hacer

obsoletos
conocimientos.

e llevan a ca
mediante estudios de

diagnostico

d.e. _ necesidades

dirigidos a CORRECTIVA
identificarlos y

determinar cuéles son
factibles de solucién a

través de acciones de
acitacion.

Figura 11. Modalidad de capacitacién
Elaborado por: Las autoras

Para llevar a cabo el programa de capacitacion de responsabilidades y
funciones se tom6 como referencia las areas de trabajo de la ULEAM (2017) y
los propoésitos establecidos por Reynoso (2013), de las cuales se pueden

observar en la siguiente manera (Tabla 24):



Tabla 24. Proposito de responsabilidades y funciones en la UCCI
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AREAS DE TRABAJO

RESPONSABILIDADES

FUNCIONES / PRODUCCION

PROPOSITO DE LA CAPACITACION

INFRAESTRUCTURA Y Son responsables de los componentes claves

REDES

de la infraestructura: routers, switches,
firewalls, segmentacion de redes, gestion de
desempefio de la red, acceso remoto, etc.
Esta area es responsable del control técnico y
administrativo de la LAN, WAN vy redes
inalambricas, esto incluye asegurar que los
enlaces de transmision de datos estén
funcionando correctamente, que las copias de
respaldo de los sistemas se estén realizando
y que las implementaciones en cuanto a HW

y SW de red se lleven a cabo debidamente.

Supervisar y monitorear los niveles de acuerdos
de servicios de prestadores externos de

infraestructura y telecomunicaciones.

Asegurar el adecuado desempefio de los
servicios de transmision de datos; VolP y trafico

en general de la red.

Asesorarlas dependencias académicas y o
administrativas en la adquisicion y manejo de los
sistemas de cdmputo y comunicacion emitiendo

informes técnicos

Probar

nuevas tecnologias y proponer su implementa
cion de acuerdo a las necesidades,
garantizando la funcionalidad, soporte y facilidad

de administracion;

Dotar de la infraestructura necesaria para
cubrir las necesidades de interoperabilidad,
interconexion o transmision de datos con entes

externos.

Mantener y dar soporte permanente al servicio

telefonico IP.

Mejorar la interaccién entre el personal y, con ello, a
elevar el interés por los procesos que se manejan en
la Continuidad del Negocio por areas.

Satisfacer mas faciimente requerimientos futuros
sobre la planificacion y ejecucién del control de las
actividades realizadas por areas en la UCCI.
Generar conductas positivas y éticas en la toma de
decisiones con respecto las acciones preventivas y
correctivas de los activos y recursos de la UCCI.
Motivar a que el personal a que brinden ideas
proactivas y creativas en los programas de
capacitacién con el fin de buscar soluciones
eficientes y eficaces que tribuyan al modelo.
Mantener un ambiente de cooperacion y de sano
compartir entre los capacitados que permita la

obsolescencia de la fuerza de trabajo.
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DESARROLLO

Son responsables de desarrollar y mantener
las aplicaciones. El desarrollo puede incluir;
desarrollar un nuevo codigo o cambiar la
configuracion de las aplicaciones existentes.
Los nuevos desarrollos o cambios que se
generan en esta area son los que en Ultima
instancia correrdn en los ambientes de

produccién.

1. Administracién de Software. 2. Administracién de
las Bases de Datos. 3. Administracion del Servidor
de Aplicaciones. 4. Instalacion de Software. 5.
Mantenimiento 'y Modificacion de Programas
desarrollados en la Institucion de acuerdo a las
necesidades y cambios de ley. 6. Andlisis de
Software para Instalacién en la Institucién. 7.
Asistencia técnica en software y hardware. 8.
Obtencion de Actualizaciones e Instalacion de los
Sistemas y aplicaciones que mantiene la Institucion.
9. Subir a la pagina Institucional informacion
proporcionada por las distintas oficinas. 10.
Capacitacién en software y hardware que la
instituciéon posee. 11. Elaboracion de Informes. 12.

Recepcion de despacho de documentacion.

MANTENIMIENTO
SOPORTE A USUARIOS

Y

Son responsables de responder preguntas y
resolver problemas técnicos que enfrentan los
usuarios e incluyen las siguientes actividades:
Apoyar a los usuarios finales con las
dificultades de hardware (HW) o software
(Sw).

Capacitar a usuarios para utilizar HW, SW y
base de datos.

Responder consultas de usuarios finales.

1. Instalacién, Configuracién y Administracion de la
Red Informatica.

2. Administracion y configuraciéon del servidor de
internet y correo electrénico.

3. Instalacién de programas

4. Mantenimiento y Modificacion de Programa de 1.5
por mil de acuerdo a las necesidades y cambios de
ley.

5. Formateo de equipos de computo.

6. Subir a la pagina situacional informacion
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Monitorear desarrollos técnicos e informar a
los usuarios finales de desarrollos que
podrian ser pertinentes para ellos.

Gestion de incidentes.

Gestion de revisiones.

Gestion de la configuracion; y,

Gestion de Problemas.

Planificar ~y  ejecuta  mantenimiento
preventivos y correctivos a los equipos de la
institucion.

Emisién de informes técnicos a los equipos
de cdmputo que estén presentando fallas o se
dispongan para la baja.

Instalaciéon y configuracion de periféricos.

(Scanner, video beams e impresoras)

proporcionada la  Oficina de Comunicacion
Institucional.

7. Asistencia técnica en software y hardware.

8. Eliminacion de software innecesario e ilegal que
impide el buen funcionamiento de los equipos de
computo.

9. Capacitacion en software y hardware que la
institucién posee.

10. Colaboracién con la oficina en trabajos asignados
d acuerdo a la necesidad.

11. Instalacion de cableado estructurado.

OPERACIONES

Son responsables de:

Gestion de continuidad de servicios.

Gestion de la capacidad.

Gestion de la disponibilidad; y,

Gestion de los niveles de servicio.

Esta area define y mantiene los sistemas en
produccién, la estructura de los datos en el
sistema de base de datos institucional y es
responsable de la seguridad de los datos

compartidos y almacenados en la base de

e Asegurar que se asignen recursos adecuados
para apoyar las operaciones de los Sistemas
de Informacion.

e Planificar para asegurar el uso mas eficiente y
efectivo de los recursos de Tl basados en
politicas institucionales.

e Asegurar que existan programas detallados de
la operacion. + Revisar y coordinar la
autorizacion de cambios en los cronogramas

de las operaciones. * Revisar y coordinar los
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datos, es responsable también del disefio
real, la definicion y el mantenimiento

adecuado de los datos.

cambios a la red y sistemas de informacion y
aplicaciones en general.

Asegurar que los cambios al HW y SW no
ocasionen una interrupcion indebida al
procesamiento normal.

Monitorear el desempefio del sistema y el uso
de recursos para optimizar la utilizacion de los
recursos de los computadores.

Monitorear los acuerdos de nivel de servicio
para asegurar una prestacion de servicios de
Tl que satisfagan las  necesidades
institucionales.

Anticipar el reemplazo de equipos para
maximizar el rendimiento de los trabajos en
curso y planificar estratégicamente las
adquisiciones futuras.

Mantener los reportes de registro de
actividades y otros registros de auditoria.
Revisar los logs de todos los sistemas para
detectar eventos criticos de sistema vy
establecer responsabilidad de las operaciones
de sistemas de informacién.

Asegurar que todos los incidentes y
problemas se gestionen de manera oportuna.

Asegurar que los procesamientos de los
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sistemas de informacién pueden recuperarse
de manera oportuna frente a interrupciones
menores y mayores.

Ejecutar y monitorear trabajos programados.
Facilitar la creacion oportuna de copias y
respaldos. ¢ Monitorear el acceso y el uso no
autorizado de datos sensibles.

Participar en las pruebas de los planes de
recuperacion ante desastres.

Monitorear el desempefio, capacidad,
disponibilidad y falla de los recursos de
informacion.

Elaborar procedimientos que detallen las
instrucciones y cursos de accion para la
operaciéon y supervisién de la gestion de

sistemas de informacion.

GESTION DE RIESGOS
DETI
(INHABILITADA)

Son  responsables de asegurar el
cumplimiento de la politica de seguridad de la
informacién y que los controles sean los
adecuados para prevenir el acceso no
autorizado a los activos de informacion de la
institucion (datos, programas y equipos), son
funciones de esta area:

Mantener las reglas de accesos a los datos y

otros recursos de TI.

Documentar y mantener las politicas de
seguridad la informacién y las normas y
procedimientos relacionadas a seguridad de la
informacion y uso aceptable de los recursos de
TI.

Desarrollar un programa de gestion de riesgos
de Tl

Ejecutar procesos de gestion de riesgos de TI.

Mantener las reglas de accesos a los datos y
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Mantener

la seguridad y confidencialidad sobre la e
mision y mantenimiento de usuarios y
contrasefias.

Monitorear las violaciones de seguridad y
aplicar acciones. Revisar y evaluar
periddicamente la politica de seguridad y

sugerir cambios.

otros recursos de TI.

Mantener la seguridad y confidencialidad
sobre la emisién y mantenimiento de usuarios
y contrasefias.

Monitorear las violaciones de seguridad vy
aplicar acciones.

Revisar y evaluar periédicamente la politica de

seguridad y sugerir cambios.

Elaborado por: Las autoras
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17. CONCLUSIONES Y RECOMENDACIONES
17.1. CONCLUSIONES

e La propuesta del BCP es un instrumento que permite crear controles de
prevencion y recuperacion frente a eventualidades e incidentes, cuyo
proposito es reiniciar de manera rapida ante una paralizacién de

procesos en la institucion.

e La consecucion de la aplicacion del BCP depende de la responsabilidad
de la Alta Direccion y del soporte de los miembros de Comité

encargados de cumplir con las politicas establecidas en el Modelo.

e Las capacitaciones deben ser enmarcadas en temas sobre Sistemas
Gestion de Continuidad de Negocio y enfatizar en el BCP con sus
respectivas politicas, mismo que conlleva a enriquecer de conocimientos
al Talento Humano involucrado, es decir a desarrollar, evaluar y mejorar
lo sugerido en el Plan, de esa manera se avala el reajuste y alcance del

mismo.

e El andlisis y evaluacion de los riesgos y amenazas permitird llevar un
control sobre el progreso del Plan y de la responsabilidad en la
aplicacion de las estrategias de recuperacion proyectadas en la

institucion.

e La observacion permanente del BCP contribuird al desarrollo de mejoras
continuas y la conviccion de que el Plan se encuentra activo en todo

momento.
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17.2. RECOMENDACIONES

e La Alta Direccion de la Institucion, debera priorizar la puesta en marcha
de la propuesta del BCP con la finalidad de proteger los activos y

recursos de informacién de la Institucion.

e En las reuniones periddicas del comité encargado de dar continuidad a
la Infraestructura Tecnoldgica es necesario que se involucre a los entes

encargados de las diversas areas para la correcta toma de decisiones.

e ElI Lider del BCP debe realizar capacitaciones sobre los temas
relevantes a la Continuidad de Negocio, dirigido a todo el talento
humano involucrado en el plan y por ende se difunda las politicas del

mismo.

e EIl personal encargado del analisis y evaluacion de los riesgos o
amenazas debera revisar permanentemente la situacion actual de la

Institucion para definir a tiempo los controles de prevencion.

e Aportes de mejores estratégicas para el Plan de Continuidad de
Negocios, que permitira tomar acciones de salvaguarda y recuperacion
en caso de nuevas eventualidades, todo esto con el fin de mantener el
compromiso de la Institucion y tomar protecciones continuas acerca de

procesos criticos.
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