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RESUMEN

Este trabajo tuvo como objetivo elaborar un plan de mejoras ante las falencias
encontradas en dos sistemas gestores de bases de datos empleando dos
herramientas de deteccidon de vulnerabilidades, para contribuir a la seguridad de
la informacion que se maneja dentro de las organizaciones. El desarrollo de éste
se hizo siguiendo el proceso metodoldgico planteado por Magerit V3, la cual
permitioé de forma tedrica identificar las amenazas, el nivel de exposicién al riesgo
y el impacto que causaria su materializacion; determinando a los sistemas
gestores de bases de datos como objeto de estudio. Se realiz6 la valoracién tanto
cualitativa como cuantitativa de las amenazas y su respectivo analisis mediante
tablas, ademas del uso de Nessus y Nexpose como herramientas de deteccion
de vulnerabilidades con el fin de conocer errores que se pueden dar en la
practica y tomando en consideracion las soluciones sugeridas por las
herramientas mencionadas, de la realizacion de este proceso tedrico y practico,
se obtuvo un plan de mejoras, el cual se desarrolldo con el fin de tener una
perspectiva del proceso a seguir para corregir a tiempo los riesgos identificados,
contribuyendo a la toma de las mejores decisiones en cuanto a la seguridad de
los sistemas gestores de bases de datos que contienen la informacion.

PALABRAS CLAVE

Gestores de bases de datos, riesgo de gestores de bases de datos, Magerit,

scanners de vulnerabilidades, plan de mejoras.
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ABSTRACT

The objective of this work was to elaborate an improvement plan in the face of
the shortcomings found in two database management systems using two
vulnerability detection tools, to contribute to the security of the information
handled within the organizations. The development of this was done following the
methodological process proposed by Magerit V3, which theoretically allowed to
identify the threats, the level of risk exposure and the impact that would cause its
materialization; determining the database management systems as the object of
study. The qualitative and quantitative assessment of the threats and their
respective analysis by means of tables was carried out, as well as the use of
Nessus and Nexpose as vulnerability detection tools in order to know errors that
may occur in practice and taking into account the solutions Suggested by these
tools, of the realization of this theoretical and practical process, an improvement
plan was obtained, which was developed in order to have a perspective of the
process to be followed in order to correct the identified risks in time, contributing
to the taking of the best decisions regarding the security of the database
management systems that contain the information.

KEY WORDS

Database managers, risk of database managers, Magerit, vulnerability

scanners, improvement plan.



CAPITULO I. ANTECEDENTES

1.1 PLANTEAMIENTO DEL PROBLEMA

Hoy en dia, con el avance de las tecnologias de la informacion, las instituciones
deben estar alerta ante posibles amenazas que puedan presentarse y que
comprometan el buen funcionamiento de los equipos o del sistema de
informacion, cabe mencionar que cualquier sistema de informacion esta
expuesto a diversos factores de riesgo que pueden ser humanos, fisicos o
naturales; ante la ocurrencia de un escenario de riesgo, lo primero que se tiene
en cuenta es saber cuanto tiempo llevara recuperar la normalidad de las labores,
cabe mencionar que la proteccion de la informacién es vital ante la posible

pérdida, destruccién, robo y otras amenazas que se presentan (Ladines, 2017)

Uno de los sistemas que con mucha frecuencia es objeto de atacantes son los
gestores de bases de datos. El 17 de agosto de 2009, el Departamento de
Justicia de los Estados Unidos acus6 a un ciudadano por el robo de 130 millones
en tarjetas de crédito usando ataques de inyeccion de SQL. Aproximadamente
500.000 paginas web que usaban como servidor el Microsoft IIS y el servidor de
SQL, fueron atacadas entre abril y agosto del 2008 usando la inyeccién de SQL.
La cantidad de vulnerabilidades reportadas a través de este ataque han ido
aumentando en los ultimos afios segun el Instituto Nacional de Vulnerabilidades
de Estados Unidos de América (Azan, et al., 2014).

Los Sistemas Gestores de Bases de datos (SGBD), al igual que todos los
sistemas informéaticos, tienen vulnerabilidades que pueden ser aprovechadas por
terceras personas no autorizadas para acceder a la informacién, haciendo que
los atacantes centren su esfuerzo en acceder a ella por medio de las diferentes
vulnerabilidades contienen los SGBD, las cuales pueden ser causadas por
problemas de seguridad en el software o a una mala configuracién por parte del

administrador de sistemas. (Pérez, 2016).

La informacién de las empresas se almacena en sistemas gestores de bases de

datos. Estos gestores pueden ser vulnerables a ataques externos, internos o a



errores humanos y la informacion puede verse comprometida y accedida por
personas no autorizadas, siendo la informacién de una instituciéon un activo
critico debe estar protegida, tomando en cuenta todos los mecanismos

necesarios para esta sea segura, confidencial, y confiable.

Por los motivos antes mencionados las autoras del presente trabajo plantean la

siguiente interrogante:

¢,De qué manera se podria proveer estrategias de accion ante vulnerabilidades

encontradas en implementaciones de Sistemas Gestores de Bases de Datos?

1.2 JUSTIFICACION

Los trascendentales cambios operados en el mundo moderno, caracterizado por
su incesante desarrollo; la acelerada globalizacion de la economia, la acentuada
dependencia que incorpora un alto volumen de informacion y los sistemas que
la proveen; el aumento de la vulnerabilidad y el amplio espectro de amenazas,
imponen nuevos retos a la practica de la profesion de auditoria, en particular a

la auditoria de seguridad Informéatica (Diaz et al., 2014).

Con la realizacion de este trabajo se podran exponer las vulnerabilidades a las
gue estan sujetos los sistemas gestores de gases de datos considerando todos
los aspectos necesarios propuestos por la metodologia de analisis y gestion de
riesgos de los Sistemas de Informacion Magerit, que permitira tener una mejor

perspectiva al momento de elegir un mejor SGBD.

Partiendo del hecho de que no se evidencia la existencia de que este tipo de
investigaciones se han realizado antes, surge la necesidad de llevarlo a cabo,
con el fin de contribuir con pautas importantes a tomar en cuenta antes de elegir
un SGBD para asi lograr que éste cumpla con las necesidades basicas de
seguridad y que las organizaciones cuenten con informacion segura y confiable

en el tiempo requerido.



1.3. OBJETIVOS

1.3.1. OBJETIVO GENERAL

- Elaborar un plan de mejoras ante las falencias que puedan encontrarse
en dos sistemas gestores de bases de datos empleando una herramienta
de deteccion de vulnerabilidades, para contribuir a la seguridad de los

sistemas de las organizaciones.

1.3.2. OBJETIVOS ESPECIFICOS

- Definir los lineamientos para el estudio de los gestores de bases de datos.

- Identificar las vulnerabilidades que pueden afectar el buen desempefio de
un gestor de base de datos

- Evaluar los riesgos a los que estan expuestos los gestores de bases de
datos.

- Establecer un plan de mejoras para el tratamiento de los riesgos a los que

estan expuestos los gestores de bases de datos.

1.4. HIPOTESIS/ IDEA A DEFENDER

La elaboracion de un plan de mejoras permitird proveer estrategias de accién

ante vulnerabilidades encontradas en los Sistemas Gestores de Bases de Datos



CAPITULO Il. REVISION BIBLIOGRAFICA

2.1. SISTEMAS DE BASES DE DATOS

Un sistema de base de datos tiene elementos como una base de datos, un
sistema gestor de base de datos consta de hardware, software y personal
apropiado para la administracion, es decir que un sistema de base de datos es
basicamente un sistema computarizado para guardar registros; es decir es un
sistema computarizado cuya finalidad general es almacenar informacion y
permitir a los usuarios recuperar y actualizar esa informacion con base a

peticiones (Alaro, 2017)
2.2. SISTEMA GESTOR DE BASES DE DATOS

En la actualidad los Sistemas Gestores de Bases de Datos (SGBD), permiten
resolver problemas, brindando a los administradores de la informacion
comodidad vy eficiencia en el tratamiento de los datos (Navas et al., 2018), las
tareas fundamentales que desempefan estos sistemas hacen referencia a la
seguridad de acceso a los datos, al mantenimiento de la integridad de los datos,
a mecanismos de recuperacion debidos a fallos fisicos y légicos, al control de
concurrencia en el momento de acceder a los datos y a la eficiencia del sistema
evaluada, generalmente, en términos del tiempo de respuesta a las consultas de

los usuarios (Millan, 2017).

Los Sistemas Gestores de Base de Datos, independientemente del desarrollador

de los mismos, deben prestar servicios como:

e Creacidn y definicion de una Base de Datos: se refiere al hecho de
especificar el tipo de estructura y de datos, las relaciones y restricciones

existentes entre los datos almacenados.

e Manipulacion de datos: permitiendo al usuario realizar consultas,

insertar, actualizar o eliminar datos.



e Control de acceso a los datos almacenados: mediante mecanismos o
politicas de seguridad para permitir o restringir el acceso a los datos por

parte de los usuarios.

e Concurrencia: mediante esta caracteristica es posible que varios

usuarios accedan a los datos a la vez y puedan manipular los mismos.

e Mantener la integridad y consistencia de los datos, ademas de contar
con mecanismos que permitan respaldar, exportar y recuperar

informacion. (Arias, 2015)

2.3. COMPONENTES DE LOS GESTORES DE BASES DE DATOS

Segun Arias (2015), los Sistemas Gestores de Base de Datos, son programas
muy complejos debido a que deben permitir manejar de forma eficiente grandes

cantidades de datos, sus componentes principales son los siguientes:

2.3.1. LENGUAJE

Existen varios lenguajes utilizados en diferentes SGBD, los cuales permiten al
administrador especificar los datos que componen la Base de datos, la estructura

y relaciones que existen en la misma, las reglas y controles de acceso.

2.3.2. DICCIONARIO DE DATOS

Es el lugar en donde se deposita la informacién acerca de los datos que forman
la Base de Datos. “El diccionario contiene las caracteristicas légicas de los sitios
donde se almacenan los datos del sistema, incluyendo nombre, descripcién,

alias, contenido y organizacion”.
e Mecanismos de seguridad e integridad de datos

e Administrador de la Base de Datos



2.4. ARQUITECTURA DE LOS SISTEMAS DE BASES DE DATOS

En 1975, el comité ANSI-SPARC (American National Standard Institute -
Standards Planning and Requirements Committee) propuso una arquitectura de
tres niveles para los SGBD cuyo objetivo principal era el de separar los
programas de aplicacion de la BD fisico. En esta arquitectura el esquema de una

BD se define en tres niveles de abstraccion distintos:

* Nivel interno o fisico: el mas cercano al almacenamiento fisico, es decir, tal y
como estan almacenados en el ordenador. Describe la estructura fisica de la BD
mediante un esquema interno. Este esquema se especifica con un modelo fisico
y describe los detalles de como se almacenan fisicamente los datos: los archivos
gue contienen la informacion, su organizacion, los métodos de acceso a los
registros, los tipos de registros, la longitud, los campos que los componen,

etcétera.

* Nivel externo o de vision: es el mas cercano a los usuarios, es decir, es donde
se describen varios esquemas externos o vistas de usuarios. Cada esquema
describe la parte de la BD que interesa a un grupo de usuarios en este nivel se

representa la vision individual de un usuario o de un grupo de usuarios.

* Nivel conceptual: describe la estructura de toda la BD para un grupo de
usuarios mediante un esquema conceptual. Este esquema describe las
entidades, atributos, relaciones, operaciones de los usuarios y restricciones,
ocultando los detalles de las estructuras fisicas de almacenamiento. Representa

la informacioén contenida en la BD. (Grajales, 2015)

2.5. SEGURIDAD DE LA INFORMACION

Montesino et al., (2013) determinan que la seguridad informatica, o seguridad de
la informacion, es la preservacion de la confidencialidad, integridad y
disponibilidad de la informacion. Esto se logra mediante la implantacion de un
grupo de controles que incluyen politicas, procedimientos, estructuras
organizativas y sistemas de hardware y software; La seguridad de la informacién



en una organizaciéon, es un proceso de mejora continua que demanda la
participacion activa de toda la organizacion y busca preservar, entre otros, las

siguientes caracteristicas de la informacion:

e La confidencialidad: asegurando que solo las personas debidamente

autorizadas tengan acceso a la informacion.

e Disponibilidad: asegurando que la informacion esté totalmente
disponible para las personas debidamente autorizadas cuando ellos la

requieran.

e Laintegridad: asegurando que la informacidon no sea modificada sin la

debida autorizacion.

e Laautenticidad: con el propdsito de garantizar la identidad de la persona
gue genera la informacion. La autenticidad de la informacion, es la
capacidad de asegurar que el emisor de la informacion es quien dice ser

y no un tercero que esté intentando suplantarlo. (Urrutia et al., 2010)

2.6. SISTEMA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION SGSI

Un sistema de gestion de la seguridad informética, se basa en un contexto basico
y es que la informacién es un conjunto de datos establecidos por la entidad de
gran valor para esta. La seguridad de la informacion —segun I1ISO 27001, se basa
en proteccion de sus datos mediante la confidencialidad, integridad y

disponibilidad una regla simple dentro de una organizacion (Brifiez, 2018)

2.6.1. VULNERABILIDAD INFORMATICA

Segun Solarte et al. (2015), la seguridad informatica esta relacionada con las
metodologias, procesos y procedimientos para mantener salvaguardada la
informacion y los datos confidenciales de una organizacion, al interior de los

sistemas informaticos. Los procesos se estructuran con el uso de estandares,



normas, protocolos y metodologias para mitigar y minimizar los riesgos

asociados a la infraestructura tecnoldgica.

Por otra parte, Paucar (2017), dice que una vulnerabilidad informatica es un error
gue puede ser aprovechada por un atacante malintencionado con el fin de violar
la seguridad del sistema causando dafios ya sea robando informacion, estas son
internas las cuales deben ser detectadas por los administradores, dandoles valor

para llevar a cabo la reduccion de las mismas:

Fisicas: Son los puntos débiles que estan presentes en el ambiente y los

equipos en los que esta almacenada la informacion.

e Naturales: Son los que se relacionan con la naturaleza y ponen en riesgo

la informacion.

e Hardware: Defectos que vienen en los equipos cuando fueron fabricados

o configurados y estos permiten un ataque o alteracion de los mismos.

e Software: Debilidad en la aplicacion o sistema operativo, accesos no

autorizados a los sistemas

e Medios de almacenamiento: Son los dispositivos externos en los que se

almacena la informacion.

e Comunicacién: Abarca la comunicacién mediante el transito de la

informacién mediante la red.

e Humanas: Esta es la vulnerabilidad en la que menos control se tiene ya
gue el personal humano interno o externo, puede causar dafios tanto a la

informacion como a los equipos tecnoldgicos que la contienen

2.6.2. AMENAZA INFORMATICA

Es principalmente la posibilidad de que ocurra algin evento que pueda causar
un dafio, en la seguridad informética, estas amenazas serian directamente a

algun elemento de la red de informacion, o especificamente donde se encuentre



la informacion, estas amenazas pueden ser de origen interno u origen externo,
un ejemplo de las amenazas de origen externo puede ser un evento natural o un
ataque de alguna persona externa, un ejemplo de una amenaza de origen interno
puede ser causado por el mismo personal de la organizacion que comete una
negligencia. Hay amenazas como los virus que son muy dificiles de controlar y
por esto es tan necesario prevenirlas para lograr contrarrestarlas o minimizar los

dafios ya que una amenaza surge debido a una vulnerabilidad.

2.6.3. RIESGO INFORMATICO

La Organizacion Internacional de Normalizacion ISO define riesgo tecnoldgico
como: “La probabilidad de que una amenaza se materialice, utilizando
vulnerabilidades existentes de un activo o un grupo de activos, generandole

pérdidas o dafios” (Pefiuela, 2018)

2.7. MAGERIT

La metodologia de analisis y gestion de riesgos en su version 3 contiene tres
libros definidos como: Libro | el método, aqui describe la metodologia a seguir,
buscando una integracion de las tareas de analisis de riesgos dentro de un marco

organizacional de gestidn de riesgos dirigido desde los 6rganos de gobierno,

Libro Il, catdlogo de elementos, éste permite, por una parte, facilitar la labor de
las personas que acometen el proyecto, centrandose en lo especifico del sistema
objeto del andlisis, por otra, homogeneizar los resultados de los analisis,
promoviendo una terminologia y unos criterios que permitan comparar e incluso

integrar andlisis realizados por diferentes equipos.

Capitulo tres. Se presume el conocimiento y comprension de los conceptos de
analisis y gestion de riesgos, segun se exponen en la guia metodoldgica.
(Direccion General de Modernizacion Administrativa, Procedimientos e Impulso

de la Administracion Electronica, 2012).

Utilizando esta metodologia se seguiran los pasos que propone como identificar

los activos mas importantes de las instituciones, determinar a qué amenazas
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estan expuestos para establecer medidas que aporte al buen uso y desempefio

de las herramientas disponibles.



CAPITULO Ill. DESARROLLO METODOLOGICO

El presente trabajé consisti6 en la deteccion, analisis y gestion de las
vulnerabilidades a las que se ven expuestos los sistemas gestores de bases de
datos, con el fin de presentar un plan de mejoras que permita dar una vision de
las vulnerabilidades a las que se encuentran expuestos. Para el desarrollo de la
investigacioén se la realizé mediante la consecucion de objetivos, asi como el uso

de la metodologia para gestidén de riesgos Magerit V3.

Cabe mencionar que luego de realizar una evaluacion profunda de las
herramientas disponibles y al no haber tenido la posibilidad acceder a la
normativa ISO 31000 propuesta en el proyecto de titulacion para el desarrollo del
presente trabajo se consideré oportuno hacer uso de la metodologia Magerit,
considerandola como la adecuada, ya que el proceso metodoldgico requiere
seguir los mismos pasos, lo cual permite la realizaciéon del mismo sin cambiar los

objetivos.

Para la realizacion del presente trabajo se realizaron las siguientes actividades:

3.1. DEFINICION DE LINEAMIENTOS PARA EL ESTUDIO DE
LOS GESTORES DE BASE DE DATOS

En esta etapa se realizo la definicion de los sistemas gestores de bases de datos
objeto de estudio y herramientas de deteccién de vulnerabilidades, se lo realizd
a través de la técnica de revision bibliografica, la cual consistié en la busqueda
de informacion relacionada al tema de estudio, logrando determinar los sistemas
gestores de bases de datos de uso frecuente y el escaner de vulnerabilidades
de mayor uso, facil acceso, seguro y de resultados confiables como se detalla

en la tabla 1.



Tabla 1: Definicién de herramientas de estudio.

12

APLICACION SISTEMA
N° UTILIZADA PARA  GESTOR DE
TITULO DEL PROYECTO LA EVALUCION BASE DE AUTORES PAIS
DE LOS DATOS DATOS
1 \?;egbundad En Aplicaciones Nessus MySQL, (Rodriguez 2014) Espafia
Analisis De Vulnerabilidades
En La Red Lan Jerérquica De
La Universidad Nacional De
2 . ; Nessus OpenVas (Malla, Et Al,
Loja, I,En El Areq De La OWASP Retina Mysql 2016) Ecuador
energia, Industrias Y Los
Recursos Naturales No
Renovables
3 Desarrollo E Implementacién ~ OpenVAS, Nessus (Marti,2016) N
Practica De Un Pentest y Nexpose MySQL Espafia
Desarrollo De Practica De
Laboratorio Utilizando La
Filosofia Hacking Etico
Profesional, Para El Apoyo
4  DelaDocencia De Las OpenVAS, Nessus, .
Asignaturas Relacionadas etc MySQL (Centeno, 2015) Nicaragua
Con La Seguridad Informatica
Del Departamento De
Computacién De La Unan-
Ledn.
Desarrollo De Metodologia Tenablg Nessus
ProfessionalFeed,
Para Hallazgos De Nmap ("Network Postgres
5 Vulnerabilidades En Redes p{ Tework gresq. (Ortiz, 2015) Colombia
. . Mapper"), “KALI", MYSQL.
Corporativas E Intrusiones « "
BackTrack” y
Controladas. « "
BugTraq
Evaluacién De Seguridad A
Sistemas De Informacién En Kali Linux
Cuanto A Ataques Maliciosos T
Con Base En Normatividad (Distribucion Windows, Linux
6 . ' Linux), Metasploit, i (Alonso,2015) COLOMBIA
Tendencias, Impacto Y MacOS
. . OpenVAS, Nessus
Técnicas Vigentes Para Burp Site
Ambientes Empresariales A yBurp
Nivel Nacional
7 Chequeo De Vulnerabilidades Nmap, Nessus,
De Seguridad En Entidades GFILANguard y MySQL (Vera,2012) Cuba
De Una Red MBSA
Nessus, OpenVAS,
o Retina, Shadow MySQL,
8 Altalr-T'.’S|stema I.J,e Security Scanner, PostgreSQL,
Deteccidn Y Gestion De GFI LANquard Oracle. SQLIt (Berlanga, 2012)
Amenazas Sobre Activos guar race, e
N.S.S., SAINT y o IBM DB2.
X-Sca
Monitoreo De
9  vulnerabilidades En Servicios ~ NESSUs, SAINTy  Microsof server ) :
De Red Para Empresas Con OpenVAS sql (Méndez,2015) Colombia
Nagios Implementado
Andlisis De Vunerabilidades
10 Del Sistema Web Siser De Nessus, Nikto y Microsoft server (Blancas, Et México
Grupo lusacell, Basado En La acunetix sql, unix Al.,2012)

Metodologia De Ec-Council.
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Nessus,
. . Checkmarks, Micro
1" gzg:gm)‘ﬁzgggnf Web focus Fortify Web MySgl (Erdogan, 2009)  USA
' Inspect y OWASP
ZAP
“Estudio De La Seguridad Oracle, SQL
Informatica Y Sus Server, MySQL,

12 Aplicaciones Para Prevenir Nessus DB2, (Albarracin,2011) Ecuador
La Infiltracién De Los Hackers Informix/DRDA
En Las Empresas” y PostgreSQL.

s oo P s s |
Orientado A La Sequridad De Nexpose entre MySQL (Badillo, 2015)

O otros.
Redes De Comunicacion
Test De Penetracion

14 Ei?g:ﬁztsmcg;nuA/leilr?l?S%ETJna Nessu Mysql (De Leodn, 2017)  Guatemala
Empresa Guatemalteca
Disefio De Procedimientos De

1 Seguridad Basados En Nessus. Nex MySQL,

5 Pruebas De Pentesting  VEXPOSEY Miicrosoft SQL (Lopez, 2017) COLOMBIA
. otros
Aplicadas A La Empresa Server
Cit&T Ingenieria De Software
. OPENVAS,

16 Escanep De Vulqerabll|dades NESSUS, NMAPy  Microsoft SQL (Ramirez & .
Al Servidor Principal De La Microsoft Baseline Server Avila, 2018) Colombia
Empresa Caso De Estudio Securi ’

ecurity
Hacking Etico Para Analizar Y
Evaluar La Seguridad

17 ::;?ar;n;:f:t;g Ibae La Nessus, OpenVAS V\gztri\?:r/s (Rojas, 2018). Ecuador
Empresa Plasticaucho
Industrial S.A.

18 Cloud Vulnerability Nessus, OpenVAS,

Assessment Nexpose MySQL (Ayenson,2012)
Nessus OpenVAS

Disefio De Un Protocolo Para Metasploit,

La Deteccion De Wireshark, John

19 Vulnerabilidades En Los the Ripper, TCH- (Meneses & :
Principales Servidores De La Hydra, Nmap Mysgl, Oracle Llanos, 2016). Colombia
Superintendencia De Puertos (“Network
Y Transportes. Mapper”),

TheHarvester.
Laboratorio Virtual Para El

20 Estugio De Vulnerabilidades Nessus, OpenVAS Mysql (Llorente,2016) Espafia
En La Nube

21 A Contactless ‘Active’ PostgreSQL, Reino
Reconnaissance Known Nessus, OpenVAS MYSQL, MS- (Hare, 2018) Unido
Vulnerability Assessment Tool SQL

22 E?ct)ﬂgtgg sngreulrllg:%ases de Nessus, Nmap, Oracle, MySQL,
datos del SQL Map, entre SQL Server, (Uribe, 2016) COLOMBIA
C . otras PostGreSQL

ampus virtual de la unad.
" OpenVAS

23 Web Platform for Auditing as Nessus MySQL. (Liobet, 2017)  ESPANA
a Service .

Acunetix
" foram o Nessus, 0

24 Vulnerabilidades de los ' (Terany

relojes biométricos en los OWASP ZAP e 0 MYSQL Fonseca,2013) ECUADOR

w3af
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Registros del personal para la
proteccion de la Informacion
en determinadas empresas
de ambato

25

A Web Interface for Nessus
Network Security Scanner

(Chen &

Matthews, 2004) USA

NESSUS MySQL.

26

Disefio de un plan estrategico
para la seguridad de la
Informacioén tributaria en una
entidad publica

SQLMAP, (Rodriguez &

MYSQL Rozo, 2015)  COLOMBIA

Nessus

27

Diagnéstico de la seguridad
informatica de la red de datos
de la Empresa sunshine
bouquet zona norte bogota,
colombia

Ubuntu, y

NESSUS, NMAP Windows server

(Lopez, 2017) COLOMBIA

28

Sistema de deteccdo de
vulnerabilidade em aplicactes
instaladas em sistemas
Windows

Nessus, OpenVAS MySQL (Monteiro, 2016) BRAZIL

Fuente: Las autoras.

3.2. IDENTIFICACION DE LAS AMENAZAS QUE AFECTAN EL
DESEMPENO DE LOS GESTORES DE BASE DE DATOS

Luego de establecer los gestores a evaluar y la herramienta a utilizar se procedio

a hacer la identificacién de las amenazas a las que estan expuestos los sistemas

gestores de bases de datos, utilizando estructura de la metodologia Magerit V.3

para el establecimiento de las mismas, siguiendo el proceso metodolégico

indicado se realizaron los siguientes pasos:

3.2.1.

AN N N NN

Identificacion de los activos
Dependencia de activos

Identificacion de las amenazas
Valoracion cualitativa de las amenazas
Valoracion cuantitativa de las amenazas

Andlisis mediante tablas

IDENTIFICACION DE LOS ACTIVOS

Se determino que como activo a evaluar se emplearan Unicamente los sistemas

Gestores de Base de Datos, debido a que el trabajo esta dirigido a identificar las
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amenazasy el riesgo a las que se encuentran expuestos y que afectan a su buen

funcionamiento.

3.2.2. DEPENDENCIA DE ACTIVOS

En este gréfico de evidencia la forma en que las que las amenazas penetran en
el sistema gestor de base de datos, en este caso para llegar a él o a las
aplicaciones, estas deben ingresan en primer plano a atacar al servidor de
seguridad, si éste no la detecta avanza con el fin de vulnerar el gestor y acceder

a la base de datos o a las aplicaciones de la empresa.

FIREWALL

Grafico 1: Dependencia de Activos

Fuente: Las autoras.

3.2.3 IDENTIFICACION DE LAS AMENAZAS

Una vez establecidos los activos se procede a la identificacion de las amenazas
a las que estan expuestos, considerado los aspectos descritos por la
metodologia, considerando Unicamente los que afecten a los sistemas gestores

de bases de datos, estos son:



[A.] Atagues Intencionados

Manipulacion de registro de actividades (log)
Manipulacion de los ficheros de configuracion
Suplantacion de identidad del usuario
Abuso de privilegios de acceso

Uso no previsto

Difusion de Software dafiino

(re) encaminamiento de mensajes
Alteracion de secuencia

Acceso no autorizado

Interceptacion de informacion (escucha)
Manipulacion de programas

Denegacion de Servicio

[I.] De Origen Industrial

Averia de origen fisico o légico

Fallo de servicio de comunicaciones

Degradacion de los soportes de almacenamiento de la informacion

[E.] Errores y Fallos no intencionados

Errores de los usuarios
Errores del Administrador

Errores de monitorizacion (Log)

16
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- Errores de configuracion

- Difusion de Software dafiino

- Errores de (re)encaminamiento

- Errores de secuencia

- Alteracion accidental de la informacién

- Vulnerabilidades de los programas (software)

- Errores de Mantenimiento / Actualizacion de Equipos
- Caida del sistema por agotamiento de recursos

Una vez establecidas las amenazas, se procedio a la estimacion del riesgo al
qgue se encuentran expuestos los gestores y el impacto que causaria su
materializacion, esto se lo hizo de forma cualitativa y cuantitativa, con el fin de
estimar el nivel de exposicion al riesgo al que estan sujetos los gestores de bases

de datos objeto de estudio.

3.2.3.1. VALORACION CUALITATIVA DE LAS AMENAZAS

Se determind de la probabilidad de ocurrencia considerando las secuencias

descritas en la metodologia Magerit:
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Tabla 2:Probabilidad de ocurrencia

DEFINICION SIGLAS
Poco Frecuente (cada varios afios) PF
Frecuencia Normal (una vez al afio) FN
Frecuente (una vez al mes) F

Fuente: Direccion General de Modernizacion Administrativa, Procedimientos e Impulso de la
Administracion Electronica, 2012.

Asi mismo se determind el impacto que tendria si se materializa la amenaza:

Tabla 3:Impacto

DEFINICION SIGLAS
Bajo (sin consecuencias relevantes) B
Medio (consecuencias resefiables para la organizacion) M
Alto (consecuencias graves) A

Fuente: Ministerio de Hacienda y Administraciones Publicas de Espafia, 2012

Tomando en consideracion las definiciones que propone Magerit, se estimo por
cada amenaza tanto la probabilidad de ocurrencia como el impacto que causaria
su materializacion, considerando cada uno de los aspectos sefialados en las
tablas con el fin de obtener como resultado el factor de riesgo al que se esta
expuesto.

3.2.3.2. VALORACION CUANTITATIVA DE LAS AMENAZAS

Se determind la valoracion cuantitativa, la cual consiste en darle un valor
numérico a cada amenaza tanto para la probabilidad de ocurrencia, como para

el impacto con los siguientes valores, sugeridos por la metodologia:

Tabla 4: Probabilidad de ocurrencia.

DEFINICION VALOR
Poco Frecuente (cada varios afios) 1
Frecuencia Normal (una vez al afio) 2
Frecuente (una vez al mes) 3

Fuente: Ministerio de Hacienda y Administraciones Publicas de Espafia, 2012
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Tabla 5: Impacto.

DEFINICION VALOR
Bajo (sin consecuencias relevantes) 1
Medio (consecuencias resefiables para la organizacion) 2
Alto (consecuencias graves) 3

Fuente Ministerio de Hacienda y Administraciones Publicas de Espafia, 2012

Con estos valores numéricos asignados se procedio6 al calculo de la exposicion
al riesgo y para a partir de este resultado a determinar las mejoras, el proceso

fue el siguiente:

- Se calculd el valor del impacto, considerando los valores asignados de

acuerdo a cada amenaza.
Impacto = Valor Activo * Degradacion
- Con el resultado obtenido del célculo anterior se calcul6 el riesgo.
Riesgo= Impacto * Probabilidad de Ocurrencia

De acuerdo a los criterios de valoracion sugeridos por la metodologia se

asignaron los niveles de criticidad como se detalla en la tabla 6.

Tabla 6: Criterios de valoracion

VALOR NIVEL CRITERIO
6-8 Alto Dafios graves
3-5 Medio Dafio importante
1-2 Bajo Dafio menor
0 Despreciable Irrelevante a efectos practicos.

Fuente: Ministerio de Hacienda y Administraciones PUblicas de Espafia, 2012

Cabe mencionar que los valores de 0 que resultan irrelevantes para efectos
practicos, suelen darse por errores cometidos por personal de la institucién, sea

por falta de experiencia o por causas ajenas a su voluntad, por lo tanto, la
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metodologia propone que las amenazas que sean de tipo error, tomen el valor

de 0 siendo estas despreciables.

3.2.4. ANALISIS MEDIANTE TABLAS

Luego de haber realizado la identificacién de las amenazas se realizaron las
matrices para determinar los riesgos a los que se exponen los sistemas gestores
de bases de datos, tomando en consideracion las estimaciones anteriores en el
analisis cualitativo, es decir, es la representacion grafica del analisis realizado,

tomando en consideracion el modelo propuesto por la metodologia.

Tabla 7: Matriz para estimar la valoracién del impacto

ESTIMACION DEL IMPACTO

DEGRADACION
IMPACTO 1% | 10% | 100%
A B M
VALOR M MB B M
B MB MB B

Fuente: Ministerio de Hacienda y Administraciones Publicas de Espafia, 2012

Tabla 8: Matriz para estimar la valoracion del riesgo.

ESTIMACION DEL RIESGO
FRECUENCIA
RIESGO SE TN T F

A B M
meacto | M | MB | B M
B | MB | MB | B

Fuente: Ministerio de Hacienda y Administraciones PUblicas de Espafia, 2012

3.3. EVALUAR LOS RIESGOS A LOS QUE ESTAN EXPUESTOS
LOS GESTORES DE BASES DE DATOS

Se procedio a realizar el andlisis de vulnerabilidades de los sistemas gestores

de bases de datos utilizando la herramienta Nessus previamente establecida.

Una vez realizado el escaneo a los dos gestores de bases de datos objeto de

estudio y obtenidas las vulnerabilidades a las que se encuentran expuestos, se
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consider6 necesario realizar el mismo procedimiento de escaneo con la
herramienta Nexpose, con el fin de comparar los resultados obtenidos en cada

herramienta.

Este procedimiento se llevo a cabo utilizando una computadora de marca HP con
un procesador AMD A12-9720 RADEON, 12 COMPUTE 4C+8G 2,70 GHz, con
una memoria RAM 12.0GB, un sistema de 64 bits, procesador x64; sobre la cual
se instalaron 2 maquinas virtuales con las siguientes caracteristicas: disco duro
de 100GB y memoria de 1024 tanto para CentOS Linux release 7 como para
operativo Linux Kernel 3.10 on CentOS Linux release 7.

34. ESTABLECER UN PLAN DE MEJORAS PARA EL
TRATAMIENTO DE LOS RIESGOS A LOS QUE ESTAN
EXPUESTOS LOS GESTORES DE BASES DE DATOS

En esta etapa se llevo a cabo la elaboracion de un plan de mejoras a partir de
las amenazas detectadas y el riesgo que representa su materializacion, en el
caso de las vulnerabilidades detectadas con la metodologia Magerit las mejoras
han sido seleccionadas por las autoras, en el caso de las vulnerabilidades
halladas por las herramientas Nessus y Nexpose incluyen entre sus resultados

la solucion a las amenazas encontradas.



CAPITULO IV. RESULTADOS Y DISCUSION

En el proceso realizado para definir los lineamientos para el estudio de los
gestores de bases de datos se obtuvo como primer resultado que los dos
sistemas gestores de bases de datos mas utilizados son MySQL y Microsoft SQL
Server de acuerdo a la tabulacion de los datos realizada como se expresa en la
tabla 9:

Tabla 9: Sistema Gestores de bases de datos mas utilizados en los trabajos consultados.

SGBD % DE USO
MySQL 44 47
Microsoft SQL Server 14,29
PostgreSQL 10,2
Oracle 8,6
Windows Server 4,08
Windows 2,04
Linux 2,04
Mac OS 2,04
SQ Lite 2,04
Unix 2,04
DB2 2,04
Informix 2,04
SQLmap 2,04
Ubuntu 2,04

Fuente: Revision bibliografica.
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SGBD MAS UTILIZADOS

18,36
4,08

= MySQL = Microsoft SQL Server = PostgreSQL

= Oracle = Windows Server otros

Grafico 2: SGBD més utilizados.

Fuente: Las Autoras.

Los dos Sistemas Gestores de Bases de Datos escogidos para el analisis de
vulnerabilidades son: MySQL Server, Microsoft SQL Server, ya que son gestores
robustos y que brindan las caracteristicas que las instituciones necesitan para
alojar su informacion, son robustos, de facil acceso, seguros y confiables,
también aparecen otros como PostgreSQL con el 10,2% de uso, Oracle con un
8.6% Windows Server con un 4,08% y Windows con el 2,04%, Linux 2,04%, Mac
OS 2,04%, SQ Lite 2,04%, Unix 2,04%, DB2 2,04%, Informix 2,04%, SQLmap
2,04%, Ubuntu 2,04% que entre todos conforman el campo de otros y hacen un
total del 18.36%.

Como resultado de la misma revision bibliografica, en la tabla 10 se detallan los

escaners de vulnerabilidades mas utilizados:

Tabla 10: Escaners de vulnerabilidad mas utilizados.

SCANNER PORCENTAJE
Nessus 36,97
Open Vas 19,82
Nexpose 4.5
8,11

Nmap




Metasploit 2,7
GFI LanGuard 2,7
Kali 2,7
OWASP 2,7
Burp Suite 1,8
Wireshark 1,8
Retina 1,8
Acunetix 18
Linux 0,9
Shadow Security Scanner 0.9
NSS 0,9
Microsoft Baseline Security Analyzer 0,9
Tcpdump 0,9
Checkmarx 0,9
Micro focus 0,9
Fortify webinspect 0.9
U de Scanner 0,9
SAINT 0,9
John the Ripper 0.9
TCH Dydra 0,9
NMap 0,9
Mapper 0,9

Fuente: Las Autoras

24
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Scanner de Vulnerabilidades

l 4,5

= Nessus = OpenVas Nexpose = Nmap = otros

Grafico 3: Escaners de vulnerabilidad méas utilizados

Fuente: Las Autoras

Una vez analizados los datos obtenidos, se determind que Nessus es el scanner
de vulnerabilidades mas utilizado, ya que es una herramienta completa de uso
frecuente para determinar falencias en gestores de bases de datos, sistemas
operativos, sistemas de informacién, entre otros, a diferencia de otras que se
utilizan como Open Vas (19,82%), Nexpose (4,5%), Nmap (8,11%), que se
utilizan en menor escala y estan también otras herramientas como: Metasploit
2,7%, GFI LanGuard 2,7%, Kali 2,7%, OWASP 2,7%, Burp Suite 1,8%,
Wireshark 1,8%, Retina 1,8%, Acunetix 1,8%, Li nux 1,8%, Shadow 1,8%,
Security Scanner 1,8%, NSS 1,8%, Microsoft Baseline Security Analyzer 1,8%,
Tcpdump 1,8%, Checkmarx 1,8%, Micro focus 1,8%, Fortify webinspect 1,8%,
U de Scanner 1,8%, SAINT, John the Rippe 1,8%, TCH Dydra 1,8%, NMap 1,8%,
Mapper 1,8%, que se utilizan en menor frecuencia que los otros scanners de
vulnerabilidades y entre ellos suman un total de 30.6%

Luego de realizada la revision bibliogréafica se establecio que los SGBD a evaluar
son: MySQL Server, Microsoft SQL Server, y el scanner de vulnerabilidades a
utilizar es Nessus debido al gran uso de esta herramienta y sus incidencias en el
desarrollo de las actividades realizadas.
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Una vez establecidos los gestores y la herramienta a utilizar, se procedio a la
identificacion de las potenciales amenazas, sugeridas por la metodologia
utilizada Magerit, que afectan su buen funcionamiento, ademas de la estimacion
del impacto (Anexo 1) y del riesgo (Anexo 2) las cuales se realizaron a través de

matrices de riesgo impacto.

En la tabla 11 se puede apreciar el listado de las amenazas potenciales que
afectan en el buen funcionamiento de los sistemas gestores de bases de datos

con su estimacion tanto cualitativa como cuantitativa de cada amenaza.



Tabla 11:Potenciales Amenazas, estimacion del impacto.
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IMPACTO
NOMBRE |CODIGO AMENAZA P.O NUM P.O SIGLAS I. NUM DEGRADACION | SIGLAS | IMPACTO

.5 Averia de origen fisico o lagico 2 Medio M 2 Alto A 4

1.8 Fallo de sevicio de comunicaciones 2 Alto A 1 Bajo B 3

110 Degradacian de los soportes de almacenamiento de la informacidn 3 Alto A 2 Medio M 6

E1 Errores de los usuarios 1 Bajo A 0 Bajo B 0

o E2 Errores del Administrador 1 Bajo A 0 Bajo B 0
E E3 Errores de monitorizacion (Log) 1 Bajo A 0 Bajo B 0
o E 4 Errores de configuracion 1 Bajo A 0 Bajo B 0
S ES§ Difusion de Software dafiino 2 Medio M 2 Alto A 4
] E9 Errores de (re)encaminamiento 2 Medio M 0 Bajo B 0
ﬂ E. 10 Errores de secuencia 2 Medio M 0 Bajo B 0
g E.15 Alteracién accidental de la informacidn 3 Alto A 3 Alto A 9
w E 20 Vulnerabilidades de los programas (software) 3 Alto A 3 Alto A 9
g E.21 Errores de Mantenimiento / Actualizacion de Equipos 1 Bajo A 3 Alto A 3
‘0 E.24 Caida del sistema por agotamiento de recursos 2 Medio M 2 Alto M 4
5 A3 Manipulacion de registro de actividades (log) 3 Alto A 3 Alto A 9
5 A4 Manipulacion de los ficheros de configuracion 3 Alto A 3 Alto A 9
H A5 Suplantacion de identidad del usuario 3 Alto A 2 Medio M 6
o AB Abuso de privilegios de acceso 3 Alto A 2 Medio M 6
E AT Uso no previsto 2 Medio M 2 Medio M 4
'5 AS Difusion de Software dafiino 3 Alto A 3 Alto A 9
77 A9 (re) encaminamiento de mensajes 3 Alto A 2 Medio M 6
A10 Alteracion de secuencia 2 Medio M 2 Medio M 4

A1 Acceso no autorizado 3 Alto A 2 Medio M 6

A14 interceptacion de informacion (escucha) 3 Alto A 2 Medio M 6

A22 Manipulacién de programas 3 Alto A 2 Medio M 6

A24 Denegacion de Servicio 3 Alto A 3 Alto A 9

Fuente: Las Autoras.
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RIESGO
NOMBRE  |CODIGO AMENAZA P.ONUM P.OCURRENCIA SIGLAS | I.RESULTANTE | IMPACTO | SIGLAS | RIESGO RIESGO
.5 Averia de origen fisico 0 10gico 2 Frecuencia nomal FN 4 Alto A Alto 8
18 Fallo de sevicio de comunicaciones 2 Frecuencia normal FN 2 Medio M Medio 4
110 Degradacidn de los soportes de almacenamiento de la informacidn 1 Paco frecuente PF 6 Alto A Medio 6
E.1 Errores de los usuarios 2 Frecuencia normal FN 0 Despreciable D Medio 0
E2 Errores del Administrador 2 Frecuencia normal FN 0 Despreciable D Medio 0
8 EJ Errores de monitorizacion (Log) 2 Frecuencia nomal FN 0 Despreciable D Medio 0
E E4 Errores de configuracion 2 Frecuencia nomal FN 0 Despreciable D Medio 0
a E8 Difusion de Software dafiino 2 Frecuencia nomal FN 4 Alto A Alto 8
g E9 Errores de (reJencaminamiento 1 Poco frecuente PF 0 Despreciable D Bajo 0
ﬁ E.10  |Emores de secuencia 1 Poco frecuente PF 0 Despreciable D Bajo 0
g E15  |Afteracion accidental de la informacion 1 Poco frecuente PF 9 Muy Alto MA Muy Alto 9
w E.20  |Vulnerabilidades de los programas (software) 2 Frecuencia normal FN 9 Muy Alto MA Muy Alto 18
Q E21  |Emores de Mantenimiento / Actualizacion de Equipos 2 Frecuencia normal FN 3 Medio M Muy Alto 6
-S E24  |Caida del sistema por agotamiento de recursos 1 Paco frecuente PF 4 Medio M Medio 4
'5 A3J Manipulacion de registro de actividades (log) 2 Frecuencia normal FN 9 Muy Alto MA Alto 18
g A4 Manipulacion de los ficheros de configuracion 1 Poco frecuente PF 9 Muy Alto MA Muy Alto 9
w AS Suplantacion de identidad del usuario 2 Frecuencia normal FN i Alto A Alto 12
g AB Abuso de privilegios de acceso 2 Frecuencia nomal FN i Alto A Alto 12
E AT Uso no previsto 2 Frecuencia nomal FN 4 Medio M Medio 8
5 AB Difusion de Software dafiino 2 Frecuencia nomal FN 9 Muy Alto MA Muy Alto 18
b A9 (re) encaminamiento de mensajes 2 Frecuencia nomal FN 4 Alto A Alto 12
A10  |Alteracion de secuencia 2 Frecuencia normal FN 4 Medio M Medio ]
A11  |Acceso no autorizado 2 Frecuencia normal FN i Alto A Alto 12
A14  |interceptacidn de informacidn (escucha) 2 Frecuencia normal FN 6 Alto A Alto 12
A22  |Manipulacion de programas 2 Frecuencia normal FN 6 Alto A Alto 12
A24  |Denegacion de Senvicio 2 Frecuencia normal FN 9 Muy Alto MA Muy Alto 18
MEDIA 8,23
MEDIANA 8

Fuente: Las Autoras.
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En la tabla 12 se procedio a la estimacion del riesgo cuantitativo y cualitativo de
cada amenaza, con el fin de obtener la mediana de los valores de riesgo
obtenidos, esta toma el nombre de exposicién al riesgo cuyo valor es de 8
evidenciando un nivel de riesgo ALTO, de acuerdo a los criterios de valoraciéon

establecidos por la metodologia Tabla 6.

Una vez calculada la exposicion al riesgo, se procedié de acuerdo a lo descrito
por Magerit a la toma de decision de tratamiento del riesgo, siendo estas las

detalladas a continuacién en la tabla 13.

Tabla 13: Decisién de tratamiento de riesgo.

COoD. AMENAZA IMPACTO RIESGO P. DE OCURRENCIA TRATAMIENTO DEL RIESGO
I.& |Averia de ongen fisico o ldgico Alto Alto Frecuencia normal Evita
1.8  [Fallo de servicio de comunicaciones Medio Medio Frecuencia normal Evita
110 Degradacm_n delos so_portes de' Alto Medio _

almacenamiento de la informacién Poco frecuente Evita

E. 1 |Errores de los usuarios Despreciable Medio Frecuencia normal Reduce
E.2 |Errores del Administrador Despreciable Medio Frecuencia normal Reduce
E.3 |Errores de monitorizacion (Log) Despreciable Medio Frecuencia normal Evita
E 4 |Errores de configuracion Despreciable Medio Frecuencia normal Evita
E 8 |Difusion de Software dafiino Alto Alto Frecuencia normal Elimina
E 9 |Errores de (re)encaminamiento Despreciable Bajo Poco frecuente Reduce

E 10 |Errares de secuencia Despreciable Bajo Paco frecuente Acepta

E 15 |Alteracidn accidental de la informacidn Muy Alto Muy Alto Poco frecuente Reduce

E. 20 |Vulnerabilidades de los programas (software) Muy Alto Muy Alto Frecuencia normal Elimina

E 21 Errores de Mantenimiento / Actualizacion de Medio Muy Alto .

Equipos Frecuencia normal Reduce

E 24 |Caida del sistema por agatamiento de recursas Medio Medio

Poco frecuente Evita

A.3 |Manipulacion de registro de actividades (log) Muy Alto Alto Frecuencia normal Elimina

A. 4 |Manipulacion de los ficheros de configuracion Muy Alto Muy Alto Poco frecuente Reduce
A5 |Suplantacién de identidad del usuario Alto Alto Erecuencia normal Elimina
A6 |Abuso de privilegios de acceso Alto Alto Frecuencia normal Reduce
AT |Uso noprevisto Medio Medio Frecuencia normal Acepta

A8 |Difusion de Software dafiino Muy Alto Muy Alto Frecuencia normal Elimina

A.9 |(re) encaminamiento de mensajes Alto Alto Frecuencia normal Elimina

A 10 |Alteracién de secuencia Medio Medio Frecuencia normal Evita

A11 |Acceso no autorizado Alto Alto Frecuencia normal Reduce

A 14 |Interceptacidn de informacidn (escucha) Alto Alto Erecuencia normal Evita

A22 |Manipulacion de programas Alto Alto Frecuencia normal Reduce

A24 |Denegacion de Servicio Muy Alto Muy Alto Frecuencia normal Elimina

Fuente: Las Autoras.

Una vez realizado el escaneo con la herramienta propuesta NESSUS, se obtuvo
como resultado 2 vulnerabilidades una de nivel medio y una de nivel bajo

correspondiente a MySQL, que se evidencian en la tabla 14.
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Tabla 14: Vulnerabilidades obtenidas con Nessus (MySQL)

VULNERABILIDAD NIVEL

11213 - Métodos HTTP TRACE / TRACK permitidos Medio

70658 - Cifras en modo CBC del servidor SSH habilitadas -

Fuente: Nessus.

Utilizando la misma herramienta Nessus, se realiz6 el escaneo en el gestor Microsoft
SQLServer obteniendo los siguientes datos: 2 vulnerabilidades de nivel medio como se

evidencia en la tabla 15.

Tabla 15: Vulnerabilidades obtenidas con Nessus (MySQL)

VULNERABILIDAD NIVEL
90510 - MS16-047: Actualizacion de seguridad para los protocolos remotos SAM Medio
y LSAD (3148527) (bloqueo) (verificacion sin credenciales)

57608 - No se requiere firma SMB Medio

Fuente: Nessus.

Una vez realizado el escaneo con Nessus, se realizé el mismo procedimiento utilizando
la herramienta Nexpose que es otra herramienta de escaneo de vulnerabilidades, con
la finalidad de comparar los resultados obtenidos con Nessus, obteniendo como
resultado en MySQL un total de 73 vulnerabilidades, 3 altas, 68 de nivel medio y 2 de

nivel bajo, como se evidencia en la tabla 16.



Tabla 16: Vulnerabilidades obtenidas con Nexpose (MySQL).

VULNERABILIDAD NIVEL

Apache HTTPD: Ap_get_basic_auth_pw () Omision de autenticacion (CVE-2017-3167)
(apache-httpd-cve-2017-3167)

Apache HTTPD: mod_ssl Dereferencia de puntero nulo (CVE-2017-3169) (apache-httpd-
cve-2017-3169)

Apache HTTPD: Mod_mime Buffer Overread (CVE-2017-7679) (apache-httpd-cve-2017-
7679)

Apache HTTPD: mod_status desbordamiento de bufer (CVE-2014-0226) (apache-httpd-

cve-2014-0226) Media
Apache HTTPD: omitir <FilesMatch> con una nueva linea final en el nombre del archivo .
(CVE-2017-15715) (apache-httpd-cve-2017-15715)

Apache HTTPD: generacion de autenticacion de débiles compilaciones en .

mod_auth_digest (CVE-2018-1312) (apache-httpd-cve-2018-1312)

Vulnerabilidad de PHP: CVE-2015-9253 (php-cve-2015-9253) Media

Apache HTTPD: Reflexién de la memoria sin inicializar en mod_auth_digest (CVE-2017-

9788) (apache-httpd-cve-2017-9788) Media
Método HTTP TRACE habilitado (http-trace-method-enabled) Media
Vulnerabilidad de Oracle MySQL: CVE-2018-3185 (oracle-mysql-cve-2018-3185) Media
Vulnerabilidad de MySQL en Oracle: CVE-2018-3187 (oracle-mysql-cve-2018-3187) Media
Vulnerabilidad de MySQL en Oracle: CVE-2018-3247 (oracle-mysql-cve-2018-3247) Media
Vulnerabilidad de MySQL en Oracle: CVE-2019-2534 (oracle-mysql-cve-2019-2534) Media
Apache HTTPD: Derivacion de procesamiento de HTTP Trailers (CVE-2013-5704) Tl
(apache-httpd-cve-2013-5704)

Apache HTTPD: mod_dav crash (CVE-2013-6438) (apache-httpd-cve-2013-6438) Media
Apache HTTPD: mod_log_config crash (CVE-2014-0098) (apache-httpd-cve-2014-0098) Media
Apache HTTPD: mod_cgid denegacion de servicio (CVE-2014-0231) (apache-httpd-cve- .
2014-0231)

Apache HTTPD: bloqueo de mod_cache con el encabezado Content-Type vacio (CVE- .
2014-3581) (apache-httpd-cve-2014-3581)

Apache HTTPD: ataque de contrabando de solicitudes HTTP contra analizador de e
solicitudes fragmentadas (CVE-2015-3183) (apache-httpd-cve-2015-3183)

Apache HTTPD: Relleno de Oracle en Apache mod_session_crypto (CVE-2016-0736) .
(apache-httpd-cve-2016-0736)

Apache HTTPD: Vulnerabilidad de DoS en mod_auth_digest (CVE-2016-2161) (apache- e
httpd-cve-2016-2161)

Apache HTTPD: Mitigacion de entorno HTTP_PROXY "httpoxy" (CVE-2016-5387) e

(apache-httpd-cve-2016-5387)




Apache HTTPD: Solicitud HTTP de Apache que analiza los defectos de los espacios en
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blanco (CVE-2016-8743) (apache-httpd-cve-2016-8743) Media
Apache HTTPD: Escritura fuera de limite en mod_authnz_ldap cuando se usan valores

de Accept-Language demasiado pequefios (CVE-2017-15710) (apache-httpd-cve-2017- Media
15710)

Apache HTTPD: uso después de usar cuando se usa <Limit> con un método no

reconocido en .htaccess ("OptionsBleed") (CVE-2017-9798) (apache-httpd-cve-2017- Media
9798)

Apache HTTPD: posible lectura fuera de limite en mod_cache_socache (CVE-2018- it
1303) (apache-httpd-cve-2018-1303)

Base de datos de acceso abierto (base de datos de acceso abierto) Media
Instalacion predeterminada de Apache / pagina de bienvenida instalada (http-apache- e
default-install-page)

Vulnerabilidad de MySQL en Oracle: CVE-2018-3171 (oracle-mysql-cve-2018-3171) Media
Vulnerabilidad de PHP: CVE-2018-19396 (php-cve-2018-19396) Media
Vulnerabilidad de PHP: CVE-2018-19935 (php-cve-2018-19935) Media
Apache HTTPD: bloqueo de mod_cache (CVE-2013-4352) (apache-httpd-cve-2013-4352) Media
Apache HTTPD: mod_proxy denegacion de servicio (CVE-2014-0117) (apache-httpd- A,
cve-2014-0117)

Apache HTTPD: mod_deflate denegacién de servicio (CVE-2014-0118) (apache-httpd- e
cve-2014-0118)

Apache HTTPD: mod_lua mdltiple "Require" el manejo de directivas no funciona (CVE- N
2014-8109) (apache-httpd-cve-2014-8109)

Apache HTTPD: ap_some_auth_required API inutilizable (CVE-2015-3185) (apache- e
httpd-cve-2015-3185)

Apache HTTPD: inyeccion mod_userdir CRLF (CVE-2016-4975) (apache-httpd-cve-2016- et
4975)

Apache HTTPD: manipulacion de datos mod_session para aplicaciones CGI (CVE-2018- e
1283) (apache-httpd-cve-2018-1283)

Apache HTTPD: posible acceso fuera de enlace después de un error en la lectura de la .
solicitud HTTP (CVE-2018-1301) (apache-httpd-cve-2018-1301)

Apache HTTPD: mod_session_cookie no respeta el tiempo de caducidad (CVE-2018- .
17199) (apache-httpd-cve-2018-17199)

Vulnerabilidad de MySQL en Oracle: CVE-2018-3133 (oracle-mysql-cve-2018-3133) Media
Vulnerabilidad de MySQL en Oracle: CVE-2018-3143 (oracle-mysql-cve-2018-3143) Media
Vulnerabilidad de MySQL en Oracle: CVE-2018-3144 (oracle-mysql-cve-2018-3144) Media
Vulnerabilidad de MySQL en Oracle: CVE-2018-3155 (oracle-mysql-cve-2018-3155) Media
Vulnerabilidad de MySQL en Oracle: CVE-2018-3156 (oracle-mysql-cve-2018-3156) Media
Vulnerabilidad de Oracle MySQL: CVE-2018-3161 (oracle-mysql-cve-2018-3161) Media
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Vulnerabilidad de Oracle MySQL: CVE-2018-3162 (oracle-mysql-cve-2018-3162) Media
Vulnerabilidad de Oracle MySQL: CVE-2018-3173 (oracle-mysql-cve-2018-3173) Media
Vulnerabilidad en MySQL de Oracle: CVE-2018-3200 (oracle-mysql-cve-2018-3200) Media
Vulnerabilidad de Oracle MySQL: CVE-2018-3251 (oracle-mysql-cve-2018-3251) Media
Vulnerabilidad de MySQL en Oracle: CVE-2018-3276 (oracle-mysql-cve-2018-3276) Media
Vulnerabilidad de MySQL en Oracle: CVE-2018-3277 (oracle-mysql-cve-2018-3277) Media
Vulnerabilidad en MySQL de Oracle: CVE-2018-3278 (oracle-mysql-cve-2018-3278) Media
Vulnerabilidad en MySQL de Oracle: CVE-2018-3282 (oracle-mysql-cve-2018-3282) Media
Vulnerabilidad de MySQL en Oracle: CVE-2018-3283 (oracle-mysql-cve-2018-3283) Media
Vulnerabilidad de MySQL en Oracle: CVE-2018-3284 (oracle-mysql-cve-2018-3284) Media
Vulnerabilidad en MySQL de Oracle: CVE-2019-2420 (oracle-mysql-cve-2019-2420) Media
Vulnerabilidad de MySQL en Oracle: CVE-2019-2434 (oracle-mysql-cve-2019-2434) Media
Vulnerabilidad de MySQL en Oracle: CVE-2019-2455 (oracle-mysql-cve-2019-2455) Media
Vulnerabilidad de MySQL en Oracle: CVE-2019-2481 (oracle-mysql-cve-2019-2481) Media
Vulnerabilidad de MySQL en Oracle: CVE-2019-2482 (oracle-mysql-cve-2019-2482) Media
Vulnerabilidad de MySQL en Oracle: CVE-2019-2486 (oracle-mysql-cve-2019-2486) Media
Vulnerabilidad en Oracle MySQL: CVE-2019-2503 (oracle-mysql-cve-2019-2503) Media
Vulnerabilidad en MySQL de Oracle: CVE-2019-2507 (oracle-mysql-cve-2019-2507) Media
Vulnerabilidad de MySQL en Oracle: CVE-2019-2510 (oracle-mysql-cve-2019-2510) Media
Vulnerabilidad en Oracle MySQL: CVE-2019-2528 (oracle-mysql-cve-2019-2528) Media
Vulnerabilidad en MySQL de Oracle: CVE-2019-2529 (oracle-mysql-cve-2019-2529) Media
Vulnerabilidad en MySQL de Oracle: CVE-2019-2531 (oracle-mysql-cve-2019-2531) Media
Vulnerabilidad en MySQL de Oracle: CVE-2019-2532 (oracle-mysql-cve-2019-2532) Media
Vulnerabilidad en MySQL de Oracle: CVE-2019-2537 (oracle-mysql-cve-2019-2537) Media
Vulnerabilidad de PHP: CVE-2018-17082 (php-cve-2018-17082) Media

Método HTTP OPTIONS habilitado (http-options-method-enabled)

Vulnerabilidad de Oracle MySQL: CVE-2018-3174 (oracle-mysql-cve-2018-3174)

Fuente: Nexpose.

Asi mismo se realizO en SQL Server el escaneo de vulnerabilidades con
Nexpose, obteniendo 5 vulnerabilidades; 4 de nivel medio y una de nivel bajo,

como se evidencia a continuaciéon en la tabla 17

Tabla 17:Vulnerabilidades obtenidas con Nexpose (SQL Server)

VULNERABILIDAD NIVEL
Firma de SMB deshabilitada (cifs-smb-signature-disabled) Medio

Windows Autologin habilitado (Windows-Autologin-habilitado) Medio
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Firma de SMB no requerida (cifs-smb-firmando-no-requerida) Medio
No se requiere la firma SMBv2 (cifs-smb2-signature-no-required) Medio
Amplificacion del trafico NetBIOS NBSTAT (amplificacion netbios-nbstat) -

Fuente: Nexpose.

Comparado los resultados obtenidos una vez realizado el escaneo tanto con

Nessus como con Nexpose, en MySQL tabla 18

Tabla 18:Resultado de escaneo MySQL.

MYSQL
NIVEL NESSUS NEXPOSE
Critica o Alta. 0 3
Media. 1 68
Baja / Informacién/moderado 30 2
Total. 31 73

Fuente: Las Autoras.

Expresion gréfica del escaneo realizado con Nessus y Nexpose Grafico 4.

RESUMEN DE VULNERABILIDAD MYSQL

= Critica 0 Alta. = Media. = Baja/Informacién/moderado =

Grafico 4: Resultado de escaneo MySQL.

Fuente: Las Autoras.



35

Comparacion de los resultados obtenidos una vez realizado el escaneo tanto con

Nessus como con Nexpose, en SQL Server tabla 19.

Tabla 19:Resultado de escaneo SQL Server.

SQLSERVER
NIVEL NESSUS NEXPOSE
Critica o Alta. 0 0
Media. 2 4
Baja / Informacién/moderado 0 1
Total. 2 5

Fuente: Las Autoras.

Expresando graficamente el resultado obtenido luego del escaneo realizado con

Nessus y Nexpose Gréfico 5.

RESUMEN DE VULNERABILIDAD SQL SERVER

0

= Critica 0 Alta. = Media. Baja / Informacién/moderado

Grafico 5:Resultado de escaneo SQL Server.

Fuente: Las Autoras.

Como se puede evidenciar en las tablas 18 y 19, los resultados obtenidos entre
los escaneres de vulnerabilidades varian dependiendo la herramienta que se
utilice, la herramienta Nessus detecta Unicamente las vulnerabilidades que
afectan directamente al sistema gestor de bases de datos, razon por la cual
evidencia menor cantidad de vulnerabilidades, en el caso de Nexpose se
registran una cantidad mayor de vulnerabilidades, ya que este no solo detecta

las vulnerabilidades que afectan al gestor, sino una serie de amenazas que
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influyen a que el gestor sea vulnerable, es decir amenazas estan ligadas al

gestor y que permiten que las amenazas directas se vuelvan potenciales.

Una vez detectadas las amenazas que comprometen el buen funcionamiento de

los sistemas gestores de bases de datos, se procedié a la seleccion de mejoras

que permitan mitigar los fallos que puedan presentarse como se detalla en la

tabla 20.

Tabla 20: Determinacion de plan de mejora

CODIGO

AMENAZA

MEJORAS

L5

Averia de origen fisico 0
l6gico

Disponer de sensores de monitoreo del estado del hardware, esto
permitird verificar el tiempo de vida Util para asi elaborar un plan de
renovacion para el mismo y para el estado del software con escaneo
permitird verificar su vulnerabilidad

Fallo de servicio de
comunicaciones

Realizar una evaluacion de los sistemas, con el fin de elaborar un plan
de gestién para mitigar los riesgos

Disponer de sistemas de comunicacién redundantes con el fin de dar
continuidad a los procesos en caso de fallos. (RAID, Tarjetas de red,
fuentes de alimentacion)

Elaborar documentos de respaldo de la configuracién de los
dispositivos y del acceso al sistema

110

Degradacion de los soportes
de almacenamiento de la
informacién

Elaborar inventarios actualizados cada 3 meses de los recursos con
los que se cuenta

Llevar un control del tiempo de vida de cada recurso para evitar su
desgaste.

Disponer de elementos redundantes que permitan la continuidad de las
operaciones sin pérdidas de tiempo en caso de fallos.

E.1

Errores de los usuarios

Capacitar al personal sobre la importancia de cuidar sus claves de
acceso y demas datos que puedan comprometer el buen desempefio
de las actividades de las instituciones.

E.2

Errores del Administrador

Presentar al personal un manual de politicas de responsabilidades y
procedimientos de operacion en caso de errores

Asignar a cada usuario un orden especifico de tareas claras y directas
para evitar errores de omision o que las tareas se realicen de forma
redundante.

Documentar los permisos de accesos y privilegios por roles de cada
usuario de la informacion.

E.3

Errores de monitorizacion
(Log)

Capacitar al personal sobre la importancia de cuidar sus claves de
acceso y demas datos que puedan comprometer el buen desempefio
de las actividades de las instituciones.

Concienciacion, educacién y capacitacion en seguimiento de la
informacion
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E.4 Errores de configuracion Realizar pruebas de actualizaciones previo a la instalacion.
Realizar pruebas mensuales del cortafuegos.
Definir procesos de configuracion de los equipos segun el rol que
desempefie el usuario dentro de la institucién.
Uso de principios de ingenieria en proteccién de sistemas:
Rigor y formalidad, separacion de intereses, modularidad, abstraccion,
anticipacion al cambio, generalidad, incrementalidad)
Disponer de equipos alternos para realizar pruebas de concepto, con
el fin adaptar y mejorar las ideas y lograr una mejor aceptacion.
E.8 Difusién de Software dafiino  Realizar semanal o mensualmente controles contra cddigos
maliciosos.
E.9 Errores de Realizar una adecuada configuracion de los switches.
(re)encaminamiento Disponer de personal capacitado para la administracion de los equipos.
E. 10 Errores de secuencia Disponer de plan de recuperacién de la informacién integra para evitar
su alteracion.
Alteracion accidental de la Crear perfiles de usuario con los permisos correspondientes para cada
E.15 informacion empleado.
Realizar diariamente copias de seguridad de la informacién, para su
verificacion en caso de cambios inesperados.
E. 20 Vulnerabilidades de los Evitar el uso de cualquier dispositivo de almacenamiento en los
programas (software) equipos de la institucion.
Evitar la instalacion o uso de aplicaciones no autorizadas en los
equipos de la institucién.
Utilizar protocolos de seguridad para proteger las comunicaciones.
Errores de Mantenimiento / Creacion de perfiles de seguridad.
E21 Actualizacion de Equipos Creacién de puntos de recuperacion de la informacién para evitar
cambios no deseados en los equipos.
E.24 Caida del sistema por Disponer de elementos redundantes, para suplir en caso de
agotamiento de recursos agotamiento de los recursos disponibles en la institucion.
Realizar periodicamente mantenimiento preventivo de los equipos,
para evitar la pérdida del recurso.
Mantenimiento correctivo de los equipos, en caso de fallos en el mismo.
A.3 Manipulacién de registrode ~ Contar con politicas de control de acceso.
actividades (log) Realizar copias de seguridad de la informacion para el analisis, gestion
de logs y control de acceso ldgico.
A.4 Manipulacién de los ficheros  Asignacién de privilegios de acceso de los usuarios.
de configuracion
Suplantacién de identidad Cifrado de informacion sensible.
A5 del usuario — : ” . : —
Solicitar el uso de informacion confidencial para la autenticacion.
Abuso de privilegios de Aplicar perfiles de seguridad de usuarios.
A6 acceso — .
Revision de los derechos de acceso de los usuarios.
Uso no previsto Formacion y concientizacion del personal en cuanto a seguridad
A7 - - —
Uso aceptable de los activos, seguin la normativa institucional.
A.8 Difusién de Software dafiino  Implementar procesos de hardering de servidores con el fin de reducir
las vulnerabilidades a las que se expone el sistema.
Revisar y actualizar periédicamente los incidentes que se presenten y
la solucion aplicada.
A9 (re) encaminamiento de Crear politicas y procedimientos de intercambio de informacién.
mensajes
Capacitar al personal sobre el adecuado uso y envio de la informacién
A.10 Alteracion de secuencia Realizar controles de acceso a la informacién de acuerdo al orden

establecido.
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A.-11 Acceso no autorizado Establecer y aplicar politicas de acceso a la informacién.
Cambiar siempre las configuraciones por defecto de los equipos.
Implementacion de sistema de deteccidn de intrusos
Asignar cuentas para la administracion de sistemas

A.14 Interceptacién de Establecer politicas para el control de la seguridad de la informacién y

informacion (escucha) capacitar al personal para su correcta aplicacion.

Aplicar politicas de seguridad a la red.
Utilizar cifrado de datos para evitar que sean leidos por todos.

A.22 Manipulacién de programas  Uso de herramientas de administracién de sistemas, para hacer un
seguimiento de las actividades que realiza cada empleado.

A24 Denegacién de Servicio Configurar correctamente el firewall para que analice de forma

exhaustiva el trafico tanto de entrada como de salida.

Fuente: Las Autoras.

Luego de establecer la propuesta de mejoras detectadas para cada una de las

amenazas detectadas, se procedid a la estimacion de los costos que implica la

aplicacion de las mismas como se evidencia en la tabla 21.

Tabla 21: Valoracién economica de las mejoras

cODIGO

AMENAZA

COSTO DETALLE

1.5

Averia de origen fisico o
l6gico

$234500 |3 revision fisica de los equipos se aplicara 3
veces al afio, con un costo de $750,00 la
l6gica mediante Nessus con un costo anual es
de $2495,00

Fallo de servicio de
comunicaciones

$3,000 El plan de gestion se realiza una vez y tiene un
costo estimado de $3000,00

$3,500 Adquirir  sistemas  de  comunicacién
redundantes significa un costo de $3500,00

$520,00 La elaboracion de respaldos de configuracion
se realiza diariamente con un costo estimado
de $2,00 diarios lo que da un total de

110

Degradacion de los soportes
de almacenamiento de la
informacion

$100,00 La elaboraci6n de inventarios y control de vida
util se hara cada 3 meses con un costo
estimado de $25,00

$2000,00 Contar con elementos redundantes de
comunicacion estima un costo de $2000,00

E.1

Errores de los usuarios

$1500,00 Por capacitacién permanente en seguridad y
sentido de pertenencia a una institucién, se
considera un costo de $1500,00

E.2

Errores del Administrador

$100,00 En la elaboracion de manuales de politicas de
responsabilidades se estima un costo de
$100,00

$150,00 Capacitar al personal en su rol a cumplir dentro
de la institucion $150,00
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$20,00 La documentacion de los permisos de usuario
se realizara en cada contratacion o ascenso
del empleado $20,00
E.3 Errores de monitorizacion $1200,00 Las capacitaciones se realizaran de forma
(Log) bimensual con un costo de $200,00 cada una
ademas de campafias digitales.
E. 4 Errores de configuracion $240,00 Las pruebas de actualizacion se realizan
mensualmente con un costo de $20,00
$540,00 Las pruebas a cortafuegos suponen un costo
de $45,00 mensuales
$400,00 La definicion de procesos de roles de usuario
se lo hara 2 veces al afio con un costo de
$200,00
$8000,00 En adquisicion de equipos alternos se estima
un costo de $8000,00
E.8 Difusion de Software dafiino ~ $3000,00 En la adquisicién de antivirus se estima un
costo de $3000,00
E.9 Errores de $1700,00 Adquirir switches origina un costo de $1700,00
(re)encaminamiento con instalacién y mantenimiento por 1 afio
E. 10 Errores de secuencia Disponer de un plan de recuperacién de la
informacién tiene un costo de $300,00
Alteracion accidental de la $360,00 Las copias de seguridad se realizaran
E.15 informacién diariamente con un costo de $1,00 diario
E. 20 Vulnerabilidades de los $800,00 Se capacita al personal en temas de seguridad
programas (software) del uso de programas cada 3 meses con un
costo de $200,00 por capacitacion
Errores de Mantenimiento / $500,00 Crear perfiles y puntos de recuperacién de
E.21 Actualizacion de Equipos informacion se realizara 2 veces al afio con un
costo de $250,00
E.24 Caida del sistema por $1000,00 El mantenimiento de los equipos se lo hara 2
agotamiento de recursos veces al afio con un costo de $500,00 cada uno
A.3 Manipulacion de registrode ~ $500,00 Las politicas de control de acceso y sus copias
actividades (log) de seguridad se haran una vez al afio con un
costo de $500,00
A.4 Manipulacion de los ficheros ~ $160,00 La capacitacion para el asignar acceso al
de configuracién sistema se revisara 2 veces al afio con un costo
de $80,00
Suplantacién de identidad $720,00 Cifrado de informacién sensible se lo hara
A5 del usuario diariamente con un costo de $2,0
$500,00 La capacitacién en seguridad se hara dos
veces al aiio con un costo de $500,00
Abuso de privilegios de $500,00 Contratar a un experto en seguridad que
A6 acceso verifique los procesos llevados a cabo supone
un costo de $400,00 al afio
Uso no previsto $600,00 Capacitar al personal en una vez cada 3 meses
A7 supone un costo de $600,00
A8 Difusion de Software dafiino ~ $850,00 La actualizacion de protocolos de seguridad
estima un costo de $850,00 al afio
A.9 (re) encaminamiento de $650,00 Crear politicas de seguridad y capacitar al
mensajes personal supone un costo anual de $650,00
A 10 Alteracion de secuencia $360,00 Revision mensual del plan de controles de
accion establecido supone un costo de $30,00
mensuales
A 11 Acceso no autorizado $100,00 Elaborar el plan de politicas de acceso supone

un costo anual de $100,00
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$80,00 La configuracion de los equipos supone un
costo de $80,00 se lo hace al momento de la
compra.

$600,00 La implementacién de sistema de deteccion de

intrusos representa un costo de $600,00
La capacitacion en seguridad se hara una vez
al afio con un costo de $500,00

A. 14 Interceptacion de $650,00 Crear politicas de seguridad y capacitar al
informacién (escucha) personal supone un costo anual de $650,00
$750,00 La instalacion de sensores el trafico de
informacién representa un costo de $750,00
$1500,00 Capacitacion en seguridad de informacion se
hara 3 veces al afio con un costo de $500,00
cada una
A.22 Manipulacion de programas ~ $600,00 La aplicacion genera un costo de $600,00
A.24 Denegacion de Servicio $450,00 La actualizacion del firewall genera un costo de

$450,00 al afio

Fuente: Las Autoras.

En el anexo 6, ver las soluciones establecidas tanto por Nessus y en el Anexo 6
las establecidas por Nexpose para las vulnerabilidades encontradas luego del

escaneo de los sistemas gestores de bases de datos.

4.1. DISCUSION

En el trabajo titulado “Estudio de seguridad informética para las bases de datos
del campus virtual de la UNAD”, se realiz6 un estudio de seguridad informatica
para sus bases de datos virtual, para evaluar las vulnerabilidades que existen en
el acceso directo a su sistema gestor de bases de datos y a medios usados para
acceder a él, buscando formular estrategias y politicas que ayuden a reducir las
amenazas, esta se realizé usando la metodologia de analisis de vulnerabilidad,

y herramientas de ataques programas de software libre.

Referente al trabajo mencionado con anterioridad, la elaboracion del trabajo plan
de mejoras ante vulnerabilidades encontradas en implementaciones de sistemas
gestores de bases de datos, contrasta con ella, ya que se pudo evidenciar las
amenazas a las que se encuentran expuestos los sistemas gestores de bases
de datos mas utilizados en el medio como son MySQL y Microsoft SQL Server,
el nivel de exposicion al riesgo, el impacto que puede tener en caso de su

materializacion, facilitando un plan de mejoras a seguir para mitigar los riesgos
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con su respectiva valoracion econdémica para prevenir dafios y costos
econdémicos altos para su recuperacion; al ser un procedimiento que no se
realiza con frecuencia en el medio, resulta importante realizarlo no solo para
evidenciar las fallas que se pueden presentar, sino también para tener una guia

especifica a seguir para evitar dafios mayores.



CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

Después de culminar el presente trabajo se puede concluir que:

- Es esencial definir de forma clara los elementos que van a ser objeto de
estudio considerando factores como usabilidad, acceso y demas factores
necesarios para la eleccién adecuada de los sistemas gestores de bases

de datos que se van a evaluar. (Pag. 38 Grafico 1 y grafico 2)

- Se debe contar con politicas de control interno probadas y actualizadas,
gue permitan identificar a tiempo de amenazas que afectan a los sistemas
gestores de bases de datos, el nivel de riesgo al que se expone en caso

de su materializacion. (Pag. 40 Tabla 11)

- Es necesario realizar una constante actualizacion y busqueda de las
mejores herramientas disponibles para la deteccion de amenazas a las
gue se exponen los sistemas gestores de bases de datos. (Pag. 47,
Grafico 4y 5)

- Contar con un plan de mejoras permite tener una mejor vision de los
problemas que pueden presentarse al momento de la materializacién de
una amenaza, ya que a través de su uso se mitigan los riesgos, ademas
gue aportan a la toma decisiones para el pronto restablecimiento de los
servicios. (Pag. 49, Tabla 20)
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5.2. RECOMENDACIONES

Una vez culminado el trabajo realizado, se pueden describir las siguientes

recomendaciones:

- Es primordial establecer los criterios de evaluacion identificando los
gestores de base de datos tomando en cuenta factores imprescindibles
como seguridad, demanda, disponibilidad de informacién, actualizaciones

y facilidad de uso, que contribuyan a su adecuado desempefio.

- En las instituciones se deben realizar y actualizar periédicamente un
analisis de los riesgos a los que se exponen y aplicar medidas que le

permitan la mitigacién de los mismos.

- Hacer monitoreos constantes del nivel de exposicion al riesgo, para
corregirlos a tiempo y evitar los dafios que ocasionaria la materializacion

de las amenazas.

- Se debe contar con politicas de control interno probadas y actualizadas,
gue permitan identificar a tiempo de amenazas que afectan a los sistemas
gestores de bases de datos, el nivel de riesgo al que se expone Yy el

impacto que causaria de su materializacion.

- Una vez identificadas las amenazas a las que se exponen los sistemas
gestores de bases de datos, es imprescindible ajustar el plan de mejoras
establecidos de acuerdo a sus necesidades, aplicarlo y documentar en
caso de aplicar mejoras diferentes, con el fin de mantenerlo actualizado y

difundirlo con el fin que sirva de referente para otros.
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ANEXO 1

TABLAS DE IMPACTO SEGUN METODOLOGIA MAGERIT
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CODIGO Description PROBABILIDAD IMPACTO NIVEL Matriz de riesgo
1.5 Averia de origen fisico o ldgico
Medio Alto A
Medio M X
B [ |
2 2 B M A
1.8 Fallo de senicio de comunicaciones
Alto Medio V5
Bajo 5
M x|
2 ! L M H
1.10 Degradacidn de los soportes de
almacenamiento de la informacién Alto Medio V]
Alto 5 X
M [ |
3 2 L M H
E.A1 Errores de los usuarios
Bajo Bajo VE]
Bajo =1
M [ |
! 0 L M H
E2 Errores del Administrador
Bajo Bajo Vs
Bajo S5
M [ |
! 0 L M H
E.3 Errores de monitorizacion (Log)
Bajo Bajo V5
Bajo S5
M [ |
! 0 L M H
EA4 Errores de configuracion
Bajo Bajo V5
Bajo 5
M [ |
! 0 L M H
E.B Difusidn de Software dafiino
Medio Alto V5
Medio 5 X
M [ |
2 2 L M H
E.9 Errores de (re)encaminamiento
Medio Bajo VE)
Bajo =1
M [ |
2 0 L M H
E.10 Errores de secuencia
Medio Bajo VS
Bajo S
M [ |
2 0 L M H
E.15 Alteracion accidental de la
informacian Alto Alto Vs
Critico S
5 3 M [ |




E.20 Vulnerabilidades de los programas
(software) Alto Alto Vs
Critico 3
M [ ]
3 3 M _H
E.21 Errores de Mantenimiento /
Actualizacidn de Equipos Bajo Alto V5
Medio 3
M [ ]
1 3 v R
E.24 Caida del sistema por agotamiento
de recursos Medio Minaor VS
Medio 5 X
M [ ]
. 2 M _H
A3 Manipulacidn de registro de
actividades (log) Alto Alto VS
Critico 5
M [ ]
3 3 M _H
Ad Manipulacidn de los ficheros de
configuracidn Alto Alto VS
Critico S
M [ ]
3 3 M _H
AL Suplantacién de identidad del
usuario Alto Medio Vs
Alto 5 X
M [ ]
3 2 M _H
AB Abuso de privilegios de acceso
Alto Medio VS
Alto 5 X
M [ ]
3 2 M _H
AT Uso no previsto
Medio Medio VS
Medio S X
M [ ]
2 2 M _H
AB Difusidn de Software dafiino
Alto Alto Vs
Critico S
M [ ]
: ! M _H
A9 (re) encaminamiento de mensajes
Alto Medio VS
Alto 5 X
M [ ]
: 2 M _H
A0 Alteracidn de secuencia
Medio Medio V3
Medio 5 X
M [ ]
2 2 M _H
Al Acceso no autorizado
Alto Medio VS
Alto 5 X
M [ ]
3 2 M H
A4 interceptacion de informacidn
(escucha) Alto Medio Vs
Alto 5 X
M [ ]
3 2 M H
A22 Manipulacidn de programas
Alto MWedio Vs
Alto S X
M ]
3 2 M H
A24 Denegacidn de Senvicio
Alto Alto V3
Critico S
M [ ]
3 3 M H

Anexo 1: Tablas de impacto segun metodologia Magerit
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ANEXO 2

TABLAS DE RIESGO SEGUN METODOLOGIA MAGERIT
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CcODIGO Description PROBABILIDAD IMPACTO NIVEL Matriz de riesgo
1.5 Averia de origen fisico o lagico
Frecuencia Normal Alto A -
Alto i
B
2 4 B M A
I.8 Fallo de senicio de comunicaciones
Frecuencia Normal Medio Vi -
Medio S X
i
2 2 L M H
110 Degradacion de los soportes de
almacenamienta de la informacidn Poco Frecuente Alto Vs -
Medio S X
i
! ; L M H
EA Errores de los usuarios
Frecuencia Mormal |Despreciable V5 -
Medio S
M
2 0 L M H
E.2 Errores del Administrador
Frecuencia Mormal |Despreciable VE -
Medio S
M
2 0 L M H
E.3 Errares de monitorizacidn (Log)
Frecuencia Normal |Despreciable VE -
Medio 5
i
2 0 L MH
E4 Errores de configuracidn
Frecuencia Mormal |Despreciable VE -
Medio S
i
2 0 L M H
E.B Difusion de Software dafiino
Frecuencia Normal Alto Vi -
Alto S
i
2 4 L M H
ES Errores de (re)encaminamiento
Poco Frecuente  |Despreciable Vs -
Bajo S
i
! 0 L M H
E.10 Errores de secuencia
Poco Frecuente  |Despreciable Vs -
bajo S
M
! 0 L M H
E.15 Alteracion accidental de la
informacidn Poco Frecuente Muy Alto VE -
Muy Alto S
1 : M




E.20 Vulnerabilidades de los programas
(software) Frecuencia Normal Muy Alto VS
Muy Alto S
M [ ]
2 9
M H
E.21 Errores de Mantenimiento /
Actualizacion de Equipos Frecuencia Normal Medio VS X
Muy Alto S
M [ |
2 3
M H
E.24 Caida del sistema por agotamiento
de recursos Poco Frecuente Medio VS
Medio S X
M [ ]
1 4
M H
A3 Manipulacién de registro de
actividades (log) Frecuencia Normal Muy Alto VS
Alto S
M [ ]
2 9
M H
A4 Manipulacion de los ficheros de
configuracion Poco Frecuente Muy Alto VS
Muy Alto S
M [ ]
1 9
M H
A5 Suplantacién de identidad del
usuario Frecuencia Normal Alto VS
Alto S
M [ ]
2 6
M H
A.6 Abuso de privilegios de acceso
Frecuencia Normal Alto VS
Alto S
M [ ]
2 6
M H
A7 Uso no previsto
Frecuencia Normal Medio VS
Medio S X
M [ ]
2 4
M H
A.8 Difusion de Software dafiino
Frecuencia Normal Muy Alto VS
Muy Alto S
M [ ]
2 9
M H
A.9 (re) encaminamiento de mensajes
Frecuencia Normal Alto VS
Alto S
M [ ]
2 6
M H
A.10 Alteracion de secuencia
Frecuencia Normal Medio VS
Medio S X
M [ ]
2 4
M H
A.11 Acceso no autorizado
Frecuencia Normal Alto VS
Alto S
M [ 1
2 6
M H
A.14 interceptacion de informacion
(escucha) Frecuencia Normal Alto VS
Alto S
M [ ]
2 6
M H
A.22 Manipulaciéon de programas
Frecuencia Normal Alto VS
Alto S
M [ ]
2 6
M H
A.24 Denegacion de Senicio
Frecuencia Normal Muy Alto VS
Muy Alto S
M [ ]
2 9
M H

Anexo 2: Tablas de riesgo segun metodologia Magerit
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VULNERABILIDAD

DESCRIPCION

RIESGO

Firma de SMB deshabilitada (cifs-
smb-signature-disabled)

Este sistema no permite la firma SMB. La firma de SMB
permite que el destinatario de paquetes de SMB confirme su
autenticidad y ayuda a prevenir ataques de hombres en el
medio contra SMB. La firma de SMB se puede configurar de
una de las tres formas siguientes: deshabilitado por completo
(menos seguro), habilitado y requerido (més seguro).

Medio

Windows Autologin habilitado
(Windows-Autologin-habilitado)

Microsoft Windows NT proporciona una funcion llamada
"Inicio de sesidn automatico", que le permite a un usuario
iniciar sesion automaticamente en su estacion de trabajo local
sin ingresar una contrasefia. Esta caracteristica, aunque es
conveniente, compromete la seguridad fisica de la estacion
de trabajo. Ademas, almacena el nombre de usuario y la
contrasefia de inicio de sesion automatico en texto sin formato
en el registro de Windows:

HKEY_LOCAL_MACHINE \ SOFTWARE \ Microsoft \
Windows NT \  CurrentVersion \  Winlogon
NOTA: En las versiones anteriores a SP4 de Windows NT4,
las ACL del registro se configuraron incorrectamente en la
clave de registro correspondiente, lo que permite a cualquier
usuario leer el nombre de usuario y la contrasefia.

Medio

Firma de SMB no requerida (cifs-
smb-firmando-no-requerida)

Este sistema habilita, pero no requiere firma SMB. La firma de
SMB permite que el destinatario de paquetes de SMB
confirme su autenticidad y ayuda a prevenir ataques de
hombres en el medio contra SMB. La firma de SMB se puede
configurar de una de las tres formas siguientes: deshabilitado
por completo (menos seguro), habilitado y requerido (méas
Sequro).

Medio

No se requiere la firma SMBv2
(cifs-smb2-signature-no-required)

Este sistema habilita, pero no requiere firma SMB. La firma de
SMB permite que el destinatario de paquetes de SMB
confirme su autenticidad y ayuda a prevenir ataques de
hombres en el medio contra SMB. La firma de SMB 2.x se
puede configurar de una de las dos formas siguientes: no se
requiere (menos seguro) y se requiere (mas seguro).

Medio

Firma de SMB no requerida (cifs-
smb-firmando-no-requerida)

Este sistema habilita, pero no requiere firma SMB. La firma de
SMB permite que el destinatario de paquetes de SMB
confirme su autenticidad y ayuda a prevenir ataques de
hombres en el medio contra SMB. La firma de SMB se puede
configurar de una de las tres formas siguientes: deshabilitado
por completo (menos seguro), habilitado y requerido (méas
seguro).

Medio

MS16-047: Actualizacion de
seguridad para los protocolos
remotos SAM y LSAD (3148527)
(bloqueo) (verificacion sin
credenciales)

El host remoto de Windows se ve afectado por una
vulnerabilidad de elevacion de privilegios en los protocolos del
Gestor de cuentas de seguridad (SAM) y Autoridad de
seguridad local (Politica de dominio) (LSAD) debido a una
negociacién de nivel de autenticacién incorrecta en los
canales de llamada a procedimiento remoto (RPC). Un
atacante de tipo intermediario capaz de interceptar las
comunicaciones entre un cliente y un servidor que aloja una
base de datos SAM puede explotar esto para forzar la
degradacién del nivel de autenticacion, lo que permite al
atacante hacerse pasar por un usuario autenticado y acceder
a la base de datos SAM.

Medio

No se requiere firma SMB

La firma no es necesaria en el servidor SMB remoto. Un
atacante remoto no autenticado puede explotar esto para
realizar ataques de intermediarios contra el servidor SMB.

Medio
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Una consulta NetBIOS NBSTAT obtendré el estado de un
punto final que habla NetBIOS, que incluira cualquier nombre
al que se sepa que el punto extremo responde, asi como la
Amplificacion del trafico NetBIOS  direccion MAC del dispositivo para ese punto final. Una
NBSTAT (amplificacion netbios-  respuesta NBSTAT es aproximadamente 3 veces el tamafio
nbstat) de la solicitud, y debido a que NetBIOS utiliza UDP, se puede
usar para llevar a cabo ataques de amplificacién de ftrafico
contra otros activos, generalmente en forma de ataques
distribuidos de denegacion de servicio (DRDoS).

Bajo

Anexo 3: Vulnerabilidades encontradas en el escaneo realizado con Nessus
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VULNERABILIDAD

DESCRIPCION

RIESGO

Vulnerabilidad de Oracle MySQL:

CVE-2018-3185 (oracle-mysq|-
cve-2018-3185)

Vulnerabilidad en el componente MySQL Server de Oracle
MySQL (subcomponente: InnoDB). Las versiones admitidas
que estan afectadas son 5.7.23 y anteriores y 8.0.12 y
anteriores. Una vulnerabilidad facilmente explotable permite
que un atacante de alto privilegio con acceso a la red a través
de mdltiples protocolos ponga en peligro el servidor
MySQL. Los ataques exitosos de esta vulnerabilidad pueden
resultar en una capacidad no autorizada para causar un
bloqueo o un bloqueo repetible (DOS completo) de MySQL
Server, asi como la actualizacién no autorizada, insertar o
eliminar el acceso a algunos de los datos accesibles de
MySQL Server. CVSS 3.0 Base Score 5.5 (impactos de
integridad y disponibilidad). Vector CVSS: (CVSS: 3.0/ AV: N
[AC:L/PR:H/UEN/S:U/C:N/I:L/A: H).

Medio

Vulnerabilidad de MySQL en

Oracle: CVE-2018-3187 (oracle-

mysql-cve-2018-3187)

Vulnerabilidad en el componente MySQL Server de Oracle
MySQL (subcomponente: Server: Optimizer). Las versiones
admitidas que estan afectadas son 5.7.23 y anteriores y
8.0.12 y anteriores. Una vulnerabilidad facilmente explotable
permite que un atacante de alto privilegio con acceso a la red
a través de multiples protocolos ponga en peligro el servidor
MySQL. Los ataques exitosos de esta vulnerabilidad pueden
resultar en una capacidad no autorizada para causar un
bloqueo o un bloqueo repetible (DOS completo) de MySQL
Server, asi como la actualizacién no autorizada, insertar o
eliminar el acceso a algunos de los datos accesibles de
MySQL Server. CVSS 3.0 Base Score 5.5 (impactos de
integridad y disponibilidad). Vector CVSS: (CVSS: 3.0/ AV: N
[AC:L/PR:H/ULN/S:U/C:N/I:L/A:H).

Medio

Vulnerabilidad de MySQL en

Oracle: CVE-2018-3247 (oracle-

mysql-cve-2018-3247)

Vulnerabilidad de MySQL en

Oracle: CVE-2019-2534 (oracle-

mysql-cve-2019-2534)

Vulnerabilidad en el componente MySQL Server de Oracle
MySQL (subcomponente: Server: Merge). Las versiones
compatibles que estan afectadas son 5.6.41 y anteriores,
5.7.23 y anteriores y 8.0.12 y anteriores. Una vulnerabilidad
facilmente explotable permite que un atacante de alto
privilegio con acceso a la red a través de multiples protocolos
ponga en peligro el servidor MySQL. Los ataques exitosos de
esta vulnerabilidad pueden resultar en una capacidad no
autorizada para causar un bloqueo o un bloqueo repetible
(DOS completo) de MySQL Server, asi como la actualizacion
no autorizada, insertar o eliminar el acceso a algunos de los
datos accesibles de MySQL Server. CVSS 3.0 Base Score 5.5
(impactos de integridad y disponibilidad). Vector CVSS:
(CVSS:3.0/AV:N/AC:L/PR:H/ULN/S:U/C:N/I:L/
A:H).

Medio

Vulnerabilidad de MySQL en

Oracle: CVE-2018-3171 (oracle-

mysql-cve-2018-3171)

Vulnerabilidad en el componente MySQL Server de Oracle
MySQL (subcomponente: Server: Partition). Las versiones
admitidas que estan afectadas son 5.7.23 y anteriores y
8.0.12 y anteriores. Una vulnerabilidad dificil de explotar
permite a los atacantes con privilegios altos con acceso a la
red a través de mdltiples protocolos para comprometer el
servidor MySQL. Los ataques exitosos de esta vulnerabilidad
pueden resultar en una capacidad no autorizada para causar
un blogueo o un bloqueo repetible (DOS completo) de MySQL
Server, asi como la actualizacién no autorizada, insertar o
eliminar el acceso a algunos de los datos accesibles de
MySQL Server. CVSS 3.0 Base Score 5.0 (impactos de
integridad y disponibilidad). Vector CVSS: (CVSS: 3.0/ AV: N
[AC:H/PR:H/UEN/S:U/C:N/I:L/

Medio
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Vulnerabilidad de MySQL en

Oracle: CVE-2018-3133 (oracle-

mysql-cve-2018-3133)

Vulnerabilidad en el componente MySQL Server de Oracle
MySQL (subcomponente: Server: Parser). Las versiones
admitidas que se ven afectadas son 5.5.61 y anteriores,
5641 y anteriores, 5.7.23 y anteriores y 8.0.12 vy
anteriores. Una vulnerabilidad facilmente explotable permite
que un atacante con privilegios bajos con acceso a lared a
través de mdltiples protocolos ponga en peligro el servidor
MySQL. Los ataques exitosos de esta vulnerabilidad pueden
resultar en una capacidad no autorizada para causar un
blogueo o un bloqueo repetible con frecuencia (DOS
completo) de MySQL Server. CVSS 3.0 Base Score 6.5
(Impactos en la disponibilidad). Vector CVSS: (CVSS: 3.0 /
AV:N/AC:L/PR:L/UIEN/S:U/C:N/IEN/A:H).

Medio

Vulnerabilidad de MySQL en

Oracle: CVE-2018-3143 (oracle-

mysql-cve-2018-3143)

Vulnerabilidad en el componente MySQL Server de Oracle
MySQL  (subcomponente:  InnoDB).Las  versiones
compatibles que estan afectadas son 5.6.41 y anteriores,
5.7.23 y anteriores y 8.0.12 y anteriores. Una vulnerabilidad
facilmente explotable permite que un atacante con privilegios
bajos con acceso a la red a través de multiples protocolos
ponga en peligro el servidor MySQL. Los ataques exitosos de
esta vulnerabilidad pueden resultar en una capacidad no
autorizada para causar un blogueo o un bloqueo repetible con
frecuencia (DOS completo) de MySQL Server. CVSS 3.0
Base Score 6.5 (Impactos en la disponibilidad). Vector CVSS:
(CVSS:3.0/AV:N/AC:L/PR:L/UEN/S:U/C:N/I:N/
A H).

Medio

Vulnerabilidad de MySQL en

Oracle: CVE-2018-3144 (oracle-

mysql-cve-2018-3144)

Vulnerabilidad en el componente MySQL Server de Oracle
MySQL (subcomponente: Servidor: Seguridad:
Auditoria). Las versiones admitidas que estan afectadas son
5.7.23 y anteriores y 8.0.12 y anteriores. Una vulnerabilidad
dificil de explotar permite que un atacante no autenticado con
acceso a la red a través de multiples protocolos comprometa
el servidor MySQL.Los ataques exitosos de esta
vulnerabilidad pueden resultar en una capacidad no
autorizada para causar un bloqueo o un bloqueo repetible con
frecuencia (DOS completo) de MySQL Server. CVSS 3.0
Base Score 5.9 (Impactos en la disponibilidad). Vector CVSS:
(CVSS:3.0/AV:N/AC:H/PR:N/U:N/S:U/C:N/I:N/
A H).

Medio

Vulnerabilidad de MySQL en

Oracle: CVE-2018-3155 (oracle-

mysql-cve-2018-3155)

Vulnerabilidad en el componente MySQL Server de Oracle
MySQL (subcomponente: Server: Parser).Las versiones
admitidas que estan afectadas son 5.7.23 y anteriores y
8.0.12 y anteriores. Una vulnerabilidad facilmente explotable
permite que un atacante con privilegios bajos con acceso a la
red a través de multiples protocolos ponga en peligro el
servidor MySQL. Si bien la vulnerabilidad esta en el servidor
MySQL, los ataques pueden tener un impacto significativo en
productos adicionales. Los ataques exitosos de esta
vulnerabilidad pueden resultar en una capacidad no
autorizada para causar un bloqueo o un bloqueo repetible con
frecuencia (DOS completo) de MySQL Server. CVSS 3.0
Base Score 7.7 (Impactos en la disponibilidad). Vector CVSS:
(CVSS:3.0/AV:N/AC:L/PR:L/UEN/S:C/C:N/I:N/
A: H).

Medio
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Vulnerabilidad de MySQL en
Oracle: CVE-2018-3156 (oracle-
mysql-cve-2018-3156)

Vulnerabilidad en el componente MySQL Server de Oracle
MySQL  (subcomponente:  InnoDB).Las  versiones
compatibles que estan afectadas son 5.6.41 y anteriores,
5.7.23 y anteriores y 8.0.12 y anteriores. Una vulnerabilidad
facilmente explotable permite que un atacante con privilegios
bajos con acceso a la red a través de mdltiples protocolos
ponga en peligro el servidor MySQL. Los ataques exitosos de
esta vulnerabilidad pueden resultar en una capacidad no
autorizada para causar un bloqueo o un bloqueo repetible con
frecuencia (DOS completo) de MySQL Server. CVSS 3.0
Base Score 6.5 (Impactos en la disponibilidad). Vector CVSS:
(CVSS:3.0/AV:N/AC:L/PR:L/UIN/S:U/C:N/LN/
A:H).

Medio

Vulnerabilidad de Oracle MySQL.:

CVE-2018-3161 (oracle-mysq|-
cve-2018-3161)

Vulnerabilidad en el componente MySQL Server de Oracle
MySQL (subcomponente: Server: Partition). Las versiones
admitidas que estan afectadas son 5.7.23 y anteriores y
8.0.12 y anteriores. Una vulnerabilidad facilmente explotable
permite que un atacante de alto privilegio con acceso a la red
a través de multiples protocolos ponga en peligro el servidor
MySQL. Los ataques exitosos de esta vulnerabilidad pueden
resultar en una capacidad no autorizada para causar un
blogueo o un bloqueo repetible con frecuencia (DOS
completo) de MySQL Server. CVSS 3.0 Base Score 4.9
(Impactos en la disponibilidad). Vector CVSS: (CVSS: 3.0 /
AV:N/AC:L/PR:H/ULN/S:U/C:N/IN/A: H).

Medio

Vulnerabilidad de Oracle MySQL:

CVE-2018-3162 (oracle-mysq|-
cve-2018-3162)

Vulnerabilidad de Oracle MySQL:

CVE-2018-3173 (oracle-mysq|-
cve-2018-3173)

Vulnerabilidad en MySQL de
Oracle: CVE-2018-3200 (oracle-
mysql-cve-2018-3200)

Vulnerabilidad de MySQL en
Oracle: CVE-2018-3277 (oracle-
mysql-cve-2018-3277)

Vulnerabilidad en el componente MySQL Server de Oracle
MySQL (subcomponente: InnoDB). Las versiones admitidas
que estan afectadas son 5.7.23 y anteriores y 8.0.12 y
anteriores. Una vulnerabilidad facilmente explotable permite
que un atacante de alto privilegio con acceso a lared a través
de mdltiples protocolos ponga en peligro el servidor
MySQL. Los ataques exitosos de esta vulnerabilidad pueden
resultar en una capacidad no autorizada para causar un
blogueo o un bloqueo repetible con frecuencia (DOS
completo) de MySQL Server. CVSS 3.0 Base Score 4.9
(Impactos en la disponibilidad). Vector CVSS: (CVSS: 3.0 /
AV:N/AC:L/PR:H/ULN/S:U/C:N/I:N/A:H).

Medio

Vulnerabilidad de Oracle MySQL:

CVE-2018-3251 (oracle-mysq|-
cve-2018-3251)

Vulnerabilidad en el componente MySQL Server de Oracle
MySQL  (subcomponente:  InnoDB).Las  versiones
compatibles que estan afectadas son 5.6.41 y anteriores,
5.7.23 y anteriores y 8.0.12 y anteriores. Una vulnerabilidad
facilmente explotable permite que un atacante con privilegios
bajos con acceso a la red a través de mdiltiples protocolos
ponga en peligro el servidor MySQL. Los ataques exitosos de
esta vulnerabilidad pueden resultar en una capacidad no
autorizada para causar un bloqueo o un bloqueo repetible con
frecuencia (DOS completo) de MySQL Server. CVSS 3.0
Base Score 6.5 (Impactos en la disponibilidad). Vector CVSS:
(CVSS:3.0/AV:N/AC:L/PR:L/UEN/S:U/C:N/I:N/
A: H).

Medio

Vulnerabilidad de MySQL en
Oracle: CVE-2018-3276 (oracle-
mysql-cve-2018-3276)

Vulnerabilidad en el componente MySQL Server de Oracle
MySQL  (subcomponente: ~ Server.  Memcached). Las
versiones compatibles que estan afectadas son 5.6.41 y
anteriores, 5.7.23 y anteriores y 8.0.12 y anteriores. Una
vulnerabilidad facilmente explotable permite que un atacante
de alto privilegio con acceso a la red a través de multiples
protocolos ponga en peligro el servidor MySQL. Los ataques
exitosos de esta vulnerabilidad pueden resultar en una

~ capacidad no autorizada para causar un bloqueo o un bloqueo

Medio
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repetible con frecuencia (DOS completo) de MySQL
Server.CVSS 3.0 Base Score 4.9 (Impactos en la
disponibilidad). Vector CVSS: (CVSS: 3.0/AV:N/AC:L/PR:
H/UEN/S:U/C:N/LEN/A:H).

Vulnerabilidad en MySQL de

Oracle: CVE-2018-3278 (oracle-

mysql-cve-2018-3278)

Vulnerabilidad en el componente MySQL Server de Oracle
MySQL (subcomponente: Server: RBR).Las versiones
compatibles que estan afectadas son 5.6.41 y anteriores,
5.7.23 y anteriores y 8.0.12 y anteriores. Una vulnerabilidad
faciimente explotable permite que un atacante de alto
privilegio con acceso a la red a través de multiples protocolos
ponga en peligro el servidor MySQL. Los ataques exitosos de
esta vulnerabilidad pueden resultar en una capacidad no
autorizada para causar un blogueo o un bloqueo repetible con
frecuencia (DOS completo) de MySQL Server. CVSS 3.0
Base Score 4.9 (Impactos en la disponibilidad). Vector CVSS:
(CVSS:3.0/AV:N/AC:L/PR:H/UEN/S:U/C:N/I:N/
A H).

Medio

Vulnerabilidad en MySQL de

Oracle: CVE-2018-3282 (oracle-

mysql-cve-2018-3282)

Vulnerabilidad en el componente MySQL Server de Oracle
MySQL (subcomponente: Server: Storage Engines). Las
versiones admitidas que se ven afectadas son 5.5.61 vy
anteriores, 5.6.41 y anteriores, 5.7.23 y anteriores y 8.0.12 y
anteriores. Una vulnerabilidad facilmente explotable permite
que un atacante de alto privilegio con acceso a lared a través
de mdltiples protocolos ponga en peligro el servidor
MySQL. Los ataques exitosos de esta vulnerabilidad pueden
resultar en una capacidad no autorizada para causar un
blogueo o un bloqueo repetible con frecuencia (DOS
completo) de MySQL Server. CVSS 3.0 Base Score 4.9
(Impactos en la disponibilidad). Vector CVSS: (CVSS: 3.0 /
AV:N/AC:L/PR:H/ULN/S:U/C:N/I:N/A:H).

Medio

Vulnerabilidad de MySQL en

Oracle: CVE-2018-3283 (oracle-

mysql-cve-2018-3283)

Vulnerabilidad en el componente MySQL Server de Oracle
MySQL (subcomponente: Server: Logging). Las versiones
admitidas que estan afectadas son 5.7.23 y anteriores y
8.0.12 y anteriores. Una vulnerabilidad dificil de explotar
permite a los atacantes con privilegios altos con acceso a la
red a través de mdltiples protocolos para comprometer el
servidor MySQL. Los ataques exitosos de esta vulnerabilidad
pueden resultar en una capacidad no autorizada para causar
un bloqueo o un bloqueo repetible con frecuencia (DOS
completo) de MySQL Server. CVSS 3.0 Base Score 4.4
(Impactos en la disponibilidad). Vector CVSS: (CVSS: 3.0 /
AV:N/AC:H/PR:H/UEN/S:U/C:N/I:N/A:H).

Medio

Vulnerabilidad de MySQL en

Oracle: CVE-2018-3284 (oracle-

mysql-cve-2018-3284)

Vulnerabilidad en el componente MySQL Server de Oracle
MySQL (subcomponente: InnoDB). Las versiones admitidas
que estan afectadas son 5.7.23 y anteriores y 8.0.12 y
anteriores. Una vulnerabilidad dificil de explotar permite a los
atacantes con privilegios altos con acceso a la red a través de
multiples protocolos para comprometer el servidor
MySQL. Los ataques exitosos de esta vulnerabilidad pueden
resultar en una capacidad no autorizada para causar un
blogueo o un bloqueo repetible con frecuencia (DOS
completo) de MySQL Server. CVSS 3.0 Base Score 4.4
(Impactos en la disponibilidad). Vector CVSS: (CVSS: 3.0 /
AV:N/AC:H/PR:H/UEN/S:U/C:N/I:N/A: H).

Medio
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Vulnerabilidad en MySQL de

Oracle: CVE-2019-2420 (oracle-

mysql-cve-2019-2420)

Vulnerabilidad en el componente MySQL Server de Oracle
MySQL (subcomponente: Server: Optimizer). Las versiones
admitidas que estan afectadas son 5.7.24 y anteriores vy
8.0.13 y anteriores. Una vulnerabilidad facilmente explotable
permite que un atacante de alto privilegio con acceso a la red
a través de multiples protocolos ponga en peligro el servidor
MySQL. Los ataques exitosos de esta vulnerabilidad pueden
resultar en una capacidad no autorizada para causar un
blogueo o un bloqueo repetible con frecuencia (DOS
completo) de MySQL Server. CVSS 3.0 Base Score 4.9
(Impactos en la disponibilidad). Vector CVSS: (CVSS: 3.0 /
AV:N/AC:L/PR:H/ULN/S:U/C:N/I:N/A:H).

Medio

Vulnerabilidad de MySQL en

Oracle: CVE-2019-2434 (oracle-

mysql-cve-2019-2434)

Vulnerabilidad en el componente MySQL Server de Oracle
MySQL (subcomponente: Server: Parser). Las versiones
admitidas que estan afectadas son 5.7.24 y anteriores y
8.0.13 y anteriores. Una vulnerabilidad facilmente explotable
permite que un atacante con privilegios bajos con acceso a la
red a través de multiples protocolos ponga en peligro el
servidor MySQL. Los ataques exitosos de esta vulnerabilidad
pueden resultar en una capacidad no autorizada para causar
un bloqueo o un bloqueo repetible con frecuencia (DOS
completo) de MySQL Server. CVSS 3.0 Base Score 6.5
(Impactos en la disponibilidad). Vector CVSS: (CVSS: 3.0 /
AV:N/AC:L/PR:L/UIEN/S:U/C:N/I:N/A: H).

Medio

Vulnerabilidad de MySQL en

Oracle: CVE-2019-2455 (oracle-

mysql-cve-2019-2455)

Vulnerabilidad en el componente MySQL Server de Oracle
MySQL (subcomponente: Server: Parser). Las versiones
admitidas que estan afectadas son 5.6.42 y anteriores, 5.7.24
y anteriores y 8.0.13 y anteriores. Una vulnerabilidad
facilmente explotable permite que un atacante con privilegios
bajos con acceso a la red a través de mdltiples protocolos
ponga en peligro el servidor MySQL. Los ataques exitosos de
esta vulnerabilidad pueden resultar en una capacidad no
autorizada para causar un bloqueo o un bloqueo repetible con
frecuencia (DOS completo) de MySQL Server. CVSS 3.0
Base Score 6.5 (Impactos en la disponibilidad). Vector CVSS:
(CVSS:3.0/AV:N/AC:L/PR:L/UEN/S:U/C:N/IEN/
A:H).

Medio

Vulnerabilidad de MySQL en

Oracle: CVE-2019-2481 (oracle-

mysql-cve-2019-2481)

Vulnerabilidad en el componente MySQL Server de Oracle
MySQL (subcomponente: Server: Optimizer). Las versiones
admitidas que estan afectadas son 5.6.42 y anteriores, 5.7.24
y anteriores y 8.0.13 y anteriores. Una vulnerabilidad
faciimente explotable permite que un atacante de alto
privilegio con acceso a la red a través de multiples protocolos
ponga en peligro el servidor MySQL. Los ataques exitosos de
esta vulnerabilidad pueden resultar en una capacidad no
autorizada para causar un bloqueo o un bloqueo repetible con
frecuencia (DOS completo) de MySQL Server. CVSS 3.0
Base Score 4.9 (Impactos en la disponibilidad). Vector CVSS:
(CVSS:3.0/AV:N/AC:L/PR:H/UEN/S:U/C:N/I:N/
A H).

Medio

Vulnerabilidad de MySQL en

Oracle: CVE-2019-2482 (oracle-

mysql-cve-2019-2482)

Vulnerabilidad en el componente MySQL Server de Oracle
MySQL (subcomponente: Server: PS).Las versiones
admitidas que estan afectadas son 5.6.42 y anteriores, 5.7.24
y anteriores y 8.0.13 y anteriores. Una vulnerabilidad
facilmente explotable permite que un atacante con privilegios
bajos con acceso a la red a través de mdltiples protocolos
ponga en peligro el servidor MySQL. Los ataques exitosos de
esta vulnerabilidad pueden resultar en una capacidad no
autorizada para causar un bloqueo o un bloqueo repetible con

Medio
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frecuencia (DOS completo) de MySQL Server. CVSS 3.0
Base Score 6.5 (Impactos en la disponibilidad). Vector CVSS:
(CVSS:3.0/AV:N/AC:L/PR:L/UEN/S:U/C:N/I:N/
A: H).

Vulnerabilidad de MySQL en

Oracle: CVE-2019-2486 (oracle-

mysql-cve-2019-2486)

Vulnerabilidad en el componente MySQL Server de Oracle
MySQL (subcomponente: Servidor: Seguridad:
Privilegios). Las versiones admitidas que estan afectadas son
5.7.24 y anteriores y 8.0.13 y anteriores. Una vulnerabilidad
faciimente explotable permite que un atacante de alto
privilegio con acceso a la red a través de multiples protocolos
ponga en peligro el servidor MySQL. Los ataques exitosos de
esta vulnerabilidad pueden resultar en una capacidad no
autorizada para causar un blogueo o un bloqueo repetible con
frecuencia (DOS completo) de MySQL Server. CVSS 3.0
Base Score 4.9 (Impactos en la disponibilidad). Vector CVSS:
(CVSS: 3.0/AV:N/AC:L/PR:H/UEN/S:U/C:N/LLN/
A H).

Medio

Vulnerabilidad en Oracle MySQL:

CVE-2019-2503 (oracle-mysq|-
cve-2019-2503)

Vulnerabilidad en el componente MySQL Server de Oracle
MySQL (subcomponente: Server: Connection Handling). Las
versiones admitidas que estan afectadas son 5.642 y
anteriores, 5.7.24 y anteriores y 8.0.13 y anteriores. La
vulnerabilidad dificil de explotar permite que un atacante con
privilegios bajos tenga acceso al segmento de comunicacion
fisica conectado al hardware donde se ejecuta el servidor
MySQL para comprometer el servidor MySQL. Los ataques
exitosos de esta vulnerabilidad pueden dar como resultado el
acceso no autorizado a datos criticos o el acceso completo a
todos los datos accesibles del Servidor MySQL y la capacidad
no autorizada para causar un bloqueo o un bloqueo repetible
con frecuencia (DOS completo) del Servidor MySQL. CVSS
3.0 Base Score 6.4 (Impactos de confidencialidad y
disponibilidad). Vector CVSS: (CVSS: 3.0/ AV: A/AC: H/PR;
L/UEN/S:U/C:H/L:N/A:H).

Medio

Vulnerabilidad en MySQL de

Oracle: CVE-2019-2507 (oracle-

mysql-cve-2019-2507)

Vulnerabilidad en el componente MySQL Server de Oracle
MySQL (subcomponente: Server: Optimizer). Las versiones
admitidas que estéan afectadas son 5.6.42 y anteriores, 5.7.24
y anteriores y 8.0.13 y anteriores. Una vulnerabilidad
faciimente explotable permite que un atacante de alto
privilegio con acceso a la red a través de mltiples protocolos
ponga en peligro el servidor MySQL. Los ataques exitosos de
esta vulnerabilidad pueden resultar en una capacidad no
autorizada para causar un bloqueo o un bloqueo repetible con
frecuencia (DOS completo) de MySQL Server. CVSS 3.0
Base Score 4.9 (Impactos en la disponibilidad). Vector CVSS;
(CVSS:3.0/AV:N/AC:L/PR:H/UEN/S:U/C:N/EN/
A H).

Medio

Vulnerabilidad de MySQL en

Oracle: CVE-2019-2510 (oracle-

mysql-cve-2019-2510)

Vulnerabilidad en el componente MySQL Server de Oracle
MySQL (subcomponente: InnoDB). Las versiones admitidas
que estan afectadas son 5.7.24 y anteriores y 8.0.13 y
anteriores. Una vulnerabilidad facilmente explotable permite
que un atacante de alto privilegio con acceso a la red a través
de mdltiples protocolos ponga en peligro el servidor
MySQL. Los ataques exitosos de esta vulnerabilidad pueden
resultar en una capacidad no autorizada para causar un
blogueo o un bloqueo repetible con frecuencia (DOS

Medio
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completo) de MySQL Server. CVSS 3.0 Base Score 4.9
(Impactos en la disponibilidad). Vector CVSS: (CVSS: 3.0 /
AV:N/AC:L/PR:H/ULN/S:U/C:N/I:N/A: H).

Vulnerabilidad en Oracle MySQL.:

CVE-2019-2528 (oracle-mysq|-
cve-2019-2528)

Vulnerabilidad en el componente MySQL Server de Oracle
MySQL (subcomponente: Server: Partition). Las versiones
admitidas que estan afectadas son 5.7.24 y anteriores y
8.0.13 y anteriores. Una vulnerabilidad facilmente explotable
permite que un atacante de alto privilegio con acceso a la red
a través de multiples protocolos ponga en peligro el servidor
MySQL. Los ataques exitosos de esta vulnerabilidad pueden
resultar en una capacidad no autorizada para causar un
blogueo o un bloqueo repetible con frecuencia (DOS
completo) de MySQL Server. CVSS 3.0 Base Score 4.9
(Impactos en la disponibilidad). Vector CVSS: (CVSS: 3.0 /
AV:N/AC:L/PR:H/ULN/S;U/C:N/I:N/A:H).

Medio

Vulnerabilidad en MySQL de

Oracle: CVE-2019-2529 (oracle-

mysql-cve-2019-2529)

Vulnerabilidad en el componente MySQL Server de Oracle
MySQL (subcomponente: Server: Optimizer). Las versiones
admitidas que estan afectadas son 5.6.42 y anteriores, 5.7.24
y anteriores y 8.0.13 y anteriores. Una vulnerabilidad
facilmente explotable permite que un atacante con privilegios
bajos con acceso a la red a través de mdltiples protocolos
ponga en peligro el servidor MySQL. Los ataques exitosos de
esta vulnerabilidad pueden resultar en una capacidad no
autorizada para causar un bloqueo o un bloqueo repetible con
frecuencia (DOS completo) de MySQL Server. CVSS 3.0
Base Score 6.5 (Impactos en la disponibilidad). Vector CVSS:
(CVSS: 3.0/AV:N/AC:L/PR:L/UEN/S:U/C:N/I:N/
A H).

Medio

Vulnerabilidad en MySQL de

Oracle: CVE-2019-2531 (oracle-

mysql-cve-2019-2531)

Vulnerabilidad en el componente MySQL Server de Oracle
MySQL (subcomponente: Server: Replication). Las versiones
admitidas que estéan afectadas son 5.6.42 y anteriores, 5.7.24
y anteriores y 8.0.13 y anteriores. Una vulnerabilidad
faciimente explotable permite que un atacante de alto
privilegio con acceso a la red a través de mdltiples protocolos
ponga en peligro el servidor MySQL. Los ataques exitosos de
esta vulnerabilidad pueden resultar en una capacidad no
autorizada para causar un bloqueo o un bloqueo repetible con
frecuencia (DOS completo) de MySQL Server. CVSS 3.0
Base Score 4.9 (Impactos en la disponibilidad). Vector CVSS:
(CVSS:3.0/AV:N/AC:L/PR:H/UEN/S:U/C:N/I:N/
A: H).

Medio

Vulnerabilidad en MySQL de

Oracle: CVE-2019-2532 (oracle-

mysql-cve-2019-2532)

Vulnerabilidad en el componente MySQL Server de Oracle
MySQL (subcomponente: Servidor: Seguridad:
Privilegios). Las versiones admitidas que estan afectadas son
5.7.24 y anteriores y 8.0.13 y anteriores. Una vulnerabilidad
faciimente explotable permite que un atacante de alto
privilegio con acceso a la red a través de multiples protocolos
ponga en peligro el servidor MySQL. Los ataques exitosos de
esta vulnerabilidad pueden resultar en una capacidad no
autorizada para causar un blogueo o un bloqueo repetible con
frecuencia (DOS completo) de MySQL Server. CVSS 3.0
Base Score 4.9 (Impactos en la disponibilidad). Vector CVSS:
(CVSS: 3.0/AV:N/AC:L/PR:H/UIN/S:U/C:N/I:N/
A:H).

Medio
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Vulnerabilidad en MySQL de

Oracle: CVE-2019-2537 (oracle-

mysql-cve-2019-2537)

Vulnerabilidad en el componente MySQL Server de Oracle
MySQL (subcomponente: Server: DDL).Las versiones
admitidas que estéan afectadas son 5.6.42 y anteriores, 5.7.24
y anteriores y 8.0.13 y anteriores. Una vulnerabilidad
faciimente explotable permite que un atacante de alto
privilegio con acceso a la red a través de multiples protocolos
ponga en peligro el servidor MySQL. Los ataques exitosos de
esta vulnerabilidad pueden resultar en una capacidad no
autorizada para causar un bloqueo o un bloqueo repetible con
frecuencia (DOS completo) de MySQL Server. CVSS 3.0
Base Score 4.9 (Impactos en la disponibilidad). Vector CVSS:
(CVSS:3.0/AV:N/AC:L/PR:H/UEN/S:U/C:N/I:N/
A:H).

Medio

Vulnerabilidad de Oracle MySQL:

CVE-2018-3174 (oracle-mysq|-
cve-2018-3174)

El componente Apache2 en PHP antes de 5.6.38, 7.0.x antes
de 7.0.32, 7.1.x antes de 7.1.22 y 7.2x antes de 7.2.10
permite a XSS a través del cuerpo de una solicitud de
"Codificacion de transferencia: fragmentada”, porque la
brigada del grupo se maneja mal en la funcién php_handler
en sapi / apache2handler / sapi_apache2.c.

Medio

Vulnerabilidad de Oracle MySQL.:

CVE-2018-3174 (oracle-mysq|-
cve-2018-3174)

Vulnerabilidad en el componente MySQL Server de Oracle
MySQL (subcomponente: programas de cliente). Las
versiones admitidas que se ven afectadas son 5.5.61 y
anteriores, 5.6.41 y anteriores, 5.7.23 y anteriores y 8.0.12 y
anteriores. La vulnerabilidad dificil de explotar permite que un
atacante con privilegios altos inicie sesion en la infraestructura
donde se ejecuta el servidor MySQL para comprometer el
servidor MySQL. Si bien la vulnerabilidad esta en el servidor
MySQL, los ataques pueden tener un impacto significativo en
productos adicionales. Los ataques exitosos de esta
vulnerabilidad pueden resultar en una capacidad no
autorizada para causar un bloqueo o un bloqueo repetible con
frecuencia (DOS completo) de MySQL Server. CVSS 3.0
Base Score 5.3 (Impactos en la disponibilidad). Vector CVSS:
(CVSS:3.0/AV:L/AC:H/PR:H/UEN/S:C/C:N/IEN/
A: H).

Bajo

Anexo 3: Vulnerabilidades encontradas con Nexpose (afectan directamente al sistema gestor de base de datos)



ANEXO 5

VULNERABILIDADES ENCONTRADAS EN EL ESCANEO
REALIZADO CON NEXPOSE (ASOCIADAS AL SISTEMA
GESTOR DE BASE DE DATOS)
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VULNERABILIDAD DESCRIPCION RIESGO
El uso de ap_get_basic_auth_pw () por parte de médulos de terceros
fuera de la fase de autenticacion puede hacer que se omitan los
requisitos de autenticacion. Los escritores de modulos de terceros
Apache HTTPD: DEBERIAN utilizar ap_get_basic_auth_components (), disponibles
Ap_get_basic_auth_pw () Omision en 2.2.34 y 2.4.26, en lugar de ap_get_basic_auth_pw (). Los Media
de autenticacion (CVE-2017-3167) modulos que llaman al legado ap_get_basic_auth_pw () durante la
(apache-httpd-cve-2017-3167) fase de autenticacion DEBEN autenticar inmediatamente al usuario
después de la llamada, o bien detener la solicitud inmediatamente
con una respuesta de error, para evitar la autenticacion incorrecta de
la solicitud actual.
El activo afectado es vulnerable a esta vulnerabilidad SOLO si
Apache HTTPD: mod_ssl ejecuta uno de los siguientes mddulos: mod_ssl. Revise la
Dereferencia de puntero nulo configuracion de su servidor web para su validaciéon. mod_ss| puede Media
(CVE-2017-3169) (apache-httpd-  anular la referencia a un puntero NULO cuando los modulos de
cve-2017-3169) terceros llaman a ap_hook_process_connection () durante una
solicitud HTTP a un puerto HTTPS.
El activo afectado es vulnerable a esta vulnerabilidad SOLO si
Apache HTTPD: Mod_mime ejecuta uno de los siguientes modulos: mod_mime. Revise la
Buffer Overread (CVE-2017-7679)  configuracion de su servidor web para su validacion. mod_mime  Media
(apache-httpd-cve-2017-7679) puede leer un byte mas alla del final de un bufer cuando se envia un
encabezado de respuesta de tipo de contenido malicioso.
El activo afectado es vulnerable a esta vulnerabilidad SOLAMENTE
si estd ejecutando uno de los siguientes mddulos:
mod_status. Revise la configuraciéon de su servidor web para su
Apache HTTPD: mod_status validacion. Se encontré una condicion de carrera en mod_status. Un
desbordamiento de bufer (CVE-  atacante capaz de acceder a una pagina de estado del servidor Media
2014-0226) (apache-httpd-cve-  publico en un servidor utilizando un MPM con hilos podria enviar una
2014-0226) solicitud cuidadosamente elaborada que podria provocar un
desbordamiento del bufer del montdn. Tenga en cuenta que no es
una configuracion predeterminada o recomendada tener una pagina
de estado de servidor accesible al publico.
R La expresion especificada en <FilesMatch> podria hacer coincidir '$'
<Fi|esﬁﬂ%?grr:s :IOT]TE% r?LIJT:aIE/I; linea con un caracter de nueva linea en un nombre de archivo malicioso,
. en lugar de coincidir solo con el final del nombre de archivo. Esto .
final en el nombre del archivo odria explotarse en entornos donde las cargas de algunos archivos Media
(CVE-2017-1715) (apache-htpd- £\ *'P o Py
cve-2017-15715) se bloguean externamente, pero solo haciendo coincidir la parte fina
del nombre de archivo.
El activo afectado es vulnerable a esta vulnerabilidad SOLO si
Apache HTTPD: generacion de ejecfyta uno de los siguieqtes maddulos: mod_au.th_d.igesté Revise la
autenticacion de débiles configuracion d? su serwdqr W?,b F})-IEEIE'?'PSE) .valldacllon. uandc_> se
compilaciones en genera un desafio de autenticacion igest, el nonce enviado .
mod_auth_digest (CVE-2016- para evitar los ataques de respuesta} no se genero correctamente Media
1312) (apache-httpd-cve-2018- uhhzaqdo una semﬂlg pseu.d’oaleatona. En un grupo de serv]dores
1312) que utilizan una configuracion de autenticaciéon Digest comdn, un
atacante puede reproducir las solicitudes HTTP en un servidor sin ser
detectado.
Se descubrio un problema en PHP 7.3.x antes de 7.3.0alpha3, 7.2.x
antes de 7.2.8 y antes de 7.1.20. El proceso maestro de php-fpm
reinicia un proceso secundario en un bucle sin fin cuando se usan las
" . funciones de ejecucion del programa (por ejemplo, passthru, exec,
Vulnerabilidad de PHP: CVE- shell_exec o sistema) con una secuencia STDIN sin bloqueo, lo que Media

2015-9253 (php-cve-2015-9253)

hace que este proceso maestro consuma el 100% de la CPU , y
consumir espacio en disco con un gran volumen de registros de
errores, como lo demuestra un ataque de un cliente a una instalacién
de alojamiento compartido.
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Apache HTTPD: Reflexién de la
memoria sin inicializar en
mod_auth_digest (CVE-2017-
9788) (apache-httpd-cve-2017-
9788)

El activo afectado es vulnerable a esta vulnerabilidad SOLO si
ejecuta uno de los siguientes modulos: mod_auth_digest. Revise la
configuracion de su servidor web para su validacién. El marcador de
posicion de valor en [Proxy-] Encabezados de autorizacion de tipo
'Digest’ no se inicializd ni se restablecid antes o entre las
asignaciones de valor = clave sucesivas. por
mod_auth_digest. Proporcionar una clave inicial sin una asignacion
'="podria reflejar el valor obsoleto de la memoria de la agrupacion sin
inicializar utilizada por la solicitud anterior, lo que provocaria una fuga
de informacién potencialmente confidencial y un fallo de seguridad.

Media

Método HTTP TRACE habilitado
(http-trace-method-enabled)

El método HTTP TRACE se usa normalmente para devolver la
solicitud HTTP completa al cliente que lo solicita para propositos de
depuracién de proxy. Un atacante puede crear una pégina web
utilizando XMLHTTP, ActiveX o XMLDOM para hacer que un cliente
emita una solicitud TRACE y capture las cookies del cliente. Esto
resulta efectivamente en un ataque de secuencias de comandos
entre sitios.

Media

Apache HTTPD: Derivacién de
procesamiento de HTTP Trailers
(CVE-2013-5704) (apache-httpd-

cve-2013-5704)

Los remolques HTTP podrian usarse para reemplazar los
encabezados HTTP mas tarde durante el procesamiento de la
solicitud, deshaciendo potencialmente o confundiendo de alguna ofra
manera los modulos que examinaron o modificaron los encabezados
de la solicitud anteriormente. Esta soluciéon agrega la directiva
"MergeTrailers" para restaurar el comportamiento heredado.

Media

Apache HTTPD: mod_dav crash
(CVE-2013-6438) (apache-httpd-
cve-2013-6438)

El activo afectado es vulnerable a esta vulnerabilidad SOLO si
ejecuta uno de los siguientes modulos: mod_dav. Revise la
configuracion de su servidor web para su validacion. El codigo de
analisis XML en mod_dav calcula incorrectamente el final de la
cadena al eliminar los espacios iniciales y coloca un caracter NUL
fuera del bufer, lo que provoca bloqueos aleatorios. Este cadigo de
analisis XML solo se utiliza con los modulos del proveedor DAV que
admiten DeltaV, de los cuales el Unico proveedor publicado
publicamente es mod_dav_svn.

Media

Apache HTTPD: mod_log_config
crash (CVE-2014-0098) (apache-
httpd-cve-2014-0098)

El activo afectado es vulnerable a esta vulnerabilidad SOLAMENTE
si ejecuta uno de los siguientes modulos: mod_log_config. Revise la
configuracion de su servidor web para su validacién. Se encontré una
falla en mod_log_config. Un atacante remoto podria enviar una
cookie truncada especifica causando un bloqueo. Este bloqueo solo
seria una denegacion de servicio si se utiliza un MPM con hilos.

Media

Apache HTTPD: mod_cgid
denegacion de servicio (CVE-
2014-0231) (apache-httpd-cve-
2014-0231)

El activo afectado es vulnerable a esta vulnerabilidad SOLO si
ejecuta uno de los siguientes mddulos: mod_cgid. Revise la
configuracion de su servidor web para su validacion. Una falla fue
encontrada en mod_cgid. Si un servidor que usa mod_cgid alojo
scripts CGl que no consumieron entrada estandar, un atacante
remoto podria hacer que los procesos secundarios se cuelguen
indefinidamente, lo que provocaria una denegacion de servicio.

Media

Apache HTTPD: bloqueo de
mod_cache con el encabezado
Content-Type vacio (CVE-2014-
3581) (apache-httpd-cve-2014-

3581)

El activo afectado es vulnerable a esta vulnerabilidad SOLO si
ejecuta uno de los siguientes modulos: mod_cache. Revise la
configuracion de su servidor web para su validacion. Se encontré una
deferencia de puntero NULL en mod_cache. Un servidor HTTP
malintencionado podria provocar un bloqueo en una configuracién de
proxy de almacenamiento en caché. Este bloqueo solo seria una
denegacion de servicio si se utiliza un MPM con hilos.

Media

Apache HTTPD: ataque de
contrabando de solicitudes HTTP
contra analizador de solicitudes
fragmentadas (CVE-2015-3183)
(apache-httpd-cve-2015-3183)

Un ataque de contrabando de solicitudes HTTP fue posible debido a
un error en el andlisis de solicitudes fragmentadas. Un cliente
malintencionado podria forzar al servidor a malinterpretar la longitud
de la solicitud, permitiendo el envenenamiento de caché o el
secuestro de credenciales si se estd utilizando un proxy
intermediario.

Media
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Apache HTTPD: Relleno de
Oracle en Apache
mod_session_crypto (CVE-2016-
0736) (apache-httpd-cve-2016-
0736)

El activo afectado es vulnerable a esta vulnerabilidad SOLO si
ejecuta uno de los siguientes modulos: mod_session_crypto. Revise
la configuracién de su servidor web para su validacion. Antes de la
version 2.4.25 de Apache HTTP, mod_sessioncrypto estaba cifrando
sus datos / cookie utilizando los cifrados configurados con
posiblemente los modos de operacion CBC o ECB (AES256-CBC de
forma predeterminada), por lo tanto, no hay cifrado autenticable
integrado o seleccionable. Esto lo hizo vulnerable a los ataques de
Oracle Oracle, particularmente con CBC. Ahora se agrega una
etiqueta de autenticacion (SipHash MAC) para evitar tales ataques.

Media

Apache HTTPD: Vulnerabilidad de
DoS en mod_auth_digest (CVE-
2016-2161) (apache-httpd-cve-

2016-2161)

El activo afectado es vulnerable a esta vulnerabilidad SOLO si
ejecuta uno de los siguientes modulos: mod_auth_digest. Revise la
configuracion de su servidor web para su validacion. La entrada
maliciosa a mod_auth_digest causara que el servidor se bloquee, y
cada instancia continla fallando incluso para solicitudes
subsiguientes validas.

Media

Apache HTTPD: Mitigacién de
entorno HTTP_PROXY "httpoxy"
(CVE-2016-5387) (apache-httpd-

cve-2016-5387)

HTTP_PROXY es una variable de entorno bien definida en un
proceso CGI, que colisiond con varias bibliotecas que no lograron
evitar la colision con este espacio de nombres CGI. Se proporciona
una mitigacion para el entorno CGI de httpd para evitar llenar la
variable "HTTP_PROXY" desde un encabezado "Proxy:", que nunca
ha sido registrado por IANA. Esta soluciéon y el parche estan
documentados en el Aviso de ASF en asf-httpoxy-response.txt e
incorporado en las versiones 2.4.25 y 2.2.32. Nota: Esto no tiene
asignada una severidad de httpd, ya que es un defecto en otro
software que sobrecargd las variables de entorno CGI bien
establecidas y no refleja un error en el software del servidor HTTP.

Media
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Apache HTTPD: Solicitud HTTP
de Apache que analiza los
defectos de los espacios en
blanco (CVE-2016-8743) (apache-
httpd-cve-2016-8743)

El servidor HTTP de Apache, antes de la version 2.4.25 (2.2.32),
acept6 un amplio patron de patrones de espacio en blanco inusuales
del agente de usuario, incluidos CR, FF y VTAB desnudos al analizar
lalinea de solicitud y las lineas de encabezado de solicitud, asi como
HTAB en el andlisis de la linea de solicitud. Cualquier CR simple
presente en las lineas de solicitud se traté como espacios en blanco
y permanecié en el miembro del campo de solicitud "the_request”,
mientras que un CR simple en el nombre del campo del encabezado
de la solicitud se consideraria como espacio en blanco, y se mantuvo
un CR simple en el valor del campo del encabezado de la solicitud la
matriz de encabezados de entrada.Los espacios en blanco
adicionales implicitos se aceptaron en la linea de solicitud y antes del
delimitador " de cualquier linea de encabezado de
solicitud. RFC7230 Seccion 3.5 llama a algunas de estas
excepciones de espacios en blanco, y la seccion 3.2. 3 elimind y
aclaro el papel de los espacios en blanco implicitos en la gramética
de esta especificacion. La Seccién 3.1.1 requiere exactamente un
solo SP entre el método y el objetivo de la solicitud, y entre el objetivo
de la solicitud y la versién de HTTP, seguido inmediatamente por una
secuencia de CRLF. Ninguno de estos campos permite ningln
carécter CTL (no codificado) en absoluto. La Seccién 3.2.4 prohibio
explicitamente cualquier espacio en blanco del campo del
encabezado de la solicitud antes del caracter "', mientras que la
Seccion 3.2 no permite todos los caracteres CTL en la linea del
encabezado de la solicitud que no sean el caracter HTAB como
espacios en blanco. Estos defectos representan un problema de
seguridad cuando httpd participa en cualquier cadena de proxies o
interactua con servidores de aplicaciones back-end, ya sea a través
de mod_proxy o mediante mecanismos CGI convencionales. En
cada caso en el que un agente acepta dichos caracteres CTL y no
los trata como espacios en blanco, existe la posibilidad en una
cadena de proxy de generar dos respuestas desde un servidor detras
del agente de proxy no cauteloso. En una secuencia de dos
solicitudes, esto hace que la solicitud A al primer proxy se interprete
como solicitudes A + A 'por el servidor de back-end, y si las
solicitudes A y B se enviaron al primer proxy en una conexion de
keepalive, el proxy puede interpretar la respuesta A 'como la
respuesta a la solicitud B, contaminando la memoria caché o
posiblemente entregando el contenido de A" a un agente de usuario
intermedio  diferente. Estos defectos se solucionan con el
lanzamiento de Apache HTTP Server 2.4.25 y se coordinan mediante
una nueva directiva; HttpProtocolOptions ~ Strict, que es el
comportamiento  predeterminado de 2425 'y versiones
posteriores. Cambiando de ‘estricto’ comportamiento al
comportamiento "inseguro", algunas de las restricciones se pueden
relajar para permitir que algunos clientes HTTP / 1.1 no vélidos se
comuniquen con el servidor, pero esto reintroducira la posibilidad de
los problemas descritos en esta evaluacion. Tenga en cuenta que al
reducir el comportamiento a "Inseguro" aun no se permitiran las CTL
sin procesar que no sean HTAB (donde esté permitido), pero no se
aplicaran otros requisitos de RFC, como exactamente dos caracteres
SP en la linea de solicitud.

Media
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Apache HTTPD: Escritura fuera
de limite en mod_authnz_Idap
cuando se usan valores de
Accept-Language demasiado
pequefios (CVE-2017-15710)
(apache-httpd-cve-2017-15710)

El activo afectado es vulnerable a esta vulnerabilidad SOLO si
ejecuta uno de los siguientes modulos: mod_authnz_|dap. Revise la
configuracion de su servidor web para su validacion.
mod_authnz_|dap, si esta configurado con AuthLDAPCharsetConfig,
usa el valor del encabezado Accept-Language para buscar la
codificacién del juego de caracteres correcto al verificar las
credenciales del usuario. Si el valor del encabezado no esta presente
en la tabla de conversion de caracteres, se utiliza un mecanismo de
reserva para truncarlo en un valor de dos caracteres para permitir un
reintento rapido (por ejemplo, "en-US" se trunca a "en"). Un valor de
encabezado de menos de dos caracteres fuerza una escritura fuera
de limite de un byte NUL a una ubicacién de memoria que no forma
parte de la cadena. En el peor de los casos, muy poco probable, el
proceso se bloquearia, lo que podria usarse como un ataque de
denegacion de servicio.

Media

Apache HTTPD: uso después de
usar cuando se usa <Limit> con
un método no reconocido en
.htaccess ("OptionsBleed") (CVE-
2017-9798) (apache-httpd-cve-
2017-9798)

Cuando se proporciona un Método HTTP no reconocido en una
directiva <Limite {método}> en un archivo .htaccess, y ese archivo
.htaccess es procesado por la solicitud correspondiente, la tabla de
métodos globales esta dafiada en el proceso de trabajo actual, lo que
resulta en un comportamiento erratico . Este comportamiento se
puede evitar enumerando todos los métodos HTTP inusuales en una
directiva global httpd.conf RegisterHttpMethod en la version 2.4d de
httpd y posteriores. Para permitir otras directivas .htaccess mientras
se deniega la directiva <Limit>, consulte la directiva
AllowOverrideList. El parche del cddigo fuente (2.4) esta en; CVE-
2017-9798-patch-2.4.patch El parche del cédigo fuente (2.2) se
encuentra en; CVE-2017-9798-patch-2.2.patch Nota 2.2 es el final de
la vida util, no se planea ninguna otra version con esta solucion. Se
recomienda a los usuarios que migren a 2.4.28 o posterior para esta
y ofras correcciones.

Media

Apache HTTPD: posible lectura
fuera de limite en
mod_cache_socache (CVE-2018-
1303) (apache-httpd-cve-2018-
1303)

El activo afectado es vulnerable a esta vulnerabilidad SOLAMENTE
si ejecuta uno de los siguientes maédulos:
mod_cache_socache. Revise la configuracion de su servidor web
para su validacion. Un encabezado de solicitud HTTP especialmente
disefiado podria haber estrellado el servidor HTTP Apache antes de
la version 2.4.33 debido a una lectura fuera de limite mientras
preparaba los datos para ser almacenados en la memoria
compartida. Podria usarse como un ataque de denegacion de
servicio contra usuarios de mod_cache_socache.

Media

Base de datos de acceso abierto
(base de datos de acceso abierto)

La base de datos permite a cualquier sistema remoto la posibilidad
de conectarse a él. Se recomienda limitar el acceso directo a los
sistemas de confianza porque las bases de datos pueden contener
datos confidenciales, y se descubren rutinariamente nuevas
vulnerabilidades y vulnerabilidades para ellos. Por esta razon, es una
violacion de la seccion 1.3.6 de PCI DSS tener bases de datos que
escuchan en puertos accesibles desde Internet, incluso cuando estan
protegidos con mecanismos de autenticacién seguros.

Media

Instalacién predeterminada de

Apache / pagina de bienvenida

instalada (http-apache-default-
install-page)

La instalacion predeterminada de Apache o la pagina de
"Bienvenida" se instala en este servidor. Por lo general, esto indica
un servidor recién instalado que ain no se ha configurado
correctamente y que puede no conocerse.
En muchos casos, Apache se instala de forma predeterminada y es
posible que el usuario no sepa que el servidor web se esta
ejecutando. Estos servidores rara vez estan parcheados y rara vez
son monitoreados, lo que brinda a los piratas informaticos un objetivo
conveniente que probablemente no dispare ninguna alarma.

Media

Vulnerabilidad de PHP: CVE-
2018-19396 (php-cve-2018-
19396)

ext / standard / var_unserializer.c en PHP 5.x a 7.1.24 permite que
los atacantes causen una denegacion de servicio (bloqueo de la

Media
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aplicacion) a través de una llamada unserialize para la clase com,
dotnet o variante.

Vulnerabilidad de PHP: CVE-
2018-19935 (php-cve-2018-
19935)

ext / imap / php_imap.c en PHP 5.xy 7.x antes de la version 7.3.0
permite a los atacantes remotos causar una denegacién de servicio
(eliminacién de puntero NULL y bloqueo de la aplicacién) a través de
una cadena vacia en el argumento del mensaje a la funcion
imap_mail.

Media

Apache HTTPD: bloqueo de
mod_cache (CVE-2013-4352)
(apache-httpd-cve-2013-4352)

El activo afectado es vulnerable a esta vulnerabilidad SOLO si
ejecuta uno de los siguientes modulos: mod_cache. Revise la
configuracion de su servidor web para su validacion. Se encontré una
desreferencia de puntero NULL en mod_cache. Un servidor HTTP
malintencionado podria provocar un bloqueo en una configuracién de
proxy de almacenamiento en caché. (Tenga en cuenta que esta
vulnerabilidad se corrigi6 en la versién 2.4.7, pero el impacto en la
seguridad no se revel6 en el momento de la version).

Media

Apache HTTPD: mod_proxy
denegacion de servicio (CVE-
2014-0117) (apache-httpd-cve-
2014-0117)

El activo afectado es vulnerable a esta vulnerabilidad SOLO si
ejecuta uno de los siguientes modulos: mod_proxy. Revise la
configuracion de su servidor web para su validacion. Se encontr6 una
falla en mod_proxy en las versiones 2.4d a 2.4.9 de httpd. Un
atacante remoto podria enviar una solicitud cuidadosamente
elaborada a un servidor configurado como un proxy inverso y
provocar que el proceso secundario se bloquee. Esto podria dar lugar
a una denegacion de servicio contra un MPM con hilos.

Media

Apache HTTPD: mod_deflate

denegacion de servicio (CVE-

2014-0118) (apache-httpd-cve-
2014-0118)

El activo afectado es vulnerable a esta vulnerabilidad SOLO si
ejecuta uno de los siguientes mddulos: mod_deflate. Revise la
configuracion de su servidor web para su validacion. Se encontr6 un
defecto de consumo de recursos en mod_deflate. Si se configurd la
descompresion del cuerpo de la solicitud (utilizando el filtro de
entrada "DESINFLAR"), un atacante remoto podria hacer que el
servidor consumiera recursos significativos de memoria y / o CPU. El
uso de la descompresion del cuerpo de solicitud no es una
configuracion comun.

Media

Apache HTTPD: mod_lua mdltiple
"Require" el manejo de directivas
no funciona (CVE-2014-8109)
(apache-httpd-cve-2014-8109)

El activo afectado es vulnerable a esta vulnerabilidad SOLAMENTE
si ejecuta uno de los siguientes modulos: mod_lua. Revise la
configuracion de su servidor web para su validacion. Corrija el
manejo de la linea Require en mod_lau cuando se usa un
LuaAuthzProvider en varias directivas Require con diferentes
argumentos. Esto podria llevar a reglas de autenticacion diferentes a
las esperadas.

Media

Apache HTTPD:
ap_some_auth_required API
inutilizable (CVE-2015-3185)

(apache-httpd-cve-2015-3185)

Un error de disefio en la funcién "ap_some_auth_required" hace que
la API sea inutilizable en httpd 2.4.x. En particular, la API esta
documentada para responder si la solicitud requirié autenticacion,
pero solo responde si hay lineas Requeridas en la configuracion
correspondiente. Dado que 2.4.x Require, las lineas también se
utilizan para la autorizacion y pueden aparecer en las
configuraciones incluso cuando no se requiere autenticacion y la
solicitud no tiene restricciones. Esto podria hacer que los modulos
utilicen esta API para permitir el acceso cuando, de lo contrario, no
deberian hacerlo. Los usuarios de la API deben usar la nueva API
ap_some_authn_required agregada en 2.4.16 en su lugar.

Media

Apache HTTPD: inyeccion
mod_userdir CRLF (CVE-2016-
4975) (apache-httpd-cve-2016-

4975)

El activo afectado es vulnerable a esta vulnerabilidad SOLO si
ejecuta uno de los siguientes modulos: mod_userdir. Revise la
configuracion de su servidor web para su validacién. Posible
inyeccion de CRLF que permite ataques de division de respuestas
HTTP para sitios que usan mod_userdir. Este problema se mitigé con
los cambios realizados en 2.4.25 y 2.2.32 que prohiben la inyeccion
de CR o LF en la "Ubicacién" u otra clave o valor de encabezado de
salida.

Media
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Apache HTTPD: manipulacion de
datos mod_session para

El activo afectado es vulnerable a esta vulnerabilidad SOLO si
ejecuta uno de los siguientes maddulos: mod_session. Revise la
configuracion de su servidor web para su validacién. Cuando
mod_session esta configurado para reenviar sus datos de sesién a
aplicaciones CGI (SessionEnv activado, no el predeterminado), un
usuario remoto puede influir en su contenido utilizando un
encabezado de "Sesion". Esto proviene del nombre de variable

132%'3%88 ggiﬁfﬁ{é{?g&e?&% "HTTP_SESSION" utilizado por mod_session para reenviar sus Media
1283) datos a CGl, ya que el servidor HTTP Apache también utiliza el prefijo
"HTTP_" para pasar los campos de encabezado HTTP, segun las
especificaciones CGI. La gravedad se establece en Moderada
porque "SessionEnv on" no es una configuracién por defecto ni
comun, sin embargo, debe considerarse mas grave cuando este es
el caso, debido a la posible explotacion remota.
Una solicitud especialmente disefiada podria haber colapsado el
Apache HTTPD: posible acceso  servidor HTTP Apache antes de la version 2.4.33, debido a un acceso
fuera de enlace después de un fuera del limite después de alcanzar un limite de tamafio al leer el
error en la lectura de la solicitud ~ encabezado HTTP. Esta vulnerabilidad se considera muy dificil, sino ~ Media
HTTP (CVE-2018-1301) (apache-  imposible, de activar en modo sin depuracién (tanto en el nivel de
httpd-cve-2018-1301) registro como en el de compilacion), por lo que se clasifica como bajo
riesgo de uso comun del servidor.
El activo afectado es vulnerable a esta vulnerabilidad SOLO si
Apache HTTPD: ejecuta uno de los siguientes modulos: mod_session_cookie. Revise
. . ' la configuracion de su servidor web para su validacion. En la version
mod_session_cockie no respeta el 2.4.37 de Apache HTTP Server 2.4 y anteriores, mod_session
tiempo de caducidad (CVE-2018- £ 0 B o o la socitn antos do decodit Media
17199) (apache-httpd-cve-2018- comprueba e tiempo de expiracion de la sesion antes de ecodificar
la sesién. Esto hace que el tiempo de caducidad de la sesién se
17199) . . . .
ignore para las sesiones mod_session_cookie, ya que la hora de
caducidad se carga cuando se descodifica la sesion.
El componente Apache2 en PHP antes de 5.6.38, 7.0.x antes de
Vulnerabilidad de PHP: CVE- 7.0.32, 71.x antes de 7.1.22 y 7.2.x antes de 7.2.10 permite a XSS
2018-17082 (php-cve-2018- através del cuerpo de una solicitud de "Codificacion de transferencia: Media
17082) fragmentada", porque la brigada del grupo se maneja mal en la
funcion php_handler en sapi / apache2handler / sapi_apache?2.c.
Método HTTP OPTIONS Los servidores web que responden al método OPTIONS HTTP
habilitado (http-options-method-  exponen qué otros métodos son compatibles con el servidor web, lo Baja
enabled) que permite a los atacantes limitar e intensificar sus esfuerzos.

Anexo 4: Vulnerabilidades encontradas en el escaneo realizado con Nexpose (asociadas al gestor de

base de datos)



ANEXO 6

SOLUCIONES ESTABLECIDAS TANTO POR NESSUS Y
NEXPOSE PARA LAS VULNERABILIDADES ENCONTRADAS
LUEGO DEL ESCANEO DE LOS SISTEMAS GESTORES DE
BASES DE DATOS.
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ULNERABILIDAD RECOMENDACION

Métodos HTTP TRACE / TRACK permitidos Desactiva estos métodos. Consulte la salida del

complemento para obtener mas informacién.

Cifras en modo CBC del servidor SSH habilitadas Pongase en contacto con el proveedor o consulte la
documentacién del producto para deshabilitar el cifrado

de cifrado en modo CBC y habilitar el cifrado de cifrado

CTR o GCM.

Anexo 6: Solucion a vulnerabilidades encontradas en MySQL con Nessus

VULNERABILIDAD

RECOMENDACION

Vulnerabilidad de Oracle MySQL: CVE-2018-
3185 (oracle-mysql-cve-2018-3185)

Descargue y aplique la actualizacién desde:
http://dev.mysgl.com/downloads/mysq|

Vulnerabilidad de MySQL en Oracle: CVE-
2018-3187 (oracle-mysql-cve-2018-3187)

Descargue y aplique la actualizacion
desde: http://dev.mysgl.com/downloads/mysql

Vulnerabilidad de MySQL en Oracle: CVE-
2018-3247 (oracle-mysql-cve-2018-3247)

Descargue y aplique la actualizacidn desde:
http://dev.mysgl.com/downloads/mysq|

Vulnerabilidad de MySQL en Oracle: CVE-
2019-2534 (oracle-mysql-cve-2019-2534)

Descargue y aplique la actualizacién desde:
http://dev.mysgl.com/downloads/mysq|

Vulnerabilidad de MySQL en Oracle: CVE-
2018-3171 (oracle-mysql-cve-2018-3171)

Descargue y aplique la actualizacion desde:
http://dev.mysgl.com/downloads/mysq|

Vulnerabilidad de MySQL en Oracle: CVE-
2018-3133 (oracle-mysql-cve-2018-3133)

Descargue y aplique la actualizacién
desde: http://dev.mysql.com/downloads/mysq|

Vulnerabilidad de MySQL en Oracle: CVE-
2018-3143 (oracle-mysql-cve-2018-3143)

Descargue y aplique la actualizacion
desde: http://dev.mysql.com/downloads/mysq|

Vulnerabilidad de MySQL en Oracle: CVE-
2018-3144 (oracle-mysql-cve-2018-3144)

Descargue y aplique la actualizacién
desde: http://dev.mysql.com/downloads/mysq|

Vulnerabilidad de MySQL en Oracle: CVE-
2018-3155 (oracle-mysql-cve-2018-3155)

Descargue y aplique la actualizacién
desde: http://dev.mysql.com/downloads/mysq|

Vulnerabilidad de MySQL en Oracle: CVE-
2018-3156 (oracle-mysql-cve-2018-3156)

Descargue y aplique la actualizacién
desde: http://dev.mysgl.com/downloads/mysql

Vulnerabilidad de Oracle MySQL: CVE-2018-
3161 (oracle-mysql-cve-2018-3161)

Descargue y aplique la actualizacién
desde: http://dev.mysql.com/downloads/mysq|

Vulnerabilidad de Oracle MySQL: CVE-2018-
3162 (oracle-mysql-cve-2018-3162)

Descargue y aplique la actualizacion
desde: http://dev.mysql.com/downloads/mysq|

Vulnerabilidad de Oracle MySQL: CVE-2018-
3173 (oracle-mysql-cve-2018-3173)

Descargue y aplique la actualizacién
desde: http://dev.mysql.com/downloads/mysq|

Vulnerabilidad en MySQL de Oracle: CVE-
2018-3200 (oracle-mysql-cve-2018-3200)

Descargue y aplique la actualizacién
desde: http://dev.mysql.com/downloads/mysq|

Vulnerabilidad de MySQL en Oracle: CVE-
2018-3277 (oracle-mysql-cve-2018-3277)

Descargue y aplique la actualizacion
desde: http://dev.mysql.com/downloads/mysq|

Vulnerabilidad de Oracle MySQL: CVE-2018-
3251 (oracle-mysql-cve-2018-3251)

Descargue y aplique la actualizacion
desde: http://dev.mysql.com/downloads/mysq|

Vulnerabilidad de MySQL en Oracle: CVE-
2018-3276 (oracle-mysql-cve-2018-3276)

Descargue y aplique la actualizacién
desde: http://dev.mysql.com/downloads/mysq|

Vulnerabilidad en MySQL de Oracle: CVE-
2018-3278 (oracle-mysql-cve-2018-3278)

Descargue y aplique la actualizacién
desde: http://dev.mysql.com/downloads/mysq|

Vulnerabilidad en MySQL de Oracle: CVE-
2018-3282 (oracle-mysql-cve-2018-3282)

Descargue y aplique la actualizacién
desde: http://dev.mysql.com/downloads/mysq|

Vulnerabilidad de MySQL en Oracle: CVE-
2018-3283 (oracle-mysql-cve-2018-3283)

Descargue y aplique la actualizacion
desde: http://dev.mysgl.com/downloads/mysq

Vulnerabilidad de MySQL en Oracle: CVE-
2018-3284 (oracle-mysql-cve-2018-3284)

Descargue y aplique la actualizacién
desde: http://dev.mysql.com/downloads/mysq|
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Vulnerabilidad en MySQL de Oracle: CVE-
2019-2420 (oracle-mysql-cve-2019-2420)

Descargue y aplique la actualizacién
desde: http://dev.mysql.com/downloads/mysq|

Vulnerabilidad de MySQL en Oracle: CVE-
2019-2434 (oracle-mysql-cve-2019-2434)

Descargue y aplique la actualizacién
desde: http://dev.mysql.com/downloads/mysq|

Vulnerabilidad de MySQL en Oracle: CVE-
2019-2455 (oracle-mysql-cve-2019-2455)

Descargue y aplique la actualizacién
desde: http://dev.mysql.com/downloads/mysq|

Vulnerabilidad de MySQL en Oracle: CVE-
2019-2481 (oracle-mysql-cve-2019-2481)

Descargue y aplique la actualizacién
desde: http://dev.mysql.com/downloads/mysq|

Vulnerabilidad de MySQL en Oracle: CVE-
2019-2482 (oracle-mysql-cve-2019-2482)

Descargue y aplique la actualizacion
desde: http://dev.mysgl.com/downloads/mysq

Vulnerabilidad de MySQL en Oracle: CVE-
2019-2486 (oracle-mysql-cve-2019-2486)

Descargue y aplique la actualizacién
desde: http://dev.mysql.com/downloads/mysq|

Vulnerabilidad en Oracle MySQL: CVE-2019-
2503 (oracle-mysql-cve-2019-2503)

Descargue y aplique la actualizacién
desde: http://dev.mysql.com/downloads/mysq|

Vulnerabilidad en MySQL de Oracle: CVE-
2019-2507 (oracle-mysql-cve-2019-2507)

Descargue y aplique la actualizacién
desde: http://dev.mysgl.com/downloads/mysql

Vulnerabilidad de MySQL en Oracle: CVE-
2019-2510 (oracle-mysql-cve-2019-2510)

Descargue y aplique la actualizacion
desde: http://dev.mysql.com/downloads/mysq|

Vulnerabilidad en Oracle MySQL: CVE-2019-
2528 (oracle-mysql-cve-2019-2528)

Descargue y aplique la actualizacion
desde: http://dev.mysql.com/downloads/mysq|

Vulnerabilidad en MySQL de Oracle: CVE-
2019-2529 (oracle-mysql-cve-2019-2529)

Descargue y aplique la actualizacién
desde: http://dev.mysql.com/downloads/mysql

Vulnerabilidad en MySQL de Oracle: CVE-
2019-2531 (oracle-mysql-cve-2019-2531)

Descargue y aplique la actualizacién
desde: http://dev.mysql.com/downloads/mysq|

Vulnerabilidad en MySQL de Oracle: CVE-
2019-2532 (oracle-mysql-cve-2019-2532)

Descargue y aplique la actualizacion
desde: http://dev.mysgl.com/downloads/mysql

Vulnerabilidad en MySQL de Oracle: CVE-
2019-2537 (oracle-mysql-cve-2019-2537)

Descargue y aplique la actualizacién
desde: http://dev.mysgl.com/downloads/mysq|

Vulnerabilidad de Oracle MySQL: CVE-2018-
3174 (oracle-mysql-cve-2018-3174)

Descargue y aplique la actualizacién
desde: http://dev.mysql.com/downloads/mysq|

Vulnerabilidad de Oracle MySQL: CVE-2018-
3174 (oracle-mysql-cve-2018-3174)

Descargue y aplique la actualizacién
desde: http://dev.mysql.com/downloads/mysq|

Apache HTTPD: Ap_get_basic_auth_pw ()
Omision de autenticacion (CVE-2017-3167)
(apache-httpd-cve-2017-3167)

Apache HTTPD> =22y <2.2.34

Actualizar a Apache HTTPD version 2.2.34

Descargue y aplique la actualizacién desde:
http://archive.apache.org/dist/httpd/httpd-2.2.34 tar.gz
Muchas plataformas y distribuciones proporcionan paquetes
binarios precompilados para el servidor HTTP Apache. Estos
paquetes precompilados generalmente se personalizan y
optimizan para una distribucién particular, por lo tanto, le
recomendamos que utilice los paquetes si estan disponibles
para su sistema operativo.

Apache HTTPD> =24y <2.4.26

Actualizar a Apache HTTPD version 2.4.26

Descargue y aplique la actualizacion desde:
http://archive.apache.org/dist/httpd/httpd-2.4.26.tar.gz
Muchas plataformas y distribuciones proporcionan paquetes
binarios precompilados para el servidor HTTP Apache. Estos
paquetes precompilados generalmente se personalizan y
optimizan para una distribucion particular, por lo tanto, le
recomendamos que utilice los paquetes si estan disponibles
para su sistema operativo.

Apache HTTPD: Reflexion de la memoria
sin inicializar en mod_auth_digest (CVE-
2017-9788) (apache-httpd-cve-2017-9788)

Apache HTTPD> =22y <2.2.34
Actualizar a Apache HTTPD version 2.2.34
Descargue y aplique la actualizacién desde:
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http://archive.apache.org/dist/httpd/httpd-2.2.34 tar.gz
Muchas plataformas y distribuciones proporcionan paquetes
binarios precompilados para el servidor HTTP Apache. Estos
paquetes precompilados generalmente se personalizan y
optimizan para una distribucién particular, por lo tanto, le
recomendamos que utilice los paquetes si estan disponibles
para su sistema operativo.

Apache HTTPD> =24y <2.4.27

Actualizar a Apache HTTPD version 2.4.27

Descargue y aplique la actualizacion desde:
http://archive.apache.org/dist/httpd/httpd-2.4.27 tar.gz
Muchas plataformas y distribuciones proporcionan paquetes
binarios precompilados para el servidor HTTP Apache. Estos
paquetes precompilados generalmente se personalizan y
optimizan para una distribucion particular, por lo tanto, le
recomendamos que utilice los paquetes si estan disponibles
para su sistema operativo.

Apache HTTPD: mod_status
desbordamiento de bufer (CVE-2014-0226)
(apache-httpd-cve-2014-0226)

Apache HTTPD: mod_cgid denegacion de
servicio (CVE-2014-0231) (apache-httpd-
cve-2014-0231)

Apache HTTPD: mod_deflate denegacion
de servicio (CVE-2014-0118) (apache-httpd-
cve-2014-0118)

Apache HTTPD> =22y <2.2.29

Actualizar a la version de Apache HTTPD 2.2.29

Descargue y aplique la actualizacion desde:
http://archive.apache.org/dist/httpd/httpd-2.2.29.tar.gz
Muchas plataformas y distribuciones proporcionan paquetes
binarios precompilados para el servidor HTTP Apache. Estos
paquetes precompilados generalmente se personalizan y
optimizan para una distribucién particular, por lo tanto, le
recomendamos que utilice los paquetes si estan disponibles
para su sistema operativo.

Apache HTTPD> =24y <2.4.10

Actualiza a Apache HTTPD versién 2.4.10

Descargue y aplique la actualizacién desde:
http://archive.apache.org/dist/httpd/httpd-2.4.10.tar.gz
Muchas plataformas y distribuciones proporcionan paquetes
binarios precompilados para el servidor HTTP Apache. Estos
paquetes precompilados generalmente se personalizan y
optimizan para una distribucion particular, por lo tanto, le
recomendamos que utilice los paquetes si estan disponibles
para su sistema operativo.

Apache HTTPD: Derivacion de
procesamiento de HTTP Trailers (CVE-
2013-5704) (apache-httpd-cve-2013-5704)

Apache HTTPD> =22y <2.2.29

Actualizar a la versién de Apache HTTPD 2.2.29

Descargue y aplique la actualizacion desde:
http://archive.apache.org/dist/httpd/httpd-2.2.29.tar.gz
Muchas plataformas y distribuciones proporcionan paquetes
binarios precompilados para el servidor HTTP Apache. Estos
paquetes precompilados generalmente se personalizan y
optimizan para una distribucion particular, por lo tanto, le
recomendamos que utilice los paquetes si estan disponibles
para su sistema operativo.

Apache HTTPD> =24y <2.4.12

Actualiza a Apache HTTPD version 2.4.12

Descargue y aplique la actualizacién desde:
http://archive.apache.org/dist/httpd/httpd-2.4.12.tar.gz
Muchas plataformas y distribuciones proporcionan paquetes
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binarios precompilados para el servidor HTTP Apache. Estos
paquetes precompilados generalmente se personalizan y
optimizan para una distribucion particular, por lo tanto, le
recomendamos que utilice los paquetes si estan disponibles
para su sistema operativo.

Apache HTTPD: omitir <FilesMatch> con
una nueva linea final en el nombre del
archivo (CVE-2017-15715) (apache-httpd-
cve-2017-15715)

Apache HTTPD> =24y <2.4.33

Descargue y aplique la actualizacién desde:
http://archive.apache.org/dist/httpd/httpd-2.4.33.tar.gz
Muchas plataformas y distribuciones proporcionan paquetes
binarios precompilados para el servidor HTTP Apache. Estos
paquetes precompilados generalmente se personalizan y
optimizan para una distribucién particular, por lo tanto, le
recomendamos que utilice los paquetes si estan disponibles
para su sistema operativo.

Apache HTTPD: mod_dav crash (CVE-2013-
6438) (apache-httpd-cve-2013-6438)

Apache HTTPD> =22y <2.2.27

Actualiza a Apache HTTPD version 2.2.27

Descargue y aplique la actualizacion desde:
http://archive.apache.org/dist/httpd/httpd-2.2.27 tar.gz
Muchas plataformas y distribuciones proporcionan paquetes
binarios precompilados para el servidor HTTP Apache. Estos
paquetes precompilados generalmente se personalizan y
optimizan para una distribucién particular, por lo tanto, le
recomendamos que utilice los paquetes si estan disponibles
para su sistema operativo.

Apache HTTPD>=24y<24.9

Actualiza a Apache HTTPD version 2.4.9

Descargue y aplique la actualizacién desde:
http://archive.apache.org/dist/httpd/httpd-2.4.9.tar.gz
Muchas plataformas y distribuciones proporcionan paquetes
binarios precompilados para el servidor HTTP Apache. Estos
paquetes precompilados generalmente se personalizan y
optimizan para una distribucién particular, por lo tanto, le
recomendamos que utilice los paquetes si estan disponibles
para su sistema operativo.

Vulnerabilidad de PHP: CVE-2015-9253
(php-cve-2015-9253)

Descargue y aplique la actualizacién
desde: http://iwww.php.net/releases/

Método HTTP TRACE habilitado (http-trace-
method-enabled)

Apache HTTPD

Deshabilite el método HTTP TRACE para Apache

Las versiones mas recientes de Apache (1.3.34y 2.0.55y
posteriores) proporcionan una directiva de configuracién
llamada TraceEnable. Para denegar las solicitudes TRACE,
agregue la siguiente linea a la configuracion del servidor:
TraceEnable off

Para versiones anteriores del servidor web Apache, use el
maodulo mod_rewrite para rechazar las solicitudes TRACE:
RewriteEngine On

RewriteCond% {REQUEST_METHOD} » TRACE
RewriteRule. * - [F]

IS, PWS, Microsoft-1IS, servicios de informacién de Internet,
servicios de informacion de Internet, Microsoft-PWS
Deshabilite el método HTTP TRACE para Microsoft 1S

Para los Servicios de Internet Information Server (IIS) de
Microsoft, puede usar la herramienta URLScan, disponible
gratuitamente en
http://www.microsoft.com/technet/security/tools/urlscan.mspx
Servidor web del sistema Java, servidor web SunONE,
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servidor web Sun-ONE, iPlanet
Desactive el método HTTP TRACE para SunONE / iPlanet
Para Sun ONE / iPlanet Web Server v6.0 SP2 y posterior,
agregue la siguiente configuracion a la parte superior del
objeto predeterminado en el archivo 'obj.conf:
<Método del cliente = "RASTREQ">
AuthTrans fn = "set-variable"
remove-headers = "codificacién de transferencia"
set-headers = "content-length: -1"
error ="501"
</Client>
A continuacion, debe reiniciar el servidor para que los
cambios surtan efecto.
Para el servidor web Sun ONE / iPlanet antes de v6.0 SP2,
siga las instrucciones provistas en la seccién 'Ayuda /
Solucién' del aviso oficial de Sun:
http://sunsolve.sun.com/pub-cgi/retrieve.pl?doc= fsalert%
2F50603
Lotus Domino
Deshabilite el método HTTP TRACE para Domino
Siga las instrucciones de IBM para deshabilitar los métodos
HTTP en el servidor Domino agregando la siguiente linea al
archivo NOTES.INI del servidor:
HTTPDisableMethods = TRACE
Después de guardar NOTES.INI, reinicie el servidor web de
Notes emitiendo el comando de la consola "decirle a http
reinicio".

Apache HTTPD: bloqueo de mod_cache
con el encabezado Content-Type vacio
(CVE-2014-3581) (apache-httpd-cve-2014-
3581)

Apache HTTPD> =24y <2.4.12

Descargue y aplique la actualizacion desde:
http://archive.apache.org/dist/httpd/httpd-2.4.12.tar.gz
Muchas plataformas y distribuciones proporcionan paquetes
binarios precompilados para el servidor HTTP Apache. Estos
paquetes precompilados generalmente se personalizan y
optimizan para una distribucién particular, por lo tanto, le
recomendamos que utilice los paquetes si estan disponibles
para su sistema operativo.

Apache HTTPD: ataque de contrabando de
solicitudes HTTP contra analizador de
solicitudes fragmentadas (CVE-2015-3183)
(apache-httpd-cve-2015-3183)

Apache HTTPD> =22y <2.2.31

Actualizar a Apache HTTPD version 2.2.31

Descargue y aplique la actualizacién desde:
http://archive.apache.org/dist/httpd/httpd-2.2.31 tar.gz
Muchas plataformas y distribuciones proporcionan paquetes
binarios precompilados para el servidor HTTP Apache. Estos
paquetes precompilados generalmente se personalizan y
optimizan para una distribucion particular, por lo tanto, le
recomendamos que utilice los paquetes si estan disponibles
para su sistema operativo.

Apache HTTPD> =24y <2.4.16

Actualizar a Apache HTTPD version 2.4.16

Descargue y aplique la actualizacion desde:
http://archive.apache.org/dist/httpd/httpd-2.4.16 tar.gz
Muchas plataformas y distribuciones proporcionan paquetes
binarios precompilados para el servidor HTTP Apache. Estos
paquetes precompilados generalmente se personalizan y
optimizan para una distribucion particular, por lo tanto, le
recomendamos que utilice los paquetes si estan disponibles
para su sistema operativo.
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Apache HTTPD: Mitigacion de entorno
HTTP_PROXY "httpoxy" (CVE-2016-5387)
(apache-httpd-cve-2016-5387)

Apache HTTPD> =22y <2.2.32

Actualizar a Apache HTTPD version 2.2.32

Descargue y aplique la actualizacidn desde:
http://archive.apache.org/dist/httpd/httpd-2.2.32 tar.gz
Muchas plataformas y distribuciones proporcionan paquetes
binarios precompilados para el servidor HTTP Apache. Estos
paquetes precompilados generalmente se personalizan y
optimizan para una distribucion particular, por lo tanto, le
recomendamos que utilice los paquetes si estan disponibles
para su sistema operativo.

Apache HTTPD> =24y <24.25

Actualiza a Apache HTTPD version 2.4.25

Descargue y aplique la actualizacion desde:
http://archive.apache.org/dist/httpd/httpd-2.4.25 tar.gz
Muchas plataformas y distribuciones proporcionan paquetes
binarios precompilados para el servidor HTTP Apache. Estos
paquetes precompilados generalmente se personalizan y
optimizan para una distribucién particular, por lo tanto, le
recomendamos que utilice los paquetes si estan disponibles
para su sistema operativo.

Apache HTTPD: Relleno de Oracle en
Apache mod_session_crypto (CVE-2016-
0736) (apache-httpd-cve-2016-0736)

Apache HTTPD> =24y <2.4.25

Descargue y aplique la actualizacion desde:
http://archive.apache.org/dist/httpd/httpd-2.4.25 tar.gz
Muchas plataformas y distribuciones proporcionan paquetes
binarios precompilados para el servidor HTTP Apache. Estos
paquetes precompilados generalmente se personalizan y
optimizan para una distribucién particular, por lo tanto, le
recomendamos que utilice los paquetes si estan disponibles
para su sistema operativo.

Apache HTTPD: uso después de usar
cuando se usa <Limit> con un método no
reconocido en .htaccess ("OptionsBleed")
(CVE-2017-9798) (apache-httpd-cve-2017-
9798)

Apache HTTPD> =24y <2.4.28

Descargue y aplique la actualizacion desde:
http://archive.apache.org/dist/httpd/httpd-2.4.28 tar.gz
Muchas plataformas y distribuciones proporcionan paquetes
binarios precompilados para el servidor HTTP Apache. Estos
paquetes precompilados generalmente se personalizan y
optimizan para una distribucion particular, por lo tanto, le
recomendamos que utilice los paquetes si estan disponibles
para su sistema operativo.

Base de datos de acceso abierto (base de
datos de acceso abierto)

Configure el servidor de base de datos para permitir solo el
acceso a sistemas confiables. Por ejemplo, el estandar PCI
DSS requiere que coloque la base de datos en una zona de
red interna, segregada de la DMZ

Instalacion predeterminada de Apache /
pagina de bienvenida instalada (http-
apache-default-install-page)

El servidor web Apache debe estar deshabilitado hasta que
esté configurado correctamente. Consulte la documentacion
del servidor HTTP Apache para obtener instrucciones sobre
como deshabilitar, configurar y volver a habilitar el servidor.

Vulnerabilidad de PHP: CVE-2018-19396
(php-cve-2018-19396)

Actualizar a la version de PHP 5.6.37
Descargue y aplique la actualizacién desde:
http://www.php.net/releases/

Actualizar a la version de PHP 7.1.25
Descargue y aplique la actualizacion desde:
http://www.php.net/releases/

Vulnerabilidad de PHP: CVE-2018-19935
(php-cve-2018-19935)

Actualizar a la versién de PHP 5.6.39
Descargue y aplique la actualizacion desde:
http://www.php.net/releases/
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Actualizar a la version 7.3.0 de PHP
Descargue y aplique la actualizacion desde:
http://www.php.net/releases/

Apache HTTPD: bloqueo de mod_cache
(CVE-2013-4352) (apache-httpd-cve-2013-
4352)

Apache HTTPD>=24y <247

Descargue y aplique la actualizacién desde:
http://archive.apache.org/dist/httpd/httpd-2.4.7 tar.gz

Muchas plataformas y distribuciones proporcionan paquetes
binarios precompilados para el servidor HTTP Apache. Estos
paquetes precompilados generalmente se personalizan y
optimizan para una distribucién particular, por lo tanto, le
recomendamos que utilice los paquetes si estan disponibles
para su sistema operativo.

Apache HTTPD: mod_proxy denegacion de
servicio (CVE-2014-0117) (apache-httpd-
cve-2014-0117)

Apache HTTPD> =24y <2.4.10

Descargue y aplique la actualizacién desde:
http://archive.apache.org/dist/httpd/httpd-2.4.10.tar.gz
Muchas plataformas y distribuciones proporcionan paquetes
binarios precompilados para el servidor HTTP Apache. Estos
paquetes precompilados generalmente se personalizan y
optimizan para una distribucion particular, por lo tanto, le
recomendamos que utilice los paquetes si estan disponibles
para su sistema operativo.

Apache HTTPD: mod_lua multiple
"Require" el manejo de directivas no
funciona (CVE-2014-8109) (apache-httpd-
cve-2014-8109)

Apache HTTPD> =24y <2.4.12

Descargue y aplique la actualizacién desde:
http://archive.apache.org/dist/httpd/httpd-2.4.12.tar.gz
Muchas plataformas y distribuciones proporcionan paquetes
binarios precompilados para el servidor HTTP Apache. Estos
paquetes precompilados generalmente se personalizan y
optimizan para una distribucién particular, por lo tanto, le
recomendamos que utilice los paquetes si estan disponibles
para su sistema operativo.

Apache HTTPD: ap_some_auth_required
APl inutilizable (CVE-2015-3185) (apache-
httpd-cve-2015-3185)

Apache HTTPD> =24y <2.4.16

Descargue y aplique la actualizacién desde:
http://archive.apache.org/dist/httpd/httpd-2.4.16.tar.gz
Muchas plataformas y distribuciones proporcionan paquetes
binarios precompilados para el servidor HTTP Apache. Estos
paquetes precompilados generalmente se personalizan y
optimizan para una distribucién particular, por lo tanto, le
recomendamos que utilice los paquetes si estan disponibles
para su sistema operativo.

Apache HTTPD: mod_session_cookie no
respeta el tiempo de caducidad (CVE-2018-
17199) (apache-httpd-cve-2018-17199)

Apache HTTPD> =24y <2.4.38

Descargue y aplique la actualizacién desde:
http://archive.apache.org/dist/httpd/httpd-2.4.38 tar.gz
Muchas plataformas y distribuciones proporcionan paquetes
binarios precompilados para el servidor HTTP Apache. Estos
paquetes precompilados generalmente se personalizan y
optimizan para una distribucién particular, por lo tanto, le
recomendamos que utilice los paquetes si estan disponibles
para su sistema operativo.

Vulnerabilidad de PHP: CVE-2018-17082
(php-cve-2018-17082)

Actualizar a la versién de PHP 5.6.38
Descargue y aplique la actualizacién desde:
http://www.php.net/releases/

Actualizar a la version de PHP 7.0.32
Descargue y aplique la actualizacién desde:
http://www.php.net/releases/

Actualizar a la versién de PHP 7.1.22
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Descargue y aplique la actualizacion desde:
http://www.php.net/releases/

Actualizar a PHP version 7.2.10

Descargue y aplique la actualizacion desde:
http://www.php.net/releases/

Método HTTP OPTIONS habilitado (http-
options-method-enabled)

Deshabilitar el método de OPCIONES HTTP
Desactive el método de OPCIONES HTTP en su servidor
web. Consulte el manual de instrucciones de su servidor web
sobre como hacer esto.
Los servidores web que responden al método OPTIONS
HTTP exponen qué otros métodos son compatibles con el
servidor web, lo que permite a los atacantes limitar e
intensificar sus esfuerzos.
Apache HTTPD
Desactivar el método HTTP OPTIONS para Apache
Deshabilite el método OPCIONES incluyendo lo siguiente en
la configuracion de Apache:
<Limite las OPCIONES>

Orden negar, permitir  Negar todo </Limit>
Microsoft IIS
Deshabilite el método de OPCIONES HTTP para IIS
Deshabilite el método OPCIONES haciendo lo siguiente en el
administrador de IIS
Seleccione el sitio relevante
Seleccione Solicitar filtrado y cambie a la pestafia de verbo
HTTP
Seleccione Denegar verbo en el panel de acciones
Escriba OPCIONES en el cuadro de texto provisto y presione
OK nginx nginx
Deshabilite el método de OPCIONES HTTP para nginx
Deshabilite el método OPCIONES agregando la siguiente
linea a su bloque de servidor, puede agregar otros métodos
HTTP para que se puedan ejecutar después de la POST
limit_except GET POST {deny all; }

Anexo 6: Solucion a vulnerabilidades encontradas en MySQL con Nexpose

VULNERABILIDAD

RECOMENDACION

MS16-047: Actualizacion de seguridad para los Microsoft ha lanzado un conjunto de parches para

protocolos remotos SAM y LSAD (3148527)
(bloqueo) (verificacion sin credenciales)

Windows Vista, 2008, 7, 2008 R2, 2012, 8.1, RT 8.1,
2012R2y 10.

No se requiere firma SMB

Imponer la firma de mensajes en la configuracion del
host. En Windows, esto se encuentra en la

configuracion de politica 'Servidor de red de Microsoft:

firmar comunicaciones digitalmente (siempre)'. En
Samba, la configuracién se llama 'firma de
servidor'. Vea los enlaces 'ver también' para mas
detalles.

Anexo 6: Solucion a vulnerabilidades encontradas en SQL Server con Nessus



VULNERABILIDAD

RECOMENDACION

Firma de SMB deshabilitada (cifs-smb-
signature-disabled)

e Microsoft Windows
Configurar la firma SMB para Windows
Configure el sistema para habilitar o requerir la
firma SMB segun corresponda. El método y el
efecto de hacer esto es especifico del sistema, asi
que consulte este articulo de TechNet para
obtener mas informacion. Nota: asegurese de que
la configuracion de firma SMB se realiza para las
conexiones entrantes (Servidor).

e Samba
Configurar la firma SMB para Samba
Configure Samba para habilitar o requerir la firma
SMB segun corresponda. Para habilitar la firma
SMB, coloque lo siguiente en el archivo de
configuracion de Samba, generalmente smb.conf,
en la seccion global:

firma de servidor = auto
Para requerir la firma SMB, coloque lo siguiente en
el archivo de configuracion de Samba,
generalmente smb.conf, en la seccion global:
firma del servidor = obligatorio

Windows Autologin habilitado (Windows-
Autologin-habilitado)

Vaya al Panel de control de Usuarios y Contrasefias.
Asegurese de que la casilla que dice "Los usuarios deben
ingresar un nombre de usuario y una contrasefia para usar
esta casilla de verificacion de la computadora” esté marcada.
Haga clic en la pestafia Avanzado. Asegurese de que esté
marcada la casilla que dice "Requerir a los usuarios que
presionen Ctrl-Alt-Del antes de iniciar sesién". Haga clic en
Aceptar para aplicar la configuracion y salir del panel de
control.

NOTA: Si su computadora es miembro de un dominio, esta
opcion no aparecera en su panel de control. Para
deshabilitar la caracteristica, debe editar el registro:

Abra su editor de registro (regedit.exe) y busque:

HKEY_LOCAL_MACHINE \ SOFTWARE \ Microsoft \
Windows NT \ CurrentVersion \ Winlogon

Asegurese de que el valor REG_SZ de "AutoAdminLogon"
esté establecido en "0". Los valores "DefaultUser" y
"DefaultPassword" deben eliminarse.

89



90

Firma de SMB no requerida (cifs-smb-
firmando-no-requerida)

Microsoft Windows
Configurar la firma SMB para Windows

Configure el sistema para habilitar o requerir la
firma SMB segun corresponda. EI método y el
efecto de hacer esto es especifico del sistema, asi
que consulte este articulo de TechNet para
obtener mas informacion. Nota: asegurese de que
la configuracion de firma SMB se realiza para las
conexiones entrantes (Servidor).
Samba
Configurar la firma SMB para Samba
Configure Samba para habilitar o requerir la firma
SMB segun corresponda. Para habilitar la firma
SMB, coloque lo siguiente en el archivo de
configuracion de Samba, generalmente smb.conf,
en la seccion global:

firma de servidor = auto

Para requerir la firma SMB, coloque lo
siguiente en el archivo de configuracion de Samba,
generalmente smb.conf, en la seccién global:

firma del servidor = obligatorio
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No se requiere la firma SMBv2 (cifs-smb2-
signature-no-required)

Microsoft Windows
Configurar la firma SMB para Windows
Configure el sistema para habilitar o requerir la
firma SMB segun corresponda. El método y el
efecto de hacer esto es especifico del sistema, asi
que consulte este articulo de TechNet para
obtener mas informacién. Nota: asegurese de que
la configuracion de firma SMB se realiza para las
conexiones entrantes (Servidor).
Samba
Configurar la firma SMB para Samba
Configure Samba para habilitar o requerir la firma
SMB segun corresponda. Para habilitar la firma
SMB, coloque lo siguiente en el archivo de
configuracion de Samba, generalmente smb.conf,
en la seccion global:

firma de servidor = auto

Para requerir la firma SMB, coloque lo
siguiente en el archivo de configuracion de Samba,
generalmente smb.conf, en la seccién global:

firma del servidor = obligatorio
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Firma de SMB no requerida (cifs-smb-
firmando-no-requerida)

Microsoft Windows
Configurar la firma SMB para Windows

Configure el sistema para habilitar o requerir la
firma SMB segun corresponda. EI método y el
efecto de hacer esto es especifico del sistema, asi
que consulte este articulo de TechNet para
obtener mas informacion. Nota: asegurese de que
la configuracion de firma SMB se realiza para las
conexiones entrantes (Servidor).
Samba
Configurar la firma SMB para Samba
Configure Samba para habilitar o requerir la firma
SMB segun corresponda. Para habilitar la firma
SMB, coloque lo siguiente en el archivo de
configuracion de Samba, generalmente smb.conf,
en la seccion global:
firma de servidor = auto
Para requerir la firma SMB, coloque lo siguiente en
el archivo de configuracion de Samba,
generalmente smb.conf, en la seccién global:
firma del servidor = obligatorio

Amplificacion del trafico NetBIOS NBSTAT
(amplificacion netbios-nbstat)

NetBIOS puede ser importante para el correcto
funcionamiento de una red de Windows dependiendo del
disefio. Restrinja el acceso al servicio NetBIOS solo a
activos de confianza.

Anexo 6: Solucion a vulnerabilidades encontradas en SQL Server con Nexpose.
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ANEXO 7

DESCRIPCION Y VALORACION DE LAS MEJORAS POR CADA
AMENAZA DETECTADA



CODIGO AMENAZA SALVAGUARDAS DETALLE COSTO
I.5 Averia de origen fisico Disponer de sensores de monitoreo del estado del La revision fisica de los equipos se $2750,00
o légico hardware, esto permitira verificar el tiempo de vida util aplicard 3 veces al afio, con un costo
para asi elaborar un plan de renovacion para el de $750,00 la l6gica mediante Nessus
mismo y para el estado del software con escaneo con un costo anual es de $2495,00
permitira verificar su vulnerabilidad
Fallo de servicio de Realizar una evaluacién de los sistemas, con el fin de El plan de gestion se realiza unavezy $3,000
1.8 comunicaciones elaborar un plan de gestién para mitigar los riesgos tiene un costo estimado de $3000,00
Disponer de sistemas de comunicacion redundantes Adquirir sistemas de comunicacion $3,500
con el fin de dar continuidad a los procesos en caso de redundantes significa un costo de
fallos. (RAID, Tarjetas de red, fuentes de alimentacién) $3500,00
Elaborar documentos de respaldo de la configuracion La elaboracién de respaldos de $520,00
de los dispositivos y del acceso al sistema configuracion se realiza diariamente
con un costo estimado de $2,00 diarios
1.10 Degradacion de los Elaborar inventarios actualizados cada 3 meses de los La elaboracion de inventarios y control  $100,00
soportes de recursos con los que se cuenta de vida util se hara cada 3 meses con
almacenamiento de la un costo estimado de $25,00
informacion Disponer de elementos redundantes que permitan la Contar con elementos redundantes de $2000,00
continuidad de las operaciones sin pérdidas de tiempo comunicacion estima un costo de
en caso de fallos. $2000,00
Errores de los Capacitar al personal sobre la importancia de cuidar Por capacitacion permanente en $1500,00
E. 1 usuarios sus claves de acceso y demdas datos que puedan seguridad y sentido de pertenencia a
comprometer el buen desempefio de las actividades de una institucién, se considera un costo
las instituciones. de $1500,00
Errores del Presentar al personal un manual de politicas de En la elaboracion de manuales de $100,00
E.2 Administrador responsabilidades y procedimientos de operaciéon en politicas de responsabilidades se
caso de errores estima un costo de $100,00
Asignar a cada usuario un orden especifico de tareas Capacitar al personal en su rol a $150,00
claras y directas para evitar errores de omisién o que cumplir dentro de la institucion $150,00
las tareas se realicen de forma redundante.
Documentar los permisos de accesos y privilegios por La documentacién de los permisos de $20,00
roles de cada usuario de la informacion. usuario se realizarA en cada
contratacion o ascenso del empleado
$20,00
E.3 Errores de Capacitar al personal sobre la importancia de cuidar Las capacitaciones se realizaran de $1200, 00

monitorizacién (Log)

sus claves de acceso y demdas datos que puedan

forma bimensual con un costo de
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comprometer el buen desempefio de las actividades de
las instituciones.

Concienciacién, educacién vy
seguimiento de la informacion

capacitacién en

$200,00 cada una ademas de

campafas digitales.

E. 4 Errores de Realizar pruebas de actualizaciones previo a la Las pruebas de actualizacibn se $240,00
configuracion instalacion. realizan mensualmente con un costo
de $20,00
Realizar pruebas mensuales del cortafuegos. Las pruebas a cortafuegos suponen un  $540,00
costo de $45,00 mensuales
Definir procesos de configuracion de los equipos segin  La definicién de procesos de rolesde  $400,00
el rol que desempefie el usuario dentro de la institucién. usuario se lo hara 2 veces al afio con
un costo de $200,00
Disponer de equipos alternos para realizar pruebas de En adquisicion de equipos alternos se  $8000,00
concepto, con el fin adaptar y mejorar las ideas y lograr  estima un costo de $8000,00
una mejor aceptacion.
E.8 Difusién de Software Realizar semanal o mensualmente controles contra En la adquisicion de antivirus se estima  $3000,00
dafiino cAdigos maliciosos. un costo de $3000,00
E.9 Errores de Realizar una adecuada configuracion de los switches.  En la adquisicion de antivirus se estima  $3000,00
(re)encaminamiento un costo de $3000,00
Disponer de personal capacitado para la Adquirir switches origina un costo de $1700,00
administracion de los equipos. $1700,00 con instalacién y
mantenimiento por 1 afio
E. 10 Errores de secuencia Disponer de plan de recuperaciéon de la informacion Disponer de un plan de recuperacion $300,00
integra para evitar su alteracion. de la informacion tiene un costo de
$300,00
Alteracién accidental Crear perfiles de wusuario con los permisos Las copias de seguridad se realizaran $360,00
E.15 de la informacién correspondientes para cada empleado. diariamente con un costo de $1,00
diario
Realizar diariamente copias de seguridad de la
informacion, para su verificacion en caso de cambios
inesperados.
E. 20 Vulnerabilidades de Evitar el uso de cualquier dispositvo de Se capacita al personal en temas de $800,00

los programas
(software)

almacenamiento en los equipos de la institucion.
Evitar la instalacion o uso de aplicaciones no
autorizadas en los equipos de la institucion.

seguridad del uso de programas cada
3 meses con un costo de $200,00 por
capacitacion
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Utilizar protocolos de seguridad para proteger las
comunicaciones.

Errores de Creacion de perfiles de seguridad. Crear perfiles y puntos de recuperacion  $500,00
E.21 Mantenimiento / de informacion se realizara 2 veces al
Actualizacion de Creacion de puntos de recuperacion de la informacion  afio con un costo de $250,00
Equipos para evitar cambios no deseados en los equipos.
E.24 Caida del sistema por  Disponer de elementos redundantes, para suplir en El mantenimiento de los equipos se lo  $1000,00
agotamiento de caso de agotamiento de los recursos disponibles en la hara 2 veces al afio con un costo de
recursos institucion. $500,00 cada uno
Realizar periodicamente mantenimiento preventivo de
los equipos, para evitar la pérdida del recurso.
Mantenimiento correctivo de los equipos, en caso de
fallos en el mismo.
A.3 Manipulacién de Contar con politicas de control de acceso. Las politicas de control de accesoy sus  $500,00
registro de actividades Realizar copias de seguridad de la informacién para el copias de seguridad se haran una vez
(log) analisis, gestion de logs y control de acceso légico. al afio con un costo de $500,00
A. 4 Manipulacion de los Asignacion de privilegios de acceso de los usuarios. La capacitacion para el asignar acceso  $160,00
ficheros de al sistema se revisara 2 veces al afio
configuracion con un costo de $80,00
Suplantacion de Cifrado de informacién sensible. Cifrado de informacion sensible se lo $720,00
A5 identidad del usuario har& diariamente con un costo de $2,0
Solicitar el uso de informacion confidencial para la La capacitacién en seguridad se hara $500,00
autenticacion. dos veces al afio con un costo de
$500,00
Abuso de privilegios Aplicar perfiles de seguridad de usuarios. Contratar a un experto en seguridad $400,00
A.6 de acceso que verifique los procesos llevados a
Revision de los derechos de acceso de los usuarios. cabo supone un costo de $400,00 al
afio
Uso no previsto Formacién y concientizacién del personal en cuanto a Capacitar al personal en una vez cada $600,00
AT seguridad 3 meses representa un costo de
$600,00

Uso aceptable de los activos, segun la normativa
institucional.
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A.8 Difusion de Software Implementar procesos de hardering de servidores con La actualizacion de protocolos de $850,00
dafiino el fin de reducir las vulnerabilidades a las que se seguridad estima un costo de $850,00
expone el sistema. al afio
Revisar y actualizar periédicamente los incidentes que
se presenten y la solucién aplicada.
A.9 (re) encaminamiento Crear politicas y procedimientos de intercambio de Crear politicas de seguridad y $650,00
de mensajes informacion. capacitar al personal supone un costo
anual de $650,00
Capacitar al personal sobre el adecuado uso y envio
de la informacion
A. 10 Alteracion de Realizar controles de acceso a la informacion de Revisién mensual del plan de controles $360,00
secuencia acuerdo al orden establecido. de accion establecido supone un costo
de $30,00 mensuales
A. 11 Acceso no autorizado  Cambiar siempre las configuraciones por defecto delos Elaborar el plan de politicas de acceso $100,00
equipos. supone un costo anual de $100,00
Implementacién de sistema de detecciéon de intrusos.  La configuracion de los equipos $80,00
supone un costo de $80,00 se lo hace
al momento de la compra.
A. 14 Interceptacién de Establecer politicas para el control de la seguridad de Crear politicas de seguridad y $650,00
informacion (escucha) la informacién y capacitar al personal para su correcta capacitar al personal supone un costo
aplicacion. anual de $650,00
Aplicar politicas de seguridad a la red. La instalacion de sensores el trafico de  $750,00
informacion representa un costo de
$750,00
Utilizar cifrado de datos para evitar que sean leidos por Capacitacion en  seguridad de $1500,00
todos. informacion se hara 3 veces al afio con
un costo de $500,00 cada una
A. 22 Manipulacion de Uso de herramientas de administracién de sistemas, La aplicacibn genera un costo de $600,00
programas para hacer un seguimiento de las actividades que $600,00
realiza cada empleado.
A.24 Denegacion de Configurar correctamente el firewall para que analice La actualizacion del firewall genera un  $450,00

Servicio

de forma exhaustiva el trafico tanto de entrada como
de salida.

costo de $450,00 al afio

Anexo 7: plan de mejoras por amenaza con valoracion econdémica
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