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RESUMEN

Las redes de computadoras son una de las tecnologias que menos cambios
significativos han experimentado desde su invencion, esta afirmacion se
sustenta en que protocolos establecidos hace mas de 25 afios aun contindan
vigentes. Por tal motivo, el objetivo de este trabajo fue comparar el paradigma
de red tradicional con el modelo de redes definidas por software (Software
Defined Network - SDN) en un entorno de red de &rea local que contaba con
servicios propios de una institucion de educacion superior, para determinar la
aplicabilidad de este Ultimo paradigma en el entorno analizado. Se
implementaron dos entornos de simulacion, uno de red tradicional, basada en la
red del sector 8 de la ESPAM MFL, y una red SDN con un disefio similar pero
con las caracteristicas propias de este paradigma. Los entornos se
implementaron en el simulador de red GNS3. Para agregar los servicios tales
como servidor web y aula virtual se integro VirtualBox y VMware al simulador.
Para obtener los resultados se implementaron maquinas virtuales en el
simulador, las cuales realizaban consultas a los servicios locales y externos. De
estas pruebas se obtuvieron la latencia, la variacion del retardo y la pérdida de
paquetes que fueron capturados por la aplicacibn de monitoreo de red
Smokeping. Basados en los resultados de ambos paradigmas se determiné que
SDN tiene la ventaja de requerir menor cantidad de dispositivos de conexion,
ademas los resultados en cuanto al rendimiento, control y administracion de la

red favorecen la implementacion de este modelo en entornos similares.

Palabras clave: Redes de computadoras, redes definidas por software,

rendimiento de red, simulacion.
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ABSTRACT

Computer networks are one of the technologies that have experienced very few
significant changes since their invention. This statement is based on the fact that
protocols established more than 25 years ago are still valid. For this reason, the
goal of this work was to compare, the traditional network paradigm against the
software-defined network model (SDN) in a local area network environment which
had common services for a higher education institution, to determine the
applicability of this last paradigm in the analyzed environment. Two simulation
environments were implemented, a traditional network, based on the ESPAM
MFL'’s sector 8 network, and an SDN with a similar design, but with the proper
characteristics of this paradigm. The environments were implemented in the
GNS3 network simulator. For add the services such as web server and virtual
classroom, VirtualBox and VMware were integrated into the simulator. To obtain
the results, virtual machines were implemented in the simulator, which consulted
the local and external services. From these tests, the latency, jitter, and packet
loss were obtained by Smokeping network monitoring application. Based on the
results of both paradigms, it was determined that SDN has the advantage of
requiring fewer connection devices, as well as the results in terms of
performance, control, and administration of the network favor the implementation

of this model in similar environments.

Key words: Computer networks, software Defined network, network

performance, simulation.



CAPITULO I. ANTECEDENTES

1.1 PLANTEAMIENTO Y FORMULACION DEL PROBLEMA

El concepto de Redes Definidas por Software (Software Defined Networking,
SDN) es una idea que ya se planteaba desde el siglo pasado con iniciativas como
SOFTNET o Active Networks que lograron incluir comandos en el campo de
datos de los paquetes transmitidos en la red, que se ejecutaban, a medida que
eran recibidos (Roncero, 2014). SDN tiene sus inicios con el proyecto Ethane
(Barona, Valdivieso, & Guaman, 2014) el cual es comunmente definido como la
separacion entre el plano de control y el plano de reenvio de datos. En otras
palabras es la administracion centralizada de la red por una plataforma de
software (Dixon, 2016).

Las principales empresas de tecnologia a nivel mundial cuentan con proyectos
en ejecucién con este paradigma, donde uno de los casos de mayor relevancia
es la interconexion entre los centros de procesamiento de datos de Google.
Empresas como Facebook y Microsoft son participantes activas en los avances

en esta area tanto en el ambito investigativo como practico (Roncero, 2014).

A nivel mundial existen investigaciones referentes a casos de estudios de las
SDN, (Roncero, 2014) hace énfasis en sus beneficios y los desarrollos en esta
area de las empresas importantes del sector de redes tales como: Cisco, Juniper,
HP, entre otras. Asi mismo, autores como (Rojas, y otros, 2018) cuestionan su
aplicacion planteandose si el mercado y los administradores de redes estan

preparados para los cambios que incorpora este paradigma.

Latinoamérica no se ha desentendido de la tecnologia SDN, incluso es posible
asegurar que cada vez su aportacion es mayor a esta area (Ruiz, 2015). Por
ejemplo la empresa ISP en Cuba ETECSA, en la cual, se desarrolldé un sistema
de monitoreo que controla ciertos parametros de rendimiento y seguridad de la
red SDN (Marin, 2016). Otro caso interesante es el que plantea (Duarte & Lobo,
2015) en su estudio sobre la migracion de toda la infraestructura de red
tradicional a SDN dentro de las instituciones de educacién superior, dandole

prioridad a las redes inalambricas.



En el ambito nacional se considera que la aplicacién de las SDN podria tener un
impacto importante en el desarrollo de los servicios portadores, es por esta razén
gue los proveedores de estas infraestructuras en el pais tienen muy pendiente la
incursibn en SDN como eje fundamental para el mejoramiento de la

administracion y mantenimiento de las redes (Pérez & Marin, 2015).

Dando continuidad al ambito local se puede mencionar que aunque
implementaciones importantes no salten a la vista, varias universidades del
Ecuador estan inmersas en investigaciones y desarrollo de prototipos para
migrar su infraestructura de red tradicional a SDN o, trabajar en entornos
hibridos. Una aplicacién, que es de relevancia en el pais, se da en la Escuela
Politécnica Nacional (Bernal & Mejia, 2016), donde detalla la importancia de la
seleccion del controlador (elemento principal de una red SDN) y de la obtencién

de los resultados en base al simulador Mininet.

En la ESPAM MFL se han desarrollado estudios relacionados al funcionamiento
de la red de la institucion. En el trabajo de (Vidal, 2016) se hace mencioén a los
problemas que presenta la red en cuanto a su organizacion y aspectos de
configuracion, ademas se atribuyen estos inconvenientes al ser una entidad

relativamente joven.

En la maestria en Tecnologias de la Informacion de la ESPAM MFL se pudo
experimentar ciertos inconvenientes en cuanto al rendimiento de la red en el
sector en el que se recibian clases, asi como también en ciertas areas
circundantes como es el caso de biblioteca, el hotel-laboratorio y el edificio de
posgrado. En este sentido amerita explorar opciones que contribuyan el

mejoramiento del rendimiento de la red del sector 8 de esta institucion.

A pesar de los estudios realizados, donde se han planteado la aplicacién de
técnicas para mejorar el funcionamiento de la red, no se ha considerado
previamente un cambio significativo en la manera en que se gestionan las redes
en esta institucion, como podria ser la aplicacion de SDN. Por lo tanto los autores
se hacen la siguiente interrogante: ¢Qué diferencias relacionadas al
funcionamiento y rendimiento existirian entre una red tradicional y una SDN
aplicadas en la ESPAM MFL?



1.2 JUSTIFICACION

Este estudio resulta muy relevante para los investigadores de redes de
computadoras asi como también para las organizaciones que se estén
planteando mejorar la administracion de sus redes, ya que a mas de llevar a
cabo la comparativa entre el paradigma de red tradicional y SDN en un escenario
de red local, se realiz6 un desarrollo metodologico de las pruebas que puede ser
uatil para implementar SDN sobre un entorno existente asi como también para

una instalacion totalmente nueva sobre dicho paradigma.

De igual manera este estudio sirve como introduccion al concepto de redes
definidas por software para quienes deseen incursionar en esta area, brindando
ideas simples del funcionamiento de este paradigma, asi como también nociones

basicas acerca de sus elementos y caracteristicas mas relevantes.

A la hora de contemplar la implementacién de redes SDN, el primer aspecto que
se debe considerar, por su repercusion es el econdmico; ya que, no representa
una mayor inversion dado que los equipos que se necesitan para gestionar la
red son de caracteristicas basicas. También de manera intrinseca no afecta al
ambiente puesto que se utilizan una menor cantidad de dispositivos, ademas la
saturacion en dichos equipos es menor como resultado de separar el plano de
control (Cordero Vizhfiay, 2017).

Tal como plantean varios autores, los cambios tecnolégicos generan choques
culturales en los entornos que se deciden aplicar, pero de igual manera es
necesario concientizar a las personas de los beneficios que podrian brindar

soluciones como SDN en el manejo de las redes (Ruiz, 2015).

Finalmente se puede considerar el presente trabajo como un aporte para toda la
comunidad estudiantil de la ESPAM MFL, asi como también para todas las
personas interesadas en el campo de redes y nuevas tecnologias al rededor del
mundo, que pretendan demostrar los beneficios de SDN en varios escenarios de

infraestructuras de redes de computadoras.



1.3 OBJETIVOS

1.3.1 OBJETIVO GENERAL

Realizar un analisis comparativo entre una red de computadoras tradicional y el
paradigma de SDN, en un entorno de simulacion basado en la infraestructura de
la red de computadoras del sector 8 de la ESPAM MFL para determinar su

aplicabilidad en esta area de la institucion.
1.3.2 OBJETIVOS ESPECIFICOS

» Definir un esquema de trabajo para comparar el paradigma de SDN vy el
enfoque de red tradicional.

» Obtener los resultados del rendimiento de una red tradicional y del modelo
SDN en un ambiente simulado.

» Determinar la aplicabilidad de las redes definidas por software en el

entorno analizado, con base en los resultados obtenidos previamente.
14 |IDEA ADEFENDER

Los resultados del andlisis comparativo entre una red tradicional y una red
definida por software en un entorno universitario, permitird determinar su

factibilidad de implementacion en instituciones de educacion superior.



CAPITULO Il. REVISION BIBLIOGRAFICA

2.1 REDES DE COMPUTADORAS TRADICIONALES

Se pueden definir a las redes de computadoras como el conjunto de dispositivos
tecnoldgicos que a través de un medio comparten informacion con otros
dispositivos. La concepcién de estas redes se basa en la necesidad de
comunicarse que tienen las personas y en las nuevas industrias que surgen con
el aporte de la tecnologia. Se las conoce también como redes de datos, debido
a que suelen transportar grandes cantidades de informacion.

Las redes de computadoras estdn entre las areas que menos cambios
significativos han experimentado desde la inserciébn de la tecnologia en la
sociedad, entendiendo por cambios significativos la manera en que son
concebidas, disefiadas, implementadas y administradas. Los autores (Sezer, y
otros, 2013) consideran que en una red tradicional el plano de control y el plano
de datos se combinan en un nodo de red, asignando al plano de control la labor
de configurar el dispositivo y programar la ruta de los paquetes, al contar con el
camino definido. Dichos paquetes se envian al plano de datos, donde la data se

reenvia mediante controles a nivel de hardware.

Los protocolos de red a menudo se organizan en tres planos: datos, control y
administracion. El plano de datos consta de los mensajes que generan los
usuarios, para transportar dichos mensajes son necesarios protocolos de
enrutamiento y conmutacion como OSPF y STP. Los mensajes utilizados para
este fin se denominan mensajes de control. Tanto el control como la

administracion pertenecen a la légica del control de la red (Jain & Paul, 2013).

Para que pueda funcionar la infraestructura de las redes de computadoras son
necesarios protocolos y estandares establecidos por las organizaciones
pertinentes en la industria tecnoldgica, los protocolos actualmente se encuentran
definidos en la arquitectura TCP/IP que es la lider mundial del sector y los
estandares son criterios referentes a los medios de transmisién, los dispositivos
y protocolos que soportan la arquitectura de red, dichos estandares los gestionan

organizaciones como: ISO, ITU, IETF, IEEE, entre otros.



Las redes de computadoras son implementadas con una serie de equipos que
cumplen funciones determinadas, un ejemplo preciso es el que menciona
(Nunes, Mendonca, Nguyen, Obraczka, & Turletti, 2014) haciendo referencia a
los dispositivos que conforman estas arquitecturas tales como: switches, routers,
firewalls, entre otros y sus respectivas funciones en el procesamiento de los

datos.

Las politicas de gestion de red suelen ser definidas por el operador de la misma,
para luego configurar cada dispositivo en base a los requerimientos de dichas
normas. Segun (Nunes et al., 2014), estda practica demandara mayores
esfuerzos a mayor tamafo de la red, y por este motivo las politicas establecidas

rara vez son modificadas.

2.2 REDES DEFINIDAS POR SOFTWARE

Las SDN segun (Xia, Wen, Foh, Niyato, & Xie, 2015) son un paradigma de redes
emergente, en el que se separa el plano de control del plano de reenvio de datos
y ademas se caracteriza por habilitar la programabilidad de los elementos y
eventos de la red (Kreutz, y otros, 2015). En las SDN, los planos de control y
datos se separan para reducir la complejidad y el costo de los switches (Jain &
Paul, 2013).

Considerando la rigidez de muchas infraestructuras, ya que los dispositivos de
redes generalmente son cerrados, patentados e integrados verticalmente; el
modelo de red definida por software fomenta que los equipos de conmutacion
sean simples dispositivos de reenvio de paquetes y se desplace el control y
administracion de la red a un programa légicamente centralizado denominado

controlador de la red (Kim & Feamster, 2013).
2.2.1 COMPONENTES DE LA ARQUITECTURA SDN

La definicion de los componentes de las SDN varia entre uno y otro autor, o
pueden diferir en la terminologia utilizada para describir los elementos de este
paradigma. Como es el caso de (Kreutz, y otros, 2015) y (Xia et al., 2015), ambos
estudios mencionan en diferentes términos las capas del modelo SDN, pero

coinciden en que este paradigma consta de 3 planos o capas (Figura 1).
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Figura 1. Arquitectura en capas de SDN
Fuente: (Braun & Menth, 2014)

Los trabajos antes mencionados hacen referencia a los elementos que
conforman las capas de la arquitectura SDN, especificando en el plano de datos
a todos los dispositivos de reenvio de paquetes sean estos fisicos o virtuales, en
el plano de control se implementan todas las soluciones de controladores
disponibles y en la capa de administracion se especifican todas las aplicaciones

desarrolladas para la gestion de la red.

2.2.2 CONTROLADOR

En su gran mayoria las SDN se implementan basadas en el uso de un
controlador, este actia como una especie de cerebro de la red y facilita a los
administradores una vision de todos los dispositivos conectados. También es el
encargado de ejecutar acciones en respuesta a eventos inesperados y de
realizar el monitoreo de la infraestructura (Calloni, y otros, 2018).

La administracion central de la red que se menciona en SDN se basa en el uso
de un controlador de red, siendo este considerado el elemento principal de dicho
paradigma y a su vez un punto Unico de falla en la arquitectura (Mousavi & St-
Hilaire, 2015). Asi mismo, en la comparativa realizada por (Shalimov, Zuikov,
Zimarina, Pashkov, & Smeliansky, 2013) se concluye que muchos de los
controladores no estan listos para trabajar en produccion.



2.2.3 OPENFLOW

OpenFlow es una tecnologia propuesta para estandarizar la forma en que un
controlador se comunica con los dispositivos de red de una arquitectura SDN.
Este protocolo permite a los investigadores probar nuevas ideas en un entorno
de produccién, asi mismo, incluye capacidades de analisis de trafico basado en
software, actualizacion dinamica de reglas de reenvio, control centralizado y

abstraccion de flujo (Lara et al., 2014).

La tecnologia comunmente utilizada en implementaciones de SDN es el
protocolo OpenFlow, el cual es avalado por la Open Networking Fundation - ONF
junto con los fabricantes que respaldan esta iniciativa. OpenFlow es la propuesta
para estandarizar la comunicacion entre el controlador con los equipos de
reenvio de trafico (Lara, Kolasani, & Ramamurthy, 2014), adicionalmente la ONF
ha creado documentacién que contribuye en la configuracion de un switch

OpenFlow y sus tablas de flujo.

Segun (Braun & Menth, 2014) la arquitectura OpenFlow consta de tres bases,
las cuales son: la red se constituye de dispositivos de reenvio de paquetes
compatibles con OpenFlow, el plano de control lo conforman uno o varios
controladores OpenFlow y por Ultimo se necita un canal seguro para conectar los

equipos de reenvio con el plano de control.

En términos de seguridad se menciona que la especificacién original de
OpenFlow requeria que el canal entre los controladores y los conmutadores
estuviera protegido mediante TLS. Sin embargo las especificaciones posteriores
hasta las versiones actuales hacen que TLS sea opcional, enviando todo el
trafico de comunicacion entre el controlador y los equipos de conmutacion en

texto plano (Benton, Camp, & Small, 2013).

2.24 TABLASDE FLUJO

Las tablas de flujo son el elemento principal del que estan constituidos los
dispositivos pertenecientes al plano de datos, segun (Barona, Valdivieso, &
Guaman, 2014) estas son humeradas secuencialmente y el proceso de revision

empieza desde la tabla O.



En el trabajo de (Giraldo & Echeverry, 2018) se explica que si un switch no cuenta
con una entrada en sus tablas de flujo (en redes tradicionales conocidas como
tablas CAM), o el paquete recibido no coincide con ninguna de las entradas
existentes, dicho paquete sera enviado al controlador de la red con la finalidad
gue se indique como se debe conmutar ese trafico y en caso de no encontrar

una accion en el controlador se procede a eliminarlo.

Las tablas de flujo en el paradigma SDN tienen la misma limitante que las tablas
CAM (TCAM) en las redes tradicionales, es decir, se encuentran limitadas por su
tamano. En este aspecto se han desarrollado varias propuestas para solventar

este inconveniente (Banerjee & Kannan, 2014).

La idea de Tag-In-Tag es un enfoque que reemplaza las entradas de flujo por
dos capas de etiguetas mas simples y mas cortas para permitir mayor una
cantidad de entradas en las tablas de flujo e incluso reducir el consumo
energético hasta en un 80% aproximadamente en comparacidbn con un

conmutador habilitado para SDN no optimizado (Banerjee & Kannan, 2014).
2.2.5 EJEMPLOS DE IMPLEMENTACION

En relacion al término de redes definidas por software no se ha formado una
definicidn consistente con respecto a esta tecnologia. Los académicos combinan
los atributos de SDN con los de la virtualizacion de redes y los usuarios no
entienden los beneficios en su totalidad. Por lo tanto, el establecimiento de SDN
como tecnologia ampliamente adoptada mas alla de los laboratorios y las
implementaciones asiladas requiere una brujula para navegar por la multitud de
ideas y conceptos que conforman este paradigma en la actualidad (Jarschel,
Zinner, Hol¥feld, Tran-Gia, & Kellerer, 2014).

Todo lo que se ha redactado hasta este momento se refiere a una descripcién
de SDN y sus principales diferencias con las redes de computadoras
tradicionales, pero es vital mencionar casos de uso en entornos reales de este
paradigma, tal como lo hace el trabajo de (Giraldo & Echeverry, 2018) , el cual
sirve de sustento para la aplicacién de SDN en la implementacion de redes de

computadoras y ademas fortalece el soporte bibliogréafico de este trabajo.
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Los ejemplos de aplicacibn de la tecnologia SDN pueden también ser
considerados desde el enfoque de los entornos o servicios en la red, en la
investigacion realizada por (Jarschel, Zinner, HoRRfeld, Tran-Gia, & Kellerer,
2014) se enfatiza en el comportamiento de las SDN en los procesos de

enrutamiento, balanceo de carga, administracién de la red, entre otros.

La combinacion de SDN vy la Virtualizacién de las funciones de red (Network
Function Virtualization - NFV) estan pasando la fase de euforia de su evolucion
y avanzan hacia una nueva fase en la que comienzan a surgir barreras y
desafios. En la evolucion de esta tecnologia se deriva el hecho de que los
usuarios pasan de las preguntas basicas de comprension de los beneficios
potenciales de SDN y NFV hacia preguntas mas profundas sobre cémo estas
nuevas tecnologias pueden implementarse de manera realista en sus propias
redes (Perrin & Hubbard, 2013)

En Ecuador, en la Escuela Politécnica Nacional se implementd un prototipo de
red SDN, para lo cual se habilitaron dispositivos LINKSYS del modelo WRT54GL
con el firmware de OpenWRT para obtener el soporte del protocolo OpenFlow,
de esta manera se lograron enviar las peticiones al servidor del controlador de la
red (Floodlight). (Chico, Mejia, & Bernal, 2013).

En el ambiente de red tradicional hay programas para simular los escenarios de
pruebas, con fines de evaluacion. De igual manera, para crear simulaciones de
redes SDN existen varias aplicaciones que les permiten a los administradores de
red conocer en detalle el funcionamiento de este paradigma. Los simuladores de
SDN son muy variados y en ocasiones pueden integrarse con sistemas de
virtualizacion para implementar servicios y darle un nivel superior de realismo a

las pruebas o para compartir los recursos de computo.

2.3 SIMULADORES DE REDES

En ocasiones se encuentran implementaciones de redes que perjudican el
rendimiento y la escalabilidad de la misma, para reducir estos inconvenientes
resulta util la utilizacion de un simulador que permita realizar las pruebas

necesarias para determinar el mejor escenario y tecnologia a implementar.
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En internet se pueden encontrar varias herramientas que permiten crear
simulaciones de redes, pero muchas de estas no se integran con aplicaciones
de virtualizacion, lo que dificulta el desarrollo de pruebas donde se implementen

sistemas y equipos de diversos fabricantes.

A continuacion se detalla una lista de los simuladores de red mas populares en
el mercado como son: GNS3 (GNS3, 2018), Packet Tracer (Netacad, 2018),
Mininet (Mininet, 2018) y ns-3 (De Oliveira, Shinoda, Schweitzer, & Prete, 2014)
(ns-3, 2018). En el Cuadro 1 se ha realizado una comparativa en torno a las

caracteristicas de las herramientas de simulacion mencionadas.

Cuadro 1. Comparativa entre simuladores de redes.

Caracteristicas S ES GNS3 | Packet Tracer |Mininet| ns-3
Software Libre Si Si Si Si
Open Source Si No Si Si
Version para Windows Si Si No Si
Versién para Linux Si Si Si Si
Modo simulacién Si Si Si Si
Modo emulacion Si No No Si
Sistema 10S funcional Si No No No
Funcionalidad de wifi No Si Si Si
Escalabilidad Si Si Si Si
Compatibilidad con controladores reales Si No Si No
Soporte de interfaz gréafica de usuario No Si Si No
Modelamiento de tréafico No Si No Si
el N T NS BRI
Conexidn con entornos reales Si No No No

Fuente: Los Autores.

Tal como lo demuestran muchos trabajos acerca de SDN en todo el mundo, el
simulador preferido por los investigadores es sin duda alguna Mininet, por la
facilidad de implementacién en maquinas virtuales que en ocasiones ya estan
configuradas para crear los entornos de redes SDN. Sin embargo, segun
(Cassongo, 2016), este simulador no proporciona un verdadero rendimiento y

calidad que se asemeje a una red real.
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Es importante saber que existe diferencia entre un simulador y un emulador de
redes, el emulador es una herramienta que ejecuta una copia exacta del sistema
operativo de red (generalmente consumen mayor cantidad de recursos del
equipo en que se instala), mientras que un simulador esta disefiado para tener
una semejanza con un sistema operativo de red. Considerando estos aspectos
resulta un desafio para estas herramientas el analisis de resultados de

rendimiento obtenidos mediante la transmision de datos (Cassongo, 2016).

Asi mismo el autor antes citado considera ironico que GNS3 tenga en sus siglas
la palabra “simulador”, ya que no solo se encarga de simular redes completas,
sino que también es utilizado por muchos usuarios para emular los 10S de cisco
y sistemas operativos de red de otros proveedores, otro aspecto diferenciador

es la incorporacién con maquinas virtuales reales.

2.4 HERRAMIENTAS DE VIRTUALIZACION

La virtualizacion es el proceso de compartir recursos tales como: memoria RAM,
procesador, almacenamiento, entre otros, para hacer posible la ejecucién de un
sistema 0 servicio en una maquina virtual. Estas maquinas virtuales pueden
ejecutarse a la vez sobre un computador mediante el uso de un hipervisor, los
cuales se encuentran de dos tipos: los nativos o de tipo 1 que se ejecutan
directamente sobre el hardware y los de tipo 2 o alojados que necesitan de un

sistema operativo base para ejecutarse (Andrade, 2016).

En el Cuadro 2 se muestran varios sistemas de virtualizacion que se pueden
encontrar en internet y sus caracteristicas principales. Vale mencionar que la
comparativa realizada entre las herramientas de virtualizacién solo consta de
hipervisores del tipo alojados, ya que los hipervisores nativos incluyen una capa

adicional de virtualizacion si se instalan sobre un sistema operativo.

Entre las caracteristicas mas relevantes de la virtualizacibn se pueden
mencionar: provee un entorno favorable para pruebas, posibilita la recuperacion
inmediata de maquinas virtuales, brinda multiples herramientas para simular
entornos reales, entre otros. Estas y otras opciones estan sujetas a cada solucion

de virtualizacion y sus diferentes versiones.



Cuadro 2. Comparativa entre sistemas de virtualizacion.
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Caracteristicas S WALV W\ém\sﬁ:ﬁ)n KVM WL e
Tipo 2 2 2 2
Conocimiento requerido Bajo Medio Medio Bajo
Driver para S.O. virtualizado Si Si No Si
Software libre Si Si Si Si
Open Source Si No Si No
Soporte de red modo puente Si Si Si Si
Versién para Linux Si Si Si No
Version para Windows Si Si No Si
Integracién con simuladores Alta Media Baja Media
Instantaneas (Snapshots) Si Si Si Si
Ejecuta VMs en simultaneo Si Si Si Si

Fuente: Los Autores.

2.5APLICACIONES DE MONITOREO DE REDES

Los autores (Delgado, Dulce, & Toledo, 2016) describen a breves rasgos como
las redes de computadoras eran consideradas una tecnologia de bajo impacto
y un elemento al que se le daba poca importancia en las organizaciones, ademas
el monitoreo se consideraba algo sencillo y que en caso de presentarse fallas en
la red, la correccidbn no se presentaba como un punto critico que necesitase

solucién inmediata.

Para desarrollar un plan de monitorizacion en una red es necesario entender el
funcionamiento de las mismas y como se gestionan, también es menester tener
en cuenta gue el uso de politicas y manuales de procedimientos son de ayuda
para los administradores, tal como indican (De Bruijn & Ten Heuvelhof, 2018) en
su libro. Ademas los sistemas, software y métodos utilizados para la gestion de
las redes deben ser analizados y aplicados segun lo demande el escenario de
implementacién (Washington, DC: U.S. Patente n°® 9,077,611, 2015).

En el cuadro 3 se realiza la comparativa entre varios de los mejores sistemas de
monitoreo de software libre que se pueden encontrar en el mercado, para este
proyecto no se consideraron herramientas privativas por el corto periodo de

ejecucion del mismo.
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Cuadro 3. Comparativa entre las aplicaciones de monitoreo de redes

Caracteristicas ApliEEeEEs Smokeping Cacti Zabbix Nagios
Administracion web Si Si Si Si
Soporte No No Comercial | Comercial
Software Libre Si Si Si Si
Open Source No No No Si
Habilitar HTTPS No No Si Si
Complejidad de despliegue Media Media Baja Alta
Versién para Linux Si Si Si Si
Version para Windows No Si No Si
Idiomas inglés y espafiol No No Si Si

Fuente: Los Autores.

Las herramientas de monitoreo de red en su mayoria utilizan agentes en todos
los nodos que desean monitorear, por esta razén se afirma que Smokeping es
una solucién especialmente buena, ya que no requiere gue se instalen agentes
en la red (Estados Unidos Patente n° 11/796,092., 2007).

(Vera, 2016) En su investigacion indica varios parametros que contribuyen al
mejoramiento de la infraestructura de red de la ESPAM MFL, basdndose en el
levantamiento de la informacion concerniente al volumen de trafico que soporta
la red. Este trabajo demuestra en parte la importancia de implementar una
herramienta de monitoreo de red para brindar soporte a eventualidades y

prevenir posibles fallos en la infraestructura.

Los trabajos de (Vera, 2016) y (Vidal, 2016) coinciden en varias de las causas
gue provocan los inconvenientes al acceder a los servicios implementados
dentro de lared de la ESPAM MFL, asi mismo plantean como una de las medidas
para solucionar dichos fallos la configuracion de politicas de calidad de servicio

en la red.



CAPITULO Ill. DESARROLLO METODOLOGICO

3.1 METODOLOGIA

En el presente trabajo se aplicdé el método bibliografico para la recolecciéon de
informacion sobre los paradigmas de redes que se estudiaron. De igual manera
se utilizo el método experimental para la obtencion de los resultados mediante la
implementacion de los escenarios de cada modelo de red y la posterior

comparativa de rendimiento.

La parte experimental de este trabajo se sustentd en entornos simulados, en los
gue se definieron los parametros para realizar el andlisis comparativo entre los
paradigmas antes mencionados. Ademas basandose en dichos parametros, se

escogieron las aplicaciones necesarias para crear las simulaciones.

Para una mejor comprension del desarrollo de este proyecto investigativo, a
continuacion se detallan los pasos que se realizaron en este trabajo, en base a

los objetivos planteados:

e Definicion del esquema de trabajo:
o Establecer los parametros y métricas para realizar las pruebas.

o Busqueda de informacion de las herramientas a utilizar, donde se
aplicé el método bibliogréfico.

o Levantamiento de informacién del entorno de la universidad para
disefiar los escenarios segun cada paradigma.

e Obtencidn de resultados de la simulacion:
o Instalacion de las herramientas seleccionadas.
o Configuracion de los entornos de simulacion.
o Ejecucion de las simulaciones.

e Determinacion de aplicabilidad en el entorno analizado:
o Tabulacion de datos obtenidos en las pruebas.

o Comparacion entre los resultados obtenidos de cada uno de los
paradigmas analizados.
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En la ejecucion de las pruebas primero se utilizaron varias herramientas
(ApacheJMeter, NetFlow generator, Slowloris, entre otras), las cuales enviaban
solicitudes de conexion a los servicios pero ninguna pudo generar la sobrecarga
deseada en la red para obtener los resultados, por esta razén se realizaron
consultas mediante el protocolo ICMP hacia los servicios desde todos los host

virtuales de la red.

Las pruebas consistieron en generar peticiones desde un PC de cada una de las
redes LAN hacia los servicios instalados en la zona desmilitarizada (DMZ) por
un periodo de tiempo determinado (3 horas), mientras que la aplicacion de
monitoreo de red estuvo analizando el trafico y capturando los parametros con
Sus respectivas métricas previamente establecidas. Vale mencionar que ademas
de los servicios implementados de manera local se realizaron consultas al
webmail y pagina principal de la ESPAM MFL (que estan fuera del campus) para
observar la variacién de resultados en las consultas realizadas hacia el exterior

de la red.

La idea de utilizar ICMP mediante el comando ping para realizar las pruebas se
llevo a cabo en base a la simplicidad del proceso, las estadisticas que brindan
las consultas de ping y el hecho de ejecutar las consultas desde los diferentes
segmentos de LAN que fueron simulados, ademas para evitar agregar mas

equipos desde VirtualBox los cuales generan mayor consumo de recursos.

El protocolo simple de administracion de red (Simple Network Management
Protocol — SNMP) fue considerado en principio para realizar las pruebas, pero
se determiné que muchos de los pardmetros que brinda este protocolo no eran
requeridos y ademas aumentaba la complejidad de la instalacion de los

escenarios, sin brindar beneficios tan significativos.

La obtencion de datos se la realizé en base a la observacion de los parametros
capturados por el sistema de monitoreo de red (latencia, jitter y pérdida de
paquetes), de los cuales se obtuvo la media aritmética para su presentacion.
Luego dichos datos fueron tabulados y analizados para ratificar o desmentir la

idea a defender de esta investigacion.
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Asi mismo, para determinar la aplicabilidad de SDN en el entorno de estudio, se
tomo en cuenta los resultados de la simulacion, y se realizé un breve andlisis de

la necesidad de equipos adicionales para la implementacion.

3.2 ENTORNOS DE SIMULACION

Para la elaboracion de esta investigacion se desarrollaron dos escenarios: uno
con el modelo de red de SDN vy el otro bajo el modelo de red tradicional, los
disefios topolégicos de ambos esquemas fueron muy similares en cuanto a la
estructura fisica y logica, las diferencias que presentaron estuvieron sujetas al

modelo de implementacién y configuracion de los equipos de cada paradigma.

Las herramientas que se utilizaron en esta investigacion se pueden categorizar
en 3 areas: simulador de red, sistemas de virtualizacion y aplicaciones de
monitoreo de red, ademas de manera complementaria se instalaron servicios

como: web, DNS y Moodle para mejorar la simulacion del entorno de estudio.
3.2.1 SELECCION DEL SIMULADOR DE RED

La seleccion de la herramienta para realizar la simulacion de los entornos de red
se sustentd en que la implementacion de los escenarios de estudio sean
idénticos o muy similares a la arquitectura real implementada en el sector 8 de
la ESPAM MFL. Por este motivo se utilizé GNS3 como herramienta de
simulacién, ya que permite la integraciébn de varias marcas y modelos de
dispositivos de red cuya caracteristica facilita la creacion de una infraestructura

heterogénea tal y como se contempla en la red existente en el sector 8.

Finalmente se justifica el uso de GNS3 sobre Mininet porque este Ultimo es un
simulador que al ser implementado en una maquina virtual hace uso de otra capa
de drivers. Packet Tracer no esta considerado en este proyecto porque no
permite la creacién de redes SDN y ademas no se integra con maguinas
virtuales, otra herramienta que esta considerada entre las mejores para entornos
SDN es Estinet (Wang, Chou, & Yang, 2013) pero al ser comercial existe poca

documentacién sobre su uso y la curva de aprendizaje es elevada.
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3.2.2 SELECCION DE LOS SISTEMAS DE VIRTUALIZACION

Los sistemas de virtualizacion utilizados en la implementacion de los laboratorios
fueron elegidos en base a la capacidad de integracién con el simulador de red
(GNS3), ademas solo fueron consideradas las aplicaciones de virtualizacion del
tipo alojados (instalados en un sistema operativo) ya que para la ejecucién de
este proyecto no eran convenientes sistemas nativos sobre los cuales al

iImplementar las herramientas se genera otra capa de drivers.

VMware Workstation es un hipervisor que tiene la capacidad de integrar
maquinas virtuales con GNS3, ademas puede realizar la funcién de servidor para
gestionar imagenes de sistemas operativos de red asi como también aportar con
los recursos que se le asignen a la maquina virtual en la que es implementado
(Mohtasin, y otros, 2016), En este proyecto se lo utilizé para brindar recursos de

hardware a la herramienta de simulacion de redes.

En este proyecto se utiliza VirtualBox para la creacion de los servicios que brinda
la universidad (aula virtual, sitio web, DNS vy telefonia IP), ya que este hipervisor
es una solucién de software libre que se integra de manera muy sencilla al

simulador de red.

3.2.3 SELECCION DE LA APLICACION DE MONITOREO

La seleccion de la herramienta de monitoreo estuvo basada en los parametros
gue afectan el rendimiento de una red, segun la investigacion de (Sharma &
Gandole, 2013) el ancho de banda es uno de los elementos que inciden en la
velocidad de una red, de igual manera brindan relevancia a la latencia y

consideran la perdida de paquetes como el factor de mayor influencia.

Los autores antes citados sustentan que Smokeping es una herramienta ideal
para medir el rendimiento de las redes de datos, por motivo que se encarga de
graficar los niveles de latencia, perdida de paquetes y la fluctuacion de fase
(jitter) que se logren identificar en los equipos de una arquitectura. Ademas, tiene
la facultad de integrarse con otros complementos que le permiten incrementar

sus funciones de monitoreo.
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Existen muchas herramientas de monitoreo de redes, unas enfocadas a servicios
como Zabbix, Observium, Nagios, PRTG, pero Smokeping es una aplicacion
simple de instalar, administrar y de bajo consumo de recursos que ademas se
ajustd a las necesidades de este trabajo. Por estos motivos se la eligio para las
pruebas.

3.2.4 ESCENARIO 1 - RED TRADICIONAL

Este laboratorio se implement6 bajo el modelo jerarquico de tres capas (nucleo,
distribucion y acceso) propuesto por Cisco, las configuraciones referentes a la
comunicacién entre los dispositivos de la red se realizaron buscando el mayor

grado de similitud posible con la red del sector 8 de la ESPAM MFL.

La infraestructura implementada bajo el modelo de red tradicional se elabor6 de
la siguiente manera: se utiliz6 un appliance de la marca mikrotik que es
soportado por GNS3 para simular el equipo del proveedor de internet, el cual se
conecta a un router similar que cumple la funcién de conectar las redes LAN de

la institucion con la WAN.

La red core del sector 8 esta conformada por switches de la marca TP-LINK y
routers mikrotik y TP-LINK, para simular los switches TP-LINK se utilizé un switch
basico que facilita el simulador con caracteristicas de VLAN, interfaces 10/100,
entre otras, mientras que para los routers de dicha marca se us6 un appliance
de openWRT teniendo en cuenta que los modelos de equipos que tiene la

institucion fuese posible realizar el cambio de firmware.

En lo concerniente a las redes LAN de los edificios que conforman el sector 8
(posgrado, computacion, hotel y biblioteca), estas se encuentran estructuradas
con su respectivo router (en ocasiones 2 o 3, segun la distribucion en cada
edificio), switches de acceso y varios puntos de acceso inaldmbrico (estos
altimos no se implementaron en la simulacion ya que la herramienta GNS3 no

brinda esa caracteristica).

Por ultimo, se implementaron los servicios de la DMZ a los cuales se hace
referencia en el apartado 3.2., para realizar las pruebas que se ejecutaron de

manera local.
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3.2.5 ESCENARIO 2 - SDN

La red definida por software deberia presentar diferencias con la red tradicional
en el modelo de implementacion, mientras que se aplica el modelo jerarquico de
3 capas de Cisco para la red tradicional, en SDN uno de los modelos mas
comunes es el disefio de leaves and spine (hojas y columna vertebral [tronco]).
Sin embargo, para hacer una comparacién mas objetiva, se ha tratado de no

cambiar demasiado el disefo...

El modelo antes mencionado consiste en implementar un controlador principal el
cual va a estar conectado a todos los equipos de forwarding, este tipo de
conexién generalmente varia segun la dimension de la red y la distancia a la que
estan conectados los equipos, pero para este ejemplo en particular se mantendra
hasta cierto punto el disefio de la red convencional para que la comparativa de

rendimiento entre ambos paradigmas sea mas equitativa.

En tanto a los equipos, sistemas y servicios que complementan la infraestructura
fueron los mismos que se utilizaron en el enfoque de red tradicional (teniendo en
cuenta la disminucién en el uso de los dispositivos de red), al igual que los
procesos a realizar para obtener los resultados del rendimiento del paradigma

de redes definida por software.

Los elementos que se agregan en la red SDN son los controladores
OpenDayLight y Floodlight, asi como también la aplicacion OpenFlow Manager
gue se encarga de gestionar las tablas de flujo de los dispositivos de reenvio de
trafico, Segun (Khattak, Awais, & Igbal, 2014) OpenDayLight es un proyecto de
cédigo abierto soportado por IBM, Cisco, Juniper, VMware y otros proveedores
de redes importantes. Esta soluciéon es una plataforma de controlador SDN
implementada en java y puede instalarse en cualquier sistema operativo que

soporte java.



CAPITULO IV. RESULTADOS Y DISCUSION

4.1 RESULTADOS

La obtencién de los resultados esta orientada a brindar respuesta a los objetivos
plantados en el presente proyecto, para el cumplimiento de cada objetivo se
realizaron varias actividades las cuales se pueden categorizar en 3:
implementacion de las simulaciones de los paradigmas de redes, evaluacion del
desempeiio de dichos paradigmas mediante el software de monitoreo y
evaluacion de los resultados obtenidos de la herramienta de monitoreo.

4.1.1 ESQUEMAS DE TRABAJO

Para realizar el andlisis comparativo entre las SDN y las redes convencionales
baséndose en la red del sector 8 de la ESPAM MFL, el primer paso consistio en
disefiar una topologia de red tan similar como fuese posible a la infraestructura

gue se planted como objeto de estudio, tal como se muestra en la Figura 2.
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Figura 2. Disefio de la topologia de la red actual del sector 8 de la ESPAM MFL

Fuente: Los Autores
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En la Figura 3 se muestra la simulacion de una propuesta de red bajo el
paradigma de SDN, en la misma se pueden observar los cambios planteados
para este modelo y sus diferencias con el modelo anterior. Es importante
mencionar que en este modelo los equipos de WAN y el ISP son routers

comunes, mientras que los demas son dispositivos de reenvio de paquetes.
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Figura 3. Disefio de la topologia de red SDN propuesta para el sector 8 de la ESPAM MFL
Fuente: Los Autores

4.1.2 TABULACION DE RESULTADOS

Para obtener los resultados del andlisis comparativo entre el rendimiento de un
entorno de red tradicional y un escenario de red creado bajo el paradigma de
SDN, se realizaron consultas a través del protocolo ICMP a dos de los servicios
locales en la red simulada y dos servicios reales de la ESPAM MFL.

Los equipos de los cuales se obtuvieron los resultados del rendimiento fueron
una PC virtual por cada red LAN simulada (7 en total), ademas las graficas
obtenidas del sistema de monitoreo pueden ser consultadas en el anexo 1y 2
de este documento. En el Cuadro 4 se registraron los valores obtenidos por
Smokeping al realizar las pruebas, Asi mismo se resaltan los mejores valores

(menores) de cada prueba realizada.



Cuadro 4. Registro de latencia y jitter, obtenido del sistema de monitoreo en ambos paradigmas de red.
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bara digmasEq“'pos PcL | Pc2 | Pc3 | Pc4 | PC5 | PCé | PC7
SDN MOODLE LOCAL

Max. Latencia 5,80 6,50 5,30 4,80 8,30 7,20 8,90
Min. Latencia 4,30 4,10 3,40 3,60 4,70 5,50 5,60
Media 5,05 5,30 4,35 4,20 6,50 6,35 7,25
Fluctuacion 1,50 2,40 1,90 1,20 3,60 1,70 3,30
SDN WEB LOCAL

Max. Latencia 6,30 9,00 5,00 4,80 7,10 9,90 8,10
Min. Latencia 4,40 5,50 3,50 3,50 4,80 5,70 5,30
Media 5,35 7,25 4,25 4,15 5,95 7,80 6,70
Fluctuacién 1,90 3,50 1,50 1,30 2,30 4,20 2,80
SDN WEB ESPAM MFL

Max. Latencia 6,60 5,60 4,60 5,30 5,60 5,20 5,40
Min. Latencia 3,90 4,00 3,40 3,40 4,00 3,90 3,80
Media 5,25 4,80 4,00 4,35 4,80 4,55 4,60
Fluctuacion 2,70 1,60 1,20 1,90 1,60 1,30 1,60
SDN MAIL ESPAM MFL

Max. Latencia 6,00 6,60 7,50 6,90 7,30 6,60 6,30
Min. Latencia 4,00 4,30 4,40 4,00 4,60 4,40 4,00
Media 5,00 5,45 5,95 5,45 5,95 5,50 5,15
Fluctuacion 2,00 2,30 3,10 2,90 2,70 2,20 2,30
TRADICIONAL MOODLE LOCAL

Max. Latencia 6,40 7,20 10,90 10,00 6,90 6,30 7,90
Min. Latencia 4,20 4,40 7,40 5,40 4,10 3,90 4,40
Media 5,30 5,80 9,15 7,70 5,50 5,10 6,15
Fluctuacion 2,20 2,80 3,50 4,60 2,80 2,40 3,50
TRADICIONAL WEB LOCAL

Max. Latencia 6,40 6,40 10,50 11,10 6,90 7,90 6,60
Min. Latencia 4,10 4,50 6,20 6,80 3,90 4,30 4,50
Media 5,25 5,45 8,35 8,95 5,40 6,10 5,55
Fluctuacion 2,30 1,90 4,30 4,30 3,00 3,60 2,10
TRADICIONAL WEB ESPAM MFL

Max. Latencia 6,20 7,10 6,70 7,30 4,90 5,70 6,30
Min. Latencia 4,20 4,50 4,70 5,00 3,40 4,10 4,20
Media 5,20 5,80 5,70 6,15 4,15 4,90 5,25
Fluctuacion 2,00 2,60 2,00 2,30 1,50 1,60 2,10
TRADICIONAL MAIL ESPAM MFL

Max. Latencia 6,30 6,00 7,80 9,20 6,50 7,60 6,20
Min. Latencia 3,90 3,80 5,30 5,90 3,70 5,20 4,10
Media 5,10 4,90 6,55 7,55 5,10 6,40 5,15
Fluctuacién 2,40 2,20 2,50 3,30 2,80 2,40 2,10

Fuente: Los Autores
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En el Cuadro 5 se registran los datos referentes a la latencia obtenidos de
realizar ping desde las PC virtuales instaladas en cada una de las redes LAN
simuladas hacia todos los servicios que se ejecutaron las consultas, en este
cuadro al igual que en el anterior se encuentran resaltados los mejores valores

(menores) de cada prueba.

Cuadro 5. Registro de la latencia obtenida en cada PC, mientras se ejecutaba la consulta a los diferentes servicios.

Equipos

Paradigmas PC1 PC2 PC3 PC4 PC5 PC6 PC7

SDN MOODLE LOCAL

Media 7,09 7,34 5,79 5,36 7,40 7,97 7,83

SDN WEB LOCAL

Media 9,23 9,20 7,38 7,44 9,52 10,80 9,41

SDN WEB ESPAM MFL

Media 230,72 | 230,44 | 230,15 | 231,30 | 230,90 | 231,02 | 230,67

SDN MAIL ESPAM MFL

Media 202,98 | 202,90 | 202,38 | 202,73 | 202,87 | 203,22 | 202,39

TRADICIONAL MOODLE LOCAL

Media 7,58 7,33 9,35 9,18 6,35 6,93 6,77

TRADICIONAL WEB LOCAL

Media 7,44 7,16 10,34 10,32 7,31 7,20 7,64

TRADICIONAL WEB ESPAM MFL

Media 266,82 | 266,47 | 270,23 | 270,66 | 268,13 | 266,34 | 266,72

TRADICIONAL MAIL ESPAM MFL

Media 181,52 | 183,88 | 184,29 | 185,13 | 181,00 | 183,66 | 183,36

Fuente: Los Autores
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A continuacion se presenta el analisis de los datos obtenidos de la herramienta

de monitoreo, los cuales estan clasificados por cada servicio al que se ejecutaron

PC3 PC4 PC5 PC
Pc's en cada red LAN

las consultas.

=
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Latencia (ms)
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Figura 4. Comparacién de latencia hacia el aula virtual, entre paradigma de redes

Fuente: Los Autores

En la Figura 4 se muestran los valores correspondientes a la media de la latencia
generada al realizar consultas ICMP al servicio de aula virtual local, los equipos
con mas saltos de red hacia el sistema de monitoreo muestran latencia elevada,
esta idea aplica para ambos paradigmas con picos de 9,15 ms en el entorno de
red convencional y 4,2 ms en SDN.
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Figura 5. Comparacién de latencia hacia el sitio web local, entre paradigma de redes
Fuente: Los Autores
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La Figura 5 muestra los valores correspondientes a la media de la latencia
generada al realizar consultas ICMP al sitio web instalado de manera local, al
igual que en caso anterior los puntos mas altos de latencia se encuentran en los
equipos con mas saltos hacia el sistema de monitoreo y los picos estan en la red
tradicional con 8,95 ms y el menor en SDN con 4,15 ms.
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Figura 6. Comparacion de latencia hacia el webmail de la ESPAM MFL, entre paradigma de redes

Fuente: Los Autores

En la Figura 6 se muestran los valores de la media de la latencia generada al
realizar consultas ICMP al servidor de webmail de la ESPAM MFL, ademas se
puede constatar menor variabilidad en SDN cuando se realizan consultas fuera

de la red y coincidencia de ambos paradigmas en la PC 7 con 5,15 ms.
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Figura 7. Comparacion de latencia hacia el sitio web de la ESPAM MFL, entre paradigma de redes
Fuente: Los Autores
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En la Figura 7 se muestra al igual que el caso anterior mayor estabilidad en SDN
y solo la PC 5 de la red tradicional esta por debajo de SDN, el pico de latencia
en esta prueba lo tiene la red tradicional con 6,15 ms y el menor valor es de la
PC 3 de SDN con 4 ms.
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Figura 8. Comparacion de jitter hacia el aula virtual, entre paradigma de redes
Fuente: Los Autores
La Figura 8 muestra los valores correspondientes al jitter encontrado en las PC
de cada red LAN simulada, para este caso todos los valores de la red SDN son
menores a la red tradicional a excepcion de la PC 5, el pico de menor valor se

da en SDN con 1,2 ms y el valor mas alto esta en la red tradicional con 4,6 ms.
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Figura 9. Comparacion de jitter hacia el sitio web local, entre paradigma de redes
Fuente: Los Autores
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La Figura 9 muestra los valores del jitter encontrados al realizar consultas ICMP
al sitio web local, ademas SDN continta mostrando mayor cantidad de valores
inferiores que la red tradicional, teniendo como pico las PC 4 y 5 de este

paradigma con 4,3 ms y el menor valor corresponde a SDN con 2,3 ms.
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Figura 10. Comparacion de jitter hacia el servidor de webmail de la ESPAM MFL, entre paradigma de redes
Fuente: Los Autores
La Figura 10 muestra los valores del jitter encontrados al realizar consultas ICMP
al webmail de la ESPAM MFL, los valores obtenidos de esta prueba son los mas
equivalentes entre ambos paradigmas y a su vez los mas bajos, el pico mayor

es en la red tradicional con 3,3 ms y el menor en SDN con 2 ms.
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Figura 11. Comparacion de jitter hacia el sitio web de la ESPAM MFL, entre paradigma de redes
Fuente: Los Autores
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En la Figura 11 se muestran los valores correspondientes al jitter encontrado en
los equipos de las redes LAN que ejecutaron las pruebas, este es el Unico caso
en que el pico de mayor valor se encuentra en SDN con un valor de 2,7 ms, de
igual manera el pico de menor valor también se encuentra en SDN en la PC 3

con un valor de 1,2 ms.

En base a los resultados obtenidos se logré constatar que los paradigmas de
redes analizados tienen en comdn ciertos comportamientos, por ejemplo: En la
red tradicional se obtuvieron los mayores niveles de latencia en los equipos que
estaban separados del sistema de monitoreo por mayor cantidad de routers, de
igual manera en SDN la latencia fue mayor en las equipos que estaban a mayor

distancia de la aplicacion de monitoreo.
4.1.3 FACTIBILIDAD DE APLICACION

En consecuencia de los resultados obtenidos en puntos anteriores se puede
determinar que es factible implementar el paradigma de redes SDN en el sector
8 de la ESPAM MFL, atendiendo los aspectos de disefio y configuracion que se

proponen en este trabajo.

Para mencionar los aspectos que favorecen la aplicacion de una red SDN para
el Sector 8 de la ESPAM MFL se puede considerar la importante disminucién de
equipos utilizados, teniendo en la red convencional un total de 22 equipos entre
switches y routers, mientras que la topologia con el modelo SDN cuenta con
apenas 14 equipos entre dispositivos de reenvié de trafico y routers (Cuadro 6),
este aspecto no solo favorece a la administracion y operatividad de la red sino

también al ahorro de recursos de la institucion.

Cuadro 6. Requerimiento de equipos de red y aplicaciones en cada paradigma.

Equipos ) . )
) Routers | Switches Equipos de reenvio Servidores
Paradigma
Red Tradicional 9 13 0 5
Red SDN 2 0 12 6

Fuente: Los Autores
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Cabe indicar, que los Switches considerados en el Cuadro 6, se pueden reutilizar
como Equipos de reenvio en SDN. Esto implicaria que no se necesita adquirir

este ultimo tipo de equipos de forma adicional.

El uso del controlador de la red en complemento con una aplicacion para la
gestion de las tablas de flujo que se ejecutan en los dispositivos de reenvio
favorece el control y configuracién centralizado de la red, ademas de proveer
altos niveles de programabilidad en la misma. Como respaldo a la factibilidad de
implementacion de SDN en el escenario de redes estudiado, a continuacion se

presenta una grafica comparativa entre ambos paradigmas de red.
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Figura 12. Promedios de latencia, jitter y pérdida de paquetes en ambos paradigmas de red.
Fuente: Los Autores
En la Figura 12 se puede observar como el paradigma de red SDN presenta
ventajas en cuanto al promedio calculado entre los mejores valores (menores)
correspondientes a la latencia y al jitter que se obtuvieron de las pruebas
realizadas en el escenario de estudio, asi mismo, se observa una pérdida de
paquetes en SDN del 0,28% el cual se dio cuando los dispositivos de reenvio de

datos aun desconocian las rutas de los datos definidas en las tablas de flujo.

Como accion complementaria a una posible implantacion de SDN en la red del
sector 8 de la ESPAM MFL se debe establecer como mandatorio la capacitacion
al personal de TI para garantizar se lleven a cabo las actividades
correspondientes al proceso de implementacion y administracién de la red bajo

el paradigma antes mencionado.
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Los datos que se encuentran en el Cuadro 4 y Cuadro 5 respectivamente estan
detallados en el Anexo 1 y Anexo 2, los cuales contienen las gréaficas que se
obtuvieron del sistema de monitoreo Smokeping, asi como también las

estadisticas de los resultados de ping ejecutados hacia los servicios.

4.2 DISCUSION

Las redes definidas por software se han convertido en una tecnologia de red
eficiente con la capacidad de adaptarse a la naturaleza cambiante de las futuras
funciones de red y las aplicaciones inteligentes tal como sustentan (Sezer, y
otros, 2013) en su investigacion, esta capacidad de adopcion estd acompafiada
de reduccion de costes en la infraestructura y administracion simplificada, este

criterio es compartido por los desarrolladores de este trabajo.

Una de las principales ventajas de las redes SDN que se mencionan en este
trabajo son sus bases en protocolos y estandares abiertos, criterio que es
compartido por autores como (Rojas, y otros, 2018) y (Sezer, y otros, 2013). De
igual manera este beneficio conlleva ciertos inconvenientes como por ejemplo:
la incompatibilidad existente entre diversos protocolos SDN, las caracteristicas
de funcionalidades exclusivas definidas por los proveedores de soluciones de
redes, lo que conlleva a estar sujetos a marcas al pensar en la escalabilidad de

la red para obtener mayores indices de productividad en la infraestructura.

Como aporte al parrafo anterior se menciona que el nivel de complejidad que
conlleva la migracion de una infraestructura de red tradicional hacia el paradigma
SDN puede resultar bastante alto, ya que en primera instancia siempre se esta
sujeto a la tecnologia existente y la compatibilidad que pueda ofrecer con
protocolos de SDN. Por otra parte esta la opcion de contar equipos compatibles

con firmwares libres que faciliten la migracion.

Existe una fuerte tendencia a utilizar la Mininet para crear las topologias basadas
en el modelo SDN, pero desde el punto de vista de los autores de este trabajo
dicha herramienta no proporciona las caracteristicas en cuanto a desempefio y
calidad de una red real, idea que es compartida con el trabajo de (Cassongo,
2016), el cual argumenta que la funcionalidad de esta aplicacion esta limitada
por el CPU y la cantidad de memoria que cuente el equipo.
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La eleccion de una herramienta que permita simular redes definidas por software
resulta en ciertas ocasiones algo controversial por motivo que cada investigador
tiene sus preferencias, en este aspecto resulta muy interesante la integracion
gue realizan (Laponina & Sizov, 2017) en su trabajo, el cual consiste en analizar
las posibilidades de migrar redes tradicionales a SDN utilizando como
herramienta de simulacion Mininet que a su vez se integra con una red

convencional implementada en GNS3.

Existen varias investigaciones que sustentan la aplicacion de las SDN, aunque
en términos generales enfocan su aplicacion en el contexto de los centros de
datos o en redes WAN. Segun (Al-Najjar, Layeghy, & Portmann, 2016) este
paradigma también resulta aplicable y efectivo para la implementacion de un
balanceador de carga. Ademas, los autores de este trabajo sostienen que la
aplicacion del paradigma SDN en entornos de redes LAN pueden resultar

beneficioso sustentado su uso con los estudios necesarios.

Esta investigacion se puede considerar como un aporte a la aplicabilidad de las
SDN en entornos de redes LAN y particularmente en escenarios que se brinden
servicios relacionados con instituciones de educacién superior, esta idea
también es respaldada por (Duarte & Lobo, 2015) en su investigacion sobre la
factibilidad de aplicacion de una red SDWLAN (Software Defined Wireless Local

Area Network) en un campus universitario.



CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1

CONCLUSIONES

Este trabajo ha permitido realizar la comparacién entre los paradigmas de
una SDN y una red tradicional, para el caso de una red de datos de una
universidad.

El paradigma de SDN plantea un mejoramiento en el esquema de red
analizado desde su disefio, al reducir la cantidad de equipos de red
necesarios para el funcionamiento de la red utilizada en este estudio.
Los resultados del rendimiento de ambos paradigmas muestran como la
red definida por software presenta ligeramente mejor rendimiento que la
red tradicional, para el caso del entorno y topologias analizados, asi
mismo en el caso de SDN se presentaron pérdidas de paquetes en dos
pruebas por el desconocimiento de la ruta de destino en primera instancia.
En la red tradicional se obtuvieron los mayores niveles de latencia en los
equipos que estaban separados del sistema de monitoreo por mayor
cantidad de routers, de igual manera en SDN la latencia fue mayor en los
equipos que estaban a mayor distancia de la aplicacion de monitoreo pero
separados por dispositivos de reenvio de datos.

Este trabajo fomenta ligeramente la aplicacion de redes SDN en entornos
de LAN y particularmente en entornos de instituciones de educacion
superior

La administracion de la red SDN se simplifica mediante el uso del
controlador de la red y como complemento se tiene la aplicacion que se
encarga de la manipulacion de las tablas de flujo en los dispositivos de
reenvio de tréfico de la red.

El esquema que se simul6 bajo el paradigma de SDN en este proyecto
puede considerarse como una red hibrida, ya que varios equipos se
mantuvieron funcionando de manera tradicional y sin la administracion

mediante el controlador de la red.
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RECOMENDACIONES

Al considerar implementar un entorno de SDN es importante tener en
cuenta la tecnologia existente en la entidad para obviar gastos
innecesarios en la compra de equipos.

La implementacién de SDN también conlleva una revision exhaustiva de
las tecnologias presentes en el mercado para conocer las capacidades de
cada una y adquirir aquella que mas se ajuste a las necesidades de la
implementacién.

La seleccién de un controlador para la red definida por software se debe
considerar un proceso muy importante, ya que, cada aplicativo tiene
caracteristicas y capacidades diferentes, ademas se puede escoger entre
varias soluciones de software libre asi como también soluciones
comerciales integradas con el hardware.

Para implementar caracteristicas de SDN se recomienda que se realice
de manera paulatina y segura, o gestionar capacitaciones para el personal
de Tl que solventen los conocimientos generales de este paradigma y
aseguren la administracion basica de la red mediante dicho paradigma de
redes.

En este trabajo se utilizd6 un appliance de openWRT del simulador para
que el disefio de la red SDN se base en la implementacion tradicional,
pero es recomendable por facilidad e integracion utilizar el appliance de

openvswitch que también esté incluido en la herramienta de simulacion.
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ANEXO 1: CAPTURAS DE LOS DATOS OBTENIDOS EN LA
HERRAMIENTA DE MONITOREO EN EL PARADIGMA DE SDN
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PRUEBAS DE MONITOREO DEL ENFOQUE SDN AL MOODLE LOCAL

En estas pruebas se evalu6 el rendimiento del modelo de red SDN mientras se
realizaban consultas de ping al servidor de aula virtual instalado de manera local

en la simulacion.

pcl
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0.0 +
13:40 14:00 14:20 14:40 15: 00 15:20 15:40 16: 00 16:20

median rtt: 5.3 ms avg 5.8 ms max 4.3 ms min 5.5 ms now 0.3 ms sd 15.5 am/s

packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now

loss color: @O @120 W 2/20 MW 3/20 M 4/20 M 10/20 M 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Fri Mar 1 16:29:35 2019

Figura 12. Medicion de latencia entre PC 1'y Smokeping
Fuente: Los Autores
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13: 40 14: 00 14:20 14: 40 15: 00 15:20 15: 40 16: 00 16:20

median rtt: 5.4 ms avg 6.5 ms max 4.1 ms min 5.9 ms now 0.5 ms sd 10.7 am/s

packet loss: 0.00 % avg 0,00 % max 0.00 % min 0.00 % now

loss color: HO ME1/20 W 2/20 W 3/20 M 4/20 W 10/20 M 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Fri Mar 1 16:29:55 2019

Figura 13. Medicion de latencia entre PC 2 y Smokeping
Fuente: Los Autores
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median rtt: 4.6 ms avg 5.3 ms max 3.4 ms min 4.7 ms now 0.5 ms sd 10.0 am/s

packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now

loss color: @O M1/20 HM2/20 W 3/20 W 4/20 M 10/20 W 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Fri Mar 1 16:30:14 2019

Figura 14. Medicion de latencia entre PC 3 y Smokeping
Fuente: Los Autores
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13: 40 14: 00 14:20 14: 40 15: 00 15:20 15:40 16: 00 16:20

median rtt: 4.2 ms avg 4.8 ms max 3.6 ms min 4.6 ms now 0.4 ms sd 11.9 am/s

packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now

loss color: HO H1/20 M 2/20 MW 3/20 M 4/20 H10/20 M 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Fri Mar 1 16:30:26 2019

Figura 15. Medicion de latencia entre PC 4 y Smokeping
Fuente: Los Autores
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13:40 14:00 14:20 14:40 15: 00 15:20 15:40 16: 00 16:20

median rtt: 6.7 ms avg 8.3 ms max 4.7 ms min 7.7 ms now 0.8 ms sd 8.4 am/s

packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now

loss color: MO @1/20 M 2/20 M 3/20 M 4/20 MW 10/20 M 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Fri Mar 1 16:30:41 2019

Figura 16. Medicion de latencia entre PC 5 y Smokeping
Fuente: Los Autores
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6.3 ms avg 7.2 ms max 5.5 ms min 6.5 ms now 0.5 ms sd 13.2 am/s

0.00 % avg 0.00 % max 0.00 % min 0.00 % now

Ho M1/20 W2/20 W3/20 WM4/20 W 10/20 MW 19/20

20 ICMP Echo Pings (56 Bytes) every 300s end: Fri Mar 1 16:30:55 2019

Figura 17. Medicion de latencia entre PC 6 y Smokeping
Fuente: Los Autores
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0.00 % avg 0.00 % max 0.00 % min 0.00 % now

Ho H1/20 W2/20 H3/20 HW4/20 M 10/20 M 19/20

20 ICMP Echo Pings (56 Bytes) every 300s end: Fri Mar 1 16:31:10 2019

Figura 18. Medicion de latencia entre PC 7 y Smokeping
Fuente: Los Autores
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PRUEBAS DE MONITOREO DEL ENFOQUE SDN AL SITIO WEB
LOCAL

Estas pruebas reportaron pérdidas de paquetes, al iniciar la transmision de los
paquetes ICMP, este comportamiento a veces es comun en redes SDN que
basan su tréafico en la transmision de flujo ya que en primera instancia las
entradas de las tablas de flujo desconocen el origen y el destino de los paquetes.
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median rtt: 5.4 ms avg 6.3 ms max 4.4 ms min 6.0 ms now 0.5 ms sd 11.5 am/s

packet loss: 0.26 % avg 9.06 % max ©0.00 % min 0.00 % now

loss color: 0 M1/20 W2/20 M3/20 M4/20 H10/20 M 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Fri Mar 1 13:20:14 2019

Figura 19. Medicién de latencia entre PC 1 y el sitio web local
Fuente: Los Autores
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packet loss: 0.26 % avg 9.06 % max 0.00 % min 0.00 % now

loss color: MO M@1/20 W 2/20 MW 3/20 M 4/20 MW 10/20 M 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Fri Mar 1 13:21:06 2019

Figura 20. Medicién de latencia entre PC 2 y el sitio web local
Fuente: Los Autores
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4.4 ms avg 5.0 ms max 3.5 ms min 5.0 ms now 0.4 ms sd 11.2 am/s

0.26 % avg 9.06 % max 0.00 % min 0.00 % now

Ho H1/20 H2/20 H3/20 H4/20 H10/20 M 19/20

20 ICMP Echo Pings (56 Bytes) every 300s end: Fri Mar 1 13:21:18 2019

Figura 21. Medicién de latencia entre PC 3 y el sitio web local
Fuente: Los Autores
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4.2 ms avg 4.8 ms max 3.5 ms min 4.6 ms now 0.3 ms sd 12.2 am/s

0.26 % avg 9.06 % max 0,00 % min 0.00 % now

Ho E1/20 W2/20 W3/20 W4/20 H10/20 W 19/20

20 ICMP Echo Pings (56 Bytes) every 300s end: Fri Mar 1 13:21:29 2019

Figura 22. Medicion de latencia entre PC 4 y el sitio web local
Fuente: Los Autores
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6.1 ms avg 7.1 ms max 4.8 ms min 5.3 ms now 0.6 ms sd 10.3 am/s

0.25 % avg 9.06 % max 0.00 % min 0.00 % now

Ho H1/20 H2/20 H3/20 M 4/20 H10/20 M 19/20

20 ICMP Echo Pings (56 Bytes) every 300s end: Fri Mar 1 13:21:44 2019

Figura 23. Medicion de latencia entre PC 5 y el sitio web local
Fuente: Los Autores
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10: 40 11: 00 11:20 11:40 12:00 12:20 12:40 13:00 13:20

median rtt: 8.2 ms avg 9.9 ms max 5.7 ms min 7.2 ms now 0.9 ms sd 9.1 am/s

packet loss: 0.25 % avg 9.06 % max 0.00 % min 0.00 % now

loss color: MO M1/20 W 2/20 W 3/20 M 4/20 MW 10/20 W 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Fri Mar 1 13:21:58 2019

Figura 24. Medicién de latencia entre PC 6 y el sitio web local
Fuente: Los Autores
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median rtt: 6.9 ms avg 8.1 ms max 5.3 ms min 5.7 ms now 0.8 ms sd 8.4 am/s

packet loss: 0.25 % avg 9.06 % max 0.00 % min 0.00 % now

loss color: HO HE1/20 MW 2/20 H3/20 MW 4/20 H10/20 M 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Fri Mar 1 13:22:10 2019

Figura 25. Medicion de latencia entre PC 7 y el sitio web local
Fuente: Los Autores
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PRUEBAS DE MONITOREO DEL ENFOQUE SDN AL SITIOWEB DE LA
ESPAM MFL

Estas pruebas también presentaron perdidas de paquetes situaciébn que se
puede justificar de igual forma que en las pruebas anteriores, ya que, aunque las
PC se estén conectando a un servicio externo el Smokeping monitorea los

equipos mediante las entradas de las tablas de flujo.
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median rtt: 5.7 ms avg 6.6 ms max 3.9 ms min 6.2 ms now 0.7 ms sd 8.3 am/s

packet loss: 0.33 % avg 11.67 % max 0.00 % min 0,00 % now

loss color: HO MH1/20 W 2/20 W3/20 M 4/20 B 10o/20 MW 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Mon Mar 4 07:25:15 2019

Figura 26. Medicion de latencia entre PC 1y Smokeping
Fuente: Los Autores
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median rtt: 4.7 ms avg 5.6 ms max 4.0 ms min 5.3 ms now 0.4 ms sd 11.0 am/s

packet loss: 0.33 % avg 11.67 % max 0.00 % min 0.00 % now

loss color: MO HE1/20 B 2/20 WM 3/20 W 4/20 H10/20 M 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Mon Mar 4 07:25:37 2019

Figura 27. Medicion de latencia entre PC 2 y Smokeping
Fuente: Los Autores
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median rtt: 4.1 ms avg 4.6 ms max 3.4 ms min 4.0 ms now 0.3 ms sd 13.8 am/s

packet loss: 0.32 % avg 11.67 % max 0.00 % min 0.00 % now
loss color: HO H1/20 W 2/20 M 3/20 MW 4/20 M 10/20 W 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Mon Mar 4 07:26:43 2019

Figura 28. Medicion de latencia entre PC 3 y Smokeping
Fuente: Los Autores
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median rtt: 4.6 ms avg 5.3 ms max 3.4 ms min 4.2 ms now 0.4 ms sd 10.5
packet loss: 0.32 % avg 11.67 % max 0.00 % min 0.00 % now

loss color: HO ME1/20 W 2/20 M3/20 M 4/20 H10/20 M 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Mon Mar

Figura 29. Medicion de latencia entre PC 4 y Smokeping
Fuente: Los Autores
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median rtt: 5.0 ms avg 5.6 ms max 4.0 ms min 4.6 ms now 0.5 ms sd 10.5
packet loss: 0.32 % avg 11.67 % max 0.00 % min 0.00 % now

loss color: HO ME1/20 H2/20 M 3/20 W 4/20 H10/20 M 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Mon Mar

Figura 30. Medicion de latencia entre PC 5 y Smokeping
Fuente: Los Autores
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median rtt: 4.6 ms avg 5.2 ms max 3.9 ms min 4.6 ms now 0.3 ms sd 13.5 am/s

packet loss: 0.32 % avg 11.67 % max 0.00 % min 0.00 % now

loss color: HO ME1/20 M 2/20 W 3/20 H4/20 H10/20 M 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Mon Mar 4 07:27:55 2019

Figura 31. Medicion de latencia entre PC 6 y Smokeping
Fuente: Los Autores
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median rtt: 4.7 ms avg 5.4 ms max 3.8 ms min 4.4 ms now 0.4 ms sd 11.0 anm/s

packet loss: 0.32 % avg 11.67 % max 0.00 % min 0.00 % now

loss color: HO @1/20 MW 2/20 M 3/20 M 4/20 M 10/20 M 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Mon Mar 4 07:28:32 2019

Figura 32. Medicion de latencia entre PC 7 y Smokeping
Fuente: Los Autores
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PRUEBAS DE MONITOREO DEL ENFOQUE SDN AL WEBMAIL DE LA

ESPAM M

FL

En estas pruebas se evalu6 el rendimiento del modelo de red SDN mientras se

realizaban consultas de ping al servidor de webmail real de la ESPAM MFL.
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median rtt: 5.2 ms avg 6.0 ms max 4.0 ms min 4.7 ms now 0.5 ms sd 11.2 am/s

packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now

loss color: HO H1/20 M 2/20 W 3/20 W 4/20 H10/20 M 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Mon Mar 4 17:45:30 2019

Figura 33. Medicion de latencia entre PC 1y Smokeping
Fuente: Los Autores
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packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now

loss color: HO E1/20 B 2/20 M 3/20 MW 4/20 M 10/20 M 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Mon Mar 4 17:46:45 2019

Figura 34. Medicion de latencia entre PC 5 y Smokeping
Fuente: Los Autores



Seconds

Seconds

Seconds

N
-}
3

l1.0m
[0}

Last 3 Hours

- o s

median rtt:

loss color:
probe:

15: 00 15:20 15:40 16: 00 16:20 16:40 17: 00 17:

20 17:40

6.0 ms avg 7.5 ms max 4.4 ms min 6.6 ms now 0.7 ms sd 8.4 am/s
packet loss: 0.00 % avg 0.00 % max 0,00 % min 0.00 % now

Ho EH1/20 W2/20 W3/20 W4/20 W 10/20 MW 19/20
20 ICMP Echo Pings (56 Bytes) every 300s end: Mon Mar

4 17:47:03 2019

Figura 35. Medicion de latencia entre PC 3 y Smokeping

Fuente: Los Autores

Last 3 Hours

median rtt:
packet loss
loss color:
probe:

2.
1.
0.

0 +

15: 00 15:20 15: 40 16: 00 16:20 16: 40 17: 00 17:

20 17: 40

5.4 ms avg 6.9 ms max 4.0 ms min 5.9 ms now 0.7 ms sd 7.9 am/s

: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now
Ho H1/20 W 2/20 M3/20 HM4/20 H10/20 M 19/20
20 ICMP Echo Pings (56 Bytes) every 300s end: Mon Mar

Figura 36. Medicion de latencia entre PC 4 y Smokeping
Fuente: Los Autores

Last 3 Hours

4 17:47:39 2019

median rtt:
packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now

loss color:
probe:

15: 00 15:20 15: 40 16: 00 16:20 16: 40 17: 00 17:20 17: 40

5.8 ms avg 7.3 ms max 4.6 ms min 6.1 ms now 0.7 ms sd 8.8

Ho H1/20 H2/20 W3/20 W4/20 W 10/20 M 19/20
20 ICMP Echo Pings (56 Bytes) every 300s end: Mon Mar

Figura 37. Medicion de latencia entre PC 5 y Smokeping
Fuente: Los Autores

am/s

4 17:47:56 2019
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Last 3 Hours

Seconds

0.0

15: 00 15:20 15: 40 16: 00 16:20 16: 40 17: 00 17:20 17: 40

median rtt: 5.4 ms avg 6.6 ms max 4.4 ms min 6.1 ms now 0.5 ms sd 10.4 am/s

packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now

loss color: EHO M1/20 W 2/20 M 3/20 MW 4/20 M 10/20 M 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Mon Mar 4 17:48:13 2019

Figura 38. Medicion de latencia entre PC 6 y Smokeping
Fuente: Los Autores

Last 3 Hours &

Seconds

0.0

15: 00 15:20 15:40 16: 00 16:20 16:40 17: 00 17:20 17:40

median rtt: 5.4 ms avg 6.3 ms max 4.0 ms min 5.1 ms now 0.5 ms sd 10.5 anm/s

packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now

loss color: HO H1/20 B 2/20 M 3/20 M 4/20 H10/20 M 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Mon Mar 4 17:48:37 2019

Figura 39. Medicion de latencia entre PC 7 y Smokeping
Fuente: Los Autores
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ANEXO 2: CAPTURAS DE LOS DATOS OBTENIDOS EN LA
HERRAMIENTA DE MONITOREO EN EL PARADIGMA DE RED
TRADICIONAL
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PRUEBAS DE MONITOREO DEL ENFOQUE TRADICIONAL AL
MOODLE LOCAL

En estas pruebas se evaluo el rendimiento del modelo de red tradicional mientras
se realizaban consultas de ping al servidor de aula virtual instalado de manera

local en la simulacion.

Last 3 Hours

6.0m

5.0m

4.0m|

Seconds

20m

l1.0m

0.0
09: 00 09:20 09: 40 10: 00 10:20 10:40 11:00 11:20 11:40

median rtt: 5.4 ms avg 6.4 ms max 4.2 ms min 4.2 ms now 0.6 ms sd 9.2 am/s

packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now

loss color: HO H1/20 H2/20 W 3/20 W 4/20 H10/20 M 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Thu Feb 28 11:45:21 2019

Figura 40. Medicion de latencia entre PC 1y Smokeping
Fuente: Los Autores

pc2

Last 3 Hours

8.0m g V“—*v
7.0m
6.0m{ :
5.0m

4.0m

Seconds

3.0m

2.0m

1.0m

0.0 d
09: 00 09:20 09: 40 10: 00 10: 20 10:40 11: 00 11:20 11: 40

median rtt: 5.8 ms avg 7.2 ms max 4.4 ms min 4.4 ms now 0.7 ms sd 8.5 am/s

packet loss: 0.00 % avg ©0.00 % max 0.00 % min 0.00 % now

loss color: HO M1/20 M 2/20 EM3/20 M 4/20 MW 10/20 M 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Thu Feb 28 11:46:05 2019

Figura 41. Medicion de latencia entre PC 2 y Smokeping
Fuente: Los Autores
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Last 3 Hours

Seconds

OHNWAEUAN®W

09: 00 09:20 09: 40 1lo0: 00 10:20 10: 40 11: 00 11:20 11: 40

median rtt: 9.4 ms avg 10.9 ms max 7.4 ms min 7.4 ms now 0.9 ms sd 10.4 am/s

packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now

loss color: MO M1/20 M 2/20 M 3/20 MW 4/20 M 10/20 M 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Thu Feb 28 11:46:35 2019

Figura 42. Medicion de latencia entre PC 1y Smokeping
Fuente: Los Autores

Last 3 Hours

Seconds

3 3 3 33 3 333 3 3 3

@ HN W BV NDW

09: 00 09: 20 09: 40 10: 00 10:20 10: 40 11: 00 11: 20 11: 40

median rtt: 8.1 ms avg 10.0 ms max 5.4 ms min 5.4 ms now 1.0ms sd 7.9 am/s

packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now

loss color: MO E1/20 W 2/20 M 3/20 M 4/20 W10/20 M 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Thu Feb 28 11:46:51 2019

Figura 43. Medicion de latencia entre PC 4 y Smokeping
Fuente: Los Autores

Last 3 Hours

Seconds
-

0.0 d
09: 00 09:20 09: 40 10: 00 10: 20 10: 40 11: 00 11:20 11: 40

median rtt: 5.4 ms avg 6.9 ms max 4.1 ms min 4.1 ms now 0.6 ms sd 8.7 am/s

packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now

loss color: HO HE1/20 W 2/20 M 3/20 M 4/20 M 10/20 W 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Thu Feb 28 11:47:03 2019

Figura 44. Medicion de latencia entre PC 5y Smokeping
Fuente: Los Autores



Seconds

0.0

Last 3 Hours

median rtt:
packet loss:
loss color:
probe:

§=
(o
N

Seconds

@ N W by W o 0
© © © © @ @ © © © ©

09: 00 09: 20 09: 40 10: 00 10: 20 10: 40 11: 00 11:20 11: 40

5.3 ms avg 6.3 ms max 3.9 ms min 4.3 ms now 0.6 ms sd 9.0 am/s

0.00 % avg 0.00 % max 0.00 % min 0.00 % now

Ho Hi1/20 H2/20 H3/20 HM4/20 H10/20 M 19/20

20 ICMP Echo Pings (56 Bytes) every 300s end: Thu Feb 28 11:47:17 2019

Figura 45. Medicion de latencia entre PC 6 y Smokeping
Fuente: Los Autores

Last 3 Hours

09: 00 09: 20 09: 40 10: 00 10: 20 10: 40 11: 00 11:20 11: 40

median rtt:
packet loss:
loss color:
probe:

6.6 ms avg 7.9 ms max 4.4 ms min 4.4 ms now 0.8 ms sd 8.6 am/s
0.00 % avg 0,00 % max 0.00 % min 0.00 % now
Ho H1/20 W2/20 W3/20 W4/20 W10/20 W 19/20

20 ICMP Echo Pings (56 Bytes) every 300s end: Thu Feb 28 11:47:29 2019

Figura 46. Medicion de latencia entre PC 7 y Smokeping
Fuente: Los Autores
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PRUEBAS DE MONITOREO DEL ENFOQUE TRADICIONAL AL SITIO
WEB LOCAL

En estas pruebas se evalu6 el rendimiento del modelo de red tradicional mientras
se realizaban consultas de ping al sitio web instalado de manera local en la

simulacion.

pcl

Last 3 Hours

Seconds
-
(=]
3

0.0
05: 40 06: 00 06: 20 06: 40 07: 00 07:20 07: 40 08: 00 08: 20

median rtt: 5.2 ms avg 6.4 ms max 4.1 ms min 6.4 ms now 0.5 ms sd 10.9 am/s

packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now

loss color: 0 B1/20 W 2/20 H3/20 MW 4/20 H10/20 M 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Thu Feb 28 08:39:23 2019

Figura 47. Medicion de latencia entre PC 1y Smokeping
Fuente: Los Autores

Last 3 Hours

Seconds

0.0

05: 40 06: 00 06: 20 06: 40 07: 00 07:20 07:40 08: 00 08:20

median rtt: 5.4 ms avg 6.4 ms max 4.5 ms min 6.4 ms now 0.5 ms sd 11.1 am/s

packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now

loss color: HO M1/20 W 2/20 M 3/20 M 4/20 M 10/20 M 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Thu Feb 28 08:39:47 2019

Figura 48. Medicion de latencia entre PC 2 y Smokeping
Fuente: Los Autores
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g
(@)
w

Last 3 Hours

12
11

%10

Seconds

OFHNWHRUONNOW

06: 00 06: 20 06: 40 07: 00 07:20 07: 40 08: 00 08: 20 08: 40

median rtt: 8.2 ms avg 10.5 ms max 6.2 ms min 9.6 ms now 0.9 ms sd 9.3 am/s

packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now

loss color: MO E1/20 W 2/20 M 3/20 M 4/20 H10/20 M 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Thu Feb 28 08:40:11 2019

Figura 49. Medicion de latencia entre PC 3 y Smokeping
Fuente: Los Autores

Last 3 Hours

Seconds

9
8
7
6
5
4
3
2
1
[¢]

06: 00 06:20 06: 40 07: 00 07:20 07:40 08: 00 08:20 08: 40

median rtt: 9.4 ms avg 11.1 ms max 6.8 ms min 10.4 ms now 1.0 ms sd 9.6 am/s

packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now

loss color: HO E1/20 W 2/20 M 3/20 M 4/20 H10/20 M 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Thu Feb 28 08:40:27 2019

Figura 50. Medicion de latencia entre PC 4 y Smokeping
Fuente: Los Autores

Last 3 Hours 2

Seconds

0.0

06: 00 06: 20 06: 40 07: 00 07:20 07: 40 08: 00 08: 20 08: 40

median rtt: 5.5 ms avg 6.9 ms max 3.9 ms min 6.4 ms now 0.6 ms sd 8.9 am/s

packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now

loss color: MO E1/20 M 2/20 W 3/20 M 4/20 M 10/20 M 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Thu Feb 28 08:40:43 2019

Figura 51. Medicion de latencia entre PC 5y Smokeping
Fuente: Los Autores
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Last 3 Hours E

Seconds

@ e N et Uy Nm A
© @ © @ @ © @ © © o

06: 00 06: 20 06: 40 07: 00 07:20 07: 40 08: 00 08: 20 08: 40

median rtt: 6.6 ms avg 7.9 ms max 4.3 ms min 7.7 ms now 0.8 ms sd 8.5 am/s

packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now

loss color: HO E1/20 W 2/20 M 3/20 M 4/20 W 10/20 M 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Thu Feb 28 08:40:59 2019

Figura 52. Medicion de latencia entre PC 6 y Smokeping
Fuente: Los Autores

Last 3 Hours

Seconds
-

1.0m

0.0

06: 00 06: 20 06: 40 07: 00 07:20 07: 40 08: 00 08:20 08: 40

median rtt: 5.6 ms avg 6.6 ms max 4.5 ms min 6.5 ms now 0.5 ms sd 10.2 am/s

packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now

loss color: HO ME1/20 M 2/20 M 3/20 M 4/20 M 10/20 M 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Thu Feb 28 08:41:18 2019

Figura 53. Medicion de latencia entre PC 7 y Smokeping
Fuente: Los Autores



PRUEBAS DE

60

MONITOREO DEL ENFOQUE TRADICIONAL AL SITIO

WEB DE LA ESPAM MFL

En estas pruebas se evaluo el rendimiento del modelo de red tradicional mientras

se realizaban consultas de ping al sitio web real de la ESPAM MFL.

pcl

Seconds

0.0

Last 3 Hours

120 03: 40 04: 00 04:20 04: 40 05: 00 05: 20 05: 40 06: 00

median rtt: 5.2 ms avg 6.2 ms max 4.2 ms min 4.3 ms now 0.5 ms sd 10.0 am/s
packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now
loss color: HO M@1/20 M 2/20 M 3/20 MW 4/20 W10/20 W 19/20

probe:

pc2

8.0m
7.0m
6.0m
5.0m

4.0m

Seconds

3.0m

20m

1.0m

0.0

20 ICMP Echo Pings (56 Bytes) every 300s end: Tue Mar 5 06:18:41 2019

Figura 54. Medicion de latencia entre PC 1y Smokeping
Fuente: Los Autores

Last 3 Hours

03:

median

20 03: 40 04: 00 04:20 04: 40 05: 00 05:20 05: 40 06: 00
rtt: 5.8 ms avg 7.1 ms max 4.5 ms min 4.9 ms now 0.6 ms sd 9.7 am/s

packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now
loss color: MO M1/20 M 2/20 M 3/20 M 4/20 M 10/20 M 19/20

probe:

20 ICMP Echo Pings (56 Bytes) every 300s end: Tue Mar 5 06:18:58 2019

Figura 55. Medicion de latencia entre PC 2 y Smokeping
Fuente: Los Autores



Seconds

1.0m

61

Last 3 Hours

0.0

03:20

median rtt:

packet loss:

loss color:
probe:

pcd

Seconds
£ ¥ ! ¢ Call o L
(=] (-] (=] (=] (=] (=] o o (=}

03: 40 04: 00 04:20 04: 40 05: 00 05:20 05: 40 06: 00

5.7 ms avg 6.7 ms max 4.7 ms min 5.2 ms now 0.5 ms sd 11.0 am/s

0.00 % avg 0.00 % max 0.00 % min 0.00 % now

Ho H1/20 HW2/20 M 3/20 M 4/20 MW 10/20 M 19/20

20 ICMP Echo Pings (56 Bytes) every 300s end: Tue Mar 5 06:19:13 2019

Figura 56. Medicion de latencia entre PC 3 y Smokeping
Fuente: Los Autores

Last 3 Hours &

03:20
median rtt:

packet loss:

loss color:
probe:

Seconds

03: 40 04: 00 04: 20 04: 40 05: 00 05: 20 05: 40 06: 00

6.2 ms avg 7.3 ms max 5.0 ms min 5.0 ms now 0.6 ms sd 10.0 am/s

0.00 % avg 0.00 % max 0.00 % min 0.00 % now

Ho H1/20 W2/20 M3/20 M 4/20 W 10/20 M 19/20

20 ICMP Echo Pings (56 Bytes) every 300s end: Tue Mar 5 06:19:31 2019

Figura 57. Medicion de latencia entre PC 4 y Smokeping
Fuente: Los Autores

Last 3 Hours 2

0.0 -+
03: 20

median rtt:

packet loss:

loss color:
probe:

03: 40 04:00 04:20 04:40 05: 00 05: 20 05: 40 06: 00

4.3 ms avg 4.9 ms max 3.4 ms min 3.7 ms now 0.4 ms sd 11.6 am/s

0.00 % avg 0.00 % max 0.00 % min 0.00 % now

Ho H1/20 W2/20 W3/20 MW 4/20 H10/20 M 19/20

20 ICMP Echo Pings (56 Bytes) every 300s end: Tue Mar 5 06:19:45 2019

Figura 58. Medicion de latencia entre PC 5 y Smokeping
Fuente: Los Autores



Seconds

62

Last 3 Hours E:

03:20
median rtt:
packet loss:
loss color:
probe:

Seconds

03: 40 04: 00 04: 20 04: 40 05: 00 05:20 05: 40 06: 00 06: 20

4.9 ms avg 5.7 ms max 4.1 ms min 4.2 ms now 0.4 ms sd 11.1 am/s

0.00 % avg 0.00 % max 0.00 % min 0.00 % now

Ho H1/20 H2/20 HM3/20 W 4/20 H10/20 M 19/20

20 ICMP Echo Pings (56 Bytes) every 300s end: Tue Mar 5 06:20:00 2019

Figura 59. Medicion de latencia entre PC 6 y Smokeping
Fuente: Los Autores

Last 3 Hours ]

median rtt:
packet loss:
loss color:
probe:

03: 40 04: 00 04:20 04: 40 05: 00 05:20 05: 40 06: 00 06: 20

5.4 ms avg 6.3 ms max 4.2 ms min 4.6 ms now 0.6 ms sd 9.7 am/s

0.00 % avg 0.00 % max 0.00 % min 0.00 % now

Ho H1/20 H2/20 W3/20 H4/20 H10/20 W 19/20

20 ICMP Echo Pings (56 Bytes) every 300s end: Tue Mar 5 06:20:16 2019

Figura 60. Medicion de latencia entre PC 7 y Smokeping
Fuente: Los Autores



63

PRUEBAS DE MONITOREO DEL ENFOQUE TRADICIONAL AL
WEBMAIL DE LA ESPAM MFL

En estas pruebas se evaluo el rendimiento del modelo de red tradicional mientras

se realizaban consultas de ping al servidor de webmail real de la ESPAM MFL.

pcl

Last 3 Hours

Seconds

0.0
15: 40 16:00 16:20 16: 40 17: 00 17:20 17:40 18:00 18:20

median rtt: 5.2 ms avg 6.3 ms max 3.9 ms min 5.2 ms now 0.6 ms sd 9.5 am/s

packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now

loss color: HO ME1/20 MW 2/20 W 3/20 MW 4/20 M 10/20 M 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Thu Feb 28 18:39:07 2019

Figura 61. Medicion de latencia entre PC 1y Smokeping
Fuente: Los Autores

Last 3 Hours

Seconds

0.0 _+
15: 40 16: 00 16:20 16: 40 17:00 17:20 17:40 18:00 18:20

median rtt: 5.0 ms avg 6.0 ms max 3.8 ms min 4.7 ms now 0.5 ms sd 9.7 am/s

packet loss: 0.00 % avg 0.00 % max 0.00 % min 0.00 % now

loss color: MO M@1/20 M 2/20 M 3/20 M 4/20 M 10/20 M 19/20

probe: 20 ICMP Echo Pings (56 Bytes) every 300s end: Thu Feb 28 18:39:25 2019

Figura 62. Medicion de latencia entre PC 2 y Smokeping
Fuente: Los Autores



pc3

Seconds

9
8
T
6
5.
4
3
2
1.0m
0.

© ©o ©o 0o ©o © 06 © 0 0
3

Last 3 Hours

15: 40
median rtt:
packet loss:
loss color:
probe:

Seconds
3 83 a.Aa B2 8 83 .82 N8 5

16: 00 16:20 16: 40 17: 00 17:20 17: 40 18: 00 18:20

6.9 ms avg 7.8 ms max 5.3 ms min 6.7 ms now 0.6 ms sd 11.9 am/s

0.00 % avg 0.00 % max 0.00 % min 0.00 % now

Ho H1/20 W2/20 H3/20 H4/20 H1o/20 M 19/20

20 ICMP Echo Pings (56 Bytes) every 300s end: Thu Feb 28 18:39:02 2019

Figura 63. Medicion de latencia entre PC 3 y Smokeping
Fuente: Los Autores

Last 3 Hours

15: 40

median rtt:
packet loss:
loss color:
probe:

Seconds
-

16:00 16:20 16:40 17: 00 17:20 17:40 18:00 18:20

8.0 ms avg 9.2 ms max 5.9 ms min 7.7 ms now 0.8 ms sd 9.6 am/s

0.00 % avg 0.00 % max 0.00 % min 0.00 % now

Ho B1/20 W2/20 W3/20 M 4/20 H10/20 M 19/20

20 ICMP Echo Pings (56 Bytes) every 300s end: Thu Feb 28 18:39:56 2019

Figura 64. Medicion de latencia entre PC 4 y Smokeping
Fuente: Los Autores

Last 3 Hours

median rtt:
packet loss:
loss color:
probe:

16:00 16:20 16:40 17: 00 17:20 17: 40 18: 00 18:20 18:40

5.4 ms avg 6.5 ms max 3.7 ms min 5.4 ms now 0.6 ms sd 9.5 an/s

0.00 % avg 0.00 % max 0.00 % min 0.00 % now

Ho H1/20 HW2/20 H3/20 W 4/20 W 10/20 M 19/20

20 ICMP Echo Pings (56 Bytes) every 300s end: Thu Feb 28 18:40:07 2019

Figura 65. Medicion de latencia entre PC 5 y Smokeping
Fuente: Los Autores
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Seconds

Seconds

median rtt:
packet loss:
loss color:

Lol B - R
© © © @ @ @ @ @ @ ©

Last 3 Hours

probe:

ks

0.

]

]

16: 00 16:20 16: 40 17:00 17:20 17:40 18:00 18:20 18: 40

6.7 ms avg 7.6 ms max 5.2 ms min 6.3 ms now 0.6 ms sd 10.9 am/s

0.00 % avg 0.00 % max 0.00 % min 0.00 % now

Ho H1/20 H2/20 H3/20 H4/20 H10/20 W 19/20

20 ICMP Echo Pings (56 Bytes) every 300s end: Thu Feb 28 18:40:19 2019

Figura 66. Medicion de latencia entre PC 6 y Smokeping
Fuente: Los Autores

Last 3 Hours

15:
median rtt:
packet loss:
loss color:

probe:

40

16: 00 16:20 16: 40 17: 00 17:20 17: 40 18: 00 18:20

S.4ms avg 6.2 ms max 4.1 ms min 5.1 ms now 0.5 ms sd 9.9 am/s

0.00 % avg 0.00 % max 0.00 % min 0.00 % now

Ho H1/20 B2/20 H3/20 H4/20 H1o/20 M 19/20

20 ICMP Echo Pings (56 Bytes) every 300s end: Thu Feb 28 18:38:16 2019

Figura 67. Medicion de latencia entre PC 7 y Smokeping
Fuente: Los Autores
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ANEXO 3: CAPTURAS DEL CONTROLADOR FLOODLIGHT
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F'.OOdud’\t@ Dashboard Topology Switches Hosts

[w»rLive updates

Controller Status

Hostname: localhost:6633
Healthy: true
Uptime: 2802 s

JVM memory bloat: 84814440 free out of 190844928

n.f.debugcounter.DebugCounterServicelmpl, n.f.accesscontrollist.ACL, n.f.testmodule.TestModule,

n.f

i.web.StaticWebRoutable, n.fvirtualnetwork.VirtualNetworkFilter,
n.f.devicemanager.internal.DeviceManagerimpl, n.f.core.internal. OFSwitchManager,

n.flinkdiscovery.internal.LinkDiscoveryManager, n.f.loadbalancer.LoadBalancer, n.ftopology.TopologyManager,
n.f.dhcpserver.DHCPServer, n.fforwarding.Forwarding, n.fflowcache.FlowReconcileManager,

Modules loaded: n.f.devicemanager.internal. DefaultEntityClassifier, n.f.storage.memory.MemoryStorageSource,
n.fjython.JythonDebuginterface, n.f.statistics.StatisticsCollector, n.f.restserver.RestApiServer,
org.sdnplatform.sync.internal.SyncManager, n.flearningswitch.LearningSwitch, n.fhub.Hub, n.ffirewall.Firewall,

n.f.perfmon.PktinProcessingTime, n.f.core.internal.ShutdownServicelmpl,

org.sdnplatform.sync.internal.SyncTorture, n.fstaticflowentry.StaticFlowEntryPusher, n.f.th;ead pool.ThreadPool,

n.f.core.internal.FloodlightProvider, n.f.debugevent.DebugEventService,

Switches (5)

DPID IP Address Vendor Packets
00:00:00:00:00:00:00:01 /10.1.1.11:55754 Nicira, Inc. 75
00:00:00:00:00:00:00:03 /10.1.1.12:44982 Nicira, Inc. 50
00:00:00:00:00:00:00:04 /10.1.1.13:45262 Nicira, Inc. 64
00:00:00:00:00:00:00:05 /10.1.1.14:33348 Nicira, Inc. 0
00:00:00:00:00:00:00:02 /10.1.1.10:58118 Nicira, Inc. 73

Bytes

7265

4342

6147

0

7112

Flows

1

1

1

1

Figura 68. Panel principal del controlador Floodlight

Fuente: Los Autores

Connected Since

12/02/2019, 22:32:58
12/02/2019, 22:42:37
12/02/2019, 22:34:52
12/02/2019, 22:46:10

12/02/2019, 22:32:54

Floodlight X ‘ +
(— JREE G | ® 10118 switches 90% ) | e & T}' N o =
) 1 (wLive updates
FlOOdud’\to Dashboard Topology | Switches | Hosts
Switches (5)
DPID IP Address Vendor Packets Bytes Flows Connected Since
00:00:00:00:00:00:00:01 /10.1.1.11:55754 Nicira, Inc. 75 7265 1 12/02/2019, 22:32:58
00:00:00:00:00:00:00:03 /10.1.1.12:44982 Nicira, Inc. 50 4342 1 12/02/2019, 22:42:37
00:00:00:00:00:00:00:04 /10.1.1.13:45262 Nicira, Inc. 64 6147 1 12/02/2019, 22:34:52
00:00:00:00:00:00:00:05 /10.1.1.14:33348 Nicira, Inc. 0 0 1 12/02/2019, 22:46:10
00:00:00:00:00:00:00:02 /10.1.1.10:58118 Nicira, Inc. 73 7112 1 12/02/2019, 22:32:54

Floodlight © Big Switch Networks, IBM, et. al. Powered by Backbone.js, Bootstrap, jQuery, D3.js, etc.

Figura 69. Pestafia de switches del controlador Floodlight

Fuente: Los Autores
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Floodlight

Dashboard Topology Switches

Hosts

[« Live updates

Hosts (12)

MAC Address

6a3:96:41:e7:14:33

9a:0a:39:20:bc:c2

€2:60:56:d0:2c:30

7a:1a:72:5a:39:f1

9a:d5:04:de:20:9e

2e:1a:c2:56:7b:3b

2e:23:01:ef:0a:29
82:0:23:23:38:36

08:00:27:06:94:86

IP Address

172.20.100.1

192.168.200.1

192.168.100.1

172.20.50.2

192.168.50.1

192.168.50.2

172.20.50.1

172.20.200.1

192.168.0.10

Figura 70. Pestafia de hosts del controlador Floodlight

Switch Port

00:00:00:00:00:00:00:03-21 00:00:00:00:00:00:00:04-3
00:00:00:00:00:00:00:01-20 00:00:00:00:00:00:00:05-7

00:00:00:00:00:00:00:03-13 00:00:00:00:00:00:00:04-3
00:00:00:00:00:00:00:01-20 00:00:00:00:00:00:00:02-1
00:00:00:00:00:00:00:05-7

00:00:00:00:00:00:00:03-13 00:00:00:00:00:00:00:04-3
0:00:00:00:00:01-20 00:00:00:00:00:00:00:02-10
00:00:00:00:00:00:00:05-7

00:00:00:00:00:00:00:03-14 00:00:00:00:00:00:00:01-20
00:00:00:00:00:00:00:02-2 00:00:00:00:00:00:00:05-6

00:00:00:00:00:00:00:03-14 00:00:00:00:00:00:00:04-10
00:00:00:00:00:00:00:01-20 00:00:00:00:00:00:00:02-2
00:00:00:00:00:00:00:05-7

00:00:00:00:00:00:00:03-14 00:00:00:00:00:00:00:04-10
0:00:00:00:00:01-20 00:00:00:00:00:00:00:02-2
00:00:00:00:00:00:00:05-7

00:00:00:00:00:00:00:03-14 00:00:00:00:00:00:00:04-2
00:00:00:00:00:00:00:02-2 00:00:00:00:00:00:00:05-6

00:00:00:00:00:00:00:03-12 00:00:00:00:00:00:00:04-3
00:00:00:00:00:00:00:01-20 00:00:00:00:00:00:00:05-7

00:00:00:00:00:00:00:03-22 00:00:00:00:00:00:00:04-3
00:00:00:00:00:00:00:01-16 00:00:00:00:00:00:00:02-2
00:00:00:00:00:00:00:05-7

Fuente: Los Autores

Last Seen

13/02/2019,
10:00:17

13/02/2019,
10:00:20

13/02/2019,
10:00:14

13/02/2019,
10:00:21
13/02/2019,

10:00:20

13/02/2019,
10:00:20

13/02/2019,
10:00:20

13/02/2019,
10:00:17

13/02/2019,
10:00:21
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Active Networks: Iniciativa de investigaciones de lo que hoy son las SDN.

ApacheJmeter: Es un aplicacion de codigo abierto desarrollada en java que

sirve para realizar test de carga a sitios web, entre otras funciones.

DNS (Domain Name System): Sistema de Nombres de Dominio sirve para
apuntar los dominios al servidor correspondiente, ademas para traducir la

direccion IP, en el nombre del dominio correspondiente.

DMZ (demilitarized zone): Zona desmilitarizada o desprotegida, generalmente

se refiere al area de servidores.

ESPAM MFL: Escuela Superior Politécnica Agropecuaria de Manabi "Manuel

Félix Lépez"

Estinet: Simulador de redes con caracteristicas que favorecen la

implementacion de entornos Linux u redes SDN.
Ethane: Iniciativa de investigaciones de lo que hoy son las SDN.

Firmware: Es un programa informatico que establece la l6gica de mas bajo nivel

que controla los circuitos electronicos de un dispositivo de cualquier tipo.

Floodlight: Es un controlador para redes SDN basado en java y que es

soportado por su comunidad de desarrolladores.
GNS3 (Graphic Network Simulation): Simulador grafico de redes

Hipervisor: Plataforma que permite aplicar diversas técnicas de control de

virtualizacion para utilizar, al mismo tiempo, diferentes sistemas operativos

ICMP (Internet Control Message Protocol): El protocolo de control de
mensajes de Internet es el sub protocolo de control y notificacién de errores del

Protocolo de Internet (IP)

IEEE (Institute of Electrical and Electronics Engineers): Instituto de

Ingenieria Eléctrica y Electronica

IETF (Internet Engineering Task Force): Grupo de Trabajo de Ingenieria de

Internet


https://es.wikipedia.org/wiki/Protocolo_de_Internet
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ISO (International Organization for Standardization): Organizacion

Internacional de Estandarizacion

ITU (International Telecommunication Union): Unidon Internacional de

telecomunicaciones

Jitter: Se denomina jitter o fluctuacion del retardo a la variabilidad temporal
durante el envio de sefiales digitales, una ligera desviacion de la exactitud de la
sefial de reloj. El jitter suele considerarse como una sefal de ruido no deseada.

Latencia de red: Es la suma de los retardos temporales en una red.

Mininet: Simulador y emulador de redes que sirve para probar implementaciones
de redes SDN

Nagios: Sistema de monitoreo de redes.
NetFlow Generator: Herramienta que sirve para simular trafico de netflow.

NFV (Network Function Virtualization): La Virtualizacion de las Funciones de

Red son un complemento de las SDN y de otras tecnologias.

ns-3: es un simulador de redes basado en eventos discretos. Se usa

principalmente en ambientes educativos y de investigacion
Observium: Sistema de monitoreo de redes.

ONF (Open Networking Foundation): La Open Networking Foundation es una

organizacion comercial sin fines de lucro

OpenDayLight: El proyecto OpenDayLight es un proyecto de codigo abierto de
colaboracién alojado por la Fundacion Linux. El objetivo del proyecto es
promover la creacion de redes definidas por software y la virtualizacion de las

funciones de red

OpenFlow: Es un protocolo que permite a un servidor decirle a los conmutadores

de red adonde enviar paquetes

OpenFlow Manager: es una aplicacion desarrollada para ejecutarse sobre
OpenDayLight para visualizar topologias de OpenFlow (OF), programas de rutas

y recopilar estadisticas de OF.
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OpenWRT: Es un firmware de software libre para dispositivos de enrutamiento.

OSPF (Open Shortest Path First): Camino mas corto primero, es un protocolo

de red para encaminamiento jerarquico
Paradigma: Ejemplo o modelo de algo

Plano de control: Es el encargado de gestionar las rutas de los paquetes y las

funciones de administracion de los equipos.

Plano de datos: Se encarga del reenvio de los datos mediante procesos

relacionados por el hardware.
Protocolo: Conjunto de reglas que se emplean en determinadas actividades
PTRG: Sistema de monitoreo de redes.

Red Tradicional: Manera de disefar, implementar, configurar, y resolver
problemas en las redes de computadoras en las que no se separa el plano de

control del plano de datos.

Slowloris: El ataque del cliente HTTP Slowloris se basa en abrir muchas

peticiones a un servidor web y lanza una peticion que nunca acaba

Smokeping: es un monitor de latencias basado en RRDTool, mide el retardo de
ICMP y varios servicios como: DNS, SSH, HTTP, SMTP, LDAP, entre otros.

SOFTNET: Iniciativa de investigaciones de lo que hoy son las SDN.

Software Defined Network — SDN: Redes definidas por software, son aquellas
en las que se separa el plano de control del plano de datos y se gestionan de

manera centralizada.

TLS (Transport Layer Security): protocolos criptograficos que proporcionan
autenticacion y cifrado de la informacién entre servidores, maquinas y

aplicaciones que operan sobre una red

Zabbix: Sistema de monitoreo de redes.



