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RESUMEN

El presente trabajo se realizé con la finalidad de elaborar un manual didactico que
integre la virtualizacion de las funciones de red (NFV) y las redes definidas por
software (SDN) en los laboratorios de la UDIV de infraestructura para el aprendizaje
de los estudiantes en la carrera de Computacion. Para este proyecto fue necesario
utilizar EDER, las cuales se adaptaron al tipo de investigacion planteada y permitieron
alcanzar el objetivo propuesto en la investigacion. En la fase de estudio se analizaron
los requisitos de la UDIV, en la siguiente etapa se analiz6 y evalu6 a detalle las
caracteristicas y componentes de las diferentes opciones de software. En la ejecucion
partiendo del disefio de la solucidn se implement6 en base a la arquitectura planteada
para desarrollo y ejecucion de las funciones de NFV y SDN, y en la revision se logro
proporcionar los recursos de red para la mejora del rendimiento, flexibilidad y
capacidad de recuperacion de archivos en una red. Con los resultados obtenidos de
la implementacion de estas nuevas tecnologias, los investigadores desarrollaron un
manual didactico abordando paso a paso el desarrollo del mismo, para servir como
herramienta de ensefianza donde los estudiantes adquieran conocimientos tanto
tedricos como practicos en este campo. Dado que es importante estar al mismo nivel
en cuanto al conocimientos de las nuevas tecnologias y su acelerado desarrollo, es
necesario generar conocimientos avanzados en temas de redes informéaticas.

PALABRAS CLAVE

Escalabilidad, Flexibilidad, Rendimiento, Cloud Computing, Red Virtual, Hipervisor.
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ABSTRACT

The present work was carried out with the purpose of developing a teaching manual
that integrates the virtualization of network functions (NFV) and software-defined
networks (SDN) in the UDIV laboratories of infrastructure for student learning in the
Computer career. For this project it was necessary to use EDER, which was adapted
to the type of research proposed and allowed us to achieve the objective proposed in
the research. In the study phase, the requirements of the UDIV were analyzed, in the
next stage the characteristics and components of the different software options were
analyzed and evaluated in detail. In the execution, starting from the design of the
solution, it was implemented based on the architecture proposed for the development
and execution of the NFV and SDN functions, and in the review it was possible to
provide network resources to improve performance, flexibility and capacity. file
recovery on a network. With the results obtained from the implementation of these new
technologies, the researchers developed a teaching manual addressing its
development step by step, to serve as a teaching tool where students acquire both
theoretical and practical knowledge in this field. Since it is important to be at the same
level in terms of knowledge of new technologies and their accelerated development, it
is necessary to generate advanced knowledge on computer network issues.

KEY WORDS

Scalability, Flexibility, Performance, Cloud Computing, Virtual Network, Hypervisor.



CAPITULO I. ANTECEDENTES

1.1 DESCRIPCION DE LA INSTITUCION

La Escuela Superior Politécnica Agropecuaria de Manabi “Manuel Félix Lépez”
(ESPAM MFL) se encuentra localizada en la ciudad de Calceta perteneciente al

canton Bolivar, provincia de Manabi:

Fue fundada en abril de 1999 con el propésito de participar junto a otras
entidades, en el auge y avance de la provincia de Manabi y del pais, a través
de la ensefianza universitaria, la investigacion cientifica y el emprendimiento.
El contexto rural y socioecondmico manabita, con un alto potencial productivo,
resulté determinante para la eleccién de las carreras, la ESPAM MFL inicia con
las carreras de Agroindustrias, Ingenieria Agricola y Medicina Veterinaria.
Luego mediante un estudio de mercado se crea la carrera de Computacion,
Administracion de Empresas, Administracion Publica y a partir del afio 2007 los
estudiantes tienen una nueva opcién: Turismo. En el afio 2022 y 2023 se hace
oficial el lanzamiento de las siguientes carreras: Ingenieria Agroforestal,
Electrénica y Automatizacién, Ingenieria en Riegos de Desastres, Ingenieria de

la Produccion y Biotecnologia (Carrefio et al.,2016, p.9)

La Carrera de Computacion es una de las carreras ofertadas en la Escuela Superior
Politécnica Agropecuaria de Manabi (ESPAM MFL) cuya misién es la “formacion de
Profesionales integros que conjuguen ciencia, tecnologia y valores en su accionar,
comprometidos con la comunidad en el manejo adecuado de programas vy
herramientas computacionales de Ultima generacién”; y su visién “ser referentes en la
formacion de profesionales de prestigio en el desarrollo de aplicaciones informéatica y
soluciones de hardware” (ESPAM MFL, 2021). Esta carrera cuenta con tres unidades
de docencia, investigacion y vinculacion (UDIV), las cuales son Infraestructura,
Ciencias Basicas y Desarrollo Computacional. La UDIV que es encargada de ofrecer
una formacioén sélida, tedrica, metodoldgica y practica a los estudiantes de la ESPAM
MFL en el andlisis de problemas relacionados con los procesos del computador,

auditoria y redes (UDIV de Infraestructura, 2019). Los estudiantes de la Carrera de



Computacion de la ESPAM MFL, poseen un conocimiento amplio de las nuevas
tecnologias de la informacién, para resolver problemas de control y automatizacion,
son capaces de establecer nuevos conocimientos que contribuyan a la sociedad
haciendo uso los recursos que brindan la universidad; software, hardware y servicios

computacionales.
1.2 DESCRIPCION DE LA INTERVENCION

De acuerdo Chayapath et al. (2017) “en la actualidad el mercado de
telecomunicaciones esta en un crecimiento insélito por la cantidad de uso de
dispositivos moviles, portatiles, etc.” (p.21), debido al gran crecimiento de tréfico
asociado con la amplia variedad de dispositivos, las empresas se han visto obligadas
a ampliar y actualizar sus redes, a un ritmo que es dificil rentabilizar el costo de
inversion, su mayor desventaja: “es hacer cualquier tipo de cambio (topologia, reglas,
protocolos...), el administrador de la red debe configurar manualmente cada uno de

los dispositivos, aumentando la complejidad y el posible error” (La Salle, 2020, p. 1).

Por este motivo las empresas de servicio desarrollaron nuevas infraestructuras de
virtualizacion permitiendo nuevas oportunidades comerciales, proponen nuevos
servicios al mercado con mayor rapidez y han despertado un enorme interés entre los
proveedores de servicios de Internet, operadores de telefonia mévil y los segmentos

del mercado empresarial.

El impacto de estos nuevos paradigmas ha traido mucha repercusién y muchos

autores argumentan lo siguiente:

Ramiro (2016) argumenta que la virtualizacién “es la rivalidad transparente de un
recurso de Tl (los usuarios no pueden hacer una distincidbn entre los recursos
emulados y sus contrapartes fisicas) que facilita a sus usuarios beneficios que no eran
utiles en su forma fisica.”(pag.2), es decir que una maquina fisica permite virtualizar

multiples maquinas virtuales para compartir los recursos fisicos mediante la red virtual.



La revista tecnoldgica define a la virtualizacion de funcion de red (NFV) lo siguiente:

Es la segmentacion o particién légica de una uUnica red fisica, para usar los
recursos de la red. La virtualizacion de red es lograda instalando software y
servicios para gestionar el almacenamiento compartido, los ciclos de

computacion y las aplicaciones. (Alegsa, 2016)

NFV surge en el afio 2012, por la necesidad de solucionar los problemas de capacidad
de los dispositivos hardware, frente a esta situacion varias empresas de servicios de

comunicacién lograron crear una base para una tecnologia de virtualizacién.

SDN Como su nombre indica, (Software-Defined Networking) es una nueva
arquitectura de red basada por la logica del usuario y el concepto de disefio de la
arquitectura es separar la logica de control de los dispositivos de reenvio. Por lo tanto,
el controlador centralizado tendra una vision global de la red de recursos, que es
esencial para la optimizacion de la misma, por ejemplo, para mejorar la utilizacion del
ancho de banda y asegurar ganancias en el trafico de red. Ademas, SDN es mas
flexible que la red tradicional debido a su programabilidad, lo que permite a los
usuarios desarrollar aplicaciones para controlar la infraestructura de la red, por lo
tanto, los nuevos servicios podrian implementarse rapidamente beneficiando a las
empresas de telecomunicaciones en el proceso de Administracion de Operacion y
Mantenimiento (OAM) en la instalacion y resolucion de problemas de red para reducir

los costes considerablemente.

Para Mocha-Guarcho y Calleri-Pachecho (2020) “Las redes definidas por software
(SDN) son una innovacién, con el fin de romper el paradigma de las redes tradicionales
y presentar redes administrables o programables que se basan en el desacoplamiento
de los planos de control y datos” (p. 1). La red definida por software tiene como objetivo
mejorar los tiempos de respuestas y brindar una mejor administracion de los cambios
en los requisitos, mejorando la eficiencia de la red y maximizar la experiencia de los

usuarios a través de una consola de control centralizada.



Las SDN podrian proporcionar un método innovador para cambiar el uso de la red
tradicional. Al emplear la tecnologia SDN para Huang et al, (2017), especialmente
utilizando los protocolos de Open Flow en bancos de pruebas de red podria resolver
perfectamente los problemas de automatizaciébn en una reaccién inmediata en la

recuperacion de la red. Los beneficios que nos ofrece son:

e Optimizacion de Control.
¢ Virtualizacion de Red Mejorada.
e Prediccion de tréfico.

e Gestion de rutas y enlaces.

Los diferentes servicios de redes de comunicacion, con el transcurso del tiempo han
adoptado una estructura compuesta por multiples nodos y enlaces, el funcionamiento
es muy dependiente del hardware, por lo que se vuelve una infraestructura bastante
rigida y costosa de operar debido al constante cambio de nuevos productos y
servicios. dada esta situacidn se necesita transformar la red de manera que se
convierta en una infraestructura mucho mas flexible, agil y moldeable, adaptandose al

mejor de los ritmos que impone la evolucion del mundo digital.

El departamento de la UDIV no cuenta con el material didactico en donde los
estudiantes aprendan de forma préactica tecnologias de virtualizacién de funciones de
red NFV y SDN; por lo que, en el presente trabajo de Integracion Curricular tiene la
finalidad de elaborar un manual didactico que integre la virtualizacién de las funciones
de red (NFV) y las redes definidas por software (SDN) en los laboratorios de la UDIV
de infraestructura para el aprendizaje de los estudiantes en la carrera de
Computacion. Con la implementacion del material didactico en los laboratorios,
permitird que los estudiantes aprendan sobre la innovacién de esta tecnologia, y
genere solucién a futuros problemas que trae consigo las redes tradicionales,
permitiendo diseiar, desplegar y gestionar funciones de red en diferentes puntos de

red, logrando asi una flexibilidad agil y moldeable.



1.3 OBJETIVOS

1.3.1 OBJETIVO GENERAL

Elaborar un manual didactico que integre la virtualizacién de las funciones de red
(NFV) y las redes definidas por software (SDN) en los laboratorios de la UDIV de

infraestructura para el aprendizaje de los estudiantes en la carrera de Computacion.

1.3.2 OBJETIVOS ESPECIFICOS

e Realizar el estudio para la virtualizacién de las funciones de red en los laboratorios
de la UDIV de infraestructura.

e Analizar los componentes de software existentes para la virtualizacion de las
funciones de red y redes definidas por software.

e Ejecutar el disefio de una nube de computo para NFV y SDN mediante la
plataforma web de las herramientas existentes.

e Realizar las pruebas de funcionamiento en la virtualizacion de las funciones de red
y redes definidas por software.

e Documentar los resultados de la implementacion de las tecnologias NFV y SDN

en el laboratorio 204 de redes.



CAPITULO Il. DESARROLLO METODOLOGICO DE LA
INTERVENCION

Este trabajo se llevo a cabo en la carrera de Computacién, que se encuentra ubicada
en el Canton Bolivar, Sitio el Limén, Calceta. La metodologia empleada para el
desarrollo de la propuesto fue EDER, (Morales, Cedefio, Parraga-Alava, & Molina,
2018) define una metodologia que establece procesos sencillos, claros y pertinentes,
estableciendo de manera concreta las etapas con su flujo de trabajo, cuenta con 4
fases que son: Estudio, Disefio, Ejecucién y Revision; mismas que van enfocadas por

cada objetivo especifico, respectivamente.

2.1 FASE 3: EJECUTAR EL DISENO PARA LA VIRTUALIZACION
DE LAS FUNCIONES DE RED Y REDES DEFINIDAS POR
SOFTWARE

En la etapa de ejecucién segun Morales et al., (2018) se desarrolla partiendo del
disefio de la solucion. Se debe implementar con base en la arquitectura planteada en
la fase 2, por medio del disefio realizado de la alta disponibilidad se procede a
demostrar el funcionamiento y el desempefio de la infraestructura de red de NFV
mediante la creacion de un grupo de maquinas virtuales que dispongan del servicio
de Proxmox se procede a gestionar un escenario de VNF en uno de los servidores
principales, para analizar la virtualizacion de la red en conjunto con otros servidores
mediante una migracion de infraestructura para determinar, si es factible ofrecer las

funciones de red como servicio.

2.2 FASE 1: REALIZAR EL ESTUDIO PARA LA VIRTUALIZACION
DE LAS FUNCIONES DE RED EN LOS LABORATORIOS DE LA
UDIV DE INFRAESTRUCTURA

De acuerdo a (Morales, Cedefio, Parraga-Alava, & Molina, 2018) para facilitar las
comunicaciones y el intercambio de informacion y que los procesos se vuelvan mas

eficientes, se plantearon dos actividades:



Analisis de la organizacion: El trabajo comienza analizando todos los componentes
de la organizacion, asi como los requisitos que les permitan alcanzar los objetivos

organizacionales.

Analisis de los requisitos: Se centra y se intensifica en los aspectos de servicio de
comunicacion, soporte a la informacion, servicios de procesamiento de datos, entre

otros.

2.3 FASE 2: ANALIZAR LOS COMPONENTES DE SOFTWARE
EXISTENTES PARA LA VIRTUALIZACION DE LAS FUNCIONES
DE RED Y REDES DEFINIDAS POR SOFTWARE

En la fase de disefio segun Morales et al., (2018), se detallardn claramente las
caracteristicas de los componentes de hardware y software que se integraran. Se
analizaran diversos aspectos de NFV, SDN y Cloud Computing todas estas

tecnologias enmarcadas:

e Proxmox
e OpenStack
e Open Source MANO

En esta etapa se especifica las herramientas idoneas para el uso de las tecnologias
NFV y SDN, aclarando punto a punto las especificaciones y las funcionalidades que
contienen, mediante la comparacion se define que herramienta se utilizara para

implementar estas dos tecnologias enfocado en:

Implementar Funciones de NFV
Migracién y Recuperaciéon de datos

Recursos Virtualizados

YV V VYV V

Herramientas de desarrollo para SDN



2.4 FASE 4: REALIZAR LAS PRUEBAS DE FUNCIONAMIENTO EN
LA VIRTUALIZACION DE LAS FUNCIONES DE RED

La finalidad de la revision para Morales et al.,, (2018) es verificar el correcto
funcionamiento de la solucién de infraestructura tecnoldgica desarrollada. Para
rectificar el funcionamiento segun la metodologia se propone realizar 2 actividades,

las cuales se detallan a continuacion:

e PRUEBAS EN FRIO: Para evitar errores en el funcionamiento, se realizaron
actualizaciones de paquetes de los repositorios de la aplicacién, ademas
realizar pruebas de conexion entre los servidores para comprobar la conexién
entre ellos.

e PRUEBAS EN CALIENTE: En esta fase se realizaron las respectivas pruebas
de funcionamiento a través del disefio de la alta disponibilidad y configuracion

del Firewall para evaluar el desempefio de estan tecnologias.

2.5 FASE 5: DOCUMENTAR LOS RESULTADOS DE LA
IMPLEMENTACION DE LAS TECNOLOGIAS

En esta fase se realiz6 la documentacion para el mejoramiento de la calidad de
educacion a los estudiantes de la carrera, se logré establecer base que sirva como
herramienta didactica y logren seguir una secuencia de procesos e instrucciones para
poder crear lo aplicado y generar conocimientos en temas de redes informaticas. Este
documento estara en el anexo 8 para brindar una formacién académica y profesional
en el campo de redes y con ello incidir en el rendimiento académico en corto y mediano

plazo.



CAPITULO 1ll. DESCRIPCION DE LA EXPERIENCIA

En este capitulo se detalla la ejecucion de los objetivos planteados con base en la
metodologia escogida y se presentan de manera puntualizada los resultados

obtenidos.

3.1 FASE 1: REALIZAR EL ESTUDIO PARA LA VIRTUALIZACION
DE LAS FUNCIONES DE RED EN LOS LABORATORIOS DE LA
UDIV DE INFRAESTRUCTURA

De acuerdo con la metodologia EDER, la primera fase es la ejecucion, la cual consta
de dos actividades que permitieron comprender la organizacion y extraer los requisitos
necesarios las funciones de red en los laboratorios de la UDIV de Infraestructura, las

cuales se detallan a continuacion.

3.1.1 ANALISIS DE LA ORGANIZACION

La virtualizacion se realizd en la UDIV de infraestructura de la carrera de Computacion

de la ESPAM MFL, en la tabla 1 se observan las caracteristicas de la carrera.

Tabla 1 Datos de la Carrera de Computacion

Datos de la Carrera de Computacion

Encargado Mgs. Joffre Moreira Pico

Ubicacion Carrera de Computacion - Sitio "El Limoén' del Cantén Bolivar - Manabi

Objetivo General Formar profesionales que aporten innovaciones computacionales para la
solucién de problemas sociales, regionales y nacionales, vinculados al modelo
constructivista y desarrollador productivo, dentro de equipos multidisciplinares
e interdisciplinares, con énfasis en el sector agropecuario y agroindustrial, que
actlen con responsabilidad econémica, ambiental, ética y social, en sintonia
con los planes y politicas publicas.

Misién Formaciéon de Profesionales integros que conjuguen ciencia, tecnologia y
valores en su accionar, comprometidos con la comunidad en el manejo
adecuado de programas y herramientas computacionales de Ultima generacion

Vision Ser referentes en la formacién de profesionales de prestigio en el desarrollo de
aplicaciones informatica v soluciones de hardware.

Fuente: Todos los derechos reservados [2021] por Mario Vallejo y Isidro Vera.
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Las UDIV depende de direccion de carrera para el manejo y asignacion de actividades,
cada UDIV tiene un docente responsable que administra el uso de los laboratorios y
ejecutan proyectos de diferentes indoles, una de ellas es Infraestructura, en donde se
realizo el andlisis de las nuevas tecnologias de virtualizacion de las funciones de red,
y las redes definidas por software. En la figura 1 se presenta la estructura jerarquica

entre la direccion de carrera y las UDIV

Figura 1 Estructura Jeréarquica de la Carrera de Computacion y la UDIV

—  Programacién

‘ UDIV Desarrollo Base de Datos

Computacional

—Andlisis de Algoritmo

Direccién de
Carrera de —A{UDIV Infraestructura —— Redes

Computacion

Modelamiento

matematico
UDIV Ciencias ..
— L. Fisica
Basicas
— Electrdnica

Fuente: Modelo Educativo de la ESPAM MFL 2016

La UDIV de Infraestructura cuenta con un laboratorio en donde se realizan practicas
estudiantiles relacionadas con la asignatura de redes, seguridad informatica, internet
de las cosas, entre otras. La siguiente figura 2 muestra la distribucion del laboratorio

en donde se realizaron las pruebas para la virtualizacion de la red.
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Figura 2 Plano del Laboratorio 203 de Redes

Plano Laboratorio (203 - Redes) UDIV
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3.1.2 ANALISIS DE REQUISITOS

Se mantuvo una reunion virtual con el encargado de la UDIV de Infraestructura, en la
cual se explicé el objetivo del trabajo de sistematizacion de experiencias y el docente
manifestd las principales necesidades de la estructura de red del laboratorio y a partir

de esta conversacion se obtuvieron los siguientes requisitos:

Tabla 2 Requisitos de las Necesidades de la UDIV

REQUISITOS DESCRIPCION
R1 Establecer configuracion de las maquinas
Virtuales
Creacién de usuario y contrasefia en el
R2
software
R3 Establecer un dominio a la aplicacion.
R4 Ingreso de la Direccion IP de la red
R5 Actualizar repositorios del software
R6 Gestionar el almacenamiento y direccién IP
R7 Reducir la infraestructura fisica

R8 Reconfigurar redes sin cambios fisicos




3.1.3

ANALISIS COMPARATIVO
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3.1.3.1 RECOPILACION DE DATOS Y FUENTES DE INFORMACION

Mediante el andlisis comparativo se realizé una recopilacion de datos para identificar

y desarrollar criterios para la sistematizacion, mediante el proceso se identificaron

algunos articulos cientificos.

Tabla 3 Revision sistematica de las tecnologias NFV y SDN

Indagaciones Bibliograficas

Afo Autor Tema Resultados Alcanzados
2019 Hazard Implementacion, monitoreo y La incorporacion de wuna red NFV con
Mario automatizacion de una red Openstack, permite aprovechar de manera
NFV con Openstack y o6ptima los recursos administrados por el
Grafana servicio de Controller node. La automatizacién
por medio de Heat, permite la creacién y
destruccién de maquinas virtuales en un periodo
de tiempo. Esta solucion abarca por medio de
Cloud-init en una sola plataforma un gran
namero de funciones, enfatizando el acceso y
configuraciéon de maquinas virtuales, alarmas y
automatizacion de procesos.
2018 Buitrago Migracion de maquinas Laimplementacién de la plataforma Proxmox en
David virtuales de las plataformas la entidad, permiti6 ahorrar en recursos
de virtualizacion “Vmware a hardware, licencias y en procesos de migracion.
Proxmox” en los servidores Por medio de la plataforma de Vmware a
de aplicacién de la Proxmox, se logré optimizar el trabajo de
Gobernacion de Boyaca migracién de servidores, ademas de mejorar la
seguridad y administracion de copias de
seguridad.
2021 Herrero Despliegue de OSM (Open Este trabajo menciona sobre los beneficios de
Miguel Source MANO) sobre un Openstack y OSM, la implementacion de OSM
entorno Openstack para la es muy facil y sencilla al momento de emplear la
implementacién de servicios  NFV, en cambio Openstack se caracteriza por la
NFV administracion basa en contenedores de las
magquinas virtuales, al combinar estas dos
entidades se puede obtener amplios beneficios
debido a su sencilla administracion y despliegue
accesible.
2016 Céardenas Estudio de la tecnologia NFV La incorporacion de NFV y SDN en las redes
Jaime aplicada al nucleo EPC en mdéviles LTE, existe una posibilidad,
redes LTE y andlisis de dependiendo del tipo de VNF se puede
entorno de orquestacién incrementar su eficiencia y fluidez, soportando
OSM para su gestién el trafico de datos que estos generen.
2018 Gonzales Despliegue y configuracién En estainvestigacion nos da a conocer sobre los
Javier de una plataforma para NFV problemas y soluciones al instalar la

basada en OpenStack

herramienta Openstack.
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3.1.3.2 SELECCION DE MUESTRA.

En este paso, se intenta abordar las diferentes herramientas mas empleada para la

virtualizacion, para posteriormente compararlas entre si; y asi poder analizar los

factores rendimiento, recursos y complejidad de las mismas.

Las herramientas seleccionadas mediante el método de seleccién son las siguientes:

Open Source MANO es una comunidad de cddigo abierto alojada en ETSI que
ofrece una pila MANO de calidad de produccién para NFV, capaz de consumir
modelos de informacién publicados abiertamente, disponible para todos,
adecuada para los VNF, operativamente significativa e independiente de VIM.
OSM esté alineado con los modelos de informacion de NFV ISG y proporciona
comentarios de primera mano basados en su experiencia de implementacion.
(Governance, 2022)

El proyecto Openstack es una plataforma de computacion en la nube de codigo
abierto que admite todos los tipos de nube entornos. El proyecto apunta a una
implementacion simple, es cabalidad masiva y un amplio conjunto de
caracteristicas. Expertos en computacion en la nube de todo el mundo
contribuyen al proyecto. Openstack proporciona una solucion de infraestructura
como servicio (laaS) a través de una variedad de servicios complementarios
servicios. Cada servicio ofrece una interfaz de programacion de aplicaciones
(API) que facilita esta integracion. (M., Amy; R., Brian; S., Dan; R., Dmitriy; M.,
Ghanshyam; P., James; F., Jay; Kaplonski, Kristi N. y Slawek, 2022)

Proxmox VE es una plataforma para ejecutar maquinas virtuales y
contenedores. Esta basado en Debian Linux, y completamente fuente abierta.
Para lograr la maxima flexibilidad, se implement6 dos tecnologias de
virtualizacion: Virtual basado en Kernel Maquina (KVM) y virtualizacion basada

en contenedores (LXC). (Proxmox, 2021)
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3.2 FASE 2: ANALIZAR LOS COMPONENTES DE SOFTWARE
EXISTENTES PARA LA VIRTUALIZACION DE LAS FUNCIONES
DE RED Y REDES DEFINIDAS POR SOFTWARE

En la fase dos, dando cumplimiento a lo recomendado en la metodologia EDER, se
explicar las caracteristicas, los requisitos de implementacion en arquitectura,

herramientas y conocimientos, asi como el proceso a seguir para la ejecucion.

3.2.1 CARACTERISTICAS DE HARDWARE Y SOFTWARE A
UTILIZARSE

En la tabla 4 se puede apreciar los requisitos minimos y recomendados de las

herramientas de virtualizacion, para ayudar a garantizar el funcionamiento de las

plataformas y evitar problemas en la virtualizacién de funciones de red.

Tabla 4 Requisitos de las Herramienta de Virtualizacién NFV
Nombre Requerimientos

Open Mano Por cada maquina virtual es necesario:

MINIMO: 2 CPU, 6 GB de RAM, disco de 40 GB y una Unica interfaz con acceso a
Internet

RECOMENDADO: 2 CPU, 8 GB de RAM, disco de 40 GB y una Unica interfaz con
acceso a Internet

Con sistema base de Ubuntu 20.04.

OpenStack Integracion OpenStack Manager: CPU: 2, RAM: 4 GB, Disco: 25 GB
Servicio de base de datos: 4 CPU, RAM: 16, Disco: 80 GB

Servicio Compute (CPU de Nova): CPU: 2, RAM: 4 GB, Disco: 20 GB

Proxmox Requisitos Minimos:
CPU: 64 bits (Intel EMT64 o0 AMD64) compatible con Intel VT/AMD-V
Minimo 1 GB de RAM

Disco duro 10 GB.

En la tabla 5 se explica la arquitectura de cada una de las herramientas de
virtualizacion y las personas que necesiten implementarla pueden escoger la que mas

se adapten a los requerimientos del laboratorio o red.
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Tabla 5 Arquitectura de las Herramienta de Virtualizacion NFV
Nombre Arquitectura

Interfaz de Usuario

Administrador WEB GUI

Gestion de Clientes y Facturacion

Gestion de Cluster

Control de: Hipervisor, Red, Almacenamiento correspondientes a NFV
Orquestador.

VNF Manager (VNFM): Gestiona los fallos, rendimiento y la creacion de las
VNF.

Open Api

Dockers

Linux Conteiner (LXC)

Kafka

Servicio de Red

Administrador de Infraestructura Virtual (VIM)

Complementos Externos

FFFFEF

=

Open Mano

FEFFEFEFEF

Interfaz WEB

Servicios:

Nova

Horizon

Neutron

Keystone

Glance

Cinder

Swift

Open Api.

Administrador WEB GUI

Virtualizacion de Varios Sistemas operativos.
Virtualizacién basada en contenedores (LXC)
Virtualizacion de Redes

Maquina virtual basada en kernel (KVM)
Respaldo, Migracion en vivo

Firewall

Almacenamiento HiperConvergente
Orquestacién NFV

Cluster Alta disponibilidad

OpenStack

Proxmox

FEFFFRF R R R EE

Es necesario resaltar que estas herramientas estan pensadas diferentes sectores de
telecomunicaciones, por esa razon se puede encontrar algunas caracteristicas
similares y en otros casos nuevas funcionalidades. En pocas palabras la herramienta
Open Mano cuenta con un mejor desarrollo con el fin de adaptarse a los avances y
ofrecer calidad en la produccién de tecnologia NFV, alrededor de cada 6 meses sale

al mercado una nueva version que incluye cambios notables respecto a la anterior:
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OSM tiene una arquitectura modular que ha ido evolucionando constantemente
para adoptar los principios de disefio de la nube. Cada uno de los médulos
realiza funciones concretas e independientes, que en conjunto ofrecen la
funcionalidad completa de una plataforma de orquestacion NFV. Cada modulo
de la arquitectura esta instalado sobre un contenedor, el cual es un conjunto de

procesos que estan separados del resto del sistema. (Vicente, 2018, pag. 4).

Otro de los requerimientos para realizar una virtualizacién, es importante tener el
conocimiento tedérico y practico con el que se debe contar para poder implementar
esta tecnologia. En la tabla 6, se definié con base a la experiencia obtenida a través
de una escala ordinal (Bajo, Medio y Alto) el nivel de conocimiento necesario a criterio

de los autores.

Tabla 6 Conocimientos Tedricos y Practicos de las Herramienta de Virtualizacion NFV

CONOCIMIENTOS TEORICOS Y PRACTICOS

Linux Virtualizacion Networking Cloud Computing
Open Mano Alto Medio Medio Alto
OpenStack Alto Medio Medio Alto
Proxmox Medio Medio Bajo Medio

El nivel de dificultad de las herramientas Open Mano y OpenStack va de medio a alto,
porque la tarea de implementar estos servicios sin conocimientos podria ocasionar
una serie de errores en la instalacion, con la finalidad de evitar estas complicaciones,
la persona que realice la configuracion debe contar con experticia necesaria para
ejecutarlo. Independientemente de la herramienta a utilizarse, se debe contar con

nociones en las siguientes areas:

e Uso y creacion de VM (maquinas virtuales)
e Cloud Computing

¢ Networking

e Clusters

e Comandos de Ubuntuy

e Comprender el funcionamiento de la tecnologia NFV.
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3.2.2 RECOMENDACIONES PARA DISENO DE UN MODELO DE
ALTA DISPONIBILIDAD

En este apartado, se realiz6 un disefio con la implementacién de alta disponibilidad

en un entorno virtualizado con el fin de comprender los conceptos de Ceph,

Clusters, HA (Alta Disponibilidad) en la herramienta de NFV para dar a conocer los

beneficios que brinda, en mejorar el entorno productivo de las empresas de

telecomunicaciones.

- V- - |
172.16.299.X B . | 172.16.299.X B-- - 172.16.299.X

Figura 3 Funcionamiento de la Alta Disponibilidad de Proxmox
Fuente: Los autores
El uso de “un servidor web puede presentar fallas, ya sean temporales o prolongadas
que perjudiqguen el acceso al medio, ocasionadas por infinidades de factores
inesperados. Los sistemas de alta disponibilidad permiten a las aplicaciones seguir
operando a pesar que el hardware o software falle, atendiendo las peticiones de los

usuarios”. (Perafan Guia, et al., 2018).

Para el funcionamiento de la alta disponibilidad, es necesario contar con estos

sistemas:

e Cluster: Un grupo formada por 2 o mas servidores.

e Ceph: Es un sistema de almacenamiento distribuido.
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Es recomendable utilizar 3 servidores en adelante para formar un Cluster funcional,
es por esta razon que en la figura 3, se esta haciendo uso de 3 maquinas virtuales
con sus respectivas direcciones IP, estos servidores estaran montados mediante la
aplicacion de VMWare Workstation. Por otra parta los servidores estaran vinculados
mediante la red local, mediante la terminal de windows verificamos que existe una
comunicacioén entre si. El sistema de almacenamiento Ceph que estara implementado
en el cluster mediante una red diferente, en el caso de que un servidor prensente un
fallo, el algoritmo CRUSH (Controlled Replication Under Scalable Hashing) realizara
una sustitucion por orden de prioridad o de forma pseudoaleatoria garantizando

proveer la continuidad del servicio en otro servidor.

R0 &= 0

HE@—)I’%—)

B0 1%

Figura 4 Funcionamiento del Sistema Ceph

Fuente: Los autores

3.3 FASE 3: EJECUTAR EL DISENO PARA LA VIRTUALIZACION DE
LAS FUNCIONES DE RED Y REDES DEFINIDAS POR SOFTWARE

A continuacién, se daran mas detalles de la configuracién de los servidores con sus
respectivas direcciones IP para su funcionamiento, ademas de la implementacion de

la nube de computo para el disefio de la figura 3 con la tecnologia NFV y SDN.
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3.3.1 CREACION DE MAQUINAS VIRTUALES EN VMWARE
WORKSTATION

La implementacion de la figura 3, estard basada en este hipervisor ofreciendo
compatibilidad con el modo Hyper-V, tecnologia importante para la virtualizacion de

las maquinas virtuales.
La creacion de maquina virtuales en VmWare es la siguiente:

1. Una vez finalizada la descargar de VmWare y seleccionar la opcion de “Crear

una nueva maquina virtual”

® K} 2

Create a New Open a Virtual Connect to a
Virtual Machine Machine Remote Server

Figura 5 Entorno de VM WORKSTATION

2. En la siguiente ventana, se seleccioné el sistema operativo Proxmox que esta

basado en Linux, por tanto, la versién que se ubicé fue Ubuntu.
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Mew Virtual Machine Wizard

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system
() Microsoft Windows

@ Linux
() VMware ESX
() Other

Veersion

Ubuntu ~

Help < Back Cancel

Figura 6 Seleccion del sistema operativo en VM

Una vez seleccionado el Sistema operativo, lo siguiente es especificar la
capacidad del disco, por recomendacion se utiliza 120 GB por cada maquina

virtual.

Mew Virtual Machine Wizard

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host computer's
physical disk. These file(s) start small and become larger as you add applications,
files, and data to your virtual machine.

Maximum disk size (GB): 12| =

Recommended size for Ubuntu: 20 GB

() Store virtual disk as a single file
(®) split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks.

Help < Back Cancel

Figura 7 Asignacién de espacio de nuestra maquina virtual
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3.3.2 CONFIGURACION DE DIRECCIONES IP DE LAS MAQUINAS
VIRTUALES
Antes de continuar con la siguiente configuracion, en la herramienta Virtual Network
Editor propia del VMware Workstation se cred6 una red virtual para asignar las
direcciones IP de cada servidor, ademas de disefiar una red para el clister de
Proxmox.

Todo Aplicaciones Documentos Web

Mejor coincidencia

Virtual Network Editor

Aplicacién

Figura 8 Editor de red de VMware Workstation

Por defecto estard Vmnet8, esta red estara destinada para las 3 maquinas virtuales
de proxmox, posteriormente vamos a crear dos redes virtuales con las siguientes

direcciones IP destinadas para el cluster virtual.

Virtual Metwork Editor

Mame Type External Connection Host Connection DHCP Subnet Address
VMnetl Host-only - Connected Enabled 172.16.229.0
Host-only Connected Enabled 172.16.54.0
VMnets MAT MAT Connected Enabled 192,168.244.0
Add Network... Femove Metwark Rename MNetwaork. ..
YMnet Tnformation

Figura 9 Configuracion de red virtual en VMware Workstation

1. Una vez configurado la red, se personalizé los componentes que estara
constituida la maquina virtual. La opcion Customize Hardware para

personalizar los componentes de la VM.
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Tabla 7 Recursos Utilizadas en las maquinas virtuales
Informacién de los Ordenadores del Recursos utilizados

Laboratorio

Lenovo core i3 Memoria ram: 2.5 G

8 GB de ram Almacenamiento 10 G, 2 Unidades

1 tera de disco duro Red virtual, previamente configurado
Virtualizacion Intel VT —x/EPT or
AMD-V/R-VI

En la tabla 7, se describe las caracteristicas y componentes de las computadoras del
laboratorio de redes 204. A continuacion, en la siguiente figura, se detallaran los

dispositivos que tendrén los servidores.

Virtual Machine Settings

Hardware Options

. Processors
Device Summary

E=IMemory 2.4GB Mumber of processors:
_ Mumber of cores per processor:
.'__J'Hard Disk 2 (SCSI) 108 Total processor cores: 1

== Hard Disk {SCSI) 120 GB

L?Hard Disk 3 (5Cs) 10 GB Virtuslization engine

(=) CD/OVD (SATA) Using file C:\Users\Pedra\Do. .. Virtuslize Intel VT-/EPT or AMD-V/RVT

55 Network Adapter MAT

54 Network Adapter 2 Custom (YMnet1) [ virtuglize CPU performance counters

S Network Adapter 3 Custom (VMnet2) [ virtualize TOMMU (IO memory management unit)
[_Ipisplay Auto detect

Figura 10 Configuracién de los componentes de la maquina virtual

2. Enla unidad CD/DVD se agrego la ISO de Proxmox, para iniciar y configurar el

entorno de trabajo.



Device

Memary
Processors
[=\Hard Disk 2 (5CSI)
=\Hard Disk (5CSI)
[\Hard Disk 3 (5CSI)
(@) co/DVD (sATA)
o Network Adapter
o Network Adapter 2
o Network Adapter 3
[Ipisplay
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Device status
Summary
2468 Connected
1 Connect at power on
10 GB
120 GB Connection
10 GB () Use physical drive:
Using file C:\Users\Pe Auto detect

MAT

Custom (VMnet1) (®) Use IS0 image file:

Custom (VMnet2) | C:\Users\Pedro\Downloads\proxmox-ve_7.1-2iso0 Browse...
Auto detect

Advanced...

Figura 11 Configuracién del arranque de la maquina virtual.

Como se dispone en la figura 3, es necesario contar con otras 2 maquinas virtuales

con las mismas caracteristicas, para evitar la pérdida de tiempo VMWare cuenta con

la opcion de poder clonar una maquina virtual como se puede apreciar en la figura

12.

@ SERVIDORT - Viiware Workstation

File Edit View VM Tabs Help = P ~ D o OE o

Library

i iy Home [C] sERVIDOR 2 [[] sERVIDOR1
22 Type here to search

= 21 My Computer | I-_|D SERVIDOR1

Eﬂ_ Elo=e)iab is virtual machine
[C] SERVI Mark as Favorite machine settings
Rename...
Open VM directory
Remove 24GB
1
o s > lscs) 1068
Removable Devices csi) 120 6B
ez (SCSI) 10GB
Send Ctrl+Alt+Del TA) Using file ChUse...
Grab Input apter MNAT
= apter 2 Custom (VMnet1)
rl_._;.‘. Snapshot R apter 3 Custom (VMnet2)
- Auto detect
Capture Screen
/% Manage » [ Change Hardware Compatibility...
Install VMware Tools... B Clone...
[ Settings... Upload...
Download...

[2 Delete from Disk

Permissions...

M
VMNC Connections
pnt
[J Message Log ke
Prim;

Figura 12 Menu de opciones de VMWare Workstation
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Ya configurado todos los componentes de cada maquina virtual, para finalizar con la

instalacion se iniciara las VM para proceder en la siguiente configuracion.

3.3.3 INSTALACION DE PROXMOX EN VMWARE WORKSTATION

Proxmox YE 7.1 (iso release 2) - https://www.proxmox.com/

X PROXMOX

Welcome to Proxmox Virtual Environment

Install Proxmox VE
Install Proxmox WE (Debug mode)
Rescue Boot

Test memory (Legacy BIDS)

Figura 13 Vista previa del arranque del sistema Proxmox

01. Unavez iniciada la VM se configuré la contrasenfia, pais, region, posterior a eso
se cambiara los valores del Hostname, por defecto, estara con el nombre de
“‘pve.localdomain”, se ubicdé el siguiente nombre “pve.espam.edu” Sv1-

Corresponde el nombre del Cluster y espam.edu, es el dominio.
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Management Network Configuration

Please verify the displayed network * IP address (CIDR): Set the main IP address
configuration. You will need a valid network and netmask for your server in CIDR
configuration to access the management notation.

interface after installing.
* Gateway: IP address of your gateway or

After you have finished, press the Next button. firewall.
You will be shown a list of the options that you
chose during the previous steps. * DNS Server: IP address of your DNS server.

Management Interface:  ens32 - 00:50:56:2b:75:47 (pcnet32) v

Hostname (FQDN): | pve.espam.edu.ed

IP Address (CIDR) | 192.168.244.128 1 24
Gateway: 192.168.244.2

DNS Server: | 192.168.244.2

Abort Previous Next

Figura 14 Configuracion del Hostname y Direccion IP del servidor Proxmox

02. Para finalizar, si ha seguido los pasos correctamente se obtiene el entorno de

Proxmox.

a. Para ingresar al sistema, se emplea la direcciébn IP con terminacion
“:8006”, en el nombre de usuario se coloca “root” y la contrasefia la que
se ha colocado por defecto al instalar la herramienta, en este caso

“12345”

\lh;t-ﬁs:f“.ﬁ.‘:&[)ﬂﬁf#v‘l:ﬂz18:4::::::: SE INGRESA LA URL DE LA PLATAFORMA A s A & & o i)

Login a Proxmox VE

Nombre de U . Ingresamos los datos:
ombre g Hsuaro Usuario: root

Contrasefia: 12345 - (se ha definide en la instalacion de proxmox)

Contrasefia.

Ambito | Linux PAM standard authentication

Idioma: = Spanish

Guardar nombre de usuario: Login

Figura 15 Interfaz Web Inicio de Sesion
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Vista por Servidor Nodo ‘pve’ ) Reboot () Cierre ordenado  >_ Shell  Accibnes masivas @ Ayuda
£ Centro de datos

Buscar:

Eo pre Q, Buscar
= [i/local (pve) Tipo
& Resumen

o

Descripcién Uso de dis... Memoria - ... Uso de CPU Tiempo deuso | Host CPU Host Mem...
=] bt
= [Jlocal-vm (pve) ctoragslocal (pre) sa1%

[0 Notas

[ (o

storage  locallvm (pve) 0.0 %

PANEL DE VISUALIZACION >_ Shell

DE SERVIDORES & Sistema
= Red

# Certificados

DEE Servicios de Proxmox para

@ Hosts los Servidores

@ Horario

i= Syslog

Historial de tareas

Log del cluster
Hora de inicio Hora final Nodo Nombre de Usuario Descripcién Estado
MNov 22 15:10:20 Nov 22 15:10:20 pve root@pam Inicio de todas las VMs y Contenedores OK

Figura 16 Interfaz Web de Proxmox

3.34 LA INFRAESTRUCTURA DE PROXMOX

La infraestructura de Proxmox estd compuesta por dos tecnologias de virtualizacion:

KVM (Méaquinas virtuales) y LXC (Contenedores) que se encuentran incorporados en
la pagina web del mismo.

3.3.4.1 SISTEMA DE ARCHIVOS DE CLUSTER

Proxmox cuenta con un sistema de archivos basado en bases de datos exclusivos de
la compaifiia, que permite almacenar de formar optima dentro de una base datos en el
disco la configuracion de las maquinas virtuales. Este sistema utiliza la tecnologia

Corosync permitiendo restaurar en tiempo real todos los nodos del cluster.

3.3.4.2 LINEA DE COMANDO

Para usuarios avanzados que estan acostumbrados a la comodidad del shell de Unix
o Windows Powershell, Proxmox VE proporciona una interfaz de linea de comandos
para administrar todos los componentes de su entorno virtual. Esta interfaz de linea
de comandos tiene un sistema de finalizacion de pestafias inteligente y
documentacion completa en forma de paginas de UNIX.
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3.3.4.3 MAQUINA VIRTUAL BASADA EN KERNEL PROXMOX (KVM)

KVM es la tecnologia de virtualizacion de Linux lider en la industria para la
virtualizacion completa. Es un médulo de kernel, que se fusiona con el kernel principal
de Linux, y se ejecuta con un rendimiento casi nativo en todo el hardware x86 con
soporte de virtualizacién, ya sea Intel VT-x o0 AMD-V. (KVM, 2022)

Este sistema de virtualizacion de Proxmox puede emular una gran cantidad de
hardware, brindando una mayor versatilidad emulando sistemas iso de 32 y 64 bits,
pero sin embargo tiene un costo de rendimiento al ejecutar un software robusto implica

mucho el trabajo de la CPU del host.
3.3.4.4 VIRTUALIZACION BASADA EN CONTENEDORES (LXC)

La tecnologia LXC es un entorno de virtualizacion a nivel de sistema operativo para
ejecutar multiples sistemas Linux aislados en un solo host de control Linux. LXC
funciona como una interfaz de espacio de usuario para las caracteristicas de
contencién del kernel de Linux. Los usuarios pueden crear y administrar facilmente
contenedores de sistemas o aplicaciones con una potente APl y herramientas simples.
(LXC, 2022)

Este sistema brinda un bajo costo en tiempo de ejecucion para los contenedores,
brindando un entorno que administre los beneficios de usar una maquina virtual, sin

sobrecarga al host.

Actualmente en el area de telecomunicaciones esta pasando por grandes cambios
qgue involucra cambios de modelos fisicos a modelos virtualizadas para lograr
solucionar los grandes problemas que han estado surgiendo desde muchos afios atras
y con esta nueva innovacion pueda expandirse mucho mas debido al constate apoyo
de grandes empresas tecnologias, por razon en el departamento de la UDIV se

procedié a implementar estas nuevas tendencias el presente trabajo.
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3.3.4.5 NAVEGADORES WEB COMPATIBLES

Los navegadores que soportan la interfaz de usuario en la web de Proxmox, son los

siguientes:

e Microsoft Edge

e Safari
e Chrome
e Firefox

3.4 FASE 4: REALIZAR LAS PRUEBAS DE FUNCIONAMIENTO EN
LA VIRTUALIZACION DE LAS FUNCIONES DE RED

Hasta este punto, habiendo seleccionado el software de Proxmox como base para el
funcionamiento de la NFV y SDN con el fin de cumplir con el objetivo planteado, se
realizara la implementacion de las nuevas tecnologias en el laboratorio 204 de Redes.

3.4.1 PRUEBAS EN FRIO: CONFIGURACION DE PROXMOX
3.4.1.1 ACTUALIZACION PAQUETES EN PROXMOX

Para empezar a utilizar Proxmox es indispensable modificar dos rutas de repositorio
que trae por defecto, para evitar futuros errores y descargar correctamente los
paquetes y librerias necesarias para el correcto funcionamiento de la aplicacion. A

continuacion, se daran mas detalles de los pasos a seguir.

La primera correccion a realizar, es eliminar o comentar el contenido que trae por
defecto en la ruta “nano /etc/apt/sources.list.d/pve-enterprise.list”, una vez

eliminado continuamos con lo siguiente.

El repositorio que se va a manejar sera “Proxmox VE No-Subscription Repository” que
se encuentra en los Repositorio de Proxmox. Para modificar el repositorio es
necesario ir a los nodos de los servidores en la opcion de Shell, y digitar el comando
“nano /etc/apt/sources.list” se procede a eliminar todo el contenido que se encuentra
en el archivo, que sera reemplazada con la informacién previamente obtenida del

repositorio, como se puede apreciar en la siguiente figura.
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X PRO MO X virttual Environment 7.1-10 Busca & Documentacion & rooi@pam

Vista por Servidor Nodo ‘pve2’ ) Reboot () Cierre ordenado =~ >_ Shell i Acciénes masivas @ Ayuda

= Centro de datos
o pre2 Q Buscar
=[] local (pve2)
=[] localvm (pve2) g esunen
[J Notas
>_ Shell
2 Sistema
= Red
# Certificados
@ DNS
@ Hosts
Horario

= Syslog

[lf write cut [ Where Is ~ ~] IS Undo
: Read File B Replace U [~ ~ ine Ugga Redo

Figura 17 Repositorio de Proxmox

Posteriormente se procede a actualizar las librerias del servidor mediante las opciones
“‘Refrescar” y “Actualizar Sistema” que se encuentra ubicadas en el apartado de
Actualizaciones de nuestro servidor, en la figura se puede observar los paquetes han

sido actualizados correctamente a una versién mas reciente.

Nodo pve2’ ) Reboot ) Cierre ordenado = >_ Shell i Acciones masivas © Ayuda
Refrescar  >_ Actualizar Sistema Changelog Show details
= Red N
Versidn
# Cerlificados Paquete Descripcién
actual nuevo
@ DNS
Origin: Debian (38 ltems)
@ Hosts
zlib1g 1:1.2.11.dfs 1:1.211.dfs.. compression library - runtime
®) I udev 247.3-6 247.3-7 Idevl and hotplug management daemon
= Syslog tzdata 2021a-1+d...  2021a-1+d time zone and daylight-saving time data
o Actualizaciones tasksel-data 368 3.68+debi official tasks used for installation of Debian systems
@ Repositories tasksel 368 3 6B+debi tool for selecting tasks for installation on Debian systems
U Cortafuego sysvinit-utils 2.96-7 2.96-T+deb System-V-like utilities
o systemd-sysv 247.3-6 24737 system and service manager - SysV links
2 Discos
systemd 24736 24737 system and service manager
LvM
s ! openss| 1.1.1k-1+d.. 1.1.1n-0+d Secure Sockets Layer toolkit - cryptographic utility
locales 2.31-13+de...  2.31-13+de..  GNU C Library: National Language (locale) data [support] -

Figura 18 Actualizacion de Librerias

3.4.1.2 INSTALACION DE CLUSTER EN PROXMOX

Actualmente el termino clUster se refiere a un grupo de computadoras interconectadas
entre si, normalmente cada computadora se denomina un nodo que comparten las

mismas especificaciones con el fin de realizar diversas tareas de mucha complejidad.

Para crear un cluster en la herramienta Proxmox es necesario seguir los siguientes

pasos:

1. Asignar nodo principal a uno de los servidores disponibles, en este caso fue el

nodo Pve, previamente en las opciones que se muestran en la figura, en la
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Shell usamos el comando pvecm create “Nombre del Cluster” para crear un

cluster.

XPHU MO X< virtual Environment 7.1-12 Buscar

Vista por Servidor

Nodo ‘pve’
= Centro de datos root@pve:w# pvecm create ESPAMI
E pve & Resumen
[] Motas
>_ Shell

£ Sistema
= Red

# Certificados

Figura 19 Creacion de Cluster

a. Para conocer el estado de nuestro cluster, se empled el comando pvecm

status:

rootipve:~§ pvecm status
ClL er informatiom
Hame: ESPRM
Comfig Yersiom:
Transport:

Becure auth:

fuorue informatiomn

Sat Bpr 16 09:-20:-29 2022
Quorur prowider: corosync woteguoram
Hodes 1
Rode ID:
Bing ID:
Juorate:

Total wotes:
oo -

28 (local)

rootipve - ~§ I

Figura 20 Estado del Cluster



31

2. Para acoplar uno o mas servidores en nuestro cllster, es necesario conocer la
direccion IP y la Contrasefia del nodo principal, en cada servidor que se
requiera enlazar al clister es necesario utilizar el comando, pvecm add
192.168.100.28.

Linux pve2 5.12.19-¢-pve §1 SMP PVE 5.13.19-14 (Thu, 10 Mar 2022 16:24:52 +0100) =x86_t4

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Sat Apr 16 08:44:19 -05 2022 on ttyl

root@pve2:~f pvecm add 192.168.100.2

Figura 21 Integracion de servidores al Cluster.

a. Inmediatamente el sistema solicitara que ingrese la contrasefia del nodo
padre para agregar el servidor al clister, ademas de una verificacion
comenzara con una serie de pasos necesarios para poder vincular el

nodo.

permitted by applicable law.
Last login: Sat Apr 16 08:44:19 -05 2022 on ttyl
root@pve pvecm add 152.168.100.28
Please enter superuser (root) password for '192.168.100.28": s
Establishing API connection w
The -hentici of host *192.168
fingerprint is 26:D7:44: :05:5B:11:6E:88:11:D3:03:E7:1F:AF:F6:TE:88:D4:97:69:18:F8:
O: C:5D:06.
Are you sure you want to continue connecting (yes/no)? yes
Login succeeded.
er join API version
fallback to local node *152.168.100.49"

.gz"

ing for quor
(re)generate node
generate new node
merge authorized
generated new no C - cate, restart pveproxy and pvedaemon services
s gfully added node "pvel2' to cluster.
root@pvez:~% ||

Figura 22 Integracion del nodo pve2 y pve3 al clister del nodo pve

3. Parafinalizar se chequeara el estado del cluster, con el comando pvecm status
en la siguiente figura se puede apreciar los servidores pve2 y pve3 estan

registrados correctamente en el nodo local pve.
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XPRD MO < virtual Environment 7.1-12  Buscar

Vista por Servidor

Nodo ‘pve’ ‘D Reboot
= Centro de datos - .
E Cuorum prov:l_der: -::orosyn-::_votequorum
L QB Nodes:
uscar
E pve2 Node ID:
By pved & Resumen Ring ID:
O N Quorate:
otas
5 Shell Votequorum informati
2 Sistema Expected votes:
Highest expected
= Red Total wotes:
. Cuorum:
Certificados
- CQuorate
@ DNS
information
@ Hosts
. Votes Name
© Horario 1 192.168.100.28 (local)
= Syslog 1 192.168.100.49

1 192.168.100.30

root@pve:~§ I

Figura 23 Vista previa del estado del clister con los nodos pve2 y pve3 incorporados.

3.4.1.3 INSTALACION DE CEPH EN LAS MAQUINAS VIRTUALES

Ceph es un sistema de archivos de objetos distribuidos de alta eficacia que
proporcionar rendimiento, fiabilidad, escalabilidad, y seguridad, posee un algoritmo
CRUSH que establece un mapa con el fin de almacenar y recuperar datos calculando

de forma pseudoaleatoria con una distribucién uniforme en todo el cllster.

Para empezar a colocar el sistema de archivos distribuidos en Proxmox es necesario
configurar algunos aspectos mediante la consola de comandos de cada servidor, a

continuacion, los pasos necesarios para empezar la instalacion:

1. La version de Ceph que se utilizara es Pacific en la versién 16.2, para ello es
necesario configurar el repositorio mediante le Shell de cada servidor mediante

el comando “nano /etc/apt/sources.list.d/ceph.list”.
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Last login: Mon Apr 25 16:27:10 -05 2022 on pts/1
Linux pve2 5.4.106-1-pve §1 SMP PVE 5.4.106-1 (Fri, 19 Mar 2021 11:08:47 +0100) x=86_¢&4

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
indiwidual files in /fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRENTY, to the extent
permitted by app le law.
root@pve2:~f nano fetc/apt/sources.list.d/ceph.list

Figura 24 Configuracién de Ceph mediante Shell.

2. Una vez abierto el archivo ceph.list, se coloco el repositorio de Pacific “deb

http://download.proxmox.com/debian/ceph-pacific bullseye main”, una vez

ubicada la direccion de Pacific, cerramos la consola con crtl + x.

Modified

http://download.proxmox.com/debian/ceph-pacifie

et Help s Write Out Bl lihere I= " 'S g Justify b ur Pos leds Undo
sl Fead File B! Feplace ’ cut xt [ To Spell Wl Go To Line g8 Redo

Figura 25 Actualizacidn del repositorio de nuestro nodo.

3. Y para finalizar con esta instalacion, se inserté el comando “pveceph Install” y
automaticamente comenzara la descargar de los archivos necesarios para

instalar ceph, este proceso tarda al alrededor de 5 a 10 mins.


http://download.proxmox.com/debian/ceph-pacific

Nodo "pved’
Ay

Q, Buscar

& Resumen

[J Motas

>_ Shell

£ Sistema
= Red
# Certificados
@ DNS
@ Hosts
Harario

i= Syslog

3414

34

2 Reboot () Cierre ordenado >_ Shell i Accidnes masivas 9 Ayuda
Linux pve3 5.13.19-6-pve §1 SMP PVE 5.13.19-15 (Tue, 29 Mar 2022 15:59:50 +0200) x86_64
The programs included with the Debian GNU/Linux system are free software;

the exact distribution terms for each program are described in the
individual files in /usr/share TArd ight.

2 from 182.168.244.129 on pta/0
.d/ceph.list

st.d/ceph.list
es.list.d/ceph.list

Figura 26 Instalacion de Ceph en cada servidor de nuestro clister.

INSTALAR MONITORES EN PROXMOX

Para empezar a crear los monitores en Proxmox es indispensable establecer en el

nodo principal una direccion ip, por ende, nos situaremos en nuestro nodo principal es

este caso nodo PVE, ubicaremos en la Shell el comando pveceph init —network
172.16.299.0/24.

Una vez configurada la red, para realizar el procedimiento de crear los monitores fue

necesario ir a cada nodo de Proxmox, en el apartado de Ceph — Monitor, utilizando la

opcion Crear por cada nodo disponible en el cluster.

C A& Noseguro | hitps//192.168.244.128:8006/#v1:0:=node%2F pve:4:40

[ pre | 794% 126% of 1

pve2 749% 7.4% of 1
pved 767 % 65%of 1

Figura 27 Creacion de Monitor en Proxmox.
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Monitor

Crear

Nombre Host Estado Direccion Versidn Cuorum
mon pve pve running 172.16.225.128:6789/0 1627 Si
mon.pve2 pve2 running 172.16.229.129:6789/0 16.2.7 Si
mon.pve3 pve3 running 172.16.229.130:6789/0 1627 Si
Manager

Crear
Nombre Host Estado Direccidn Version
mgr.pve pve active 172.16.229.128 1627

Figura 28 Lista de Monitores con las direcciones ip correspondientes.

3.4.1.5 CREAR OSD EN PROXMOX

El OSD (Object Storage Daemon) tiene como objetivo de almacenar, duplicar y
restaurar objetos a través de la red. El funcionamiento del OSD (Object Storage

Daemon) compartido es:

Es hallar el error del servidor en el almacenamiento compartido y se escribe el
valor 'en tiempo real' y lee el valor escrito por el otro servidor después intervalos
regulares de tiempo. Si hay una diferencia de 8 segundos observado en el valor
leido y el valor esperado, entonces se ha producido un tiempo de espera,
provocando una verificacion en el fallo del otro servidor. dos consecutivos Fallo
en la sefal de tiempos de espera. Por lo tanto, un servidor puede detectar fallo

del otro servidor en 16 segundos. (Confais et al., 2016)

Para empezar, es necesario de agregar mas unidades de disco duro de 5gb por cada
servidor, para activar el almacenamiento fue necesario ir a la configuracion de Ceph

en el apartado de OSD y agregar los nuevos discos al sistema OSD.
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Tarea: Ceph OSD sdb - Crear

50%

Figura 29 Creacion de OSD en Proxmox

|C Recargar Crear: 05D Manage Global Flags 05D no seleccionado
Name Cate... 0SD Type Status Version weight reweight En uso (%) Total '*leaﬂe
= default
B pe3 1627
£ o0sd2 hdd filestore down @ /in @ 0.0049 1,00 0,00 0B
B pe2 1627
= osdid hdd bluestore up & /in @ 1627 0,0049 1,00 0.05 5.00 GiB
B pre 1627
& osd0 hdd bluestore up G /in® 16.27 0,0049 1,00 0.09 5.00 GiB

Figura 30 Vista previa del funcionamiento del OSD.

3.4.1.6 CREACION DE POOLS EN PROXMOX

El principal funcionamiento de Pool (Pooled Storage) es permitir aumentar
dindmicamente el espacio del Almacenamiento, ademas de administrar si existe un
error en un disco de nuestro servidor el sistema automaticamente asignara un disco,
sustituyendo la informacién rescatada del disco anterior al nuevo disco denominado

HotSpare (Respaldo).

Para activar el funcionamiento de este servicio en Proxmox, el apartado de Pool se
encuentra en la ubicacion en Ceph —> Pool. Entre las opciones se utilizé Crear Pool

gue cuenta con los siguientes campos:

e Nombre: El nombre que guste, en este caso le colocaremos Ceph

e Tamafo: El nUmero de Servidores que conformen su Claster.
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e PG AutoScale mode: Puede permitir que el clister haga recomendaciones o

ajuste automaticamente los PG en funcién de como se use el cluster.

MNombre:

Tamafio:

Tamafio minimo:

Crush Rule:
# of PGs:

© Ayuda

PG Autoscale Mode: on

replicated_rule

Target Ratio:

Target Size:

0 GiE

Target Ratio takes precedence.

Min. # of PGs:

Avanzado

3.4.1.7 CREACION DEL GRUPO HA EN PROXMOX

Para evaluar el sistema de alta disponibilidad es necesario configurar el entorno de

Proxmox HA Cluster con la finalidad de solucionar de manera automatica, en caso de

que una maquina virtual (VM) fallase, este se reiniciara autométicamente en otro

servidor/nodo. Para activar esta opcion se localiza apartado de HA — Grupos.

x PRO > MO X virtual Environment 7.1-7 Buscar

Vista por Servidor

= Centro de datos (ESPAM)

B pre

(] ceph (pve)

=[] local (pve)

= (]local-lvm {pve)
B pve2

=[] ceph (pve2)

= (]local (pve2)

= (]local-lvm (pve2)
e pvel

=[] ceph (pve3)

=[] local (pve3)

=(]local-lvm (pve3)

Centro de datos

B Crear

& API Tokens T
&, Two Factor

i Grupos

W Pools

# Roles

[a} Realms

¢ HA

& Grupos

% Fencing

# ACME
U Cortafuego

restricted nofailback MNodos

Figura 31 Creacion de Pools en Proxmox.
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Una vez desplegado el submenu de grupos, como se aprecia en la figura 32
dispondremos Unicamente de la opcion Crear que contara con un menu para

configurar él HA. La configuracion que se utilizo es la siguiente:

e |D: Se coloca un nombre para reconocer esta opcion en la seccion de alta
disponibilidad.

e En la tabla estara disponible el grupo de servidores/nodo que conforman
nuestro cluster, simplemente seleccionaremos todos los servidores. Cada
mencionar que podemos configurar el orden de prioridad que estara nuestra

maquina virtual en caso de fallas en el nodo principal.

Crear: Grupo HA

ID: Group restricted:
nofailback:

Comentario:
|:| Modo Memoria - Uso % Uso de CPU Priority

pve 737 % 8.1% of 1 CPU

pve2 72.9 % 6.4% of 1 CPU

pved 738 % 7.5% of 1 CPU
© Ayuda Crear

Figura 32 Creacién de Grupos HA
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3.4.1.8 PLANTILLA CENTOS — MAQUINA VIRTUAL

Para crear una maquina virtual o contenedor en proxmox es importante saber que
existen dos maneras de cargar un archivo iso para la maquina virtual, la primera es el
uso de plantillas descargables desde la aplicacion, y la segunda opcion es subir una

iso previamente descargada desde la maquina a la plataforma.

La opcién que vamos a estar utilizando serd descargar plantillas desde nuestro
servidor, para realizar esta operacion es necesario ubicarnos en el almacenamiento

local(pve) — CT Templates y seleccionamos la opcion plantillas.

X PRO MO X virtual Environment 7.1-7  Buscar

Vista por Servidor Almacenamiento local en &l nodo ‘pe’

= Centro de datos (ESPAM)

B pve & Resumen Cargar Download from URL Plantillas
- Backups
=|:| ceph (pve) P Nombre
Z (] local (pve) (@) 150 Images
- v
E@ED I;)Cal vm (pve) [ CT Templates
pve

=[] ceph (pve2) o' Permisos
= [Jlocal (pve2)
= (]local-lvm (pve2)

B pve3
=[] ceph (pve3)
=[] local (pve3)
=[] local-lvm (pve3)

Figura 33 Menu de creacion del Grupo HA, asignando prioridad.

Posteriormente se nos desplegard un menu con varias iso descargables de Linux, en
nuestro caso estaremos utilizando Centos-7-default, y procederemos a descargar la
plantilla (este proceso dependiendo de la velocidad su internet tomara alrededor de

15 a 30 mins aproximadamente).
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Plantillas
Buscar

Tipo Paquete Versién Descripcién

E Section: mail (2 ltems)
Ixc proxmox-mailgateway-6.4-standard 6.4-1 Proxmox Mailgateway 6.4
Ixc proxmox-mailgateway-7.0-standard 7.0-1 Proxmox Mailgateway 7.0

[l Section: system (22 ltems)
Ixc debian-10-standard 10.71 Debian 10 Buster (standard)
bec devuan-3.0-standard 3.0 Devuan 3.0 (standard)
Ixc fadora-35-default 20211111 LXC default image for fedora 35 (20211111)
Ixc centos-8-default 20201210 LXC default image for centos 8 (20201210)
Ixc alpine-3.14-default 20210623  LXC default image for alpine 3.14 (20210623)
Ixc ubuntu-18.04-standard 18.04.1-1 Ubuntu Bionic (standard)
Ixc fadora-34-default 20210427 LXC default image for fedora 34 (20210427)
Ixc almalinux-8-default 20210928  LXC default image for almalinux & (20210928)
lxc devuan-4.0-standard 4.0 Devuan 4.0 (standard)
Ixc centos-7-default 20180926  LXC defaultimage for centos 7 (20190926)
Ixc alpine-3.15-default 20211202  LXC default image for alpine 3.15 (20211202)
bec archlinux-base 202112, ArchLinux base imags.
Ixc gentoo-current-default 20200310 LXC default image for gentoo current (20200310)
Ixc debian-11-standard 11.341 Debian 11 Bullseye (standard) -

Figura 34 Entorno de Templates en Proxmox

Una vez finalizada la descargar del Centos8, lo siguiente es ir la opcion Crear CT que
se encuentra en la parte superior derecha, una vez identificado la opcién se procede

a darle un clic izquierdo.

e S |
& Documentacion ) CrearCT | & rooi@pam -

& Ayuda

Figura 35 Creacion de Contenedor en Proxmox

Inmediatamente se desplegara una ventana para configurar el contenedor de nuestra

iso, en el primer apartado General estaremos configuracion Unicamente lo siguiente:

1. CT ID: El identificador de nuestra maquina virtual.

2. Nombre del Host: Un nombre para identificar qué sistema estad en el
contenedor.

3. Contrasefia: Como todo sistema Linux, es necesario una contrasefia para

ingresar al sistema.



Crear: Contenedor LXC ®
Plantilla Discos CPU lemoria Red DNS
Moda: pve Conjunto de
e 100 Recursos:
. Contrasefia:
:zgpre ol | CentOs Confirmar
' contrasefia:

Contenedores [/

sin privilegios: Clave publica

SSH:

Nesting: A
Carga archivo de clave SS5H

© Ayuda Avanzado | | | |

Figura 36 Configuracion del Contenedor LXC.
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En el segundo apartado plantilla, solo es necesario seleccionar la iso que previamente

descargado.

Crear: Contenedor LXC

General m Discos CPU Memoria Red DNS Confirmar

Almacenamiento: | local

Plantilla: centos-7-default_20190926_amd&

[: X :I

Figura 37 Configuracion de Arranque del Contenedor.
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En el ultimo apartado de Disco, es necesario colocar en la opcién almacenamiento, el
pool ceph, en los siguientes apartados de CPU, Memoria, corresponde
exclusivamente de los recursos de su Pc, asi mismo la Red no es necesario una
configuracion mé&s avanzada ya que estard asignando direcciones ip
automaticamente.

Crear: Contenedor LXC

General  Plantilla m CcPU

rootfs Almacenamiento
Tamario de disco 8
(GiB):
ACLs: Por defecto
Mount options Saltar
replicacion:

Figura 38 Configuracion del Aimacenamiento del Contenedor.

Por ultimo, se creara nuestra maquina con el sistema de CentOS.

e me m e e e |

= Centro de datos (ESPAM)
Eb pve
> 100 {CentOs)
= [ ceph (pve) [
= [Jlocal ipve)
= []1ocal-lvm (pve)
o pvel
=5 ceph (pve2)
=% local (pve2)
=5 local-lvm (pve2)
B pvel
=[] ceph (pve3)
£ [JIocal (pved)

= [Jlocal-lvm (pva3)

Figura 39 Vista previa del Contendor con CentOS
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3.4.2 PRUEBA EN CALIENTE

Para demostrar el funcionamiento de alta disponibilidad, simulamos apagar el nodo
pve como si estuviera presentando un problema en la conexion, ya dependiendo de
los recursos de nuestro servidor/Ordenador, la maquina virtual de CentOs se
trasladaria al nodo pve2 como se propuso en la prioridad de HA. Como podemos
apreciar en la Figura 41 efectivamente nuestra maquina virtual se alojo en el servidor

con mayor prioridad.

p— Visia Servid:
&= Centro de datos (ESPAM) S Por e oY \

Eb pve E2 Cenftro de datos (ESPAM)

&> 100 (CentOs) » pve
- =0 ceph (pve)
= || ceph (pve) =5 local (pve) 1
= (] local (pve) =) local-lvm (pve)
= local-vm (pve) B pve2

o pve2 E‘L 100 (CentOs)

_| ceph (pve2)

S5 ceph (pve2)

[ lecal (pve2)
S5 local (pve2)

(00 (@0 (0

lacal-lvm (pvea2)
=5 local-vm (pve2)

Eb pve3
EQ pred =[] ceph (pvel)
=[] ceph (pve3) =[] local (pve3)
g: local (pved) =[] local-lvm (pve3)
-

| local-lvm (pve3)

Figura 40 Funcionamiento de la Alta Disponibilidad

3.4.2.1 CONFIGURACION DEL CORTAFUEGOS/FIREWALL

El Firewall tiene dos funciones principales: primero, filtrar paquetes segun las reglas
de acceso y segundo, actuar como un puente entre interfaces de red. Con filtrado de
paquetes, basado en reglas de capa de aplicacion, reglas de IP o medio Reglas de
capa de control de acceso (MAC): los dispositivos industriales se pueden agrupar en
el segmento de red apropiado automaticamente. Por otro lado, el puente permite
implementar el firewall sin cambiar la red existente configuracion. (Tsuchiya et al.,
2018)

Para empezar a configurar el firewall de cada maquina virtual, Proxmox nos ofrece

una interfaz grafica para empezar a modificar las reglas de acceso. Cada aclarar que
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no cuenta con una infraestructura completa para subir archivos VNF al Proxmox, es

decir que solo se puede utilizar los VNFS que viene por defecto.

Toda la configuracion del firewall se almacena en el centro de datos, para configurar
desde la interfaz gréfica es ir a Centro de Datos — Firewall — Opciones. Por defecto
nuestro firewall estara apagado, para habilitarlo simplemente se selecciondé marca la
opcion de Cortafuegos.

2{( PRO > MO X virttual Environment 7.1-7  Buscar

Vista por Servidor Centro de datos

= Centro de datos (ESPAM)

gc, pve ‘} Pools S0E
=[] CEPH (pve) # Roles Cortafuego No
= (]local (pve) _ ebtables Si
- , (&} Realms
=] local . og rate limit Por defecto (enable=1 rate 1/second burst=5)
Eb-f‘l’]eiEPH e v Politica de Entrada DROP
= {pve.
= pez) K Grupos Politica de Salida ACCEPT
=[] local (pve2) ¥ Fencing
= (] local-lvm (pve2)
g@ pvel # ACME
=[] CEPH (pve3) U Cortafuego
- o
=[] 1ocal (pve3) T e

Sl local-vm (pre3) & Grupo de Seguridad

Figura 41 Configuracion del Firewall en Proxmox.

La configuracion del firewall se puede mediante interfaz grafica o linea de comandos,
cada cluster, nodo, maquina virtual contara con su propio entorno de firewall para
brindar una mayor seguridad.

Para conocer la ruta de configuracion de cada firewall por linea de comando es la

siguiente:

» Cluster: nano /etc/pvelfirewall/cluster.fw
» Nodo: nano /etc/pve/nodes/<nodename>/host.fw

» Maquina Virtual: nano /etc/pveffirewall/<VMID>.fw.

La direccion para configurar el cortafuego, esta ubicado en la interfaz grafica del nodo

pve principal. En la figura 43 se puede apreciar cOmo esta compuesto el entorno de
trabajo del firewall.



45

XPRDXMDXVMLI&I Environment 7.1-7 Busca & Documentacion I CrearCT || & root@pam
Vista por Servidor Nodo ‘pve’ 9 Reboot () Cierre ordenada  5_ Shel i Actiones masivas @ Ayuda
= Centro de datos (ESPAM) —
B e # Cortiicados \Agregar\ Coplar Insertar: Grupo de Seguridad
E[ICEPH (pve) @ DNS On | Tpo | Accion Macro Interfaz Protoc... | Origen S Port Destino D Port Log level Come
-] "
=[] local (pve) @ Hoss
Z]local-m (pve)
Eﬂ pre Horario
S[]CEPH (pve2) iE Syslog
s red)
=E|Ioca| (pve2) 2 Actualizaciones
£ [Jlocal-m (pve2) 8 Reposton
epositories
B pve3
(] CEPH (pre3) U Cortafuego
§E|lucal (pve3) £ Opciones
Z]local-vm (pve3) = Regito

Figura 42 Configuracion de Reglas de Entrada y Salida en nuestro Firewall

3.4.2.2 DEMOSTRACION DEL FUNCIONAMIENTO DEL FIREWALL

Para filtrar la informacion de comunicacion de los nodos, es importante conocer que
las reglas de los cortafuegos constan de una direccién (entrada o salida) y una accién
(aceptar, denegar, rechazar). En proxmox esté declarado de la siguiente manera:

Firewall rules syntax
[RULES]

DIRECTION ACTION [OPTIONS]
|DIRECTION ACTION [OPTIONS] # disabled rule

DIRECTION MACRO(ACTICN) [OPTIOMS] # use predefined macro

Figura 43 Sintaxis de las reglas de nuestro Firewall en la Shell.

El funcionamiento de cortafuegos en Proxmox es muy conveniente ya que se puede
definir ciertas reglas a cada apartado (este procedimiento se puede realizar tanto en
el cluster, en el nodo y hasta en la maquina virtual). Para comprender como se

establece un marco dentro del cortafuegos es necesario seguir los siguientes pasos:

Basicamente para agregar una regla de seguridad, simplemente se utiliza la opcion
agregar regla que esta ubicado en el apartado de Cortafuegos/Firewall, las opciones

gue proporciona el menu son las siguientes:



e Direccion: Entraday Salida, de la comunicacion.

e Accidn: Aceptar, Denegar, Rechazar, la solicitud de una comunicacion.
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e Activar: Es el estado de la regla, por defecto estard deshabilitada esta opcion,

es necesario marcar la regla para que empiece a filtrar la informacion.

e Macro: Sirve para facilitar el mantenimiento y la lectura del grupo de reglas.

Direccidn
Accion

nterfaz

Comentario

'_
=}

=]
3
35}

Agregar. Regla

in

ACCEPT

nolog

Figura 44 Vista previa del Menu de Agregar Regla de nuestro Firewall.

®

Activa
Macro |Sﬂ
Macro
S5H
Avanzado

Descripcicn

Secure shell t

Antes de aplicar la regla del firewall, se enviard una solicitud del protocolo de

administracion remota del nodo pve2 al nodo pve.

PRO>XXMO X virtual Environment 7.1-7 Busca

3 por Servidor

i Centro de datos (ESPAM)
Bb pve

=[] CEPH (pve)

= [local (pve)

= [Jlocal-vm (pve)
B pve2

=[] CEPH (pve2)

={Jlocal (pve2)

= (] local-lvm {pve2)
B peed

Z[]CEPH {pve3)

%D local (pve3)

= [Jlocal-vm (pve3)

MNodo pve?’

Q Buscar
& Resumen
[J Motas
>_ Shell
#f Sistema
= Red
# Certificados
@ DNS
@ Hosts

@ Harario

=) Reboot

& Documentacit

() Cierre ordenado

Linux pve2 5.13.19-2-pve §1 SMP PVE 5.13.19-4 (Mon, 29 Nov 2021 12:10:09

The programs included with the Debian GNU/Linux system are free software;

the exact distribution terms for e

individual files in fusr/share/doc opyright.

Figura 45 Demostracion del funcionamiento del SSH

h program are described in the

to the extent
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En la Figura 47 se confirmar que el macro del SSH sigue funcionando correctamente.

CPROX MO X virtual Environment 7.1-7 Busca

sta por Servidor

& Documentacion t

Nodo 'pve2 ‘D Reboot (Y Cierre ordenado  >_ Shell PoAcc
L CEmeRdEEs E5ET) The programs included with the Debian GNU/Linux system are free software;
Bb pve Q Buscar the exact distribution terms for each program are described in the
S[]CEPH (pye) individual files in /usr/share/doc/*/copyright.
2 {Jlocal (pve) & Resumen . : .
: b _ Debian GNU/Linux ez with ABSOLUTELY NO WARRANTY, to the extent
£ [Jlocakm (pve) 0J Notas permitted by applicable law.
B pye2 5. Shell Last login: Thu May 142 -05 2022 from 192.168.244.128 on pts/0

S[]CEPH (pue2)

2 Jlocal (pve2)

2 [Jlocakvm (pve2)
B ped

S[]CEPH (pue3)

tf Sistema
= Red

# Certificados

root@pvel
Linux pve 5.13.19

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for ea
individual files in /usr/share/doc/*/copyright.

program are described in the

@ DNS
2 Jlocal (pve3) Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
2 {]locakvm (pve3) Q@ Hosts permitted by applicable law.
= R i Last login: Thu May 12 16:

@ Horarin -

root@pve:~f I

Figura 46 Resultado del funcionamiento del SSH

Una vez comprendido este pequefio concepto, se procede a aplicar la configuracién,

para rechazar la solicitud de la regla SSH del nodo pve2 al nodo pve.

Agregar: Regla

Direccion
Accion

nterfaz

Comentario

,_
[}

=
i
[1¢]

in

REJECT

nolog

Macro S5H *

I
[=F]
-
I
[=5]
=
=]

Figura 47 Configuracion del Macro SSH en Firewall de Proxmox.
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Luego se comprueba en la terminal el uso del protocolo SSH, al nodo en cuestion.

X PRO MO X virtual Environment 7.1-7 F

Vista por Servidor

& Documentacion :

Nodo pve2’ D Reboot (D Cierre ordenado  >_ Shell £ Acc
= Centro de datos (ESPAM)

B pre

Linux pve2 5.13.1%-2-pve #1 SMP PVE 5.13.159-4 (Mon, 29 Nov 2021 12:10:0¢

Q Buscar
=[] CEPH (pve) The programs included with the Debian GNU/Linux syst are free software;
= Jlocal (pve) & Resumen the exact distribution terms for h program are described in the
f pve) individual files in /usr/share/doc/*/copyright.
=] local-lvm (pve) [J Notas
B> pve2 s Shell Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
=[] CEPH (pve2) = permitt.alli by appl i i N . N
= . &f Sistema Last log Thu M 2 2 from 192.168.244.128 on pts/0
=] local (pve2) root@pve 8
£ [local-lvm (pva2) = Red
[ pve3 # Certificados
=[] CEPH (pve3) @ DNS
£ [JIocal (pve3)
=[] local-lvm (pve3) @ Hosts
™ Horarin

Figura 48 Solicitud del SSH con la regla aplicada en el firewall.

La conexion realizada del nodo pve2 hacia el servidor pve mediante la solicitud del
protocolo de administracion remota (ssh) ha sido rechazada por la regla aplicada en

el firewall.

A través de estas reglas personalizables que facilita la herramienta Proxmox permite

un mayor control de la seguridad, fluidez en el uso de la red de los servidores.

X PRO MO X virtual Environment 7.1-7 Buscar & Documentacion a

Vista por Servidor

Nodo ‘pve D Reboot () Cierre ordenado  »_ Shell i Accio
& Centro ds datos (ESPAM) Linux pve2 5.13.19-2-pve §1 SMP PVE 5.13.13-4 (Mon, 29 Nov 2021 12:10:09 +0100) =86_64

B pe Q, Buscar . . . )

EDCEPH (pve) The programs included with the Debian GNU/Linux system are free software;

[ local (pve) & Resumen the exact distribution terms for each program are described in the

f \Pve) individual files in /usr/share/do “opyright.

=[] local-vm (pve) [J Notas
By pve2 5 Shel Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent

=[] CEPH (pve2) = permitted by applic

- n &f Sistema Last login: Thu May

2 [Jlocal (pve2) root@pw

2] local-vm (pve2) = Red ssh:
B pved # Certiicacos rootépy

- (ovad)

=[] CEPH (pve3)

:D P @ DNS

2 [Jlocal (pve3)

=[] local-m (pve3) @ Hosts

@ Horarin

Figura 49 Resultado del funcionamiento del SSH con la regla aplicada en el Firewal



CAPITULO IV.CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

Mediante el analisis realizado a la institucion se pudo evidenciar sobre los desafios
qgue enfrentan en la UDIV para implementar estos conocimientos a la malla curricular.
Y segun los datos recopilados fueron material fundamental en la eleccion de las

plataformas a utilizar en la virtualizacion.

Por medio del levantamiento de informacion y el analisis de las plataformas de OSM
Y Openstack se encontré la dificultad al momento de instalar las herramientas, y en
otros casos al instanciar un servicio en la red, ante a la problemética se utilizo la
herramienta Proxmox porque ha demostrado las rapidez, escalabilidad, disponibilidad
y flexibilidad para crear, editar y configurar maquinas virtuales brindando un aumento
a las ganancias al intentar ser mas eficiente en la red, y disminuir costes en los

dispositivos tradicionales de red.

Para la configuracién de maquinas virtuales es necesario contar con buenos requisitos
de medios a altos de una computadora para llevar a cabo la instalacion de software a
elegir ademas es necesario con contar con conocimientos bases de direccionamiento

ip, sistemas de archivos y lineas de comandos.

Viendo los resultados de ambos casos de uso, se llegé a la conclusién que las redes
NFV Y SND permiten un gran control del trafico de la red y de una forma muy
centralizada, compartir recursos, eliminando la necesidad de tener una gran cantidad
de nodos individuales dentro de la red que desaprovechan el total de sus capacidades.
Ya sea con comandos a través de linea de comandos o implementando componentes

para los controladores.

Con los resultados obtenidos de la implementacion de la herramienta Proxmox se
documento el proceso realizado para facilitar el complejo contenido teérico que brinda
estas tecnologias, lo que permitird capacitar a los docentes y estudiantes en utilizar

los recursos en su disposicion y mejorar la productividad de la Carrera.
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4.2 RECOMENDACIONES

Estas tecnologias también presentan algunos errores y ademas son muy recientes,
pero no quiere decir que no sean Utiles, por el contrario, es el mejor momento de dar
un seguimiento, ya que tendra un gran impacto en el futuro. Esto me hace especular
gue ambas (NFV y SDN) tienen aun un largo camino por delante antes de que puedan

sustituir completamente a las redes tradicionales.

Ahora es el momento oportuno de capacitarse es estas nuevas tecnologias, para
emprender a unos nuevos horizontes de posibilidades al implementar estas nuevas

infraestructuras para solventar los problemas del flujo de datos.

Es necesario contar con un buen equipo fisico para que sirve de host en la
virtualizacion de NFV, para evitar problemas de rendimiento ya que depende de la
capacidad total de las maquinas Virtualizados.
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Anexo 1 Instalacion de Proxmox en los laboratorios de la Carrera.
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Anexo 2 VMWare Workstation Pro con las maquinas virtuales

@ VMware Workstation

File Edit View VM Tabs Help

Library

=
2O Type here to search -

£ 1 My Computer
[T SERVIDOR1
(] SERVIDOR 2
[ SERVIDOR 3

Oeo
) Home (] SERVIDOR1
WORKSTATION 16 PRO™

® ) 2

<
Create a New Open a Virtual Connect to a
Virtual Machine Machine Remote Server

vmware

H R Escribe aqui para buscar

3

@ 26°C Muy nublado

~ ) £ ESP




Anexo 3 Configuracion de los Equipos
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Anexo 4 Comparar las herramientas de Virtualizacion NFV de acuerdo a sus
Requisitos y Funcionalidades.
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Anexo 5 Configuracion del Entorno Proxmox para implementar la Alta Disponibilidad




Anexo 6 Terminal de Proxmox

B SERVIDOR1 - VMware Workstation -
File Edit View VM Tabs Help =] o mBE [D] 15

Library x

Home  SERVIDOR1

Type here to -

& [ My Computer
» SERVIDOR1
SERVIDOR 2
SERVIDOR 3
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Anexo 7 Pruebas de la Alta Disponibilidad en Proxmox
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1 HOJA DE CONTROL

Organismo UDIV de la infraestructura de la Carrera de Computacién

Virtualizacion de las funciones de red (NFV) y las redes definidas por

RCTEEE software (SDN) en la infraestructura de comunicaciones
Entregable Manual de Usuario

Autores Pedro Proafio, Manuel Zambrano

Version/Edicion 1.0

Ne° Total de

Paginas 23

Aprobado por

1.1 PRESENTACION Y FINALIDAD DEL MANUAL.

El presente manual describe el empleo de la tecnologia NFV y SDN por medio de un
grupo de computadoras, mediante la configuracion a través del software Vmware
Workstation con la finalidad de ofrecer contenido de calidad en la descripcion del
funcionamiento del moédulo de orquestacion que posee proxmox, permitiendo la
virtualizacion de maquinas virtuales, con esta premisa se logra crear un cluster virtual
permitiendo virtualizar cualquier aplicacién de software que pertenezca a los recursos

fisicos.
1.2 OBJETIVO

Desarrollar un manual de procedimientos para la evaluacion de las herramientas de
un prototipo de virtualizacion NFV y SDN por medio del uso de maquinas virtuales.

1.3 NOTACIONES

e NFV: Virtualizacion de las Funciones De Red
e SDN: Redes definidas por software

e OSD: Object Storage Daemon

e POOL: Pooled Storage
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SOFTWARE UTILIZADO

Proxmox VE es una plataforma para ejecutar maquinas virtuales y contenedores. Esta

basado en Debian Linux, y completamente fuente abierta. Para lograr la maxima

flexibilidad, se implement6 dos tecnologias de virtualizacion: Virtual basado en Kernel

Maquina (KVM) y virtualizacion basada en contenedores (LXC). (Proxmox, 2021)

1.5

CONFIGURACION PARA LOS SERVIDORES

En la herramienta de VMware Workstation se emplea las siguientes configuraciones

de cada maquina:

Informacion de los Ordenadores del

Laboratorio

Recursos utilizados

Lenovo core i3

8 GB de ram

1 tera de disco duro

Memoria ram: 2.5 G

Almacenamiento 10 G, 2 Unidades

Red virtual, previamente configurado

Virtualizaciéon Intel VT —x/EPT or AMD-
V/R-VI

1.6 MODELO LOGICO.

Para comprender el funcionamiento de Alta disponibilidad en la herramienta Proxmox,

se realizé una figura de la misma, con el fin de conocer el comportamiento de la alta

disponibilidad, y los elementos necesarios para su implementacion.
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192.168.x.x

] H 1
oo BT Coon
172.16.299.X - - 172.16.299.X - - .16.299.

La representacion de esta figura consta de 3 maquinas virtuales con el sistema de
Proxmox, en cada maquina virtual es necesario disponer de dos direcciones ip, uno
para el servidor y el otro para Ceph (almacenamiento distribuido), al iniciar el sistema
de Proxmox, es necesario crear un usuario y contrasefia ademas de ingresar la
primera direccion IP y un Dominio para el servidor, luego mediante la configuracion de
red de Proxmox podremos asignar la IP al ceph de nuestro servidor. Para establecer
la comunicacion de estos tres 0 mas servidores, por medio de la terminal de Shell
utilizaremos la direccién IP de cada servidor para establecer una comunicacion flexible
entre ellos, la representacion de la nube, es el contenido que tiene cada servidor, en
cada servidor se podran instalar desde sistemas operativos hasta funcionales de red
(vnfs), en el momento que un servidor deje de funcionar uno de los tres servidores, su
contenido por medio de Ceph se distribuira de manera pseudoaleatorio con el resto

de servidores.
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1.7 NAVEGACION

1.7.1 INGRESO AL SISTEMA

|| h%t-ps:,’h‘ﬁ.‘:SDOS,’#ﬂ:0:18:4::::::: | SE INGRESA LA LIRL DE LA PLATAFORMA

£ 6 K @ @ 2

Login a Proxmox VE

. Ingresamos los datos:
Nombre de Usuario: B -

Contrasefia

Contrasefia: 12345 - (se ha definido en la instalacién de proxmox)

Ambito:  Linux PAM standard authentication

Idioma: Spanish

Guardar nombre de usuario

1.7.2 ESTRUCTURA DE LA PLATAFORMA

Vista por Servidor Nodo ‘pve’ ) Reboot () Cierre ordenado  >_ Shell f Accibnes masivas @ Ayuda
= Centro de datos &
uscar:
ﬁ.pve Q, Buscar
= [{ local (pve) Tipo Descripcion Usodedis... | Memoria-... = Usode CPU Tiempo de use | Host CPU Host Mem....
= []local-lvm (pve) () ST
B O Mot S storage  local [pvs) 541%
otas
= storage  localvm (pve) 00%
PANEL DE VISUALIZACION || >= Shel
DE SERVIDORES 8 Sistema
= Red
# Certificados
SN Servicios de Proxmox para
@ Hosts los Servidores
Haorario
i= Syslog
Historial de tareas
Log del cluster
Hora de inicio Hora final Nodo Nombre de Usuario Descripcién Estado
Mow 22 15:10:20 Nov 22 15:10:20 pve root@pam Inicio de todas las VMs y Contenedores oK

2 DESCRIPCION DEL SISTEMA

2.1 ESTRUCTURA DE PROXMOX

211 INFRAESTRUCTURA BASADA EN SOFTWARE

En la figura anterior, se ilustra un modelo simple de alta disponibilidad, aprovechando

los recursos por separado de cada maquina virtual con el objetivo de proveer servicios
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de (web, base datos, telefonia, firewall, etc.). La infraestructura de Proxmox esta
compuesta por dos tecnologias de virtualizacion: KVM (Maquinas virtuales) y LXC

(Contenedores) que se encuentran incorporados en la pagina web del mismo.
2.1.2 SISTEMA DE ARCHIVOS DE CLUSTER

Proxmox cuenta con un sistema de archivos basado en bases de datos exclusivos de
la compaiiia, que permite almacenar de formar optima dentro de una base datos en el
disco la configuracion de las maquinas virtuales. Este sistema utiliza la tecnologia

Corosync permitiendo restaurar en tiempo real todos los nodos del cluster.
2.1.3 LINEA DE COMANDO

Para usuarios avanzados que estan acostumbrados a la comodidad del shell de Unix
o Windows Powershell, Proxmox VE proporciona una interfaz de linea de comandos
para administrar todos los componentes de su entorno virtual. Esta interfaz de linea
de comandos tiene un sistema de finalizacion de pestafias inteligente y

documentacion completa en forma de paginas de UNIX.

2.1.4 MAQUINA VIRTUAL BASADA EN KERNEL
PROXMOX (KVM)

KVM es la tecnologia de virtualizacion de Linux lider en la industria para la
virtualizacion completa. Es un médulo de kernel, que se fusiona con el kernel principal
de Linux, y se ejecuta con un rendimiento casi nativo en todo el hardware x86 con
soporte de virtualizacion, ya sea Intel VT-x o AMD-V. (KVM, 2022)

Este sistema de virtualizacion de Proxmox puede emular una gran cantidad de
hardware, brindando una mayor versatilidad emulando sistemas iso de 32 y 64 bits,
pero sin embargo tiene un costo de rendimiento al ejecutar un software robusto implica

mucho el trabajo de la CPU del host.
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2.1.5 VIRTUALIZACION BASADA EN CONTENEDORES
(LXC)

La tecnologia LXC es un entorno de virtualizacion a nivel de sistema operativo para
ejecutar multiples sistemas Linux aislados en un solo host de control Linux. LXC
funciona como una interfaz de espacio de usuario para las caracteristicas de
contencion del kernel de Linux. Los usuarios pueden crear y administrar facilmente
contenedores de sistemas o aplicaciones con una potente APl y herramientas simples.
(LXC, 2022)

Este sistema brinda un bajo costo en tiempo de ejecucion para los contenedores,
brindando un entorno que administre los beneficios de usar una maquina virtual, sin

sobrecarga al host.

Actualmente en el area de telecomunicaciones esta pasando por grandes cambios
qgue involucra cambios de modelos fisicos a modelos virtualizadas para lograr
solucionar los grandes problemas que han estado surgiendo desde muchos afios atras
y con esta nueva innovacion pueda expandirse mucho mas debido al constate apoyo
de grandes empresas tecnologias, por razon en el departamento de la UDIV se

procedié a implementar estas nuevas tendencias el presente trabajo.
2.1.6 NAVEGADORES WEB COMPATIBLES

Los navegadores que soportan la interfaz de usuario en la web de Proxmox, son los
siguientes:

. Microsoft Edge

. Safari

. Chrome

. Firefox
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3 PRUEBAS EN FRIO: CONFIGURACION DE
PROXMOX

3.1 ACTUALIZACION PAQUETES EN PROXMOX

Para empezar a utilizar Proxmox es indispensable modificar dos rutas de repositorio
que trae por defecto, para evitar futuros errores y descargar correctamente los
paquetes y librerias necesarias para el correcto funcionamiento de la aplicacion. A

continuacion, se daran mas detalles de los pasos a seguir.

La primera correccion a realizar, es eliminar o comentar el contenido que trae por
defecto en la ruta “nano /etc/apt/sources.list.d/pve-enterprise.list’, una vez eliminado

continuamos con lo siguiente.

El repositorio que se va a manejar sera “Proxmox VE No-Subscription Repository” que
se encuentra en los Repositorio de Proxmox. Para modificar el repositorio es
necesario ir a los nodos de los servidores en la opcion de Shell, y digitar el comando
“nano /etc/apt/sources.list” se procede a eliminar todo el contenido que se encuentra
en el archivo, que sera reemplazada con la informacién previamente obtenida del

repositorio, como se puede apreciar en la siguiente figura.

3 PROX MO virtual Environment 7.1-10 Buscar & Documentacion & rool@pam -

Vista por Servidor Nodo ‘pve2’ O Reboot () Ciemre ordenado | >_ Shell i Accidnes masivas @ Ayuda

= Centro de datos -
Eo pre2 Q Buscar /! . rg/debian
=[] local (pve2)
2 (Jlocatvm (pve2) O et
[J Notas
>_ Shell
2 Sistema
= Red
# Certificados
@ DNS
@ Hosts
Horario

= Syslog

e, S lines
je nrite Out Bl Where Is - ~q io I8 Undo
M3 Read File B Replace ~U = ~ - o Li i3 Redo

Posteriormente se procede a actualizar las librerias del servidor mediante las opciones
“‘Refrescar” y “Actualizar Sistema” que se encuentra ubicadas en el apartado de
Actualizaciones de nuestro servidor, en la figura se puede observar los paquetes han

sido actualizados correctamente a una versibn mas reciente.



Nodo ‘pve2'

= Red
# Certificados
@ DNS
@ Hosts
@ Horario
= Syslog
& Actualizaciones
£ Repositories
U Cortafuego
£ Discos

8 VM

3.2

3.2.1

Refrescar »_ Actualizar Sistema

Paquete

actual

Origin: Debian (38 ltems)

zliblg 1:1.211.dfs..
udev 24736
tzdata 2021a-1+d
tasksel-data 368
tasksel 368
sysvinit-utils 2.96-7
systemd-sysv 24736
systemd 247.3-6
openssl 1.11k-1+d..
locales 2.31-13+de

Version

24737
2021a-1+d

3.68+deb1..
3.68+debt..
2.96-T+deb...

24737
24737

2.31-13+de

11.2.11.dfs.

1.1.1n-0+d...

) Reboot () Cierre ordenado = »_ Shell £ Accibnes masivas

Descripcion

compression library - runtime

/devi and hotplug management daemon

time zone and daylight-saving time data

official tasks used for installation of Debian systems

tool for selecting tasks for installation on Debian systems
System-V-like utilities

system and service manager - SysV links

system and service manager

Secure Sockets Layer toolkit - cryptographic utility

GNU C Library: National Language (locale) data [support]

DESCRIPCION DEL PROCEDIMIENTO DE LA
ALTA DISPONIBILIDAD

INSTALACION DE CLUSTERS EN PROXMOX

71

© Ayuda

Show details

Actualmente el termino clUster se refiere a un grupo de computadoras interconectadas

entre si, normalmente cada computadora se denomina un nodo que comparten las

mismas especificaciones con el fin de realizar diversas tareas de mucha complejidad.

Para crear un cluster en la herramienta Proxmox es necesario seguir los siguientes

pasos:

4. Asignar nodo principal a uno de los servidores disponibles, en este caso fue el

nodo Pve, previamente en las opciones que se muestran en la figura, en la

Shell usamos el comando pvecm create “Nombre del Cluster” para crear un

cluster.
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XPHU MO X virtual Environment 7.1-12 Buscar

Vista por Servidor

Nodo ‘pve’
= Centro de datos rootl@pve:~f pvecm create ESPAMI
B pre & Resumen
[J Motas
>_ Shell

£ Sistema

= Red

#% Certificados

a. Para conocer el estado de nuestro cluster, se empleé el comando pvecm

status:

rootipve:~§ pvecm status
Cluster informatiom

Comfig Yersiom:
Transport:
Secure auth:

Cuorur informatiom
(uornm provider:
Hodes:

Hode ID-

Bing ID:

{uorate:

Votequoror information

Total wotes:
oo -
Flags:

Membership information

! (local)

rootipve - ~§ I

5. Para acoplar uno o mas servidores en nuestro cllster, es necesario conocer la
direccién IP y la Contrasefia del nodo principal, en cada servidor que se
requiera enlazar al clister es necesario utilizar el comando, pvecm add
192.168.100.28.



73

Linux pve2 5.13.19-6-pve §1 SMP PVE 5.13.19-14 (Thu, 10 Mar 2 1 4:52 +010

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in fusr/share/doc opyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by appl
Last login: . Apr 16

rooct@pvel:~

b. Inmediatamente el sistema solicitara que ingrese la contrasefia del nodo
padre para agregar el servidor al clister, ademas de una verificacion
comenzara con una serie de pasos necesarios para poder vincular el

nodo.

root@pwv pvecm add
Please enter superuser 168.
Establishi c 2ot 00.28
The authen ity of host [

HA256 key fingerprint is

:FB:C4:AC:5D:06.
Are you sure you want to continue connecting (yes/no)? yes
Login = eeded.
check cluster join API version

luster network links passed explicitly, fallback to local node IP '152.168.100.49°

Request addition of this node
Join request OK, finishing setup locally
stopping pve uster service
backup old database to */var/lib/pve-cluster/backup/config-1650118520.sql.gz"
walting for quorum...ORK
(re)generate node files
generate new node certificate
merge authorized 88H keys and known hosts
generated new node certif te, restart pveproxy and pvedaemon services
su sfully added node 'pve2' to cluster.
root@pvel I

6. Para finalizar se chequeara el estado del cluste, con el comando pvecm status
en la siguiente figura se puede apreciar los servidores pve2 y pve3 estan

registrados correctamente en el nodo local pve.
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XPRD MO < virtual Environment 7.1-12  Buscar

Vista por Servidor Nodo ‘pve’ D) Reboot

= Centro de datos

B pve

Quorum provider: corosync votegquorum

Nodes:

Q, Buscar
E pve2 Node ID:
’ & Resumen Ring ID:
E pve3 O Not Quorate:
otas
s Shell Votequorum informati
2 Sistema Expected votes:
Highest expected
= Red Total votes:
# Certificados Quorum: cuorate
@ DNS
information
@ Hosts
. Votes Name
© Horario 1 192.168.100.28 (local)
= Syslog 1 19%.16?.100.49
0 1 15%2.168.100.50
root@pve:~§ I
3.2.2 INSTALACION DE CEPH EN LAS MAQUINAS
VIRTUALES

Ceph es un sistema de archivos de objetos distribuidos de alta eficacia que
proporcionar rendimiento, fiabilidad, escalabilidad, y seguridad, posee un algoritmo
CRUSH que establece un mapa con el fin de almacenar y recuperar datos calculando

de forma pseudoaleatoria con una distribucién uniforme en todo el cluster.

Para empezar a colocar nuestro sistema de archivos distribuidos en Proxmox es
necesario configurar algunos aspectos mediante la consola de comandos de cada

servidor, a continuacién, los pasos necesarios para empezar la instalacion:

4. La version de Ceph que se utilizara es Pacific en la version 16.2, para ello es
necesario configurar el repositorio mediante le Shell de cada servidor mediante

el comando “nano /etc/apt/sources.list.d/ceph.list”.
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Last login: Mon Apr 25 16:27:10 -05 2022 on pts/1
Linux pveZ 5.4.106-1-pve §1 SMP PVE 5.4.106-1 (Fri, 19 Mar 2021 11:08:47 +0100) x86_ 64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for e program are described in the
individual files in /usr/share/doc copyright.

Debian GNU/Linux mes with ABSOLUTELY NO WARRANTY, to the extent
permitted by app le law.
root@pve2:~f nano f@etc/apt/sources.list.d/ceph.list

5. Una vez abierto el archivo ceph.list, se coloco el repositorio de Pacific “deb
http://download.proxmox.com/debian/ceph-pacific bullseye main”, una vez

ubicada la direccién de Pacific,y cerramos la consola con crtl + Xx.

GNU nano 3.2 /etcfapt/=zource=s.list.d/ceph.li=t Modified

e Write Out re ~ . Text BN Justify B Cur Fos Yo Undo
s Fead File B! Eeplace 1 cut xt [ To Spell Wl Go To Line @@ Redo

6. Y para finalizar con esta instalacion, se inserté el comando “pveceph Install’ y
automaticamente comenzara la descargar de los archivos necesarios para

instalar ceph, este proceso tarda al alrededor de 5 a 10 mins.
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Nodo 'pved’ 2 Reboot () Cierre ordenado >_ Shell i Accibnes masivas © Ayuda
N Linux pve3 5.13.19-6-pve 1 SMP PVE 5.13.19-15 (Tue, 29 Mar 2022 15:59:50 +0200) x=86_64
Q. Buscar X X . .
The programs included with the Debian GNU/Linux system are free software;
& Resumen the exact distribution terms for each program are described in the
individual files in /usr/share TArd ight.
[J Motas
>_ Shell
& Sistema £ o; 0 022 rom 152.168.244.129 on pts/0
.d/ceph.list
= Red
; ipve3 o ap st.d/ceph.list
e iicacs es.list.d/ceph.list
@ DNS
@ Hosts
Harario
i= Syslog

3.2.2.1 INSTALAR MONITORES EN PROXMOX

Para empezar a crear los monitores en Proxmox es indispensable establecer en el
nodo principal una direccion IP, por ende, nos ubicamos en el nodo principal PVE en

el apartado de Shell ingresamos el comando pveceph init —network 172.16.299.0/24.

Una vez configurada la red del CEPH, el procedimiento de crear los monitores es
necesario ir al apartado de Ceph — Monitor, e ir creando los monitores en cada servidor
(pve, pv2, pve3d).

En las siguientes figuras se observa el procedimiento realizado por medio de la
conexion de la red enlazada en los servidores, con la finalidad de proporcionar una
facil administracion a través de CLI y GUL.

t pve
Nodo
pve 794 % 126% of 1
pve2 749 % 7.4% of 1

pve3 76.7 % 65%of 1
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Monitor

Nombre Host Estado Direccidn Version Cuorum
mon.pve pve running 172.16.229.128:6789/0 16.2.7 Si
mon.pve2 pve2 running 172.16.229.129:6789/0 16.2.7 Si
mon_pve3 pve3 running 172.16.229.130:6789/0 16.2.7 Si
Manager

Crear | Desfr
Nombre Host Estado Direccion Versidn
mgr.pve pve active 172.16.229.128 16.2.7

3.2.2.2 ESTABLECER OSD EN PROXMOX

El OSD (Object Storage Daemon) tiene como objetivo de almacenar, duplicar y
restaurar objetos a través de la red. El funcionamiento del OSD (Object Storage

Daemon) compartido es:

Es hallar el error del servidor en el almacenamiento compartido y se escribe el
valor 'en tiempo real' y lee el valor escrito por el otro servidor después intervalos
regulares de tiempo. Si hay una diferencia de 8 segundos observado en el valor
leido y el valor esperado, entonces se ha producido un tiempo de espera,
provocando una verificacion en el fallo del otro servidor. dos consecutivos Fallo
en la sefal de tiempos de espera. Por lo tanto, un servidor puede detectar fallo

del otro servidor en 16 segundos. (Confais et al., 2016)

Para empezar con la instalacién del OSD, es necesario agregar un disco duro (virtual)
de 5G en cada servidor, para reflejar los cambios, es necesario ir la configuracién del
Cephy en el apartado de OSD, tal y como se muestran en las figuras, la incorporacion

y el estado del almacenamiento de los servidores.
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Tarea: Ceph OSD sdb - Crear

50%

Detalles
2 Recargar Crear OSD Manage Global Flags 05D no seleccionado
Name Cate 0OSD Type Status Version weight reweight En uso (%) Total “LI-'EI‘"L
= default
B pve3 16.2.7
& osd2 hdd filestore down @ /in @ 0,0049 1,00 0,00 0B
B pve2 16.2.7
= osd1 hdd bluestore up@/in® 16.2.7 0,004% 1,00 0,09 5.00 GIiB
B pe 1627
= osd0 hdd bluestore up@/in® 1627 0,004 1,00 0,09 5.00 GiB

3.2.2.3 CREACION DE POOLS EN PROXMOX

El principal funcionamiento de Pool (Pooled Storage) es permitir aumentar
dindmicamente el espacio del Almacenamiento, ademéas de administrar si existe un
error en un disco de nuestro servidor el sistema automaticamente asignara un disco,
sustituyendo la informacién rescatada del disco anterior al nuevo disco denominado

HotSpare (Respaldo).

Para activar el funcionamiento de este servicio en Proxmox, el apartado de Pool se
encuentra en la ubicacién en Ceph —> Pool. Entre las opciones se utilizd Crear Pool

gue cuenta con los siguientes campos:

e Nombre: EI nombre que guste, en este caso le colocaremos Ceph

e Tamafo: El nimero de Servidores que conformen su Cluster.
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e PG AutoScale mode: Puede permitir que el clister haga recomendaciones o

ajuste automaticamente los PG en funcion de cdmo se use el cluster.

Mombre: Ceph PG Autoscale Mode: on

Tamafio: | B

Tamafio minimo: | 2 Target Ratio: 0.0

Crush Rule: replicated_rule Target Size: 0 GiB
# of PGs: 128 Target Ratio takes precedence.

Min. # of PGs: 0

© Ayuda Avanzado

3.2.2.4 CREACION DEL GRUPO HA EN PROXMOX

Para evaluar el sistema de alta disponibilidad es necesario configurar el entorno de
Proxmox HA Cluster con la finalidad de solucionar de manera automatica, en caso de
gue una maquina virtual (VM) fallase, este se reiniciara automaticamente en otro

servidor/nodo. Para activar esta opcion se localiza apartado de HA — Grupos.

X PROXMOX virtual Environment 7.1-7 Buscar

Vista por Servidor Centro de datos

£ Centro de datos (ESPAM)

E@pve - Crear Editar Eliminar
gD ceph (pve) SECickens Grupo restricted nofailback MNodos
=[] local (pve) &, Two Factor

E@gﬂ Izocal-l\.'m (pve) i Grupos

pve
=[] ceph (pve2) o s
=[] local (pve2) i Roles
= (]local-lvm (pve2) & Realms

B pved @ HA
=[] ceph (pve3)
=] local (pved) & Grupos
gD local-lvm (pve3) ¥ Fencing

# ACME

U Cortafuego

Una vez desplegado el submenu de grupos, como se aprecia en la siguiente figura
dispondremos Unicamente de la opcién Crear que contara con un menu para

configurar él HA. La configuracion que se utilizé es la siguiente:
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e |D: Se coloca un nombre para reconocer esta opcion en la seccion de alta

disponibilidad.

e En latabla estara disponible el grupo de servidores que conforman el clUster,

es importante mencionar que se puede configurar el orden de prioridad de los

datos del servidor en caso de presentar fallas en el servidor principal.

Crear: Grupo HA

1D: Group restricted:
nofailback:

Comentario
D Nodo Memoria - Uso % Uso de CPU Priority

pve 737 % 8.1% of 1 CPU

pve2 729 % 6.4% of 1 CPU

pved 738 % 7.5% of 1 CPU
© Ayuda Crear

3.2.3 PLANTILLA CENTOS — MAQUINA VIRTUAL

Para crear una maquina virtual o contenedor en Proxmox, es importante saber que

existen dos maneras de cargar un archivo iso, la primera es el uso de plantillas

descargables desde la aplicacion web de Proxmox, y la segunda opcion es subir una

iso previamente descargada desde la maquina a la aplicacion.

La opcion que se va a estar utilizando sera descargar plantillas de la aplicacion, para

realizar esta operacion es necesario ubicarnos en el almacenamiento local(pve) — CT

Templates con la opcion “Plantillas”.
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X PRO > MO X< virual Environment 7.1-7  Buscar

Vista por Servidor Almacenamiento 'local’ en el nodo "pve’

£ Centro de datos (ESPAM)

EO pve & Resumen Cargar Download from URL Plantillas Eliminar

= (] ceph (pve) Backups Nombre
= (] local (pve) (® 150 Images
= (] local-vm (pve)

[ CT Templates

B pve2
=[] ceph (pve2)
=[] local (pve2)
= (] local-vm (pve2)
B pve3
=[] ceph (pve3)
=[] local (pve3)

=[] local-lvm (pve3)

w' Permisos

Posteriormente se nos desplegard un menu con varias iso descargables de Linux, de

preferencia se va a utilizar la iso de Centos-7-default, y se procede a descargar la

plantilla.
Plantillas ®
Buscar
Tipo Paquete \ersion Descripcidn
E Section: mail (2 ltems)
Ixc proxmox-mailgateway-5.4-standard 5.4-1 Proxmox Mailgateway 6.4
lxc proxmox-mailgateway-7.0-standard 7.0-1 Proxmox Mailgateway 7.0
= Section: system (22 ltems)
bxc debian-10-standard 10.7-1 Debian 10 Buster (standard)
Ixc devuan-3.0-standard 3.0 Devuan 3.0 (standard)
Ixc fedora-35-default 20211111 LXC default image for fedora 35 (20211111)
Ixc centos-8-default 20201210 LXC default image for centos & (20201210)
Ixc alpine-3.14-default 20210623  LXC default image for alpine 3.14 (20210623)
Ixc ubuntu-18.04-standard 18.04.1-1 Ubuntu Bionic (standard)
Ixc fedora-34-default 20210427 LXC default image for fedora 34 (20210427)
Ixc almalinux-8-default 20210928  LXC default image for almalinux & (20210928)
Ixc devuan-4.0-standard 40 Devuan 4.0 (standard)
Ixc centos-7-default 20190926  LXC default image for centos 7 (20190926)
Ixc alpine-3.15-default 20211202  LXC default image for alpine 3.15 (20211202)
Ixc archlinux-base 202112... Archlinux base image.
Ixc gentoo-current-default 20200310 LXC default image for gentoo current (20200310)
Ixc debian-11-standard 11.341 Debian 11 Bullseye (standard) -

Una vez finalizada la descargar del Centos 7, posteriormente ir a la opcién Crear CT

gue se encuentra en la parte superior derecha.
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|
Pp— G omat

© Ayuda

Inmediatamente se desplegara una ventana para configurar el contenedor de nuestra

iso, en el primer apartado General estaremos configuracion anicamente lo siguiente:

4. CT ID: El identificador de nuestra maquina virtual.

Nombre del Host: Un nombre para identificar qué sistema estd en el
contenedor.

6. Contrasefia: Como todo sistema Linux, es necesario una contrasefia para

ingresar al sistema.

Crear: Contenedor LXC )

Modo: pve Conjunto de
Recursos:
CTID: 100
Contrasefia:
::;:bre * | CentOs Confirmar
contrasefia:
Contenedores [ o
sin privilegios: Clave piblica
SSH:
Nesting: ]
© Ayuda Avanzado [A1

En el segundo apartado de la plantilla, seleccionar la iso que previamente descargada.
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Crear: Contenedor LXC

General Discos

Almacenamiento: | local

Plantilla: centos-7-default_20190926_amdb

En el dltimo apartado el Disco, es necesario colocar ceph (pools previamente
creada) en la opcion de almacenamiento, en los siguientes apartados de CPU,
Memoria, corresponde exclusivamente de los recursos de su Pc, asi mismo la Red no
es necesario una configuracibn mas avanzada, porque se estara asignando

direcciones IP automaticamente.
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Crear: Contenedor LXC )
General  Plantilla m CPU
rootfs Almacenamiento: | ceph|

Tamarfio de disco 3
(GiB):

ACLs: Por defecto
Mount options: Saltar O
replicacidn:

Por ultimo, se creara en el servidor principal la maquina virtual con el sistema de
CentOS 7.

= Centro de datos (ESPAM)
Eb pve
> 100 {CentOs)
= [ ceph (pve) [
= [Jlocal ipve)
= []1ocal-lvm (pve)
o pvel
=5 ceph (pve2)
=% local (pve2)
=5 local-lvm (pve2)
B pvel
=[] ceph (pve3)
£ [JIocal (pved)

= [Jlocal-lvm (pva3)
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4 PRUEBAS EN CALIENTE: FUNCIONAMIENTO DE
LA ALTA DISPONIBILIDAD.

4.1 ALTA DISPONIBILIDAD

Para comprobar el funcionamiento de la alta disponibilidad se llevd a cabo una
simulacion de corte de energia al servidor principal (pve) con el fin de producir un
problema en la conexion, rdpidamente el sistema de HA procede a trasladar la
informacion a los servidores disponibles con mayor prioridad, paso un tiempo se podra
retomar las actividades del servidor principal, en el nuevo servidor. Como se puede
apreciar en la figura, los datos almacenados en nodo pve, proceden a ubicarse en el
nodo con mayor prioridad en este caso al nodo pve2.

— i Vist Servid
&2 Centro de datos (ESPAM) e el t
= Centro de datos (ESPAM)

Eﬁ pl;e o pve
100 (CentO @
ﬂ { = S} i} ceph {pve)

-
=[] ceph (pve) I £% local (pve) i

=[] local (pve) . =, local-lvm (pve)
Z (] 1ocal-lvm (pve) B pve2
o pve2 & 100 (CentOs)

= coph (pve2) | =[] ceph (pve2)
‘; ocal ’ 2' =[] local (pve?)
£ v i
=p local (pves) | =[] local-lvm {pve2)

=5, local-lvm (pve2) B> pve3 I
E@ pve3d =[] ceph (pved)

=[] ceph (pve3) : =[] 1ocal (pve3)

gl:l local (pve3) = [l1ocal-lvm {pva3)

= (] local-lvm (pve3)

4.2 FUNCIONAMIENTO DE VNF FIREWALL DE
PROXMOX

4.2.1 CONFIGURACION DEL CORTAFUEGOS/FIREWALL

El Firewall tiene dos funciones principales: primero, filtrar paguetes segun las reglas

de acceso y segundo, actuar como un puente entre interfaces de red. Con filtrado de
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paquetes, basado en reglas de capa de aplicacion, reglas de IP o medio Reglas de
capa de control de acceso (MAC): los dispositivos industriales se pueden agrupar en
el segmento de red apropiado automaticamente. Por otro lado, el puente permite
implementar el firewall sin cambiar la red existente configuracion. (Tsuchiya et al.,
2018)

En Proxmox te permite proteger la infraestructura de telecomunicaciones de una

manera sencilla, por medio de su interfaz grafica se pueden realizar lo siguiente:

e Archivos de Configuracion
e Grupos de Seguridad

e Conjuntos de IP

e Servicios y Comandos

¢ Reglas de Cortafuegos.

Toda la configuracion del firewall se almacena en el centro de datos, y cada servicio
(Cluster y Maquina virtual) se distribuyen el servicio de Pve-firewall con el fin de

proporcionar un aislamiento completo entre las maquinas virtuales

Para configurar desde la interfaz grafica es necesario ir a Centro de Datos — Firewall
— Opciones. Por defecto nuestro firewall estard apagado, para habilitarlo simplemente
habilitamos la opcién de Cortafuegos.

X PRO XM < virtual Environment 7.1-7  Buscar

Vista por Servidor Centro de datos

= Centro de datos (ESPAM)

B pve W Pools S

=[] CEPH (pve) % Roles Cortafuego No

=[] local (pve) T Realms ebtables Si

= ) n

=[] local-vm (pve) Log rate limit Por defecto {enable=1,rate1/second, burst=5)
By, pue2 o HA "

=[] CEPH (pve2) Politica de Entrada DROP

= Ve,

= P H Grupos Politica de Salida ACCEPT

= (] local (pve2)

¥ Fencing
2= (] local-vm (pve2)
Eo pve3 # ACME
=[] CEPH (pve3) U Cortafuego
=[] local (pve3d) # Opciones

Sl locakvm (pue3) & Grupo de Seguridad

Para conocer la ruta de configuracion del firewall por linea de comando es la siguiente:
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» Cluaster: nano /etc/pvelfirewall/cluster.fw
» Nodo: nano /etc/pve/nodes/<nodename>/host.fw

» Magquina Virtual: nano /etc/pvelfirewall/<VMID>.fw.

4.2.2 DEMOSTRACION DEL FUNCIONAMIENTO DEL
FIREWALL

Para filtrar la informacién de la comunicacion de los nodos, es importante conocer que
las reglas de los cortafuegos constan de una direccién (entrada o salida) y una accién

(aceptar, denegar, rechazar). En Proxmox esta declarado de la siguiente manera:

Firewall rules syntax
[RULES]

DIRECTION ACTION [OPTIONS]
|DIRECTION :1¢IDN [OPTIONS] # disabled rule

DIRECTIONM MACRO(ACTICN) [OPTIOMS] # use predefined macro

El funcionamiento de cortafuegos en proxmox es muy conveniente, ya que se puede
definir ciertas reglas en cada apartado. Para comprender como se establece un marco
dentro del cortafuegos es necesario seguir los siguientes pasos:

El primer paso para crear una regla, se necesita ir al apartado de Cortafuegos/Firewall

de nuestro servidor Pve, después, selecciona Agregar regla.

A continuacion, se dara una pequefia explicacion los campos del menu de agregar

regla:

e Direccion: Entrada y Salida, de la comunicacion.

e Accion: Aceptar, Denegar, Rechazar, la solicitud de una comunicacion.

e Activar: Es el estado de la regla, por defecto estara deshabilitada esta opcion,
es necesario marcar la regla para empezar a filtrar la informacion.

e Macro: Sirve para facilitar el mantenimiento y la lectura del grupo de reglas.
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Direccion in Activar:
Accion ACCEPT Macro | s b4
nterfaz Macro Descripcion
SSH Secure shell t
Origen
Destino
Comentario
Log leve nolog
Avanzad

En el segundo paso, para aplicar una regla del firewall, enviaremos una solicitud del

protocolo de administracion remota del nodo pve2 al nodo pve, con la intencién de

verificar la disponibilidad del macro de SSH.

Como se puede apreciar en las siguientes figuras, la comunicacion entre los dos nodos

(pve, pve2), sigue activa.

PRD>X MO X virttual Environment 7.1-7  Buscar

3 por Servidor

i Centro de datos (ESPAM)
B pve
=[] CEPH {pve)
=[] local (pve)
=[] 1ocal-vm (pve)
B pre2
Z[]CEPH (pve2)
%D local (pvel)
£ [Jlocal-lvm (pve2)
B pred
S []CEPH (pve3)
= [Jlocal (pve3)
=[] local-vm (pve3)

Nedo 'pve'

Q, Buscar
& Resumen
[J Motas

Shell

o
|

£ Sistema
= Red
# Certificados
@ DNS
@ Hosts

™ Hararin

& Documentacit

"D Reboot () Cierre ordenado

Linux pve2 5.13.19-2-pve §1 SMP PVE 5.13.19-4 (Mon, 29 Nov 2021 12:10:09

The programs included with the Debian GNU/Linux system are free softwarej

the exact distribution terms for e:
individual files in fusr/share/doc/*/copyright.

program are described in the

Debian GNU/Linux comes with ABSOLUTELY NC WARRANTY, to the extent
)

Last logi
root@pvel:~

2 -05 2022 from 192.168.244.128 on pts/0




CPROXMQO X virtual Environment 7.1-7 Busca

sta por Servidor

£ Centro de datos (ESPAM)

B pre
S[]CEPH (pye)
2 {Jlocal (pve)
2 {Jlocakvm (pve)
B 2
S[]CEPH (pue2)
2 Jlocal (pve2)
2 [Jlocakvm (pve2)
B pe3
S[]CEPH (pue3)
2 Jlocal (pve3)

2 [Jlocal-vm (pye3)

Nodo 'pve2

Q, Buscar
& Resumen
[ Notas
>_ Shell
tf Sistema
= Red
# Certificados
@ DNS
@ Hosts

@ Horarin
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B Documentacion t

9 Reboot (Y Cierre ordenado  »_ Shell T

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for e program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Thu May 12 16:59:42 -05 2022 from 192.168.244.128 on pts/0
root@pve2:~§ ssh 192.1 44.128

Linux pve 5.13.19

we §1 8MP EVE 5.13.19-4 (Mon, 29 Nov 2021 12:10:09 +0100) xB6_6&4

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for e program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Thu May 12 16:58:2

root@pve:~§ I

Una vez comprendido el funcionamiento del firewall, en la siguiente figura se observa

la configuracion aplicada para evitar el uso del macro SSH en los servidores, de

manera automatica el sistema comenzara a eliminar o rechazar conexiones de otros

equipos.

Comentario

Log lev

(1]

REJECT

Macro SSH *

nolog

Luego se comprueba en la terminal el uso del protocolo SSH, al nodo en cuestion.
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& Documentacion :

¢ Cierre ordenado

XPHD MO X Virtual Environment 7.1-7 B

Vista por Servidor

Nodo 'pve2' ) Reboot »_ Shell i Acc

£ Centro de datos (ESPAM)
B pe
E[|CEPH (pve)

= []local (pve)

Linux pve2 5.13.15-2-pve §1 SMP PVE 5.13.15-4 (Mon, 25 Nov 2021 12:10:09 +0100) xB6_&4
Buscar . . X
uded with the Debian GNU/Linux system are free software;
program are described in the
opyright.

The programs i
the e distribution terms for
individual files in /usr/share/doc

Q
& Resumen
0

% D local-lvm (pve) Notas
Be pve2 > Shell Debian GNU/Linux comes with ABESOLUTELY NO WARRANTY, to the extent
=[] CEPH (pve2) permittelld by appl }:r%e l-aw.. ) N ]
- X & Sistema Last login: Thu May .168.244.128 on pts/0
E [Jlocal (pve2) root@pve2:~f ssh 192.1
= [Jlocal-vm (pva2) = Red
B pve3 # Cerlificados
=[] CEPH (pve3) @ ONS
= Jlocal (pve3)
2 (] local-vm (pve3) @ Hosts
@ Hararin

La conexion realizada del nodo pve2 hacia el servidor pve mediante la solicitud del
protocolo de administracion remota (ssh) ha sido rechazada por la regla aplicada en
el firewall. A través de estas reglas personalizables que facilita la herramienta
Proxmox permite un mayor control de la seguridad, fluidez en el uso de la red de los

servidores.

& Documentacion E

X PROX MO X vinual Environment 7.17 £

Vista por Servidor Nodo ‘pve? ) Reboot () Cierre ordenado > Shell i Accio
& Centro de datos (ESPAM) Linux pve2 5.13.13-2-pve §1 3MP PVE 5.13.19-4 (Mon, 29 Now 2021 12: +0100) x86 &4
B pre Q Buscar . . . )
EDCEPH{[SVEI- The programs included with the Debian GNU/Linux system are free software;
=(Jlocal (pve) & Rssumen the ex distribution terms for each program are described in the
= \pvel individual files in /usr/share/doc/*/copyright.
= [Jlocal-vm (pve) [ Notas
g pve2 s Shall Debian GNU/Linux UTELY NO WARRANTY, to the extent

E[]CEPH (pve2)

% D local (pve2)

=[] local-vm (pve2)
B pve3

=[] CEPH (pved)

% D local (pve3)

£ []local-vm (pve3)

&5 Sistema
= Red
# Certificados
@ DNS
@ Hosts

™ Hararin

permitted by appl
from 192.168.244.128 on pts/0

: Connection refused
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