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RESUMEN

La presente investigacion se trata de la implementacién de un servidor RADIUS
en el Sector 8 de la ESPAM MFL, frente a la problematica actual que se pudo
observar desde un contexto social - organizacional el incumplimiento de
politicas, procedimientos y procesos para el control del acceso de las redes la
implementacion de mecanismos para su gestion y administracion. Para el
desarrollo se utilizé la metodologia EDER (estudio, disefio, ejecucion y revision),
la cual define procesos y procedimientos claramente definidos para la aplicaciéon
de proyectos de infraestructura tecnolégica, el método utilizado para el muestreo
fue de tipo dirigido. Para la recopilacion de la informacion se realizé entrevistas
al personal de Unidad de Tecnologia y encuestas a los usuarios de la institucion
(docentes, personal administrativo y estudiantes) lo que permiti6 conocer la
situacion actual de las redes inalambricas. Para el monitoreo y caracterizacion
de las redes inalambricas y los puntos de acceso se utilizo el Software Acrylac
Wi-Fi Home y Acrylac Wi-Fi HeadMaps 4.1. Se instalaron Oracle VM Virtual Box
6.0, CentOS 7, daloRADIUS 1.0-0 entre otros programas y se realizaron las
configuraciones de los equipos inalambricos de acceso y las pruebas respectivas
para la implementacion del servidor RADIUS. Se muestran los principales
resultados de la investigaciéon sobre el la forma de acceso a las redes
inalambricas y a los recursos académicos y no académicos y la percepcion del
nivel de seguridad de la informacion institucional que tienen los usuarios; y por
altimo se presenta la discusion, las conclusiones y recomendaciones.

PALABRAS CLAVE

Wi-Fi, AUTENTICACION, AUTORIZACION, AUDITORIA, EDER
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ABSTRACT

The present investigation is about the implementation of a RADIUS server in
Sector 8 at ESPAM MFL, against the current problem that could be observed
from a social - organizational context the breach of policies, procedures and
processes for the control of the access of the networks the implementation of
mechanisms for their management and administration. For the development we
used the EDER methodology (study, design, execution and review), which clearly
defines the processes and procedures for the application of technological
infrastructure projects, the method used for sampling was directed. In order to
gather the information, interviews were carried out with the staff of the
Technology Unit and surveys of the users of the institution (teachers,
administrative staff and students), which allowed to know the current situation of
the wireless networks. The Acrylac Wi-Fi Home Software and Acrylac Wi-Fi
HeadMaps 4.1 were used to monitor and characterize the wireless networks and
access points. Oracle VM Virtual Box 6.0, CentOS 7, daloRADIUS 1.0-0 among
other programs were installed; the wireless access equipment configurations and
the respective tests for the RADIUS server implementation were performed. The
main results of the research on the way of access to wireless networks and
academic and non-academic resources and the perception of the level of security
of institutional information that users have are shown; and finally the discussion,
conclusions and recommendations are presented.

KEY WORDS

WI-FI, EDER, AUTHENTICATION, AUTHORIZATION, ACCOUNTING.



CAPITULO I. ANTECEDENTES

1.1. PLANTEAMIENTO Y FORMULACION DEL PROBLEMA

Gutiérrez, (2012), sostiene que la seguridad en las redes se ha convertido en un
factor de mucha importancia dentro de la gestion y administracion de estas.
Particularmente en las redes inaldmbricas, la seguridad debe consistir en la
aplicacion de politicas, procedimientos 0 mecanismos que ayuden a prevenir y
supervisar el acceso no autorizado para el uso de los recursos disponibles, pero
muchas veces los mecanismos implementados no son los adecuados o
simplemente no son bien implementados para su efecto, lo que representa serias

desventajas en la seguridad de las redes inalambricas.

Segun Gonzalez, et al. (2017), en el caso de las universidades, ademas del
riesgo de sufrir ataques desde fuera de su perimetro, se ofrecen servicios a
distintos tipos de clientes: usuarios administrativos, no docentes, y usuarios del
ambito académico, compuestos por profesores, investigadores y estudiantes,
algunos de los cuales pueden ser personas con conocimientos sobre como
vulnerar la seguridad de la red. En este sentido, resulta imprescindible disponer
de politicas de seguridad para este tipo de entorno, de manera que permitan
garantizar a un nivel aceptable, la autenticidad, disponibilidad y confidencialidad
de la informacion que se genera y se transmite y con ello el funcionamiento de

la red.

Segun datos obtenidos de las unidades académicas y administrativas
pertenecientes al Sector 8 de la ESPAM MFL, actualmente se cuenta con una
gran cantidad de redes inalambricas distribuidas en todas sus areas, entre los
edificios de Biblioteca, Carrera de Computaciéon y de Posgrado y a medida que
pasa el tiempo los recursos de red disponibles en este sector se ven cada dia
mas solicitados por la alta demanda de usuarios, ya que a pesar de que existen
protocolos de seguridad utilizados para su acceso, tales como WEP (Wireless
Encryption Protocol), WPA (WiFi Protect Access), WPA2 (WiFi Protect Access



2), muchas de estas redes son de libre acceso lo que las hace vulnerables a

ataques.

1% 1%

B WPA Personal-CCMP

B WPA2 Personal-CCMP

M Open

B WPA Personal-(TKIP|CCMP)
B WPA2 Personal-(TKIP| CCMP)
B WPA Personal-TKIP

B WPA2 Personal-TKIP

Grafico 1. 1. Modo de cifrado de seguridad

Fuente: El autor

Se puede observar en el grafico anterior que el 44% de las redes inalambricas

del Sector 8 de la ESPAM MFL tienen un modo de cifrado de seguridad abierto.
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m ACCESO LIBRE 0,73 0,65 0,11

Grafico 1. 2. Modo de acceso a redes inalambricas

Fuente: El autor



De acuerdo con datos obtenidos en la encuesta realizada el 73% de los usuarios
en el edificio de la Carrera de Computacion, el 65% del edificio de Biblioteca y el
11% del edificio de Posgrado respectivamente acceden libremente a una red

inalambrica.

Por otra parte, Mendoza et al. 2017, expresan que un factor que impide un buen
rendimiento en la red es el tipo de cifrado que se utiliza para conectar a los
usuarios ya que en la practica solo le preocupa contar con una clave de acceso
(comunmente por defecto), sin conocer cual es el tipo de cifrado con el que
cuenta el moédem, access-point o router. Otros factores que determinan el
rendimiento de una red inaldmbrica con conexiébn a internet se pueden
mencionar: el servicio de ancho de banda que el usuario contrata con el
proveedor, el cual a su vez determina la velocidad promedio 0 maxima con la
que se podra contar, la cantidad de usuarios conectados, la ubicacion en el area

destinada, los obstaculos fisicos, entre otros.

Otros datos obtenidos de la encuesta se puede observar que al 61% de los
usuarios le comparten la clave de seguridad al conectarse a una red inalambrica,

mientras que el 46% de los usuarios pide autorizacion.
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Grafico 1. 3. Acceso a Redes inaldmbricas por clave de seguridad

Fuente: El autor



La propagacion de las claves de seguridad en las redes inalambricas del Sector
8 quizas se deba por que las mismas son muy predecibles para los usuarios, y
estos las puedan compartir ya que en muchas de ellas se utiliza la misma clave
y en otras se sigue casi siempre un mismo patréon, tal como se lo muestra en la

tabla siguiente:

Tabla 1. 1. Claves de seguridad de las redes inalambricas del Sector 8 de la ESPAM MFL

Edificio : Red : Clave de seguridad
inalambrica
Talento .
Humano tt-hh@123*0.
Coordinacion
. espamespam*0.
academica
Bibliotecas Invest:é;amon Investigacion001_

Acreditacion acreditacion@123*0.
Planificacion  planificacion@123*0.

Idiomas idioma@2009
- ubcC
Computacion Udcespam2019
desarrollo
AdmlnlsAtramon mespam@1230.
Admlnitrauon mespam@123+0.
Agroindustria - mespam@123+0.
Posgrado |

Agromtljlustrla - mespam@1230.
Zootecnia mespam@123*0.
Turismo mespam@123*0.

E-posgrado posgrado@123*0.

Fuente: El autor

Por otro lado, el 59% de las conexiones se realizan mediante el uso de

dispositivos como Smartphones, Tabletas u otros dispositivos.
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Grafico 1. 4. Dispositivos utilizados por los usuarios para el acceso a las redes inaldmbricas

Fuente: El autor

El 41% de consumo de internet es en servicios y recursos no académicos tales
como: juegos en linea, paginas de descargas de peliculas, redes sociales,
Youtube, paginas con contenido sexual entre otros.
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Grafico 1. 5. Consumo de internet en el Sector 8

Fuente: El autor



Ante estos antecedentes mencionados se ve la necesidad de implementar un
mecanismo de control de acceso a las redes inalambricas, que permita una
conexién mas seguray que brinde un modo de autenticacion mas efectivo, y que
no solo restringira el acceso a usuarios no autorizados, sino que también registre
las actividades de los usuarios al ser uso de la red mediante una administracion
eficiente de credenciales de acceso, por lo que el autor se formula la siguiente

interrogante:

¢, Qué mecanismo se debe implementar para mejorar el control de acceso a las
redes inalambricas de la ESPAM-MFL?



1.2. JUSTIFICACION

Vallejo (2010), expresa que se han desarrollado muchas estrategias para
controlar el acceso a las redes inalambricas, la mayoria basadas principalmente
en el cifrado de las comunicaciones (WEP, WPA, WPA2), la debilidad de estos
mecanismos de seguridad es conocida hoy en la actualidad ya que existen
muchas maneras de romper y conocer las claves de acceso. También existen
otro tipo de medidas de proteccion como el filtrado de direcciones MAC, o bien
medidas de proteccibn mas robustas basadas en el estandar IEEE 802.1x.
Ademas de las desventajas citadas anteriormente, otro problema de las redes

inalambricas es la falta de integracion de estos mecanismos.

Segun Martinez y Ofate (2017), en las universidades es necesario aplicar
estrategias enfocadas a la proteccion de la informacién critica de la institucion,
por este motivo se toma como guia las estrategias que estan siendo aplicadas
en las empresas a nivel mundial como son las politicas de seguridad en las redes
inalambricas, con la finalidad de disponer un acceso seguro a la informacion y

los servicios que brinda.

Siendo la ESPAM MFL parte del sistema de educacion superior del Ecuador, en
miras de la mejora continua de su realidad como Universidad, dentro de su
quehacer institucional y haciendo mencién en lo establecido en el modelo de
Evaluacion Institucional de Universidades y Escuelas Politécnicas del Ecuador
2018, presentado por el Consejo de aseguramiento de la calidad de la Educacion
Superior (CACES), en su criterio 5: Recursos e infraestructura, subcriterio 5.1.
Infraestructura, item 5.1.3. Sistemas informaticos, considera como un elemento
fundamental que las IES apliquen politicas y protocolos de seguridad y gestion
de la informacion, que garantizan la confiabilidad y la confidencialidad de la
informacion, por esta razon y por la situacion probleméatica anteriormente
descrita, se ve la necesidad de implementar un mecanismo de acceso a las
redes inaldmbricas y a sus recursos que establezca un mayor nivel de

seguridad, que esta basado en el estandar IEEE 802.1X y ofrece una



autenticacion mas segura, al mismo tiempo permite registrar las actividades de
los usuarios garantizando un control mas eficiente y reutilizando la
infraestructura tecnologia existente lo que no generara costos adicionales para
su implementacion, como solucion tecnoldgica se propone un servidor RADIUS,
el cual es un servidor de autenticacion para el acceso a las rede inalambricas,
donde una de las caracteristicas mas importantes del protocolo RADIUS es su
capacidad de manejar sesiones, notificar cuando comienza y termina una
conexion, determinar el consumo y facturar en consecuencia; los datos se

pueden utilizar con propositos estadisticos.



1.3. OBJETIVOS

1.3.1. OBJETIVO GENERAL

Implementar un servidor RADIUS para controlar el acceso a las redes
inalambricas en el Sector 8 de la ESPAM MFL.

1.3.2. OBJETIVOS ESPECIFICOS
e Analizar la situacion actual sobre el acceso y seguridad de las redes
inaldmbricas de la ESPAM MFL.
e Disefiar la arquitectura del servidor RADIUS.

e Poner en funcionamiento el servidor RADIUS en la infraestructura
tecnoldgica de la ESPAM MFL.

1.4. IDEA PARA DEFENDER

¢La implementacion de un servidor RADIUS mejorara el control de acceso a las
redes inalambricas de la ESPAM MFL?



CAPITULO Il. REVISION BIBLIOGRAFICA

El presente trabajo tiene como finalidad la implementacion de un servidor
RADIUS como mecanismo de control de acceso a las redes inalambricas del
Sector 8 de la ESPAM MFL. En este capitulo se realizé la revision bibliografica

gue se divide en tres partes:

e 1: Andlisis de investigaciones relacionadas a la politica de seguridad de
la informacion, normativas, implantacion y mecanismos utilizados en el
acceso a las redes inalambricas.

e 2: Analisis de investigaciones relacionadas con servidores AAA
(autenticacién, autorizacion y auditoria) y estandar IEEE 802.1 X.

e 3: Andlisis de investigaciones relacionadas donde se implementé RADIUS

como mecanismo de control de acceso a las redes inalambricas.

2.1. ANALISIS DE INVESTIGACIONES RELACIONADAS A LA
POLITICA DE SEGURIDAD DE LA INFORMACION,
NORMATIVAS, IMPLANTACION Y MECANISMOS UTILIZADOS
EN EL ACCESO A LAS REDES INALAMBRICAS.

A continuacién se citan algunos autores que dentro de sus investigaciones
expresan de manera general la importancia que tienen las redes inalambricas
dentro de las organizaciones y los diferentes riesgos y vulnerabilidades a las que
se encuentran expuestas, asi como también la implementacion de politicas,
procedimientos y otros lineamientos a seguir para lograr un mejor nivel de
seguridad enfocados dentro de una cultura organizacional del buen uso de la
red inalambrica. Por otra parte, enfatizan en el acceso a las redes inalambricas
dado por la utilizacién de las claves de seguridad (WEP WPA, WPA2) como
mecanismo utilizado, presentando ciertas deficiencias de las mismas y resaltan
la implementacién del estandar IEEE 802.1X como una solucién a estos

problemas.
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Chaparro y Fajardo (2007), sostienen que las redes inalambricas de &rea local,
debido a sus multiples aplicaciones, cada vez cobran una mayor importancia, en
especial aquellas orientadas a usuarios moviles. En particular, las redes
inalambricas de area local se estan convirtiendo rapidamente en una alternativa
eficiente y confiable para todo tipo de organizaciones comerciales, industriales,
gubernamentales, educativas, de salud, de servicios, entre otras. No obstante,
las redes inalambricas de area local aun presentan muchas vulnerabilidades en
cuanto a la seguridad. Por su parte Vaca (2015), expresa que actualmente
existen muchos riesgos de seguridad relacionados con las redes de
comunicacioén, técnicas de ingenieria social, ataques de negacion de servicio,
uso indebido de aplicaciones, hasta la sustraccion de datos, amenazas que
pueden originarse desde fuera de la empresa o de propios empleados que
intencionalmente o por falta de conocimientos pudieran llegar a comprometer la
operatividad de toda la infraestructura de red, es alli la importancia de tener
comunicaciones seguras en redes inalambricas para establecer enlaces de

intercambio de informacidn confidencial (Gutiérrez, 2012).

Morales (2014), manifiesta que lo primero para la implementacion de una red
inalambrica es desarrollar una adecuada politica de acceso. Los usuarios, como
principal elemento de una politica de seguridad, deben ser educados y formar
parte proactiva de dicha seguridad, esto concuerda con lo expresado por
Espinosa, et al. (2018), que antes de comenzar a disefiar la red o evaluar los
mecanismos de autenticacion, es indispensable crear una politica corporativa

sobre la implementacién y el uso de la red inaldmbrica.

Segun el Centro Criptolégico Nacional (2017), dentro de esta politica deberan

incluirse, al menos, los siguientes aspectos:

* Uso aceptable de la red inalambrica: Aspectos relacionados con el uso
apropiado e inapropiado de la red inaldmbrica y las medidas disciplinarias
correspondientes. Se indicar4 lo que se puede hacer a través de la red

inaldmbrica y a qué recursos se puede acceder. Se incluiran los requisitos de
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autenticacion de usuario para el acceso a la red inaldmbrica, requisitos sobre los

dispositivos cliente, requisitos especificos de la conexion, entre otros.

* Requisitos de seguridad de la infraestructura inalambrica:
Consideraciones relativas a la asignacion de roles y responsabilidades para la
direccion, gestion y explotacion de la red inalambrica; tipo de informacién que
podra y que no podra ser transmitida por la red inalambrica; requisitos de
seguridad fisica para los componentes de la infraestructura; configuracion de
seguridad de los elementos de la infraestructura; mecanismos de proteccion de
la comunicacién inaldmbrica, incluyendo requisitos sobre cifrado, autenticacion

y gestion de claves criptograficas; entre otros.

* Requisitos de seguridad de los dispositivos cliente: Elementos
relacionados con las condiciones de uso permitido de los dispositivos clientes,
es decir, cémo, cuando y donde se pueden utilizar para acceder a la red
inalambrica; tipos de dispositivos cliente autorizados; configuraciones de

seguridad, entre otros.

Dussan (2006), sostiene que para que la politica sea efectiva, necesita contar
con elementos indispensables que apoyen este proceso: la cultura
organizacional, las herramientas y el monitoreo, lo que involucra la participacion
directa y comprometida de las personas, el disefio de planes de capacitacion
constante a los usuarios. La disponibilidad de recursos financieros, técnicos y
tecnolégicos es fundamental y sobre todo actividades de control y
retroalimentacion que diagnostiguen e identifiguen puntos débiles para
fortalecerlos siguiendo las mejores préacticas.

Segun Morales (2014), las redes inalambricas cuentan con numerosos
mecanismos Yy protocolos que aunque no garantizan de forma absoluta la
integridad y confidencialidad de la informacion que por ellas transita, si
proporcionan barreras que reducen de forma considerable la cantidad de

personas capaces (por sus conocimientos y recursos) de efectuar ataques


https://www.ecured.cu/Red_inal%C3%A1mbrica
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exitosos que llegan al punto de competir con muchas de las soluciones

cableadas actualmente disponibles.

Para Capcha et al. (2017), la implementacién de nuevas tecnologias y la
adquisicion e instalacion de equipamiento informatico requiere de un marco
normativo que aporte las medidas inherentes a la seguridad; en el cual se
plasmen mecanismos que resguarden su estado fisico, su acabildad, uso y
aprovechamiento; ya que es comun encontrar redes WLAN sin seguridad de
acceso o con seguridad WEP lo cual representa una gran deficiencia en su
estructura de seguridad y una vulnerabilidad fuertemente expuesta a ser
atacada, las redes abiertas estan expuestas a ser suplantadas facilmente y las
protegidas bajo WEP son fuertemente vulnerables en su autenticaciéon. Otro
esquema de encriptacion es WPA, que aunque es mas robusto en su esquema
de seguridad, simplemente retarda el mecanismo de vulnerabilidad a un par de
horas adicionales de procesamiento para encontrar la llave de acceso a la red,;
como solucién y medida adoptada para la solucion a estas deficiencias, la IEEE
desarrolld6 una arquitectura de seguridad, especificada bajo el estandar IEEE
802.1x, particularmente el estandar IEEE 802.11i especifica como se implementa
la seguridad en redes inalambricas (Monsalve et al., 2016). Este protocolo define
el control de acceso a la red basado en puertos, facilita la autenticacion y
autorizacion de dispositivos que estan conectados a un puerto LAN (red
cableada), a través de redes inalambricas y a través de puertos virtuales, ya sea

para permitir o denegar el acceso a dicho puerto (Valdivieso, 2015).

Soriano (2014), manifiesta que el control de acceso se refiere a la prevencién del
uso no autorizado de un recurso, por lo tanto, abarca una variedad de
mecanismos que establecen la politica de derechos de acceso a los recursos y
requieren la autenticacion y posteriormente la autorizacion para acceder a los
recursos que se desee proteger. Reyes (2016), expresa que es aqui donde el
concepto de servidor de autenticacion toma fuerza, ya que este elemento ofrece
alternativas de proteccion en el acceso a una red de telecomunicaciones, a pesar
de la existencia de muchas alternativas que cumplen esta funcién, un servidor

Radius cuenta con las condiciones necesarias para cumplir este objetivo a fin de
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brindar nuevas alternativas de acceso a una red corporativa, lo que concuerda
con lo expresado por Enaceanu y Garais (2010), que la seguridad de la WLAN
se puede fortalecer significativamente usando IEEE 802.1X para controlar el
acceso a los puntos de acceso y entregar claves dinamicas a los usuarios
autenticados. Los servidores de autenticacion(AS) basados en el protocolo
RADIUS desempeiian un papel clave en IEEE 802.1X; Cubillos (2013), el AS
realiza la autenticacion real de las credenciales proporcionadas por el cliente y
hasta que un cliente no se valide no tiene acceso a los servicios ofrecidos por la
red y Zhang et al. (2015), que sostiene que la autenticacion IEEE 802.1X realiza
la autorizacion, la autenticacion y la contabilidad, y realiza un control efectivo
para el acceso a la red de los usuarios de LAN. Por lo tanto, la configuracion del
sistema AAA que soporta la autenticacion IEEE 802.1x proporciona tecnologia

para una investigacion particular y una mejora adicional.

2.2. ANALISIS DE INVESTIGACIONES RELACIONADAS CON
SERVIDORES AAA Y ESTANDAR IEEE 802.1X

Con base a las siguientes investigaciones citadas se pueden presentar las
caracteristicas de la arquitectura AAA y del estandar IEEE 802.1X sus ventajas
y desventajas y asi como también una comparativa entre este estandar frente a
los demas mecanismos de seguridad, seguidamente se muestran diferentes
comparativas entre los métodos de autenticacion soportados por IEEE 802.1X,
las caracteristicas de un servidor RADIUS, los servidores que soportan el
protocolo RADIUS con sus requerimientos técnicos y finalmente una

comparativa entre RADIUS y otros servidores de autenticacion.
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En la tabla siguiente se muestran las principales caracteristicas de la arquitectura
AAA (autenticacién, autorizacion y auditoria) y los principales beneficios de su

implementacion.

Tabla 2. 1. Caracteristicas de la arquitectura AAA.

Caracteristicas de arquitectura AAA

Proporciona el método de identificacién de usuarios,
incluyendo nombre de usuario y contrasefa, desafio y
respuesta, soporte de mensajeria y, segun el protocolo de
seguridad que seleccione, puede ofrecer cifrado.

Autenticidad

Provee el método de control de acceso remoto, incluyendo
autorizacion total o autorizacién para cada servicio, lista de
cuentas y perfil por usuario, soporte para grupos de
usuarios, y soporte para IP, IPX, ARA'y Telnet.

Autorizacion

Posee un método de recoleccién y envio de informacion al
servidor de seguridad, el cual es usado para facturar,

Auditoria auditar y reportar: nombres de usuario, tiempo de inicio y
final, comandos ejecutado (como PPP), cantidad de
paquetes enviados, y numero de bytes.

e Incrementacién de flexibilidad y control de
configuracion de acceso.

e  Escalabilidad.

e Métodos de autorizacién estandarizados, como
RADIUS, TACACS+ o Kerberos.

o Multiples sistemas de backup.

Beneficios

Tema: Disefio de implementacion de arquitectura de conectividad y seguridad AAA en UDNET (Authentication,
Authorization and Accounting) (Mauricio,M. 2010)

Fuente: El autor

Seguidamente se presentan los puntos claves del control de acceso a la red
mediante el estandar IEEE 802.1X, las ventajas que tiene y las funcionalidades
que brinda, asi como también la seguridad requerida dependiendo el tipo de y

tamafo de la organizacion.

Tabla 2. 2. Caracteristicas del estandar IEEE 802.1x.

Caracteristicas del estandar IEEE 802.1X

Realiza el control Requiere de: Hace referencia La implementacion de 802.1x para
de acceso a una Usuario o alusodel redes inalambricas utiliza un servidor
red mediante un “suplicante”’, Punto protocolo de de autenticacion como el RADIUS.
Puntos Clave proceso de de acceso o autenticacion
autenticacion. “‘Autenticador” y  extensible EAP.
Servidor de
autenticacion.
Evitar la difusién Establecer listas Utilizar cifrado en Segmentar  los Combinar
del identificadorde de  control de las conexiones. puntos de acceso mecanismo
Porque 802.1X?  red o SSID. acceso por inaldmbricos. autenticacion a la
direcciones fisicas. red y cifrado de

datos.
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Costos asociados,
ya que se puede

Es facilmente adaptable a los cambios o
crecimientos de las infraestructuras

utilizar modelos de
distribuidos para

Se pueden
autenticacion

Ventajas utilizar servidores tecnoldgicas. organizaciones con varias sedes o
de autenticacion varias redes LAN.
(RADIUS, IAS6).
Ofrecer acceso a Brindar acceso a algunos servicios para  Habilitar el acceso a los recursos
Funcionalidad los servicios invitados, clientes o socios de negocio.  informaticos para  usuarios  que
tecnoldgicos. requieren movilidad.
Seguridad Puede variar _a'lmpliamente entre una y Tamafio de las organizaciongs y su limitacién en recursos
Requerida otra organizacion. pueden conllevar a que se implementen mecanismos de

seguridad menos robustos.

Tema: “Implementacién de Active Directory aplicando el estandar 802.1x, dentro de la red LAN y WLAN de la Universidad

Nacional de Loja” (Ocampo, et al. 2016)

Fuente: El autor

En la siguiente tabla se muestran las ventajas y desventajas del estandar IEEE

802.1X.

Tabla 2. 3. Ventajas y desventajas del estandar |[EEE 802.1x

Ventajas y desventajas del estandar IEEE 802.1X

Ventajas

Desventajas

Nivel de seguridad alto:

Se trata de un esquema de autenticacion de seguridad elevado
porque puede emplear certificados de cliente o nombres de

usuarios y contrasenas.

Autenticacion de usuarios y de equipos:
Permite la autenticacion por separado de usuario y de equipo. La
autenticacion permite administrarlo incluso cuando ningin

usuario ha iniciado la sesion.

Transparencia:

Proporciona una autenticacion y una conexion a la WLAN

transparentes.

Interoperabilidad:

Aunque IEEE 802.1x disfruta de una aceptacién casi
universal, el uso de distintos métodos de EAP implica
que la interoperabilidad no siempre esta garantizada.

Cifrado mas seguro:

Permite un cifrado muy seguro de los datos de la red.

Bajo coste:
Bajo coste del hardware de red.

Disponibilidad:

Por ser compleja la configuracién en lo que respecta a

Alto rendimiento:

Dado que el cifrado se lleva a cabo en el hardware de WLAN y

la seguridad de WLAN, muchas de las empresas no

no en la CPU del equipo cliente, el cifrado de WLAN no influira
en el nivel de rendimiento del equipo cliente.

disponen del estandar IEEE 802.1x.

Tema: Diseno de un modelo de autenticacion Radius para reforzar los niveles de seguridad en el diseiio de redes
inalambricas IEEE 802.11 x para la Cooperativa de Ahorro y Crédito Tuman(Guanilo,2010)

Fuente: El autor
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A continuacién, se muestra una tabla comparativa entre las opciones
tecnologicas para un esquema de seguridad, como se puede observar el
estandar IEEE 802.1X en los diferentes parametros presenta ventajas frente a

las demas opciones.

Tabla 2. 4. Comparativa entre opciones tecnoldgicas para esquema de seguridad

Comparativa entre opciones tecnoldgicas para un esquema de seguridad

Caracteristicas IEEE 802.1X WEP Estatico VPN Ipsec
Si, pero las VPNS no Si, si se wusa Ila
Autenticacion Si No usan la autenticacién de  autenticacion Kerberos
clave compartida. o certificados.

Encriptacion de datos

Si No Si Si
robusta
Conexion y reconexion . . .
transparen):e ala WLAN S S No S
Autenticacion de usuario Si No Si Si
Autenticacion de Si Si No Si
computadora
l"l'rafn‘:o "br.oadcas!"y S S S No
multicast" protegido
Depositivos adic_ionales de Servidores No Serv!dores VPN, No
red requeridos RADIUS. Servidores RADIUS.
Acceso seguro a la WLAN Si Si No No
Tema: Control de acceso a una red inalambrica privada con administracion centralizada basada en 802.1x

(Casanova,2010)
Fuente: El autor

En esta tabla se realiza una comparativa entre los diferentes métodos de
autenticacion para el estandar IEEE 802.1X, donde el método PEAP se presenta

como el mas idéneo segun lo enunciado.

Tabla 2. 5. Comparativa entre métodos de autenticacion para IEEE 802.1X

Comparativa entre los métodos de autenticacion para IEEE 802.1X

Caracteristica PEAP EAP-TLS EAP-MD5

Autenticaciéon de cliente  Autenticacion de cliente y  Solo autenticacion del cliente.

Autenticacion Mutua y usuario. usuario.
Generacion durante la Generacion durante la No tiene generacién dindmica de
autenticacion y autenticacién y claves. Posee claves fijas.

Generacion dinamica  regeneracion en regeneracion en intervalos

en clave intervalos de tiempo. de tiempo.

Uso de autenticaciéon de  Autenticacion fuerte. Seguridad débil.

Nivel de seguridad contrasefias fuertes o
certificados digitales.
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Protegido por el tinel de

Autenticacion basada en Abierto a ataques basados en texto

Protecqién de seguridad de Capa de certificados protegida porel  conocido (ataques de diccionario).
credenciales de transparente (TLS). tunel de seguridad de Capa
usuario de Transporte (TLS).
Soportado por clientes Requiere una Simple, no recomendado para

Facilidad de Windows.
implementacion

infraestructura de llave soluciones inaldmbricas.
publica (PKI). Soportado
por clientes Windows.

Cualquier método EAP
con Tunel TLS, como el
método  basado en
contrasefias  (EAP -
MSCHAPV2).

Flexibilidad de las
credenciales

Solamente certificados

. Solamente contrasefias.
digitales.

Tema: Control de acceso a una red inalambrica privada con administracion centralizada basada en 802.1x

(Casanova,2010)

Fuente: El autor

A continuacion, se presentan caracteristicas de un servidor RADIUS en el

funcionamiento dentro de una red inalambrica.

Tabla 2. 6. Caracteristicas del servidor RADIUS

Caracteristicas del servidor RADIUS

Las transacciones entre el cliente y el servidor RADIUS

Seguridad son autentificadas mediante el uso de un secreto
compartido.
El servidor RADIUS puede soportar una variedad de
Flexibili métodos para autentificar un usuario, puede soportar PPP
exibilidad

PAP P CHAP, acceso UNIX, y otros mecanismos de
autentificacion.

Administracion simple

El servidor RADIUS provee seguridad a la informacién en
archivos de textos en una locacion central; se pueden
agregar nuevos usuarios a la base de datos o modificar
informacidn de usuario existente.

Capacidad extensiva de auditoria

RADIUS provee una extensiva capacidad de contabilidad,
referida como contabilidad RADIUS. La informacion
colectada en un archivo bitacora puede ser analizada para
proyectar seguridad o usada para facturar.

Tema: Acceso WiFi mediante servidor centralizado implementando puntos de acceso basados en Open-WRT

(Martinez, 2015)

Fuente: El autor
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Los servidores de software que implementan el protocolo RADIUS son diversos,

a continuacién, se muestran una gama de ellos, segun lo observado

FreeRADIUS y DolaRADIUS son los mas versétiles y flexibles con los

requerimientos funcionales.

Tabla 2. 7. Comparativa de diferentes servidores que implementan el protocolo RADIUS

Comparativa de diferentes servidores que implementan el protocolo RADIUS

Servidores de Software

Sistema operativo

Encriptacién que soporta

Base de Datos

Windows Server 2008-Server  Tarjetas inteligentes,
Netword Policy Server 2008R2 y Windows Server Certificados, EAP, EAP- SQL Server. LDAP
(NPS-RADIUS) 2012-20012R2,  Windows MSCHAP v2, PEAP, PEAP ' '
Server 2016. TLS.
TekRADIUS Windows MD5, PEAP Y TLS. LDAP, SQL, PostgreSQL.
EmeraldV5 Windows, Linux. PEAP, TTLS Y LEAP. LDAP, SQL, PostgreSQL.
RAD-series Windows o TLS, PEAP, TTLSY | pap. sQL, PostgreSQL.
Odyssey Windows EAIE ASF’,TLS’ PEAP, TTLS Y LDAP, SQL, PostgreSQL.
Steef Belted RADIUS 4.0 Windows, Sun Solaris. m? :F’,TLS’ PEAP, TTLS Y LDAP, SQL, PostgreSQL.
Zeroshell Windows, Linux. EQZDTLS' EAP-TTLS Y LDAP, SQL, PostgreSQL.
Linux, Debian, Ubuntu, MD5, TLS, PEAP, TTLS Y LDAP, OpenLDAP, SQL,
Suse, Mandriva, LEAP. MySQL, PosrgreSQL.
FreeRADIUS FedoraCore,FeeBSD,
MacOS, OpenBSD, Solaris
Windows.
DaloRADIUS Linux, Debian, Ubuntu, MD5, TLS, PEAP, TTLS. LDAP,OpenLDAP, SQL.

Suse, Mandriva.

Tema: Mecanismos de seguridad para la Red Inalambrica Local de la Universidad de Cienfuegos (Gonzélez,2017)

Fuente: El autor

En la siguiente tabla comparativa se describen las funcionalidades del servidor

TACACS+ y RADIUS, donde este ultimo presenta algunas ventajas dentro de

sus funcionalidades para su implementacion dentro de una red inalambrica.

Tabla 2. 8. Comparativa entre TACACS+ Y RADIUS

Comparativa entre TACACS+ Y RADIUS

FUNCIONALIDAD

TACACS+

RADIUS

Autenticacion

El proceso de Autorizacion es
independiente del proceso de
autenticacion.

Combina la Autenticacion y la
Autorizacion.

Estandar

Cisco Systems.

Estandar abierto.
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Confidencialidad

Encripta el paquete completo,
incluido el nombre de usuario, la
contrasefa y otros atributos.

Solo en la contrasefa en el paquete
de solicitud de acceso.

Granular Comandos de Autorizacion

Permite flexibilidad adicional vy
controles de acceso granular sobre
quién puede ejecutar qué comandos
en dispositivos especificos. Por
usuario o por grupo.

No tienen esta opcion para
autorizar comandos por usuario o
por grupo.

Tiene suporte para auditoria, pero

Proporciona mayor soporte para

Auditoria limitada, auditoria que TACACS*.
Requerimiento de equipos Alto Medio
Precio Alto Gratis

Tema: ANANALYTICAL AND EXPERIMENTAL STUDY OF AAA MODEL WITH SPECIAL REFERENCE TO RADIUS AND

TACACS+(Sikarwar y Saxena,2017)

Fuente: El autor

De igual forma en esta tabla comparativa se describen las funcionalidades del
servidor DIAMETER y RADIUS, donde también RADIUS presenta algunas

ventajas dentro de sus funcionalidades para su implementaciéon dentro de una

red inalambrica.

Tabla 2. 9. Comparativa entre DIAMETER Y RADIUS.

Comparativa entre DIAMETER Y RADIUS

FUNCIONALIDAD

DIAMETER

RADIUS

Autenticacion

El proceso de Autorizacion es
independiente del proceso de
autenticacion.

Combina la Autenticacion y la
Autorizacién.

Estandar

Estandar abierto.

Estandar abierto.

Confidencialidad

Encripta el paquete completo.

Solo en la contrasefia en el paquete
de solicitud de acceso.

Autorizacion

Se pueden dar restricciones de
autorizacion, reglas de acceso y
filtros.

Se pueden dar restricciones de
autorizacion, reglas de acceso y
filtros.

Auditoria

Dirige la contabilidad en tiempo real,
es decir, envian el informe de los
eventos que ocurren en una escala
de segundos en vivo de forma
sincrona, la contabilidad es mas
dinamica.

Dirige la contabilidad en tiempo
real, es decir, envian el informe de
los eventos que ocurren en una
escala de segundos en vivo de
forma sincrona.

Tema: Role of Diameter Based Protocol in enhancing of new and Upcoming Technologies (Kuma, et al. 2016)

Fuente: El autor
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Finalmente se presenta una comparativa entre RADIUS, TACACS+ Y
DIAMETER.

Tabla 2. 10. Comparativa entre RADIUS, TACACS+ Y DIAMETER

Comparativa entre RADIUS, TACACS+ Y DIAMETER

Parametros RADIUS TACACS+ DIAMETER

Protocolo ID de transporte UDP TCP TCP o SCTP con TLS o IPSEC

Tipo de protocolo Cliente /servidor. Peer to peer.

Solicitud/Respuesta de una parte a

Tipo de mensajes ofra.

Solicitud/Respuesta del cliente al servidor.

Solo la contrasefia en
las  respuestas  al

acceso. Otra Todo el cuerpo del paquete

Encriptacion de paquetes informacion esta excgpto la  cabecera Todo el cuerpo del paquete.
estandar.
vulnerable a ser
capturada.

Secreto  Compartido con HMAC-

Algoritmo de encriptacion MD5.

Secreto compartido con MD5.

Combinado en un

mismo perfil de usuario.
Los paquetes de acceso

Independiente Empleo de

s arquitectura AAA
Autenticacion y aceptando  generados o .
R . permitiendo separar en Independientes
autorizacion por el servidor para el . .
. . servidores diferentes las
cliente contienen .
. g soluciones AAA.
informacion de
autorizacion.

Tema: Protocolos de control de acceso RADIUS (Escalona, 2012)

Fuente: El autor

2.3. ANALISIS DE INVESTIGACIONES RELACIONADAS CON LA
IMPLEMENTACION DE SERVIDOR RADIUS

A continuacién se presentan las investigaciones realizadas por diferentes
autores donde se revisO de manera minuciosa cada una de ellas y se
describen el objetivo/alcance general de las mismas, hardware/ software
utilizado, las principales conclusiones o resultados de las mismas, lo que
fundamenta de manera practica los beneficios(ventajas) que se pueden obtener
al usar RADIUS como servidor de autenticacion dentro de una organizacion,
finalmente se presentan los datos relevantes de la implementacion de RADIUS
como una solucion eficiente para solucionar los problemas de control de acceso

a las redes inalambricas. En definitiva, en esta parte se muestran las mejoras
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realizadas y las principales contribuciones de los trabajos segun el objeto de
estudio planteado.



Tabla 2. 11. Trabajos relacionados con la implementacién de un Servidor RADIUS
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TEMA:

OBJETIVO/ALCANCE

HARDWARE/SOFWARE UTILIZADO

RESULTADOS/CONCLUSIONES

DATOS
RELEVANTES

network

using
authorization
protocols

Implementation  of
access control
authentication,

and  accounting
(Arana, et al.2013).

Disefio e implementacion de un
sistema de control de acceso a la
red que proporciona el servicio de
Autenticacién,  Autorizacion y
Auditoria (AAA) usando software
libre, empleando los protocolos
estandar IEEE 802.1x y RADIUS.

Hardware: Switch Cisco 2950-24, 300
estaciones de trabajos.

Software: Ubuntu 10.4, FreeRADIUS,
MySQL, OpenSSL, OpenLDAP (licencia
GNU) y Directorio Activo (AD) Windows.

El sistema se logro:

Tres métodos de autenticacion
mediante el uso de EAP-TLS, PEAP
y EAP TTLS.

La administracion segura de la
informacion, concerniente a los
usuarios que pueden acceder la red
y los permisos que cada uno de ellos
posee;

El uso de certificados digitales para
demostrar la identidad de un usuario
0 de un equipo que ejecute
cualquiera de los sistemas
operativos mas populares.
(Windows en las versiones XP, Vista
y 7, MAC OSX versiones 10.5a 10.6
y Ubuntu en la version 10.4.)

Se configurd un servidor RADIUS para
que use dos puntos de informacién de
politicas; un servidor de directorio
OpenLDAP vy el Directorio Activo de
Microsoft. Lo anterior posibilita un control
de acceso a red escalable, sin demandar
un alto presupuesto.

Al comparar la solucion AAA propuesta
con soluciones de control de acceso a red
comerciales (por ejemplo, aquellas
basadas en dispositivos de los fabricantes
Bradford, Fortinet o Cisco), tienen
funciones de seguridad adicionales muy
particulares, a veces exclusivas, cuyo
funcionamiento se complementa (no
compite) con la solucién planteada.

Implementacion de un plan
piloto de seguridad bajo el
protocolo IEEE 802.X para el
Departamento de  Gestion
Tecnoldgica del Ministerio de
Telecomunicaciones y Sociedad
de la Informaciéon (Paredes,
2013).

Implementar un nuevo sistema de
autenticacion y de seguridad para la

administracion de la red para tener

un control de acceso mas seguro.

Hardware: Switch Cisco 2960

Software: Ubuntu 11.04,
FreeRADIUS, DALO RADIUS.

MySQL,

Se logrd con la implementacion del
estandar IEEE 802.1X mayor
seguridad a los recursos que forman
parte de la red de la institucion.

El servidor AAA instalado funciona
de acuerdo con los parametros
configurados, dando acceso a todos
los usuarios dentro de la base de
datos y denegando el ingreso a los
servicios a los usuarios que no lo
estan.

El administrador web que se utilizé para el
servidor RADIUS fue DALORADIUS que
permitié tener un control eficaz en la red
por medio de graficas ver el consumo de
ancho de banda, cantidad de usuarios
conectados, los permisos que pueden
tener dentro de la red, los recursos de red
que los usuarios intentan ingresar y el
registro que indica la hora y fecha de los
usuarios que estan ocupando la red.

Los métodos de autenticacion que permite
el estdndar 802.1X son varios, se escogid
como métodos ideales por sus
caracteristicas de  configuracion 'y
seguridad en encriptacion y cifrado a EAP-
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MD5 y PEAP, que pueden ser
implementadas en conexiones alambricas
e inaldmbricas.

Los dispositivos que forma parte de la
topologia de la red son compatibles con el
estandar |EEE802.1X, haciendo que la
integracién con la nueva forma de
autenticaciéon sea posible y todos estos
puedan tener el acceso a la red.

Disefio de un Modelo de
Autenticacion RADIUS para
reforzar los niveles de seguridad
en el diselo de redes
inalambricas IEEE 802.1x para la

Ofrecer un modelo de seguridad en
la transferencia de datos de modo
seguro, a través de la autenticacion
RADIUS de tal manera que permita
la seguridad de enviar y recibir
informacion.

Hardware: Access Point TP-Link

TLWAS01G AP.

Software: Ubuntu 11.10, FreeRADIUS
2.1.12, MySQL 5.1, Dolaradius 0.9-9,
Apache 2.4.1y PHP 5.4.0

Con el disefio del modelo se puede
evitar la vulnerabilidad en las redes
inalambricas teniendo como defensa
a un servidor RADIUS al momento
que se conectan los usuarios
correspondientes por autenticacion,
autorizacion, dado que el modelo
brinda una mejor seguridad para la
seguridad de datos y conexiones de
usuarios ajenos a la red.

La encriptacion a nivel de capa de enlace
(WEP, WPA, WPA2) es una medida de
seguridad comunmente utilizada pero no
garantiza la confiabilidad que deberia
haber en una red inaldmbrica. La
supresion del anuncio SSID y el fritado
mediante  direcciones Mac no son
métodos de autenticaciéon seguros. Es
necesario un método de seguridad de alto
nivel como un servidor RADIUS.

Cooperativa de Ahorro y
Crédito Tuman (Cuanilo vy
Gonzales,2013)

Despliegue del Servicio
eduroam en el Campus
Universitario de la UNMSM

(Calienes, 2015)

Implementar una solucion wireless
cuya finalidad serda permitir el
acceso a los usuarios docentes,
administrativos y alumnos a los
servicios de red por el medio
inalambrico.

Hardware: Access Point Cisco 1700 y
3700, switches. Wireless LAN Controller
Cisco modelo 5508, estacion de trabajo
con 1GB de Memoria RAM y un espacio
de Disco de 8 GB.

Software: Secure W2, Sistema
Operativo Linux Debian v. 6.0, Sofare de
gestion y monitoreo Cisco Prime
Infraestructure v. 2.1

El servicio de movilidad eduroam
implementado en la UNMSM facilitd
el acceso a la informacién de

manera sencilla y segura a
investigadores, docentes y
estudiantes.

El despliegue del proyecto eduroam en la
UNMSM, consiste en registrar los
dispositivos access point, ubicados en las
Facultades y Dependencias de la
Universidad (que soporten el protocolo de
autenticacién |EEE 802.1x) al servidor
RADIUS.

La solucién cuenta con funcionalidades de
Autenticacidn segura, cifrado y control de
acceso usando 802.1x con WPA-
Enterprise y WPA2-Enterprise.

Soporta los siguientes servidores de
autenticaciéon: Base de datos interna,
LDAP o SSL Secure LDAP, RADIUS,
TACACS.

Disefio e implementacién de un
sistema de autenticacion y

Disefiar e implementar un sistema
de autenticacion y politicas de

Hardware: Switch Core Cisco Modelo
4507, Access Point Cisco AIR-

La  implementacion de un
mecanismo de acceso seguro y

Mediante el uso de los protocolos de
autenticacién RADIUS, TACACS+ y MAB,
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politicas de seguridad mediante
un servidor AAA, haciendo uso
del estandar IEEE 802.1x y los
protocolos RADIUS y TACACS+
para la red corporativa de la
empresa proyectos integrales
del Ecuador PIL S.A. (Valdivieso,
2015)

seguridad para la red corporativa de
la empresa Proyectos integrales del
Ecuador PIL.S.A.

CAP2602I-AK9, Router Cisco 2911-
VIK9, Controladora Cisco AIR CT2504-
15K9, Switch Cisco WS-C4507R+E.

Software: Secure ACS Cisco, Firewall
ASA Cisco.

conjuntamente con las politicas de
seguridad Cisco ACS, y los
dispositivos utilizados, incremento la
movilidad y dos niveles de seguridad
al mecanismo de acceso seguro
actual con respecto al esquema
anterior a nivel LAN y WLAN.

previamente levantados en el servidor de
autenticaciéon ACS, se pudo crear
diferentes tipos de usuarios previamente
registrados en el directorio activo,
asociados a politicas de seguridad y
autenticacion.

Propuesta de una red segura
para la interconexiéon vy
cooperacion de las comisarias y
municipalidades de Arequipa
utilizando los protocolos VPN Y
OLSR con servidor RADIUS y
monitoreo NAGIOS (Cardenas y
Quispe, 2015)

Propuesta de una red segura para la
interconexién y Cooperacion de las
Comisarias y Municipalidades de
Arequipa utilizando los protocolos
VPN y OLSR con servidor RADIUS
y monitoreo NAGIOS.

Hardware: Antena Ubiquiti M5, Router
Cisco 2811 Wired Router, Acces point TP
Linkw8901g, Switch Cisco 2940.

Software: Sistema de supervision de red
Nagios, DALORADIUS.

Se comprobd la efectividad que
brindé el protocolo VPN y servidor
RADIUS mediante las pruebas de
ejecucion para intercomunicar las
Municipalidades y Comisarias de la
ciudad de Arequipa, en la
encriptacion de datos y la
autenticacién de puntos de conexion
servidor y cliente.

Que la propuesta de una red segura para
la interconexién y cooperacién de las
Comisarias y  Municipalidades de
Arequipa utilizando los protocolos VPN y
OLSR con servidor RADIUS y monitoreo
NAGIOS, ha sido efectiva en el sentido de
la Seguridad de la Red, ya que no
cualquier individuo se puede contactarse
a la red, sin previa autenticacion.
Mediante el programa NAGIOS se
identifico las fallas mas frecuentes y
problemas en la arquitectura de la Red a
firmando que uno de los problemas mas
frecuentes es la mala manipulacion a los
equipos de interconexion.

Securing  Wireless  Network
Using pfSense Captive Portal
with RADIUS Authentication — A
Case Study at UMaT(Aryeh, et al.
2016)

Administrar la autenticacion de
usuarios en la Universidad Red
inalambrica de  Mines  and
Technology (UMaT).

Hardware: Laptop Dell y router Cisco.
Software: Virtual Machine, Microsoft
Windows 10, FreeBSD, Windows Server
2012 R2, Windows 7 and Windows 8.

El método de autenticacion RADIUS
combinado con tecnologia de portal
cautivo fue capaz de lograr los
objetivos  establecidos de este
trabajo. Por lo tanto, no habria
ninguna instancia donde las mismas
credenciales serian utilizadas por
multiples usuarios.

El experimento realizado demostré cdmo
lograr la configuracion de pfSense portal
cautivo y un servidor local RADIUS para
usuarios autenticados en wuna red
inalambrica y asegurar sus credenciales.
Solo usuarios con las credenciales de
inicio de sesion son capaces de acceder a
la Internet.

Disefio e implementacion de un
sistema de seguridad para el
acceso de la red inalambrica del
Colegio  Otto  Arosemena
Gomez”(Allauca, 2016)

Construir un sistema de seguridad
que permita el mejoramiento de la
red inaldmbrica en el consumo de la
banda ancha de internet en el

Hardware: router TP-LINK TL-MR3220.

Software: Linux Debian 8, MysQL, pHp5,
FrreRadius, Dalo Radius 0.9.

Este sistema permitid que el
consumo de la banda ancha de
internet mejore en un 80% de su
capacidad; con esta mejora en el
consumo de internet, se cuenta con

Se ejecutd el aplicativo administrador
Daloradius para tener un control total de
los usuarios que acceden a la red
mediante la autenticaciéon, se pudo
restringir el tiempo de conectividad del
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Colegio Fiscal Otto Arosemena
Gomez.

un ambiente de conexion segura y
eficiente para el acceso de cada uno
de los usuarios dentro de la red
inalambrica.

Se mejor6 el proceso de
autenticacion de usuarios en la red
WI-FI en un 95%, puesto que el
colegio no contaba con ninguna
restriccion y seguridad para los
usuarios que accedian a la red.

usuario visitante y se permitié total acceso
a los estudiantes y docentes del colegio
mediante cada una de las maquinas con
tarjeta de red inaldmbrica que posee el
colegio en su laboratorio de computacion.

Administracion y gestion de
usuarios para acceso a la red
inaldmbrica de la facultad de
Ingenieria en Ciencias Aplicadas
basado en el protocolo 802.1x
(Cardenas y Bosmediano, 2017)

Disefio e implementacion de un

servidor que proporcione
Autenticaciéon,  Autorizacion  y
Auditoria  (AAA) en la red

inalambrica de la Facultad de
ingenieria en Ciencias Aplicadas de
la Universidad Técnica del Norte,
para el control de acceso y
administracién de recursos de red,
empleando soluciones basadas en
software libre.

Hardware: Mikrotik router 1100 AH,
Swicth QPCOM 1240-r.

Software: Debian 8 FreeRADIUS,
OpenLDAP, SecureW2.

La implementacién del servidor de
Autentificador Radius en la Facultad
de Ingenieria en Ciencias Aplicadas
(FICA), logré como resultado una
gestion centralizada de usuarios
mediante  un  servidor  de
autentificacion seguro.

Con la integracion del servicio de
autentificacion se aprovecha al
méaximo el rendimiento de los
dispositivos inalambricos, logrando
autentificar y registrar a diferentes
usuarios simultdneamente a través
de 802.1x evitando que el servicio
caiga por saturacion de peticiones
en el punto de acceso y otorgando el
ingreso solo a usuarios permitidos.

El sistema implementado se encuentra
enfocado para todos aquellos dispositivos
con soporte del estandar 802.1x, esto
debido a que en la actualidad la mayoria
de marcas comerciales dan este tipo de
soporte nativo, facilitando la integracion
de seguridad en las redes inalambricas.
Integrando el servidor RADIUS con el
directorio LDAP se logr6 una
administracién centralizada del sistema
AAA, sincronizando las cuentas de
usuario de autenticacion con los
privilegios de acceso para el proceso
autorizacion.

Diseio de un sistema de
seguridad de red basado en la
integracion de los servidores
RADIUS - LDAP en Linux para
fortalecer el acceso de la red de
la Clinica Millenium Chiclayo
2016” (Albujar, 2017)

Realizar el disefio de un sistema de
seguridad basado en la integracion
de los servidores RADIUS - LDAP
en Linux.

Hardware: Routers Cisco 881-
K9,880va, 88; Switch Cisco 2960L;
Access Point TP-LINK TL WT843N;
Firewall Cisco ASA 5520.

Software: VMWare Workstation 10,
Ubuntu Server 14.04 TLS,
FreeRadius,SLASP, Packet Tracer 7,
JXplorer, SecureW2, Plug-in PGINA.

La integracion de los servidores
RADIUS - LDAP en la plataforma
Linux permitid: Al identificar las
vulnerabilidades en la red de la

clinica, obtuvimos informacion
necesaria  para utilizar las
herramientas adecuadas y asi

fortalecer la seguridad disminuyendo
considerablemente las

La creaciéon de usuarios y politicas de
acceso a la red, generan el deber de
autenticarse si desean consultar o utilizar
recursos de la red interna o externa.
Mejora el control y distribucion de
recursos a los usuarios dentro de la red.
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vulnerabilidades  mediante  los
mecanismos presentados en el
informe.

Introduccion a un sistema de
gestion de accesos a unared Wi-
Fi utilizando software libre (Mori,
2017)

Disefio e implementacién de un
sistema de acceso seguro a la red
inalambrica que contemple Ila
administracién de sus usuarios por
medio de una plataforma de gestion
Web basada en PHP.

Software:
MySQL.

OpenLDAP, FreeRADIUS,

La arquitectura propuesta soluciond
el principal problema que se puede
desarrollar en la implementacion de
una red inalambrica 802.11 de
manera segura.

Fue posible la integracién de todas las
herramientas de software libre utilizadas
(FreeRADIUS, OpenLDAP, SAMBA,
MySQL) con un dominio desarrollado con
Microsoft Windows.

Implementacion de un servidor
de autenticacion RADIUS en un
ambiente de pruebas para la red
inalambrica de la UTB-SEDE
LAURALES

Implementacion de un servidor
RADIUS con el fin de proveer
servicios AAA en la red inaldambrica
de la Universidad Pontificia
Bolivariana -sede Laureles.

Hardware: PC procesador Intel Pentium
IV; 3 Ghz. DD SATA 70 GB; 2 GB RAM;
S.0.Cent0S 5.5

Controladora Wireless Cisco 4400.

Software: Free Radius 2.1.7; Active
Directory; Windows Server 2003.

La implementacion del servidor
RADIUS al ambiente de prueba
resulto exitosa, pues se obtuvo un
escenario en donde se ofrecieron
servicios AAA.

Los datos sobre el tiempo requerido
para acceder a los recursos de red
permitieron establecer un promedio
de demora en el proceso de
conexion de 0,27 segundos.

El servicio de contabilidad del
servidor RADIUS entregd
informacion  valiosa para el
seguimiento del uso de los recursos
de red.

La implementacion de un servidor
RADIUS en conjunto con el protocolo
WPA2-Enterprise permitio  verificar la
autenticidad de las identidades provistas,
contra un repositorio se usuarios, con el
fin de ofrecer el servicio de autenticidad.
La politica de seguridad de la red
inaldmbrica universitaria representa un
reto para las tareas de gestion, debido a
su naturaleza dependiente de la buena fe
de los usuarios. Ante esta infraestructura,
se realizé un diagndstico para evidenciar
las deficiencias en el esquema de
seguridad vigente y proponer una solucion
especializada.

Fuente: El autor

Es importante mencionar que la presente revision bibliografica estructurada en 3 partes, sustenté desde los aportes tedricos y

practicos de las investigaciones de diferentes autores a la consecucién de los objetivos, proporcionando al autor pautas a considerar

en la realizacion de las actividades descritas en el desarrollo metodologico del presente trabajo.



CAPITULO Ill. DESARROLLO METODOLOGICO

El desarrollo metodoldgico del presente trabajo comienza presentando el disefio
de las encuestas y entrevistas realizadas para la recoleccién de informacién
proporcionada por los usuarios (docentes, administrativos y estudiantes) del
sector 8, seguido del muestreo utilizado para su aplicacién, la poblacion
encuestada, método de observacion y la metodologia empleada para el
desarrollo de los objetivos, dentro de cada uno de ellos se muestran resultados

o hallazgos que permitieron definir las conclusiones y recomendaciones.

3.1. DISENO DE ENCUESTA Y ENTREVISTA

La elaboracion de la entrevista y encuesta se sustenta en las fuentes de
informacion que son parte de la revision bibliografica (tesis, articulos cientificos
y otros documentos), que sirvio como referencia para la inclusion de algunos
temas dentro de su estructura. Adicionalmente, se procedio a buscar ejemplos
que dentro de su contenido se plantearan temas de organizacion e
infraestructura tecnolégica, los mismos que respaldan la pertinencia de los

instrumentos elaborados, estas fueron:

e Informe de resultados de la “1° encuesta de seguridad de la informacién
en universidades ecuatorianas miembros de CEDIA, realizada a 29
universidades (CEDIA, 2014).

e Informe del estado de tecnologias de la informacién y la comunicaciéon en
las universidades ecuatorianas, realizada a 37 universidades (CEDIA,
2017).

A continuacion, se presenta el disefio de la entrevista y encuestas.



Tabla 3. 1. Disefio de la Entrevista
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Estructura organizativa.

Comité de seguridad de la informacion.

Normativa interna de aseguramiento de la informacién.

Manual de funciones y responsabilidades del personal de la unidad.
Acuerdo de confidencialidad.

Presupuesto para la seguridad de la informacién institucional.

ANERNERNEENER VRN

Existencia de la politica de seguridad de la informacion.
Aprobacioén de la politica.

Estandar o norma alineada a la politica.

Socializacion de la politica a nivel institucional.
Existencia de la politica de buen uso de internet.

ANERNERNERNERN

v Procedimientos para efectivizar la politica de seguridad de la informacion.
v Concientizacion en temas de seguridad de la informacion en la institucion.

v" Mecanismos de control para las redes inalambricas.
v Acceso de usuarios a las redes inalambricas.
v" Mecanismos de seguridad para asegurar la informacion.

v'  Sistema de autenticacion.

v Procesos para autorizacion a las redes inalambricas a usuarios.

v" Control o monitoreo de las actividades de los usuarios al ser uso de la red inalambrica.

v Herramientas de analisis de vulnerabilidades.
v Incidentes ocurridos en la seguridad de la informacion.

v' Distribucion logica y fisica de la red.

v’ Servicios y recursos de usuarios.
v Roles y privilegios para acceso a sistemas.

Tabla 3. 2. Disefio de la Encuesta

v" Acuerdo de confidencialidad.

v Existencia de la politica de seguridad de la informacion.

v Socializacion de la politica a nivel institucional.
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v Existencia de la politica de buen uso de internet.
Procedimientos
v Procedimientos para efectivizar la politica de seguridad de la informacion.

v Concientizacion en temas de seguridad de la informacion en la institucion.
Redes

v Acceso de usuarios a las redes inalambricas.
Servicios y recursos

v Servicios y recursos de usuarios.
Seguridad de la informacion

v' Percepcion de la seguridad de la informacion por parte de los usuarios.

Fuente: El autor

3.2. MUESTREO

El muestreo utilizado para la aplicacion de las encuestas fue el muestreo por
conglomerados, segun Ozten y Manterola (2017), en este tipo de muestreo, los
sujetos a estudio, se encuentran incluidos en lugares fisicos o geograficos
(conglomerados); por ende, resulta imprescindible diferenciar entre sujetos a
estudio (quiénes va a ser medidos) y unidad muestral (conglomerado a través

del cual se logra acceder a los sujetos a estudio).

3.3. POBLACION

La poblacién encuestada fue la siguiente:

Tabla 3. 3. Poblacion encuestada por area

Area Usuarios Cantidad

Edifici Docentes 5
ificio P

de Bibliotecas Administrativos 24

Estudiantes 175

Edificio d Docentes 20
ificio de TP

Carrera de Computacion Administrativos 6

Estudiantes 92

Edifici Docentes S
ificio TP

de Posgrado Administrativos 6

Estudiantes 113

Total 446

Fuente: El auto
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3.4. METODO DE OBSERVACION

El autor a través de este método pudo visualizar y registrar algunos hechos tal y
como suceden, lo que aport6é informacién directa del problema tal como el uso
indiscriminado que se le da a los recursos de red, como también a la propagacién
de las claves de las redes inalambricas al no contar con procedimientos formales
para su divulgacion, entre otros, lo que se puede corroborar con los resultados

de la encuesta realizada a los usuarios.

La metodologia utilizada para el desarrollo de los objetivos de la investigacion

fue:

3.5. METODOLOGIA EDER

Se utilizé la metodologia EDER (Estudio, Disefio, Ejecucion y Revision), misma
gue permitio el cumplimiento de los objetivos establecidos. Segun Morales et al.
(2018), EDER es una metodologia aplicable a proyectos de infraestructura
tecnoldgica, sencilla, facil de comprender y aplicar, y que al mismo tiempo
cumpla con todos los d&mbitos que requieren los proyectos tecnoldgicos en su
ejecucion. En la metodologia EDER se establecen 4 etapas, las mismas que
actlan directamente en la ejecucion técnica de todo trabajo de infraestructura

tecnoldgica, las que se muestran a continuacion.

ORGANIZACION

ESTUDIO
Analisis Analisis
Organizacién Requisitos
i - -
4]
£ | DISENO
Z 3
= ——_— ° e
= . = g
5 EJECUCION c £
=) < T &
[~ T >
22 j QO
=~ REVISION 3
% Pruebas Pruebas en 5
- en frio caliente E

Figura 3. 1. Etapas y actividades de la metodologia EDER
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3.6. DESARROLLO DE LOS OBJETIVOS DE LA INVESTIGACION

A continuacioén, se describen el desarrollo de los objetivos de la investigacion:

3.6.1. ANALISIS DE LA SITUACION ACTUAL SOBRE EL ACCESO
Y SEGURIDAD DE LAS REDES INALAMBRICAS DE LA
ESPAM MFL

Para el desarrollo de este objetivo se entrevisté el dia 14 de febrero de 2019 al
Licenciado Geovanny Garcia Montes, Coordinador de la Unidad de Tecnologia
de la ESPAM MFL (UTI), y al personal que esta a cargo de las redes inalambricas
y Data Center: Ingeniero Patricio Zambrano, supervisor de redes, técnico de
redes e Ingeniero César Moreira Administrador de Data Center y se encuesté a

docentes, administrativos y estudiantes del Sector 8.

Este primer objetivo dio a conocer como esta constituida organizativamente la
UTI, (estructura organica, competencias y funciones del personal a cargo de las
redes inalambricas), aplicacion de politicas, normativas, mecanismos,
procedimientos y procesos establecidos para efectivizar la seguridad de la
informacion, lo cual se contrasta con el grado de conocimiento de la existencia
de las mismas por parte de los usuarios y se presentan los datos mas relevantes

obtenidos en las entrevista.
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ORGANIZACION INTERNA DE LA UNIDAD DE TECNOLOGIA DE LA
ESPAM MFL

DIRECCION
DE UNIDAD

DE
TECNOLOGIA

e
AREA DE i
T i
SISTEMAS INSTALACION DElCOMEITE CENTER
DE REDES
I
T 2 ey ey I
- )

REDES

) )
Supervisor
Administrador Supervisor Foref 5 Administrador
de Sitio Web del érea de Teé:gg:gsde diloaroeﬁge del DATA
Institucional o o CENTER

Figura 3. 2. Organigrama de la Unidad de Tecnologia de la ESPAM MFL

Técnico de
Mantenimient

3
Administrador
de
SOFTWARE

)
Desarrollador
de
SOFTWARE

Supervisor
del area de
sistema

Fuente: El autor

Los resultados de la aplicacion de las entrevistas al personal de la UTl y de las
encuestas realizadas a los usuarios fueron enmarcados dentro de las siguientes

dimensiones y secciones:

Dimensién: Organizacion interna
Seccion: Estructura organica
Dimensidn: Politicas
Seccion: Politicas de aseguramiento de la informacién
Seccion: Politicas del buen uso del internet
Seccion: Acceso a las redes inaldmbricas
Dimensidn: Normativa
Seccion: Aseguramiento de la informacién institucional.

Dimension: Mecanismos de seguridad

Seccidn: Autenticacion

A continuacion, se presenta lo anteriormente mencionado:




Tabla 3. 4. Dimensi6n organizacion interna.
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Dimension: Organizacion interna

Funciones y responsabilidades

Seccion: Estructura organica

Area de Diseiio e Instalacion

Area de Data center

Supervisor de redes

Técnico de redes

Administrador de data center

Competencias genéricas del cargo:

o El supervisor del area de redes tendra a su
responsabilidad coordinar las acciones de
planificacién, disefio e instalacion de redes
de datos a nivel institucional.

e El supervisor del area de redes deberad
coordinar actividades para el respectivo

« sLa unidad de tecnologia cuenta con mantenimiento y soporte de las redes.

una estructura organizativa?

» ¢(Existe un manual de funciones y

El técnico de se encargara de realizar las
instalaciones y brindar el soporte técnico
requerido en el area de redes.

El administrador del Data Center debera
establecer estrategias y procedimientos
que garanticen la  disponibilidad,
integridad y seguridad de la informacién.
El administrador del Data Center sera
responsable de administrar todo lo
relacionado con el acceso y manejo de
servidores, dominios y otras plataformas
tecnolégicas que se utilicen en la

responsabilidades del personal de la
Unidad de tecnologia de la ESPAM

MFL? °
propuestas para el mejoramiento de
redes y cableado estructurado.

o Tener un control de registro de las
direcciones IP que utilizan los usuarios
en lared.

e Realizar un registro de las actividades
realizadas en la red.

equipos.

Dar soporte técnico a las redes de la e

institucion.

institucion, como correo  electronico
institucional.
Funciones inherentes al cargo se pueden observar:
Realizar planes de contingencia y e Realizar las configuraciones de los e Establecer politicas de seguridad,

privacidad, integridad y respaldo de datos.
Implementar  los  mecanismos  de
seguridad de las cuentas, asegurando la
confidencialidad de la informacion.
Investigar y asesorar en la consecucion de
nuevas tecnologias para mejorar la
infraestructura  tecnolégica de la
Institucion.

Fuente: Manual de puestos y funciones de la Unidad de Tecnologia de la ESPAM MFL.



Tabla 3. 5. Dimension politicas.
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Dimension: Politicas

Seccidn: Politicas de seguridad de la informacion

Pregunta

Respuestas obtenidas en la entrevista

Analisis de las respuestas obtenidas en las encuestas

1.- ¢Existe una politica de
seguridad de la informacién
institucional?

La politica esta aprobada por el HCP.

El 24% de los usuarios conocen de su Mientras que el 76% de los usuarios no conocen de
existencia. su existencia.

El 15% de los usuarios conocen que se ha Mientras que el 85% los usuarios no conocen sobre la
socializado la politica. socializacion.

Seccion: Politicas para el buen uso del internet

2.- ;Existe una politica del buen
uso del internet?

La politica esta aprobada por el HCP.

El 34% de los usuarios conocen de su Mientras que el 66% de los usuarios no conocen de
existencia. su existencia.

Contenido de la politica

Anélisis de las respuestas obtenidas en las encuestas

El servicio de internet solo sera utilizado por
personal administrativo, docentes y estudiantes
para fines laborales, consultas e investigaciones,
accediendo a sitios de caracter académico y
cientifico.

El 74% de los usuarios utilizan el internet para acceder al sistema de gestion academia (SGA), el 44% al
sistema de gestion de encuestas, el 61% a bibliotecas virtuales, el 55% al sitio web institucional y el 77%
accede al correo electrénico.

Los usuarios no deben ingresar a paginas con
contenido pornogréfico, de entretenimiento u otros
que no estén relacionados con las actividades
laborales de la ESPAM MFL.

El 9% de los usuarios utilizan el internet para acceder a paginas con contenidos para adultos.

Los usuarios no deberan descargar videos,
imagenes, musica o programas gratuitos sin
licencias que oferten en la web.

El 19% de los usuarios utilizan el internet para acceder a juegos en linea, el 15% a paginas de descarga
de peliculas y el 64% para acceder a YouTube.

Los usuarios tienen prohibido el uso de chat o
acceder a paginas de redes sociales como
Facebook, LinkedIn, Instagram, Twitter, entre otro
excepto personal autorizado por la maxima
autoridad.

El 46% de los usuarios utiliza el internet para acceder a Facebook, el 23% a Instagram, el 13% a Twitter
y el 22% para acceder a otras redes sociales.
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La Unidad de Tecnologia bloqueara paginas web de
redes sociales, entretenimiento u otras, para evitar
el consumo excesivo de ancho de banda del
internet.

Los usuarios no deberan utilizar el internet para
realizar llamadas internacionales o conferencias a
través de programas online, como Skype, Hangouts,
WhatsApp u otros.

El 8% de los usuarios utiliza el internet para acceder a sistema de mensajeria instantanea como
WhatsApp u otros.

Seccioén: Acceso a redes inalambricas

Pregunta

Respuestas obtenidas en la entrevista

Andlisis de las respuestas obtenidas en las encuestas

3.- (Qué mecanismos de control
se implementan para el acceso a
las redes inalambricas?

Se utilizan claves WEP, WPA'Y WPA2 en la
actualidad.

El 28% de los usuarios acceden a una red inalambrica utilizando una clave.

Contenido de la politica de acceso a
redes inalambricas

Anélisis de las respuestas obtenidas en las encuestas

EI UTI proveera del servicio de red inalambrica a los
docentes y a la comunidad estudiantil de la ESPAM
MFL en el campus politécnico.

Los usuarios que cuenten con un dispositivo mévil,
sea este un celular, Tablet o laptop, podran acceder
a la red inalambrica, para realizar trabajos
académicos como investigacion y consultas.

El 41% de los usuarios acceden a una red inalambrica por medio de una computadora portétil, mientras
que el 59% accede por medio de dispositivos como Smartphone, Tablet u otro.




Tabla 3. 6. Dimension normativas.
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Dimension: Normativas

Seccidn: Aseguramiento de la informacion institucional

Pregunta

Respuestas obtenidas en la entrevista

Analisis de las respuestas obtenidas en las encuestas

4.- ;Existe una
normativa
interna para el
aseguramiento
de la
informacion
institucional?

La normativa esta aprobada por el HCP.

El 28% de los usuarios conocen que se ha Mientras que el 72% de los usuarios no conocen que se
concientizado sobre temas de seguridad dela  haya concientizado sobre temas de seguridad de la

No se establecen acuerdos de confidencialidad para el buen
tratamiento de la informacién.

informacion. informacion.
El 13% de los usuarios conocen que se Mientras que el 87% de los usuarios no conocen que se
celebra acuerdos de confidencialidad. celebren acuerdos de confidencialidad.

El 9% de los usuarios perciben que no esta nada segura la informacién dentro de la institucion, mientras
que el 45% es poco segura, el 41% segura y el 4% muy segura.

Contenido del reglamento de aseguramiento
y gestion de informacion

Respuesta obtenida en las entrevistas

La UTI controlara el acceso a la red y servidores de la ESPAM MFL,
de acuerdo a las necesidades del usuario.

No existen procesos definidos para atender solicitudes de autorizacién para el acceso a las redes
inaldmbricas a los usuarios.

Los usuarios tienen prohibido ejecutar alguna forma de monitoreo en
la red, la cual intercepte datos que hayan sido destinados a otros
usuarios.

Los usuarios no deberan evadir la autenticacion de usuario o cualquier
seguridad de algun equipo, red o cuenta de usuario propiedad de la
ESPAM MFL.

La UTI monitoreara la red inalambrica mediante analisis de trafico,
detectando usos indebidos del servicio y asi mantener en buen
funcionamiento la red.

No se utiliza un control o monitoreo de las actividades que los usuarios cuando acceden a la red
inalambrica, solo se puede ver el nimero de usuario conectados.

Los usuarios tienen prohibido utilizar cualquier equipo de computo
propiedad de la ESPAM MFL conectado a la red de datos, para la
distribucion de cualquier tipo de software maligno o material
pornogréfico que valla en contra de la moral y las buenas costumbres.

No se utiliza ninguna herramienta de analisis de vulnerabilidades.

Contenido del reglamento de y gestion de
Informacién

Analisis de las respuestas obtenidas en las encuestas

El personal administrativo y docente no debera revelar la clave de su
cuenta de usuario de red a terceras personas, esto incluye a cualquier
miembro de su familia, compafiero de trabajo o persona externa que
se encuentre realizando actividades propias dentro de la institucién.

El 57% le comparten la clave de acceso.

Los usuarios no deberan evadir la autenticacién de usuario o cualquier
seguridad de algun equipo, red o cuenta de usuario propiedad de la
ESPAM MFL.

El 52% tienen acceso libre.




Tabla 3.7. Dimension mecanismos de seguridad.
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Dimension: Mecanismos de seguridad

Seccion: Autenticacion

Pregunta

Respuestas obtenidas en la entrevista

Analisis de las respuestas obtenidas en las encuestas

¢Existe utiliza un sistema de autenticaciéon de doble
factor?

No se utiliza un sistema de autenticacion.

El 20% de los usuarios acceden a una red inalambrica
utilizando usuario y contrasefia.

Contenido del reglamento de aseguramiento y gestion de
informacion

Analisis de las respuestas obtenidas

La UTI para evitar que intrusos puedan acceder a la red inalambrica
ha creado el portal cautivo para la autenticacién de acceso a los
estudiantes y personal administrativo docentes.

Los usuarios tendran acceso a la red de datos mediante la
autenticacion de usuario y contrasefia provistos por la UTI.

La UTI proporcionara el usuario y clave de acceso al portal cautivo a
las autoridades y directores de carreras de la ESPAM MFL y estos a
su vez lo socialicen a los estudiantes y docentes.

Los usuarios deberan ingresar a la red inaldmbrica a través del portal
cautivo de la ESPAM MFL, ingresando el usuario y clave socializado
con anterioridades.

Los usuarios no deberan proporcionar las credenciales (usuario y
clave) del portal cautivo a personas ajena a la ESPAM MFL.

El 20% de los usuarios aseguran que al momento de acceder
a una red inalambrica utilizan un usuario y contrasefia, sin
embargo, al contrastar la respuesta que se obtuvo en la
entrevista con el personal de la UTI no existe en la universidad
implementado ningun sistema de autenticacion, por lo que
este porcentaje no es real.

Fuente: Reglamento y aseguramiento de la informacién de la ESPAM MFL/ resultados de entrevistas y encuestas realizadas a personal del area tecnologica y a usuarios.



Una vez obtenidos estos resultados se procedié a contrastarlos con lo

establecido en normas que dentro de su marco conceptual hace referencia a

lineamientos y directrices que se deben cumplir en la organizacion e

infraestructura tecnolégica de las entidades, organismos del sector publico y

personas juridicas de derecho privado. Estas normas fueron:

e Normas del control interno de la contraloria general del estado 410
TECNOLOGIAS DE LA INFORMACION (Contraloria General del Estado,

2014).

e Norma ISO 27002(1SO 27002.es, 2015).

Tabla 3.8. Analisis general de la situacién actual de la organizacion Tl seguin norma de control interno de la contraloria

general del estado.

Norma de control interno de la contraloria
general del estado

Cumplimiento

410-01. Organizacion informatica

Si No Parcialmente

La Unidad de Tecnologia de Informacién, estara
posicionada dentro de la estructura
organizacional de la entidad en un nivel que le
permita efectuar las actividades de asesoria y
apoyo a la alta direccién y unidades usuarias;
asi como participar en la toma de decisiones de
la organizacion y generar cambios de mejora
tecnolégica. Ademas, debe garantizar su
independencia respecto de las areas usuarias y
asegurar la cobertura de servicios a todas las
unidades de la entidad u organismo.

Se dispondra como minimo de areas que cubran
proyectos tecnoldgicos, infraestructura
tecnolégica y soporte interno y externo de ser el
caso, considerando el tamario de la entidad y de
la unidad de tecnologia.

410-02. Segregacion de funciones

Las funciones y responsabilidades del personal
de tecnologia de informacion y de los usuarios
de los sistemas de informacion seran
claramente definidas y  formalmente
comunicadas para permitir que los roles y
responsabilidades asignados se ejerzan con
suficiente autoridad y respaldo.

La descripcion documentada y aprobada de los
puestos de trabajo que conforman la Unidad de
Tecnologia de Informacién, contemplara los
deberes y responsabilidades, asi como las
habilidades y
experiencias necesarias en cada posicion, a
base de las cuales se realizara la evaluacion del
desempefio. Dicha descripcion considerara
procedimientos que eliminen la dependencia de
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personal
clave.

410-16. Comité informatico

La definicion clara de los objetivos que persigue
la creacion de un Comité de Informatica, como
un érgano de decision, consultivo y de gestion
que tiene como propésito fundamental definir,
conducir y evaluar las politicas internas para el
crecimiento ordenado y progresivo de la
tecnologia de la informacion y la calidad de los
servicios informaticos, asi como apoyar en esta
materia a las unidades administrativas que
conforman la entidad.

La conformacion y funciones de su
reglamentacion, la creacion de grupos de
trabajo, la
definicion de las atribuciones y
responsabilidades de los miembros del comité,
entre otros aspectos.

410-04. Politicas y procedimientos

La maxima autoridad de la entidad aprobara las
politicas y procedimientos que permitan
organizar apropiadamente el area de tecnologia
de informacién y asignar el talento humano
calificado e infraestructura  tecnolégica
necesaria.

La Unidad de Tecnologia de Informacion
definira, documentara y difundira las politicas,
estandares y procedimientos que regulen las
actividades relacionadas con tecnologia de
informacion 'y  comunicaciones en la
organizacion, estos se actualizaran
permanentemente e incluiran las tareas, los
responsables de su ejecucion, los procesos de
excepcion, el enfoque de cumplimiento y el
control de los procesos que estan normando, asi
como, las sanciones administrativas a que
hubiere lugar si no se cumplieran.

Temas como la calidad, seguridad,
confidencialidad, controles internos, propiedad
intelectual, firmas electrénicas y mensajeria de
datos, legalidad del software, entre otros, seran
considerados dentro de las politicas y
procedimientos a definir, los cuales, ademas,
estaran alineados con las leyes conexas
emitidas por los organismos competentes y
estandares de tecnologia de informacioén.

410-10. Seguridad de tecnologia de informacion

Implementacion y  administracion  de
seguridades a nivel de software y hardware, que
se realizard con monitoreo de seguridad,
pruebas periédicas y acciones correctivas sobre
las vulnerabilidades o incidentes de seguridad
identificados.

410-12. Administracion de soporte de
tecnologia de informacién

Seguridad de los sistemas bajo el otorgamiento
de una identificacion Unica a todos los usuarios
internos, externos y temporales que interactiien




40

con los sistemas y servicios de tecnologia de
informacion de la entidad.

Estandarizacion de la identificacion,
autenticacion y autorizacion de los usuarios, asi
como la administracion de sus cuentas.

Fuente: El autor

Tabla 3.9. Analisis general de la situacion actual de la organizacion Tl segin Norma ISO 27002.

Norma ISO 27002

Cumplimiento

Control de acceso

Si No Parcialmente

1. Requerimientos de negocio para el control de
accesos: Se deberian controlar los accesos a la
informacion, los recursos de tratamiento de la
informacién y los procesos de negocio en base a las
necesidades de seguridad y de negocio de la
Organizacion.

Las regulaciones para el control de los accesos
deberian considerar las politicas de distribucion de la
informacién y de autorizaciones.

1.1. Politica de control de acceso: Se deberia
establecer, documentar y revisar una politica de
control de accesos en base a las necesidades de
seguridad y de negocio de la Organizacion.

2. Gestion de acceso de usuario: Se deberian
establecer procedimientos formales para controlar la
asignacion de los permisos de acceso a los sistemas
y servicios de informacion.
Los procedimientos deberian cubrir todas las etapas
del ciclo de vida del acceso de los usuarios, desde del
registro inicial de los nuevos usuarios hasta su baja
cuando ya no sea necesario su acceso a los sistemas
y servicios de informacion.

2.1. Registro de usuario:  Deberia existir un
procedimiento formal de alta y baja de usuarios con
objeto de garantizar y cancelar los accesos a todos
los sistemas y servicios de informacion

2.2, Gestion de privilegios: Se deberia restringir y
controlar la asignacién y uso de los privilegios.

2.3. Gestion de contraseias de usuario: Se deberia
controlar la asignacién de contrasefias mediante un
proceso de gestion formal.

2.4. Revision de los derechos de acceso de los
usuarios: El érgano de Direccion deberia revisar con
regularidad los derechos de acceso de los usuarios,
siguiendo un procedimiento formal.

3. Responsabilidades del usuario: Se debera impedir
el acceso de usuarios no autorizados y el compromiso
o robo de informacion y recursos para el tratamiento
de la informacion.

3.1. Uso de contrasefa: Se deberia exigir a los
usuarios el uso de las buenas practicas de seguridad
en la seleccion y uso de las contrasefas.

4. Control de acceso de red: Impedir el acceso no
autorizado a los servicios en red.

Se deberian controlar los accesos a servicios internos
y externos conectados en red:
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El acceso de los usuarios a redes y servicios en red
no deberia comprometer la seguridad de los servicios
en red si se garantizan:

a) que existen interfaces adecuadas entre la red de la
Organizacion y las redes publicas o privadas de otras
organizaciones;

b) que los mecanismos de autenticacion adecuados
se aplican a los usuarios y equipos;

c) el cumplimiento del control de los accesos de los
usuarios a los servicios de informacion.

4.1. Politica de uso de los servicios de red: Se deberia
proveer a los usuarios de los accesos a los servicios
para los que han sido expresamente autorizados a
utilizar.

4.2. Autenticacion de usuario para conexiones
externas: Se deberian utilizar métodos de
autenticacion adecuados para el control del acceso
remoto de los usuarios.

4.3. Autenticacion de nodos de la red: Se deberia
considerar la identificacion automatica de los equipos
como un medio de autenticacion de conexiones
procedentes de lugares y equipos especificos.

4.4. Control de conexion a las redes: En el caso de las
redes compartidas, especialmente aquellas que se
extienden mas alla de los limites de la propia
Organizacion, se deberian restringir las competencias
de los usuarios para conectarse en red segun la
politica de control de accesos y necesidad de uso de
las aplicaciones de negocio.

Gestion de comunicaciones y operaciones

1. Gestion de redes: La gestion de la seguridad de las
redes, las cuales pueden cruzar las fronteras de la
organizacion, exige la atencién a los flujos de datos,
implicaciones legales, monitoreo y la proteccion.
Podrian ser necesarios controles adicionales con el
fin de proteger la informacion sensible que pasa por
las redes publicas.

1.1. Controles de red: Se deberian mantener y
controlar adecuadamente las redes para protegerlas
de amenazas y mantener la seguridad en los sistemas
y aplicaciones que utilizan las redes, incluyendo la
informacioén en transito.

1.2. Seguridad en los servicios de red: Se deberian
identificar e incluir, en cualquier acuerdo sobre
servicios de red, las caracteristicas de seguridad, los
niveles de servicio y los requisitos de gestion de
todos los servicios de red, independientemente de
que estos servicios sean provistos desde la propia
organizacion o se contratan desde el exterior.

Fuente: El autor
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Una vez que se proceso la informacion, se pudo determinar lo siguiente:

Tabla 3.10. Resultados del analisis de la organizacion TI

Dimension

Analisis de la organizacion

Estructura orgéanica y

organizacion interna

La Unidad de Tecnologia cuenta con una estructura organizacional que consta de 4 areas
establecidas en las que se incluye el area de disefio e instalacion de redes, su personal a cargo
cuenta con funciones y responsabilidades definidas.

Sin embargo, la institucion no cuenta con un comité informatico que se encargue de la toma de
decisiones referente a la implementacion de controles y herramientas para mejorar la seguridad
de la informacion institucional.

La Unidad de Tecnologia cuenta con un Reglamento de aseguramiento y gestién de la
informacién aprobado por el Honorable Consejo Politécnico (HCP) donde se han definido
politicas y se han establecidos procedimientos para la seguridad de la informacién, controles

Politicas Y internos entre otros elementos, a pesar de que estan descritos y en el caso particular en el
procedimientos acceso y seguridad de las redes inalambricas hay procedimientos que la unidad debe seguir y
no las ha ejecutado y tampoco han sido difundidos a docentes, personal administrativos y
estudiantes desconociendo su contenido, alcance y restricciones.
El mecanismo de acceso a las redes inaldmbricas implementado actualmente son las claves de
seguridad, al no ejecutarse procesos para atender solicitudes de autorizacion, no se puede
controlar la propagacion de las mismas.
Implantacion de No se realiza un control o monitoreo de las actividades que los usuarios realizan cuando
mecanismos de acceden a las redes inalambricas, solo se puede observar el nimero de usuarios conectados.
; No existen restricciones en el uso de los recursos de red, los usuarios acceden a sitios que no
seguridad

son para fines académicos o administrativos.

Dentro de su normativa interna, la UTI establece la implementacion de un portal cautivo como
mecanismo de control de acceso a las redes, pero hasta la actualidad no ha sido puesta en
marcha.

Fuente: El autor

De manera general se pudo observar que la Unidad de tecnologia de la ESPAM

MFL no cumple totalmente con algunos de los procedimientos y proceso

establecidos, ni la implementacién de mecanismos propuestos dentro de su

normativa interna para efectivizar la politica de seguridad de la informacion, buen

uso del internet y de control de acceso a las redes inalambricas, asi como

también el cumplimiento parcial e incumplimiento de lineamientos descritos en la

Norma de Control Interno de la Contraloria General del Estado y la Norma 1SO

27002.
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CARATERIZACION DE REDES Y PUNTOS DE ACCESOS INALAMBRICOS

El Sector 8 del Campus Politécnico de La ESPAM MFL comprende la plaza
mayor y los edificios de Biblioteca, carrera de Computacion, Posgrado y Hotel-
Laboratorio El Higuerdn, debido a que en este lugar funcionan muchas unidades
administrativas y académicas, lo convierten en un punto de gran afluencia de
usuarios (docentes, administrativos y estudiantes) que hacen uso de las redes

inalambricas disponibles.

A continuacion, se muestra la topologia de red con la que cuenta el Sector 8.

:;?"‘--\_ Red del Sector 8 de la ESPAM MFL
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S A > =5 \ [/
~ol o 4 _
o ro_DMZ sw_DMZ s
= = Internet
peld . 192.168.0.0/24 AN
2
e
— 10101003 1
ro_comp 0 VIAN .10.10.
L A 172.20.100.0124 5w_compl o 4 e 1 s

"

sw_comp 2 1

Red - Core

ro_comp2

o 3 v Windows?

7 Edif. Computacién 10.1.1.0/28 172.20.25.024 o e

pes

& 172.20.200.0/24

\‘L”M"“
sw_bibl ro_bibl
| —
sw_hoth sw bibi2

Edif. Blbllolsca
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Figura 3.3. Disefio de la topologia de red con la que cuenta el Sector 8 de la ESPAM MFL.

Para la caracterizacion de las redes inalambricas del Sector 8 se utilizo el
software Acrylic Wi-Fi Home de distribucion gratuita, que permite realizar la
monitorizacion de redes Wi-Fi para sistemas Windows, permitiendo la visualizar

informacion Wi-Fi en tiempo real, también se puede obtener informacién sobre


https://www.acrylicwifi.com/blog/que-es-wpa-psk-tkip-ccmp/
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el tipo de seguridad de la red, puntos de acceso, nivel de sefial, analisis de
distribucion de redes inaldmbricas y canales y el software Acrylic Wi-Fi Head
Maps, que permite disefiar, analizar y detectar problemas Wi-Fi facilmente
y generar informes, funciona definiendo localizaciones (edificios, plantas,
perimetro interno y perimetro externo) a las que se asocian planos o un area
geografica concreta, el sistema captura el trafico Wi-Fi y almacena informacion
detallada de los dispositivos, su nivel de sefial, asi como otros datos relevantes
(Acrylic Wi-Fi Sofware, 2019).

DETECCION DE REDES INALAMBRICAS

Para la deteccion de las redes inaldmbricas y puntos de acceso en el Sector 8
se tomaron tres para lo cual se tomaron tres puntos de georreferenciacion:
edificio de la Bibliotecas, edificio de Carrera de Computacion y edifico de

Posgrado como se puede visualizar en la siguiente imagen:

' Acrylic Wi-Fi HeatMaps . = nm = ;

Student & Educator License

For non-commercial use only " UNbo :
) # [MAC Add

B PLANIFICACION 64:D1:54
Il sBLIOTECA-002 00:15:6D
[l sBLIOTECA-003 00:15:6D
B esPaM-SALON 00:1D:0F
[ |
]

Investigacion-E 6C:3B:68

Signal strength 2.4 GHz 5 GHz

GOOD 1
WEAK -0
BAD |

I

ERE

==

-100
19:54:00 19:55:00 19:56:00 19:57:00 19:58:00

o0 3 % %G a0 &

Figura 3.4 Puntos de georreferenciacion en el area del Sector 8 de la ESPAM MFML.


https://www.acrylicwifi.com/blog/que-es-wpa-psk-tkip-ccmp/
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RESULTADO DEL MONITOREO DE LAS REDES INALAMBRICAS

La siguiente tabla contiene informacion relevante sobre las redes detectadas

durante el monitoreo:

SSID: Identificador de la red.

BSSID: Identificador unico del dispositivo

Canal: Numero de canal donde la red esta funcionando.

Frecuencia: Frecuencia en Mhz en la cual se encuentra el canal de la
red.

RSSI Medio: Media de la intensidad de sefial detectada durante el
estudio de cada dispositivo.

RSSI Maximo: Maxima intensidad de sefal detectada durante el estudio
de cada dispositivo.

RSSI Minimo: Minima intensidad de sefial detectada durante el estudio
de cada dispositivo.

Seguridad: Tipos de autenticacion y cifrado soportado por la red.

WPS:

Version WPS que soporta la red.

En la siguiente tabla se pueden observar las redes Wi-Fi encontradas.

Tabla 3.11. Caracterizacion de las redes inaldambricas del Sector 8 de la ESPAM MFL.

RsSI SEGURI
SSID BSSID CANAL  FREC WEDo  RSSIMAX  RSSIMIN DAD WPS
. WPA2
eV 2412 82 68 95 Personal-
31 CCMP
— WPA2
%E%ﬁ(/f\i 36 5180 79 71 88 Personal-
31 CCMP
_ - WPA2
[Hidden] 3/1\?/328% 6 2437 72 -66 -95 Personal-
1C: CCMP
— WPA2
22‘;?@;@% 149 5745 81 81 81 Personal-
1C: CCMP
C8:B3:73: 6 2437 -92 -85 -95 Open

59:71:02
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D4:6E:0E
4397°EA 153 5765 -86 -85 -89 Open
WPA2
ACREDIT 64:D1:54:
ey 1 2412 -63 -34 -95 Personal- 1.0
ACION  E5:29:A1 CCMP
ADMINIS CC:2D:E WPA2
TRACIO  0:0F:3F:6 6 2437 -71 -57 -95 Personal- 1.0
N-A B CCMP
ADMINIS CC:2D:E WPA2
TRACIO 0:0F:3B:5 4 2427 -83 -69 -95 Personal- 1.0
N-B 7 CCMP
AGROIN CC:2D:E WPA2
DUSTRA 0:0F:3E:B 2 2417 -74 -57 -95 Personal- 1.0
-l 1 CCMP
AGROIN CC:2D:E WPA2
DUSTRIA 0:0F:3E:B 2 2417 -75 -63 -95 Personal- 1.0
-l D CCMP
64:D1:54:
AULA-7 E5-3F-31 1 2412 -88 -88 -88 Open
BIBLIOT  00:15:6D:
ECA-001 10:6E:32 8 2447 -86 -86 -86 Open
BIBLIOT  00:15:6D:
ECA-002 10:6E:27 6 2437 -70 -61 -85 Open
BIBLIOT  00:15:6D:
ECA-003  10-6E-21 8 2447 -79 -77 -86 Open
WPA
Personal-
(TKIP|ICC
C8:B3:73: MP)
50-7C.9C 1 2412 -81 -69 -95 “TWPA2 1.0
Personal-
(TKIP|ICC
MP)
CAA| WPA
Personal-
(TKIP|ICC
C8:B3:73: MP)
50-7C.9D 157 5785 -81 -80 -82 TWPAZ 1.0
Personal-
(TKIP|CC
MP)
COOR- 98-EC11: WPA2
ACADEM B 1"73185' 11 2462 -85 -85 -86 Personal- 1.0
ICA e CCMP
DIRECT- e WPA2
4403983 ‘ég?égg 6 2437 84 a7 95  Persona- 10
D T CCMP
DIRECT- i WPA2
Oh- %’;ﬁg;gg 1 2462 72 63 95  Personal- 1.0
BRAVIA T CCMP
WPA2
EMPREN
C4:E9:84: Personal-
DIM(I)ENT D1:51:32 10 2457 -72 -62 -91 (TKIP|CC
MP)
WPA2
ESPAM-
00:27:22: Personal-
B:?é.AI\?T 46-80D1 157 5785 -82 -77 -85 (TKIP[CC

MP)
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ER.DT. WPA2
ESPOM ol 6 2437 85 82 89 Personak 1.0
S CCMP
WPA
Personal-
(TKIP|CC
ESPAM-  00:1D:0F: MP)
SALON CC:224E | 2462 81 57 95 WPA2
Personal-
(TKIPCC
MP)
64:D1:54:
9C-EAB3 2 2417 -61 -48 -90 Open
64:D1:54:
OF 15:47 1 2412 75 -48 -95 Open
64:D1:54:
A02ACD  © 2437 81 -2 -95 Open
64:D1:54:
A0-2B-6F 1 2412 -80 -68 -95 Open
64:D1:54:
A2:C5:21 3 2422 -88 -80 -95 Open
78:8A:20:
811C-BY 6 2437 -79 -68 -95 Open
78:8A:20:
81:22°EE 6 2437 -88 -79 -95 Open
78:8A:20:
81:80:6F 11 2462 -91 -76 -95 Open
78:8A:20:
82:1C-BY 149 5745 -80 -80 -81 Open
ESTUDIA  78:8A:20:
NTES  8220EE 5180 -89 -88 91 Open
78:8A:20:
82:80:6F 149 5745 -86 -84 -89 Open
98:FC:11:
B1-741F 10 2457 67 -58 -95 Open 1.0
98:FC:11:
B1-B4:C7 11 2462 -88 -76 -95 Open 1.0
C8:B3:73:
59:71:03 149 5745 -89 -88 -90 Open
FO:9F:C2:
3D31AF 1 2412 -77 -62 -95 Open
FO:9F:C2:
3E-31AF 36 5180 -78 -71 -89 Open
FC:EC:D
A:8AFT:0 6 2437 -69 -53 -95 Open
0
FC:EC:D
A:8B:F7:0 157 5785 -69 -69 -71 Open
0
Ar. WPA2
IDIOMAS %4E61EB17|; 6 2437 84 82 88 Persona- 10
T CCMP
WPA
INVESTI  6C:3B:6B Pgé:ﬂ”;"
GACION- :8C:FB:5 1 2412 -69 -64 -95 e
s ) WPA2
Personal-

CCMP
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M- cron. WPA2
Ambient %61'55%%1 10 2457 69 59 85  Personal-
e2A o CCMP
NO- . WPA2
DISPONI gggg?i 9 2452 92 84 95  Persona- 1.0
BLE o CCMP
WPA
Personal-
14:CC:20 CCMP
5E60:06 O 2431 75 58 B Twpar
OFICINA Pecré;’/’l‘;"
DIRECCI
ON WPA
Personal-
14:CC:20 CCMP
5E-60-97 36 5180 -85 -83 8 b 10
Personal-
CCMP
WPA2
PLANIFI  64:D1:54:
o 1 2412 -50 -45 -90 Personal- 1.0
CACION  9F:14:63 COMP
WPA2
POSGRA C4:E9:84: Personal-
po D15t 0 2457 69 60 9 qkipce
MP)
TA:8A:20:
811089 6 2437 -69 -66 73 Open
TA:8A:20:
81-99-EF 6 2437 -91 -83 -95 Open
TA:8A:20:
81-80-6F 11 2462 -89 -67 -95 Open
TA:8A:20:
821089 149 5745 -80 -79 -81 Open
TA:8A:20:
PROFES  82:80-6F 149 5745 -87 -85 -89 Open
ORES  F2:9F:C2:
3D -AF 1 2412 -81 -61 -95 Open
F2:9F:C2:
SE1AE 36 5180 -78 -70 -88 Open
FE:EC:D
A:8A:FT:0 6 2437 -66 -54 -95 Open
0
FE:EC:D
A:8B:F7:0 157 5785 -69 -69 -70 Open
0
. WPA2
RECAF 22\%%76 1 2462 82 67 95  Personal-
e CCMP
WPA
Personal-
(TKIP|ICC
SALON-  20:AA:4B MP)
MFL :55:94:3D 6 2431 -84 74 95 WPA2
Personal-
(TKIP|ICC
MP)
WPA2
SYSKON C4:E9:84:
TROL C1:5A:90 7 2442 -66 -60 -95 Personal- 1.0

CCMP
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e WPA2
TT-HH g‘;g;g‘é 10 2457 79 73 93 Persona- 1.0
-BF: CCMP
CC2D:E WPA2
Tu’f)’s’” 0:0F:3F:8 3 2422 80 7 95  Persona- 1.0
F CCMP
UPS . WPA2
DESARR 333525 1 2462 80 56 95  Personal-
oo 32T CCMP
USUARI
0-  B47S(E: 1 2412 93 84 95 P\e{\rfcﬁél- 1.0
PC Netw 89:6E:F4 :
CCMP
ork 1
WPA
YANDY- —0.93.60: Pemgal-
RESTAU J020%% ¢ 2437 95 95 95 o
RANT
Personal-
TKIP
CC:2DE WPA2
ZOA‘I’I;EC 0:0F:3B:1 8 2447 81 65 95  Personal- 1.0
5 CCMP

Fuente: el autor

DETECCION DE LOS PUNTOS DE ACCESO

También se realizé el monitoreo de los puntos de acceso que se encuentra en

esta &rea, tal como se presenta en la siguiente imagen:

. Acrylic Wi-Fi HeatMaps

ZIB A

W 5] DIRECT-On-BRAVIA
B cAan

W [7] SYSKONTROL 1
M 7] UPSDESARROLLO 1
B [7] ESPAMEP 1
(7] SalonMFL 1 1
I [7] NO-DISPONSSLE

7] DIRECT-44039830

(5] TURISMO

B 3] RECAF

M (3] BIBLIOTECA-001

~
~

No options available.

((

Figura 3.5. Puntos de accesos encontrados a las redes inalambricas en el area del Sector 8 de la ESPAM MFL
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Una vez realizado el monitoreo se puede visualizar las caracteristicas de los

puntos de acceso tal como se presentan en la siguiente imagen.

m x

' Acrylic Wi-Fi HeatMaps %- I{Té S > )

Working Location

v Add to Inventory
[ Nework s 245
[=] Idiomas 1 1
CABEWFDE B2 642
[Z] Coor-Academica 1 1
98FC 1B 3ES 1147
[] Invessgacion-E 1
6C386BECFBS2
[=] ACREDITACION

[=] PLANSFICACION 1
0149 1462
[2] ESPAN-SALON 1
[+] BIBLIOTECA-002 1
~ SR e -~
~ ass P OF ~

Marwsal locate Automatic Locate Remove Ap location
ACREDITACION

64:D1:54:85:29:A1 &
Reuterboard.com & S
MikroTik
Width: 20 Security:

PAZ: PSK-CCMP

LoD 1 %R

Figura 3.6. Caracteristicas de puntos de accesos encontrados a las redes inalambricas en el area del Sector 8 de
la ESPAM MFL.

RESULTADO DEL MONITOREO DE LOS EQUIPOS INALAMBRICOS DEL
SECTOR 8 DE LA ESPAM MFL

A continuacion, se muestra la informacion sobre los puntos de acceso detectados
durante el monitoreo:

e SSID: Identificador de la red.

e BSSID: Identificador Unico del dispositivo
e Fabricante: Fabricante del dispositivo.

e 802.11: Estandar soportado.

e Canal: Nimero de canal donde la red esta funcionando.
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En la siguiente tabla se puede observar los equipos inalambricos encontrados.

Tabla 3.12. Caracterizacion de los equipos inalambricos del Sector 8 de la ESPAM MFL.

SSID BSSID FABRICANTE 802.11 CANAL

02:9F:C2:3E:31:AF a,n,ac 36

C8:B3:73:59:71:02 b,g,n 6

8A:8A:20:82:1C:B9 Cisco-Linksys. LLC a,n, ac 149
1 [Hidden]

8A:8A:20:81:1C:B9 b,g,n 6

02:9F:C2:3D:31:AF b,g,n 1

D4:6E:0E:43:27:EA TP-LINK TECHNOLOGIES CO.LTD. a,n,ac 153
2 ACREDITACION 64:D1:54:E5:29:A1 Routerboard.com b,g,n 1
3 ADMINISTRACION-A CC:2D:E0:0F:3F:6B Routerboard.com b, g 6
4 ADMINISTRACION-B CC:2D:E0:0F:3B:57 Routerboard.com b, g 4
5 AGROINDUSTRIA-I CC:2D:E0:0F:3E:BD 2 Routerboard.com b, g 2
6 AGROINDUSTRA-II CC:2D:E0:0F:3E:B1 Routerboard.com b, g 2
7 BIBLIOTECA-001 00:15:6D:10:6E:32 Ubiquiti Networks Inc. b,g,n 8
8 BIBLIOTECA-002 00:15:6D:10:6E:27 Ubiquiti Networks Inc. b,gn 6
9 BIBLIOTECA-003 00:15:6D:10:6E:21 Ubiquiti Networks Inc. b,gn 8

C8:B3:73:59:7C:9D Cisco-Linksys. LLC a,n 157
10 CAAI

C8:B3:73:59:7C:9C Cisco-Linksys. LLC b,g,n 1
1" COOR-ACADEMICA 98:FC:11:B1:73:B5 Cisco-Linksys. LLC b,g,n 11
12 DIRECT-Oh-BRAVIA DA:5D:E2:6F:13:3D Hon Hai Precision Ind. Co.Ltd. g,n 1
13 DIRECT-44039B3D 46:D2:44:03:1B:3D Seiko Epson Corporation g,n 6
14 EMPRENDIMIENTO C4:E9:84:D1:51:32 TP-LINK TECHNOLOGIES CO.LTD. b,g,n 10
15 ESPAM-BIBLIOTECA1 00:27:22:46:80:D1 Ubiquiti Networks Inc. an 157
16 ESPAM-EP C0:56:27:49:FC:23 Belkin International Inc. b,g,n 6
17 ESPAM-SALON 00:1D:0F:CC:22:4E TP-LINK TECHNOLOGIES CO.LTD. b, g 1

64:D1:54:A0:2B:6F Routerboard.com b,g,n

F0:9F:C2:3D:31:AF Ubiquiti Networks Inc. b,g,n 1

64:D1:54:9F:15:47 Routerboard.com b, g

64:D1:54:9C:EA:B3 Routerboard.com b, g 2
18 ESTUDIANTES 64:D1:54:A2:C5:21 Routerboard.com b, g 3

64:D1:54:A0:2A:.CD Routerboard.com b, g

FC:EC:DA:8A:F7:00 Ubiquiti Networks Inc. b,g,n

78:8A:20:81:22:EE Ubiquiti Networks Inc. b,g,n °

78:8A:20:81:1C:B9

Ubiquiti Networks Inc.

b,g,n
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98:FC:11:B1:74:1F Cisco-Linksys. LLC b,g,n 10

98:FC:11:B1:B4:.C7 Cisco-Linksys. LLC b,g,n

78:8A:20:81:80:6F Ubiquiti Networks Inc. b,g,n "

FO0:9F:C2:3E:31:AF Ubiquiti Networks Inc. a,n ac

36

78:8A:20:82:22:.EE Ubiquiti Networks Inc. a,n,ac

78:8A:20:82:80:6F Ubiquiti Networks Inc. a,n,ac

78:8A:20:82:1C:B9 Ubiquiti Networks Inc. b,g,n 149

C8:B3:73:59:71:03 Cisco-Linksys. LLC an

FC:EC:DA:8B:F7:00 Ubiquiti Networks Inc. a,n, ac 157
19 IDIOMAS C4:6E:1F:DE:18:72 TP-LINK TECHNOLOGIES CO.LTD. b,gn 6
20 Investigacion-E 6C:3B:6B:8C:FB:52 Routerboard.com b, g 1
21 M-AMBIENTEA2 86:£9:84:D1:51:04 b,g,n 10
22 NO-DISPONIBLE 0C:80:63:6B:5E:7A TP-LINK TECHNOLOGIES CO.LTD. b,gn 9

14:CC:20:5E:60:96 TP-LINK TECHNOLOGIES CO.LTD. b,gn 6
23 OFICINA DIRECCION

14:CC:20:5E:60:97 TP-LINK TECHNOLOGIES CO.LTD. a,n 36
24 PLANIFICACION 64:D1:54:9F:14:63 Routerboard.com b, g 1
24 POSGRADO C4:E9:84:D1:51:04 TP-LINK TECHNOLOGIES CO.LTD. b,gn 10

7A:8A:20:81:1C:B9 Ubiquiti Networks Inc. b,g,n 6

TA:8A:20:81:22:EE Ubiquiti Networks Inc. b,g,n 6

TA:8A:20:81:80:6F Ubiquiti Networks Inc. b,g,n 1"

7A:8A:20:82:1C:B9 Ubiquiti Networks Inc. a,n, ac 149
25 PROFESORES 7A:8A:20:82:80:6F Ubiquiti Networks Inc. a,n, ac 149

F2:9F:C2:3D:31:AF Ubiquiti Networks Inc. b,g,n 1

F2:9F:C2:3E:31:AF Ubiquiti Networks Inc. a,n,ac 36

FE:EC:DA:8A:F7:00 Ubiquiti Networks Inc. b,g,n 6

FE:EC:DA:8B:F7:00 Ubiquiti Networks Inc. a,n ac 157
26 RECAF C0:56:27:4A:02:86 Belkin International Inc. b,g,n 1
27 SALON-MFL 20:AA:4B:55:94:3D Cisco-Linksys. LLC b, g 6
28 SYSKONTROL C4:E9:84:C1:5A:90 TP-LINK TECHNOLOGIES CO.LTD. b,gn 7
29 TT-HH 64:D1:54:34:BF:0E Routerboard.com b, g 10
30 TURISMO CC:2D:E0:0F:3F:8F Routerboard.com b, g 3
31 UPS DESARROLLO D4:6E:0E:43:27:EB TP-LINK TECHNOLOGIES CO.LTD. b,gn 1
32 USUARIO-PC_NETWORK_1 B4:75:0E:89:6E:F4 Belkin International Inc. b,g,n 1
33 YANDY RESTAURANT 00:23:69:52:B8:CC Cisco-Linksys. LLC b,gn 6
34 ZOOTECNIA CC:2D:E0:0F:3B:15 Routerboard.com b, g 8

Fuente: el autor
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COMPATIBILIDAD DE EQUIPOS INALAMBRICOS DEL SECTOR 8 DE LA
ESPAM MFL CON EL ESTANDAR IEEE 802.1X

Para implementar un servidor Radius es importante comprobar la compatibilidad
de los equipos (access point y routers) que forman parte de una red inalambrica

con el estandar IEEE 802.1X, tal como se muestra en la siguiente tabla:

e Producto: equipo access point o router
e Fabricante: Fabricante del dispositivo.
e Modelo: Modelo de dispositivo inalambrico.

e 802.1X: Estandar de autenticacion.

Tabla 3.13. Compatibilidad de los equipos inalambricos del Sector 8 de la ESPAM MFL con el estandar IEEE 802.1X

Producto Fabricante Modelo 802.1X
\ Routerboard.com RB951Ui-2Dn S|
& Routerboard.com RB951Ui-2H2n Sl

N &
\ =
Cisco-Linksys. LLC WAP300N Sl
TP-LINK
TECHNOLOGIES EAP 120 Sl
> CO.LTD.
Ubiquiti Networks Inc. Rocket M2 Sl

Fuente: el autor.

Se analizé las caracteristicas de los equipos inalambricos que se encontraron
durante el monitoreo y se pudo comprobar su compatibilidad con el estandar
802.1X, por lo que la implementacion del servidor RADIUS en la infraestructura

tecnoldgica del Sector 8 fue viable.
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3.6.2. DISENAR LA ARQUITECTURA DEL SERVIDOR RADIUS

La implementacion del servidor RADIUS se llevo a cabo en el area del edificio

de Posgrado segun el siguiente esquema:

ROUTER
(@R®)

SERVIDOR PUNTO DE SUPLICANTE
RADIUS ACCESO

Figura 3.7. Esquema de implementacion de servidor RADIUS en el rea del Edificio de Posgrado.

ANALISIS DE LOS REQUISITOS PARA LA IMPLEMENTACION DEL
SERVIDOR RADIUS

Para la implementacién del servidor RADIUS se utilizé el siguiente soporte

tecnoldgico:

Tabla 3.14. Soporte tecnoldgico utilizado para la implementacion del servidor RADIUS

HARDWARE:

Computadora PC Acer Aspire V5, SO Windows 8.1 Pro 64 bits , Memoria
RAM 6,00 GB, Procesador Intel(R) Core i5 3317U 1.70 Ghz

Access points: TP-LINK TL-WR840N 300Mbps

SOFTWARE:

Oracle VM Virtual Box 6.0, CentOS 7, daloRADIUS 9.0-0, FreeRadius, PhP
7 MariaDB 10

Fuente: el autor
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IMPLEMENTACION DEL SERVIDOR RADIUS

Para la implementacion del servidor RADIUS se hizo el analisis de
requerimientos con base a la informacion que se presentd en la revision
bibliografica del presente trabajo, luego se comenzd con la instalacion de las
aplicaciones software y configuracion de los servicios requeridos para poner en
funcionamiento el servidor de autenticacion dentro de la infraestructura

tecnoldgica del sector 8 y realizar las pruebas respectivas.

INSTALACION DE SOFTWARE Y CONFIGURACION DE LOS SERVICIOS
REQUERIDOS PARA LA IMPLEMENTACION DEL SERVIDOR RADIUS

Las aplicaciones software y los servicios que se instalaron fueron los siguientes:

SOFTWARE

e OracleVirtual Box
e CentOS7

SERVICIOS

e Freeradius y médulos adicionales
e MariaDB 10

e PHP7

e daloRADIUS

A continuacion se describen los pasos para la implementacion del servidor
RADIUS, donde se muestra la instalacién de las aplicaciones software y

configuracion de los servicios requeridos.
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INSTALACION DE SOFTWARE

Paso: 1 Instalaciéon de Oracle Virtual Box

Se instalé Oracle Virtual Box 6.6. para la creacion de la maquina virtual que
permitié dar soporte en la instalacion del sistema operativo CentOS 7, Freeradius

y otros servicios requeridos para la implementacion del servidor RADIUS.

Paso 2: Creacion de la maquina Virtual en Virtual Box

Clic en Nueva para crear una maquina virtual (vm), a continuacion se debe dar
un nombre en este caso se le denomindé SERVIDORRADIUS, luego se
selecciona la carpeta donde va a crear la mv y por ultimo se selecciona el sistema

operativo que se desea instalarse.

i

G| 181005 D e TS EER g |
Figura 3.8. Creacién de Maquina Virtual (VM)




57

2.2. Seleccionar la cantidad de memoria RAM para la maquina virtual, en este

caso se le dio una cantidad de 2048 MB.

= ¢ Ul R

Praferences

Irpotr Expartar Mz Agregar
iBReniin & VirtualRox!

x, a7 T g M
o p—

S

) O

ar

G brind e rameris (S4H] & raganytes = ser raservda pan a

Az,

El Larmafin the nevenia vvendachs i SLANE,

men o] m
anm 1z
[ o

2 9 (i S i
Figura 3.9. Asignacion de tamafio de memoria RAM.

2.3. Crear un disco duro virtual para la maquina.

i

R o e -

0| S |88 e =

Figura 3.10. Creacion de un disco duro virtual
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2.4. Seleccionar el tipo de archivo que se desee usar para el nuevo disco duro

virtual, en este caso se seleccioné VDI (VirtualBox Disk Image)

Oracle VM VirtualBox Administrador -a

jentans contiene herramientas lobsles y una ksts de todas les miquins virusles y oripos de micuines virbusies
stk il ot dririoetud -4/

= e de o bara de eramientas. Pt
7 R Foerie wiece sescnsia ecs F1pas
s

3 & ruevo dsco duro virtual, Sino
i puece desar exts corfigurscén =1

(L WEREE o IR sl

Figura 3.11. Seleccion del tipo de archivo para el nuevo disco duro virtual.

2.5. Seleccionar el tipo de tamafio de almacenamiento que tendra el disco duro

virtual, en este caso se seleccion6 reservado dinamicamente.

s

RGN

AR

Oracle VM VirtualBox Administrador -a

Figura 3.12. Seleccién de almacenamiento en unidad de disco duro fisico.
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2.6. Seleccionar la ubicacion del archivo y el tamafio que se le desee asignar al

disco duro virtual, en este caso se asigno 20.00 GB.

9 Oracle VM VirtualBox Administrador -0

5 &

RUC | B G Sy |Gehitd e e TR oo |

Figura 3.13. Seleccidn de ubicacion del archivo y tamafio de disco duro virtual.

2.7. La creacién de la maquina virtual ha sido completada.

Figura 3.14. Caracteristicas de la maquina virtual creada.



Paso 3. Instalacidén de Sistema Operativo CentOS 7

3.1. Se debe iniciar la maquina virtual creada

> Oracle VM Virtual g trad —- m
0 Heramientas
SERVIDORRADIUS
.
2G| . B\ Y et . R

Figura 3.15. Iniciacién de la maquina virtual

3.2. Se debe seleccionar un disco de inicio.

2] SERVIDORRADIUS [Apagadal - Oracle VM VirtualBox -8

Gl _ ] previuskzscsin

SERVIDORRADIUS

2 6 AR el MEDT PN R o=l e

Figura 3.16. Seleccion de disco de inicio.
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3.3. Abrir la ubicacion para seleccionar un archivo de disco éptico virtual, en este

caso se se

lecciond una imagen 1SO del sistema operativo CentOS 7.

{ Faveritos
& Descargas
B Escritorio

@ Cent05-7-x86_64-DVD-1810

Imagenes

K 5 - abe X, X -
Fuente [T»ewelaopdéﬂammradetmhabﬂada. Esto causard que la maquina virtual capture automticamente (%) )
&) Seleccione un archivo de disco optico virtual £
(-l * 1 @ » Esteequipo » Descargas v G Buscar en Descargas o
Organizar + Nueva carpeta = 0O @
() Mombre

|| Dropbox

=l Sitios recientes

Mo hay ninguna vista previa

ha Grupo en el hogar 0
disponible,

/M Este equipo
& Descargas
*| Documentos
g Escritorio
=| Imagenes

b Musica & S 2

Nombre: | CentOS-7-x86_64-DVD-1810 v | | Tedos los archivos de discos 6p v

Abrir Cancelar
[#) cTRL DERECHA

3.4. Iniciacién de disco o6ptico virtual para comenzar instalacion de CentOs 7.

Figura 3.17. Selecciéon de disco dptico virtual ISO CentOS 7.

Oracle VM VirualBox Administrador -8
NNNNN - [a) SERVIDORRADIUS [Apagadal - Orace VM VirtualBox = =

= previsualizacsén
RICH (A M) CE . WY < uEk

Figura 3.18. Iniciacion de disco optico para instalacion de CentOS 7.
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3.5. Pagina de inicio de instalacion de CentOs 7.

WHS 04 -
INICIO INSERTAR

DISERI0  DISERODEPAGINA  REFERENCIAS ~ CORRESPONDENCIA  REVISAR  VISTA  NITROPRO10  NITRO PRO Iniciar sesior)
= _— R St S Y i Buscar -
Caliori (Cuerps - [ 11 <[ A" 47 oo Ae s oimotoo a=a= AL @ ! 1 aBbCeC AaBBCED:
0 a] SERVIDORRADIUS [Corriendo] - Oracle VM VirtualBox - Ok M
v N K oS -emex x| A~ Subtitulo  Enfosis sutil |~
Archivo Mquina_Ver Entrada _Dispositivos _Ayuda
Fuente o = -

PAGINA 18DE18 1530 PALABRAS R

espafioL [ESPaRA)

Cent0S 7

Install Cent0S 7
Test this media & install Cent0S 7

Troubleshoot ing

Automatic boot in 20 seconds. ..

BoEF o BEO  #oromecn

e o s - A3l SR T

j

TR

e

Figura 3.19. Pagina de inicio de instalacion de CentOS 7.

3.6. Configurar el idioma a utilizar en el proceso de instalacién de CentOs 7.

&

Bvnrapckum
EINGI
Bosanski
Catala
Cestina
Cymraeg
Dansk
Deutsch
EAANVIKG

BIENVENIDO A CENTOS 7.

¢Qué idioma le gustaria utilizar durante el proceso de instalacion?

bulgarian
Bengali

Bosnian

I

INSTALACION DE CENTOS 7

B3 us jAyudal

Espafiol (Puerto Rico)

Espafiol (Perd)
Espafiol (Panama)
Espafiol (Nicaragua)

Espafiol (México)

Espafiol (Honduras)

Espafiol (Guatemala)

Espafiol (Ecuador)
Espafiol (Republica Dominicana)
Espafiol (Cuba)

Fenafinl (Cnsta Rica)

Salir

Figura 3.20. Configuracion de idioma en instalacion de CentOS 7.



3.7. Configurar la interfaz de red.

[ ]
Listo

-RED & NOMBRE DE EQUIPO INSTALACION DE CENTOS 7

E Editando enpOs3
Nombre de |la conexién: | enp0s3
—_—
General | Cableada | Seguridad 802.1x ' DCB | Ajustes de IPv4 | Ajustes de IPvE
Método: | Manual v
Direccion
Direccion Mascara de red Puerta de enlace Afiadir
192.168.8.254 24 192.168.8.1 —
Eliminar
Servidores DNS: 8.8.8.9

Dominios de busqueda:

Requiere direccion IPv4 para que esta conexion se complete

Rutas...

Cancelar Chardar

Figura 3.21. Configuracion de interfaz de red.

3.8. Crear la contrasefa root.

CONTRASENA ROOT INSTALACION DE CENTOS 7

Listo

La cuenta root se usa para administrar el sistema. Intreduzca una contrasefia para el usuario root.

Contrasefia de root: seee

Confirmar:

Longitud insuficiente

Figura 3.22. Creacion de la contrasefa root.

63
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3.9. Finalizacién de la instalacion de CentOS 7

CONFIGURACION INSTALACION DE CENTOS 7

‘Z‘Z’ EA latam iAyudal

SO | (STES DE USUARIO

@ CONTRASENA DE ROOT . CREACION DE USUARIO

|Completadol

i5e ha instalado CentOS y ya esta listo para su usol
jAdelante, reinicie para poder usarlol]

Reiniciar

Figura 3.23. Finalizacién de la Instalacion de CentOS 7.

CONFIGURACION DE SERVICIOS

Paso 4: Instalacion de FreeRADIUS vy mddulos adicionales en Centos 7

* Freeradius
* Freeradius-utils
* Freeradius-mysq|
* Freeradius-perl
4.1. Actualizar el indice de paquetes del sistema utilizando el comando: $

sudo yum -y update

4.1. Realizar una busqueda de todos los paquetes utilizando el comando: $

sudo yum search all freeradius
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4.2. Instalacion de freeradius, freeradius-utils, freeradius-
mysqly freeradius-perl utlizando el comando: $ sudo yum -y install
freeradius freeradius-utils freeradius-mysql freeradius-perl

[root@localhost ~1# sudo yum search all freeradius
Complementos cargados:fastestmirror

Loading mirror speeds from cached hostfile

* base: mirror.espoch.edu.ec

* extras: mirror.espoch.edu.ec

freeradius-devel.1686 : FreeRADIUS d
freeradius-d : FreeRADIUS development files
freeradius-d 6 FreeRADIUS documentation
freeradius-krb : Kerberos 5 support for freeradius
freeradius-ldap. : LDAP support for freeradius
freeradius-mysql 6 ySQL support for freeradius
freeradius-perl support for freeradius
freeradius-pos s 4 : Postgresqgl support for freeradius

-py : Python support for freeradius

- .3 : SQLite support for freeradius
freeradius- ] 4 : Unix ODBC support for freeradius
freeradius- L : FreeRADIUS utilities

: High-performance and highly configurable free RADIUS server
sudo yum -y install freeradius freeradius-utils freeradius-mysgl freeradius-perl D

Figura 3.24. Actualizacién de paquetes del sistema e instalacién de Freeradius

4.3. Iniciacion y habilitacién de freeRADIUS para que se ejecute y se inicie en
el arranque, utilizando los comandos: $ systemct| start radiusd.service y $

systemctl enable radiusd.service

4.4. Comprobacion del estado de radius.service, utilizando el comando: $

systemctl status radiusd.service

s ago

(radiusd)
radiusd.service
/sbin/radiusd -d /etc/raddb

md[1]: Starting FreeRADIUS high performance RADIUS s
md[1]: Started FreeRADIUS high performance RADIUS se

Figura 3.25. Iniciacion y habilitacion de FreeRADIUS.

Paso 5: Configurar CentOS 7 firewall para freeRADIUS

5.1. Configuracion del firewall para permitir los paquetes radius y httpd,
utilizando el comando: $ cat /usr/lib/firewalld/services/radius.xml. Se debe
iniciar, habilitar firewalld y verificar su estado, utilizando los comandos: $
systemctl enable firewalld, $ systemctl start firewalld y $ systemctl status

firewalld
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s. It is mostly used for modem,

ble firewalld
rt firewalld
tus firewalld

d; vendor preset: enabled)

Figura 3.26. Configuraciéon CentOS 7 firewall para FreeRADIUS.

5.2. Hay que asegurarse de que firewalld se esta ejecutando, utilizando el

comando: $ firewall-cmd --state.

5.3. Se deben crear reglas permanentes a la zona predeterminada para permitir
http, https y radius servicios, se utiliza el comando: $ firewall -cmd --add-
service={http, https, radius} —permanent. Se debe recarga firewalld para que
los cambios surtan efecto, utilizando el comando: $ firewalld-cmd --reload y por
ultimo se debe confirmar que los servicios se agregaron correctamente a la zona
predeterminada con los comandos: $firewall-cmd --get-default-zone y $

firewall-cmd --list-services --zone=public

[root@localhost ~]# firewall-cmd --state
~]# firewall-cmd --add-service={http,https,radius} --permanent

st ~1# firewall-cmd --reload

~1# 1rewall-cmd --get-default-zone
ntré la orden
--get-default-zone

# firewal --list- --zone=public
http https

Figura 3.27. Creacion de reglas.

Paso 6. Servidor de Prueba RADIUS

6.1. Hay que probar el servidor RADIUS en modo de depuracion, para lo cual
se debe ejecutar el servicio, lo primero que se debe hacer es eliminar el servicio
de radius, utilizando el comando: $ pkill radius, luego hay que ejecutar el
servidor RADIUS en modo depuracién para verificar si todo funciona se ejecuta

el comando: $ radiusd —x
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Figura 3.28. Prueba del servidor RADIUS en modo depuracion.

La configuracion basica de FreeRADIUS ha sido exitosa.

Paso 7. Instalacion y configuracion de MariaDB 10 en CentOS 7

7.1. Lo primero es agregar los repositorios oficiales de MariaDB, utilizando el
siguiente comando: $ nano /etc/yum.repos.d/MariaDB.repo y se debe agregar
el siguiente contenido, luego guardar y salir del archivo cuando se haya
terminado.

[mariadb]

name = MariaDB

baseurl = http://yum.mariadb.org/10.1/centos/-amd64
gpgkey=https://yum.mariadb.org/RPM-GPG-KEY-MariaDB

gpgkeycheck=1

7.2. Se debe actualizar el indice del paquete, utilizando el comando $ yum -y
update, e instalar MariaDB utilizando el comando: $ yum install -y mariadb-

server mariadb

[root@localhost ~]# yum install -y mariadb-server mariadbf]

Figura 3.29.Instalacion y configuracion de MariaDB 10 en CentOS 7.

7.3. Iniciar MariaDB y ejecutar el arranque, utilizando los comandos: $
systemctl start mariadb y $ systemctl enable mariadb y comprobar que esté
funcionando y habilitado, usando los siguientes comando: $ systemctl status
mariadb y $ systemctl is-enabled mariadb.service


http://yum.mariadb.org/10.1/centos/-amd64

68

start mariadb && systemctl enable mariadb
nable mariadb
mariadb

disabled)

(running)
d(e)

ariadb. con/kb/en/library/sy
1d)

a
iting for purge to start
raDB (http://www.percona.com) 5.6.43-84.3 started

1s disabled.
Dumping buffer pool( not yet started

ed on II

ready for tions.

MariaDB Server

1s-enabled mariadb. e

Figura 3.30. Iniciacion de MariaDB 10 en CentOS 7.

Paso 8. Asegurando MariaDB/MySQL

8.1. Primero hay que utilizar el  siguiente  comando: $
mysql_secure_installation

Figura 3.31. Comprobacién de la instalacion de MariaDB 10.

8.2. Se debe establecer la contrasefia de root.

rrent password for root (enter for none):
0K, successfully used password, moving on...

Setting the root password ensures that nobody can log into the MariaDB
root user without the proper authorisation.

set root password? [Y/n] y

New password:

Re-enter new passwo

Password updated su

Reloading privilege tables..
Success!

Figura 3.32. Configuracion de la contrasefia root.

8.3. Se debe eliminar/mantener algunos valores predeterminados, se debe seguir

las siguientes instrucciones:

Remove anonymous users? [Y/n] y

Disallow root login remotely? [Y/n] y
Success!

Reload privilege tables now? [Y/n] y
Success!

Figura 3.33. Configuracién de valores predeterminados.
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Paso 9. Instalacién de PHP7 en CentOS 7

9.1. Se debe instalar el repositorio EPEL, utilizando los siguientes comandos: $
sudo yum install epel-release yum-utils y $ sudo yum install

http://rpoms.remirepo.net/enterprise/remi-release-7.rpm

um install http://rpms.remirepo.net/enterprise/remi-release-7.rpm
testmirror

NRVy/remi-release-7.rpm: remi-release-7.6-2.el7.remi.noarch

ftmp/yum- root - CwNRVy/remi - release-7.rpm para ser instalado
pendencias
ndo prueba de tra
uete remi-release.noz
lucién de dependenci

Figura 3.34. Instalacion de PHP7 en CentOS 7.

9.2. Se debe habilitar el repositorio PHP 7.3 Remi, utilizando el comando: $ sudo
yum-config-manager --enable remi-php7.3, luego ejecutar el siguiente
comando para instalar PHP 7.3 junto con algunos de los modulos PHP mas
comunes:

$ sudo yum install php php-common php-opcache php-mcrypt php-cli php-
gd php-curl php-mysqind

Running tra
Instalando : remi-release-7.6-2.el7.remi.noarch
Comprobando : remi-release-7.6-2.el7.remi.noarch

Instalado:
remi-release.noarch 0:7.6-2.el7.remi

--enable remi-php73

shp-merypt php-cli php-gd php-curl php-mysqlnd |

Figura 3.35. Habilitacién del repositorio PHP 7.3 Remi.
9.3. Verificacion de la instalacion de la versién de PHP, utilizando el comando
$ php —v

Paso 10. Configuracién de FreeRADIUS para usar MariaDB/MySQL

Para configurar FreeRADIUS para usar Maria/MySQI, se debe crear una base de
datos con tablas que usara el servidor de FreeRADIUS para encontrar usuarios
RADIUS y para almacenar datos contables.

10.1. Iniciar sesion en MariaDB o MySQL y crear y configurar una base de datos,

en este caso se llamara radius, utilizando el siguiente comando: $ mysql —u root

=P


http://rpms.remirepo.net/enterprise/remi-release-7.rpm
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10.2. Ingresar una contrasefia cuando se solicite, una vez que se inicie sesion
ejecutar los siguientes comandos para crear y configurar la base de datos:
MariaDB [(none)]> CREATE DATABASE radius;

MariaDB [(none)]> GRANT ALL ON radius.* TO radius@localhost IDENTIFIED
BY "radiuspassword";

MariaDB [(none)]> FLUSH PRIVILEGES,;
MariaDB [(none)]> quit;

[root@localhost ~]# php -v
PHP 7.3.6 (cli) (built: May 28 2
Copyright (c)
Zend Engilne v3. Copyrig c) 1998-2018 Zend Technologies
with d > v7.3.6, Copyright (c) 1999-2018, by Zend Technologies
ysql -u reot -p

Welcome to the MariaDB monitor. Commands end with ; or \g.

Your MariaDB connection id is 18

Server version: 10.1.40-MariaDB MariaDB Server

Copyright (c) 2008, 2018, Oracle, MariaDB Corporation Ab and others.

Type "help;' or "\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> CREATE DATABASE radius;
Query OK, 1 row affected (8.88 sec)

Mar1aDB [(none)]= GRANT ALL ON radius.* TO radius@localhost IDENTIFIED BY "1234";
Query OK, 8 rows affected (08.088 sec)

Figura 3.36. Configuracion de FreeRADIUS para usar MariaDB.

10.3. A continuacion se debe importar el esquema de base de datos RADIUS
para completar la base de datos radius, utilizando el siguiente comando: $ mysq|
—uroot —pyour_password radius < /etc/raddb/mods-
config/sgl/main/mysqgl/schema.sq|l

[root@localho f mysql -u root -p 1234 radius < / /raddb/mods -config/sql/main/mysql/schema.sql
mysql Ver 15 s 10.1.46-Mar1aDB, for Linux 64) using readline 5.1

Copyright (c) 018, Oracle, MariaDB Corporation Ab and others.

Figura 3.37. Importacion del esquema de base de datos RADIUS.
10.4. Se debe crear un enlace flexible para SQL en /etc/raddb/mods-enabled,
se utliza el siguiente comando: $ In —s /etc/raddb/mods-available/sql
letc/raddb/mods-enabled/ y se debe configurar el servidor freeRADIUS para
usar el servidor de base de datos, abriendo el archivo /raddb/mods-available/sql

utilizando el comando $ nano /etc/raddb/mods-available/sql

~1# ln -s fetc/raddb/mods-available/sql /etc/raddb/mods-enabled/

st ~1# nano /etc/raddb/mods- 1lable/sql

Figura 3.38. Creacion de enlace flexible para SQL.
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Aparecera una seccion sgl como la siguiente:

sql {

driver = "rlm_sql_mysql"

dialect = "mysql"

# Connection info:

server = "localhost"

port = 3306

login = "radius”

password = "radiuspassword”

# Database table configuration for everything except Oracle
radius_db = "radius"

}

# Set to ‘yes’ to read radius clients from the database (‘nas’ table)
# Clients will ONLY be read on server startup.

read_clients = yes

# Table to keep radius client info

client_table = “nas

10.5. Se debe cambiar los siguientes parametros:

Cambiar driver = rim_sqgl_null” a driver = "rim_sqgl_mysql”

Cambiar dialect = "sqlite” a dialect = "mysql”

Descomentar server, port, login y password mediante la eliminacion de #
Cambiar password = "radpass™ a password = "radiuspassword”

Descomentar la linea read_clients = yes , eliminando #

10.6. Se debe cambiar los derechos de grupo de /etc/raddb/mods-enabled/sql
a radiusd utilizando el siguiente comando: $ chgrp -h radiusd

letc/raddb/mods-enabled/sql

10.7. Se debe ejecutar FreeRADIUS nuevamente en modo de depuracion, ya
gue se ha realizado algunos cambios, si el servidor RADIUS se esta ejecutando,
primero hay que eliminar el demonio con el comando: pkill radiusd y ejecutar el

servidor en modo de depuracion con el comando radiusd —x
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Paso 11. Instalacion de daloRADIUS WebPanel en CentOS 7

11.1 Primero se debe instalar el servidor httpd, utilizando los comandos: $ yum

groupinstall "Development Tools" -y y $yum —y install httpd httpd-devel

[root@localhost ~1# yum -y install httpd httpd-devel

Figura 3.39. Instalacién de servidor httpd.

11.2. Iniciar y habilitar el servidor httpd, utilizando el comando: $ systemctl

enable httpd y systemctl start httpd

[root@localhost ~1# systemctl enable httpd

ystemd/system/multi-user.target.wants/httpd.service to fusr/lib/systemd/system/httpd.service.
mctl start httpd

Figura 3.40. Iniciacion y habilitacion del servidor httpd.

11.3. Comprobar el estado del servidor httpd para asegurarse de que se esta
ejecutando, utilizando el comando: $ systemctl status httpd

11.4 Descarga de daloRADIUS
Descargar daloRADIUS, utilizando los comandos: $  wget
http://liquidtelecom.dl.sourceforge.net/project/daloradius/daloradius/dalor

adius0.9-9/daloradius-0.9.tar.qz

$ tar zxvf daloradius-0.9-9.tar.gz
$ mv daloradius-0.9-9 daloradius

$ cd daloradius

loradius/daloradiu
1

Longitud: 5.
Grabando a:

29% [=====—=——————eee e e ey

Figura 3.41. Descarga de daloRADIUS.


http://liquidtelecom.dl.sourceforge.net/project/daloradius/daloradius/daloradius0.9-9/daloradius-0.9.tar.gz
http://liquidtelecom.dl.sourceforge.net/project/daloradius/daloradius/daloradius0.9-9/daloradius-0.9.tar.gz
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11.5. Aiadir el esquema SQL daloRADIUS
Se debe importar las tablas daloRADIUS MySQL, utilizando los siguientes

comandos: $ mysql —u root —p radius < contrib/db/fr2-mysqgl-daloradius-and-

freeradius.sql y $ mysql —u root —p radius < contrib/db/mysql-daloradius.sql

[root@localhost ~1# cd daloradius
localhost daloradius]# mysql -u roet -p radius < contrib/db/fr2-mysql-daleradius-and-freeradius.sql
sword:
[root@localhost daloradiusl# mysql -u root -p radius < contrib/db/mysql-daloradius.sql

Enter password:

Figura 3.42. Ariadir esquema SQL daloRADIUS.

11.6. Configuracion de detalles de conexion de la base de datos
daloRADIUS DB

Configurar los detalles de conexién de la base de datos daloRADIUS, utilizando

los comandos: $ cd .. y $ mv daloradius /var/iwww/html/

Lhost daloradiusl# cd ..

lhost ~1# mv daloradius /var/www/html/
lhost ~1# I

Figura 3.43. Configuracion de base de datos daloRADIUS.

11.7. Cambiar los permisos para la carpeta http daloRADIUS y establecer los
permisos apropiados para el archivo de configuracion, utilizando los comandos:
$ chown —-R apache:apache /var/www/html/daloradius/ y $ chmod 664

Ivar/lwww/html/daloradius/library/daloradius.conf.php

chown -R apac tnl/daloradius/

od 664 /va s/library/daloradius.conf.php

Figura 3.44. Configuracién de permisos.
11.8. Modificar daloradius.conf.php para agregar la informacion SQL, se debe
abrir el archivo:
$ nano /var/www/html/daloradius/library/daloradius.conf.php, una vez que
se ha modificado, guardar y cerrar el archivo.

[root@localhost ~1# nano ,.‘"".«'ar,"\-n-n-f,-'htm'\_;"daloradlus,"1_1brary;"dalbradlus.n:cnf.phpl

Figura 3.45. Modificacion de archivo para agregar la informacién SQL.
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11.9. Hay que asegurarse que todo funcione, utilizando los comandos $
systemctl restart radiusd.service, $ systemctl restart mariadb. service y $
systemctl restart httpd y ejecutar los comandos: $ yum install php-pear y

$pear install DB

[roet@localhost ~
[root@localhost ~

1
1
st ~]
1

# systemctl restart radiusd.service
# systemctl restart mariadb.service
# systemctl restart httpd
st ~1# yum install php-pear
[root@localhost ~1# pear install DB

Figura 3.46. Comprobacién de funcionamiento.

11.10 Otra vez se ejecuta los comandos: comandos $ systemctl restart
radiusd.serviceP, $ systemctl restart mariadb. service y $ systemctl restart
httpd, adicionlamente se ejecuta el comando setenforce O0; nano

letc/sysconfig/selinux y cambiar SELINUX=disabled
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3.6.3. PONER EN FUNCIONAMIENTO EL SERVIDOR RADIUS EN
LA INFRAESTRUCTURA TECNOLOGICA DE LA ESPAM MFL.

Una vez que se ha instalaron las aplicaciones softwares y configurd los servicios
requeridos, el siguiente paso fue poner en funcionamiento al servidor RADIUS,

para lo cual se procedi6 a realizar lo siguiente:

12. Inicio de sesion en daloRADIUS

Una vez que sea instalado con éxito daloRADIUS, se accede visitando:
http:// 192.168.8.254/daloradius/index.php, utilizando las credenciales

predeterminadas: Nombre de usuario y contrasefia

Weiome. administrator
Qg RADIUS Management, Reporting. Accounting and Billing by Liran T Location: Gerautt

gl

ADIUS

Figura 3.47. Inicio de sesion en daloRADIUS

12.1. Registro de equipos de autenticacion de acceso en daloRADIUS

Se procedid a registrar las direcciones IP de los equipos autenticacion de acceso,

la clave secreta y se le asigné un nombre NAS.
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“« @ % @ Noessogurn | 1921688254 daloradius/mng-rad-nas-list php ¥+ AR =

Weleome, admintstraror,

Adeln

Home Management Reports Accounting Billing GIS Graphs Config Help

Users  fistch Users  Hotspots  Nes  User-Groupe  Erofiles  HumtGroups  Attributes  Bealme/Prosys  1P-Pocl

Location: default.

RADIUS Management, Reporting, Accounting and Billing by Liran Tal

NAS Listing in Database

SELECT: ALL HONE
ket

1

HAS D HAS Pibos HA3 Shortname HAS Tyze. HAS Perts A5 Secret PIAS Virtual Server HAS Commnty HAS Deseription
1 192.168.8.753 tpliek atker o Ractiss 1003
o 152.168.8.251 o Racius-1003
PAGE 1 OF 1

daloRADRLS Copyright ® 2007-2019 by Liran Tal
Template design by Slx Shooger Media,

Figura 3.48. Registro de equipos de autenticacion de acceso en daloRADIUS.

12.2. Creacion de usuarios en DaloRADIUS.

Se procedi6 a crear los usuarios que estaran registrados en la base de datos, los
cuales solo tendran acceso a las redes inalambricas. Se registré el nombre de

usuario y la contrasefia de autenticacion.

Home Management Reports Accounting Billing GIS Graphs Config Help

Usors  Batch Users  Hotspots  Nas  User Groups  Prefils HuntGroups  Attributes  Realms/Prowys  IF-Pool
Location: default
Welcame, administrator [logout]

New User

Account Infa User Info Billing Info sttributes

* Usamama Authentication —
Useensme 1312826199 [Random| =
Password Fuben. 2019 [randam| '
Password Type Cleartext-Password
Group, salect Groups v | agg
Aol
) WAL Address Authentication Sy
MAL Ackdress =
Group Sedect Groups v | Add

' PN Code Authentication

zszurt Infe

Figura 3.49. Creacion de usuarios en daloRADIUS.



12.3. Listar usuarios creados en DaloRADIUS.

Una vez creados los usuarios se pudieron listar.

= C 1 ® Noessequro | 192.168.8.254/daloradius/mng-list-all.php?page=18iorderBy=id&orderType=asc

Ma gement
B List users
m New User
B New user - quick Add

B edit user

B scarch users

B Remove Users

Extended Capabilities

B import users

SELECT: ALL NONE

D Name

Username

= 1309862546

= 1312826199

= 1311486021
™ 1313810457

o 1311419210

B x A
Password Groups
Luis.2019
Ruben.2019
Gema.2019

Cecilia, 2019

Julio.2019

Jose.2019
Jose. 2019
Christian.2019
Invin. 2019
Diana.2013
Brayan.2019
Mauricio. 2019
Andres. 2019
Enrique.2013

Yulio,2019

Figura 3.50 Listado de usuarios creados en daloRADIUS.

El siguiente paso es la configuracién de los equipos inalambricos, como

muestra acontinuacion:

13.

Configuracién del equipo inaldmbrico
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se

Se configuro el router inalambrico asignandole un nombre a la red, en este caso
ESTUDIANTES POSGRADO.

Inalimbrics
Configuraciones Basicas

Enrutamiento

sgure | tpikeifinet

Router inalambrico N 300Mbps WRS40N
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Homhm 5 4 Red Inslémbiza [ ESTUDLAN
B
Hegin | Mdsica
Medu. | 11hgn mben
canal | Agomilic
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Figura 3.51

. Configuracion de red inaldmbrica.
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Se realiz6 la configuracion
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Figura 3.52. Configuracion de WAN.

13.2. En la configuracién de la seguridad inalambrica se selecciond6 WPA/WPA2-

Empresarial, se ingresé la direccion IP que se le asigné al servidor RADIUS: en

nuestro caso 192.168.8.254 y la contrasefia: Radius -1003 asignada durante la

configuracion en daloRADIUS.

“ C O A Noessegus | tplinkeifinet

Estado

Confguracion Rapida

Modo e operackin

Red

Inakédmiarice
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-E 5 Inalambricas
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Saguridad

Controies Parentales

Control de ACcese
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Enlace de IP ¥y MAC
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0
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Figura 3.53. Configuracion de seguridad inaldmbrica.
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13.3 Pruebas de Autenticacion

Terminada la configuracién de los equipos inalambricos fue necesario realizar
las pruebas de autenticacién de los usuarios, como se puede visualizar en las
siguientes imagenes, la primera consiste en una prueba de implementacion
realizada en un entorno no universitario y la segunda dentro del Edificio de
Posgrados de la ESPAM MFL.

Prueba en ambiente no universitario

CNTE AQ W - 2SR all67 % 15:55 CNTAR @ § K - BB 31 % 022:43
Autenticacion de tase 2 Ninguna
Wi-Fi
Certificado de CA (Sin especificar) Q
Identidad Wi-Fi+ Si
Experiencia de Internet mejorada
1312826199
REDES DISPONIBLES
Identidad an6nima
Robofull =
m e
Conectado
CNT_SANTA_MARTHA_2 =
Ruben.2019 ® Protegida =
CANCELAR CONECTAR Mh-WiFi =
Protegida

Figura 3.54. Prueba de autenticacion en implementacién de servidor RADIUS en un ambiente no universitario.



Prueba en ambiente universitario
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Mostrar opciones avanzadas

Conecténdose a
"ESTUDIANTES_POSGRADO"...

3@ 63 % [#119:00

< ESTUDIANTES_POSGRADO

Excelente

802.1x EAP

PEAP

Ninguna

(Sin especificar)

CNTEARG®@ - P RO

& Wi-Fi

Wi-Fi

Wi-Fi+

Experiencia de Internet mejorada

REDES DISPONIBLES

ESTUDIANTES_POSGRADO

Conectado

E-POSGRADO

Guardada, encriptada (normal)

ADMINISTRACION-B

Guardada, encriptada (disponible)

DIRECT-4402C4EE

Guardada, encriptada (disponible)

AGROINDUSTRA-II

Guardada, encriptada (disponible)

ADMINISTRACION-A

Guardada, encriptada (disponible)

AGROINDUSTRIA-|

Guardada, encriptada (disponible)

al 63 %

#1)19:01

L_©

2)

)

R)

)

Figura 3.55. Prueba de autenticacion en implementacion de servidor RADIUS en Edificio de Posgrado.

Este fue el procedimiento a seguir para la implementacién de un servidor
RADIUS dentro de la red inalambrica del sector 8 de la ESPAM MFL, realizado

en el edifico de Posgrado.




CAPITULO IV. RESULTADOS Y DISCUSION

4.1. RESULTADOS

Se presentan los siguientes resultados:

En el andlisis de la organizacion se pudo constatar de que la Unidad de
tecnologia la ESPAM MFL (UTI) consta con una estructura organica
donde se incluye el &rea de disefio e instalacién de redes, sin embargo,
no cuenta con un comité informatico que se encargue de tomar las
decisiones referentes a la implementaciéon de controles y herramientas

para mejorar la seguridad de la informacion institucional.

La UTI cuenta con normativa aprobada por el Honorable Consejo
Politécnico, se han definido politicas y procedimientos para la seguridad
de la informacidn, controles internos entre otros, en el caso particular del
acceso y seguridad de las redes inaldmbricas hay procedimientos que la
unidad debe seguir y no las ha ejecutado y tampoco han sido difundidos
a los usuarios (docentes, administrativos y estudiantes) desconociendo su
contenido, alcance y restricciones; segun la encuesta realizada a los
usuarios del area de Posgrado el 81% desconoce sobre la existencia de
una politica de seguridad de la informacion, el 94% sobre su
socializacion, el 71% sobre la politica del buen uso del internet y un 88%
sobre la concientizacion sobre temas de seguridad de informacién

universitaria.

Actualmente el mecanismo de acceso a las redes inalambricas
implementado actualmente son las claves de seguridad, al no ejecutarse
procesos para atender solicitudes de autorizacion, no se puede controlar
la propagacion de las mismas, segun los datos obtenidos el 63% asegura
gue le comparten la clave de seguridad para acceder a las redes

inalambricas.
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No se realiza un control o monitoreo de las actividades que los usuarios
realizan cuando acceden a las redes inalambricas, por lo que no existen
restricciones en el uso de los recursos de red, los usuarios acceden a
sitios que no son para fines académicos, sin embargo, solo el 32% de los

encuestados afirma que accede a sitios no académicos.

Dentro de su normativa interna, la UTI establece la implementacién de un
portal cautivo como mecanismo de control de acceso a las redes, pero

hasta la actualidad no ha sido puesta en marcha.

La caracterizacion de las redes inalambricas realizada dio como resultado
de que algunas redes no tiene ningun tipo de seguridad establecida
(WPA/WPA2) o un mecanismo de autenticacion para poder acceder a
ellas; en el area de Posgrado a pesar de que no hay redes inalambricas
abiertas, el 85% de las redes tienen la misma clave de seguridad.

El 50% de los usuarios en el &rea de posgrado afirman conectarse a una

red inaldmbrica por medio de Smarphones, Tablets u otro dispositivo.

Se realizé una prueba de implementacion del servidor RADIUS en un
ambiente no universitario, la cual fue exitosa, y sirvi6 como guia para la

implementacion final.
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4.2. DISCUSION

Segun lo observado en la actualidad dentro del Sector 8 de la ESPAM MFL se
ha utilizado como mecanismo de control de acceso a las redes inalambricas
claves WPA Personal y WPA2-Personal con cifrado TKIP, estos tienen un nivel
de seguridad aceptable y un rendimiento normal, en comparacion con WPA2
Enterprise que permite la autenticacion mediante el estandar IEES 802.1X con
meétodo de autenticacion EAP (Protocolo de autenticacion extensible), la misma
que al utilizar un servidor de autenticacion como RADIUS emplea para su
comunicacién una clave secreta la cual se valida por un punto de acceso (Router
0 access point) que actia como intermediario entre el solicitante y el servidor
AAA, lo que representa una mayor nivel de seguridad ya que permite la
generacion de claves individuales para que los usuarios se puedan autenticar al
conectarse a una red inaldmbrica, sin un usuario no se encuentra dentro de la
base de datos del servidor no se podra autenticar correctamente y hacer uso de

los recursos de red.

La implementacion del servidor RADIUS en el Sector 8 de la ESPAM MFL partio
de un analisis de la organizacién sobre el cumplimiento de la politica de
seguridad de la informacion institucional, buen uso de internet y de los
procedimientos y mecanismos establecidos para el acceso a las redes
inaldmbricas, al encontrarse una probleméatica social sobre el actual control de
acceso a las redes y la utilizacion de los recursos disponibles, se procedié a la
implementacion de una solucién que permita lograr un mayor nivel de seguridad
y al mismo tiempo permita la autenticacion de usuarios a través de una mejor

gestion de credenciales como lo es un servidor RADIUS.

Dentro de la revision bibliografica que sustenta este trabajo se pueden encontrar
otros similares relacionados con la implementacion de un servidor AAA (RADIUS
0 TACASH+) tales como los desarrollados por Paredes (2013) y Valdivieso (2015)
sin embargo no hacen un mayor énfasis en la importancia que tiene la
implementacion de un servidor de autenticacion desde la aplicacion de una

politica de control de acceso como lo hace la presente investigacion, en donde
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se demuestra que segun los datos obtenidos en la entrevista y encuesta a los
usuarios no existe un cumplimiento satisfactorio de los procedimientos y
procesos definidos para restringir el acceso a las redes inalambricas y a los
recursos disponibles, como también se pudo observar también en la realidad
actual del Sector 8 de la ESPAM MFL que aunque existen medidas de seguridad
comunmente utilizadas como WPAy WPA2, estas no garantizan la confiabilidad
que deberia haber en una red inalambrica y es necesario un meétodo de
seguridad de alto nivel como un servidor RADIUS, tal como lo manifiestan

Cuanilo y Gonzéles(2013).



CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

Se concluye lo siguiente:

Por medio de los instrumentos utilizados para la recopilacion de informacion, se
llevo a cabo el andlisis de la problematica existente con las redes inalambricas
del Sector 8 de la ESPAM MFL, con la cual se detectaron carencias en el control
de acceso, la necesidad de un mayor nivel de seguridad mediante la

implementacion de un servidor de autenticacion como es RADIUS.

La implementacién de un mecanismo de seguridad en las redes inaldmbricas
trabaja adecuadamente cuando se encuentra enmarcada dentro de normas y
politicas claramente establecidas y aplicadas y las mismas son socializadas con
los usuarios de una organizacion, al no cumplir estas politicas puede representar

vulnerabilidades a la red.

La utilizacion de servidores virtuales disminuye el costo de implementacién,

obteniendo un mayor aprovechamiento de los recursos disponibles.

Los equipos que conforman la infraestructura de red del Sector 8 estan
habilitados para poder soportar el estandar IEEE 802.1X, en la actualidad la
mayoria de equipos de acceso de las diferentes fabricantes estan disefiados
para ser compatibles con este estandar, lo que facilita la integracion de la

seguridad en redes que no cuentan con un control de acceso a los usuarios.

Establecer un esquema de seguridad basado en autenticacién de usuarios es de
mucha utilidad ya que sirve para proteger la informacién que circula por la red.
Con la implementacion de un servidor AAA se controla a los usuarios que

acceden a la red universitaria otorgando solo acceso a los usuarios permitidos.
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5.2. RECOMENDACIONES

Se recomienda lo siguiente:

A la Unidad de Tecnologia de la ESPAM MFL (UTI) cumplir con sus politicas,
normativas y las demas establecidas en normas nacionales e internacionales o
marcos de referencia para conseguir una mejor organizacion interna en materia

de seguridad informética.

A la Unidad de Tecnologia implementar mecanismos de control de acceso que
permitan realizar una mejor gestion y administracion de las redes inalambricas y
garantizar una mayor seguridad a las mismas, asi como también lograr un buen

aprovechamiento de los recursos de red disponibles a los usuarios.

Llevar a cabo la implementacion del servidor RADIUS en el Campus Politécnico
de la ESPAM MFL, partiendo desde un diagndstico inicial para comprobar la
compatibilidad de la infraestructura tecnolégica con el estandar 802.1X en los
demas sectores del Campus.

De implementarse el servidor RADIUS en el Campus Politécnico se debe
establecer un mecanismo formal para llevar un mejor control de la administracion
de credenciales de autenticacion, solicitando cada periodo académico la
actualizacion de listas de wusuarios a las unidades administrativas

correspondientes.
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SOLICITUD DE PERMISO PARA LA FASE DE DESARROLLO
DEL TRABAJO DE TITULACION
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Calceta, 29 de enero de 2019

Mg. Joffre Moreira Pico )
COORDINADOR DE MAESTRIA TI ESPAM MFL

De mis consideracion.-

Reciba un cordial saludo de quién escribe, Ing. Rubén Loor Anchundia egresado de la I cohorte
de la Maestria de Tecnologias de Informacién mencién en Redes y Sistemas Distribuidos y a la
vez desedndole éxitos en cada una de sus actividades encomendadas. Me permito escribirle para
solicitarle de la forma més respetuosa posible se me conceda por su digno intermedio a quién
corresponda tramitar el permiso para proceder a desarrollar mi trabajo de titulacion: ACCESO
A REDES INALAMBRICAS DE LA ESPAM MFL MEDIANTE UN SERVIDOR
RADIUS, el mismo que fue aprobado por la Junta Académica de Posgrado, tomando como objeto
de estudio el sector 8 del Campus Politécnico el cual comprende las dreas de Edificio de
Computacién, Posgrado, Bibliotecas y Hotel Higuerén. Con la implementacién del presente
trabajo de titulacion lo que se busca es mejorar el desempeiio de las redes inalimbricas de
nuestra institucién y a la vez establecer un control més eficiente del acceso a las mismas. Asi
mismo, de ser concedido el permiso correspondiente, solicito se me facilite la informacién que
sea itil y se me de las facilidades para poder desarrollar e implementar mi trabajo.

Pensando siempre en ¢l mejoramiento continuo de nuestra querida institucién he propuesto este
trabajo de titulacion.

Reiterandole mis sentimientos de consideracidn y estima, sin otro particular me despido.

Atentamente,

n/Loor Anchundia
Egresado de Maestria TI ESPAM MFL

COORDINACION DE MAESTRIA
........ 0T . L

RECIBIDO POR: .Psi.ﬁ;m\@...

Fecha:......R:.¢\ lola
&
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ANEXO 2

ACEPTACION DE SOLICITUD DE PERMISO PARA LA FASE DE
DESARROLLO DEL TRABAJO DE TITULACION



96

REPUBLICA DEL ECUADOR

ESPAMMFL |,

ESCUELA SUPERIOR POLITECNICA | a g
AGROPECUARIA DE MANABI MANUEL FELIX LOPEZ @

Ley 98- 25 R.O. 181 -30-04-199¢

o Memorando Nro.: ESPAM MFL-CUT -2019- 039-M
G Calceta, 08 de febrero de 2019

1 PARA: Dr.C. Maria Fernanda Garzon Félix
DIRECTORA DE POSGRADO Y FORMACION CONTINUA

ASUNTO: En atencion a Memorando N.°: ESPAM MFL-DPFC-2019-041-M

Reciba un coridal saludo, en atencién a Memorando N.°: ESPAM MFL-DPFC-
2019-041-M, me complace en informar que su requerimiento ha sido autorizado y
coordinado con el Ing. Patricio Zambrano Ganchozo, Mg. y el Ing. Belisario Vera
Vera, Mg. personal encargado de las Redes y Telecomunicaciones. Por tanto et
maestrante Ing. Rubén Loor Anchundia podré realizar el anélisis respectivo, como
parte de sus desarrollo de trabajo de titulacion, cuyo objetivo es presentar una
propuesta que permita mejorar el desempefio de las redes inalambircas en las
areas ( Edificio de Computacién, Posgrado , Biblioteca y Hotel Higuerén).

Sin otro particular me suscribo de Usted.

{3‘\5 PAM

# TSCORCA SUPEOR
s e

COQRDINACION DE MAESTRIA
BTG
RECIBIDO POR: LsaX -sl.._.‘am Y

Fecha:...\W.02: 200 .. 7
Hora:..... ;5\

COORDINADOR (E) DE LA UNIDAD
TECNOLOGICA DE LA ESPAM MFL

ANEXO: Memorando N.°: ESPAM MFL-DPFC-2019-041-M oIt

GGMijvg
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SOLICITUD DE USUARIOS Y CONTRASENAS PARA
CONFIGURACION DE PUNTOS DE ACCESO
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Calceta, 03 de julio de 2019

Lic. Geovanny Garcia Montes
COORDINADOR DE UNIDADA DE Tl ESPAM MFL

De mis consideraciones.-

Reciba un cordial saludo, desedndole éxitos en sus actividades y a la vez le
solicito de la forma maés respetuosa posible autorice a quién corresponda me
facilite las credenciales: usuario y contrasefia de los puntos de acceso
inalambricos del Edificio de posgrado, para poder realizar la configuracién
correspondiente para la implementacién del servidor RADIUS en dicho lugar,
ya que toda vez que me encuentro desarrollando la fase final del trabajo de
titulacion: IMPLEMENTACION DE SERVIDOR RADIUS EN EL SECTOR 8 DE
LA ESPAM MFL, necesito de dicho requerimiento, y a la vez se me conceda
una direccién IP que esté dentro del rango de direcciones IP asignadas, para
poder asignarle al servidor RADIUS, y de esta manera ponerlo en
funcionamiento.

Por la atencion prestada a la presente, le quedo muy agradecido.

Atentamente,

José Rubén Ldor Anchundia
MAESTRANTE DE LA MAESTRIA TI ESPAM MFL
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ENTREGA DE USUARIOS Y CONTRASENAS PARA
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EQUIPOS DE REDES WI-FI UBICADOS EN EL EDIFICIO DE POSGRADO

USUARIO

AGROINDUSTRA-II
AGROINDUSTRA-I
TURISMO
ADMINISTRACION-B
ZOOTECNIA
ADMINISTRACION-A § ~ adminEspam ? 3
EMPRENDIMIENTO Espam*0
POSGRA
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ANEXO 4

FORMATO DE ENTREVISTA AL PERSONAL DE UNIDAD DE
TECNOLOGIA DE LA ESPAM MFL
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ENTREVISTA AL PERSONAL DE UNIDAD DE TECNOLOGIA DE LA ESPAM MFL
ENTREVISTADO:
CARGO: Coordinador de Tecnologia

FECHA DE ENTREVISTA:

ORGANIZACION

¢La unidad de tecnologia cuenta con una estructura organizativa?

¢Existe un manual de funciones y responsabilidades del personal de la Unidad de tecnologia de
la ESPAM MFL?

¢Quién o quienes al interior de la unidad de tecnologia es/son el/los responsable/s de la
administracion de las redes inalambricas de la institucion?

¢Existe una normativa interna para el aseguramiento de la informacion institucional?

¢ Se establecen acuerdos de confidencialidad para el buen tratamiento de la informacion?

¢Existe un comité de seguridad de la informacion que se encargue de la toma de decisiones
referentes a la implementacion de controles y herramientas para mejorar la seguridad de la
informacién institucional?

2 EXiste un presupuesto exclusivo para la seguridad de la informacion?
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POLITICA DE SEGURIDAD DE LA INFORMACION

¢ Existe una politica de seguridad de informacion institucional?

¢A qué estandar o norma ISO se alinea la politica de seguridad institucional?

¢La politica de seguridad de informacién esta aprobada/implementada?

¢La politica de seguridad de la informacidn se ha socializado en la instituciéon?

¢ Existe una politica del buen uso de internet?

PROCEDIMIENTOS

¢ Qué procedimientos se implementan para efectivizar la politica de seguridad de la informacion
en la institucion?

¢Se ha concientizado a la comunidad politécnica en temas de seguridad de la informacién?
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ENTREVISTA AL PERSONAL DE UNIDAD DE TECNOLOGIA DE LA ESPAM MFL
ENTREVISTADO:
CARGO: Técnico de Redes

FECHA DE ENTREVISTA:

REDES

¢ Qué mecanismos de control se implementan para el acceso a las redes inalambricas?

¢Se limita el nmero de usuarios en el acceso a una red inaldmbrica?

¢ Cudles de los siguientes mecanismos de seguridad se utilizan para asegurar la informacion y
sistemas?

Sistema de detencion de intrusos ( )
Sistema de prevencion de intrusos ()
Firewall en software ()

Firewall en hardware ()

Cifrados de datos ()

Firmas digitales/certificados digitales ()
VPN ()

Listas de control de acceso ()

Antivirus ()

AUTENTICACION

¢Se utiliza un sistema de autenticacion de doble factor?

Usuario + contrasefia + codigo adicional
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AUTORIZACION

¢Existen procesos definidos para atender solicitudes de autorizacion para el acceso a las redes
inaldmbricas a los usuarios (administrativos, docentes y estudiantes)?

AUDITORIA

¢Se realiza un control o monitoreo de las actividades que los estudiantes, administrativos o
docentes realizan cuando acceden a las redes inaldmbricas?

AMENAZAS Y VULNERABILIDADES

¢Se utiliza alguna herramienta de analisis de vulnerabilidades?

¢Cuales de los siguientes incidentes han ocurrido con respecto a la seguridad de la informacién?
Spam ()

Robo de Informacion ()

Fraude econémico por medios informaticos ()

Incumplimiento de la politica de seguridad de la informacion ()

Denegacidn de servicios ()

Suplantacién de Identidad ()

Phishing ()

Accesos no autorizados a sistemas o informacién ()

Malware ()
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SERVICIOS Y RECURSOS

¢Se han definido roles y privilegios para el acceso a los sistemas?

¢A qué servicios pueden tener acceso los usuarios mediante la conexion a las redes inalambricas?

DOCENTES

ADMINISTRATIVOS

ESTUDIANTES

PLANO DE DISTRIBUCION DE LA RED

¢La distribucidn logica de la red se estructura con base a?

e Direccionamiento IP ( )
e Vlans()
e Elementos de seguridad ( )

¢La distribucién fisica de la red se estructura con base a?

e Routers ()

e Switches ()
e Servidores ( )
e DVRS ()

e RACKS ()
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ENTREVISTA AL PERSONAL DE UNIDAD DE TECNOLOGIA DE LA ESPAM MFL
ENTREVISTADO:
CARGO: Administrador de Data Center

FECHA DE ENTREVISTA:

ORGANIZACION

¢A qué estandar o norma ISO se alinea la politica de seguridad institucional?

CONTROL DE ACCESO A REDES INALAMBRICAS

¢ Qué mecanismos de control se implementan para el acceso a las redes inaldmbricas?

¢Cuales de los siguientes mecanismos se utilizan para la seguridad de la red?
Sistema de detencion de intrusos ( )

Sistema de prevencion de intrusos ( )

Firewall en software ()

Firewall en hardware ()

Cifrados de datos ()

Firmas digitales/certificados digitales ()

VPN ()

Listas de control de acceso ()

Antivirus ()
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AMENAZAS Y VULNERABILIDADES

¢Se utiliza alguna herramienta de analisis de vulnerabilidades?

¢Cudles de los siguientes incidentes han ocurrido con respecto a la seguridad de la informacion?
Spam ()

Robo de Informacion ()

Fraude econdmico por medios informaticos ()

Incumplimiento de la politica de seguridad de la informacion ()

Denegacion de servicios ()

Suplantacién de Identidad ()

Phishing ()

Accesos no autorizados a sistemas o informacion ()

Malware ()
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ANEXO 5

FORMATO DE LA ENCUESTA A USUARIOS
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ENCUESTA

Reciba un cordial saludo, deseandole éxitos en sus actividades, a la vez me permito realizar
la presente encuesta con el objetivo de determinar el nivel de conocimiento acerca de temas
relacionados con la seguridad de la informacidn universitaria, misma que servira para el
desarrollo de un trabajo académico, esperando tener informacion objetiva y real que
permita implementar soluciones tecnolédgicas que ayuden al mejoramiento institucional.

De antemano le aaradezco por su atencion.

Fecha:

Lugar:

Encuestado:

Docente ( ) Personal Administrativo () Estudiantes ( )
PREGUNTAS

1. ¢Conoce Usted si existe una politica de seguridad de la informacion?
Conoce () No conoce ()

2. ¢Conoce Usted si se ha socializado la politica seguridad de la informacion?
Conoce () No conoce ()

3. ¢Conoce Usted si existe una politica de buen uso del internet?
Conoce () No conoce ()

4. ¢Conoce Usted si se ha concientizado en temas de seguridad de la informacién
universitaria?

Conoce () No conoce ()
5. ¢Normalmente cuando usted accede a una red inaldmbrica, se conecta por :
Clave () Usuario y contrasefia () Acceso libre ()

6. Cuando usted intenta acceder a una red inaldmbrica por clave, ¢pide autorizacion
o le comparten la clave (contrasefia) de acceso?

Pide autorizacién () Le comparten laclave ( )
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7. Al momento de conectarse a una red inalambrica aqui en la universidad utiliza
(puede seleccionar mas de una):

e Computador portéatil (notebooks) ()
e Smart phone (teléfono mévil) ()

e Tablets ()
e Otro especifique

8. ¢A cuales de los siguientes servicios usted tiene acceso mediante la conexion a
una red inaldmbrica?

e Sistemas de gestion académica ( )
e Sistemas de encuestas ( )
e Bibliotecas virtuales ( )
e Sitio web institucional ()
e Correo electronico ( )
e Juegos en linea ( )
e Paginas web de descargas de peliculas ( )
e Redes sociales
o Facebook ( )
o Instagram ( )
o Twitter ()
o Otro ()
e Youtube ( )
e P4ginas con contenido para adultos ( )

e Otro( ) especifique:

9. ¢Conoce Usted si se implementan acuerdos de confidencialidad para el
tratamiento de la informacion?

Conoce ( ) No conoce ( )

10. ¢ Qué tan segura cree usted que esté la informacion dentro de la institucion?
Nada segura ()
Poco segura ()
Segura ()
Muy segura ( )
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ANEXO 6

RESULTADOS GENERALES DE LAS ENCUESTA REALIZADA A
USUARIOS
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Grafico 5. 1. Nivel de conocimiento sobre la politica de seguridad de la informacién.

NIVEL DE CONOCIMIENTO SOBRE LA POLITICA DE SEGURIDAD
DE LA INFORMACION
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0%

USUARIOS

m CONOCE 24%
m NO CONOCE 76%

Fuente: La encuesta

Grafico 5. 2. Nivel de conocimiento sobre socializacion de la politica de seguridad de la informacion.

NIVEL DE CONOCIMIENTO SOBRE SOCIALIZACION DE LA POLITICA
DE SEGURIDAD DE LA INFORMACION

100%
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90%
85%
80%
75%

USUARIOS
m CONOCE 15%
m NO CONOCE 85%

Fuente: La encuesta
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Grafico 5. 3. Nivel de conocimiento sobre politica del buen uso del internet.

NIVEL DE CONOCIMIENTO SOBRE POLITICA DEL BUEN USO DEL
INTERNET
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0%
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mNO CONOCE 66%

Fuente: La encuesta

Grafico 5. 4. Nivel de conocimiento sobre concientizacion en temas de seguridad de la informacion en la
ESPAM MFL.

NIVEL DE CONOCIMIENTO SOBRE CONCIENTIZACION EN TEMAS
DE SEGURIDAD DE LA INFORMATICA EN LA ESPAM MFL
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USUARIOS
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mNO CONOCE 72%

Fuente: La encuesta
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Grafico 5. 5. Modo de acceso a red inalambrica.

MODO DE ACCESO A RED INALAMBRICA
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USUARIOS
m CLAVE 28%
B USUARIO/CONTRASENA 20%
W ACCESO LIBRE 52%

Fuente: La encuesta

Grafico 5. 6. Acceso a red inalambrica por clave.

ACCESO A RED INALAMBRICA POR CLAVE
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40%
20%
0%
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m PIDE AUTORIZACION 46%
B LE COMPARTEN LA CLAVE 61%

Fuente: La encuesta
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Grafico 5. 7. Medio de conexion a red inalambrica.

MEDIO DE CONEXION A RED INALAMBRICA
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W PORTATIL 64%
B SMARTPHONE 83%
B TABLETS 4%
m OTRO 3%

Fuente: La encuesta

Grafico 5. 8. Servicios que accede a través de una red inalambrica en el Sector 8.

SERVICIOS QUE ACCEDE A TRAVES DE UNA RED
INALAMBRICA ENEL SECTOR 8

0,5
0
USUARIOS
USUARIOS

B RECURSOS NO 041

ACADEMICOS
® RECURSOS

ACADEMICOS 0,59

Fuente: La encuesta



Grafico 5. 9. Nivel de conocimiento sobre implementacion de acuerdos de confidencialidad.

NIVEL DE CONOCIMIENTO SOBRE IMPLEMENTACION DE
ACUERDOS DE CONFIDENCIALIDAD
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B NO CONOCE 87%

Fuente: La encuesta

Grafico 5. 10. Percepcion del nivel de seguridad de la informacion institucional.

NIVEL DE SEGURIDAD DE LA INFORMACION
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B NADA SEGURA 9%
W POCO SEGURA 45%
B SEGURA 41%
B MUY SEGURA 4%

Fuente: La encuesta
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